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RESUMEN

La investigacién tiene por objeto profundizar en el andlisis de las abruptas
transformaciones que ha experimentado el derecho fundamental a la proteccién
de datos de caracter personal en el seno de las Administraciones publicas en los
ultimos tiempos, ante la paulatina incorporaciéon y aplicacién del recurso
tecnoldgico en las diferentes actuaciones administrativas. La dificultosa tarea
plantea un detallado viaje por los distintos hitos juridicos que han contribuido al
alumbramiento de un derecho fundamental fuertemente administrativizado, con
el propésito de dar cuenta de las dispares y profundas transformaciones que este
instituto juridico ha sufrido fruto del transcurso del tiempo y de las sucesivas
oleadas digitalizadoras, las cuales han forzado su reinvencién en numerosas
ocasiones, a medida que se incrementaba el catdlogo de amenazas y nuevos
desafios.

No obstante, como habran comprobado el presente estudio no esta concebido para
realizar una simple revisién del estado del arte de la cuestion. Fruto de este anhelo,
la tesis doctoral huye expresamente de los comodos esquemas empleados con
caracter general para acometer el andlisis de este derecho fundamental, con el
firme propdsito de servir a un loable objetivo, que no es otro que el de contribuir
modestamente, como diria RUBI NAVARRETE, Adjunto a la Direccién de la
Agencia Espafnola de Proteccion de Datos, a «favorecer el conocimiento de las
trincheras de la proteccién de datos de caracter personal». Por esta razén, no nos
limitamos Unicamente a examinar el mas de un siglo que separa la formulacion
tedrica primigenia de la proteccién de la vida privada elaborada por WARREN y
BRANDEIS, del poderoso Reglamento General de Proteccién de Datos o del
esperado Paquete Digital Europeo.

Asi pues, la investigacion que hoy defendemos, imbuida quizd por ese espiritu
humanista que imprime el estrecho contacto con las aulas del Estudio salmantino,
pretende traspasar los muros universitarios y ofrecer una relectura, desde el
prisma de los procesos de digitalizaciéon y modernizacion de las Administraciones
publicas, eminentemente practica y actualizada de un derecho fundamental que
esta llamado a ser el instituto basico para la plena eficacia y garantia del conjunto
de derechos y libertades fundamentales reconocidos constitucionalmente,
erigiéndose ademas como la piedra angular del Estado social y democratico de
Derecho ante la (r)evolucion digital.

Defender abiertamente esta premisa exige huir conscientemente de la vision
buenista que envuelve el andlisis del fendmeno de la transformacion tecnolégica
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de nuestras sociedades entre una gran parte de la doctrina iuspublicista, ya que si
bien es cierto que la apresurada transicion digital de las estructuras sociales y
econdmicas estd dibujando innumerables ventanas de oportunidad para el
conjunto de la poblacién, no es menos cierto que esta rapida incursién de las
tecnologias disruptivas ha evidenciado la urgente necesidad de contar con un
solido marco ético y juridico que permita regular las ventajas, potencialidades y
riesgos que entrana la (r)evolucién digital, situando la dignidad de la persona en el
centro de cuantos esfuerzos metodoldgicos se destinen a la busqueda de
soluciones normativas innovadoras que permitan caminar hacia la consecucion del
ansiado humanismo tecnolégico.

Esta apremiante cuestién exige una minuciosa labor juridica orientada no
solamente a la articulacion de garantias que permitan salvaguardar la plena
vigencia y efectividad del elenco de derechos fundamentales ya reconocidos, sino
también la identificacion de reformas legales necesarias, asi como de aquellas
lagunas juridicas que requieran una regulacién adicional para otorgar seguridad
juridica, elemento indispensable que debe vehicular cualquier intento de fomento
de lainnovacién digital.

A tal fin, nuestra investigacion se encuentra dividida en cuatro grandes capitulos,
los cuales estan engarzados de tal manera que permiten atesorar no solamente un
profundo conocimiento del derecho fundamental de la proteccién de datos de
caracter personal, sino también identificar las nociones esenciales del sustrato
tecnoldgico que subyace bajo la etiqueta de IA, asi como de los procesos de
digitalizacion y datificacion experimentados por las Administraciones publicas, al
objeto de poder deslindar con claridad los numerosos impactos que la tecnificacién
de la accién administrativa, en primer término, y la automatizaciény el recursoala
inteligencia artificial en el momento actual estan ocasionando sobre la esfera
privada de los particulares. Se pretende, por tanto, abordar tres grandes
cuestiones examinadas por la doctrina hasta la fecha de forma desagregada,
dispersion solamente alterada por algunos estudios puntuales sobre la materia
realizados por extraordinarios académicos de la talla de PINAR MANAS.

Asi, en el Capitulo primero analizamos el transito de los primeros instrumentos
internacionales en materia de proteccién de datos de caracter personal a la
configuracién de un verdadero ordenamiento europeo de la privacidad. Para ello,
en primer término, se realiza un sucinto analisis de aquellos textos normativos
internacionales que contribuyeron a sentar las bases y principios esenciales del
actual sistema europeo de tutelajuridica de la proteccidn de la privacidad para acto
seguido, detenernos en el estudio pormenorizado de todos y cada uno de los
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instrumentos normativos que han contribuido al avance, perfeccionamiento y
posterior consolidacién del derecho a la proteccion de datos de caracter personal
en el continente europeo, escenificando la transfiguracion de esta garantia, la cual
pasa de ser una simple exigencia mas para el correcto funcionamiento del mercado
comun europeo a convertirse en un derecho fundamental auténomo, tal y como se
desprende del art. 8 de la Carta de Derechos Fundamentales de la Unién Europea.

Especial mencién requiere el andlisis del actual marco normativo europeo de
privacidad, presidido por el todopoderoso Reglamento General de Proteccién de
Datos, entre cuyas numerosas innovaciones sobresalen la irrupcion de la
responsabilidad proactiva, la sustancial ampliacion de los derechos subjetivos de
los interesados, la preponderancia de la privacidad desde el disefio y por defecto,
la instauracion del registro de actividades de tratamiento o la introduccién de la
figura del delegado de proteccion de datos, las cuales han traido consigo un
verdadero giro copernicano en la regulaciéon de la materia que ha terminado
removiendo los cimientos del tradicional esquema de cumplimiento normativo al
gue placidamente estaban acostumbradas las Administraciones publicas.

También aparecen reflejados en este trabajo algunos hitos normativos posteriores,
cuya vinculacién con la esfera de la proteccidén de datos estd mas que justificada.
Nos estamos refiriendo a la Directiva (UE) 2019/1024, relativa a los datos abiertos
y la reutilizacién de la informacion del Sector publico y al Reglamento (UE)
2022/868, relativo a la gobernanza europea de datos, los cuales generan un buen
nimero de interrogantes desde el prisma de la privacidad, toda vez que
representan una serie de concesiones en favor del mercado Unico digital que
pueden desdibujar los contornos propios del modelo europeo de proteccién de
datos personales.

Mas relevantes e innovadoras resultan las reflexiones esbozadas acerca del
caracter poliédrico del sistema europeo de proteccion de datos, donde se incide en
dos elementos vehiculares que representan, a nuestro buen saber y entender, el
nucleo irreductible de la actual regulacion contenida en el RGPD. Nos estamos
refiriendo, como no podia ser de otra manera, al principio de responsabilidad
proactiva y al enfoque de riesgo, premisas que permiten disefar un marco
normativo flexible, capaz de adaptarse y resistir al fenémeno de la obsolescencia
normativa que imprime la vertiginosa transformaciéon tecnolégica. También se
reflejan en este epigrafe una serie de importantes reflexiones acerca del futuro del
sistema europeo de proteccién de datos de caracter personal, a la luz de la
aprobacién de diversos instrumentos que daran cobertura al esperado Paquete
Digital Europeo. Finalmente, se examina en este primer capitulo la fuerza
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expansiva del RGPD, el cual esta ejerciendo una fuerte influencia en el contexto
internacional como motor de modernizacidon de diversas legislaciones. Con la
finalidad de evidenciar la relevancia de este «efecto Bruselas», se acomete el
analisis del espacio iberoamericano de proteccién de datos, la creacién de la mayor
area mundial de flujos de datos seguros tras la adopcion de la Decision de
adecuacion de Japon y el estudio de la Ley de Proteccion de la Informacién
Personal de la Republica Popular China, la cual, sorpresivamente, guarda una
extraordinaria similitud con el RGPD.

Revisada la configuracién del poderoso ordenamiento europeo de privacidad,
dedicamos el Capitulo segundo de nuestra investigacion a hacer lo propio con el
esquema normativo nacional de proteccion de datos de caracter personal,
destacando sus numerosas fortalezas, sus deficiencias y margenes de mejora,
mediante la propuesta de unaserie de ideas-fuerza que deberian tenerse en cuenta
en la futura revision de los instrumentos juridicos encargados de ordenar la
cuestion, de la mano de la experiencia acumulada por la Agencia Espafnola de
Proteccion de Datos, la cual se esconde tras buena parte de las innovaciones
juridico-administrativas que han situado a nuestro modelo de proteccién de datos
personales a la cabeza de la Unién Europea.

Para ello, en primer término, se realizan una serie de consideraciones acerca de la
importante y vanguardista referencia a la informatica introducida en la
Constituciéon espanola de 1978 para, acto seguido, profundizar en el caracter
jurisprudencial del nacimiento de la proteccién de datos personales como derecho
autéonomo. Seguidamente, centramos nuestra atencién en el estudio del
entramado de normas impulsado por nuestro legislador con el propésito de dar
desarrollo al derecho fundamental a la proteccion de datos de caracter personal,
examinando al detalle los avances que presenta cada norma con respecto a su
predecesora, y deteniendo nuestra mirada en la novisima Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Asimismo, encuentran cobijo en este segundo capitulo dos importantes y
novedosas propuestas para el futuro de la proteccion de datos de caracter
personal. En primer lugar, destaca la fervorosa defensa de la inclusién de la
dimension de proteccién de datos personales en la iniciativa legislativa, mediante
la modificacién de la ordenacion que da cobertura juridica a la memoria de analisis
de impacto normativo, con el propdsito de incluir un estudio sistematizado del
impacto que en el derecho fundamental a la proteccion de datos personales de los
interesados ejerceran los distintos tratamientos de datos previstos en los
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diferentes instrumentos legislativos impulsados. No obstante, conviene precisar
gue nuestra pretensidon no se limita Unica y exclusivamente a incorporar la
dimension de la proteccion de datos de caracter personal en la estructura y
contenido de la MAIN sino también a publicitar las garantias especificas que
resulten de dicho andlisis, mediante la inclusién en el propio texto articulado de un
precepto concreto relativo a la proteccién de datos de caracter personal.

En segundo lugar, destaca la urgencia de articular garantias juridicas efectivas que
permitan dotar de efectividad al elenco de nuevos derechos digitales reconocidos
a propoésito de la promulgaciéon del Titulo X LOPDGDD vy la adopcién de la afamada
Cartade Derechos Digitales, los cuales si bien es cierto que constituyen un ejemplo
extraordinario de la conveniencia de avanzar en el establecimiento de un
conglomerado de derechos que permitan garantizar la subordinacién de la
tecnologia al individuo y preservar la dignidad de la persona frente al imperio de la
digitalizacion, no cuentan con féormulas de intervencién administrativa tangibles
gue permitan impulsar verdaderamente una digitalizacién humanista efectiva.

En el Capitulo tercero, dedicado al analisis de los nuevos confines de la proteccion
de datos de caracter personal se realiza un importante esfuerzo por desenmaranar
los requerimientos técnicos que sustentan el avance de la inteligencia artificial y
las decisiones automatizadas. Para ello, se examinan, en primer término, las
diferentes oleadas digitalizadoras de la sociedad, prestando especial atencion a
fendmenos tales como el machine learning, el deep learning o el procesamiento del
lenguaje natural y sus multiples manifestaciones. También se acomete el estudio
del ciclo de vida de las herramientas de inteligencia artificial y se esbozan una serie
de premisas esenciales para garantizar la adecuacién al RGPD de aquellos
tratamientos de datos personales que empleen estas novedosas invenciones.

De igual forma, se aborda el creciente protagonismo de la ética digital, incidiendo
en la necesaria «reserva de humanidad», la conveniencia de combatir los sesgos
algoritmicos vy las dificultades y potencialidades propias de la explicabilidad de la
inteligencia artificial. También se incluyen un buen nimero de reflexiones acerca
de la gestion del riesgo para los derechos y libertades fundamentales de la
ciudadania, prestando especial atencién a la afectacién que los sistemas
algoritmicos ocasionan en el concreto ambito de la privacidad, la quiebra del
principio de no discriminacion, la erosiéon de la tutela judicial efectiva o en la
alteracion del binomio libertad-seguridad.

La gobernanza algoritmica es otro de los temas de estudio que se incardinan en este
capitulo tercero, cuyo reflejo trasciende el establecimiento de limites y controles a
la inteligencia artificial, contemplando ademas el protagonismo que posee la
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Agencia Espanola de Proteccién de Datos ante la algoritmizacién de la sociedad y
el disefo de nuevas garantias institucionales frente al avance de la transformacién
digital.

De igual forma, se acomete el estudio de los nuevos instrumentos normativos en
materia de inteligencia artificial, para lo cual se realiza un estudio comparado de la
Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de Inteligencia Artificial y otras
iniciativas internacionales destinadas a embridar el despliegue de esta poderosa
tecnologia, como son las Opiniones orientativas sobre el fortalecimiento de la
gobernanza integral de los algoritmos del servicio de informacién de Internet
adoptadas por la Republica Popular Chinay la Ley de Responsabilidad Algoritmica
de Estados Unidos.

Como cierre de nuestra tesis doctoral, se dedica el Capitulo cuarto a dilucidar la
situacion que atraviesa la proteccion de datos de caracter personal en el seno de
las distintas Administraciones publicas, haciendo especial énfasis en el cambio de
paradigma que supone, asi como en las ventajas, potencialidades y desafios que
entrafna la creciente proliferacién de procesos de automatizaciéon y el exponencial
recurso a la inteligencia artificial dentro del Sector publico, extremo que justifica
los esfuerzos destinados a conocer el funcionamiento de esta poderosa solucion
tecnoldgica en el capitulo inmediatamente anterior.

A tal fin, se examina el marco normativo que ha guiado la transformacién digital de
las Administraciones publicas durante los ultimos decenios, con el propédsito de
identificar, en primer término, las deficiencias e incongruencias propias del
proceso de despliegue de la administracion electrénica y, acto seguido, las
carencias que laten en el corazén de la vacua e insuficiente regulacion que en
nuestros dias esta dando pie al impulso de la administracién automatizada sin las
debidas garantias para los ciudadanos o administrados.

Asimismo, se intenta clarificar la repercusiéon que la transformacién digital de las
Administraciones publicas ocasiona en la esfera privada de la ciudadania, lo que
nos lleva a destacar la importancia capital que ostentan la informacién y los datos
personales como principal activo del poder publico, al tiempo que se profundiza en
los usos que las Administraciones publicas hacen tanto de las decisiones
automatizadas como de otro conjunto de importantes y variadas tecnologias
(cookies y tecnologias de seguimiento, redes sociales, cloud computing, big data,
Blockchain y tecnologias de riesgo distribuido, metaverso, etc.).

Pero sin lugar a dudas, el pasaje mas relevante de este capitulo es el relativo al
estudio de lo que hemos denominado como «régimen de (ir)responsabilidad de las
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Administraciones publicas en materia de proteccién de datos», donde mediante el
analisis exhaustivo de las mas de quinientas resoluciones sancionadoras impuestas
durante la ultima década por la Agencia Espanola de Proteccién de Datos a las
instituciones publicas se analizan los perniciosos efectos que la excepciéon al
régimen general de responsabilidad y la problematica del apercibimiento de las
autoridades publicas estan propiciando en nuestros dias, se dibujan los contornos
del necesario reconocimiento de la responsabilidad patrimonial de las
Administraciones publicas frente a la vulneracion de los derechos de |a privacidad
de los particulares y se identifican los principales desafios pendientes de abordar
para garantizar la correcta tutela de la proteccién de datos personales en el seno
de las Administraciones publicas.

Para finalizar, se incorporan una serie de valiosas reflexiones acerca de los riesgos
gue comporta la transformacion digital del Sector publico desde el prisma de la
ciberseguridad y su estrecha relacién con la privacidad. Bajo la premisa de que sin
protecciéon de datos personales no existe ciberseguridad se acomete la revision de
la génesis y evolucién de la ciberseguridad en la Unién Europea, la conveniencia de
fortalecer la Estrategia de Ciberseguridad espanolay la actuacion de los elementos
institucionales que velan actualmente por la seguridad e integridad de los sistemas
de informacién del poder publico, en un contexto marcado por el creciente impacto
de las amenazas hibridas y la transformacién del modelo tradicional de seguridad.

Con todo ello, alin a riesgo de la rapida obsolescencia a la que estd expuesta la
presente investigaciéon, fruto de la celeridad con la que se suceden los
acontecimientos en el ambito tecnolégico y la hipertrofia normativa que
caracteriza este concreto ambito del ordenamiento juridico, creemos estar en
disposicion de afirmar que la presente tesis doctoral ofrece una visién completa no
solo del estadio regulatorio en el que se encuentra actualmente la tutela juridica de
la proteccién de datos de caracter personal y su implantacion en el ecosistema de
Administraciones publicas, sino también de identificar y ofrecer respuestas
innovadoras que permitan revertir sus principales deficiencias, al tiempo que
contribuye avislumbrar los principales desafios y la senda por la que transitara este
importante instituto juridico en los afos venideros, cuestiones todas ellas que
justifican la extension de la obra y que dan buena cuenta del desafio normativo al
que nos enfrentamos como sociedad, pues como recuerda CARISSA VELIZ, «[e]s
demasiado tarde para impedir que se desarrolle la economia de los datos, pero no
es demasiado tarde para recuperar nuestra privacidad. Nuestros derechos civiles
estan en juego. Las decisiones que tomemos sobre la privacidad hoy y en los
préximos anos moldearan durante décadas el futuro de la humanidad».
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CONCLUSIONES

Del capitulo primero de esta investigaciéon, dedicado a analizar la evolucién de los

instrumentos internacionales en materia de proteccién de datos de caracter personal y la

configuracion del sistema europeo de tutela juridica de la privacidad, se han extraido las

siguientes conclusiones:

El derecho ala proteccidon de datos de caracter personal ha experimentado un
largo e intenso recorrido durante la segunda mitad del siglo XX y las dos
primeras décadas del siglo XXI, hasta llegar a asentarse en nuestro
ordenamiento juridico con una rapidez inusitada. En su alumbramiento vy
posterior reconocimiento como derecho auténomo puede percibirse la
impronta de una serie de precedentes internacionales orientados a garantizar
la tutela de este bien juridico. De esta forma, documentos emblematicos de
profundo calado, tales como la Declaracion Universal de los Derechos
Humanos, el Convenio Europeo o el Pacto Internacional de los Derechos
Civiles y Politicos para la Proteccién de los Derechos Humanos y Libertades
Fundamentales, entre otros, contribuyeron a sentar las bases sobre las que,
tiempo después, la Unidon Europea acometerd la construccion del mas
ambicioso sistema de tutela juridica de los derechos de la privacidad existente
hasta la fecha.

El continente europeo se ha caracterizado, desde mediados de los aifos sesenta
del pasado siglo, por abanderar la proteccion de los derechos fundamentales y
las libertades publicas de la ciudadania mediante el establecimiento de un
marco legislativo preciso, orientado a embridar los claroscuros del fenémeno
tecnoldgico, unificar las pretensiones de los distintos actores implicados en la
primigenia tecnificacion de las sociedades europeas de la época v,
especialmente, capaz de ofrecer un conjunto de medios efectivos de
proteccién de los derechos vy libertades fundamentales del conjunto de la
ciudadania europea. De esta forma, la Unién Europea ha llevado a cabo una
labor extraordinariamente diligente caracterizada con frecuencia, hasta la
llegada del Reglamento General de Proteccion de Datos, por el
establecimiento de lo que podemos llamar «legislacién genérica de minimos»,
lo que ha supuesto en la practica el incremento progresivo de los estandares de
proteccién de los datos personales en los Estados miembros, produciendo una
auténticaolahomogeneizadora, tanto de los medios de proteccién, como de los
mecanismos adoptados para garantizar la plena eficacia de los derechos de la
ciudadania en relacion con el tratamiento de sus datos personales.
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Ill.  El desarrollo del derecho a la proteccién de datos de caracter personal es el
relato de un éxito mayusculo del proyecto de integracion europea. Esta
dificultosa empresa no ha estado exenta de controversia y ha exigido
numerosos esfuerzos por parte de todos los actores implicados, sin los cuales
no habria sido posible transitar el pedregoso camino que ha recorrido la tutela
juridica de la privacidad en el continente europeo. Esta garantia ha pasado de
ser, en un primer momento, una exigencia instrumental mas al servicio de la
edificacion del mercado Unico comun (art. 100A TCE), a convertirse en un
derecho fundamental auténomo (art. 8 CE) que, en nuestros dias, se erige como
la piedra angular para la defensa de la dignidad de la persona ante los envites
de la transformacion digital.

IV. Lallegadadel Reglamento General de Proteccion de Datos ha supuesto un giro
copernicano en materia de proteccién de datos personales con respecto a la
situacién anterior. Dicho hito normativo introduce, a veces directamente, a
veces de forma soterrada, un nuevo modelo de proteccién de datos personales
sustentado sobre un novedoso enfoque de riesgo y una premisa sumamente
innovadora, como es la necesidad de avanzar hacia el uso responsable de la
informacién de caracter personal. Este cambio de paradigma puede percibirse
con meridiana claridad en cuestiones tan relevantes como la irrupcion del
principio de accountability o responsabilidad proactiva, la inclusion de los
principios de privacidad desde el disefio y por defecto, la aproximacion a la
proteccién de datos basada en el andlisis de riesgos, la incorporacién de la
figura del delegado de proteccién de datos, el fortalecimiento de los cédigos de
conducta, la exigencia de llevar a cabo un registro de las actividades de
tratamiento, la regulacién de medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado y un largo etcétera de cuestiones
que producen una auténtica catarsis en el modelo europeo de proteccién de
datos de caracter personal.

V. La batalla entre la privacidad y el avance tecnoldgico es una confrontacion
desigual. Conscientes de la celeridad con la que la innovacion tecnoldgica
evolucionay del importante riesgo de obsolescencia al que estan expuestos los
instrumentos normativos que aspiran a ordenar esta escurridiza realidad, las
Instituciones europeas destinaron innumerables esfuerzos a disefiar un
sistema de tutela juridica del derecho fundamental a la proteccién de datos de
caracter personal ductil y maleable, capaz de adaptarse a los innumerables
desafios que plantea la transformacion digital de las estructuras sociales y
econdmicas. Estaarduay laboriosa tarea se acometié mediante lainstauracion,
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en el seno del Reglamento General de Protecciéon de Datos, del principio de
responsabilidad proactiva o accountability (art. 5.2 RGPD) como sustento del
nuevo marco normativo, haciendo propia una aspiracién que las autoridades
de proteccidén de datos llevaban persiguiendo y defendiendo con ahinco desde
finales de la primera décadadel siglo XXI. De estaforma, el RGPD se erige como
una norma-cédigo con vocacién de permanencia en el tiempo, capaz de poner
cotoy hacer frente alas (i)l6gicas invenciones de quienes abogan por el impulso
desbocado del fendmeno tecnolégico.

El Reglamento General de Proteccién de Datos ha establecido los estandares
de proteccién de datos personales mas ambiciosos de las legislaciones en
materia de privacidad existentes hasta la fecha. Mas alla de |a efectividad de
sus reglas de aplicacién extraterritorial por las que organizaciones ubicadas
fuera de la Unidn Europea pueden quedar sujetas a su aplicacion (art. 3.2
RGPD), incluido su régimen sancionador, lo cierto es que el Reglamento ha
provocado una oleada de reformas normativas que traspasan las fronteras
europeas. Este fendmeno, conocido como efecto Bruselas, ha permitido en
Gltimo término que el RGPD se haya convertido en el motor de modernizacién
de la legislacion en materia de privacidad de una pluralidad de terceros
Estados, incluso en algunos casos, hasta llegar a alcanzar latitudes que distan
extraordinariamente de los principios, derechos y valores que dan forma al
proyecto europeista, como ocurre en el supuesto de la Republica Popular
China.

La paulatina aprobacion del Paquete Digital de la Unién Europea plantea
multitud de interrogantes y desafios para la pervivencia del sistema europeo
de proteccién de datos de caracter personal, tal y como lo conocemos en
nuestros dias. Las sucesivas propuestas normativas estan plagadas de multitud
de lagunas que, de forma sistematica, desoyen las normas y principios basicos
de proteccion de datos de caracter personal. Esta problematica no es nueva,
pero no por ello menos alarmante. En los Ultimos afios estamos asistiendo, de
forma velada, a la alteracién de las prioridades del proyecto de integracion
europea. Los derechos y libertades fundamentales del conjunto de la
ciudadania europea estan pasando a un discreto segundo plano, con lo que ello
supone para la pervivencia del viejo Estado de Derecho, fruto de la virulenta
incursidn que las grandes corporaciones tecnoldgicas estan ejerciendo en las
Instituciones europeas so pretexto de avanzar con celeridad hacia la necesaria
consolidaciéon del mercado Unico digital.
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Por su parte, del capitulo segundo de este estudio, el cual se ha destinado al examen
del asentamiento, consolidaciény perfeccionamiento de la proteccion de datos personales
en el ordenamiento juridico interno, rescatamos las siguientes conclusiones:

VIII. Frente a la creencia mayoritaria, la Constitucion espanola de 1978, aun
haciendo una difusa referencia a la informatica, no contempla en modo alguno
la proteccién de datos de caracter personal como derecho fundamental. No
sera, hasta la STC 254/1993 cuando se mencione por vez primera la
celebérrima libertad informatica, entendida esta como derecho fundamental
auténomo, cuyo origen se encuentra en la dignidad de la persona (art. 10.1 CE)
y con clarainteraccién con el derecho alaintimidad (art. 18.1 CE), articulos que
ofrecen el soporte constitucional necesario para la elaboracién de una nueva
estructura, un nuevo derecho fundamental, auténomo, distinto, con
finalidades especificas, el derecho a la proteccién de datos de caracter
personal, tarea que no se materializara hasta recién estrenado el siglo XXI, con
lallegadadelaSTC 292/2000.

IX. Pese a la falta de premura del legislador espafiol a la hora de adoptar los
instrumentos pertinentes para salvaguardar, de forma efectiva, la intimidad y
la privacidad del conjunto de la ciudadania frente al avance de la informdtica, en
desarrollo de la previsién constitucional consagrada en el art. 18.4 de nuestra
Carta Magna, lo cierto es que la proteccion de datos de caracter personal ha
experimentado un avance extraordinario en las ultimas cuatro décadas,
gracias al despliegue del ordenamiento comunitario en la materia, la labor
desarrollada por instituciones fundamentales como la Agencia Espafnola de
Proteccion de Datos y la dedicacion constante de extraordinarios académicos.
Todo ello ha permitido situar a nuestro pais como un auténtico referente ala
hora de velar por la garantia efectiva de la tutela juridica de la proteccién de
datos de caracter personal, lo que nos ha permitido incluso liderar algunas de
las grandes conquistas recientes en la materia, entre las que destacan por su
especial repercusion y trascendencia, el reconocimiento del derecho al olvido,
la articulacion de un poderoso régimen sancionador o el impulso del pionero
Canal Prioritario.

X.  Lapromulgacién de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales tenia como propdsito
no solamente fortalecer la tutela juridica de la proteccién de datos de caracter
personal, sino también ampliar de manera considerable |a esfera personal de la
ciudadania mediante el reconocimiento de un nuevo marco de proteccionde la
dignidad de la persona ante el avance digital. Este jalén normativo, cuyo
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contenido pretende ir mas alld de las fronteras propias de la proteccién de
datos personales, al apostar de forma decidida por la introduccién de aspectos
reguladores en determinados elementos que se vinculan a los derechos
digitales de la ciudadania, ha estado rodeado de polémica y sucesivas
contradicciones de sus inicios. Entre sus pasajes mas sombrios destaca
la introduccién, por medio de su disposicion final tercera, de un cambio
sustancial y sumamente peligroso de la Ley Orgdnica 5/1985, de 19 de junio,
del Régimen Electoral General, en forma de un nuevo art. 58.bis, el cual permite
sin previo aviso que los partidos politicos puedan recopilar datos personales
relativos a las opiniones politicas de las personas, vaciando de contenido, en la
practica, buena parte de las previsiones contenidas en la nueva regulacion de
proteccién de datos de caracter personal, en lo que respecta a las categorias
especiales datos. Este precepto que fue duramente criticado por los expertos
en privacidad, matizado por la Agencia Espafola de Proteccion de Datos
mediante la elaboracién de la primera circular adoptada por la Institucién con
la finalidad de minimizar los posibles dafos derivados de su aplicaciéon ante la
proximidad de comicios electorales, terminé siendo declarado inconstitucional
poco mas tarde por el Alto Tribunal fruto de un recurso planteado por el
Defensor del Pueblo.

XI.  Sibien es cierto que la actual regulacion en materia de proteccién de datos de
caracter personal constituye la referencia indiscutible en la que mirarse,
cuando han transcurrido mas de cuatro anos desde la plena aplicacion del
RGPD y la LOPDGDD comienzan a entreverse una serie de lagunas o fallas
normativas que estan erosionando el poderoso esquema regulador
orquestado en el continente europeo con el propdsito de garantizar la tutela
juridicadelaprivacidad. Entre estas debilidades pueden destacarse cuestiones
tales como que el modelo europeo de proteccion de datos personales se
caracteriza por estar pensado por y para los grandes prestadores de servicios
digitales, que existe una clara ausencia de previsiones orientadas a facilitar el
cumplimiento normativo de las pequefas y medianas empresas que no realizan
tratamientos de riesgo, que se requiere acometer una mayor precision
terminoldgica y un mayor espiritu armonizador, que habria sido conveniente
establecer un catdlogo minimo de medidas de privacidad en lugar de fiar por
completo el sistema europeo de proteccién de datos personales al enfoque de
riesgo, que reviste caracter urgente repensar el sistema de gobernanza
europeo de privacidad y la modificacién del mecanismo de ventanilla Gnica que
late en el corazén del Reglamento europeo o que habria sido conveniente
atemperar el entusiasta protagonismo del delegado de proteccién de datos,
entre otras muchas cuestiones.
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Examinada la prodigiosa maraia normativa que envuelve en la actualidad el
derecho fundamental a la proteccion de datos de caracter personal, a la que
hay que anadir la prolifica produccién legislativa sectorial que ejerce un
impacto directo en la esfera privada de las personas fisicas, se constata la
necesidad de repensar la técnica legislativa y reformar el Real Decreto
931/2017, de 27 de octubre, por el que se regula la Memoria del Andlisis de
Impacto Normativo, con la finalidad de incorporar la dimensién de la
proteccién de datos de caracter personal en la iniciativa normativa del Estado.
En este sentido, se defiende abiertamente la necesidad de que, parte del
legislador, al introducir regulaciones en nuestro ordenamiento juridico que
tengan especial trascendencia en los tratamientos de datos de caracter
personal, se proceda previamente a un analisis de los riesgos que puedan
derivarse de los mismos, incluyendo en la citada Memoria del Andlisis de
Impacto Normativo un estudio sistematizado del impacto que en el derecho
fundamental a la proteccién de datos personales de los interesados han de
tener los distintos tratamientos de datos que prevé la ley. Adicionalmente,
conviene precisar que nuestra pretension no se limita Unica y exclusivamente
a incorporar la dimension de la proteccion de datos de caracter personal en la
estructura y contenido de la referida Memoria, sino también a publicitar las
garantias especificas que resulten de dicho anélisis, mediante lainclusién de un
precepto concreto relativo a la proteccion de datos de caracter personal en el
propio texto articulado de los futuros instrumentos juridicos.

La promulgacién de la LOPDGDD vy la adopcién de la Carta de Derechos
Digitales constituyen un ejemplo extraordinario de la conveniencia de avanzar
en el establecimiento de un conglomerado de derechos que permitan
garantizar la subordinacién de latecnologia al individuoy preservar la dignidad
de la persona frente al imperio de la digitalizacion. Sin embargo, alin persiste
numerosas zonas sombrias tales como la necesidad de articular nuevas formas
de intervencion administrativa que permitan impulsar una digitalizacion
humanista efectiva, la urgencia de clarificar la naturaleza juridica de estos
nuevos derechos digitales e incluso la conveniencia de afrontar la
constitucionalizacion de estas nuevas garantias de la ciudadania para blindar
la seguridad juridica y maximizar la confianza de la poblacién en el mundo
digital. A este respecto, conviene precisar que los derechos digitales
contemplados en el Titulo X de la LOPDGDD no contemplan garantia alguna 'y
el legislador no encomienda su tutela a ninglin elemento institucional concreto,
dotado de los poderes publicos pertinentes para garantizar su efectividad.
Solamente el art. 5.2 del Real Decreto 389/2021, de 1 de junio, por el que se
aprueba el Estatuto de la Agencia Espanola de Proteccién de Datos atribuye a
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dicha Agencia la funcién de supervisar la aplicacion de la normativa vigente en
materia de garantia de los derechos digitales contemplados en los articulos 89
a 94 LOPDGDD.

El advenimiento del nuevo marco juridico europeo de proteccién de datos de
caracter personal ha venido acompanado de la renovacién del afiejo Estatuto
de la Agencia Espafola de Proteccion de Datos, instrumento normativo que
tiene por objeto modernizar la organizacién y adaptar la accién administrativa
del elemento institucional encargado de salvaguardar la tutela juridica de los
derechos de la privacidad. Este movimiento lejos de desdibujar el
protagonismo de la autoridad de proteccién de datos, ha traido consigo un
fortalecimiento y un sustancial incremento de las competencias de esta ultima,
lo que se ha traducido en la practica en algunas modificaciones significativas
orientadas a fortalecer la seguridad juridica, fomentar la transparencia,
garantizar su independencia, modernizar su estructura o clarificar e
incrementar el cuadro de funciones de esta instituciéon capital. Las
repercusiones del nuevo texto no se han hecho esperar y el nuevo Estatuto
estd realizando las funciones de dique de contencién durante el actual
procedimiento de renovacion de los 6rganos directivos de la Agencia, frente a
quienes aviesamente pretenden socavar la independencia de una institucion
que encarna las notas caracteristicas del mejor servicio publico.

En lo que respecta al capitulo tercero, donde nos adentramos en el estudio de los

nuevos confines de la proteccién de datos personales ante el avance de la inteligencia

artificial y las decisiones automatizadas, podemos destacar las siguientes ideas:

XV.

Los avances en la potencia informatica, la disponibilidad de enormes
cantidades de datos y el disefo de nuevos sistemas algoritmicos han permitido
un extraordinario despegue de la inteligencia artificial, convirtiéndose en una
de las principales prioridades de la Unién Europea, en la medida en que permite
impulsar productos y servicios personalizados, baratos y duraderos en
sectores esenciales, tales como la economia verde y circular, la maquinaria, la
agricultura, la salud, la moda, el turismo, etc. También facilita el acceso a la
informacién, educacion y formacion, y esta llamada a disponer de un papel
protagonista en la consecucion de los objetivos del Pacto Verde Europeo y la
transformacion digital de las Administraciones publicas. Sin embargo, la 1A
genera numerosas dudas entre los usuarios, investigadores, especialistas,
autoridadesy la propia industria encargada de su desarrollo. En singular, estas
preocupaciones se centran en lo que concierne a los aspectos relativos al

999



Conclusiones

XVI.

XVILI.

XVIIL.

1000

cumplimiento normativo, el respeto de los derechos y libertades
fundamentales de los interesados (privacidad, igualdad y no discriminacién,
dignidad, etc.) o la seguridad juridica de todos los intervinientes en aquellos
procesos enlos que lainnovacién digital se erige como componente primordial;
cuestiones esenciales que, ante la inaccién de los poderes publicos, terminan
por constituir un importante freno para el correcto desarrollo tecnolégico.

Con la finalidad de disipar los interrogantes que envuelven el prodigioso
avance de las nuevas tecnologias, en especial la IA, es urgente que el poder
publico ofrezca una respuesta decidida, tendente al establecimiento de un
solido marco ético y normativo que refuerce la proteccion de los derechos
individuales y colectivos, con el propésito de garantizar la inclusién vy el
bienestar social del conjunto de la ciudadania. Esta apremiante cuestién exige
una minuciosa labor juridica orientada no solamente a la articulaciéon de
garantias que permitan salvaguardar la plena vigencia y efectividad del elenco
de derechos fundamentales ya reconocidos, sino también la identificacion de
reformas legales necesarias, asi como de las lagunas normativas que requieran
una regulacion adicional para otorgar seguridad juridica, elemento
indispensable para el fomento de la innovacion digital.

Maximizar el aprovechamiento de las externalidades positivas que dibuja el
avance digital y la inteligencia artificial en el horizonte mas préximo exige,
necesariamente, garantizar el pleno respeto de los derechos fundamentales y
libertades publicas reconocidos, como son la libertad de expresién, la libertad
de establecimiento y ejercicio de una actividad empresarial en linea, la
proteccion de datos personales, la intimidad y el derecho al olvido, vy la
protecciéon de la creacion intelectual individual, entre otras. Asimismo,
conviene proceder al establecimiento de un conjunto completo de principios
digitales que permita informar a los usuarios y orientar a los responsables
politicos y a los operadores digitales. Entre estos principios, como minimo,
deberian figurar el acceso universal a los servicios de internet, el entorno en
linea seguro y fiable, la educacion y las competencias digitales universales, la
reserva de humanidad, asi como la proteccién y capacitacion de los menores en
el espacio enlinea.

Urge avanzar en el establecimiento de soluciones normativas que permitan
delimitar el potencial alcance negativo del desarrollo tecnolégico, desde una
orbita humanista, supeditando el avance digital al servicio de la sociedad en su
conjunto. Todo ello hace que los poderes publicos no puedan asistir impasibles,
como meros observadores, a este cambio de paradigma en el que estan en
juego los derechosy libertades fundamentales de la ciudadania, especialmente
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en lo que se refiere a la dignidad y a la privacidad del individuo, institutos
juridicos que el paso del tiempo y la transformacién digital amenazan con
desdibujar casi por completo. En este sentido, reviste especial importancia
ahondar en el papel protagonista que el Derecho administrativo posee alahora
de contener los perniciosos efectos que los crecientes procesos de
digitalizacién y datificacion de la sociedad entranan para el conjunto de la
poblacién.

Resulta necesaria la toma de decisiones de ética digital anticipando aquellos
escenarios que puedan generar riesgos para la privacidad y los derechos y
libertades fundamentales restantes, prestando especial atencién al potencial
que poseen estas tecnologias emergentes, al combinarlas con actuaciones de
tratamiento masivo de datos personales y técnicas de big data, para permitir la
reidentificacion de los individuos e invadir la esfera personal de la ciudadania.
Ciertamente, la ética digital persigue proteger valores tales como la dignidad,
la libertad, la democracia, la igualdad, la autonomia del individuo y la justicia
frente al gobierno de un razonamiento mecanico, lo que la convierte en otrode
los elementos capitales a la hora de avanzar en el establecimiento de un
desarrollo tecnolégico antropocéntrico, ético, sostenible, igualitario y
respetuoso con los derechos y valores fundamentales que integran la
concepcién de ciudadania europea. En otras palabras, sin las debidas cauciones
en materia de ética y privacidad dificilmente se podra lograr el ansiado
humanismo tecnolégico y el despegue de la economia digital se vera
seriamente mermado. Ante esta tesitura, no parece extrafio que la normativa
de proteccion de datos de caracter personal esté llamada a jugar un papel
esencial ante los desconocidos horizontes que plantea la innovacion
tecnolégica, convirtiéndose en Ultima instancia en el dique de contencion
encargado de preservar la dignidad de la persona ante un caudal incesante de
nuevas amenazas y riesgos envueltos en forma de novedosas aplicaciones o
sistemas algoritmicos.

La mayor parte de los sistemas de |1A emplean datos personales, lo que significa
que la proteccion de datos se ve afectada de muy diversas maneras y exige la
plena aplicacion de la regulacién vigente en la materia, la cual constituye en la
actualidad, como hemos defendido durante la presente investigacion, el Gnico
instrumento juridico capaz de embridar eficazmente los desafios y zonas de
riesgo que envuelven el exponencial avance digital, dotar de certidumbre el
despliegue de la economia digital y preservar la dignidad de la persona ante los
innumerables avatares que dibuja el horizonte tecnolégico en el corto y medio
plazo. Pese a todo ello, alin existe mucha incertidumbre respecto al verdadero
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significado de la toma de decisiones automatizadas y el derecho a una revision
humana ligada al uso de la IA y a la toma de decisiones automatizadas. Por lo
tanto, consideramos necesario que el Comité Europeo de Proteccién de Datos
y el Supervisor Europeo de Proteccién de Datos valoren la posibilidad de
aclarar dichos conceptos cuando se haga referencia a ellos en el Derecho de la
Unidén. Asimismo, los organismos de proteccion de datos nacionales deben
ofrecer una orientacién practica sobre cémo deben adecuarse los usos y
férmulas de inteligencia artificial para cumplir taxativamente las disposiciones
normativas en materia de proteccién de datos de caracter personal.

Resulta fundamental determinar qué modelo de gobernanza de la |A queremos
instaurar en el viejo continente europeo, ya que de esta decisién dependera no
solamente sentar las bases para el desarrollo de esta poderosa tecnologia y sus
aplicaciones, velando por su integridad, su equidad y su alineacién con valores
compartidos, y minimizando sus riesgos y efectos indeseados a nivel
econdémico y social, sino también buena parte del futuro marco normativo
encargado de regular la IA. Dentro de este sistema de gobernanza algoritmica
cobra singular protagonismo el necesario establecimiento de limites y
controles a las soluciones de inteligencia artificial, como pueden ser aquellas
previsiones destinadas a facilitar la liberalizacion del cddigo algoritmico, el
establecimiento de sistemas de auditorias, el impulso de procesos de
evaluacion publica, la apuesta por la composicion de equipos de desarrollo
tecnoldgico interdisciplinares o la adopcion de normas técnicas y estandares
en materia de inteligencia artificial.

El Plan de Recuperaciéon, Transformacién y Resiliencia «Espana puede»
contempla entre sus objetivos prioritarios garantizar un proceso de
transformacién digital plenamente coherente con los valores constitucionales
y la proteccion de los derechos individuales y colectivos. Para ello, la Agenda
Espana Digital 2026 y la Estrategia Nacional de Inteligencia Artificial prevén el
establecimiento de una serie de nuevas garantias de caracter instrumental con
las que se pretende avanzar en el desarrollo efectivo de esa digitalizacion
humanista que vertebra infinidad de documentos programaticos del conjunto
de las Administraciones publicas espafolas. Entre estas garantias
instrumentales se encuentra el disefio de la Agencia Estatal de Administracion
Digital y de la Agencia Espanola de Supervision de Inteligencia Artificial,
medidas que constituye un paso mas hacia adelante en la travesia hacia el
establecimiento de un verdadero modelo de gobernanza de la IA. Sin embargo,
en nuestra opinién, esta decision es errénea y no comprendemos las razones
que abocan al legislador espafnol a optar por el establecimiento de entidadesy
organismos de nuevo cufo para el desempefio de funciones encaminadas a la
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supervision de los efectos que el desarrollo de los sistemas algoritmicos
ejercen sobre los derechos fundamentales de la ciudadania, en lugar de apostar
por el fortalecimiento de la Agencia Espaiola de Proteccién de Datos, entidad
que dispone de una contrastada y extraordinaria experiencia en la materia y
que, pese a sus limitados medios, personales especialmente, hasta la fecha
habia asumido con tesény diligencia esta dificultosa tarea.

La Unién Europea lleva trabajando casi un lustro en el disefo de una suerte de
RGPD en materia de inteligencia artificial, con el propésito de adoptar la
primera norma juridica stricto sensu propuesta en el campo de la inteligencia
artificial y superar las limitaciones propias del enfoque ético que se habia
impuesto hasta la fecha. No obstante, en el contexto internacional comienzan
a vislumbrarse otra serie de intentos normativos, de distinta magnitud y
alcance, que conviene igualmente examinar, con el objetivo de dominar la
amalgama de iniciativas reguladoras que aspirar a ordenar el vertiginoso
despliegue de los sistemas algoritmicos en las diferentes economias y
sociedades. Del analisis comparado de todos ellos se constata que la propuesta
de regulacion europea por la que se establecen normas armonizadas en
materia de inteligencia artificial no solamente resulta la iniciativa regulatoria
internacional mas ambiciosa puesta en marcha hasta la fecha, sino también la
mas precisa y completa, en vista tanto de la férrea ordenacién de
requerimientos que deben cumplir los Sistemas de Alto Riesgo de Inteligencia
Artificial, como del modelo de gobernanza que aspira a instaurar con el
propésito de salvaguardar los derechos y libertades fundamentales de la
ciudadania europea.

Por ultimo, del andlisis de los procesos de digitalizacién y automatizaciéon de las

Administraciones publicas, pueden extraerse las siguientes conclusiones criticas:

XXIV.

El imparable impacto que la (r)evolucion digital ejerce sobre buena parte de las
instituciones clasicas del Derecho Administrativo y sobre la propia accion
administrativa en si misma nos aboca inexorablemente hacia la necesidad de
repensar los esquemas normativos de tal forma que permitan incorporar los
innumerables avances propiciados al calor de la cuarta revolucion industrial en
la actuacion cotidiana de las diferentes Administraciones publicas,
especialmente en lo que atafe a la mejora y simplificacion de las relaciones
entre administrados y Administraciones publicas o la modernizacién de los
servicios publicos prestados por estas ultimas.
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Actualmente nos encontramos en un momento temporal en el que, sobre Ia
base de la vacua e insuficiente regulacion del art. 41 LRISP, las distintas
Administraciones publicas comienzan a acentuar su recurso a poderosos
sistemas algoritmicos, algunos de muy dudoso y oscurantista funcionamiento,
que entranan innumerables riesgos para el conjunto de la sociedad y la
pervivencia del viejo Estado de Derecho. Transitar hacia la Administracion
automatizada e inteligente exige no solamente conocer las lagunas y
deficiencias normativas que vehicularon la inconclusa instauracion de la
administracién electrdénica, con el propésito de no incurrir nuevamente en
tales errores, sino también precisar la base legal y las condiciones en las que
este despliegue de sistemas algoritmicos puede realizarse con las suficientes
garantias para no erosionar los derechos fundamentales y las libertades
publicas de la ciudadania, circunstancia esta ultima que, por desgracia, parece
pasar desapercibida ante la mirada de quienes, lejos de la proporcionalidad,
envueltos en la bandera de la eficacia y bajo la cémoda ensoiacion de la
eficiencia administrativa, promueven la instauracion forzosa de una
administracién automatizada o inteligente sin ni tan siquiera calcular los
innumerables riesgos que estas soluciones tecnoldgicas pueden comportar
para el conjunto de la sociedad.

El despliegue de la tecnologia y la innovacion digital estd transformando
profundamente la forma de actuacion de las Administraciones publicas y su
relacion con los ciudadanos buscando mejorar los tiempos de respuesta,
facilitando la accesibilidad, simplificando tramites y ahorrando costes. En
efecto, el avance de la Administracién Digital, permite ofrecer mecanismos
mas avanzados para implementar tanto los servicios que prestan a los
administrados como aquellos requeridos para su propio funcionamiento
interno. Estos servicios son, en muchos casos, tratamientos de datos
personales que se implementan haciendo uso de una o varias tecnologias
aportando eficacia, eficiencia, disponibilidad, interoperabilidad y la
racionalizacion de los recursos, entre otros beneficios. Como contrapartida,
existe un riesgo especifico asociado al tratamiento de datos personales por
parte de las Administraciones publicas, cuando estas hacen uso de las
tecnologias emergentes. Ante esta tesitura, urge delimitar, el alcance que el
RGPD vy laLOPDGDD poseen en el conjunto de las Administraciones publicas,
con la finalidad de identificar las principales transformaciones que el poder
publico debe acometer para garantizar la plena efectividad de la regulaciéon en
materia de proteccion de datos de caracter personal y abanderar el avance de
unadigitalizacién humanista, finalidad esta Gltima que debe guiar la proyeccion
del ordenamiento juridico vigente sobre la realidad tecnoldgica.
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XXVII.  La practica cotidiana de las Administraciones publicas permite entrever, en
términos generales, un acusado retraso en el proceso de adaptacién a las
exigencias contenidas en la actual regulacion encargada de garantizar la tutela
juridica de la proteccion de datos de caracter personal. Esta perniciosa
tendencia se traduce en un incumplimiento normativo flagrante que puede
producir una afectacién nuclear de los derechos de la privacidad de la
ciudadania, comprometiendo la seguridad de la informacién que obra en poder
de la Administracién publica y erosionando el modelo europeo de proteccion
de datos de caracter personal.

XXVIIl.  La LOPDGDD limita toda sancién a las Administraciones publicas por
vulneracion de la regulacién en materia de proteccién de datos a un
apercibimiento y a dictar «las medidas que proceda adoptar para que cese la
conducta o se corrijan los efectos de la infraccion que se hubiese cometido», lo
que en ultima instancia se ha convertido en una via de escape del régimen
general de responsabilidad en materia de protecciéon de datos de caracter
personal, colisionando con el espiritu del RGPD, el cual se caracteriza por el
fortalecimiento del régimen de infracciones y sanciones como presupuesto
para garantizar que la vulneracién de este derecho fundamental no quede
impune en ninguno de los Estados miembros, y por otro, a alcanzar una
armonizaciéon que impida la existencia de regulaciones dispares. De igual
forma, esta vacua concepcion de la responsabilidad de la Administracion
publica ante el incumplimiento de la regulacién en materia de proteccion de
datos amenaza con tensionar ain mas la labor de inspeccion y control
desempenada con maestria por la Agencia Espafiola de Proteccién de Datos,
erosionando el principio de responsabilidad proactiva que vehicula el actual
modelo europeo de proteccién de datos de caracter personal y regresando a
antiquisimas formas de intervencion administrativa, las cuales transitaban
sobre un comodo esquema de cumplimiento normativo (regulacion, ejecucién,
control y sancion) incapaz de hacer frente al conjunto de nuevos desafios e
interrogantes que propicia el avance digital.

XXIX.  Elcontextonormativo vigente exige repensar el régimen de (ir)responsabilidad
de las Administraciones publicas ante la vulneracién de la actual normativa de
proteccién de datos de caracter personal y transitar hacia el reconocimiento
de la responsabilidad patrimonial del poder publico derivada de Ia
inobservancia sistematica de las obligaciones comprendidas en el actual
sistema europeo de tutela juridica de la privacidad, de manera similar a lo
contemplado en la Ley Orgdnica 7/2021, de 26 de mayo, de proteccién de
datos personales tratados para fines de prevencion, deteccién, investigaciony
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enjuiciamiento de infracciones penales y de ejecucién de sanciones penales,
cuyo capitulo VIl prevé que los procedimientos de reclamacién que se planteen
ante las autoridades de proteccién de datos serijan por lo establecido enla Ley
Organica 3/2018, de 5 de diciembre, 0, en su caso, por la normativa reguladora
de la autoridad de proteccién de datos correspondiente. En nuestra opinién,
esta regulacion nos parece sustancialmente mas adecuada que el régimen de
irresponsabilidad contemplado en el art. 77 LOPDGDD, en el que no se realiza
una sola mencién a la institucidon de la responsabilidad patrimonial de las
Administraciones publicas para quienes vean vulnerados sus derechos
fundamentales, libertades publicas o intereses legitimos, fruto de la inacciény
la inobservancia generalizada de las obligaciones en materia de proteccién de
datos.

La academia deberia ser el reducto y la caja de resonancia encargada de la
defensa de la dignidad de la persona ante los avatares del fenémeno
tecnolégico. Ello exige no solamente repensar las tradicionales metodologias
docentes e investigadoras asentadas por el transcurso del impertérrito paso
del tiempo en estas instituciones de ensefianza superior, sino también redoblar
los esfuerzos a la hora de potenciar la educacién para la digitalizacién, todo ello
con el propésito de asegurar la adquisicion de competencias digitales,
presupuesto indispensable para garantizar no solamente el uso responsable y
seguro de los medios digitales y la promocion de una auténtica cultura de la
privacidad, sino también, y lo que es mas importante, como elemento decisivo
para alcanzar el ansiado humanismo tecnolégico.





