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A man provided with paper, pencil, and rubber, and subject to
strict discipline, is in effect a universal machine.

(Alan Turing, 1948)
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Abstract

Sensorization systems in combination with treatment tools and
intelligent management of information, constitute the basis on which
to build cities and urban environments of the future. Progress in the
research and development of these new and smart scenarios, it is
essential to achieve the objectives of efficiency, integration,
sustainability and quality of life of the people that live in our cities.
To reach these objectives, it is essential to investigate the development
of cheaper, accurate and intelligent hardware devices, which will form
the basis of the intelligent environments of the future. Due to the
forecasts for the next few years, the number of devices connected to
the Internet will be up to 7 devices per person on the planet. This
amount of devices will be associated with an avalanche of data that
may have to be handled and stored by the data processing centers. For
all these reasons, advance in the design of tools for intelligent data
processing, as well as in new sensing devices, it is a task of vital
importance for the future viability of the connected environments.

Thus, in this thesis it is proposed a system based on intelligent agents
embedded in wireless devices with resource constrained capabilities
(memory and computing capacity limited), for Internet environments
of Things (IoT) where it can be possible an intelligent data processing.
In particular, it presents an original multi-agent architecture focused
on the management of the data generated by the IoT devices, on which
to build a layer of services tailored to the different needs of different
environments where it will be possible to deploy the sensing system.

With the objective to validate the proposed system, it has designed a
case of study based on sensor networks in an IoT efficiency through
the optimization of battery power consumption in an electric bike.







Resumen

Los sistemas de sensorizacién en combinacién con herramientas de
tratamiento y gestion inteligente de informacion, constituyen la base
sobre la que se construiran las ciudades y entornos urbanos del futuro.
Avanzar en la investigacion y desarrollo de estos nuevos escenarios
inteligentes, es fundamental a la hora de alcanzar los objetivos de
eficiencia, integracion, sostenibilidad y calidad de vida de las personas
que habitan nuestras ciudades. Para alcanzar estos objetivos, es
fundamental indagar en el desarrollo de dispositivos hardware mas
baratos, precisos e inteligentes que seran la base de los entornos
inteligentes del futuro. Debido a las previsiones realizadas para los
proximos afios, la cantidad de dispositivos conectados a Internet sera
de hasta 7 dispositivos por cada persona en el planeta. Esta avalancha
de dispositivos llevara asociada una avalancha de datos que tendran
que ser manejados y almacenados por los centros de procesamiento de
datos. Por todo ello, avanzar en el diseno de herramientas para el
procesamiento de datos inteligente, asi como en nuevos dispositivos de
sensorizacion, es una tarea de vital importancia para la viabilidad
futura de los entornos conectados.

Por ello, en este trabajo de tesis doctoral se propone un sistema
inteligente basado en agentes embebidos en dispositivos inaldmbricos
con capacidades reducidas (memoria y capacidad de cémputo
limitada), para entornos del Internet de las cosas (IoT) donde sea
posible un procesamiento inteligente de datos. En particular, se
presenta una novedosa arquitectura multi-agente enfocada a la gestion
de los datos generados por los dispositivos IoT, sobre la que construir
una capa de servicios adaptada a las diferentes necesidades de los
distintos entornos donde serd posible desplegar el sistema de
sensorizacion.

Con el objetivo de validad el sistema propuesto, se ha disefiado un caso
de estudio basado en redes de sensores en un entorno IoT de eficiencia
energética a través de la optimizaciéon del consumo de bateria de una
bicicleta eléctrica.
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Embedding smart software agents in resource constrained Internet of Things devices

1. Introduccion

Este primer capitulo sirve como introduccion del
presente documento, presentando la problemadtica que
se aborda en el trabajo y la motivacion principal de su
desarrollo. También se definen los retos y objetivos
actuales en entornos IoT, asi como las hipotesis y
objetivos concretos de este trabajo de investigacion.

En la actualidad vivimos en un mundo global donde personas y objetos estan
cada dia més interconectadas, independientemente del lugar geogréfico
donde se encuentren. Edificios, ciudades, vehiculos, Smartphones y otros
dispositivos se encuentran ya equipados con sensores digitales capaces de
registrar grandes cantidades de datos (Han, Liang, and Zhang 2015). Los
sistemas de sensorizacion representan un elemento fundamental en la era de
la informacién en la que vivimos. Gracias a ellos se puede medir el mundo
real y obtener valores precisos que antes era imposible medir. Estos nuevos
datos han supuesto una revoluciéon en la forma en la que los usuarios
interaccionan con el entorno. En gran medida, este avance ha sido motivado
por el precio de los sensores que ha ido disminuyendo durante los tltimos
diez anos. Las estimaciones indican que los procesos de fabricacion y disefio
de sensores se abarataran aproximadamente un 5% por afio en la proxima
década (Deloitte 2017). Esta caida prolongada de precios supondra un ahorro
importante a la hora de instalar sensores a gran escala en distintos entornos
como, por ejemplo, los necesarios para conectar una gran cantidad de
dispositivos en una “ciudad inteligente”.

El término “ciudad inteligente” o “Smart City”, se puede resumir como el uso
de las TIC (Tecnologias de la Informacion y la Comunicacion) y otras nuevas
tecnologias para mejorar la sostenibilidad, la eficiencia, la calidad de los
servicios puiblicos, mejorando el nivel de vida de los ciudadanos. Una ciudad
inteligente constituye, por lo tanto, un ecosistema cohesivo en el que diversos
servicios inteligentes pueden interactuar de manera efectiva y no como un
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Capitulo I. Introduccion

conjunto de soluciones aisladas. Algunos autores proponen distintas
definiciones del término “Smart City” en la literatura actual:

e “Se define Smart City como una ciudad avanzada de alta tecnologia
que conecta personas, informaciéon y elementos de la ciudad utilizando
nuevas tecnologias para crear una ciudad sostenible y méas ecologica,
un comercio competitivo e innovador y una mayor calidad de vida.”
(Bakici, Almirall, and Wareham 2013)

e “Ser una ciudad inteligente significa utilizar toda la tecnologia y los
recursos disponibles de una manera inteligente y coordinada para
desarrollar centros urbanos que sean a la vez integrados, habitables
y sostenibles.” (Barrionuevo, Berrone, and Ricart 2012)

e “Una ciudad es inteligente cuando las inversiones en capital humano
y social y la infraestructura de comunicacion tradicional (transporte)
y moderna (TIC) alimentan el crecimiento econémico sostenible y
una alta calidad de vida, con una gestion racional de los recursos
naturales, a través del gobierno participativo” (Caragliu, Del Bo, and
Nijkamp 2011)

e “El uso de tecnologias de computacion inteligente para hacer que los
componentes y servicios de infraestructura criticos de una ciudad -
que incluyen la administracion de la ciudad, educacion, salud,
seguridad piblica, bienes raices, transporte y servicios publicos- sean
mas inteligentes, interconectados y eficientes.” (Washburn and
Sindhu 2009)

La ciudad, por tanto, desempefia un papel fundamental a la hora de
proporcionar las infraestructuras basicas y el acceso a los datos necesarios
para gestionar estos nuevos servicios inteligentes (De Paz et al. 2016). Es
posible decir que la ciudad puede trabajar de manera activa en la creacion
de un ecosistema del que se puedan beneficiar los ciudadanos, las empresas
y la sociedad en general. Las cuatro definiciones anteriores de “Smart City”
resaltan las diferencias que distintos autores tienen sobre el concepto de
ciudad inteligente. Para (Bakici, Almirall, and Wareham 2013) la alta
tecnologia esté encargada de disefiar ciudades méas ecologicas y sostenibles
para los ciudadanos al igual que para (Barrionuevo, Berrone, and Ricart
2012) que resalta la sostenibilidad e integracion de los entornos urbanos.
Para (Caragliu, Del Bo, and Nijkamp 2011) y (Washburn and Sindhu 2009)
las infraestructuras son clave a la hora de definir los servicios inteligentes
que deben vertebrar una ciudad avanzada, eficiente y de calidad para sus
ciudadanos.
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Se asume por tanto que el futuro de nuestras ciudades pasa por realizar una
inversion tecnolégica en nuevas infraestructuras y plataformas globales que
sean la base para el desarrollo de servicios inteligentes. De entre estas
tecnologias clave a la hora de disefiar ciudades y entornos avanzados se
puede destacar el auge del Internet of Things (IoT), los sistemas de
comunicacién inalambrica, el Big Data y los servicios en la nube o Cloud
Services. Todos ellos suponen elementos fundamentales a la hora de
conceptualizar el futuro més préximo en sistemas inteligentes para entornos
urbanos o Smart Cities.

El concepto Internet of Things, es uno de los méas utilizados en los tltimos
anos para referirse a todos esos dispositivos conectados que componen
entornos inteligentes. Uno de los principales problemas que tienen los
entornos IoT es la cantidad de datos que recolectan sus dispositivos y con
los cuales, en muchas ocasiones, no se hace nada. Estos datos son
generalmente enviados a servidores centrales en la nube donde se procede a
su andlisis para obtener informacion derivada o activar ciertos eventos. Por
esta razon han surgido conceptos como el Edge Computing (Shi et al. 2016)
o el Fog Computing (Patil 2015; Chen, Zhang, and Shi 2017) que buscan
cambiar ese comportamiento pasivo de los nodos IoT y convertir a los
dispositivos en una parte activa del sistema. Al dotar a estos dispositivos de
mecanismos de analisis de datos, se consigue un procesamiento de los datos
més cercanos al lugar en el que se crean en vez de ser enviados a través de
largos recorridos para que lleguen a centros de datos externos.

Este procesamiento local tiene atin mas sentido si se analizan las previsiones
de crecimiento para los proximos afios en el nimero de dispositivos
conectados a Internet que generan datos. Segun el informe (Evans 2011), se
espera que para el ano 2020 el nimero de dispositivos conectados supere los
50 billones, lo que supondra que por cada ciudadano, existiran casi 7
dispositivos conectados y emitiendo datos. Por tanto, es importante que esos
datos sean procesados en los propios dispositivos para evitar una saturacion
de la red, una redundancia innecesaria y un coste en el almacenamiento de
datos mayor. Este procesamiento local mejorara en eficiencia al no tener que
transmitir todos esos datos a la nube, suponiendo un importante ahorro de
costes. Para determinados sectores como la industria, la salud, el trasporte,
las telecomunicaciones o las financias entre otros, el anélisis en tiempo real
de los datos es una necesidad fundamental que se consigue con un
procesamiento mas réapido de los datos registrados.
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Capitulo I. Introduccion

En este trabajo doctoral, se propone el disenio de un sistema inteligente
basado en agentes software embebidos en dispositivos de sensorizacion
maldmbricos limitados computacionalmente. Gracias a la introduccion de
estos mecanismos, se consigue dotar de una cierta inteligencia a los
dispositivos IoT para conseguir un procesamiento previo de los datos y una
mayor eficiencia a la hora de procesar los datos en el propio dispositivo.
Todo ello apoyado por un sistema multi-agente central con capacidades para
la gestion de los datos. De esta manera, se consigue una mayor seguridad en
el tratamiento de la informacién, una eficiencia y ahorro de costes y una
escalabilidad mayor para los sistemas IoT.

1.1. Motivacion

Actualmente se cuenta con los recursos tecnologicos, los conocimientos y las
capacidades técnicas para llevar a cabo una evoluciéon que sea capaz de
mejorar la vida de los ciudadanos en los entornos urbanos actuales. Hay
disponible un catalogo de sensores y actuadores de bajo coste con capacidad
para ser instalados de manera sencilla en distintos escenarios de nuestra vida
diaria. Existen también desarrollos en técnicas de gestion inteligente de la
informacion que permiten obtener, analizar y extraer conocimiento de los
datos observados. Gracias a ello se puede localizar y predecir eventos que
antes no era posible detectar. Implementar estas técnicas en distintos
ambitos lleva a mejorar y optimizar nuestros recursos. Una de las
problematicas existentes en la actualidad, es la falta de inteligencia
implementada sobre los propios dispositivos sensores desplegados. En gran
medida, esta carencia viene dada por la limitacion de recursos
computacionales (memoria, capacidad de computo y consumo eléctrico) de
estos dispositivos. A pesar de que la industria estd cada vez mas cerca de
desarrollar dispositivos ligeros, eficientes y con altas capacidades, la realidad
es que, en este momento, la mayoria de sensores y actuadores disponibles se
encuentran limitados computacionalmente. Para lograr una revolucién real
del mundo analégico a un mundo digital con entornos inteligentes, es
necesario incorporar capacidades y mecanismos de inteligencia sobre los
dispositivos existentes en el dia a dia. Al conseguir este objetivo, se
conseguiran entornos inteligentes viables tecnolégica y econémicamente. Por
ello, este trabajo de tesis doctoral busca aportar un mecanismo para dotar
de inteligencia a estos dispositivos disponibles en la actualidad.
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Embedding smart software agents in resource constrained Internet of Things devices

En este trabajo se lleva a cabo un caso de estudio centrado en el trasporte
alternativo y la eficiencia energética como método de validacion del sistema
propuesto, y como ejemplo claro de entorno IoT que debe ser implementado
de manera masiva en el futuro.

Uno de los principales problemas que presentan las ciudades hoy en dia es
la gestion del trafico rodado. Las congestiones, contaminacion y falta de
seguridad han llevado a los gobiernos de muchas ciudades del mundo a
restringir el acceso de las vias principales a vehiculos contaminantes.
Investigar en el desarrollo de infraestructuras y vehiculos mas eficientes y
menos contaminantes sera clave para el futuro a medio plazo. Reduciendo
el consumo de combustibles fosiles, se consigue reducir las emisiones de CO»
a la atmosfera que son las grandes responsables del llamado efecto
invernadero y que acarrean como consecuencia el cambio climéatico. Al
conseguir esta reduccion, fomentamos la sostenibilidad en nuestras ciudades,
clave para un futuro en el que la demanda energética puede exceder a los
recursos energéticos existentes.

1.2. Metodologia de la investigacion

El proceso de trabajo llevado a cabo durante el desarrollo del trabajo de
investigacion, se fundamenta en la metodologia de Action Research. En
esta metodologia, se identifica y formula el problema a partir de una
hipotesis, partiendo de unos conceptos definidos dentro de un modelo
cuantitativo de la realidad. Entonces, se realiza una recopilacion,
organizacion y analisis de la informacion, continuando con el disefio de una
propuesta enfocada a solucionar el problema. Finalmente, se formulan las
conclusiones respectivas tras evaluar los resultados obtenidos de la
investigacion.

Para seguir esta metodologia, es necesario definir una serie de actividades
que permitan alcanzar los objetivos planteados, asi como demostrar la
hipotesis. Las actividades planteadas son las siguientes:

1. Definicién de la problematica: planteamiento del problema junto con
el entorno que lo define para poder establecer los objetivos y la
hipotesis de la investigacion.

2. Revision del estado del arte: analisis de la problemética y soluciones
en entornos similares que se han llevado a cabo por parte de otros
investigadores. El proceso de revision se centraré tanto en las técnicas
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aplicadas en analisis de expresion como en las alternativas y métodos
para llevar a cabo la planificacion automaética. La revision del estado
del arte debe ser un proceso continuo a lo largo de la investigacion.

3. Proposicién de modelos y validacién del cumplimiento de los objetivos
a medida que se concretan los diferentes componentes. Los modelos
se descomponen en una serie de componentes para facilitar el proceso
de validacion y mejorar asi el proceso de investigacion.

4. Estudio de los resultados obtenidos mediante la comparaciéon con
otros procedimientos y asi determinar si se han alcanzado los
objetivos y la hipotesis inicialmente planteada.

5. Publicacién de los resultados obtenidos a lo largo de la investigacion
tanto en congresos como en revistas. La publicacion en congresos es
de gran importancia porque permite la asistencia a conferencias que
facilitan el intercambio de ideas de primera mano.

Las actividades anteriores se ejecutan iterativamente a lo largo del proceso
de investigacion, es por ello por lo que se puede considerar un proceso
iterativo e incremental al igual que metodologias usadas en ingenieria del
software como el proceso unificado.

Gracias a la aplicacion de este método de investigacion se ha obtenido un
doble objetivo, en primer lugar, generar un beneficio como resultado de la
investigacion para la implantacion en entornos reales. Y, en segundo lugar,
generar conocimiento relevante, aplicable a otros ambitos.

Se ha llevado a cabo la elaboracién de diferentes articulos cientificos que
incluyen distintos casos de estudio aplicando los resultados obtenidos en la
fase de investigacion. Estos articulos han sido publicados en revistas
cientificas con factor de impacto en el area de realizacion la tesis doctoral.

Se han realizado tareas de planificadas a lo largo del tiempo y se han
establecido hitos con el objetivo de medir la evolucion de estas tareas y
realizar acciones correctoras si fuese necesario.

Se han establecido contactos con investigadores nacionales y extranjeros que
han proporcionado ideas y nuevos enfoques, enriqueciendo la investigacion
realizada. Adicionalmente, se ha realizado una estancia de investigacion en
un centro extranjero con el fin de ampliar los horizontes y disponer de una
mayor relacion con otros investigadores que se encuentran actualmente
trabajando en areas de investigacion similares.
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1.3. Hipotesis y objetivos

La hipétesis de partida de este trabajo es que es posible disefiar y desarrollar
un sistema inteligente basado en agentes embebidos en dispositivos
inalambricos con capacidades reducidas (memoria y capacidad de cémputo
limitada), en entornos de Internet de las cosas (IoT). De cara a validar la
propuesta, se disefiard un caso de estudio para la gestion de informacion
procedente de una bicicleta eléctrica con el objetivo de optimizar el consumo
de energia empleada.

Mas concretamente, los objetivos que se perseguiran en este trabajo son:

e Diseflo de nuevos mecanismos de representacion de agentes
inteligentes embebidos en dispositivos limitados computacionalmente
capaces de comunicarse con una plataforma de agentes distribuida.

e Disefio de un sistema middleware de control y comunicacion el cual
permita la comunicacién e intercambio de informacion entre los
distintos agentes embebidos y el sistema multi-agente distribuido.

e Disefio de mecanismos de seguridad y confianza para una
comunicaciéon segura y estable ente los distintos agentes embebidos y
la organizacion de agentes central.

e Disefio de un agente desplegado en un dispositivo mévil Smartphone
que actie como Gateway entre la plataforma y los agentes embebidos
que no dispongan de una interfaz de comunicaciéon directa a Internet.

e Disefio de un caso de estudio a través de agentes inteligentes
embebidos para la gestion inteligente de componentes hardware de la
bicicleta eléctrica con el objetivo de optimizar la energia empleada en
realizar un recorrido.

1.4. Estructura de 1a memoria

El presente documento, que constituye la memoria del trabajo de
investigacion realizado, se encuentra organizado de la siguiente forma:

Capitulo I: Este capitulo sirve como introduccion del presente documento,
presentando la problemética que se aborda en el trabajo. También se definen
los retos y objetivos actuales en entornos IoT, asi como los objetivos
concretos de este trabajo de investigacion.
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Capitulo II: En este capitulo se describen los principales conceptos a tratar
en la presente tesis doctoral. Se detallan términos como agente software y
sistema multi-agente, Internet of Things e Internet of Agents y dispositivos
hardware limitados computacionalmente. También se presenta un completo
estado del arte sobre trabajos que abordan el disefio de arquitecturas multi-
agente enfocadas a resolver los principales retos abiertos a la hora de disenar
y gestionar sistemas [oT complejos.

Capitulo III: Una vez analizadas las principales investigaciones que existen
en la literatura actual, y tras haber constatado las carencias y necesidades
de los sistemas propuestos hasta ahora, se procede en este capitulo a detallar
la arquitectura desarrollada que busca dar soluciones a los problemas
planteados. En este capitulo, se incluye una descripciéon completa de cada
una de las partes que componen el sistema final diseniado, asi como una
descripcion generar del conjunto final de la soluciéon planteada.

Capitulo IV: En este capitulo se presenta el caso de estudio llevado a cabo
en un entorno IoT real donde se ha desplegado el sistema propuesto en el
capitulo III. Se propone un sistema inteligente de gestion del motor para
bicicletas eléctricas que utiliza la informacién recogida por los diferentes
sensores de bajo coste desplegados en una bicicleta eléctrica (e-bike) para
optimizar la energia de la bateria y el tiempo empleado en realizar un
recorrido sin que la experiencia en el usuario se vea afectada.

Capitulo V: En el capitulo V se presentan las principales conclusiones
alcanzadas una vez finalizado el trabajo de investigacion llevado a cabo en
este trabajo de tesis doctoral. Se enumeran también las principales
contribuciones alcanzadas y, por ultimo, se plantean las diferentes lineas de
trabajo futuras que serén llevadas a cabo partiendo del trabajo realizado.

Capitulo VI: En este capitulo se presenta un resumen del trabajo en inglés
con el objetivo de divulgar el sistema propuesto y los resultados obtenidos
en el caso de estudio a la comunidad cientifica internacional.

Por ultimo, se detalla la relacion de referencias bibliograficas y un anexo con
todos los diagramas y documentacion para el modelado del sistema
propuesto junto con un anexo que enumera las publicaciones realizadas
durante el desarrollo de este trabajo de investigacion.
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8. Siglas y actonimos

API: Application Programming Interface

AUML: Agent Unified Modeling Language

BBDD: Base de Datos

BDI: Beliefs (creencias), Desires (deseos) e Intentions (intenciones)
E-BIKE: Bicicleta Eléctrica

EEPROM: Electrically Erasable Programmable Read-Only Memory
FIPA-ACL: Agent Communication Language

FIPA: Foundation for Intelligent Physical Agents

GPS: Global PositioningSystem

HEV: Hybrid Electric Vehicle

HMI: Human Machine Interface

IDE: Integrated Development Environment

IToT: Industrial Internet of Things

IoA: Internet of Agents

IoT: Internet of Things

JDL: Joint Directors of Laboratories

JSON: JavaScript Object Notation

LoRa: Long Range

MAS: Multi-Agent System

MIDP: Mobile Information Device Profile

MQTT: Message Queue Telemetry Transport

NFC: Near Field Communication

PAS: Pedal Assist System

PHEV: Plug-in Hybrid Electric Vehicle

PSO: Particle Swarm Optimization

QoS: Quality of Service

RAM: Random Access Memory

RFID: Radio Frequency Identification

SO: Smart objects

SSL/TLS: Secure Sockets Layer / Transport Layer Security
TCP/IP: Transmission Control Protocol / Internet Protocol
TIC: Tecnologias de Informaciéon y Comunicacion
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= WoT: Web Of Things
=  WSN: Wireless Sensor Network
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