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Introduccion

La criptografia es el estudio de las técnicas que permiten que dos partes se comuniquen
en un ambito de desconfianza, de manera que el receptor legitimo sea el tinico que tenga
acceso a esa informacién. En oposicién, se encuentra el criptoanalisis que estudia los
métodos para que un tercero acceda a la informacion a la que no tiene autorizacién. La
unién de ambos estudios es la criptologia [20].

En este trabajo se estudiard una técnica concreta de la criptografia, la recuperacion
de informacién privada. Su denomincaion proviene de la traduccién del inglés Private
Information Retrieval de donde se obtienen sus siglas, PIR. Este procedimiento permite
a un usuario obtener un registro concreto de una base de datos sin revelar el indice del
registro requerido. Formalmente denotemos x a la base de datos y supongamos que es
una cadena de n bits, x = xg...x,_1. El usuario quiere obtener z; sin filtrar ninguna
informacién sobre el indice ¢ 7] .

Esta técnica se utiliza en caso de que el usuario quiera mantener en secreto la
informacion extraida. En caso contrario, simplemente le bastara con pedir directamente el
registro deseado a la base de datos. Entonces, los protocolos PIR se usan para descargar
registros sin filtrar ninguna informacién de los mismos a la base de datos.

Un protocolo PIR es seguro si el usuario obtiene el bit deseado, x;, correctamente y
sin filtrar ningtn tipo de informacién acerca del indice i € {0,...,n — 1}. Esta técnica es
util, por ejemplo, en el caso de que un inversor quiera obtener cierta informacién sobre
algin producto financiero, ubicado de una base de datos, sin que la entidad financiera,
propietaria de la base de datos, detecte que informacion se estd consultando [7].

El concepto de PIR fue introducido en 1995 por B. Chor, O. Goldreich y M. Sudan
en [7] bajo una seguridad incondicional, es decir, el protocolo es seguro frente a terceros
con capacidades computacionales y tiempo ilimitados. Para obtener esta seguridad, si la
informacion esté sélo en una base de datos, se necesitaria descargar toda la base. En este
caso se comunicarian todos los n bits, lo que supone una complejidad de comunicacion
inaceptable. Esta se puede reducir mediante la copia de la base de datos en k servidores
con k > 2. En este trabajo se expondran esquemas con complejidades de comunicacion
sublineales en n y alcanzando la seguridad deseada [17].

Fue mas tarde, en 1997, cuando se consideré una modificacién del PIR con seguridad
incondicional al PIR computacional, abreviado como cPIR. En estos protocolos, las
terceras partes, que son los servidores, solo pueden amenazar la privacidad mediante
operaciones acotadas computacionalmente por un limite superior. En estos casos la
privacidad reside en problemas intratables con sus capacidades computacionales. Algunos
de estos problemas son el célculo de residuos cuadraticos médulo un niimero compuesto
o las funciones hash. Estos esquemas consiguen una complejidad de comunicacion mejor
que el PIR bajo seguridad incondicional. Incluso no necesitan la replicacion de la base de



datos en varios servidores [17].
Siguiendo las premisas anteriores, el documento esta organizado en tres capitulos.

= En el capitulo 1 constan los preliminares. En ellos estan las definiciones basicas que
se necesitaran para comprender el resto del documento.

= En el capitulo 2 se expondran tres protocolos PIR con seguridad incondicional. En
todos ellos se analizara si son seguros y su complejidad de comunicacién total. Cabe
destacar que cada uno de ellos va reduciendo la comunicacién total en comparaciéon
con el anterior.

= En el capitulo 3 se expondra el protocolo PIR con seguridad incondicional que
obtiene la mejor comunicacion total estudiada. Esto se alcanzara representando la
base de datos con un polinomio y descomponiéndolo correctamente.

= En el capitulo 4 se expondra un protocolo PIR con seguridad computacional. De
este protocolo destacaremos que no sera necesario replicar la base de datos en varios
servidores, con sélo un servidor se alcanzara la seguridad.

Ademas, vamos a ilustrar los distintos protocolos con ejemplos. Todos ellos han sido
realizados por mi, para ayudar a una mejor comprension de cada protocolo PIR. Cabe
resaltar, que estan realizados sin sustituir los bits de la base de datos para visualizar
claramente como se recupera el bit correcto.

Por 1ltimo, hay cinco apéndices con ejemplos para ayudar a una mejor comprension
del documento. Se indica a lo largo del mismo como acudir a ellos.



Capitulo 1

Preliminares

Veamos unos conceptos e ideas necesarias para el desarrollo posterior del trabajo [7].

Comencemos describiendo con un poco mas de detalle qué es un protocolo PIR. Lo
primero que debemos ilustrar es la formalizacion de la base de datos.

Una base de datos, z, es un conjunto organizado de datos. En este trabajo por
simplicidad supondremos que es una cadena binaria de longitud n. Por lo que, a partir
de ahora la denotaremos como x = zg ...z, 1, dénde z; € Fy, Vi € {0,...,n — 1}. En
multiples protocolos PIR la base de datos estara replicada en varios servidores. Es decir,
cada servidor tendra una copia de la base de datos y podra recibir consultas del usuario.

Los protocolos PIR permitiran a un usuario recuperar un bit de una base de datos,
supongamos que es x;, manteniendo en secreto el indice ¢ frente a los servidores. A lo
largo del documento, denotaremos U al usuario y Sy, St,...,Sk_1 a los k servidores.

Para recuperar el bit deseado, el usuario mandara una o varias consultas a cada
servidor o sélo a algunos de ellos. Si se mandan consultas s6lo a k' servidores con k' < k, se
dice que hay un total de k servidores, pero que solo k' son participantes. Las consultas, en
general, se formalizaran como aplicaciones, dénde en el espacio inicial se usard un vector
aleatorio.

Posteriormente, cada servidor que ha recibido una o varias consultas devolverd una
respuesta al usuario. Esta respuesta también se modelizard como una aplicacion en la que
en el espacio inicial constara la base de datos y la consulta recibida por el usuario.

Finalmente, el usuario recuperard el bit usando las respuestas de los servidores y
los vectores aleatorios que utilizé para formar las consultas. Las definiciones de estas
aplicaciones se veran explicitamente al inicio de cada seccion.

Una vez visto el funcionamiento de un protocolo PIR, veamos las dos condiciones que
debe cumplir para que sea seguro utilizarlo:

1. Condicién de privacidad. El servidor no puede diferenciar consultas de bits de
indices diferentes. Es decir, la probabilidad de recibir una consulta sobre un indice
i € {0,...,n — 1} tiene que ser la misma que para un indice j # i, con j €
{0,...,n—1}.

2. Condicién de correccion. El usuario debe poder recuperar exactamete el bit x;
en el que estd interesado utilizando las respuestas de los servidores y los vectores
aleatorios. Es decir, si el bit recuperado es x; con j # ¢ serfa incorrecto y por tanto
no seria un protocolo PIR.



CAPITULO 1. PRELIMINARES

Estas propiedades también las desarrollaremos en profundidad en cada seccion.

1.1. Terminologia basica

A lo largo del trabajo se denotara con Z, al conjunto de los restos al dividir entre
n € N. Si n es un nimero primo, Z, es un cuerpo y lo denotaremos como F,,.
Veamos algunas definiciones que se usaran a lo largo del documento [4, 7, 10].

Definicién 1.1. La complejidad total de comunicacion de un esquema PIR es la suma del
maximo numero de bits enviados entre el usuario y los servidores. En general, dependerd
den yk.

Definicién 1.2. Se dice que un protocolo PIR confabula si los servidores se alian para
quebrar la privacidad del usuario.

En todos los protocolos incluidos en este trabajo los servidores no confabularan.
La siguiente definicion es interesante sobre todo cuando apliquemos la recursién a los
protocolos para obtener complejidades totales de comunicacién menores.

Definicién 1.3. Un esquema PIR serd de una ronda si para que el usuario obtenga el
bit deseado manda una o varias consultas a cada servidor y posteriormente recibe una
respuesta de cada uno obteniendo el bit de interés. Si después de la respuesta de los
servidores, el usuario mandase nuevas consultas, de las que obtendria respuestas, seria de
varias rondas.

Observacién 1.4. Durante el trabajo, se utilizardn numerosas veces conjuntos del tipo
{1,...,n}, para agilizar su escritura fijamos la notacién [n] := {1,...,n}.

El documento se va a dividir entre los protocolos PIR con seguridad incondicional o
tedrica y aquellos con seguridad computacional. Por ello, veamos sus definiciones:

Definicién 1.5. Un esquema PIR tiene sequridad incondicional o tedrica si suponiendo
que los servidores son computacionalmente ilimitados, después de la comunicacion entre
el usuario y los servidores, éstos ultimos no obtienen ninguna informacion del indice del
bit requerido. Para ello las consultas mandadas a los servidores no pueden revelar ningin
tipo de informacion del indice del bit que quiere recuperar el usuario.

Definicién 1.6. Un esquema PIR tiene sequridad computacional (¢PIR) si suponiendo
que los servidores son computacionalmente limitados, después de la comunicacion entre
el usuario y los servidores, éstos ultimos no obtienen ninguna informacion del indice del
bit requerido. Para ello hay que asequrar que cualquier computo para obtener cualquier
informacion sobre el indice deseado es mas costoso que su limitacion computacional.

Las dos definiciones anteriores junto con la Definicién 1.1 son claves para el desarrollo
del trabajo. El objetivo principal de un protocolo PIR es conservar las propiedades de
privacidad y correcciéon. Una vez que se han alcanzado, el segundo objetivo es reducir la
comunicacion total al minimo posible.

En el caso de PIR con seguridad incondicional, si el niimero de servidores es k = 1, la
unica solucién es la trivial. La solucién trivial consta de mandar la base de datos entera,
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CAPITULO 1. PRELIMINARES

que tiene n bits. Su comunicacién total es n = O(n) bits. Para reducir este orden de
complejidad de comunicién en el caso de que los servidores sean computacionalmente
ilimitados la solucion serd replicar la base de datos en k servidores, con k > 2.

En el caso de que sean computacionalmente limitados se conseguiran protocolos con
complejidades menores incluso para k£ = 1 servidor, porque las consultas a los servidores
sobre cualquier indice sélo tienen que ser indistinguibles bajo la limitaciéon computacional
de los servidores. A lo largo del documento se estudiaran protocolos de ambos tipos
analizando su complejidad, asi como las propiedades de privacidad y correccién.

1.2. Cddigos

Vamos a introducir ligeramente la Teoria de Cdédigos ya que se usard en algun
protocolo.

La transmisién de informacién se realiza entre un emisor y un receptor a través
de un canal. La Teoria de Cédigos estudia métodos para recuperar dicha informacion
después de su paso por el canal ruidoso. Para ello se codifica la informacion anadiéndole
una redundancia. Después del paso por el canal, se analiza si ha habido errores en la
transmision. En caso de que no, se elimina la redundancia para obtener el mensaje. En
caso de que si, algunos se pueden corregir y obtener el mensaje. Principalmente se estudian
el proceso de codificacion y el de deteccién y correccion de errores que es la decodificacion.
Veamos algunos conceptos méas técnicos para fijar su notacion.

Considerando el alfabeto, F, y la aplicacién de codificacién ¢ : IF’; — F7, un cddigo
lineal, C', es un F, - subespacio vectorial de ;. La matriz asociada a ¢c es la matriz
generadora del codigo C'. Para detectar los errores, se utiliza la matriz de control del
cédigo C que se denota H. Es la correspondiente al subespacio ortogonal del subespacio
del codigo respecto del producto escalar habitual. Asimismo, también usaremos codigos
no lineales, que no serdn IF, - subespacios vectoriales. Las siguientes definiciones seran
utiles también.

Definicién 1.7. Sean s = (s1,...,8,) y t = (t1,...,t,) dos vectores. Su distancia de
Hamming es el nimero de componentes distintas que tienen. Se denota dg(s,t) := [{i/s; #

tit| = {i/si — t: # 0}].

Definicién 1.8. Sea s = (s1,...,8,) un vector. Su peso de Hamming es el nimero de
componentes distintas de 0 que tiene. Se denota wy(s) := [{i/s; # 0}|.



Capitulo 2

PIR seguridad incondicional

En este capitulo se veran diversos protocolos PIR que tienen seguridad incondicional.
Como el objetivo es reducir al maximo la comunicacién total entre usuario y servidor, es
necesario que el nimero de servidores, k, que tienen una copia de la base de datos sea
mayor o igual a 2. Recordemos que su notacién es Sy, ..., Sg_1.

Supongamos que el usuario, U, quiere obtener z; sin que los servidores obtengan
ninguna informacién sobre el indice ¢ € Z,. Entonces definimos un modelo PIR de la
siguiente manera [7, 4].

Definicién 2.1. Denotemos x = xq ... 2,1 la base de datos de longitud n donde z; € Fy,
Vj € Z,. Un modelo PIR de k servidores estd formado por las siguientes aplicaciones:

» Qoy. ., Qr1 : Ly XZ —> 73 . Estas aplicaciones se denominan aplicaciones de
consulta.

w Ao, .. Agy 0 25 X 28, — Z§. Estas aplicaciones se denominan aplicaciones de
respuesta.

» R:7Z, xXZ" x(Z3)* — Zy. Esta aplicacion modela la recuperacién del bit deseado.
Veamos que significan cada una de las aplicaciones que forman el protocolo PIR.

» Cada ; modela la consulta o consultas que hace U al servidor S; con j € Z.
En cada consulta se toma el indice ¢ € Z, correspondiente al bit z; que desea
recuperar y un vector v € Z; que es un vector aleatorio de r componentes de Z,,,
con r € N. En cada protocolo PIR se especificara el valor de m. Las consultas que
recibe cada servidor son vectores de Z? ., no tienen por qué tener los mismo nimero
de componentes que el vector aleatorio. Por ello se utiliza la letra ¢ # r, con ¢ € N.

» Cada A; modela la respuesta que devuelve el servidor, S}, con j € Z; a U. Para
crear esta respuesta cada servidor utiliza la base de datos y la consulta enviada por
el usuario U. Aunque el servidor reciba varias consultas de U para la respuesta que
devuelve solo usard una de ellas'. El conjunto inicial es el producto cartesiano de
73 y 71, porque la base de datos, x, pertenece a Z3 y las consultas al conjunto Z%, .

IEsta idea se entendera mejor cuando veamos el protocolo PIR de Ambainis, en el que para mejorar la
complejidad total se realizard varias veces el protocolo de manera recursiva. Para ello se enviaran varias
consultas a cada servidor pero para la respuesta final sélo usard una.



CAPITULO 2. PIR SEGURIDAD INCONDICIONAL

La respuesta que manda cada servidor, S;, pertenece a Z3 porque devolvera uno o
varios bits de la base de datos, segin el tipo de protocolo que se esté utilizando.

» La aplicacién R modela la recuperacién del bit, x;, querido por usuario, dénde Z; es
un vector aleatorio y cada uno de los conjuntos (Z3) es la respuesta que ha devuelto
el servidor S; con j € Z;. El conjunto final es Zy ya que su imagen serd el bit, 0 o
1, que le interesa a U.

Las aplicaciones explicadas forman el protocolo PIR, pero tienen que cumplir
obligatoriamente las siguientes dos peopiedades:

1. Un modelo PIR se dice que verifica la propiedad de correccién si para cada i €
Lo, w € 7, se verifica:

P(R(l, Uu, AO(xv Ql(% U)), s >Ak—1('r7 Qk(% U,))) - xz) =1
Es decir, la probailidad de que U recupere el bit x; que desea es 1.

2. Un modelo PIR se dice que verifica la propiedad de privacidad si para cualesquiera
indices h,m € Z,, j € Zy y u € Z, escogido uniformemente.

P(Q;(h,u)) = P(Q;(m, u))

Es decir, la probabilidad de que el servidor S; reciba una consulta es la misma sea
cual sea el indice de interés de U.

Definicién 2.2. Se dice que un protocolo es de una ronda si inicialmente U manda una
o varias consultas a cada servidor S;, con j € Zy. Cada uno de ellos responde aplicando
la funcion A; y finalmente U recupera el bit deseado mediante la aplicacion R. En caso
contrario, serd de varias rondas si después de las respuestas recibidas por los servidores,
U envia consultas nuevas, que son contestadas de nuevo por los servidores. El protocolo
tendra tantas rondas como veces mande U consultas a los servidores en distinto tiempo.

Una vez definido con detalle qué es un protocolo PIR podemos definir su complejidad
de comunicacién total.

Definicién 2.3. La complejidad de comunicacion total en un protocolo PIR, P, de k
servidores con una base de datos de n bits es una funcion de k y n que mide el mdzrimo
numero de bits comunicados entre el usuario y los k servidores. Si denotamos Qp(n,j) el
mdzimo numero de bits mandados del usuario a cada servidor S; con j € Zy y Ap(n, j)
el mdximo numero de bits mandados de cada servidor S; con j € Zj al usuario, la

k k
complejidad del protocolo, Cp(n, k), es Cp(n, k) = > Qp(n,j)+ >, Ap(n,j).
j=1 j=1

Normalmente, calcularemos la suma de todos los bits intercambiados entre usuario y
servidores y posteriormente el orden de complejidad en funcién de k y n.

Observacion 2.4. Es importante resaltar que se desea obtener protocolos cuya
comunicacion total sea sublineal en n. En general, las complejidades de comunicacion
seran de la forma O(cin®), es decir, tendremos dos factores ¢; y n®. Sera clave reducir
ambos, pero es mas deseable reducir el segundo disminuyendo c; lo maximo posible, esto
es porque n, que es el numero de bits de la base de datos, es un nimero muy grande.

7



CAPITULO 2. PIR SEGURIDAD INCONDICIONAL

Observacion 2.5. El objetivo de este capitulo exponer diferentes protocolos PIR cuyos
servidores estén ilimitados computacionalmente, comprobar que verifiquen las condiciones
de correccién y privacidad y analizar las complejidades de comunicacién. Si solo hay un
servidor, la unica soluciéon para que U recupere el bit es la trivial, es decir, mandar los n
bits que forman la base de datos. Por este motivo, estudiaremos tres protocolos en este
capitulo en los que mediante la replicaciéon de la base de datos en varios servidores,
alcanzaremos complejidades sublineales en n. Se estudiard otro protocolo de manera
especial en el siguiente capitulo.

Para los primeros tres protocolos necesitamos la siguiente operacion.

Definicién 2.6. Se define la operacion o-exclusivo o XOR de dos bits x y z:

1 s
x@Z:Z{ st T # 2

0 st x=z2

Definiciéon 2.7. Se define la operacion o-exclusivo o XOR de un conjunto W y un
elemento a como:
Wu{a} sia¢gW

Woia)= {W\{a} siaeW

2.1. PIR de Chor et al. para k servidores

Este protocolo fue estudiado por B. Chor, E. Kushilevitz, O. Goldreich, y M. Sudan
en 1995 [7, 6]. Permite a U recuperar el bit de interés mediante el envio de consultas a
k = 2% servidores con d > 1. La eleccién de k = 27 viene dada porque asociaremos los k
servidores con las tuplas de F¢. Esta asociacién se va a realizar escribiendo el subindice
de cada servidor Sy, ..., Sk_1, que es a € Zy, en base 2. Entonces, cada subindice a € Zy,
en base 10, lo asociaremos con (aj ...ag)2 que estd en base 2. Mds adelante se verd la
importancia de que los subindices de los servidores y los de los bits tengan el mismo
nimero de componentes. Como no hay el mismo nimero de servidores y de bits y los
subindices de los servidores ya se han escrito en base 2 mediante d-tuplas, entonces se
define [ = [/n] que serd la base en que se escribirén los indices de cada elemento de la base
de datos y por lo tanto n € O(14). Asi, se escribe cada subindice j € Z,, correspondiente
al bit z; € Fy que estd en base 10, en base [, obteniéndose (j ... ja)i, con ji, ..., ja € Z.

Observacion 2.8. Ahora nos podemos referir a cada servidor concreto, S,, mediante su
subindice a € Zy que estd en base 10 6 (a1...ciq)2 que esté en base 2. En este documento,
mientras no haya lugar a confusién, para la notacién en base 2 utilizaremos indistintamente
tanto (a...aq)s como la d-tupla (ay,...,aq) € F4. La razén es que numerosas veces se
utilizaran los digitos en base 2 por separado no todos ellos como un nimero. Lo mismo
sucede con los indices j € Z,, correspondientes a los bits x; € Fy, que se escribirdan en
base [ indistintamente como (j; ... jq); 0 como la d- tupla (j1,...,js) € Z¢. Por lo que a
cada servidor con subindice a € Zj, lo podremos denotar como Sa, S(a;,...ay) 0 Sai..aq ¥
cada bit con subindice j € Z, como z;, x(;, . j,) O T j,- En la anterior notacién y a lo
largo del trabajo se ha obviado el subindice 2 indicando base 2 en los servidores y el [
indicando base [ en los indices de los bits. Aun asi, para diferenciarlos perfectamente nos



CAPITULO 2. PIR SEGURIDAD INCONDICIONAL

referiremos a los indices de los servidores con letras griegas y a los indices de los bits con
letras latinas. Esta notacién explicada en esta observacién se utilizara a lo largo de todo
el capitulo.

Veamos el procedimiento del esquema:

1. U quiere obtener el bit x; sin revelar a los servidores el indice i € Z,,. En concreto,
asociamos el fndice i con la d-tupla (iy,...,i5) € Z¢. Inicialmente U escoge d
subconjuntos aleatorios e independientes: W, W3, ... W9 C Z,. A partir de estos
conjuntos, U define W} = W) @ {i;}, Vj € [d]. Una vez construidos los 2d
subconjuntos, a cada servidor, S, ... .q,), CON (a1, ..., aq) € Fg, se le mandaran los d
subconjuntos W, W32, ... W correspondientes a su d-tupla.

2. Cada servidor, S(,,.....a,), recibe sus d subconjuntos y devuelve el resultado de la
siguiente operacién XOR.
@ Lj1,rda

JIEW L jaeW e

Este calculo lo realiza cada servidor y manda el bit resultante al usuario.

3. U hace la operacién XOR con todos los bits recibidos. El resultado es la recuperacion
de x;.

Observacion 2.9. Analicemos la relacion del procedimiento del protocolo con las
aplicaciones formales de un protocolo PIR descritas en la Definicién 2.1.

Las aplicaciones de consulta (); con j € Zj, en este caso serfan Q(a,,. o, CON
(ai, ..., aq) € F, porque los k servidores se asocian con las tuplas de F¢.

Qar,ag) * Ln X Z%d — Z%d, donde en Z, el usuario toma i porque es el indice del
bit que desea, en Z!? el vector aleatorio que estd formado por los conjuntos aleatorios
W]Q C Zy con j € [d], como hay d conjuntos y cada uno tiene hasta [ elementos de Z;
el vector aleatorio tiene longitud Id. La imagen es la consulta que se realiza al servidor
S(ar,..ag) que son los Wi W52 ... W7 pertenecientes a Zke.

Las aplicaciones de respuesta A; con j € Z;, que en este caso serfan A, o, con
(ay,...,aq) € FL.

Alar,ag) @ Ly X Z;d — Zs, donde Z7 representa la base de datos, del conjunto Z;d
se toma la consulta que ha recibido el servidor S(,,,. . a,) de la aplicacién @Q(q,,... ) El
conjunto final es Zs con a = 1 porque cada servidor devuelve 1 bit definido mediante la
operaciéon XOR del paso 2.

Finalmente, la aplicacion R queda reflejada en el paso 3.

R: 7, x 7% x (Z3)* —> Zy, dénde en Z, se toma el indice i del bit que se desea, en
Z}? el vector aleatorio definido en la aplicacién de consulta y en (Zs)* los k bits obtenidos
en las aplicaciones de respueta de los k servidores. U realiza la operacién XOR de todos
los bits de las respuestas y obtiene el bit deseado.

Analicemos ahora la correccién, privacidad y complejidad de este protocolo.

Proposicion 2.10. En este protocolo se cumple la propiedad de correccion.
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Demostracion. Para probar la correccion hay que demostrar dos propiedades respecto al
conjunto de bits que recibe U de todos los servidores. En la demostracién se hara abuso de
lenguaje diciendo que los servidores reciben indices de bits de la base de datos cuando en
realidad reciben subconjuntos a partir de los cuales mediante la operacion XOR definida
en el paso 2 se obtienen los bits de la base de datos.

La primera, que el bit z¢, . ;,), con (i1,...,iq) € Z} estd un niimero impar de veces
entre los bits recibidos. La segunda, que el resto de indices se encuentran en un nimero
par de veces. Consecuentemente, al realizar la operacion XOR quedara solo el bit z;, . ;,),
como se desea. Esto se deduce de la Definicion 2.6 de la operaciéon XOR para bits, si hay
dos bits cuyos subindices son iguales al realizar XOR entre ellos se cancelan.

El subindice (i1, . ..,74) no sélo estd un nimero impar de veces sino que estd sélo una
vez. Esto se deduce de que para cada j € [d] el indice i; sélo estd en un subconjunto de
la pareja (W), W}). Entonces, 4, pertenecers a WP con B, € Fy, iy pertenecerd a W,>

con (3o € Fy asi hasta iz que pertenecerd a Wf 4 con g € Fy. Es decir, solo el servidor
cuyo subindice es (f, ..., B4) va a recibir el bit cuyo subindice es (i1, ..., ;) completo. En
la respuesta de dicho servidor estard x(;, . ;,) y en ninguna respuesta de ningun servidor
mas.

Veamos el razonamiento para el resto de indices. La diferencia entre los subconjuntos
mandados a cualquier servidor es la presencia o no de algin componente de (iy,...,i4) €
Z{. Entonces, comprobemos que cualquier bit con indice (ji,...,Ja) # (i1,...,44) se
encontrara un numero par de veces como sumando de los simbolos que recibe U.
Supongamos que j; # i, entonces si el indice (ji,...,jq4) lo recibe el servidor cuyo
subindice es (Y1, .-, -1,0, Vex1,--.,7vq) también lo recibird el servidor con subindice
(Y1, s Vi1, 1, Yes1s - - -y 7a)- En efecto, si el componente j; # i, entonces si j; € W}
también j, € W}. Es decir, cada subindice (ji,...,j4) con al menos una componente
distinta de (i1, ...,44) lo va a recibir siempre un nimero par de servidores y éstos van a
usar el bit correspondiente como sumando del bit que devuelven. Si todas las componentes
de (j1,...,ja) fuesen distintas de (iy,...,474), como el numero de servidores que hay es
par, ya que k = 2¢, cuando U haga XOR de todos los bits recibidos cada bit que no sea el
deseado va a ser sumando de este XOR un ntmero par de veces y los bits con subindice
igual se cancelan dos a dos. Por lo que concluimos que usando el protocolo anterior se
obtiene x; con probabilidad igual a 1. O]

-----

Proposicion 2.11. En este protocolo se cumple la propiedad de privacidad.

Demostracion. Cada servidor recibe d subconjuntos distribuidos uniforme e
independientemente. Entonces, recibida una consulta, no puede deducir ninguna
informacion sobre el indice requerido por U, es decir, la probabilidad de que una consulta
sea sobre el indice de interés j € Z,, o sobre m # j € Z, es la misma. O

Proposicion 2.12. La complejidad de comunicacion de este protocolo es del orden

Demostracion. U envia d subconjuntos de Z; a cada uno de los k servidores. Por lo
tanto cada subconjunto puede tener hasta [ elementos de 7Z,;. Es decir en total se envian
kdl elementos. De cada servidor recibe 1 bit. Como k = 2¢ y n € O(I?), la comunicacién

total serfa k(d¢/n + 1) € O(k{/n) = O(kn®=%), porque d < k. O

10
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Observacion 2.13. En el momento de poner el protocolo en préactica se conoce el niimero
total de bits de la base de datos, n, faltaria fijar d. Como se desea que la comunicacién
total sea la menor posible, la manera de fijar d seria obteniendo el valor £ que minimiza

el valor de la complejidad de comunicacion, knﬁ Una vez obtenido el valor k, se
obtiene d porque k = 2¢ y también [ porque | = [/n] y ya se podria desarrollar el
protocolo. Asi pues el valor 6ptimo de d varia segin el nimero de bits de la base de
datos. Si por razones logisticas el nimero de servidores esta fijado a priori de comenzar el
protocolo, utilizariamos de los servidores disponibles la cantidad que méas nos convendria
minimizando la complejidad de comunicacion.

2.2. PIR de Chor et al. basado en cédigos de recubrimiento

Este modelo PIR fue estudiado por B. Chor, E. Kushilevitz, O. Goldreich, y M.
Sudan en 1995 [7, 6]. En él vamos a mejorar la comunicacién total del anterior protocolo
reduciendo el nimero de servidores que participan, es decir, aquellos que reciben consultas
y envian respuestas. Se realizard utilizando cédigos de recubrimiento, de manera que en
el protocolo sélo participaran k' servidores, con k' < k. Los k' servidores enviaran las
respuestas que les corresponden como en el anterior protocolo y ademas, simularan a los
k — k' servidores restantes. En esta seccién expondremos cémo se realizard esto. Veamos
primero qué es un cédigo de recubrimiento:

Definicion 2.14. Sean r,n,m € N con n > 2. Un codigo C C Z" es de recubrimiento
con radio de recubrimiento r si para cualquier u € 7" existe una palabra del codigo c € C
tal que dg(u,c) < r. Dicho de otra manera, si el cédigo C estd formado por las palabras
t

{c1,..., ¢t} entonces Z7 C |J B(cy, 7).

i=1
Observacion 2.15. En la definicién anterior n no tiene porque ser primo, por lo que el
c6digo no se ha definido sobre un cuerpo. Entonces, se utilizaran cédigos de recubrimiento
lineales y no lineales.

En este protocolo, el nimero total de servidores incluyendo los participantes y los
simulados seguira siendo k = 2¢ con d > 1, porque los seguiremos asociando con las
tuplas de F¢. Se continda con el mismo criterio para la notacién de los indices de los
servidores y de los bits que en el protocolo anterior. La longitud de las tuplas de ambos
tiene que ser la misma por lo que los subindices de los bits se escriben en base | = [/n].

Este protocolo va a ser muy similar al anterior, la unica diferencia es que de los
k servidores totales sélo participaran en el protocolo k', con k' < k. Es decir, sélo &’
recibiran consultas y devolveran respuestas, a partir de estos servidores se simularan al
total. Por ello, el objetivo es encontrar una forma eficiente de conseguirlo, la herramienta
que usaremos son los codigos de recubrimiento. Usaremos cédigos de recubrimiento de £’
palabras, que se corresponderdan con los k' servidores participantes. Como escribimos los
indices de los servidores en base 2, estos cddigos seran binarios. Ademads, veremos en la
Observacién 2.20 que para obtener la menor complejidad nos centraremos en aquellos que
tienen radio de recubrimiento igual a 1.

Observacion 2.16. En Teoria de Cdédigos se denota con d a la distancia minima de
un codigo. En nuestro caso d seguira siendo la dimension de los vectores con los que

11
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denotamos en base 2 a los indices de los servidores y en base [ a los indices de los bits de
la base de datos. En ningin momento se utilizara d como la distancia minima del codigo.

Utilizando este protocolo, U quiere obtener el bit x; correspondiente al indice ¢ € Z,,
que en base [ es (iy,...,iq) € Z{. Veamos su funcionamiento:

1. Como se ha mencionado antes sélo participardn en el protocolo PIR k' servidores,
en vez de los k totales que hay. Cada servidor participante se va a asociar
con una palabra del cédigo de recubrimiento C' C Z$. Por lo tanto, C estard
formado por las palabras {aq,...,ap}, con o = (aj,, @)y, ..., a;,) € Z4, dénde
J € [K]. Y consecuentemente los servidores participantes seran Sy, Say, - -, Sa,, -
De esta manera, U escoge aleatoria e independientemente los subconjuntos
WP, W3,...,Wg C Z y define W} = W? & {i;}, ¥j € [d], manda a cada servidor
Sa;, con j € [k'] los subconjuntos W9 W,72 .. WP, Este primer paso es el
mismo que el del anterior protocolo pero reduciendo el nimero de servidores a los
que U envia consultas, de k a k' servidores.

2. Cada servidor participante, Sy, con j € [K'] realiza la operacién XOR de z;j, . j,,
donde 7, € W,? ’n para cada h € [d] y devuelve ese bit a U. Este paso también
es igual que en el anterior protocolo, los servidores participantes devuelven un bit
realizando la operacién XOR con los indices que han recibido.

Ademds, cada servidor participante, S, con j € [k'] simula a los servidores que
estén a distancia de Hamming 1 de él. Es decir, simula a todos los servidores
Sier,...p0) con (B, ..., Ba) € F4 tales que dy((f1, ..., Ba), (@), ..., ;) = 1. En total,
cada servidor, S,;, simula a d servidores, porque hay d vectores de F¢ a distancia
1 de (o, qjy,...,aj,) € F3. Llamemos a los servidores que simula cada uno,
Sajl, . .,Sa?, dénde el subindice af es igual a (o, oy, ..., a;,) € F§ cambiando
el bit a;,, si es un 0 por un 1 y viceversa.

Para simularlos debera mandar el bit que hubiesen devuelto dichos servidores.

. . (691 (691 Qg . y
El sevidor S, conoce los subconjuntos Wy "', W,"2, ..., W’ de Z; y necesitaria
conocer el indice (iy,...,iq) del bit que desea U para construir los subconjuntos

T %

W7t = WY @4, Vt € [d]. Asi simularfa a cada Sas con s € [d] realizando la
operacion XOR de z;, . ;,, donde j, € W,?jh para cada h € [d]\s y js € W?J Esto
no es posible ya que si los servidores S,, con j € [k'] conocen (i1, ...,iq) € Z{ se
romperia la propiedad de privacidad.

Por ello para simular a cada S,s con s € [d], S, realiza la operacion XOR de z;, .,
J J yeees

un total de [ veces, dénde j;, € W;’" para cada h € [d]\s y j, € Ws’* @ {r} variando
r € Zy; en cada una de las [ respuestas. Envia los [ bits ordenados, es decir, primero
el correspondiente a Ws?* @ {0}, luego el Ws?* @ {1} y asf hasta Ws’* @ {l —1}. Es
decir, en total cada servidor S,; manda [ bits para simular a cada Sqs con s € d].

3. El usuario sélo realizara la operacion XOR de los bits que correspondan a aquellos
que hubiesen mandado los k servidores. Esto es posible ya que cada servidor S,

con j € [k'] manda los bits en orden y U conoce el indice (iy, ... ,i4) € F4.

12
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Observacion 2.17. La relaciéon del procedimiento del protocolo con las aplicaciones
formales de un protocolo PIR descritas en la Definicién 2.1, se haria de manera anéloga
a la realizada en la Observacion 2.9 del protocolo anterior.

Proposicion 2.18. En este protocolo se cumplen las propiedades de privacidad y
coTTeccion.

Demostracion. La privacidad del protocolo se cumple ya que cada servidor recibe varios
subconjuntos de Z; distribuidos uniforme e independientemente de los demas.

La correccion del protocolo también se cumple. U sé6lo hara XOR de los bits
correspondientes a los servidores participantes y de los que hubiesen enviado los servidores
simulados, esto lo puede discriminar porque conoce el indice de cada uno de los simulados
y el orden en que le han llegado los bits de cada vector simulado, tanto los que tiene que
usar como los que no. Los bits de los que realiza la operacién XOR corresponden con los
que hubiesen mandado los k servidores. Es decir, hace XOR de los mismos bits que en el
esquema anterior y por ello la correccion de este esquema se deduce de la correccion del
anterior explicada en la Proposicién 2.1. O

Teorema 2.19. Sean d, k' € N tal que existe un cédigo de recubrimiento C' C Z3 formado
por las palabras {ay, ..., ap} con radio de recubrimiento 1. Entonces, existe un protocolo
PIR para k servidores cuya comunicacion total es O(k;’dné).

Demostracion. Veamos el nimero total de bits intercambiados entre el usuario y los
servidores que participan en el protocolo. U manda d subconjuntos de Z; a cada servidor
participante, como hay k' servidores participantes, en total son k'dl € O(K dné) bits. En
la anterior igualdad se ha usado que n € O(14).

Cada servidor S,; con j € [k'] devuelve la operacién XOR de los indices que ha
recibido. Ademas, simula a todos los servidores cuyo subindice estd a distancia 1 de
(jys gy -0 jy) € F4. Por cada servidor que simula manda [ bits y como en total
simula d servidores, cada S,; manda dl+1 bits. En total todos los servidores participantes
mandan ¥ (dl + 1) € O(K'dni) bits.

Sumando todos los érdenes, la complejidad de comunicacion total es O(Kdna). O

Observacion 2.20. Por la demostracién del anterior teorema, para que un servidor simule
a otro cuyos subindices estan a distancia de Hamming 1 del suyo, necesita enviar [ bits. Si
en vez de simular a servidores cuyo subindice esté a distancia 1, simulase a aquellos cuyo
subindice esté a distancia ¢ se enviarfan {* bits por cada servidor simulado. De esta manera
se cubren todos los posibles subconjuntos que hubiese recibido el servidor a distancia ¢
y consecuentemente los bits que hubiese devuelto. En este caso la comunicacién total
del protocolo no serfa O(k'dn) sino O(k'dni). Por lo que no se consideran cédigos de
recubrimiento de radio mayor a 1, ya que la comunicacién total es mayor.

Observacion 2.21. La funcionalidad del anterior protocolo recae en la capacidad de
encontrar cédigos de recubrimiento de radio 1 en Z¢ con el menor ntimero de palabras.
De esta manera recubriremos el numero total de servidores, k, con el menor numero
de servidores participantes, k’. Con esto la complejidad de comunicacién disminuira al
disminuir el valor k’. Veamos esto en la siguiente subseccion.
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2.2.1. Ntimero de palabras de un cédigo de recubrimiento de Z¢ con radio 1

Sea C C Zg un cédigo de recubrimiento no necesariamente lineal de radio 1. Cada
bola de radio 1 contiene d + 1 elementos de Z4, la palabra del centro correspondiente a
un servidor participante y los que estan a distancia 1, que como tiene d componentes son
d. Como el espacio completo tiene 2¢ elementos y cada bola tiene d + 1, el nimero de
palabras que tiene que tener el cédigo, k', satisface k' > ﬁdl. Este limite inferior no se
alcanza siempre. Lo que buscamos en esta subseccion es alcanzarlo para que el niimero
de servidores participantes, k’, sea menor y la complejidad total de comunicacién del
protocolo también. Veamos cuando se puede conseguir y su relacién con los codigos de

Hamming.

Definicién 2.22. Una funcién de recubrimiento es una funcién f : FM — T3 que
satisface que para cada v € FY ey € FY existe algin x' € FY tal que dy(z,2') < p y
f(x') =y. El conjunto de funciones de recubrimiento con estos pardmetros lo denotamos
COV (p, M,m).

Teorema 2.23. Son equivalentes:

1. Eziste una funcién de recubrimiento COV (p, M,m), f : T} — F1.

2. Existe una particion de FY' en 2™ cddigos de recubrimiento de radio p.

Demostracion. Veamos primero que 1 implica 2. Por la definiciéon de funcién de
cobertura para cada y € Fy, f~!(y) es un cédigo de recubrimiento de F), porque para
cada x € F)Y e y € FP' cualesquiera siempre existe un 2/ € F) tal que dy(z,2’) < p
y f(2') = y. Entonces, variando los # € F) y seleccionando siempre el mismo y € FZ,
obtenemos todos los 2’ € F) tales que para cualquier z € F) | dy(z,2') < p. El conjunto
de todos los 2’ es un cédigo de recubrimiento de F3!, en concreto es f~1(y).

Ademds, las antiimdgenes de distintos y € F3* son disjuntas por lo que F) es la unién
disjunta de 2™ cédigos de recubrimiento.

Veamos ahora que 2 implica 1. Dada una particion de F) en 2™ cédigos de
recubrimiento basta definir una funcién que a cada cédigo de recubrimiento le asigne
un elemento y € F3' diferente. []

Veamos un caso particular del anterior teorema del que deduciremos cuando el limite
inferior, k" > %, se cumple. Para el siguiente teorema, recordemos [18] que un c6digo
g-ario de Hamming de orden ¢, denotado, Ham,(t), es aquel cuya matriz de control, Hy,
tiene por columnas todos los vectores de IF; no proporcionales. En nuestro caso como
trabajamos con coédigos binarios, ¢ = 2 y las columnas de H; son todos los vectores
diferentes de % sin anadir el nulo. Estos cédigos corrigen errores de peso de Hamming
hasta 1. Para encontrar el error se multiplica el vector erréoneo por la matriz de control,
H;. Es bien conocido que por tener un error de peso 1 el resultado de este producto,
denominado sindrome, sera una de las columnas de H;, precisamente la que corresponde
con la coordenada del error. Posteriormente se busca la posicion del sindrome en las
columnas de la matriz H,;. Finalmente se cambia la coordenada en dicha posicién al vector
erroneo obteniéndose el vector del codigo.

Teorema 2.24. Para cada m existe una funcion de recubrimiento COV (1,2™ — 1,m),
fFy N Fp
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Demostracién. La construccién de esta funcion es la siguiente. Se escribe una matriz
H cuyas columnas sean todos los vectores de F7', excepto el vector nulo. En total habra
2™ — 1 columnas. Sea f la funcion lineal aquella cuya matriz asociada es H. Es decir, por
la definiciéon de un cédigo de Hamming, la matriz que acabamos de definir es la matriz de
control de un cédigo de Hamming 2-ario de orden m, H,,.

Esta funcién es de recubrimiento porque para cada x € F3 ', f(z) = y es una columna
de la matriz construida. Si tomamos otro y" € FJ* podemos encontrar z’ € F2" ! tal que
dy(xz,2') =1y f(2') = y'. Veamos cémo calular z’. Conociendo que dy(z,z') =1, x + 2’
sobre Zs es un vector de peso de Hamming 1 ya que entre ellos solo cambia una coordenada.
El sindrome del vector z+a' es precisamente (x+2')-H = f(z+2') = f(z)+ f(2') = y+v/.
Asi, mediante la decodificacién de errores del cédigo de Hamming, para determinar la
Unica posicion en que se diferencian x y 2’ basta encontrar la posicién del vector y + v/
en la matriz H. O

Del teorema anterior se deduce la relacion con los codigos de Hamming binarios. En
concreto, la matriz definida para la funcién de recubrimiento COV (1,2™ — 1,m) es la
matriz de control de un cédigo de Hamming binario de orden m.

Observacion 2.25. Por el Teorema 2.23, dar la funcién de recubrimiento COV'(1,2™ —

1,m) es lo mismo que dar una particién de F%m_l en 2™ coédigos de recubrimiento de

radio 1. Se deduce que hay cédigos de recubrimiento disjuntos para d = 2™ — 1. De esto
2d

podemos deducir cuando se cumple el limite inferior &’ > <1 que serd cuando exista dicha

particion. Podemos elegir, como ejemplos, m = 2 de lo que se deduce d =2m —1 =3y
d . .

entonces k' = ﬁ = 2. Otro ejemplo, m = 3, d = 2™ —1 = 7y como consecuencia k' = 16.

Entonces, el niimero de palabras de cada cédigo de recubrimiento es &'. Y k' = 2 cyando

T d+1
d=2"—1,conm € N.

Ejemplo 2.26. Veamos el caso 2™ —1 = 3, de donde se deduce que m = 2. Construyamos
la funcién f : F3 — F32 de recubrimiento. Se escribe la matriz H, cuyas columnas son todos
los vectores de I3 excepto el nulo.
011
H= < 1 01 )

Calculemos las antiimdgenes de los vectores de F2:
f_1(07 0) = {(0,0,0),(1,1,1)}
f71(17 0) = {(07 1, O)? (17 0, 1)}
f_1(07 1) ={(1,0,0),(0,1,1)}

f71(17 1) = {(07 0, 1)7 (17 L, 0)}

Se ve que cada una de las antiimdgenes es un cédigo de recubrimiento en 3, el primero
de ellos es lineal y los demas no. Ademds, con la unién de todas se obtiene Fs.
Observacion 2.27. Para el caso en que se alcance la cota k' = %, como es en el visto
en el ejemplo anterior, la complejidad total del protocolo estudiada en el Teorema 2.2
que es O(K dné) se aminora. Esta reduccion de comunicacién se obtiene despejando d

de ¥ = %, k = 2¢ y también de n € O(I%). Sustituyéndolo en la complejidad anterior

obtenemos O(k'dni) = O(K log, kn WHioss Tosa & ).
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Observacion 2.28. En la anterior observacion se ha dejado la complejidad de
comunicacion en funcién de k y k' para que posteriormente, sea mas facil compararla
con las complejidades obtenidas en otros protocolos, ya que éstas estaran en funcion de
k. Pero, a la hora de poner el protocolo en practica y obtener el valor de d éptimo para
obtener la menor complejidad, es interesante tener la complejidad total en funcién de

una variable. Esto lo podemos conseguir sustituyendo k' = ﬁdl en O(K'dni), obteniendo

d 1 - , .
O(dQ—Hdnd). Entonces, en el momento de utilizar el protocolo, en que n sera conocido,

se puede obtener d minimizando la funcién %dné. Por lo tanto, el valor éptimo de d
depende del tamano de la base de datos, n. Una vez obtenido el valor d, se deduce el de

k=24 kK = % y I = [/n] y se puede aplicar el protocolo.

Observacion 2.29. En el apéndice A he desarrollado un ejemplo de este protocolo. Se
ha escrito en un apéndice por falta de espacio, pero lejos de su ubicacién en el documento
es interesante su lectura para entender correctamente el protocolo.

2.3. PIR de Ambainis

En 1997, A. Ambainis [2] obtuvo un nuevo protocolo con una comunicacién total
menor, reduciendo el exponente de n, es decir, el segundo factor que se exponia en la
Observacién 2.4. Para conseguirlo, se combinaron dos protocolos, uno para dos servidores
y otro para k — 1 servidores, consiguiendo uno para k servidores. En este trabajo, primero
se detallara el protocolo para k = 2 servidores y por recursividad se obtendra el general
para k servidores.

Tanto en el protocolo de k = 2 servidores como en su generalizacién a k servidores,
vamos a tener un nimero de servidores totales y una parte de ellos seran participantes,
es decir, recibiran consultas y devolveran respuestas a U. El nimero de servidores
participantes es k y simularan a los no participantes.

Para la redaccién de esta seccién también me he basado en [10].

2.3.1. Protocolo para k = 2 servidores.

Primero veamos el esquema para dos servidores, es decir, £ = 2. Sin embargo, no
sustuiremos su valor, porque posteriormente para obtener el protocolo general para k
servidores se hara por recursividad. En ese razonamiento, sera 1util tener las complejidades
totales de comunicacién en funcion de k.

Observacion 2.30. Es importante resaltar que aunque aqui también tenemos un ntmero
reducido de servidores que simulan al resto, como en el protocolo anterior, no se asignan
los servidores a simular mediante un codigo de recubrimiento, pues el nimero de servidores
simulados no tiene por qué ser el mismo para todos los servidores participantes.

En este protocolo, el ntimero total de servidores serd 2%~! que los asociaremos con
tuplas de ]ng_l, escribiendo sus subindices en base 2. Sélo k& = 2 seran participantes,
es decir, recibiran consultas de U y responderan a las mismas simulando al total de
servidores. El motivo de la eleccién de 2k — 1 se vera posteriormente en la Observacion
2.42. Para el correcto funcionamiento del protocolo, como los subindices de los servidores
en base 2 tienen 2k — 1 componentes, los subindices de los bits también se tienen que
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escribir como una tupla de longitud 2k — 1. Entonces, la base en la que se tienen que
escribir es | = [ 2*7/n] y por lo tanto n € O(I**71). Asf pues se escribe cada indice j €
Z,, de los bits de la base de datos en base [, (ji,...,Jox-1) € lek_l.

Anélogamente, podemos denotar a cada servidor como S,, con a € Zj o0 como
Slar,...am_,) Cuyo subindice es una tupla en base 2. De manera andloga podremos denotar
a cada bit como x; con j € Z, 0 como I(j, .. j,._,) cuyo subindice es una tupla en base [.

Veamos el paso a paso del protocolo:

1. U quiere obtener z;, dénde i € Z,, que en base [ serd (i,..., i 1) € Z7" 1. U
escoge 2k — 1 subconjuntos aleatorios e independientes WP, W29, ... W3 | CZ;y
calcula W} = W) @ {i,}, Vj €[2k —1]. U envia W7, Vj € [2k — 1] al servidor S 1,
y W}, Vj € 2k — 1] al servidor S sy,

Veamos las respuestas que dan los dos servidores participantes So%.il)o y SIZk.T.l)l'

22k—1

Entre ambos tienen que simular a los servidores totales.

2. Las respuestas que da el servidor S—1), a U son:

= Primero, realiza la operacion XOR de todos los indices recibidos:

@ Lj1,emsfzk—1

leW{)7-~-yj2k—1€W2k 1

Este bit que devuelve es el correspondiente al servidor S 1, es decir, €l
mismo.

» Ademds, el servidor 5,1, va a simular a todos los servidores Sg, g, , con

(Br, ..., Box—1) € F3*" tales que d((0,%79,0), (B1, .. ., far-1)) = 1. La forma
de realizarlo es la misma que la explicada en el punto 2 del PIR basado en

cédigos de recubrimiento. Como So”“:”o no conoce el indice (iy,...,i% 1) €
ka_l del bit que desea el usuario no puede saber cuéles son los subconjuntos
W}, Vi e [2k —1].

Entonces, para simular a cada uno va a devolver todos los posibles bits que
hubiese devuelto dicho servidor. Por lo tanto, realiza la operacion XOR de
todos los posibles subconjuntos W(l), e ,ng_l que cumplan lo siguiente: para
uno y sélo un indice h € [2k — 1], W(,)l =W @t conteZ.Y para el resto de
indices j € [2k — 1)\ {h}, W? =Wy

@ Lj1yensfok—1

. —0 . —0
J1EW ok 1€EW g

Es decir, con esta respuesta el servidor So% Yo simula a todos los servidores
cuyo subindice esté a distancia de Hamming 1 de él, realizando para cada uno
de ellos [ veces la operaciéon XOR.

Por lo tanto, con el servidor S, se ha obtenido la respuesta de dicho
servidor y todas las posibles respuestas de todos los servidores cuyo subindice
estd a distancia 1 de (0, 2%~ b, 0). Es decir, faltarfa la respuesta de los servidores
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cuyo subindice tiene peso de Hamming mayor o igual a 2. En total, éstos son
22k=1 _ 9k servidores, que es el total menos los que tienen peso de Hamming
1, que son 2k — 1, y el nico de peso 0.

3. Las respuestas del servidor S 1), a U son:

= Primero, realiza la operacion XOR de todos los indices recibidos:

@ L1 yerfok—1

JEWL . jok—1EWL, 4

Este bit que devuelve es el correspondiente al servidor S 1), es decir, €l

mismo.
» Ademds, el servidor S 51y, va a simular a todos los servidores Sg, s, , con
(B1y..., Bak—1) € ng_l que el servidor S z—1), no ha simulado. Seran aquellos

que cumplan que 1 < dg((0,%*79,0), (81, ..., Baw-1)) < 2k —1 0 lo que es lo
mismo dy((1,%%7D,1), (B1, ..., Baw-1)) < 2k — 3. Como S 2k-1), no conoce el
indice (i1, ...,496_1) € F2~1 del bit que desea el usuario no puede conseguir
los subconjuntos VV]Q, Vj € [2k — 1]. Entonces, para simular a los servidores
tendra que realizar la operacion XOR con todas las combinaciones

S8y ok

posibles, como se explica a continuacion.

Realiza la operacion XOR de todos los posibles W, ... 7W;k—1 que cumplan
lo siguiente: para dos indices h,m € [2k — 1], W,ll =Wty Win = W} y para

el resto de j € [2k — 1]\ {h,m}, W; =W/ ®tconteZ 6 W, = w}

J
@ Lty sjor—1

o1 —1
JIEW . dak—1€EW o5

Como S|z 1), simula a todos los servidores Sg, g, , con (Bi,...,Bw-1) €
F25=1 tales que dy((0,2%7D,0), (81, ..., Baw-1)) < 2k — 3, simula a todos los
servidores cuyo subindice en base 2 tienen peso de Hamming como minimo
2. Es decir, con la respuesta de S 51y, se terminan simulando los 2*~! — 2k
servidores que faltaban.

4. De todos los bits recibidos correspondientes a los servidores simulados, U sélo hara
XOR de los que corresponden a los indices del bit deseado.

Claramente, S o1y, ¥ S,2r-1), devuelven mas bits de los que necesita el usuario.
Como este envio lo hacen en orden, U sabe qué bits son los que simulan a los
servidores y son los que recoge. Finalmente hace la operacion XOR y obtiene el bit
que desea.

Observacién 2.31. Para el caso de k = 2 que estamos estudiando, cuando el servidor
S 2k-1y, simule a aquellos cuyo subindice esté a distancia menor o igual que 2k — 3 (esto
se realiza en el paso 3), sustituyendo k = 2 serdn los que estén a distancia 1 que son
pocos servidores. Entonces, el coste de comunicaciéon total no sera tan excesivo como a
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simple vista podria parecer. Pero cuando k sea un niimero mas grande tendra que simular
a muchos servidores y en comparacién con el servidor SO%*DO mandard a U muchos mas
bits. Esta idea se usara posteriormente para aplicar la recurrencia.

Observaciéon 2.32. Analicemos la relaciéon del procedimiento del protocolo con las
aplicaciones formales de un protocolo PIR descritas en la Definicién 2.1.

Las aplicaciones () con j € Zy, que en este caso serfan Q i1, ¥ & 2¢-1),- En estas
aplicaciones se utilizan los conjuntos aleatorios VV]Q con j € [2k—1]. La imagen de Qy2r-1g
que es W), Vj € [2k — 1] y la de Q 2, que es W}, Vj € [2k — 1].

Las aplicaciones A; con j € Zi, que en este caso serfan Apr 1, ¥ Ape1,
correspondientes a las respuestas devueltas a U por cada uno de los servidores.

Finalmente, la aplicacién R queda reflejada en el paso 3, como U conoce el indice de
interés, los conjuntos aleatorios y las respuestas de todos los servidores que se han devuelto
en orden, hace la operacién XOR con los bits adecuados, obteniendo el bit deseado.

Observaciéon 2.33. La relacion del procedimiento del protocolo con las aplicaciones
formales de un protocolo PIR descritas en la Definiciéon 2.1, se haria de manera analoga
a la realizada en la Observacion 2.9 para el primer protocolo.

Proposicion 2.34. En este protocolo se cumplen las propiedades de privacidad y
coTTeccion.

Demostracién. La propiedad de privacidad se cumple. Cada servidor recibe 2k — 1
subconjuntos de 7Z; aleatorios e independientes y de éstos no puede obtener ninguna
informacion del indice de interés de U.

La propiedad de correccion se cumple. De todos los bits que mandan los servidores, U
s6lo hard XOR de los que corresponden a los 2%*~1 servidores, estos bits son:

@ Lj1yerioh—1

JIEW L, fok—1€EW k1

Donde Wy,...,Wo,_y cumplen que 6 W; = WP 6 W; = W}, Vj €[2k — 1]. Estas
combinaciones son bits ya mandados por alguno de los dos servidores, por las siguientes
razones:

= Si Wj = le para sélo un j € [2k — 1] o para ninguno, entonces es un bit de los
mandados por el primer servidor. Este hace XOR de W?, . ,ngfl, donde todos

los subconjuntos son igual a W con j € [2k —1], excepto para un indice h € [2k—1],
que se toma WZ = W) &1t para algin t € Z; esto serd igual a le. Ademas también
hace XOR para el caso de que todos sean W, i € [2k — 1].

= Si W; = W/ para dos o mas j € [2k — 1]. Entonces es un bit de los mandados por el
segundo servidor, porque el segundo hace XOR de todos los posibles Wi, . ,W;k_l

con la condicién de que dos de ellos, por ejemplo W,ll y W:n sean igual a W}l y W}
respectivamente, para h, m € [2k — 1]. El resto son igual a le 0a Vle bt para j €
2k — 1]\{h,m} y t € Zy, en el caso W} @t estardn incluidos los W} para algiin
t € Z;. Ademas también hace XOR para el caso de que todos sean le, J € [2k—1].
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Es decir, U termina haciendo XOR de los bits x;,, _;,. , talesque j; € Wi, ... jop_1 €
Wyt Y(au, ..., 1) € F3*~ 1. Esos bits son los correspondientes a las respuestas que
hubiesen mandado los 2%*~! servidores que, son las estudiadas en el protocolo de la seccién
2.1 para d = 2k — 1. Por ello la correccién de este esquema se deduce de la correccion de
aquel explicada en la Proposicién 2.1. El bit x;, ,,, , s6lo se encuentra una vez. El resto
de bits estan en un nimero par de veces y se cancelan dos a dos. O

Proposicion 2.35. La complejidad de comunicacion de este protocolo para k = 2 es del

orden O(n3).

Demostraciéon. Veamos el nimero total de bits intercambiados entre el usuario y los
servidores.

» U manda a cada servidor 2k — 1 subconjuntos de Z;. En total, como hay dos
servidores participantes y usando que n € O(I**71) se obtiene 2(2k — 1)l =

O(kn7-1).

» El servidor Sz, devuelve el bit que le corresponde y adicionalmente tantos bits

. : . L —0 —0
como servidores simula, es decir, tantos como combinaciones hayade W, ... . W,

cumpliendo las propiedades mencionadas. En cada combinacion, W? = WJQ, Vi €
[2k — 1]\{h}, es decir, se mantienen todos los subconjuntos como se recibieron
excepto uno. A éste se le hace la operacion XOR para todos los posibles [ elementos
de Z;. Es decir, hay 2k — 1 subconjuntos y a cada uno se le realizan [ veces la

operacién XOR. En total el servidor S o 1, manda (2k — 1) +1 € (’)(knﬁ) bits.

» El servidor S 2 1), devuelve el bit que le corresponde y adicionalmente tantos bits
como servidores simula, es decir, tantos como combinaciones haya de Wi, o ,W;k_l
cumpliendo las propiedades mencionadas. Para cada combinacién existen dos indices
h,m €[2k — 1] tales que W, = Wy W,, = W. El resto pueden ser WhoW' et
para j €[2k — 1] \{k,h} vy t € Z;. Se simulan 2%~! — 2k servidores como se detallé
al final del paso 2 del protocolo.

l2k73

Por cada servidor que simula hay como mucho posibilidades de elegir los

subconjuntos Wi, o ,W;k_l. Debido a que como méaximo hay (2k—3) subconjuntos
para los que hay que elegir t € Z;. Por tanto, como mucho hay (2271 — 2k)?*~3

posibilidades de tomar los W}, e ,W; k—1- Ein total, como médximo el servidor S 1)
manda (2261 — 2k)1%*=3 4+ 1 bits, es decir, O(22n2-1).

1

Sumando todos los 6rdenes de complejidad de comunicacién obtenemos que el orden total
2k—3

es O(2%kn2+71). Si sustituimos k = 2 la complejidad es de O(16n3)= O(n3) O
Observacion 2.36. He desarrollado un ejemplo de este esquema para k = 2 servidores en
el Apéndice B. He considerado escribirlo en un apédice porque en la mayoria de aspectos

por la eleccién de k = 2 es muy similar al Ejemplo A.1.
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2.3.2. Construccién del protocolo para k servidores

Como se ha explicado antes, al final del protocolo U realiza la operacién XOR de
los bits @, j,._, tales que j; € W, ... jop—1 € W', V(au, ..., «op1) € k-1,
Observemos que de todos los (227! — 2k)I*~3 41 bits que devuelve el servidor S »_y),, U
s6lo necesita 22~! — 2k, que son los correspondientes a los bits que hubiesen mandado los
servidores cuyo subindice en base 2 tiene peso de Hamming mayor o igual a 2. Es decir,
la mayor parte de la comunicacién va del servidor S »_1), al usuario.

Partiendo de este razonamiento aplicaremos recursividad al protocolo para recuperar
de manera mas eficiente los bits que se necesitan de la respuesta del servidor 512’“:”1‘ Asi
se obtiene un protocolo general para k servidores con menor comunicacién.

Esta construccion se va a realizar a partir de un protocolo de 2 servidores y otro
de k — 1 servidores. A su vez, el de k — 1 servidores se obtendra del mismo modo por
recursividad. Ya se ha visto el protocolo para dos servidores, 502’“..—.”0 y S| 2k-1),- Veamos el
procedimiento para k servidores, Sg, ..., Sk_1, los denotamos asi con los subindices a € Zy,
para diferenciar su notacion de los servidores del protocolo de k = 2, So%.il)o y S12’“.i1>1:

1. Los subconjuntos que se mandaban al servidor Sz -1), se mandan al servidor So.
Los que se mandaban al servidor S 2 1), ahora se mandan a todos los servidores

Sl? ey Skfl.

2. El servidor 5o manda las mismas respuestas que S 1), en el protocolo de k = 2
servidores.

3. Los servidores Si,...,Sk_1 reciben la consulta de U y simulan la respuesta del

servidor S 1), en el protocolo de k = 2, aunque no mandan la respuesta a U.

4. U calcula la longitud de la respuesta que devolverian, la denotamos m.La puede
calcular porque conoce el nimero y el orden de los bits que devolveria Sii1, y
por tanto en este caso Si,...,Sk_1. Ademads, tiene en cuenta las posiciones de los
22k=1 _ 9k bits que necesita de dicha respuesta, 0 < mq,...,m, < m — 1, con
j = 22=1 _ 2k que sabe en qué posiciones estdn porque se devuelven en orden.

5. A continuacién, U va a imitar el protocolo para el caso de k — 1 servidores para
obtener los my, ..., m, bits, de la respuesta de longitud m que hubiesen mandado los
servidores S, ..., Sk_1. Como en el paso anterior los £ — 1 servidores han generado
la misma respuesta , todos comparten la misma base de datos. De esa nueva base
de datos U quiere acceder a los bits con indices my,...,m,. Por tanto, de forma
analoga al paso 1, envia r consultas de la misma base de datos a los k —1 servidores.
Las consultas que hubiese mandado a S:1), se las manda a 57 y las que hubiese
mandado a S o1y, @S2, ..., Sk-1. A estas consultas los k—1 servidores, S1, ..., Sk-1,
contestan imitando el protocolo para k — 1 servidores. S; manda la respuesta que
hubiese mandado Syze—1), ¥ S2, ..., Sk—1 operan la respuesta que hubiese mandado
Sl%:lh en el protocolo de k = 2 servidores, pero no la devuelven a U. De nuevo
como en el paso 4 U calcula el tamano de esta respuesta y los bits de ésta que
necesita. Esta sera la nueva base de datos utilizada para repetir el protocolo para
k — 2 servidores.
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6. Los pasos 1-4 se repiten recursivamente cada vez con un servidor menos hasta llegar
a dos servidores que devuelven las respuestas explicadas en la subseccion anterior.

7. U recopila recursivamente los bits que le interesan y hace un XOR con ellos para
obtener el bit deseado de la base de datos inicial.

Ejemplo 2.37. Veamos un ejemplo de cémo se realiza esta recursividad. Supongamos
que tenemos 5 servidores participantes, Sy,...,Ss, que tienen que simular los bits que
hubiesen enviado un total de 225~1 *=° 512 servidores.
Inicialmente el servidor Sy recibiria la consulta que U hubiese enviado a Sy y los

servidores Si,...,S54 la correspondiente a Si11. Sy imita a Sy v devuelve la respuesta

que hubiese dado Spgp, con ella envia los bits que hubiesen devuelto 2k =510 servidores.
Los servidores Sy, ..., Sy imitan a Si11, pero no devuelven dicha respuesta porque conlleva
el envio de (22F=1 — 2k)iv=3 4 1 "=° 502 - 7 + 1 bits (el valor I se desconoce porque no
se esta realizando el protocolo) y U no necesita todos los bits de la misma. Almacenan

todos esos bits de la respuesta como una nueva base de datos.
k=5

De esta respuesta se desean recuperar 2?*71 — 2k "= 502 bits que son los
correspondientes que hubiesen mandado los 502 servidores que simulan. Entonces, se
aplica la recursividad a los servidores Si,...,95;, £k = 4, con la nueva base de datos

que es la respuesta que hubiesen devuelto de longitud m = 502 - 17 + 1, un total de

92k=1 _ 9 ¥=5 509 veces. Ahora Sy recibe la consulta multiple que hubiese recibido Sy
(sobre la nueva base de datos) y Sa,...,Ss las correspondientes a Si1;. En total, cada
servidor Sy, ..., Sy recibe 502 consultas ya que es el nimero de bits de la nueva base de
datos que se quieren recuperar. S; devuelve la respuesta imitando la que daria Syg. Y los
servidores Ss, ..., .S, imitan a Siq1, pero no devuelven dicha respuesta, sino que vuelven
a almacenarla para usarla como nueva base de datos en el siguiente paso de recursividad.

Se aplica recursivamente el protocolo a las nuevas bases de datos cada vez con un
servidor menos. Esto se repite hasta llegar al caso de dos servidores, S3 y Sj, que
desarrollan por completo el protocolo para k = 2 servidores. Es decir, en cada paso
se han ido decrementando los servidores que hacian el rol del servidor Si;; hasta que lo
hiciese s6lo uno, asi se reduce la comunicacién total.

Proposicion 2.38. En este protocolo se cumplen las propiedades de privacidad vy
correccion.

Demostracion. Se cumplen las propiedades de privacidad y correccion ya que el
protocolo para k servidores se obtiene por recursividad del de 2 servidores. Cada una
de las multiples consultas que se hacen en cada paso de recursividad se hace del mismo
modo que una consulta en el protocolo para dos servidores, por lo que en cada consulta
estd asegurada la correccion y la privacidada al estarlo en el de k = 2 servidores. O

Teorema 2.39. Fuxiste un esquema PIR con sequridad incondicional para k servidores
. . 2 _1
con comunicacion total O(2F nz=1)

Demostracion. Veamoslo por induccién sobre k.
En el protocolo para k = 2 como se vio en la Proposicién 2.35, U envia en total

(’)(knTlfl) bits a los dos servidores, el servidor S 1), devuelve (’)(lmﬁ) bits y S ok 1),
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devuelve (’)(22’%% 1) bits. Como, en el proceso de recursion, la respuesta del servidor
S 26-1), 0lo se envia en el caso de k = 2 servidores podemos sustituir en su complejidad el

numerador por k = 2 obteniendo el siguiente orden 0(22knT1—1), en el resto del orden no se
sustituye porque es interesante tenerlo en dependencia de k para sumar las complejidades.
Por lo visto ahora, el protocolo para k = 2 tiene orden de complejidad (’)(22’%%).

Por lo tanto, ahora veamos el protocolo general para k servidores, Sy, ..., Sk_1.

Inicialmente U manda W), Vj € [2k — 1] al servidor Sy y W/, Vj € [2k — 1] a los
servidores Si, . .., Sp_1. En total, utilizando que n € O(125~1) son k(2k— 1)l € O(k2n7-71)
bits.

La respuesta del servidor Sy es la misma que la de Sz—1, en el caso de k = 2 servidores

y va se ha visto que tiene O(kn2-1) bits.

Los servidores Si,...,Sk1 simulan al servidor S ,._1),, pero esta respuesta no la
mandan por lo que no se anaden bits de comunicacién. Se usa como la nueva base de
datos sobre la que se aplica el protocolo para k — 1 servidores. Como se ha visto en la

Proposicién 2.35 la nueva base de datos tiene complejidad (’)(22’% = 1) (la respuesta que
hubiese dado 812’?:”1)'

Para k = 2 el protocolo tiene orden de complejidad de (’)(22knﬁ), por induccién
para k — 1 servidores tendra orden O(Qanﬁ). Entonces, aplicamos el protocolo para
k — 1 servidores, con una base de datos de tamano (’)(22’“71% 1) y obtenemos un orden de
comunicacién igual a O (22k(n 2= §)2k1—3> = O(2%pz-1),

Este protocolo para k — 1 servidores se aplica 22~ — 2k veces ya que ese es el niimero
de bits que queremos recuperar de la nueva base de datos. A su vez, cada base de datos
resultante de cada una de las 22%=! — 2k veces que se aplica el protocolo para k — 1, es
la nueva base de datos sobre la que se aplica el protocolo para k — 2 servidores que se
aplicard 2273 — 2k +2 € O(2?*~! — 2k) veces. Esto se repite recursivamente hasta llegar

al caso de k = 2 servidores. En total, el nimero de veces que se aplican los protocolos en
la recursividad es del orden O((22%~1 — 2k)¥) = O((22%)%) = O(2¥). Por lo tanto, en el

protocolo para k servidores la respuesta de los S, ..., Sx_1 tendria orden (9(2’“271%1*1 ).
Sumando todas las complejidades se obtiene que hay un protocolo para k servidores
1
con comunicacién total O(2F nz-1). O

Observacion 2.40. La generalizacion obtenida para k servidores parece que se implanta
mediante varias rondas de PIR. Primero consultando a k servidores y recibiendo las
respuestas, luego a k — 1 servidores y recibiendo respuestas, asi hasta llegar a 2 servidores.
No es asi, porque las consultas que manda para k—1 servidores no dependen de la respuesta
que devuelvan a U, de hecho no devuelven ninguna respuesta los k — 1 servidores. U sabe
como formular las nuevas consultas por el orden en el que devolverian los bits los k& — 1
servidores. Por ello manda todas las consultas juntas al comenzar el protocolo, es decir, las
correspondientes a k servidores, k — 1 servidores, asi hasta 2 servidores. Posteriormente,
obtendra las respuestas todas seguidas también. Por lo que el protocolo para k servidores
se implanta en una ronda.

En la definicién de PIR del principio de la seccién se afirmé que aunque un servidor
reciba varias consultas, solo utiliza la iltima recibida para devolver la respuesta. Esto se
ve en este protocolo de k servidores déonde se utiliza la recursividad. Aunque los servidores
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reciben varias consultas solo utilizan la 1ltima que reciben para devolver la respuesta a
U. El resto se utilizan para formar respuestas pero que no se devuelven a U.

Ejemplo 2.41. Si tuviésemos 5 servidores, Sp,...,Sy, el servidor S; recibiria dos
consultas. La correspondiente al protocolo para 5 servidores y también la de 4 servidores.
Con la primera formul6 una respuesta que no se mandoé a U, simplemente se usé como la
nueva base de datos. Pero la que utiliza para mandar la respuesta es la segunda consulta
recibida ya que en ese momento imitarfa al servidor S .1, que si devuelve respuesta.

Observacion 2.42. La complejidad obtenida para k servidores es O(kanﬁlfl). Se podria
llegar a pensar que aumentando la longitud de las tuplas de los servidores en base 2, que
es 2k — 1, se mejoraria la comunicacion total. Es decir, si fuese, por ejemplo, 2k se podria
llegar a alcanzar una complejidad de (’)(Zani) la cual seria mejor. Veamos por qué no
se consigue este orden.

En la Proposicion 2.35 se ha visto que la respuesta de la base de datos S 1), tiene
orden (’)(22’%%). Para £ = 2 es lo mismo que O(n%) porque 2k — 3 = 1. Si los
servidores en base 2 tuviesen dimensién 2k este orden de complejidad seria (9(22’%2]322)
y sustituyendo k = 2 serfa O(2%n2) = O(n2) lo cual empeora la comunicacién total en

vez de mejorarla. Es decir la complejidad serfa O(2¥nt) no la esperada de O(2¥nzr). Lo
mismo ocurre para cualquier dimensién mayor que 2k — 1.

Por lo tanto la mayor dimensién que podemos tomar es 2k — 1, obteniendo el menor
orden de complejidad posible.

Observacion 2.43. En el momento de poner el protocolo en practica se conoce el niimero
total de bits de la base de datos, n, faltaria fijar k. Como se desea que la comunicacién
total sea la menor posible, la manera de fijar k seria obteniendo el valor k que minimiza
el valor de la complejidad de comunicacion, 2% n2-1. Una vez obtenido k, se calcula
[ = [ *3/n] y se puede utilizar el protocolo.
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Capitulo 3

PIR de Beimel et al. basado en

polinomios

En el dltimo protocolo del capitulo anterior se alcanzé una complejidad de
comunicacion total del orden O <2k2nT1—1>. Varios autores como Y. Ishai, E. Kushilevitz
[14] y T. Itoh [15] intentaron mejorar la comunicacién total pero sélo consiguieron
reducir el factor que mutiplica a nz-1. No fue hasta 2002 que A. Beimel, Y. Ishai, E.
Kushilevitz y J-F. Raymond [4], consiguieron reducir el segundo factor, nﬁ, lo cual es
méas determinante ya que n es un nimero muy grande, asi consiguieron romper la barrera
de complejidad de comunicacion del anterior protocolo, O(nﬁ)

Por el gran avance que supuso he considerado adecuado presentar este protocolo en
un capitulo nuevo. Ademads, su funcionamiento es completamente diferente a los tres
anteriores. Se abandona la notacién en base [ de los indices de los bits y en base 2 de los
indices de los servidores. Para su redaccién también me he basado en [10].

Observacion 3.1. Para este protocolo renombraremos los subindices de los n bits de
la base de datos, en el capitulo anterior los denotdbamos * = xy...x,_1 y en este
x = xp...x,. De la misma manera ocurre con los k servidores, renombramos los indices
los servidores de Sg,...,Sk_1 a Si,...,Sk. Un motivo es que multiples veces se usaran
productorios, sumatorios y subindices de 0 a n — 1 y es mas cémodo y menos complicado
escribir de 1 a n, igualmente con los subindices de los k servidores. Otro motivo es el
abandono de la notacion como tuplas de los subindices de bits y servidores, que era el
principal motivo de usar la anterior notacién.

Para desarrollar este protocolo se codifica la base de datos, x = x7...x,, con un
polinomio multivariante, P,(Zy, ..., Zy), sobre Fy. Este polinomio tendra m variables y
grado d. Ademds debera verificar la siguiente condicion.

Vi € [n], Po(E;) = =; (3.1)

donde FEj;, con i € [n], es el i-ésimo elemento de F3' que tiene peso de Hamming d y
diferente a los anteriores. Estos vectores existen si se cumple que (ZL) > n, es decir, si la
cantidad de vectores de [F5' que tienen d unos es mayor o igual que n, porque minimo se
necesitan n vectores con esas caracteristicas que seran los E;, con i € [n]. De la condicién
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(™) > n se deduce que m € O(n1). Este tiltimo razonamiento se obtiene de:

m\ m! ~m-(m—=1)-...-(m—d+1) _m?+e(m)
s <d> T dm—d) d! =T

donde se deduce m € O(na).
Definimos P, de la siguiente manera para que verifique (3.1).

PoZy,. o Zm) =Y i |] %
i=1 B =1

donde Ej; es la coordenada j-ésima del vector E; con i € [n] y j € [m]. Como el peso de

Hamming de E; € FJ' es d el polinomio tendra grado d. Ademés, se verifica lo requerido

en (3.1) yaque [] Z; s6lo tomard el valor 1 en caso de que las variables (Z3,...,Z,)
¢j=1

tomen los valores de las coordenadas F; y 0 en cualquier otro caso.

Observacion 3.2. En esta seccion se usaran polinomios en varias variables. Se denotara
con letras mayusculas a las variables de los polinomios que no han sido evaluadas. Y con
la misma notacién pero en letras minusculas las que si han sido evaluadas, porque ciertas
variables se evaluaran y otras no, de ahi la distincién.

Observacion 3.3. El polinomio P, esta determinado por la base de datos . Por lo tanto,
solo es conocido por los servidores. U no lo posee porque en tal caso ya tendria el bit z;
que desea.

Este protocolo PIR se basa en evaluar P,(F;), manteniendo en secreto el vector E; a

todos los servidores. U genera E; para i € [n] y elige aleatoriamente v, ..., yx_1 € F3".
k
Luego obtiene y;, € F}* de manera que ) y; = E;. Manda a cada servidor S; el conjunto
j=1
v, e} \y;.
Para conseguir evaluar el polinomio P, en E;, lo evaluaremos en {1, ...,y }, entonces
es necesario redefinir el polinomio P, que tiene m variables a otro cuyo valor sea el mismo

pero con km variables. Entonces, definimos cada variable de P, como una suma de k
k

variables, es decir, para cada h € [m], Z, = ) Y. Con la introduccién de estas nuevas
i=1
variables, podemos reescribir P,, lo denotaremos @),.

k k
Qu(Yityepy nerm) = Pm(z Yit,--o Z Yjm)
=1 j=1

Y a partir de ahora utilizaremos la notacién Y; = (Yj1,Yj2,...,Yjm).

Observacion 3.4. (), depende de mk variables y sigue teniendo grado d, debido a que los

monomios de P, son del tipo z,-Z,, - Z,,. . .- Z,,, donde los indices ry, . .., r4 corresponden
k
con las posiciones de E, que son 1, para r € [n]. Sustituyendo Z;, = ) Y, Vh € [m] se
j=1

k k k
tiene x, - (Z }/}77.1) : (Z Y}7,«2> Co (Z Y}-,Td>. Si se desarrolla la anterior expresion
j=1 =1 j=1

se obtienen los monomios de @),, que siguen siendo de grado d.
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3.1. Asignacién de los monomios de (), a los servidores

Al inicio del protocolo, se asigna a cada servidor los monomios de (), que va a evaluar.
Por los vectores {y1,...,yr} \y; mandados a cada servidor S, Vj € [k], cada variable serd
conocida por todos los servidores menos uno. Por ejemplo, la variable Y; ; con t € [k] y
s € [m], serd conocida por todos los servidores excepto por el S;. De esta idea se deduce
cémo asignar los monomios de (), a los servidores.

Cada monomio de (), serda encomendado al servidor que mejor lo pueda evaluar. Con
esto nos referimos al servidor que conozca mas valores de sus variables y pueda devolver
el monomio con el menor nimero de incégnitas. Consideremos un monomio, M, de @),
que tiene grado d. Por lo visto antes, sélo un servidor se pierde cada variable. Es decir, del
grado del polinomio depende la capacidad de los servidores para evaluar sus monomios.
Por ejemplo, si el grado es d = k—3 siempre existira algun servidor para cada monomio que
pueda evaluarlo por completo ya que cada variable es conocida por todos los servidores
menos uno. Como el grado de cada monomio M es menor que k, se puede escoger un
servidor que conozca todas las k — 3 variables.

En general, existe un servidor que se pierde como mucho L%J de las variables de M.
Asignaremos M al servidor que pueda evaluar el mayor niimero de variables de M. Si hay
mas de uno se escoge uno aleatoriamente. Veamos distintos casos segun el valor de d:

» Parad = k—1. Entonces, |{] = %2} | = 0. Es decir, podemos encontrar un servidor
para cada monomio de @, tal que no se pierda ninguna variable. Para cada jy € [k]
se puede asignar a S, todos los monomios tales que ninguna variable de M estd en
Y;,. Se verifica que S}, puede evaluar el polinomio ya que recibe todos los y; con
J € [k]\Jo-

» Para d = 2k — 1. Entonces, [¢| = |2221] = 1. Es decir, podemos encontrar un
servidor para cada monomio tal que como mucho se pierda una variable. Para este
caso la asignacion se realiza de la siguiente manera:

e Si existe jy € [k] tal que ninguna variable de M estd en Yj,. Entonces se asigna
M a S;,. Esto es como el caso de d = k — 1.

e Consideremos que Vj € [k] alguna variable de Y; estd en M. Para algin j, € [k]
sélo habra una variable de Yj, en M. Asignaremos M a Sj,. Este servidor
devolveria el valor del monomio con una incégnita, la variable de Y}, que habia
en M. No puede darse el caso de que haya 2 variables o mas de cada Y},
V7 € [k] en un monomio por la eleccién de d, ya que L%T_lj = 1. Adem4s, por
reduccién al absurdo si hubiese dos variables de cada Yj, Vj € [k], M tendria
grado 2k > d, lo que es imposible por la eleccién del grado de M.

Observacion 3.5. La asignacion de los monomios se ha divididoend = k—1y d = 2k—1,
ya que son casos diferentes. Para el primer caso la complejidad total del protocolo es mayor
que la del segundo caso (se verd en los Teoremas 3.10 y 3.11) y podria haberse omitido.
Atn asi para entender el procedimiento completo he considerado conveniente su inclusion.
De esta manera se entiende mejor el protocolo para d = 2k — 1. Y, a partir de este tltimo,
se construye el protocolo final que va a romper la barrera del de Ambainis explicado en
el Capitulo 2.3. Ademsds, en el caso d = k — 1 estan incluidos los valores d < kK — 1 y en
d=2k—11los k <d < 2k — 1, pero no se ha escrito de esta manera porque como se

27



CAPITULO 3. PIR DE BEIMEL ET AL. BASADO EN POLINOMIOS

ha mencionado el primer caso se ha anadido para comprender mejor el segundo que con
el caso limite d = k — 1 es suficiente y el segundo se ha explicado para comprender la
recursividad para la cual sélo necesitaremos el caso d = 2k — 1.

Veamos el funcionamiento del protocolo parad =k —1y d =2k — 1.

k
1. U escoge aleatoriamente i, ..., yp—1 € F5" tal que Y y; = E;. Después, se realiza
j=1
la asignaciéon de los monomios (), a los k servidores. Seginsid=k—16d=2k—1
se tendra en cuenta una condiciéon o dos, como se ha explicado al comienzo de esta
secciéon. U manda a cada servidor, S;, el conjunto {y1,...,yx} \{y;}, Vj € [k]. Es
decir, cada servidor tiene todas las variables menos m.

2. Cada servidor contesta con la suma de los monomios que ha recibido sustituyendo
las variables que conoce. En el caso d = k—1, cada servidor devolvera un bit, porque
conoce todas las variables de los monomios que se le han asignado. En el caso de
d = 2k — 1 cada uno devuelve como maximo un polinomio de m variables y grado
1. Porque como mucho desconoce 1 variable de cada monomio que se le ha asignado
y en total desconoce m variables.

3. U suma todos los bits recibidos por los servidores. Si alguna variable estd sin
sustituir, la sustituye y obtiene el bit deseado.

Observacion 3.6. Veamos la relacion del funcionamiento del protocolo con las
aplicaciones formales de un protocolo PIR descritas en la Definicién 2.1.

La aplicaciones consulta son Q); : Zj, Xng_l)m — ng_l)m para j € [k], dénde en Z,
se toma el indice ¢ del bit que se desea recuperar, en Z;kil)m el vector aleatorio que esta
formado por yi,...,yx—1 € F5'. La imagen es la consulta que se realiza al servidor S; que
es {y1,-..,yr} \{y;} perteneciente a Z$ "™

La aplicacion respuesta A; : Z x Zékil)m — 7§ para j € [k|, dénde ZI representa

la base de datos, del conjunto ng_l)m se toma la consulta realizada al servidor ;. Si
estamos en el caso d = k — 1, a = 1 porque cada servidor devuelve un bit y en el caso
d =2k —1, a = m + 1 porque cada servidor devuelve un polinomio de grado 1 en m
variables

Finalmente, la aplicacién R : Z, xng_l)m x (Z3)%¥ — Z,, dénde en Z, se toma el
indice del bit deseado, en ng_l)m el vector aleatorio definido en la aplicacién consulta y
en (Z3)* las k respuestas recibidas de los servidores. Esta aplicacién sustituye las variables
que estén sin sustituir de la respuesta de los servidores, las suma y obtiene el bit deseado

que pertenece a Zs,.
Teorema 3.7. En este protocolo se cumple la propiedad de correccion.

Demostracién. El objetivo de U es evaluar P,(E;), sin tener acceso a P,. Todos los
monomios de (), se han asignado a algtn servidor.
Para el caso d = k — 1, los servidores devuelven todos los monomios con todas las

variables evaluadas. U los suma todos para formar el polinomio @), evaluado en yq, ..., Y.
k

Por la restriccién, > y; = E;, el resultado es el mismo que evaluar P,(E;) y por la
j=1

definicion esto es x;.
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Para el caso d = 2k — 1, cada servidor S;, con j € [k], devuelve un polinomio en m
variables de grado 1, P;(Yj1,...,Y ). Las variables del polinomio son justamente las m
variables que dicho servidor no conoce de @,. Como U conoce todos los y; con | € [k]
puede sustituir los valores y;;, con h € [m] y sumar los k polinomios recibidos de todos
los servidores, obteniendo lo siguiente.

k k
D Piin - Yim) = P yy) = Po(B) = @
j=1 j=1

Es decir, en ambos casos U recupera el bit z; deseado con probabilidad 1. O

Observacion 3.8. Para obtener el bit z;, en ambos casos, U suma todos los monomios
que le devuelven los servidores obteniendo de nuevo @),. Luego, sustituye las variables que
faltan ya que U conoce todas y asi obtiene el bit. Por esta razén no tiene sentido asignar
un monomio a mas de un servidor, porque al realizar posteriormente la suma de todos los
monomios devueltos no se obtiene Q.

Proposicion 3.9. En este protocolo se cumple la propiedad de privacidad.

Demostracion. La condicién de privacidad se cumple en ambos casos d = k — 1y
d = 2k — 1. Porque cada servidor recibe k — 1 vectores de F3* distribuidos uniforme e
independientemente del resto. De ellos no puede obtener ninguna informaciéon sobre el
indice 1. O

Veamos la complejidad de comunicacién del protocolos para los casos de d =k — 1y

d=2k—1.

Teorema 3.10. En el caso d = k — 1, se obtiene un esquema PIR con complejidad
1
O(k*n¥7T).

Demostraciéon. Veamos los bits que se mandan entre U y los k servidores. U manda
k — 1 vectores de F3' a cada servidor. Como cada servidor conoce el valor de todas las
variables que se le otorgan en los monomios, devuelve un bit. Utilizando que m € O (né)
la complejidad de comunicacién serd k(k — 1)m + k € O(kQRﬁ). O

Teorema 3.11. En el caso d = 2k — 1, se obtiene un esquema PIR con complejidad
O(k*n7-1).

Demostraciéon. Veamos los bits que se mandan en este caso. U manda k — 1 vectores de
F5' a cada servidor. Pero en este caso cada uno le devuelve un polinomio de m variables
y grado 1, es decir m + 1 bits. Esto es porque cada servidor puede no conocer 1 variable
de cada monomio que se le otorga. Como en total de las km variables que tiene ), no
conoce m, podria devolver un polinomio en, como mucho, esas m variables. En total se

comunican k(k — 1)m + (m + 1)k € O(k*n77) bits. O

Observacién 3.12. Por la evoluciéon en la complejidad respecto al grado en los dos

anteriores teoremas podemos llegar a pensar que aumentando ain mas el valor de d

alcanzariamos complejidades menores. Esto no es asi. En efecto, si tomamos d > 2k —
d

1, entonces [£] > 2. En consecuencia, el polinomio P; que devuelve cada servidor S;
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tendra las mismas m variables pero de grado 2 o mas. Esto se traduce en que cada
servidor mandarfa O(m?) monomios donde d es el grado del polinomio. Para alcanzar la
complejidad menor que promete este protocolo tenemos que hacer uso de la recursion y
la descomposicién de P,. Esto lo desarrollaremos en la siguiente seccion.

Observacién 3.13. En la anterior observacion se ha afirmado que un polinomio de m

variables y grado d tiene O(m?) monomios. Esto se deduce de que el niimero de monomios

que hay en un polinomio de m variables y grado d es (m;d) y desarrollando:

J = € O(m?)

m+d\ m+d  (m+d—1)(m+d—2)...(m+1)  m'+e(m) m>d
dm! d! d!

Observacion 3.14. En el momento de poner el protocolo en préactica se conoce el nimero
total de bits de la base de datos, n, faltaria fijar k. Como se desea que la comunicacién
total sea la menor posible, la manera de fijar k seria obteniendo el valor £ que minimiza
el valor de la complejidad de comunicacién, k:2n5, sustituyendo d por k — 1 6 por 2k — 1,
segun el que queramos tomar. Una vez obtenido k, se calcula d y se elige m tal que (Tg) >n
y se puede llevar a cabo el protocolo.

Observacion 3.15. He desarrollado un ejemplo para d = k — 1 que por ser sencillo lo he
escrito en el Apéndice C. Este ejemplo ayuda para comprender el ejemplo para d = 2k —1
desarrollado en el Apéndice D, se ha ubicado ahi por falta de espacio en el docuemento.

3.2. Recursividad

En esta seccién se seguird manteniendo el inicio del protocolo explicado anteriormente.
U escoge aleatoriamente E; € F3', con peso de Hamming d para i € [n], cumpliendo

(7;) > n. Cambia la asignacién de los monomios como se explicara después, pero se

mantiene que U elige yi,...,yx—1 € FJ'. Después calcula y;, de manera que se cumpla
k

la restriccion Y| y; = E; y envia cada a cada servidor, S;, con j € [k], los vectores
j=1

{yr, - o P\

Veamos como se va a realizar la recursion. El objetivo, como antes, es evaluar P, en
E;. De esta manera U recuperara z;. Para ello se determinan distintos subconjuntos de
servidores, V' € [k], que no serdn disjuntos y sus cardcteristicas se veran a continuacién
y se descompone P,(Zy,...,Z,) en una suma de distintos polinomios, Py (Zy,..., Zn),
cada uno de ellos conocido sélo por los servidores en el subconjunto V. U sélo los tendra
que evaluar en el vector F; para obtener z;. Es decir, lo que se quiere conseguir es lo
siguiente,

P, (Z Z/j) =Y P(E) =1

VCIk]

Veamos qué parametros se van a usar. Para definir los polinomios Py, nos apoyaremos
en los polinomios Py, finalmente los polinomios Py seréan igual a los Py pero evaluados
en ciertas variables. Primero, k" es un limite inferior de |V|. Es decir, como minimo habrd

k' servidores que conozcan cada Py, se verd que habré alguna excepcién de |V]| = 1. A es
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el otro pardmetro a tener en cuenta. Cada servidor, Sj;, del subconjunto V' conoce el valor
de todas las variables {Y7,...,Y};} menos Y;. Entonces, se define el pardmetro A como el
méaximo de variables que un servidor no conoce de un monommio M de ﬁv. Repitiendo
este razonamiento para todos los servidores en V', las variables para las cuales todos los
servidores conocen su valor son todas menos como mucho A|V.

Inicialmente, los servidores de cada subconjunto V' evaluaran esas variables que
conocen todos ellos en el polinomio Py correspondiente. Por lo tanto, el resultado sera
el polinomio Py que tendrd grado como mucho A|V| porque es el nimero méximo de
variables que pueden no conocer todos los servidores de un monomio. Ahora sélo falta que
el servidor U los evaliie en E; para obtener x;, este paso es el que se realiza recursivamente,
porque los polinomios Py pueden ser de grado 2 o méas y si se devuelven directamente a
U la comunicacién total seria mayor.

Entonces, se utilizara el polinomio P, que hubiesen devuelto los servidores de cada
subconjunto V' como la nueva base de datos sobre la que U aplicara de nuevo el protocolo
PIR para conocer sélo los coeficientes necesarios. U sabe qué consultas debe formular a
los servidores del subconjunto V' que conocen cada nueva base de datos (cada Py ) porque
esta respuesta estd ordenada con un orden prefijado. U sélo quiere recuperar algunos
coeficientes, no todos, porque los polinomios P, se evaluan en F;, que tiene peso de
Hamming d. Entonces, sélo le interesara recuperar aquellos coeficientes cuyas variables al
evaluarlas en F; tengan todas valor 1. En caso contrario, para los monomios con variables
Zj tales que E;; = 0 con j € [m] ese monomio tendrd valor 0 y no afecta al computo para
obtener z;.

Observacién 3.16. Notemos que los polinomios P; definidos en el Teorema 3.7 se evalian
en los puntos y; con [ € [k]\{j} que no tienen porque cumplir la propiedad de tener peso
d. Por eso el reto es descomponer P, en polinomios Py que se evalien en E;, ya que
este vector tiene peso d y esto es necesario para que U no tenga que recuperar todos los
coeficientes y la complejidad de comunicacién sea menor.

Por lo tanto, para cada polinomio Py, que conocen todos los servidores en V' se aplicara
de nuevo el protocolo. La nueva base de datos seran los coeficientes ordenados de Py,. Como
cada Py esta formado por m variables y todos los servidores en conjunto conocen todas
menos A|V|, entonces la nueva base de datos estd formada por O(mM"!) coeficientes. En
total se quieren recuperar 2¢ coeficientes, porque cada una de las d variables de E; que
valen 1 pueden estar o no presentes en el monomio. Esto se conseguird aplicando 2% veces
el protocolo PIR para los |V| servidores que conocen Py que tiene O(mV1) = O(n#)
coeficientes, dénde se ha usado que m € (’)(ni). Asi, la recuperacion de estos coeficientes

se hara por recursividad.

3.3. Construccion de los polinomios P, para el caso £ = 3
servidores y d = 7.

Primero veamos la construccion de los polinomios Py para k = 3 servidores y d =
7, después la generalizaremos a k servidores. Esta explicacién es un ejemplo para que
posteriormente se comprenda mejor la generalizacién a k servidores. Se han elegido k = 3
y d = 7 porque son valores pequenos para los cudles ya es necesario aplicar la recursividad.
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Para este caso P.(Z1,...,Z,) dependerd de m variables y tendra grado d = 7. Como
3
k=3, Q:({Yjr}jcm),neim)) dependera de 3m variables, dénde se ha sustuido Z, = > Y.
j=1

P, es el polinomio que representa la base de datos, tiene tantos sumandos como bits
tenga la misma. Para simplificar, construimos los polinomios Py para P formado por un
solo monomio, P(Zy,...,Zy) = Zy - Zy - ... Zg. Para construir los Py para P, harfamos
lo mismo en el resto de monomios y los sumariamos. Por la eleccién de P, se define

3 3 3
QUYjn}jem hem) = (Z Y-,1> : <Z YJQ> Cee (Z Y},d> . El polinomio @ depende de
j=1 =1 j=1

kd = 21 variables y estd formado por k? = 3" monomios de la forma Y}, ; ...Y}, 4. Veamos
cuantas variables de los monomios de () conoce cada servidor.

Proposicion 3.17. Para cada monomio M de Q) se cumple una de las siguientes opciones.
1. Existe un servidor que conoce todas las variables salvo como mucho una.

2. Existen dos servidores que conocen todas las variables menos dos y un tercero que
conoce todas las variables menos tres.

Demostracion. Como d = 7 los monomios M de @) tienen grado 7, es decir, son de la
forma Y}, 1-...-Yj, 7 con j; € [3] y | € [7]. Por las diferentes combinaciones de j; € [3] con
[ € [7] se deduce la proposicion.

En el primer caso se contempla que como mucho haya un indice j; € [3] con [ € [7] del
servidor en cuestion. En este caso conocerd todas menos como mucho una variable.

El caso 2 se refiere cuando hay minimo dos indices j; € [3] con [ € [7] de cada servidor.
Como d = 7 habra dos indices de un servidor, dos de otro y del tltimo tres de donde se
deduce el segundo caso. O]

Dividiremos los monomios de () segin sean ligeros o pesados. Los ligeros son aquellos
en que el indice de un servidor aparece como mucho una vez. Por el contrario, si el indice de
cada servidor aparece minimo dos veces es pesado. Para cada monomio, M, consideremos
el conjunto V(M) con los indices de los servidores que aparecen como mucho dos veces
en M. Por la Proposicién 3.17 para los monomios pesados |V (M)| = 2.

Observacién 3.18. Inicialmente se puede pensar en la definicién de cada Py asignando
todos los monomios con V(M) =V y evaluandolos en y; con j ¢ V. Por lo que en el caso
|V(M)| =2, Py tendria grado 4 y habria que evaluarlo en y; con j € V. Estos vectores no
tienen por qué tener peso de Hamming d y no se podria aplicar la recursividad. Veamos
la definicién de P, de manera que se pueda evaluar en E;.

Sea M un monomio pesado M =Y} 1...Y], 4, es decir, |V (M)| = 2. Definimos:

ron= I (0] 1T 7 32

Ja€V (M) JaV (M)

M= [] 2, I v (3.3)

Ja€V (M) Jq&V (M)
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T'(M) se ha evaluado en y;, , con j, ¢ V(M), por lo que es un monomio de grado 4
en las variables Z; ... Z;. Para las definiciones anteriores se verifica:

T(M)({y;}jery) = T(M)(Ei) (34)
Ademas, a través de T(M ) se ha definido una relacién de equivalencia.

Proposicion 3.19. Dos monomios pesados M, M’ estin relacionados, M = M’, si

T(M)=T(M'). Esto define una relacion de equivalencia entre los monomios pesados.

Demostraciéon. Veamos que es una relacién de equivalencia probando que cumple la
propiedad reflexiva, simétrica y transitiva. Sean M, M’ y M" tres monomios pesados.

= Reflexiva. Para todo monomio pesado, M, se cumple que M = M ya que f(M ) =
T(M).

= Simétrica. Si M = M’ entonces T(M) = T(M’), por lo que también se cumple que
M = M.

» Transitiva. Veamos que si M = M'y M’ = M" entonces M = M". Como M = M’
entonces T'(M) = T(M'), por M" = M" se verifica que T(M') = T(M"). De esto se
deduce que T(M) = T(M") y entonces M = M".

O

Ejemplo 3.20. Veamos como se calculan T (M) y T'(M). Supongamos el monomio pesado

).
My = Y11Y32Y13Y14Y25Y56Y27. Entonces, V(M) = {2,3} ya que son los indices de los
- 3 3 3 3
servidores que estan dos veces. T(My) = (D Y;2)(D_ Ys)(D_ Yie) (Do Yjr)Y11Y13Y1 4.
j=1 j=1 j=1 j=1
3
De la misma manera se calcula T'(M,) pero sustituyendo >’ Y;, por Zj y evaluando
j=1
Yi1,Y13,Yia, T(My) = ZsZ5ZsZ7y1,191 3Y1,4. Otro monomio que puede pertenecer a esta

clase de equivalencia es M} = Y] 1Y22Y13Y14Y55Y56Y27, ya que T(MO) = T(Ml)

Observacion 3.21. Fijandonos en todos los monomios pesados, M, que pertenecen a una
clase de equivalencia tienen que cumplir que su V(M) sea igual y que las posiciones en
que se encuentran las variables del servidor que no pertenece a V(M) sean las mismas. De
esto se deduce que para cada subconjunto V' C [3] tal que |V| = 2 hay () = 35 clases de
equivalencia, porque (Z) es el numero de posiciones distintas en las que se pueden escribir

las tres variables del servidor que no pertenece a V(M).

Ahora ya podemos definir los polinomios Py . Para cada subconjunto V' C [3] tal que
|V| = 2 escogeremos un monomio, M, representante de cada clase de equivalencia. Sea

My, el conjunto de todos los monomios escogidos. Definimos Py y Py de la siguiente
manera.

Py(Zy,... Zm) =Y T(M){Zs}j,evn)

MeMy

ﬁv({yj,h}je[k],he[m}) = Z f(M)

MeMy
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Por su definicién, cada ]SV contiene monomios ligeros y pesados. Pero cada monomio
pesado estd en un s6lo Py. Como el objetivo es descomponer P cuyas variables estdn
sin sustituir, lo haremos a partir de los polinomios Py que también tienen todas las
variables sin sustituir. Ademas como los polinomios Py estan definidos en las variables
{Yjn} e, nepm) descompondremos @ que es igual a P pero definido en esas variables. Por
lo que queda definir:

Q" ({Yjn}jewneim) = QUYjntiew neim) — Pv({Yjn}tiem) hem)

Todos los monomios pesados estan en los ﬁv. Entonces, cada monomio M de )’ es un
monomio ligero y se lo asignaremos al servidor, S; con j € [k], cuyo indice aparece como
mucho una vez. La suma de todos los monomios asignados a S; es el polinomio P;. S; lo
evaluard en los y;, VI € [k]\{j} y devolverd como mucho un polinomio de m variables y
grado 1. Por esto, cada monomio ligero o no estd en ) o esta asignado exactamente a
un servidor, S;. Al igual que con la definicién de los polinomios Py, cuando nos refiramos
a un polinomio P; ya estara evaluado en todas las variables que conoce el servidor S;.
Usando la ecuacién (3.4) queda la descomposicién:

P(Zy]): > P(E)+ ) Piy;)

VC[3],|V|=2 j=1

En este protocolo &' = 2 y A = 2, porque los polinomios Py, son conocidos para dos
servidores. En los monomios pesados es donde se puede dar el caso de conocer menos
variables. Aun asi cada servidor que tiene el monomio conoce todas las variables del
mismo excepto dos, por ello A = 2.

Ejemplo 3.22. Este ejemplo va a ilustrar como son los polinomios P,. Supongamos

V= {1,3}. Lo siguiente es tomar un monomio, M;, de cada una de las 35
clases de equivalencia, tal que V(M;) = {2,3}, Vi € [35]. Escribamos tres de
ellos: My = Y5:1Y20Yo3Y14Y35Y36Y17, Mo = Yo1YosY13YouY35Y36Y17 v Mz =

Y01Y59Y13Y54Y55Y36Y17 como se ve entre ellos varia las posiciones en las que se
encuentran las variables del S5 que es el que no pertenece a V. Faltarian 32 monomios mas.
Veamos como seria Py, para estos monomios. P{2,3}(Z1, s Do) = ZyZs L L7ry21Y20Yoes +
L3 L5 Lg Liro1 Yoo Yos + L3 L4 Lg Lryo1Ya2Yas + - . . donde faltarian 32 monomios mas. De todos
estos monomios U soélo recuperara con PIR recursivo aquellos coeficientes cuyas variables
Zp, con h € [m] sean todas igual a 1.

Teorema 3.23. Existe un protocolo PIR para k = 3 servidores con complejidad total
O(n%).

Demostracion. Veamos la comunicion de bits que hay en este protocolo. Inicialmente
U manda a cada servidor, S;, {v1,...,yx}\{y;}. Esto son k(k —1)m € O(k2na) bits.
Por la descomposiciéon de P, cada polinomio Py tiene grado 4 y es conocido para los
servidores en V' y cada polinomio P; tiene grado 1 conocido por el servidor S; Vj € [k].
Los servidores V que poseen P, no devuelven el polinomio, que posee O(m?)
coeficientes. Sino que U recupera los coeficientes que quiere usando recursivamente un
protocolo PIR para 2 servidores. Este protocolo PIR lo usa tantas veces como coeficientes
quiera recuperar. La nueva base de datos seran los coeficientes del polinomio Py y se
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realiza para dos servidores porque son los que lo conocen. Este protocolo PIR es el del
Teorema 3.11 que tiene complejidad (’)(l{:%ﬁ). Como la nueva base de datos tiene O(m?)
bits y se utiliza para k = 2 servidores, usando que m € O(n%), tendra una complejidad
de O (22(m4)%) = O(4n#).

Los polinomios P; que quedan tienen m variables y grado 1 por lo que se devuelven a
U que los evaluara en las variables que faltan. Esto son m + 1 € O(n%) bits.

En total este esquema tiene complejidad de comunicacién O(4nzr) = O(nar). O

Observacion 3.24. Si en vez de haber usado este protocolo recursivo, hubiésemos usado
el del Teorema 3.11. La comunicacién total hubiese sido O(n7) ya que d = 7 pero 4] =2
que es lo que queriamos evitar. En este caso los servidores hubiesen devuelto polinomios
de m variables y grado 2.

3.4. Construccion de los polinomios P, para el caso general de
k servidores

Esta generalizacion se va a basar en las ideas de la subseccién 3.3. Como antes, partimos
del polinomio P,(Zy,...,Z,) de grado d que codifica la base de datos © = z1...x,. U

escoge aleatoriamente F; € FJ', con peso de Hamming d parai € [n] y también yy, ...,y €
k

F7' sujeto a la restriccién ) y; = E;, cumpliendo m € O(né) Posteriormente, cada
j=1

servidor, S; con j € [k], recibirda de U los vectores {y1,...,yx}\{y;}. Por esta elecciéon

k k
reformulamos P, en Qu({Yj1}jcm nem) = Pe (Z Yii,.o o> Yim
j=1 j=1

El objetivo es descomponer P, de la siguiente manera para obtener z;. Esta tiene que
ser de manera que los Py se evalien en E; € FJ'.

k k
zi =P, <Z yj> = ) Pe(E)+ ) Piy) (3.5)
Jj=1 VC[KLIVIZK Jj=1

Los polinomios P; son conocidos para los servidores S;. Son de grado 1 en las variables
Y, con h € [m]. Los polinomios Py verifican lo siguiente.

Veamos un pequeno repaso de todos los parametros que se utilizan en el protocolo.
El niimero total de servidores es k, S, ..., Sk. El limite inferior del niimero de servidores
que puede haber en cada subconjunto V' C [k] es k’. Otro pardmetros es A, que es el
maximo de variables que no conoce cada uno de los servidores en V' del polinomio Py .
Consecuentemente, todos los servidores en V' conocen todas las variables del polinomio
menos como mucho A|V|. Entonces, el polinomio Py tendra grado como mucho A|V].
Para cada monomio M de @, se define el subconjunto V(M) de todos los servidores que
aparecen como mucho \ veces en M.

Es importarte resaltar que el niimero de servidores que se usan en los protocolos PIR
del siguiente paso de recursividad es |V|. Y las nuevas bases de datos son los polinomios
Py que tienen tamafio O(m*V1).

Antes de la construccion de los polinomios Py, veamos dos proposiciones. La primera
controla el valor maximo de d de manera que se cumpla lo siguiente.
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Proposicién 3.25. Sean \, k' <k yd < (A+1)k—(A—1)K'+(A—2). Sea M un monomio
de grado como mucho d en las variables {Y}}jcm neim)- Entonces, o existe un servidor,
S;, que desconoce como mucho una variable de M o |V (M)| > k.

Demostracién. Se demuestra por reduccién al absurdo. Supongamos que cada S;
desconoce como minimo dos variables del monomio M. Y también que como mucho k' —1
servidores desconocen como mucho A variables de M. Esto ultimo es equivalente a decir
que como minimo (k — (k' — 1)) servidores desconocen como minimo A 4 1 variables de
M.

Por lo tanto, el niimero de variables de M como minimo tiene que ser (k— (k' —1))(A+
1)+ (k'—1)2, por el niimero de variables que desconoce cada servidor. Existen (k—(k'—1))
servidores que desconocen como minimo A+ 1 variables y los (k' —1) servidores que quedan
cada uno desconoce como minimo 2.

En cada uno de los razonamientos no puede darse el caso de que dos servidores
desconocan variables iguales. Porque cada servidor, S;, s6lo desconcoce {Y}}neim que
nunca seran las mismas que las del servidor, S/, que desconoce {Y}' 1 }hepm]- Por lo tanto,
como M tiene d variables y por este razonamiento el nimero minimo de variables es
(k— (K = 1)\ + 1)+ (K — 1)2, se deduce que (k — (K’ = 1))(A+ 1) + (K — 1)2 =
E(A+1) =k (A—1)+ A —1>d llegando a contradiccion. O

Para cada monomio M de Q, pesado definamos T(M) y T(M). Las definiciones son
andlogas a las dadas en las ecuaciones (3.2) y (3.3). La diferencia es que ahora hay k
servidores en vez de 3.

)= ] (zk: ) I Y. (3.6)

Ja€V (M) Ja &V (M)

T(M) = H H Yiga (3.7)

Ja€V (M) .7q¢V M)

Con estas definciones se verifica:

T(M)({y;}sem) = T(M)(E3) (3.8)

Sean los monomios pesados M’ =Y 1Yjro... Yy vy M" =Y Yino. .. Yin . Como
ya se ha visto antes a través de T (M) se define una relacién de equivalencia. Dos monomios
pesados, M’ y M", estan relacionados, M’ = M", si TV(M’) = f(M”). Para que esto
suceda se tienen que cumplir dos condiciones. La primera que V/(M') = V(M") =W.Y
la segunda que para cada indice ¢ € [m] 6 ji, j estdn los dos en W 6 ji = j;. Esto tltimo
es que la misma variable, Y} ,, aparezca en ambos monomios.

A partir de ahora, denotaremos por (M) al niimero de variables Yj , en M con

ja € V().

Ejemplo 3.26. Veamos un ejemplo de cémo se calculan V(M) y §(M) para M
un monomio de Q.({Yjnr}jer nepm) de grado d. Supongamos k = 4, k' = 3,
A = 3 y por la Proposmlon 3.25, d < 11. Tomemos d = 11. Sea M, =
Yi1Y12Yo3YaaY15Ya6Y57YasY50Y210Ya11. Como A = 3, V(M) serd el conjunto de todos
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los servidores que aparecen como mucho 3 veces. Es decir, V(M) = {1,2,3}. Y por lo
tanto d(My) = 6.

Veamos otro monomio, M; = Y1,1Y1,2Y2,3Y474Y1,51@,63%,73/2,81%,916,10161,11, entonces
V(M) = {1,2,3,4} ya que todos los servidores aparecen como mucho 3 veces. Y

Proposiciéon 3.27. Para cada monomio My de T(M) se werifican las siguientes
propiedades.

1. V(M) CV(M).

2. 6(My) < o(M).

3. Si V(M) =V (M) yo(My)=06(M) entonces My, = M.

4. Sea My, si My = M, entonces My también es un monomio de T(M)

Demostracién. Veamos la demostracién de cada una de ellas. Para ello analizemos todos
los monomios que hay en T'(M). Segun el monomio, M, escogido su V(M) serd distinto
y las posiciones, ¢ € [m], donde estén las variables Y] , con j, ¢ V(M) también. Esto

determinara los monomios que habrd en T(M ). En él estardn todos los monomios de
la forma Y}, 1Y), 2...Y] m tales que los indices de los servidores j, ¢ V(M) estén en
los mismos ¢ € [m] que en M. Para el resto de variables el primer subindice puede ser
cualquiera de [k]. Las diferencias que puede tener el monomio M; = Yj 1Yy o... Yy m

respecto de M =Y}, 1Y}, 0... Y], . estdn en los j; relativos a las posiciones q € [m] de M
con j, € V(M). El cambio es que dichos j; pueden ser cualquier [ € [k].

1. Si el cambio en M es de algin indice j, de manera que los indices de los servidores
en V(M) sigan estando como mucho A veces, entonces V(M) = V (M). El resto de
cambios en estas variables s6lo pueden desencadenar que algin j, € V(M) aparezca

mas de A veces. Entonces, dicho j, ya no pertenezca a V(M;) que en este caso
V(M) C V(M).

2. Se puede dar el caso de §(M;) < §(M) si en los cambios de M; respecto de M
algin fndice j; es distinto de los de V' (M). Puede darse la igualdad si se cambian
los j, de manera que todos ellos sigan perteneciendo a V' (M). No puede darse ya
que 8(M;) > 6(M) entonces M no serfa un monomio de T'(M).

3. Para que M; = M se tiene que cumplir que V(M) = V(M) = W y que para cada
indice g € [m] 6 j4, oy estén los dos en W 6 j, = j,. Veamos si se cumple la segunda
condicién. Por la primera condicién los j; ¢ V(M) son los mismos que no estan en
V(M) por lo tanto ya se cumple para los indices ¢ € [m] tales que j, ¢ V(M;) que
Jqg = Jq- Como 6(M;) = §(M) para el resto de g € [m] sus correspondientes j, estan
en W.

4. Sea My =Yy 1Yino. .. Yin 1. Como M es un monomio de T(M) entonces los Jq &
V(M) como minimo estdn en los mismos ¢ € [m| que M. Ademas, por My = M,
se cumple que V (Ms) = V(M) C V(M). Por lo que para M, los j, ¢ V(M) como
minimo estén en los mismos ¢ € [m| que M. Para resto de ¢ € [m] da igual cual sea
su j; ya que sea cual sea, My serd monomio de T(M).
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Queda asi demostrada la proposicién. O

Una vez vistas las dos proposiciones anteriores, veamos el teorema para construir los
polinomios Py .

Teorema 3.28. Sean A\, k'.k y d como en la Proposicion 3.25. Sea P.(Zy,...,Zy) un
k

polinomio de grado d y E; = Y y;. Entonces, existen polinomios Py(Zy,...,Z,,) para
j=1

cada V' C [k] tal que |V| <K' y polinomios P;(Y;1,...,Y;m) para j € [k] tales que:

1. Cada polinomio Py(Zy, ..., Zy) tiene como maximo grado A\|V| y se obtiene a partir
de Px(Zl, ey Zm) Y {yj}jgv.
2. Cada polinomio P;j(Y;1,...,Y,n) tiene como mdzimo grado 1 y se obtiene a partir

3. Con los polinomios anteriores se verifica la condicion de la ecuacion 3.5.

Demostracion. Como se hizo en el caso de k = 3 servidores, basta con demostrarlo para
P.(Zy,...,Z,) formado por un solo monomio. Por lo tanto consideremos P(Zy, ..., Z,,) =

k k
Zy ... Zy. Consecuentemente, Q({Yjn}jckhem)) = (Z Y;, ) (Z Yﬂ> (Z Yj,d>~
j=1 =1

Por la deficién de Q({Yj 1} je[k]nem)) s un polinomio de km variables, con k¢ monomios.
Cada monomio es de la forma Yj 1Y}, 2...Yj, 4.

Veamos un algoritmo para construir los polinomios Py (Zy,...,Z,). En él se va a
utilizar un polinomio auxiliar Q'({Yjr};jer,neim])- Algunos monomios pueden ser sacados
e introducidos repetidamente en @'.

1. Inicialmente Q'({Yjn}jemnemm) = QU{Yjn}tjem nepm). También inicializamos para
todo V' tal que |V| < ¥/, PV(Zl, ceisZm) =0

2. Para los monomios, M, que hay en @)’ se calcula V(M). Se escoge el subconjunto V'
tal que V = V(M) sea de mayor tamano. Si hay dos se toma uno cualquiera y nunca
se vuelve a los V(M) ya tratados. En caso de que |V| < & se para el algoritmo.

3. Mientras haya algin monomio M tal que V(M) = V. De todos esos monomios se
escoge el monomio, M, que maximize §(M). Y se calcula:

PV(Zlavzm):PV(Zlv7Zm)+T(M)

Q' ({Yn}jemmeim) = Q (Y} icmgnemm) — T(M)
4. Volver al paso 2.

Por la construccién de los Py son del grado deseado ya que los T'(M) son de grado como
mucho A\|V|.

Tenemos que ver que el algoritmo para, es decir en algiin momento todos los monomios
M de Q' ({Yjn} el hepm)) tienen |V (M)| < k. Observemos que si M; = M, en cualquier
paso del algoritmo o ambos monomios estan en (' o ninguno esta en )'. Ya que en cada
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iteracién el polinomio )’ se modifica sustrayendo f(M ) para un monomio M. Por la
propiedad 4 de la Proposicion 3.27 si M esta en f(M) y My, = M, entonces M, también
estd en T(M).

Empleando las propiedades de la Proposicion 3.27 y la observacion anterior veamos
que el algoritmo para. En cada iteracion, en el paso 3, se realiza )" menos T'(M). En este
paso se anaden monomios, M’, a (). Para los monomios que se anaden se pueden dar tres
casos que son los estudiados en la Proposicion 3.27.

» Si V(M) C V(M), el mononomio M’ se tratara en futuras iteraciones del algortimo
en el paso 2. Porque primero trata los monomios, M, de mayor V (M).

» Sido(M') <6(M), el mononomio M’ se tratard en futuras iteraciones del algortimo
en el paso 3. Porque primero trata los monomios, M, de mayor 6(M).

» Si V(M) = V(M) y o(M') = 6(M) por la propiedad 3, M' = M. Y como M
estd en T'(M) también lo estard M’ por lo que se restan ambos monomios de @,
eliminandose.

En resumen, aunque se anaden monomios, M’, a ) siempre tienen o menor V(M’) o
menor 6(M'). Por lo que se tratardn en las futuras iteraciones y siempre se avanza.

Una vez que el algoritmo ha parado, los monomios M’ en Q' cumplen que |V (M')| < k.
Por la Proposicién 3.25 para cada M’ existe un servidor, S, que se pierde como mucho
una variable de {Y];}rem). Entonces M’ se anade al correspondiente Pj(Yj1,...,Yjm).
Por tanto se verifica la ecuacién (3.5). O

Veamos la complejidad de comunicacion total de este protocolo utilizando la
recursividad.

Teorema 3.29. Asumiendo que existe un protolo PIR, P, con complejidad de
comunicacion Cp(n, k). Sean d, \, k" € N tales que k' < k yd < (A+1)k—(A—=1)k'+(A\—2).
Entonces, existe un protocolo PIR, P’, con la siguiente complejidad total de comunicacion.

Cp(n,k) =0 <ni + Ek: (’;) Cp(n?f,o)

=K

Donde se han eliminado los factores que dependen de k.

Demostraciéon. Veamos por qué se obtiene esta complejidad recursivamente.

U envia k — 1 subconjuntos de FJ* a cada servidor, estas son las consultas. En total
O(k2na) bits.

Con los bits mandados se obtiene la descomposicion de P, del Teorema 3.28. Los
servidores, Sj, con j € [k] devuelven los polinomios P;(Yj1,...,Y,,,) de m variables y
grado 1. Esto son O(kna) bits.

U tiene que recuperar recursivamente los 2¢ coeficientes de cada polinomio Py . Para
recuperar cada coeficiente aplicard un protocolo PIR cuya base de datos es el tamano del
polinomio, es decir, O(nw) y el nimero de servidores |V|. Veamos cudntos polinomios
Py hay. El nimero de servidores en los subconjuntos V' esta acotado inferiormente por &'.
Por lo que podria haber subconjuntos V' con |V| =1 con l = {k' k' +1,...,k}. Y para
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k

l) subconjuntos. De lo que se deduce el segundo

cada subconjunto de tamano [ habria (

sumando.
Sumando todas las complejidades anteriores y eliminando los factores que dependen
de k se obtiene el resultado deseado. O

Observacién 3.30. Fijémonos que se verifica que Cp(nd 1) = O <C’p(n%, k’)), Vi> k.
Porque aunque aumentemos [ y consecuentemente el tamano de la base de datos, el nimero
de servidores va a ser mayor y en total el protocolo para [ > k' tendrda menor complejidad.
Por esta razon , se puede reformular el teorema anterior obteniendo una complejidad de

Cp(n,k)=0 (n% + C’p(nATk/, k’))

Observacion 3.31. Aunque para alcanzar esta complejidad hay que hacer uso de varios
protcolos PIR en una ronda se puede implementar entero. Ya que los coeficientes que
necesita U de los polinomios Py estan determinados por E;. U sabe en que posiciones
estaran estos coeficientes. Entonces, en la primera ronda podria mandar su consulta inicial
y ademas todas las necesarias para recuperar los coeficientes.

Ejemplo 3.32. Veamos como obtenemos los protocolos mejorados por recursividad. Para
k = 3, estableciendo A = k' = 2 y d = 7 la complejidad total serfa O(n7 + Cp(n7,2)).
Usando el protocolo del Teorema 3.11 se obtiene O(n%) Si en vez de usar la recursividad
hubiésemos usado directamente el protocolo del Teorema 3.11, la complejidad seria de
(’)(n%) que es peor. Ademas, este protocolo ahora lo usamos recursivamente para los
siguientes.

Veamos la complejidad parak =4, con A = 2, k' = 3y d = 9. Serfa O(ns+Cp(n’s’, 3)).
En vez de usar el protcolo del Teorema 3.11, usamos recursivamente el obtenido en el
parrafo anterior, obteniendo una comunicacién total de (’)(nﬁ%).

Veamos por ultimo que escogiendo los parametros éptimos podemos obtener una
2loglogo k

complejidad total de O (n klogy k ) Para ello necesitamos un lema previo.

e

Teorema 3.33. Para cada i € N, exite un protocolo PIR P; tal que Cp,(n,k) = O(n
para k > (i — 1))

)

Demostracion. La demostracion la haremos por induccién de i. Para ¢ = 3 se verifica
por el Teorema 3.11. Ya que k > 2, por ejemplo k = 2, serfa Cp,(n, k) = O(n%).

Supongamos por induccion que el teorema se verifica para un cierto 7. Veamos que
también se verifica para i + 1.

Supongamos k' = [4] > (i — D)L, A =[] yd=A+Dk— (A -1k < A+ 1)k —
(A= 1)k + (A —2). De esta manera estamos en las hipdtesis del Teorema 3.29 y podemos
aplicarlo.

Cp.,(n,k) =0 <né + Cpi(n%, k:’)) =0 (né + n%> =0 (n%> El ultimo paso se
2
Wd = (+Dk"

A D A A 2) A 1
— < < — < . = —
id — (A + 1Dk — (A — 1)%) T kNi4+i—A) T k(Ni+ AN k(i+1)
Donde en 1) se han usado las definiciones de d y k" y en 2) la de A, quedando demostrado
el teorema. O]

deduce de que A > % entonces % > 1. Faltaria probar que
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Veamos como conseguir los parametros optimos.

2logg logg k )

Corolario 3.34. Para k > 3, existe un protocolo PIR tal que Cp(n, k) = O (n Flogy

Demostracién. Escogiendo i = ’Vloglzglcz)gik-‘ se obtiene que (i — 1)! < (i — 1)0~Y <
logo k 1)
(1Og2 kj) logg logg k —= k

Para el 1) tomando logaritmos neperianos a ambas partes se obtiene
logo k Ink
In (1og2 k7> = _lomk (g, k) = i In(logy k) = In k.

" log, logs k ok
Es decir, estamos en las hipotesis del Teorema 3.29 y el protocolo P puede ejecutar P;

2logo logo k
obteniendo Cp,(n, k) = O <n Flogz k ) O

La explicacién de por qué estos parametros son los éptimos para este protocolo se
encuentra en el apéndice B de [4].
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Capitulo 4

PIR computacional (cPIR)

En la seccién anterior se han visto distintos protocolos PIR en los que los servidores
tienen capacidad de computacion ilimitada. Por ello, para lograr las propiedades de
privacidad y correcién del protocolo PIR, la base de datos, x = xy...z,_1, tenia que
replicarse en varios servidores. Como se mencioné en la introduccion, ahora veremos unos
protocolos de PIR computacional (cPIR).

La definicién de PIR computacional es la misma que la Definiciéon 2.1 de PIR con
seguridad incondicional, exceptuando la propiedad de privacidad. La diferencia con el
PIR de seguridad incondicional es que los servidores s6lo pueden hacer operaciones en
tiempo restringido por su capacidad computacional. Por esto la privacidad del protocolo
va a residir en problemas sin solucién para su limite computacional y asi reduciremos
la comunicacién total. Por este motivo ahora la privacidad estd definida en términos
computacionales.

Para definir la privacidad se va a introducir el término de circuitos légicos, [?].

Definicién 4.1. Un circuito logico, C, es una funcion booleana, donde las operaciones de
suma, producto y tomar complementario definidas en el dlgebra de Boole, se implementan
con las puertas logicas OR, AND y NOT.

En los protocolos cPIR existird un valor, ¢, el parametro de seguridad, que cuantifica
el nivel de proteccién criptografica que ofrece el protocolo, es decir, determina la robustez
del esquema contra intentos de violar la privacidad de las consultas realizadas por el
usuario al servidor. De normal se denota por k pero en este documento lo denotaremos ¢
ya que sino se puede confundir con el nimero de servidores. A medida que ¢t aumenta, la
seguridad del protocolo también aumenta, haciendo mas dificil para un servidor romper
la privacidad de las consultas.

Para explicar la condiciéon de privacidad, el servidor va a utilizar un circuito logico,
C;, para intentar distinguir dos consultas sobre indices diferentes. El circuito 16gico, C},
modelara las capacidades computacionales del servidor que intenta distinguir las consultas
para obtener el indice del bit en el que estd interesado el usuario. Su subindice ¢ indica
cual es su parametro de seguridad, se toma superior a una cota T que es el minimo
valor del parametro para que no se rompa la privacidad. Estos circuitos seran de tamano
acotado polinomialmente en n, es decir, los servidores sélo pueden hacer operaciones cuya
complejidad sea polinomial en la variable n, que es el nimero de bits de la base de datos.
Los circuitos Cy se aplicardn a Q(x,*) que es la aplicacién que formaliza las consultas
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detallada en la Definicion 2.1 y se obtiene un 1 si el servidor averigua que la consulta
pertenece a un determinado indice y 0 en caso contrario. En el contexto que estamos
t < n, por ejemplo, se puede tomar ¢ = n® con 0 < a < 1. Entonces, se reescribe la
propiedad de privacidad para un protocolo cPIR como:

2*. Un modelo ¢cPIR cumple la propiedad de privacidad si cumple lo siguiente. Sea la
base de datos x = x¢...x,_1, ¢ > 0 una constante, ¢ > 0 entonces para cualesquiera
bits z;, xj, cuyos indices son 0 < j,h < n — 1y para todas las familias de circuitos
de tamano acotado polinomialmente en n, {C,};, existe T' € N tal que Vt > T.

PCUQU W) = 1) — PCUQhu) = 1) < —— < L ¢

méax(t,n)¢  nc

donde, P(Cy(Q(j,u)) = 1) mide la probabilidad de que un servidor averigiie que
la consulta pertenece a un determinado indice j. Como se quiere que las consultas
sean indistinguibles esto se formaliza con que la probabilidades P(Cy(Q(j,u)) = 1) y
P(Cy(Q(h,u)) = 1), Vj # h sean practicamente iguales. Esto asegura que el servidor no
puede distinguir entre las consultas con una probabilidad mayor que %

De esta manera, el indice ¢+ del bit x; que quiere recuperar U estard oculto de
manera computacional a los servidores. Como se vera mas adelante, con estas premisas se
construiran protocolos cPIR con mejor complejidad que para el caso de PIR con seguridad
incondicional.

4.1. Problema de los residuos cuadraticos

El protocolo que se explicard en la siguiente seccion se basa en la dificultad de saber
si y € N es residuo cuadratico médulo n un ntimero compuesto, si no se conoce la
factorizacion del mismo. En esta seccién se analizard el por qué de este motivo.

Primero, repasemos unos conceptos previos que se utilizardan en el protocolo [21].

Sea (G, *) un grupo abeliano y denotemos con ¢ al indicador o funcién de Euler. Un
grupo G es ciclico si existe un g € G tal que es generador del grupo. El orden de un grupo
abeliano, Z*, es ¢(n).

En el trabajo estos conceptos se usardn en el caso de Zy, con p primo. Sea g € Z;, g
es generador del grupo si el subgrupo de genera es el total. Para ello, por el teorema de
Lagrange el orden de g tiene que ser p — 1. Como el orden de g es el minimo m tal que
g™ =1, g serd generador si g" Z 1 médulo p para todo divisor r de p — 1.

Para comprender el siguiente protocolo cPIR se necesitan unas definiciones previas
sobre teoria de numeros [10, 8, 17, 12].

Definicién 4.2. Sean a,n € N dos nimeros primos entre si. Se dice que a es un residuo
cuadrdtico mddulo n o simplemente residuo si existe b € Z tal que b* = a mod n.

Observacion 4.3. A lo largo del trabajo se usard la notacion @, (y) = 0 si y es un residuo
cuadratico médulo n y @, (y) = 1 en caso contrario.

Definicién 4.4. Sea p un nimero natural primo y a € N. El simbolo de Legendre de a
modulo p se define de la siguiente manera.
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1 st a es un residuo mod p
a
(—)— 0 st a = 0 mod p

p . .
—1  siano es un residuo mod p

Veamos ahora una generalizacién del simbolo de Legendre para el caso de n € N impar
y compuesto.

Definicién 4.5. Sea n € N un nimero impar y compuesto cuya factorizacion es n =
pit .o p2r, con p; primo y o € N, Vi€ {1,...,r} ya € N. El simbolo de Jacobi de a
modulo n se define de la siguiente manera.

G-G) GG

donde (i) es el simbolo de Lengendre de a modulo p;, Vi € {1,...,r}.

Observacion 4.6. El problema de calcular un residuo cuadratico se considera dificil
cuando se realiza modulo un nimero compuesto, n, dificil de factorizar. Un ndmero
compuesto es facil de factorizar si sus factores estan muy préximos o si alguno de ellos
es muy pequeno. Esto se conoce gracias al estudio de los algoritmos de factorizacion de
Fermat y de p de Pollard, porque éstos son eficientes en dichos casos [20].

Al tratarse de un problema que no se puede resolver bajo limitaciones computacionales
lo usaremos para construir el protocolo cPIR. Por ello elegiremos el niimero compuesto,
n, del subconjunto

t
Hy; = {n/n = pq con p,q primos de longitud 3 bits y suficientemente separados}

Analicemos a continuacion por qué es dificil conocer si un ntimero es residuo cuadratico
modulo un nimero compuesto, n € H; dificil de factorizar.

Veamos que se puede calcular el simbolo de Jacobi (%) sin conocer la descomposicion

de n. Para ello necesitamos las siguientes propiedades, demostradas en [21] y en concreto
una demostracién sencilla para la propiedad 4 en [19].

1. Si y = z médulo n, entonces (%) = (%)

2. Sean z,y € N. El simbolo de Jacobi es una funcién multiplicativa (ﬁl—z) = (%) ( )

Z
n

2

3. Se tiene que (=) = (=1)"2 y (2) = (—1)"5.

4. Ley de la reciprocidad cuadrética (£) = <§> (—1)7(%1)4@71).

Algortimo para calcular el simbolo de Jacobi (%) Siempre que se pueda se
aplican las propiedades 1 y 2 para simplificar el calculo. Con lo que obtengamos tras su
computo se aplica la propiedad 4. Realizar esto recursivamente hasta obtener 6 (’71) o

(%) El resultado sera 0, 1 6 -1.
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Observacion 4.7. Este algoritmo explicado para calcular el simbolo de Jacobi se puede
aplicar para calcular el simbolo de Legendre. Por lo que saber si un nimero es residuo
cuadratico médulo un nimero primo sera facil.

Veamos un ejemplo de como se calcula el simbolo de Jacobi sin factorizar n.

Ejemplo 4.8. Calculemos el simbolo de Jacobi de y = 248 moddulo n = 1313, sin

factorizar 1313. (%) = (%)3 (%) donde se ha usado la propiedad 2. Al primer
131321

factor le aplicamos la férmula (Z5) = (=1)" s = 1. Veamos el cdculo del segundo

(31 b 601812) /1313y 2 11y 3) 31y 4 9y % 312 _
factor: (g535) = (=) (57°) = (51) = (=D () = = (5) = - () = ~L Selle
ha aplicado la ley de reciprocidad cuadrética en los pasos 1 y 3. En los pasos 2 y 4 se ha
aplicado la propiedad 1. En el 5 la propiedad 2.

Por lo que se obtiene (&%) = 1%(—1) = —1

Observacion 4.9. Por la definicién y las propiedades del simbolo de Jacobi (%), éste
puede tener valor -1, 0 y 1. Tendra valor 0 cuando y = 0 mdédulo n. Ademds, por la
propiedad 1 podemos suponer y € Z,.

Veamos la Proposicion 4.10 y el Teorema 4.13 para entender el significado de los
simbolos de Jacobi -1 y 1. Para demostrar el teorema usaremos dos proposiciones previas.

Proposicion 4.10. Sea n un nimero compuesto impar e y € Z,. Si el simblo de Jacobi

(%) = —1 entonces y no es un residuo cuadrdtico modulo n.

Demostraciéon. La demostracion se basa en el Teorema Chino de los Restos. Sea n un
nimero compuesto tal que n = pg con p,q primos. Un entero y serd residuo cuadratico
modulo n si lo es médulo p y médulo q.

El entero y es residuo cuadratico médulo n si existe x € Z; tal que x y mod n.
Por el Teorema Chino de los Restos, 2> = y mod n si 27 = y médulo p y 2 = y médulo
q tales que x = z, médulo p y x = x, médulo ¢. Es decir, y es residuo cuadratico médulo
p y modulo ¢g. Por lo tanto, los simbolos de Legendre de y médulo p y moédulo ¢ son igual

a 1. Entonces el simbolo de Legendre de y médulo n, (ﬂ) = <3> <g) = 1. Por lo que si

n p q

2 —

es -1 no serd residuo cuadratico.

Proposicién 4.11. [21] Sea g € Z, un generador del grupo ciclico Z;. Entonces g° es
un residuo cuadrdtico modulo p si y solo si s es par.

Demostracion. Primero veamos que si s es par entonces ¢° mod p es residuo cuadratico.
Podemos escribir s = 2k. De esta manera, ¢° = ¢** = (gk)Q. Esto demuestra que ¢° es
residuo cuadréatico médulo p, dado que ¢° es igual al cuadrado de ¢~ € Z, modulo p.
Veamos que ¢* € Z,, esto se cumple porque g es un generador de Z; y por lo tanto
cualquier potencia suya pertenece a Z.

Veamos que si ¢g° médulo p es residuo cuadratico, entonces s es par. Como ¢° es un
residuo cuadratico podemos escribir 2 = ¢ médulo p para = € Z,. Elevamos a ambos

(p—1)

lados a ~=5~. Por el teorema de Euler z?=1) = 1 médulo p. Entonces faltaria ver que

1= gs<p;1) mddulo p. Como g es un generador de Z7, g<p;1)

# 1 médulo p. Luego, para

conseguir lo deseado @ debe ser multiplo de p — 1, es decir, s tiene que ser par. [
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Proposicion 4.12. Sea p un nimero primo. Entonces, la mitad de los elementos de Z;
son residuos cuadrdticos modulo p y la otra mitad no.

Demostracion. La demostracién se deduce de la proposicion anterior. Como g es un

generador del grupo ciclico Z7, se cumple que Z7 = {1,9,¢%...,9""?}, todos ellos
modulo p. La mitad de los exponentes de g son pares y la otra mitad impares. Entonces,
por la anterior proposicién la mitad son residuos cuadraticos y la otra no. O

Teorema 4.13. Sea n = pq un numero compuesto impar con p,q primos. La mitad de
los y € Z; tienen simbolo de Jacobi -1, la otra 1. De los tltimos la mitad son residuos
cuadrdticos y la otra mitad no.

Demostracién. El simbolo de Jacobi de y € Z; médulo n es (£) = <g> (%) Por la

n P
proposicion anterior sabemos que en Z; la mitad de elementos son residuos cuadraticos y

la otra mitad no, igualmente para Z;. Por lo que se van a dar 4 posibilidades:

s (-
b)-

(4.3)

B B

Las 4 combinaciones son equiprobables porque que y € Z; sea residuo cuadratico o no
modulo p es independiente de que lo sea o no médulo gq.

Si (%) = —1 significa que y es residuo cuadratico s6lo modulo p 6 médulo ¢q. Esto
ocurre para la mitad de los y € Z} que corresponde a los casos (4.2) y (4.3).

Para la otra mitad de los y € Z7 , (%) = 1. De ellos sélos seran residuos cuadraticos
los que lo son para p y para g, es decir, los correspondientes al caso (4.1), por lo que sélo
ocurre para la mitad de ellos. La otra mitad son no residuos cuadraticos correspondientes

a (4.4). O

7 NN
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Observacién 4.14. Si al calcular el simbolo de Jacobi de y mdédulo n obtenemos un
1 no podemos asegurar que y es residuo cuadratico modulo n. Por lo que para saber si
y € Z, es residuo cuadratico modulo n compuesto, seria necesario factorizarlo. De aqui
se obtiene la idea de escoger un ntimero n no factorizable en tiempo polinémico, para que
no se pueda conocer si y es residuo cuadratico médulo n.

Si no se conoce la factorizacién de n e (%) = 1, no hay ningin procedimiento para

saber si y es un residuo cuadratico médulo n o no. Este problema fue estudiado por
Gauss como uno de los cuatro problemas principales de la aritmética y se conoce como el
Problema de los Residuos Cuadrdticos.

En este caso el parametro de seguridad es ¢t ya que la seguridad depende de poder
factorizar o no n, de t bits, producto de dos primos de longitud % bits cada uno. Cuanto
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mayor sea t mas dificil sera factorizar n, entonces se define un umbral 7" a partir del
cual para t > T la factorizacién no sera posible en tiempo acotado polinémicamente.
Normalmente se suele tomar 7" = 2048 bits [3].

Podemos formalizar el problema de residuos cuadraticos de la siguiente manera, dénde
el circuito C; tratard de averiguar si y € Z,, es residuo cuadratico médulo n con n € Hy,
se utilizard la notacién explicada en la Observacién 4.3. Por lo tanto Cy(n,y) = 0 si el
circuito averigua que y es residuo cuadratico médulo n y Cy(n,y) = 1 en caso contrario.

Problema de los Residuos Cuadraticos. Para cada constante ¢ > 0 y cada familia
de circuitos de tamanio polinomial, {C;},, existe T € Z tal que Vt > T

1 1

P(Ct(n7y) = Qn(y)) < 5 + t_c

donde n € H; y (%) =1.

Por lo que, la probabilidad de que el servidor usando el circuito, C}, averigue si y € Z,
es residuo cuadratico médulo n es practicamente % Entonces, no existe familia de circuitos
que pueda computar si un numero es residuo cuadratico de manera mas eficiente que el
azar.

4.2. cPIR de Kushilevitz y Ostrovsky basado en residuos
cuadraticos

Este protocolo fue estudiando por E. Kushilevitz y R. Ostrovsky en 1997 [17] y se basa
en el problema de los residuos cuadraticos. Supuso un avance significativo porque obtiene
una complejiadd de comunicaciéon menor que las obtenidas en protocolos PIR y ademas
no es necesaria la replicaciéon de la base de datos en varios servidores, es decir, el niimero
de servidores es kK = 1. En el caso de PIR con seguridad incondicional para un servidor,
la comunicacion total es de O(n) bits, porque se devuelve a U la base de datos completa.

4.2.1. Funcionamiento del protocolo

Veamos el funcionamiento del protocolo por pasos. Para este protocolo sélo se
necesitara un servidor, es decir, la base de datos no estd replicada. Consideremos la base
de datos, = xg ... 2,_1 de n bits como una matriz s X r, con sr € {n,n+1,..., n+s—1},
porque no tiene sentido hacerla mas grande de lo estrictamente necesario para formar las
s filas. Se representa con una matriz s x r, y no [y/n| x [v/n], para que el nimero de filas
y columnas sea distinto y se comprenda mejor el protocolo. En el momento de aplicarlo
se podra escoger representarla como una matriz s X r 6 [\/n] x [v/n]. Como la base de
datos esta representada en forma de matriz, supongamos que el usuario estd interesado
en el bit z; con i = (iy,12) € Zs X Z,.

Observacion 4.15. Como la base de datos se escribe en una matriz s X r podriamos
escribir las componentes de los indices como elementos de [s] x [r] en vez de Z; X Z,.
Pero, en la practica la escritura de la base de datos normalmente se hara en una matriz
[v/n] x [y/n] y en ese caso las componentes de los indices se escriben en base | = [y/n]
y perteneceran a Z; X Z;, asi es més sencillo de ordenar los bits. Ademas es la notacién
que se ha usado a lo largo del Capitulo 2 en este trabajo.
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Observacion 4.16. En este protocolo se requiere que sea imposible en tiempo acotado
polinémicamente saber si un numero es residuo cuadratico o no. Por ello primero se
elegird un nimero compuesto m € H;, para que no se pueda factorizar en tiempo acotado
polinémicamente. Se toma el nimero compuesto m, en vez de n como en la seccion
anterior, para que no se confunda con el nimero total de bits de la base de datos que
es n. Los y se eligirdn de manera que (%) = 1. Porque el simbolo de Jacobi es facil de
calcular y si se obtiene un -1 ya se sabria que y no es residuo cuadratico médulo n.

1. Inicialmente, U escoge un nimero compuesto m € H;. Por lo que toma dos ntimeros
primos py y ps de longitud £ tales que m = pyp, no es factorizable por los algoritmos

conocidos. También escoge yo, Y1, ..., Yr_1 € Zyy, tales que (ff—é) =1,Vi € Z,. Como
U conoce la descomposicién de m en factores primos puede elegir 1os yo, y1, . . -, Yr—1

que sean residuos cuadraticos o no.

Se escogeran de modo que todos ellos seran residuos cuadraticos menos y;, que
no es un residuo cuadrético. U envia al servidor m, yo, y1,-..,y-—1 y mantiene la
descomposicién de m en secreto.

2. El servidor recibe yg, 91, ..., ¥y,—1, cOMO (%) =1, Vi € Z, no puede conocer si son
residuos cuadraticos modulo n o no. El servidor va a realizar los siguientes calculos.

y: méd m sixp; =0
Wh,j = . .
y;méd m  sixp; =1

Primero computa los wy; para h € Zs y j € Z,, formando una nueva matriz
{wn,;}hez, jez,. Posteriormente, multiplica todos los elementos de la misma fila

obteniendo: )
r_
2 = Hwh:j moéd m Vh € Zs
3=0
3. El servidor devuelve a U los zg, 21, ..., 251 € L.

4. U solo considerara z;, porque es el correspondiente a la fila del bit en el que esta
interesado. Si z;, es residuo cuadratico z;,;, = 0, si no lo es z;,;, = 1. U puede
conocer si es residuo cuadratico o no ya que conoce la descomposiciéon de n en
factores primos.

Proposicion 4.17. En este protocolo se cumple la propiedad de correccion.

Demostracion. La correccion se deduce de que todos los o, vy, ..., Y-—1 son residuos
cuadraticos excepto y;,. El servidor calcula la nueva matriz {wp, ; thez, jez.. Los wy j, con
h € Zsy j€ Z\{iz} seran residuos cuadraticos ya que son iguales a y; o y]? que seguira
siendo un residuo cuadratico.

Para los wy,;,, con h € Zg sélo seran residuos cuadraticos aquellos cuyo zj;, = 0
porque se eleva al cuadrado el y;, correspondiente. Por ello al calcular z, para el cual se
multiplican todos los elementos de la fila h € Z;, todos son residuos cuadraticos excepto
el wy;, que lo serd si xp,;, = 0. Por lo tanto U al considerar z;, si es residuo cuadratico
Ziy i, = 0y si no x;, ;,, = 1. Deduciéndose la correcciéon del esquema. ]
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Proposicion 4.18. En este protocolo se cumple la propiedad de privacidad.

Demostracion. Demostrémoslo por reduccién al absurdo. Supongamos que el servidor
puede distinguir las consultas de dos bits diferentes cuyos indices son i e i'. A partir
de esta hipodstesis construiremos un circuito logico que compute si un nimero es residuo
cuadratico o no con el que llegaremos a contradiccion.

Como la base de datos esta escrita en forma de matriz s x r, i = (iy,42) e i/ = (i, 15),
con 19 # i, porque si no el protocolo realiza las mismas operaciones por como esta definido.

Como el servidor es capaz de distinguir las consultas sobre los indices i e ', existe una
familia de circuitos de tiempo polinomial, B, tal que si B obtiene consultas sobre el indice
i devuelve 1 con probabilidad p. Si las obtiene del indice i devuelve 1 con probabilidad
p+ €, con € no despreciable. Esto es P(B(Q(i,u)) =1)=py P(B(Q(#',u)) =1) =p+e,
rompiendo la propiedad de privacidad 2*., como se desea.

Si U quiere recuperar el bit x; cuyo indice es i = (i1,142), envia al servidor m € H; y
Yo, Y1, - -+ Yr—1 € Zy tales que su simbolo de Jacobi es (f—n) =1, Vi € Z,, dénde todos
ellos son residuos cuadratios menos y;,. Si deseara recuperar z; cuyo indice es i’ = (i, i)
enviarfa los mismos nimeros al servidor pero escogiendo y; no residuo cuadratico.

Construyamos ahora el circuito, C', que usando el circuito, B, pueda determinar si
Yy € Z,, es residuo cuadratico o no médulo m. Es decir, C' se evaluara sobre m e y. El
circuito C' se va a basar en el B porque B es capaz de distinguir los indices de consultas
diferentes. Por la construccién del protocolo esto significa que B es capaz de distinguir las
distribuciones de las consultas cuya diferencia es la posicion en la que esta el no residuo
cuadratico. Por lo tanto, B puede distinguir un residuo cuadréatico de un no residuo
cuadratico.

Para la construccién se toman r — 2 residuos cuadraticos modulo m y se posicionan en
las r posiciones menos iy e i. Se escoge y € Z,, tal que su simbolo de Jacobi es (%) =1,
por lo que puede ser residuo cuadratico o no. Luego, se toma la posicion iy 6 i y se coloca
en ella y, en la otra posicién se escribe un residuo cuadratico moédulo m. Se ejecuta B. Si
la posicién elegida es i5, la salida de C' es la misma que la de B. Si la posicién elegida es
19 se invierte la salida de B. Invertir la salida de un ciruito signifca que en vez de devolver
1 devuelva 0 o viceversa.

Veamos la probabilidad de que C devuelva un 1 con la entrada m e y. Se pueden dar
dos casos diferentes.

1. Si y es residuo cuadratico médulo m. En este caso los r nimeros enviados son
residuos cuadraticos. Por lo que el circuito B no va a poder distinguir las consultas.
Tanto si y estd posicionado en is como en i, la probabilidad de que B devuelva
1 con cualquiera de las consultas sera ¢, que puede ser cualquier valor. Veamos la
probabilidad de que el circuito C' devuelva un 1:

» Si y se posiciona en i5, C' devolvera 1 con la misma probabilidad que B, es
decir P(C(m,y) =1) =q.

» Si y se posiciona en iy invertird la salida de B, es decir, P(C(m,y) = 0) = q.
Luego la probabilidad de que C' devuelva un 1 es P(C(m,y) =1)=1—¢q

Entonces, la probabilidad de que el circuito C' devuelva un 1 en este caso es %q +
s(1—q) =3
2 2
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2. Si y no es un residuo cuadratico médulo m. En este caso sélo hay un no residuo
cuadratico en posicion iy 6 4. Las probabilidades de que el circuito légico B devuelva
un 1 en este caso ya se han estudiado y son P(B(Q(i,u)) =1) =py P(B(Q(i',u)) =
1) = p + €. Veamos la probabilidad de que el circuito C' devuelva un 1:

» Si y se posiciona en iy, C' devolvera 1 con la misma probabilidad que B, es
decir P(C(m,y) =1) =p+e.

» Si y se posiciona en iy invertira la salida de B, es decir, P(C'(m,y) = 0) = p.
Luego la probabilidad de que C' devuelva un 1 con el indice ¢ es P(C'(m,y) =
1)=1-p.

1

Entonces, la probabilidad de que el circuito C' devuelva un 1 en este caso es 5(p +
e)+3(l—p)=1+%.

Con esto llegamos a la conclusion de que si y es residuo cuadratico el circuito C' devuelve
1 con probabilidad % y si no es residuo cuadratico devuelve 1 con probabilidad %—i— 5. Esto
contradice la suposiciéon del problema de los residuos cuadraticos porque puede disitnguir
si un numero es residuo cuadratico o no con probabilidad mayor que el azar. Por lo tanto
el circuito B del que partimos que distinguia consultas sobre diferentes indices no existe
y la propiedad de privacidad se cumple. O

Teorema 4.19. Para cada ¢ > 0 existe un esquema cPIR con complejidad de
1
comunicacion O(nz7c).

Demostracion. Analicemos la comunicacién total llevada a cabo en este protocolo. U
manda m € Hy, yo,Y1,...,Yr_1 € Zp, al servidor. Todos ellos tienen longitud de ¢ bits, es
decir, en total U manda t(r + 1) bits. El servidor devuelve a U los zg, 21, ..., 251 € Zm,
es decir, ts bits. Luego la comunicacién total es ¢(r + s + 1) bits.

En este protocolo la base de datos x = x...x,_1 se representa con una matriz s x r,
pero para la demostracién del teorema se puede suponer que es [v/n] x [y/n]. Entonces,
la comunicacién total es O(ty/n).

Ademas, podemos suponer que el parametro de seguridad es t = n¢, para ¢ > 0, porque
es mucho menor que la longitud de la base de datos. Obteniendo una comunicacién total

de O(nzte). O

Observacion 4.20. La privacidad del protocolo reside en que el servidor no puede conocer
si un nimero es residuo cuadratico o no médulo m, porque sélo tiene capacidad para hacer
operaciones en tiempo polinomial en m. Este problema como se ha visto es equivalente
al de factorizar m, por lo tanto U tiene que asegurarse que el nimero m que elija no
sea facil de factorizar. Esto lo va a alcanzar escogiéndolo del conjunto H;. Cudnto mayor
sea t mas dificil serd factorizarlo y se obtendra mayor seguridad, pero por la complejidad
obtenida en el anterior protocolo a mayor t, mayor ¢ y mayor complejidad. Entonces,
hay que encontrar un equilibrio entre privacidad y que ¢ no sea excesivamente grande. El
protocolo se considera seguro cuando m tiene como minimo 2048 bits.

Observaciéon 4.21. En el apéndice E he desarrollado un ejemplo de este protocolo. Se ha
escrito en los apéndices por falta de espacio ya que es necesario anadir la recursividad que
se explica a continuacion. Aunque se encuentre en los apéndices es interesante su lectura
para entender correctamente el protocolo.
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4.2.2. Recursividad

Supongamos que U estd interesado en el bit x;, como la base de datos estd escrita en
forma de matriz de dimensiones s x r, i = (i1,43) € Zs X Z,. Con el protocolo original
descrito arriba el servidor devuelve 2y, z1, ..., 2,1 € Z,, al usuario, pero U sélo necesita
2;, para conocer I, ;,). Por lo tanto, el servidor devuelve muchos mas bits de los que U
necesita. Ademas, U no puede revelar que desea z;, porque se romperia la propiedad de
privacidad. Entonces, aplicando recursivamente el protocolo cPIR se obtendrd z;, y con
una complejidad de comunicacién menor.

Denotaremos con P, a cada uno de los protocolos recursivos que se ejecutan, con
l={L,L—1,...,1}, es decir, en total hay L niveles de recursividad. Para cada uno de
los protocolos P, se definen los siguientes parametros: n; que es el nimero de bits de la
nueva base de datos sobre la que se ejecuta el protocolo, r; es el nimero de columnas al
escribir la nueva base de datos en forma de matriz es y finalmente s; = :f—ll es el nimero
de filas. Veamos como se realiza la recursividad.

Inicialmente se ejecuta P, con [ = L para el cual ny = n, es decir, se ejecuta el protocolo
inicial explicado en 4.2.1, pero s6lo hasta el paso 3, en ese momento el servidor no devuelve
los 29, 21,...,2s-1 € Zy, a U. El usuario quiere recuperar z;, que por la explicacion del
protocolo original esta formado por t bits. Para recuperarlo, ejecuta t veces el protocolo
Pr_,. Para cada ejecucciéon el servidor devolveria 2o, 21,...,2s, ,-1 € Zy, con z; para
J € Zg, , diferentes en cada una de las veces que se ha ejecutado. Nuevamente, de cada
respuesta de las ¢ ejecuciones quiere recuperar un z; € Z,, con i € Zs, ,, lo realiza de
nuevo recursivamente aplicando el protocolo Pp_5. Veamos como se hace esta recursion
para que sea efectiva.

Partimos de que se ha ejecutado Pp para n; = n, el servidor en este protocolo
devolveria zg, z1,...,2s_1 € Z,, al usuario. Como el coste computacional es grande se
recupera z;, recursivamente. Se ejecuta el siguiente paso 3* de forma recursiva para cada
protocolo P, primero con [ = L — 1, luego | = L — 2, asi hasta [ = 1:

3*. En este paso el servidor devolveria 2, 21, . . ., 25,-1 € Z,, a U cada uno formado por
t bits y de los cudles U sélo necesitarfa un z; con ¢ € Zs,. En vez de devolverlos, se
utiliza como la nueva base de datos que tiene n;_; = ts; bits y se dispone en forma
de matriz con r;_; columnas y s;_ filas. Sobre ella se aplica el protocolo PIR, P,_q, t
veces, denotadas como P! |, P? ..., P! |, porque se quiere recuperar z; con i € Zj,
que tiene t componentes.

Observaciéon 4.22. En cada una de las veces que se ejecuta la recursividad del protocolo
cPIR el nimero compuesto m es el mismo, ya que se envid al servidor en el paso 1y
se mantiene igual en todos los niveles de la recursividad. Entonces en cada una de las
consultas el servidor sélo tiene que mandar los yo, 1, ..., yr—1 tales que todos tienen
simbolo de Jacobi 1 médulo m y son residuos cuadraticos excepto el correspondiente a la
columna del bit que se desea recuperar que no sera residuo cuadratico.

En la primera aplicacién del protocolo P,_; que es P! |, se obtiene el primer bit de z;,
en la segunda, P? |, el segundo y asf hasta el tiltimo bit en P! ;. Por este razonamiento se
puede mejorar ain maés este paso 3* para que en cada una de las ¢ veces que se utiliza el
protocolo P, sea para una cadena de longitud s; que contiene los bits en posicién d de
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cada z; con j € Zs y d € [t]. Esto es porque en cada ejecucién P, con d € [t] se obtiene
el bit de dicha posicion d. Lo que haremos sera en cada ejecucién dividir la base de datos
en t columnas. Veamos esta forma mas eficiente.

Cada uno de los 2, 21, . . ., 25,—1 € Zy, esta formado por ¢ bits, por lo que los podemos
representar asi:

201 202t R0t
211 212 T 21t
Rsj—11 Rg—12 " Rg—1t

Denotaremos con zsdl a la columna d-ésima que contiene el bit d-ésimo de cada z; con
d€t]y j € Zs,. Se define el nuevo paso 3 como:

3**. Se ejecuta t veces el protocolo Py, P, P?,,..., Pt . Cada protocolo P, con
d € [t] se ejecutard para la columna zgl, es decir, para una base de datos de longitud
n;—1 = s;. De la misma manera se escribira en forma de matriz con r;_; columnas y
s;_1 filas. Asi como antes, en la ejecuciéon nimero d obtiene el bit en posicién d que
desea de z; con 7 € Zj,.

Ademas, se desea que la base de datos utilizada en cada nivel de la recursividad sea
menor, entonces, se toma r; = nﬁl, Vie{L,L—1,...,1}. Se define por recursividad el
nuamero de bits de la base de datos en el nivel [ como n; = n%ll, con esta definicion se
cumple que n;, = n. Ademads, se consigue que al ejecutar el protocolo P;, correspondiente
al ultimo nivel de la recursividad, que se basa en el Fy, este ultimo se ejecute para una
base de datos de ng = nT+ bits. Como el ntimero de columnas siempre es r; = n%ﬂ,
entonces la base de datos se escribe en una matriz de 1 fila y nT# columnas. En resumen,
en el ultimo nivel de la recursividad, P, se obtiene sy = 1 que es un gran avance ya que
sélo se devolveréan tsy = ¢ bits y en los niveles anteriores s, > 1, paral € {L,L—1,...,2}.

Observacion 4.23. Con este nuevo paso 3** para todas las ejecuciones del protocolo
P conl € {L,L—1,...,1} el bit de interés estd siempre en la misma posicién. Esto
es consecuencia de que el usuario quiere recuperarar z; con ¢ € Zs,, que es lo mismo que
recuperar z;1, 22 - - - , 2;,. bn cada una de las t veces que ejecuta el protocolo F;_; usando la
base de datos zgl el bit z;4 con d € [t] siempre esta en posicién i € Zs,. Entonces, al escribir
los bits en forma de matriz con r; columnas siempre quedaran en la misma posiciéon. Como
consecuencia, para las t ejecuciones del protocolo de cada nivel [ € {L,L —1,...,1} la
consulta de U es la misma, envia yo, y1,...,¥r,—1 tal que (%) =1,Vj € Z,, y todos ellos
son residuos cuadraticos excepto el correspondiente a la columna del bit que se desea
recuperar.

Proposicion 4.24. En este protocolo recursivo se verifican las propiedades de privacidad
Y correccion.

Demostracion. La correccion del protocolo recursivo se deduce de la correccion
demostrada para el protocolo original en la Proposicion 4.17. La diferencia es que tiene
que ir descifrando desde los niveles mas bajos de la recursividad hasta el primero, esto es,
desde [ = 1 hasta [ = L.

La demostracion de la privacidad se realiza de manera andloga a la del protocolo sin
recurrencia, siemplemente hay que adaptarla a la nueva consulta de U. O
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Teorema 4.25. Para cada ¢ > 0 existe un esquema cPIR con complejidad de
comunicacion O(n®).

Demostracién. Veamos la comunicacion total llevada a cabo entre usuario y servidor.

Primero veamos la comunicacion total del usuario al servidor. Por la Observacion 4.23,
para cada nivel [ € {L,L —1,...,1} el usuario manda la misma consulta para todas las
veces que se tiene que ejecutar el protocolo, como sélo hay un servidor, la envia una sola
vez. La consulta en cada nivel esta formada por tantos niimeros de t bits como columnas
haya en dicho nivel de la recursividad, como el niimero de columnas siempre es r; = NI,
Entonces U envia para cada nivel nZ+ nimeros de ¢ bits, como en total hay L niveles en
toda la recursividad U envia ¢ - L - nZ+1 bits.

Ahora veamos del servidor al usuario. Hay que tener en cuenta que en la primera
ejecuccion del protocolo Pj, sobre la base de datos inicial de longitud n, en el paso 3**
se ejecuta t veces el protocolo Pj_1, obteniendo por cada una de ellas una nueva base de
datos ny_o = s;_1t. Esta base de datos se divide entre ¢ como se ha explicado en 3** y
por cada una de ellas se ejecuta Pp_, obteniendo una nueva base de datos ny_3 = sy_ot.
Por lo tanto el protocolo P;_s se ha aplicado a t cadenas distintas y por cada una de
esas se obtienen t mas, es decir, t? cadenas, como ese proceso se repite L veces finalmente
se tendran t* cadenas. Veamos la longitud de estas cadenas. El ltimo protocolo que se
ejecuta es P, que se basa en la aplicacién de t veces el protocolo Fy. El protocolo F,
se ejecuta para una base de datos de longitud ny = n%ﬂ, como ry = nﬁrl, entonces el
protocolo Py se ejecuta t veces para una base de datos en forma de matriz 1 x n#l, es
decir, el servidor en el tltimo nivel de la recursividad devuelve al usuario ¢~ - NI+ bits.

Sumando ambas complejidades de comunicacion, la total es de R+ (tL + t1) €

1 . 1 , . 1 .. 7
O(t*nz+1). Si se escoge L € O ( 1Zgg2 7;), los términos nZ+1 y & son casi iguales, vedmoslo
2

sustituyendo L en t%:

1 1
I logo n logo n logo n 1) 1 logo n logo n
th = tV Togat — (¢Togat Togat —2 (t og, n) Togat — (n) Togs

En 1) se ha usado que log, n = llzggz?z
El resultado obtenido cuando se sustituye L € O <w / llzgg—z?) en t! es practicamente

igual al de N sustituyendo L. Por lo tanto hemos conseguido una complejidad de

2
. ., logo n 11
comunicacién de O | n ( logz t>

2 2
(@) (n(vﬁﬁ)“) =0 <n<\/€>+l> =0 (nﬁ) Renombrando ¢ = ¢? se obtiene la

complejidad deseada [

y sustituyendo aqui £ = n® con ¢ > 0 se obtiene

Observacion 4.26. Una vez desglosada la recursion para calcula la complejidad de
comunicacion, se deduce que la recursividad se puede implementar en un protocolo de
una ronda. Inicialmente U mandaré ¢ - L - nZ+1 bits y el servidor respondera en el tltimo
nivel de la recursividad con O(thL%l) bits.

Gracias a la limitacién computacional de los servidores la complejidad de comunicacion
obtenida es mejor que aquellas de los protocolos PIR con seguridad incondicional.
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Conclusiones

En el presente trabajo se ha estudiado el método criptografico PIR. De los diferentes
tipos que existen, se ha expuesto el PIR con seguridad incondicional y el PIR
computacional. El objetivo principal en el desarrollo del trabajo ha sido exponer en qué
consisten estos protocolos y cémo diferentes herramientas matematicas se emplean en el
objetivo, fundamental en este ambito, de la reduccién de la complejidad de comunicacion
cumpliendo siempre las propiedades de privacidad y correccion.

Los primeros en estudiar el PIR con seguridad incondicional fueron B. Chor,
E. Kushilevitz, O. Goldreich, y M. Sudan en 1995 [6], que consiguieron reducir la

1

comunicacion total a O (k’ log, knles2 ¥ +los2 10&2’“) gracias a la utilizacion de codigos de

recubrimiento. Posteriormente, Ambainis redujo el orden de comunicacién aplicando la
recursividad. Finalmente, en 2002 A. Beimel, Y. Ishai, E. Kushilevitz y J-F Raymond

2logg logo k
obtuvieron el mejor orden de comunicacion para este tipo de PIR, O <n klogzk ) para

k> 3.

Respecto al PIR computacional, los primeros en introducirlo fueron E. Kushilevitz y
R. Ostrovsky en 1997 [17]. Publicaron un protocolo en el que, asumiendo que el servidor
no puede resolver el problema de los residuos cuadraticos y utilizando la recursividad,
obtuvieron una complejidad de O(n¢) para ¢ > 0. Una caracteristica clave a descatar de
este protocolo es que no es necesaria la replicacion de la base de datos en varios servidores,
se desarrolla con uno solo. También en 1997, B. Chor y N. Gilboa publicaron en [5] un
protocolo para dos servidores que, utilizando funciones en un sélo sentido o funciones hash,
permite obtener un orden de comunicacién de O(n¢) para € > 0. Por falta de espacio no
ha podido ser incluido en el trabajo.

Es importante destacar que a lo largo de todo el trabajo se han desarrollado protocolos
PIR para k servidores, modelando la base de datos como una cadena de n bloques cada
uno de ellos formado por 1 bit, esto lo podemos denotar PIRy(n,1). Si tomasemos un
ejemplo mas realista los protocolos se aplicarian a bases de datos formadas por bloques
de m bits, con m € N, es decir, PIRj(n,m). Para llevar a cabo un protocolo PIR en
ese caso se aplicarfa m veces el protocolo PIRg(n,1). Aunque cabe mencionar que en
[7] se estudi6 este problema para mejorar la comunicacién total. Una solucién es que el
servidor j € Zj que en el protocolo PIRy(n,1) devolvia 3;(n) bits ahora en el protocolo
PIRy(n,m) devuelva mf;(n) bits. También en el Capitulo 4 de [7] se estudia una mejora
de comunicacién mayor pero sélo valida para el caso en que en el PIRy(n, 1) cada servidor
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devuelva 1 bit y U obtenga el bit que desea haciendo la operaciéon XOR de todos los bits
recibidos por todos los servidores.

Como se ha mencionado al principio de las conclusiones, en el trabajo se han incluido
dos tipos de PIR. Existen mas variantes de PIR que se podrian estudiar y que no se han
incluido al ser mas especificas y de uso mas restringido. Algunas son:

» Protocolos PIR simétricos (SPIR) en los cudles el usuario sélo puede obtener el bit
x; que desea y ninguno mas, es decir, se garantiza también la privacidad de la base
de datos, estudiados en [11] con seguridad incondicional y en [16] con seguridad
computacional.

= Protocolos PIR con hasta t servidores que confabulan (véase Definicién 1.2), con
t < k. Por ejemplo en [9] se realiza almacenando la base de datos codificada.

» Protocolos PIR cudnticos (QPIR). Para entender esto es conveniente leer primero
el Capitulo 3 de [1] para tener las nociones de cudntica necesarias, ademés en este
documento se encuentra la explicacion de recuperacién de bits utilizando técnicas
cuanticas. Para la recuperacion de estados cuanticos mediante técnicas cuanticas se
tiene [22].

La siguiente tabla es un resumen de los procotolos que hemos descrito y su complejidad.
En ella podemos visualizar que la complejidad total de cada protocolo va disminuyendo
en comparacién con el anterior:

Protocolo Comunicaciéon total
2.1 Protocolo para k servidores @) <kn@)

2.2 PIR basado en cédigos de recubrimiento | O <k’ log, knm)
2.3 PIR de Ambainis O (2n77)

3 PIR de Beimel et al. @) (n%> para k > 3
4.2 cPIR Residuos Cuadraticos O (n°)

Cuadro 5.1: Protocolos PIR y su complejidad
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Apéndice A

Ejemplo PIR basado en cdédigos de
recubrimiento

Ejemplo A.1. Ahora veamos un ejemplo del protocolo PIR basado en cddigos de
recubrimiento. Sea una base de datos con n = 64 bits.

Primero hay que elegir el nimero total de servidores, escogiendo el parametro d € N.
Hay que elegirlo estratégicamente para obtener la menor complejidad de comunicacion
posible. Esto lo podemos conseguir minimizando la funcién %dné con n = 64. El valor
que la minimiza es d = 2,24. Como d = 2™ — 1 para m € N, tomaremos d = 3 que es
el valor més cercano. Por ello, el ntimero total de servidores serd k = 2% = 23 = 8 y el
de participante k' = d2_+d1 = % = 2. Consecuentemente, las tuplas de los subindices de los
bits de la base de datos tienen que ser de longitud d = 3. Busquemos la base en la que
se tienen que escribir para conseguirlo, operando | = [¥/n] = [v/64] = 4. Entonces, el
subindice de cada bit de la base de datos se escribe en base 4. Se presenta la base de datos

de la siguiente manera:

1101 0011 0000 1111
0111 0000 1010 0110
1001 0010 0001 1011
1111 0110 0110 0110

Con esta presentaciéon es sencillo encontrar un bit z; cuyo subindice esté escrito en
base | = 4 como (ji,72,7J3) € Z3. La primera componente hace referencia a la fila, la
segunda al bloque de columnas y la tercera a la posiciéon en dicho bloque, todas ellas
numeradas entre 0 y [ — 1 = 3.

Supongamos que U quiere recuperar el bit cuyo indice es i = 25 = (1,2,1), = (i1, i2, i3)
que es x19; = 0, marcado en azul en la base de datos.

Hay que escoger un cédigo de recubrimiento de F3 de todos los posibles que hay. Por el
Teorema 2.23 hay 4 c6digos de recubrimiento posibles que son los obtenidos en el Ejemplo
2.26. Para este ejemplo escogeremos el primero que es {(0,0,0), (1,1, 1)}, aunque se podria
escoger cualquiera de los 4. Entonces, los servidores participantes se denotaran Spog v S111
y simularan cada uno de ellos a aquellos cuyo subindice esté a distancia de Hamming 1
del suyo.

U escoge los subconjuntos W]Q con j € [3] aleatoriamente como subconjuntos de Z, y
define W} = W7 @ {i;} con j € [3]:
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Wy ={12} Wi=Wle{l}={2}
WY ={0,2,3} Wi =wda®{2} = {03}
wy={0,1} Wy =Wje {1} = {0}

U manda WP, W0y W a Sgeo y Wi, Wa vy Wi a Sy1;. Es importante destacar que no
sustituiremos los bits en el ejemplo para que se visualice perfectamente como se recupera
el bit deseado.

El primer bit que manda Sygg es el que corresponde a él:

@ Lj1,j2,43 =

JLEWD j2eWY j3eWY

= Z100 D T101 D T120 B T121 B T130 D T131 B Ta00 B T201 D Tago B Taz1 B Tozo B Taz1 (A1)

Ahora Sygo simulara a todos los servidores cuyo subindice esté en base 2 a distancia
de Hamming 1 de su subindice que es (0,0,0) € F3. Por tanto simulard a Sigo, Soi0 Y Soo1-

1. Veamos cémo simula al servidor Sigg. Al hipotético Sigg le habrian llegado
WL W2, W2, Sgeo ha recibido el segundo y el tercero, pero no el primero, sino W7.
Sélo sabe que W es de la forma W} = W? @ {i;}. Como no conoce i, realiza
secuencialmente la operacién XOR W} @ {h} con todos los elementos h € Z;.

Para cada h € Z,, realiza la operaciéon XOR para los bits z;, j, j,, donde j; €
WP @ {h}, jo € W2y jz3 € W, y genera las cuatro posibles respuestas del servidor
simulado 5100.

Sélo desarrollo explicitamente la segunda porque es la tinica que usard U para hacer
XOR:

@ Ty jarjs = 200 D T201 D Tz D To21 D T230 D X231 (A.2)
jl6{2}7j2€{072’3}aj3€{0)1}

Finalmente Spgy envia en orden las cuatro posibles respuestas del servidor simulado
S100- Como el usuario, U, sabe cual es el indice 7, sabe con cudl de las cuatro se
tiene que quedar y puede descartar el resto.

2. Anélogamente, para simular Sy realiza la operacién XOR 4 veces, para los bits
Ty jsjs» donde j1 € WP, jo € WP @ {h} y j3 € WY variando h € Z, en cada una de
las cuatro respuestas.

Sélo desarrollo explicitamente la tercera porque es la tinica que usara U para hacer

XOR:

@ Tjy gnis = T100DT101 BT130 D131 BT200 DB T201 BT230PB X231 (A.3)
jl6{172}7j2€{073}:j3€{071}

3. Para simular Sy realiza la operaciéon XOR 4 veces, para los bits z;, ;, j;, donde

J1 € WP, jo € W2y js € Wi & {h} variando h € Z, en cada una de las cuatro
respuestas i € Zy.
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Sélo desarrollo explicitamente la segunda porque es la inica que usard U para hacer
XOR:

@ Ty jojs = 100 D T120 D T130 D T200 D T220 D X230 (A4)
.716{172}7]26{07273}7]36{0}

Veamos la respuesta de Si11. El primer bit que manda Si11 es el correspondiente a todos
los indices que ha recibido:

EB Ty jarjs = L200 D T230 (A.5)

jl 6{2}7j2€{0v3}:j3€{0}

Anélogamente, S711 simula a Sp11, Sio1 ¥ S110-

1. Para simular a Spy;; realiza la operacién XOR 4 veces, para los bits z;, j, j;, donde
g1 € Wl @ {h}, jo € W}y js € Wi variando h € Z, en cada una de las cuatro
respuestas.

Sélo desarrollo explicitamente la segunda porque es la inica que usara U para hacer
XOR:

GB Tjy ja,js = 100 D T130 D T200 D T230 (A.6)
71€{1,2},j2€{0,3},j3€{0}

2. Para simular Sy realiza la operacion XOR 4 veces, para los bits z;, ;, j,, donde
g1 € Wi, jo € Wy @ {h} y js € Wi variando h € Z, en cada una de las cuatro
respuestas.

Sélo desarrollo explicitamente la tercera porque es la tinica que usara U para hacer
XOR:

@ Tjy jo,js = T200 D T2a20 D Ta30 (A7)

J1€{2},52€{0,2,3},53€{0}

3. Para simular S realiza la operaciéon XOR 4 veces, para los bits z;, ;, j,, donde
g1 € Wi, jo € Wiy j3 € Wi @ {h} variando h € Z, en cada una de las cuatro
respuestas.

Sélo desarrollo explicitamente la segunda porque es la inica que usara U para hacer
XOR:

@ Tjy jarjs = T200 D Ta01 D T30 D Ta31 (A8)
j16{2}7j2€{073}7j3e{071}

Para recuperar el bit deseado, U hace XOR de los siguientes bits. Son los
correspondientes al primero enviado por cada servidor participante y a los elegidos de
las simulaciones de los servidores que estan a distancia 1. Escribiremos cada respuesta
que ha obtenido U en una linea diferente y referenciada, para ayudar a diferenciar los bits
de cada una. Asi se visualiza que todos los bits estan repetidos un nimero par de veces
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salvo x197 que esta solo una vez. Cada bit repetido se ha cancelado con el mismo color
obteniendo el bit deseado:

Zoo D T101 D Tr20 D T121 D 130 D 131 D T200 D L2or D L220 D Loar O Taz0 D Tas1D
D 200 D 2201 D 220 D Laa1 D Ta30 D T231D

D 2190 D Z101 D Z130 D T131 D T200 D L201 D T30 O T231D

D Zro0 D T120 D Z130 D T200 D L220 D T230D

D w200 D T230D

D 2100 D 130 D T200 D T230D

@ T200 D L2920 D T230D

D 200 D 2201 D T230 D TasT =

= T121

SO
0 NS Ul e W

e Y N N N e N e
~— N — — ~— ~—
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Apéndice B

Ejemplo PIR Ambainis para k =2
servidores

Ejemplo B.1. Veamos cémo funciona el protocolo de Ambainis para k = 2 servidores
participantes. Supongamos que usamos una base de datos con n = 27 bits.

Analicemos cudl es el valor de k que minimiza la comunicacién total para una base
de datos de 27 bits. Para ello tenemos que minimizar la funcién de complejidad que es
92k 251 cuando n = 27, el minimo se alcanza en k = 1, 67. Es decir, redondeando debemos
escoger k = 2 para obtener la menor complejidad posible.

Como k = 2, entonces 2k — 1 = 3, es decir, con 2 servidores participantes hay que
simular a 2?*~! = 8 servidores en total, los servidores participantes serdan Spoo v Si1i-
Para el correcto funcionamiento del protocolo | = [¢/n] = [/27] = 3, de esta manera el
subindice de cada bit se escribe en base 3. Podemos escribir la base de datos como:

101 110 101
010 100 011
100 100 011

Con esta escritura es sencillo encontrar un bit x; cuyo subindice esté escrito en base
3 como (j1,72,73) € Z3. La primera componente hace referencia a la fila, la segunda al
bloque de columnas y la tercera a la posicién en dicho bloque, todas ellas numeradas entre
Oyl—1=2

Supongamos que U quiere recuperar el bit cuyo indice es i = 6 = (0,2,0)3 = (1, iz, i3)
que es xgz0 = 1, marcado en azul en la base de datos.

U escoge los subconjuntos I/V]O con j € [3] aleatoriamente como subconjuntos de Zs y
define W} = W? @ {i;} con j € [3]:

Wy ={0,1} Wi ={0,1} @ {0} = {1}
Wy ={12} W, ={12}e{2} = {1}
wy={1} Wy ={1}@{0} ={0,1}

U envia W) al primer servidor Vj € [3] y W} al segundo servidor Vj € [3].
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El primer bit que manda Sy es el que corresponde a él:

@ Tjy janjs = To11 D To21 D T111 D T121 (B.1)
j1€{0,1},j2€{1,2},js€{1}

Luego, Syoo simulara a todos los servidores cuyo subindice en base 2 esté a distancia
de Hamming 1 de su subindice que es (0,0,0) € F3. Por lo tanto simulard a los servidores
S100, So10 ¥ Soo1- Veamos como simula a cada uno de ellos.

1. Primero simula al servidor Sjgo. Para ello fija WY = {1,2} y W = {1} y realiza
la operacién XOR para los bits z;, j, j,, dénde j; € WP & {j}, jo € W2 y js € WY
variando j € Zs en cada una de las 3 respuestas.

Sélo desarrollo explicitamente la primera ya que es la que escogera U para hacer
XOR, porque es la que simula a Sigp.

@ Lj1,ja,jz — L111 D x101 (BZ)

e{1},52€{1,2},53€{1}

Finalmente Spoo envia en orden las tres posibles respuestas del servidor simulado
S100- Como el usuario, U, sabe cudl es el indice 71, sabe con cual de las tres se tiene
que quedar y puede descartar el resto.

2. Luego simula al servidor Syjg. Para ello fija WP = {0,1} y W2 = {1} y realiza la
operacién XOR para los bits zj, j, s, dénde j; € WY, jo € WP & {j} v js € WY
variando j € Zs en cada una de las 3 respuestas.

Sélo desarrollo explicitamente la tercera ya que es la que escogera U para hacer
XOR, porque es la que simula a Spyig.

@ Tjy gags = To11 D T1n (B.S)

jle{071}7j2€{1}7j3e{1}

3. Finalmente simula al servidor Spg;. Para ello fija W = {0,1} y W2 = {1, 2} y realiza
la operacién XOR para los bits zj, j, j,, donde j; € WY, jo € W2 y js € W2 & {j}
variando j € Zs en cada una de las 3 respuestas.

Sélo desarrollo explicitamente la primera ya que es la que escogera U para hacer
XOR, porque es la que simula a Sy .

@ Ty jarjs = 010D T011 B To20 P T021 DL110DT111 B T120P 2121 (B.4)
jl6{071}7j2€{172}7j3€{071}

El servidor S11; inicialmente realiza la operacion XOR de los siguientes bits x;, j, js-
@ Tjy gags = 110 D T1n1 (B5)
Jre{l}j2€{1},js€{0,1}

Luego Si1; simulara a todos los servidores cuyo subindice en base 2 esté a distancia
de Hamming menor o igual que 2k — 3 = 1 de su subindice que es (1,1,1) € F3. Por lo
tanto simulara a los servidores Spi1, S101 ¥ S110- Veamos cémo simula a cada uno de ellos.
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1. Primero simula al servidor Sp;;. Para ello fija Wy = {1} y W = {0,1} y realiza
la operacién XOR para los bits ;, j, ., donde j; € Wil @ {j}, jo € Wy y js € Wy
variando j € Zs en cada una de las 3 respuestas.

Sélo desarrollo explicitamente la primera ya que es la que escogera U para hacer
XOR, porque es la que simula a Spi;.

@ T jarjs = To1o D To11 @ T110 D T111 (B.6)
j1€{071}7j2€{1},j3€{071}

2. Luego simula al servidor Sjg;. Para ello fija fija W}! = {1} y W4 = {0,1} y realiza
la operacién XOR para los bits x;, ;, ;,, donde j; € Wi, jo € Wi @ {j} v js € Wy
variando j € Zs en cada una de las 3 respuestas.

Sélo desarrollo explicitamente la tercera ya que es la que escogerd U para hacer
XOR, porque es la que simula a Sig;.

@ Tjy gags = T110 D T111 D T120 D T121 (B.7)
jl€{1}7j2€{172}>j3€{071}

3. Finalmente simula al servidor Syjo. Para ello fija W' = {1} y W} = {1} y realiza
la operacién XOR para los bits z;, ;, ,, donde j; € Wi, jo € Wy js € Wi @ {4}
variando j € Zs en cada una de las 3 respuestas.

Sélo desarrollo explicitamente la primera ya que es la que escogera U para hacer
XOR, porque es la que simula a Siig.

. Tjy jags = 111 (B.8)

Jj1€{1},52€{1},j3€{1}

Para obtener el bit deseado, U hace la operaciéon XOR para todos los bits recogidos.
Escribiremos cada respuesta que ha obtenido U en una linea diferente y referenciada,
para ayudar a diferenciar los bits de cada una. Asi se visualiza que todos los bits estan
repetidos un numero par de veces salvo xgo9 que esta solo una vez,

ZorT D Lozt D 11 D L121D

D o1 D 121D

D zorT D 201D

D zoro0 D ZorT D To20 D Lozt D Ti10 D T D Ti20 D La21D
D r110 D LD

D zo10 D ZorT © T110 D L11TD

D Z110 D Zr D Tr20 D Ta21D

DT =

TEITTEE B

0 N O O == W N =
~— — N — — ~— ~— ~—

= T020

U recupera correctamente el bit que le interesaba.
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Apéndice C

Ejemplo PIR Beimel para d =% — 1

Ejemplo C.1. Veamos un ejemplo para d = k — 1. Supongamos que tenemos la base de
datos = = {0, 1,1}, es decir, n = 3.

Tenemos que escoger el nimero k de servidores para utilizar el protocolo. Para ello
minimizamos la funcién de la complejidad de comunicacién total k%ﬁ, el minimo se
obtiene en k = 2,07, pero lo tenemos que redondear a un nimero natural. Tomaremos
k = 2. Por lo tanto d = k — 1 = 1. Ahora elegimos el valor de m de manera que (’;‘) >n,
por ejemplo m = 4. Supongamos que U estd interesado en el bit xs.

Primero U escribe aleatoriamente F; € F3, Vi € [3] con peso de Hamming 1.

E, ={1,0,0,0}
E, =1{0,1,0,0}
E3;=1{0,0,1,0}

2
Entonces P, seria: Py(Zy, Zy, Zs3, Zy) = 112141222+ 1325 y sustituyendo Z, = > Yjp
j=1
para cada h € [4] se obtiene Q,.

Yi1 Yo Y3 Y,
Qx(< Y; YZ Y;z Y;i ))25171(Y11+Yzl)+$2(Y12+Y22)+$3(Y13+Y23)-

En total @), tiene 6 monomios. Antes de empezar el protocolo se hace la asignacion a los
k = 2 servidores.

A Sy se le asignan los monomios Y51, x2Y2s v 23Yo3 porque ninguna de sus variables
estan en Y.

A S5 se le asignan los monomios z1Y71, x2Y12 v 3Y13 porque ninguna de sus variables
estan en Y5.

Después de la asignacion U elige y; = {0,1,0,1} y construye ys tal que y; + yo = Es.
Por lo que yo = {0,0,0,1}. U manda y; a Sy y y2 a 5.

Veamos las respuestas de ambos servidores, en ellas no sustituyo el valor de los z1, 2, 3
para que se vea perfectamente como se obtiene el bit deseado, en la practica si estarian
sustituidos. S; responde con la suma de todos los monomios asignados a él, evaluandolos
con las variables que conoce que, como se ha visto por ser d = k — 1, son todas. Devuelve
210+ 2904 23-0=0. 55 realiza el mismo calculo con los monomios que le han sido
asignados, por lo que devuelve 1 -0+ x5 - 1 + 23 -0 = x5.
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Finalmente, U suma todos los bits recibidos y no tiene que evaluar en ningin punto
ya que los servidores conocian todas las variables. Asi consigue el bit querido, 5.

64



Apéndice D

Ejemplo PIR Beimel para d = 2k — 1

Ejemplo D.1. Veamos un ejemplo para d = 2k — 1. Desarrollamos también un ejemplo
para d = k — 1 en el Apéndice C. Sea la base de datos z = {0110011}, es decir, n = 7.
Tenemos que escoger el nimero k de servidores para utilizar el protocolo. Para ello

minimizamos la funcién de la complejidad de comunicacién total k%Tlfl, el minimo se
obtiene en k = 1,29, pero lo tenemos que redondear a un nimero natural. Tomaremos
k = 2 porque con k = 1 el protocolo no sera representativo. Por lo tanto d = 2k — 1 = 3.
Ahora elegimos el valor de m de manera que (7;) > n, por ejemplo m = 5. Supongamos

que U estd interesado en el bit x3.

Primero U escribe aleatoriamente E; € F3, Vi € [7] con peso de Hamming d = 3.

Entonces Px seria: Px<Z1,Z2,Z3,Z4,Z5) = il?lZQZgZ4 + ZL’QZlZzZ4 + 1'3222325 +
2

5(74212324 —+ 135232425 + I62124Z5 + I7ZQZ4Z5 y sustituyendo Zh = Z }/j,h para cada
j=1

h € [5] se obtiene Q,.

A

Yia
Y1

Yio
Y20

Yis
Yos

Yi4
hen

Yis
Yos

(

+x9(Y11 + You

+x3(Yi2 + Yoo

+x4(Y11 + Yo
(

J

)) = x1(Yi2 + Ya2)(Yiz + Ya3) (Yia + You)+

Yi4+ Yoy

)
)+
Y15 + Yas)
)
)

+

Yig+ Yoy )+

+x5(Y13 + Yoz ) (Yia + You) (Y15 + Yo5)+
+26(Yi1 + Yar) (Yia + Yau)(Yis + Yo5)+
+27(Y1o + Yoo )(Yia + Yau) (Y15 + Yo5)

En total, @), tiene 56 monomios. Veamos como se asignan a los dos servidores.
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Los monomios que tenemos que asignar pueden ser de 8 tipos. Y1, Y1, Y1, You Y1, Yy,
Y. Yo, Vi, Y. Y1 Yo, Y. Yo, Y5, Yo, V1. Yo, Yo, Y5, Y1, v Yo, Y5, Y5, En el segundo subindice
se ha escrito x ya que no es relevante para la asignacion.

Los monomios del tipo Y1,Y1,Y1, se asignan al servidor 2, ya que ninguna variable
suya estd en Ys. Y los del tipo Y5, Y5, Yo, al servidor 1, ya que ninguna variable esta en Y.
Ambos se rigen por la primera condicion de asignacion en el caso de d = 2k — 1.

Los demas se van a asociar a la segunda condicion ya que tienen variables de Y; y de
Y5. Los monomios del tipo Y5,Y1, Y1, Y1, Yo, Y1, v Y1, Y1, Y5, como solo hay una variable
de Y5 se le asigna al segundo servidor. Y los de tipo Y1, Yo, Yo, Yo, Y1, Yo, v Yo, Y5, Y], se le
asignan al servidor 1 ya que solo hay una variable de Y.

Se divide la asignacion de los monomios segun el coeficiente que tienen en la siguiente
tabla:

T S1 Sy

Ty | Yi2YosYoy, YoorYi3Yoy, YorYo3Yiy, YooYosYoy | Yi2Y13Y1y, Yi2Y13Yos, YioYo3Yiy, Yoo Yi3Yy
Ty | Y11YooYoy, Yo1YioYoy, Yo1YooYiy, Yo1YooYoy | Y11Y10Y1y, Y11Y12Yos, Y11Yo0 Y1y, Yo1Y12Y1y
T3 | Y12Y03Yo5, Yoo V13Ya5, YouY03Yis, YooYo3Yos5 | YioY13Y1s5, YiaY13Yas, Yi2Ya3Yis, YouVi3Yis
Ty | Y11Ya3Yaq, Y21Y13Y04, Y1 Yo3Y1s, Y1 YosYos | Y11 Y13Y1s, Y11Y13Y04, Y11Yo3Yi4, Yo1Yi5Y1
x5 | Y13Y24Yos5, Yo3Y14Yo5, Ya3Yo4Yis, Yo3YouYos | Yi3Y1aYis, Yi3Yi4Yas, Y13Y04Yi5, Ya3V14Yis
Te | Y11YoaYos, Yor1Y14Yos, Yo1YouYis, Yor1YouYos | Y11Y14Y15, Y11Y14Yo5, Y11Yo4Yis, Yo1Y14Y15
7 | Y12YouYo5, Yoo Y14Y05, Yoo Y04 Y15, Yoo Y04 Y05 | YioY14Y15, YiaY14Y0s, Y12Y04Yis, YorYi4Yi5

Luego, U elige y; = {0,1,0,1,0} y construye yo tal que y; + yo = E3. Por lo tanto,
y2 ={0,0,1,1,1}. Manda y; al segundo servidor e yo al primero.

Veamos las respuestas de ambos servidores, en ellas no sustituyo el valor de los
x1, T, ..., Ty para que se vea perfectamente como se obtiene el bit deseado, en la practica
si estarian sustituidos. El servidor S; contesta con la suma de todos los monomios que
le han sido asignados, es decir, toda la columna correspondiente a S, evaluandolos en
las variables que conoce. Por lo que devuelve Py(Yi1, Yia, Yis, Y14, Yis) = x1Y10 + 23Y10 +
x Y11 +25(Yi3+ Y+ Yis+1) +26Y11 +27Y12. Lo mismo realiza el servidor Sy devolviendo
Py(Ya1, Yo, Yog, Yoy, Yos) = x1Yo3 + 229 + 27Y55.

U conoce y, e yo asi que evalua las variables que faltan. Quedando la respuesta
del primer servidor Pi(y11,¥12, %13, Y14,%15) = 21 + x3 + w7 y la del segundo
Py(yo1, Y22, Yo3, Y24, Y25) = x1 + 7. U suma ambas respuestas sobre Fy y obtiene
Py (3/11, Y12, Y13, Y14, 3/15) + P2(Z/217 Y22, Y23, Y24, yzs) = x3 que es el bit que querfa recuperar.
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Apéndice E

Ejemplo cPIR basado en residuos
cuadraticos

Ejemplo E.1. Supongamos que el protocolo se va a realizar sobre una base de datos
de n = 30 bits. Se va a escribir como una matriz [/n] x [{/n]. Como [v/30] = 6 se
rellenardn los 6 bits que faltan con 0 y 1 sin importar el orden o la cantidad de cada uno.
Se presenta la base de datos de la siguiente manera:

01 1 0 1 0
1 01 0 01
01 1 1 0 0
110 0 0 1
001 1 11
1 11 0 10

Con esta presentacion es sencillo encontrar un bit z; cuyo subindice esté esrito en base
[ =6 como (j1,j2) € Z?, la primera componente hace referencia a la fila de la matriz y la
segunda a la columna. Teniendo en cuenta que la numeracion es en 7Z;.

Supongamos que U quiere conocer el bit cuyo indice es i = 15 = (2, 3)g que es x93 = 1,
cuyos digitos de fila y columna, son respectivamente 2, 3 € Z;, marcado en azul en la base
de datos.

Inicialmente U escoge m € H;, para el ejemplo tomaremos % = 7, aunque se podria
elegir mayor para obtener mas seguridad siempre teniendo en cuenta que a mayor ¢
también aumenta la comunicacion total del protocolo.

Podemos tomar los niimeros primos en binario 1000011 y 1110001 que son 67 y 113
respectivamente en decimal. Por lo tanto, m = 1110110010011 que es 7571 en decimal.
Como la base de datos escrita en forma de matriz tiene 6 columnas, hay que elegir
Yo, Y1,---,Ys tales que el simbolo de Jacobi (%) = 1, Vj € Zg. Todos ellos deben ser
residuos cuadréaticos méodulo 7571 menos y3 porque es el correspondiente a la segunda
componente del indice del bit que desea. Entonces U escoge los siguientes yo, y1, - -, ¥s
aunque podrian ser otros cualquiera, pero cumpliendo las propiedades mencionadas:
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yo = 1905 = (0011101110001)5 y; = 3245 = (110010101101)5
Yo = 7179 = (1110000001011), y3 = 2975 = (101110011111),
Yy = 6889 = (1101011101001); y5 = 1691 = (011010011011),

El usuario envia al servidor m, yo, y1, Y2, Y3, Y4, y5 todos ellos en binario.

El servidor primero calcula {wy, ;}rez, jez, como se explicé en el paso 2. Se escriben
todos los elementos en decimal para que se vea cémo se calculan, aunque el servidor la
hubiese calculado en binario.

(1905)2 3245 7179  (2975)% 6889  (1691)2
1905  (3245)* 7179 (2975)% (6889)2 1691
(1905)2 3245 7179 2975  (6889)% (1691)2
1905 3245  (7179)% (2975)2 (6889)2 1691
(1905)2 (3245)2 7179 2975 6889 1691
1905 3245 7179 (2975)2 6889  (1691)2

De todos los elementos se hace médulo m = 7571, obteniendo {wy, ; }exe-

2516 3245 7179 126 6889 5214
1905 6335 7179 126 3293 1691
2516 3245 7179 2975 3293 5214
1905 3245 2244 126 3293 1691
2516 6335 7179 2975 6889 1691
1905 3245 7179 126 6889 5214

Posteriormente, el servidor calcula zg, z1, ..., 25 como se explicé en el paso 2, se deja el

resultado en decimal y en binario para que sea mas facil su comprensién, pero el servidor
lo calcularia en binario.

5 5
20 = [] wo,; = 1143 = (10001110111), 2 = ] wy,; = 7032 = (1101101111000),

Jj=0 J=0
5 5
2o = [[ wa; = 7197 = (1110000011101)y 23 = [] ws; = 5121 = (1010000000001 ),
§=0 j=0
5 5
2y = [] wa; = 522 = (1000001010), 25 = [] ws; = 3029 = (101111010101),
§=0 j=0
El servidor devuelve al usuario zy,z21,...,25, pero U sélo recoge zo porque es el

correspondiente a la fila del indice del bit que quiere recuperar, za3.

Por ltimo, U comprueba si 25 es residuo cuadratico o no, si lo es x93 = 0 si no x93 = 1.
Vamos a comprobarlo, como U conoce la descomposicién de m = 7571 = 113 - 67, puede
calcular los simbolos de Legendre de 7197 moédulo 113 y médulo 67. Encima de cada
igualdad se referencia la propiedad que se utiliza

(%) = (%) (39)

Se calcula cada simbolo de Lengendre por separado.

(F) £ () D L) £ )T =1
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. . 4. 2 . . 2
(%) = (%)i(@ (313) 3=39§—1:>1f8 ===
Por lo tanto ( ) ( ) ( ) 1, como 7197 no es residuo cuadratico médulo

113 113/ \'113
113 tampoco lo va a ser médulo 7571, no es necesario calcular (%) entonces ro3 = 1.
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