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Resumen

[ES] En el afio 2004 naci6 una nueva forma de comunicacion por Internet creada en un
principio como punto de encuentro entre antiguos comparfieros de clase, un lugar
donde relacionarse con amigos u otras personas con gustos comunes: Facebook. A lo
largo de estos afios la red social ha conseguido un nimero de usuarios tan importante
que ni sus propios creadores contaban con ello. El siguiente trabajo nos llevara a
estudiar Facebook desde el punto de vista de la privacidad con el objetivo de
comprender el nivel de proteccion de la privacidad y de los datos de caracter personal
que en esta red social se recogen. La privacidad es un tema que esta en auge en los
ultimos afios debido a una incipiente preocupacién de los usuarios de las redes
sociales por conocer qué ocurre con sus datos. Para ello veremos cémo ha ido
evolucionando la privacidad con el paso de los afios, analizando la actual politica de
Facebook y realizando un analisis de las leyes por las que se rige tanto a nivel espafiol
como europeo, conociendo los posibles riesgos que se producen en las redes

sociales.

[EN] A new form of communication was born in 2004. At the beginning, it was created
only as a meeting space for old classmates, a place where one could encounter friends
and people with common interests: This place is Facebook. Throughout all of these
years, the social network has increased its number of users to such an extent, that
even its own creators would never have expected. The following research paper will
lead us to study Facebook from the perspective of its privacy issues; with the main goal
of understanding the privacy protection level, and the personal data that is gathered in
this social network. Privacy has been a crucial topic during the last years because of
the user's growing concern to know how their personal data is treated. To study this,
we will examine how has the privacy evolved throughout the years, we will analyze the
current Facebook’s privacy policy, and we will also analyze the privacy laws - both in
the Spanish and European contexts - in order to understand and recognize possible

risks that the users of the social networks are exposed to.
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Mark Zuckerberg

“The age of privacy is over”
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Presentacion

En los ultimos afios, hemos sido testigos del tremendo auge de las redes sociales en
Internet. Hasta hace relativamente poco era un fendmeno apenas conocido, pero ha
pasado a convertirse en un elemento importante en la vida de muchas personas.

Desde el punto de vista del profesional de la Documentacion, las redes sociales han
abierto un abanico importante de posibilidades que debemos aprovechar. Estas
oportunidades van desde ofrecer una visibn mas social del servicio de informacion en
el que trabajemos pudiendo mostrar de una forma mas directa nuestros “productos”
hasta tener una comunicacibn mas cercana con los usuarios. Aunque muchos
profesionales piensan que las redes sociales son una moda y que no tienen futuro, en
el contexto que nos encontramos debemos aprovechar de todos los medios posibles
para ofrecer un mejor servicio a los usuarios.

El presente trabajo se ha centrado en analizar la red social online que cuenta con mas
usuarios hasta el momento, Facebook. Esta red ha supuesto un cambio en la forma
tradicional de las comunicaciones, y ha llegado a alcanzar una importancia que ni su
propio creador llegé a imaginar.

Pero el analisis no va a ser especificamente sobre cdmo podemos comunicarnos con
los demés usuarios de la red, ni va a enumerar las distintas aplicaciones que en ella
encontramos. Nos vamos a centrar en analizar un tema que todos los usuarios de las
redes sociales deberiamos prestar mas atencion, la privacidad. Es imprescindible que
todos estemos concienciados sobre los riesgos a los que nuestra privacidad esta
sometida.

La privacidad es un tema que esté en auge en los Ultimos afios debido a una incipiente
preocupacion de los usuarios de las redes sociales por conocer qué ocurre con sus
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Aprovechando estas lineas queria agradecer a una serie de personas que han hecho
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de este trabajo, Luis Hernandez Olivera la gran profesionalidad que me ha mostrado,
guiandome siempre por el camino correcto y ofreciéndome continuamente su ayuda.
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Introduccidén

Las redes sociales son parte de nuestra propia naturaleza, tanto desde un punto de
vista biolégico como cultural. Los seres humanos somos sociales por naturaleza y
desde que nacemos pertenecemos a una red. Siempre hemos sentido la necesidad
natural de relacionarnos y de comunicarnos y asi compartir experiencias y
sentimientos y gozar de la compania de otros. Por eso se dice que somos “seres
sociales” y tendemos a formar comunidades y organizaciones sociales.

Desde que surgieron las primeras redes sociales online, alla por el afio 1995 hasta su
explosion en la segunda mitad de la primera década del siglo XXI han generado una
considerable expectacion entre los internautas, muchos de ellos deseosos de que la
red ofreciera una mayor interaccion y visualizacion de las relaciones sociales.

Entre todas las redes sociales que existen actualmente, hay una de ellas que destaca
por encima de todas. Se trata de Facebook, creada en el afio 2004 por Mark
Zuckerberg como un servicio exclusivo para los estudiantes de Harvard.

La gran evolucion que ha sufrido Facebook durante estos afios ha hecho que cuente
ya con 650 millones de usuarios, y el ritmo no cesa, ya que en sus previsiones se
encuentra alcanzar la cifra de los 700 millones de usuarios a finales del afio 2011.

A lo largo de su corta historia, Facebook ha tenido serios problemas en relacién a la
privacidad. Estos han sido provocados, en medida, por los distintos cambios que han
ido afiadiendo haciendo de Facebook una red social cada vez mas transparentes, 0
bien por los distintos servicios que pretendian afiadir como Beacon o News Feed, o
debido a terceros, por culpa de las aplicaciones.

Xl
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Los usuarios de esta red social siempre hemos tenido dudas acerca de los verdaderos
intereses de Facebook en relacion al tratamiento de los datos de caracter personal.
Desde el primer momento en el que pasamos a formar parte de una red social online,
estamos suministrando informacién, datos personales que, sin ninguna actividad muy
compleja, pueden ofrecer un perfil de nuestra persona, y que en algunos casos nos
ayudara a desarrollarnos mas libremente como personas, pero, en otros casos -y por
desgracia, en la mayoria- suponen un grave riesgo para nuestra vida privada.

Cuando nos registramos en la red afiadimos una serie de datos personales que son
muy valiosos para cualquier marca comercial puesto que, muchos de nosotros
indicamos los gustos que tenemos, nuestras preferencias, etc. Las redes sociales se
basan en la publicacién e intercambio de informacién personal por parte de los
usuarios, siendo en muchos casos informacién perteneciente a la esfera mas intima y
personal: ideologia, orientaciéon, sexual, creencias religiosas.

Si nos parasemos a leer detenidamente las condiciones que nos ofrece Facebook
cuando nos registramos, mas de uno daria un paso hacia atras, ya que, entre otras
cosas, una vez que subes una fotografia a Facebook, cedes parte de tus derechos a la
red.

Debido a esta serie de dudas que se presentaban, decidimos realizar este trabajo
enfocando el asunto desde el punto de vista de la privacidad. Antes de comenzar con
la realizacion del estudio partiamos de una base con unos conocimientos previos
sobre el tema a tratar limitados, sobre todo en el apartado juridico, ya que mi
formacion en derecho es escasa.

La privacidad en las redes sociales es un tema que no se ha tratado mucho en
Espafia, principalmente porque se trata de un fendbmeno relativamente nuevo, ya que
en Espafia, el boom de las redes sociales se produjo a partir del afio 2008. De hecho,
no es hasta este afio cuando Facebook pone a disposicion de sus usuarios hispanos
su web en espafiol.

Es tal el crecimiento de Facebook en Espafia que los usuarios de esta red son los que
mas han aumentado en los dltimos tres afos. Actualmente el 78 por ciento de los
internautas espafioles tienen cuenta en la red creada por Mark Zuckerberg, mientras
que en 2008 solamente el 13 por ciento tenia perfil.

Estos datos mencionados anteriormente nos demuestran que Facebook ha calado en
la sociedad espafiola convirtiéndose en la primera red social, muy por delante de sus
dos principales competidoras, Tuenti y Twitter.

Cuando nos propusimos realizar este estudio, teniamos la firme intenciébn de dar
respuesta a una serie de dudas. Cuando nos registramos en una red social, desde un
principio estamos afiadiendo datos personales, lo mismo que cuando interactuamos
con la red. Las dudas se centraban sobre todo en responder a la pregunta ¢,qué haran
las redes sociales con todos nuestros datos?, ¢como manejaran toda esa
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informacién?. A medida que iba que iba investigando surgian mas preguntas sobre
todo en relacion con la finalidad que tienen esos datos, si Facebook los utilizara con un
objetivo comercial, beneficiandose de su uso.

El objetivo principal que nos ha llevado a realizar este trabajo es hacer un analisis de
la politica de privacidad de Facebook, averiguando cual es la situacion en la
actualidad, conociendo toda la informacion que debemos compartir con la red social,
en definitiva, cdmo controla, cémo gestiona Facebook los datos personales que
afiadimos a su red.

Junto a este objetivo principal también se ha pretendido dar respuesta a otros
objetivos mas especificos como serian:

e Conocer qué son las redes sociales

e Mostrar las distintas caracteristicas de las redes sociales
e Conocer los tipos de redes sociales online

e Analizar el origen y evolucion de Facebook

e Detallar los principios sobre los que se asienta Facebook.
e Conocer la diferencia entre intimidad y privacidad

e Conocer las distintas leyes que han regulado la privacidad tanto en el ambito
europeo como en el espariol

e Conocer la evolucién de las distintas politicas de privacidad que ha tenido
Facebook a lo largo de su historia, desde el afio 2004 hasta el afio 2011.

e Detectar los principales cambios sufridos en las politicas privacidad

e Revelar cual de todas las distintas politicas era la que mas proteccion daba a
los datos de los usuarios.

e Mostrar los posibles riesgos que conlleva el uso de las redes sociales y
conocer algunos casos que ya han sido juzgados.

e Conocer qué es el derecho al olvido, en qué consiste y cuales son sus
consecuencias en Facebook.

Al tratarse de un tema relativamente reciente, la cantidad de informacion que
encontramos no era suficiente. La mayor parte de las monografias y articulos
analizados se centraban en un punto de vista mas general sobre la evolucion de las
redes sociales, explicando en qué consiste cada una de ellas, pero pocos articulos
hacian hincapié en el tema de la privacidad. A medida que ibamos buceando en bases
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de datos e involucrandonos cada vez mas en el tema, conseguimos averiguar que el
asunto que tratamos de investigar ha sido tratado, aunque quizas no con toda la
importancia que se merece, ya que, a dia de hoy, Facebook es la mayor red social
online que existe y maneja unos voliumenes de informacion muy importantes.

Entre las obras consultadas destacariamos en relacién a la historia de las redes
sociales el estudio realizado por Boyd y Ellison "Social network sites: definition, history,
and scholarship" puesto que todos los demas articulos que hemos consultado se
basan en él. Entre los articulos que se centran en la privacidad no hay ninguno que
destaque por encima del resto, ya que algunos tratan la privacidad desde otro punto
de vista. Pero si cabe destacar el "Estudio sobre la privacidad de los datos personales
y la seguridad de la informacion en las redes sociales online" llevado a cabo por la
Agencia Espafiola de Proteccion de Datos (en adelante, AEPD) y el Instituto Nacional
de Tecnologias de Comunicacion (en adelante, INTECO), asi como el articulo de
Christian Fuchs "An alternative view of privacy on Facebook", éste Ultimo por ser mas
reciente y tratar temas que otros articulos no profundizaban, centrandose sobre todo
en analizar la politica de privacidad que sigue Facebook.

La primera fase del trabajo consistio en la recopilacion de la informacion. Para obtener
las distintas referencias bibliogréficas utilizadas se realizaron busquedas en las
principales bases de datos especializadas en Humanidades y Ciencias Sociales,
consultando con mas insistencia las bases de datos juridicas. Entre las bases de datos
consultadas estan SpringerLink, ScienceDirect o Mendeley.

En las especificas sobre derecho las bases que mas se consultaron fueron Aranzadi y
el portal juridico lustel. De estas bases de datos fue donde se consultaron las leyes
gue luego hemos analizado en este estudio, asi como una serie de noticias que hacian
referencia a los casos juzgados en relacién a los problemas. Pero sobre este ultimo
tema, ademés de los periddicos también se ha extraido mucha informacion de los
informes que realiza la AEPD.

A la hora de realizar las busquedas en las bases de datos empleamos términos como
privacidad, Facebook, proteccién de datos, datos de caracter personal, redes sociales,
Ley de Proteccion de Datos, etc., unas veces se utilizaban de forma individual y otros
en combinacién con los operadores booleanos, todos ellos tanto en espafiol como en
inglés. El resultado que nos mostraban era limitado, ya que en algunas bases de datos
el nimero de resultados era mas amplio pero la mayor parte de los documentos eran
irrelevantes.

Como hemos mencionado en los parrafos anteriores, no habia tanta informacién como
imagindbamos, por lo que se tuvo que recurrir a otras bases de datos menos
especializadas pero igual de eficaces, como es el caso de Google Académico.

Ademés de lo anterior, también hemos encontrado mucha informacion dentro de la
propia pagina de Facebook, asi como en el blog que ellos mismos desarrollan.
Mencionar que de la propia pagina web de Facebook hemos extraido informacién
como la politica de privacidad, ademas de la informacion necesaria para conocer cOmo
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debemos configurar nuestra cuenta de un modo seguro. Los blogs nos han servido de
ayuda para conocer mas datos estadisticos y cuestiones relativas a las politicas de
privacidad que Facebook ha ido teniendo, como serian las quejas mostradas por los
usuarios o los cambios sufridos.

Afnadir también que se han consultado fuentes documentales de prensa online, en
especial periodicos, como son El Pais, El Mundo o La Vanguardia, y agencias de
noticias como Europa Press para mantenernos informados sobre los conflictos
surgidos y para documentar los casos que ya han sido juzgados.

Una vez recogida toda la informacion necesaria para comenzar el trabajo, procedimos
a lectura y al andlisis de la bibliografia recopilada. A continuacién revisamos los textos
normativos reguladores de la proteccion de datos, completando lo anterior con el
analisis de la politica de proteccién de datos y con la comprobacion de la adecuacion a
la normativa espafiola.

Ademas, con respecto a los estudios bibliograficos empleados, como se puede
comprobar, en temas mas generales sobre las redes sociales destaca la literatura en
castellano, mientras que los trabajos mas especializados estan escritos en lengua
inglesa.

Para la elaboracion de la bibliografia se ha seguido la norma internacional ISO 690 y la
ISO 690-2, para el caso de los documentos electronicos y sus partes. El sistema de
citacion empleado se ajusta al estandar de la APA (American Psychological
Association) segun el principio autor, fecha y pagina especifica de la cita en el texto.
Aclarar que todas las citas en el texto tienen su correspondiente entrada en la
bibliografia.

Por lo que se refiere a la estructura del trabajo, después de los apartados preliminares
necesarios en todo estudio de caracter académico (resumen, sumario, indices e
introduccion), se puede dividir el trabajo en tres bloques diferenciados entre si.

La primera parte esta dedicada a las redes sociales desde un punto de vista general.
El desarrollo que han sufrido en los Gltimos afios ha sido tan importante que las ha
convertido en un fenébmeno social, abriendo a los seres humanos una nueva via de
comunicacion.

En el primer capitulo nos vamos a centrar en conocer el concepto red social,
conociendo distintas definiciones para terminar ofreciendo una definicion que redna
todas las caracteristicas principales de las otras.

El segundo capitulo nos centramos en conocer cuales son las caracteristicas comunes
de las redes sociales. Cada red tiene una misiéon, un publico distinto y un objetivo que
le hace diferente a las otras, pero, a pesar de esto todas tienen algo en comun que las
hace no ser muy diferentes entre si.
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El tercer apartado nos muestra cuales son los distintos tipos de redes que existen.
Entre estos tipos podemos hacer una clasificacion agrupando las redes sociales en
tres grandes grupos, cada uno con caracteristicas comunes y elementos particulares
que las diferencian de los otros grupos. Por un lado estarian las redes sociales de ocio
0 generales, por otra parte las redes especializadas y el tercer grupo, las redes
sociales profesionales.

Esta primera parte termina con un capitulo dedicado a explicar la historia y evolucion
de las redes sociales. Cuales han sido las primeras en aparecer, por qué no tuvieron
éxito hasta llegar a las redes sociales mas actuales.

La segunda parte (La revolucién de las redes sociales: Facebook) esta centrada en
analizar la red social objeto de este estudio.

Dividida en dos capitulos, en el primero de ellos vamos a ver cual es el origen y la
evolucion que ha tenido Facebook durante estos afios. Desde su creacion en el afo
2004 como un servicio dedicado exclusivamente para los alumnos de Harvard a cémo
ha ido ganado adeptos con el paso de los afios hasta convertirse en la red social con
mas usuarios en todo el mundo. Prestaremos especial atencion a los cambios que se
han ido produciendo afio a afio, los nuevos servicios que se han incorporado, la
apertura de la red a todo el mundo en el afio 2006, y lo que supuso la creacion de la
web en espafiol alla por el afio 2008.

En el sexto capitulo vamos a analizar los principios sobre los que se ha creado
Facebook, donde se definen los valores por los que fue creada, comprobando si esos
principios realmente se cumplen el objetivo con el que fueron disefiados por Mark
Zuckerberg.

El tercer bloque, el mas extenso, es el que se centra en analizar la privacidad tanto en
los aspectos juridicos como en su concrecion practica en Facebook. Esta tercera parte
se divide a su vez en siete apartados.

En el séptimo capitulo vamos a ver como surge el concepto de privacidad,
diferenciandolo del término intimidad. Ademas se analizaran las distintas normativas
que regulan o han regulado la privacidad a nivel europeo y centrandonos sobre todo
en Espafa a través de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (en adelante, LOPD) y su posterior desarrollo en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica de Proteccién de Datos (en adelante, RDLOPD). En este
primer capitulo mostraremos también qué es el concepto juridico de dato personal.

El octavo capitulo analiza cuales han sido las distintas politicas de privacidad que ha
seguido Facebook, la red sobre la que se basa el estudio, desde su origen hasta la
ultima modificacion llevada a cabo a finales del afio 2010. En estos afios ha tenido seis
politicas de privacidad que, en los cambios sucesivos que se han ido produciendo,
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muestran un camino que han emprendido con un objetivo final, hacer que Facebook
sea cada vez mas transparente.

El noveno apartado desgrana cual es la politica actual de privacidad que sigue
Facebook, analizando sus puntos y comprobando si esos principios se corresponden
con lo que marca la ley espafiola.

El cuarto apartado de este ultimo bloque, nos va a mostrar la manera de realizar una
configuracién correcta de la privacidad para evitar que se muestren mas datos de los
gue realmente se deberian mostrar debido a la politica de privacidad predeterminada
de Facebook abierta a "todos".

En el undécimo capitulo se van a analizar los distintos riesgos que pueden provocar
las redes sociales. Estos peligros pueden llegar desde el momento en que te registras,
cuando forma parte de la red social o cuando quieres darte de baja de la red.

El pendltimo apartado nos muestra las conductas conflictivas que provocan el uso de
las redes sociales. Entre éstas sefialaremos la suplantacién de la identidad como la
mas importante de ellas, siendo la causa que mas delitos ha causado.

Para finalizar, el dltimo capitulo se va a centrar en explicar la futura directiva que esta
elaborando la Comisién Europea en relacion al Derecho al olvido, es decir, el derecho
en virtud del cual los usuarios pueden exigir a los proveedores de servicios de Internet
que borren sus datos completamente cuando dejen de ser necesarios para los fines
para los que se recabaron o cuando el cliente se dé de baja.

La parte final del estudio estd dedicada a explicar las conclusiones surgidas del
analisis de los puntos anteriores, acompafiado de la bibliografia consultada y
completada con una serie de anexos.

Las conclusiones que se derivan del estudio realizado nos van a mostrar que es
excesiva la cantidad de datos que debemos afiadir cuando nos registramos en
Facebook, asi como la informacidén que esta disponible para cualquier usuario que no
pertenezca a la propia red social. En relacién a las distintas politicas de privacidad que
Facebook ha seguido hasta la actualidad se va a mostrar que la que mas adecuada
para preservar la informacion de los usuarios era la primera, en el afio 2005, y como a
medida que la red ha ido creciendo se ha vuelto mas transparente. Ademas se
comprobara como las aplicaciones presentes en Facebook deben mejorar en el asunto
de la privacidad, puesto que para poder unirte a una de ellas es necesario permitirlas
el acceso a todos tus datos. Por ultimo, analizaremos los problemas de Facebook con
la red social, mas acentuados ultimamente con la Ley del Olvido y con el problema del
reconocimiento facial.

Para terminar, el trabajo se completa con un anexo donde encontraremos una serie de
imagenes que nos muestran cémo ha ido evolucionando la privacidad en Facebook,
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junto a la politica de privacidad vigente de Facebook y las dos leyes espafiolas que
regulan la proteccion de datos, la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOPD) y su posterior desarrollo en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica de Proteccion de Datos.
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Capitulo 1
El concepto de redes sociales

El concepto red social se remonta a principios del siglo XX, donde fue empleado para
describir conjuntos complejos de relaciones entre los distintos miembros de los
sistemas sociales en las diferentes dimensiones del comportamiento humano, esto es,
desde las relaciones interpersonales, las actividades relacionadas con la vida publica
(profesional, de negocios etc.) hasta los &mbito internacional.

El primero en utilizar el término como tal fue el antropélogo de la Universidad de
Manchester J. A Barnes en 1954.

La aparicion de las nuevas tecnologias, y especialmente con la llegada de la Web 2.0
ha provocado un cambio en la forma de comunicacién de los seres humanos.
Necesitamos relacionarnos con nuestros semejantes y con las redes sociales hemos
encontrado una nueva forma de conseguirlo, ya que el objetivo principal de estas
redes es fomentar y fortalecer las relaciones sociales (Monsoriu Flor, 2008, p.22). Las
redes sociales reflejan la dinamica de interaccion entre individuos, grupos e
instituciones en un intercambio dinamico, por lo tanto en construccién permanente que
involucra conjuntos que se identifican en las mismas necesidades y problematicas y
gue se organizan para potenciar sus recursos.

Pero lo que se pretende definir no es lo que consideramos como una red social
“tradicional” sino una red social “online”. El concepto de red social online ha sido
estudiado por tantos profesionales de diferentes sectores que ha provocado que no
exista una definicidbn concreta que sea aceptada por todos para referirse a este
concepto.

Entre las distintas definiciones, una de las mas importantes es la que realizaron en
2007 Danah M. Boyd y Nicole Ellison (2007, p. 2) quienes, en un articulo de la seccion
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especial del Journal of Computer-Mediated Comunication, definen como “sitios de
redes sociales a los servicios basados en la web que permiten a los individuos (1)
construir un perfil pablico o semi-publico dentro de un sistema delimitado, (2) articular
una lista de otros usuarios con lo que comparten una conexion, y (3) ver y recorrer su
lista de conexiones y aquellas hechas por oros dentro del sistema”.

A nivel nacional, una de las autoras que mas ha tratado el tema de las redes sociales
online es Natalia Arroyo (2008, p.3). Define a las redes sociales online “como aquellos
sitios web que permiten a los individuos construir un perfil publico o semi-publico
dentro de una plataforma en linea y articular sus relaciones con otros usuarios de la
misma, de forma que cualquiera que lo desee, pueda acceder a su perfil y contactar
con él”.

Por dltimo, la definicion del Instituto Nacional de Tecnologias de la Comunicacién
(INTECO) (2009, p.6) quien define a las redes sociales online como “servicios
prestados a través de Internet que permiten a los usuarios generar un perfil publico, en
el que plasmar datos personales e informacion de uno mismo, disponiendo de
herramientas que permiten interactuar con el resto de usuarios afines o no al perfil
publicado”.

En resumen, analizando todas las definiciones anteriores, podriamos establecer una
definicion estandar donde los dos aspectos mas importantes serian 1: construir un
perfil pablico, para que, a partir de ese perfil, una vez afiadidos tus datos personales
puedas comunicarte con las otras personas de la red; y 2: crear una red en base a
unos criterios comunes que permitan el contacto con las otros usuarios y la posibilidad
de interactuar con ellos.
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Capitulo 2
Redes Sociales: caracteristicas

A pesar de que cada red social ha sido creada con un objetivo concreto, todas ellas
tienen unas caracteristicas comunes. Si tomamos en consideracion todas estas
caracteristicas en su conjunto, pueden observarse cambios importantes en como las
personas se interrelacionan en red y manejan sus contactos sociales en entornos
sociales distintos. Segin Romina Cachia (2008) estas caracteristicas serian:

La presentacion del usuario a través de un perfil: es la plataforma béasica de
entrada a cualquier red social. Cada usuario se presenta a si mismo a través
de una serie de datos personales o profesionales, o afiadiendo fotografias,
musica o videos. Este contenido creado por los usuarios esta vinculado a sus
propios intereses y a su vida personal.

Organizacién de los datos a través de redes o grupos. La organizacion de los
datos del perfil esta habitualmente determinada por la infraestructura de las
redes sociales. Aunque algunos sitios de redes sociales permiten un disefio
abierto, otros limitan la presentacion a categorias especificas para la
visualizaciéon de la informacion de los usuarios.

Control de acceso del usuario a crear contenidos. A menos que el usuario
especifique otra cosa, la mayoria de los sitios de creacion de redes sociales
permiten ver los contactos de tus ‘amigos’ y de manera transversal en estas
redes (Boyd, 2006). Algunos sitios de creacidon de redes sociales ofrecen
también una plataforma para describir la relacion entre amigos, que cualquier
miembro de tu red o de la red de tus amistades podra ver.

Conexiones dindmicas: La gente se conecta no soélo a través de los contactos
que conocen, sino también a través de objetos digitales, tales como etiquetas,
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fotos o incluso aplicaciones incorporadas dentro de la red social, como por
ejemplo la aplicacion «estanteria visual» (visual shelf) en Facebook. Esto
permite la creacion de comunidades virtuales sobre la base de intereses
similares.

e Intereses comunes: la red ofrece la posibilidad de localizar a personas que
tengan tus mismos intereses, con los que poder reunirse, colaborar u organizar
actividades con eficacia a bajo coste y desde lugares diferentes.

e Facilidad de uso: una caracteristica importante de la popularidad de las redes
sociales es su sencillez. En comparacion con las paginas web personales,
cualquiera con conocimientos basicos de Internet puede crear y gestionar una
presencia en linea. Las redes sociales son gratuitas y estan abiertas a la
incorporaciéon de cualquiera. La mayor parte requiere alguna forma de
inscripcion, mediante la cual se pide a los usuarios que faciliten datos
personales. Algunos sitios de creacién de redes sociales limitan su afiliacion
segun diversas especificaciones, por ejemplo la edad o la recomendacion de
un amigo.

e Las distancias no existen: a través de las redes sociales las distancias
geograficas han dejado de existir. Puedes pertenecer perfectamente a un
grupo cuya sede se encuentre a miles de kilometros de ti y estar informado al
instante de lo que alli ocurre.

Como podemos ver, aunque cada red persiga un objetivo distinto o esté dirigida a un
grupo de personas diferentes, lo cierto es que todas comparten unas caracteristicas
que, al final, no las hace tan diferentes una de otras. Entre las caracteristicas mas
importantes cabe sefalar la necesidad de crear un perfil y que ese perfil se puede
conectar con el perfil de los distintos usuarios de la red.
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Capitulo 3
Analisis de las tipologias de redes sociales

Existen diferentes tipos de redes sociales. Depende de la finalidad que cumplan. Hay
redes que se utilizan simplemente como forma de comunicacion entre los usuarios,
otras que tienen un papel mas destinado a cumplir un servicio informativo como una
herramienta de marketing, etc. Es decir, cada red tiene una mision, un publico distinto
y un objetivo que le hace diferente a las otras. A pesar de que se pueden establecer
muchos tipos de clasificaciones, podemos hacer una clasificacion agrupando las
redes sociales en tres grandes grupos, cada uno con caracteristicas comunes y
elementos particulares que las diferencian de los otros grupos. Esta division es la mas
utilizada aunque existen otras que, a pesar de hacer las mismas divisiones, utilizan un
nombre distinto para nombrar a los grupos.

e Redes sociales de ocio o generales: son las mas utilizadas. Entre ellas
encontramos redes como Facebook, Tuenti o MySpace. La finalidad que
persiguen es facilitar y potenciar las relaciones entre los usuarios registrados,
no van mas alla de la simple comunicacion entre los usuarios. Esta tipologia de
redes ha sustituido a los medios de comunicacion que se utilizaban no hace
mucho tiempo como puede ser Windows Messenger. Se caracterizan porque
cada usuario puede darse de alta libremente o a través de invitacion, y una vez
creado su perfil comienza a agregar conocidos invitdndoles a formar parte de
su comunidad. Se llaman redes de ocio porque estan destinadas mas a pasar
el tiempo libre que de una manera profesional. La informaciéon que se comparte
es de temdtica variada, desde fotografias, videos, tus pensamientos hasta la
religiéon que profesas o tu pelicula favorita.

e Redes especializadas: giran en torno a un eje tematico comun. Orientadas a
colectivos que comparten unos intereses comunes. Entre este tipo de redes
encontramos Flickr que trata sobre fotografias, Tripku sobre viajes, esfutbol
sobre futbol o Meetic para encontrar pareja.
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Ademas, dentro de éstas se incluyen las redes sociales de microblogging, que
a dia de hoy estan en auge como puede ser la red Twitter. Las redes de
microblogging se basan en una actualizacién constante de los perfiles a través
de unos mensajes de texto que no pueden superar los 160 caracteres. Asi se
crea una comunicaciébn mas clara, concisa y sobre todo rapida. Existen
discusiones por las que no se consideran redes sociales a esta tipologia ya que
no conlleva una interaccién entre los usuarios de la misma, limitandose ésta,
como maximo, al envio de mensajes de texto o como mucho, al envio de
fotografias comentadas.

e Redes sociales profesionales: a través del perfil creado, el usuario recoge
principalmente datos relativos a su formacién académica y a su trayectoria
profesional. Estan dirigidas a un publico mas especializado. Encontramos
redes como LinkedIn, Xing, etc. Este tipo de redes se utilizan para buscar
ofertas de trabajo, candidatos a un puesto, nuevas oportunidades de negocios,
etc. Sirve de ayuda para establecer contactos profesionales con otros usuarios.
El beneficio que supone al &mbito profesional tanto desde el punto de vista del
trabajador como del empresario son enorme. Al trabajador le permite mantener
contacto con profesionales de su mismo sector y al empresario le puede servir
como herramienta complementaria en un proceso de seleccién de personal,
ademas de las distintas alternativas de negocio que se abren en ellas.

De los tres grupos de redes sociales que hemos establecido el mas importante, por el
namero de seguidores, y con una amplia diferencia sobre el resto, son las redes
sociales de ocio. Sin embargo, las redes sociales especializadas estan teniendo en los
dltimos tiempos un auge importante, como es el caso de Twitter, que se esta
convirtiendo en una herramienta de comunicacion muy importante.
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Capitulo 4
Aproximacion ala historia de las redes sociales

La creacion de redes sociales es un fenomeno que ha existido desde el comienzo de
las sociedades (Barabasi, 2002, p.27). Estas redes sociales se basan en la teoria de
los seis grados, propuesta en 1929 por el escritor hingaro Frigyes Karinthy! en una
historia llamada “Chains” (Cadenas). Esta teoria afirma que cualquier persona en la
Tierra puede estar conectado a cualquier otra persona a través de una cadena de
conocidos que no tiene mas de seis intermediarios. El concepto esta basado en la idea
que el numero de conocidos crece exponencialmente con el nUmero de enlaces en la
cadena, y so6lo un pequefio nimero de enlaces son necesarios para que el conjunto de
conocidos se convierta en la poblacién humana entera.

Esta teoria se recoge también en el libro "Six Degrees: The Science of a Connected
Age” del socidlogo Duncan Watts, donde se asegura que es posible acceder a
cualquier persona del planeta en tan solo seis saltos. Segun esta Teoria, cada persona
conoce de media, entre amigos, familiares y compafieros de trabajo o escuela, a unas
100 personas. Si cada uno de esos amigos o conocidos cercanos se relaciona con
otras 100 personas, cualquier individuo puede pasar un mensaje a 10.000 personas
mas tan solo pidiendo a un amigo que pase ese mensaje a sus amigos.

Estos 10.000 individuos serian contactos de segundo nivel, que un individuo no
conoce pero que puede conocer facilmente pidiendo a sus amigos y familiares que se
los presenten. Este argumento supone que los 100 amigos de cada persona no son
amigos comunes. En la practica, esto significa que el nUmero de contactos de segundo
nivel sera sustancialmente menor a 10.000 debido a que es muy usual tener amigos
comunes en las redes sociales.

! Karinthy, Frigyes. Chains, 1929.
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Si esos 10.000 conocen a otros 100, la red ya se ampliaria a 1.000.000 de personas
conectadas en un tercer nivel, a 100.000.000 en un cuarto nivel, a 10.000.000.000 en
un quinto nivel y a 1.000.000.000.000 en un sexto nivel. En seis pasos, y con las
tecnologias disponibles, se podria enviar un mensaje a cualquier lugar individuo del
planeta.

La primera red social reconocida como tal fue classmates, creada en 1995 por Randy
Conrads. Esta red pretendia que los usuarios pudiesen recuperar o mantener el
contacto con antiguos compafieros del colegio, instituto, universidad, etc.( Boyd,
Danah., & Ellison, Nicole, 2007, p. 4).

Posteriormente, en 1997 se lanzé SixDegrees. Esta red permitia a los usuarios crear
perfiles y listas de amigos. En 1998 afiade una novedad entre sus aplicaciones, ya que
es la primera red que permite navegar por las distintas listas de amigos. La finalidad
que perseguia SixDegrees era la de convertirse en una herramienta que ayudase a las
personas a conectarse con otras a través de mensajes. Aunque tuvo una expansion
muy rapida, atrayendo a miles de usuarios, en el afio 2000 dejé de existir. Una de las
razones que pudieron justificar su desaparicion estaba en el miedo a contactar con
desconocidos a través de Internet.

De 1997 a 2001, aparecen varias comunidades que pueden ser entendidas como
redes sociales. Al igual que las anteriores todas ellas partian de la creacién de un
perfil, con sus datos tanto personales como profesionales con el objetivo de hacer
posible la comunicacion con sus amigos. Entre estas redes encontramos a
AsianAvenue, BlackPlanet, y MiGente. Aqui las personas registradas afiadian
informacién diferenciando entre datos personales, profesionales y los datos destinados
a buscar pareja. AsianAvenue era una red centrada en la comunidad asiatica-
americana. El mayor nimero de usuarios que alcanzo fue los 2 millones de personas.
BlackPlanet es un sitio web dedicado en exclusiva a la comunidad afro-americana.
Comenz6 como un lugar para buscar pareja y ofertas de trabajo, pero a medida que
fue creciendo cre6 foros de debate sobre temas politicos y sociales. Los foros mas
populares eran el de Relaciones Personales, Patrimonio e ldentidad, Actualidad,
Sociedad y Cultura, y Feminismo. A diferencia del anterior alcanzé una masa social
mas amplia aunque, unos 20 millones de usuarios, aunque esta cifra no se puede
comparar con las redes de hoy en dia, era una cifra bastante elevada. MiGente.com
estaba dirigido especialmente para la comunidad hispana. Su antigua compafiia
matriz, Community Connect Inc., afirmé que MiGente.com fue el sitio de mas rapido
crecimiento en inglés para la comunidad hispana con mas de 3 millones de miembros
registrados.

En 1999 nace LiveJournal que es la primera en integrar un sistema de mensajeria
instantdneo (chat) que podia ser utilizado solo por los mejores amigos de cada
usuario. También en este afio nace Cyworld, una red social coreana que hasta 2001
no afiade los desarrollos propios de una red social. A su vez la red social sueca
LunarStorm se reformulé como una red social en el afio 2000, incluyendo listas de
amigos, libros de visitas, y blogs.
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Uno de los pasos mas importantes en la historia de las redes sociales se produjo en el
2001 con la aparicién de Ryze. Esta red pretendia ayudar a sus usuarios a clasificar a
sus contactos de negocios. Segun su fundador, lo que hizo fue presentar el sitio a sus
amigos, que eran miembros de la comunidad empresarial y tecnoldgica de San
Francisco. Siguiendo esta linea de contactos profesionales aparecen otras redes como
Tribe.net, LinkedIn, y Friendster, donde se une lo personal con lo profesional.

Friendster se lanz6é en el afio 2002 como complemento social a Ryze. El objetivo
principal era competir con Match.com, una red social creada para buscar pareja. La
diferencia con esta Ultima, era que Friendster ayudaba a encontrar amigos de amigos,
llegando a un segundo nivel de contactos, ya que se pensaba que estos amigos de
amigos podrian tener mas en comuln que con personas totalmente desconocidas.

En un principio se disefio para que los usuarios solo pudieran ver los perfiles de las
personas que no se localizasen a mas de cuatro grados de distancia (amigos de
amigos de amigos de amigos). Pero, con el fin de poder ver todos los perfiles, los
usuarios comenzaron a agregar a gente desconocida. Debido a esto, Friendster se
hizo muy popular rdpidamente. Pero sus creadores no estaban preparados para un
crecimiento tan rapido, por lo que fue perdiendo adeptos a la misma velocidad con la
gue se habian ido integrando en la red.

A partir del afio 2003 van a surgir muchas redes sociales nuevas. Todas partian de
una caracteristica comun, la necesidad de tener un perfil personal, y con un objetivo
comun, repetir el éxito que habia tenido Friendster. De forma paralela continuaban con
su labor las redes profesionales como LinkedIn, Visible Path y Xing, destinadas mas a
la parte profesional centrandose en la gente de negocios.

Las redes sociales adquieren cada vez mas popularidad. En 2003 aparece MySpace,
donde los usuarios pueden crear sus propias paginas personales. MySpace nacio para
competir con otras redes como Friendster, Xanga y AsianAvenue, siendo uno de los
objetivos iniciales atraer a todos los usuarios que estaban insatisfechos con el
funcionamiento de Friendster.

Otro hecho destacable es que en esta época comienzan a aparecer fenbmenos que
crecen con gran rapidez como son los medios de comunicacién social y los contenidos
generados por los usuarios, que llevan a la creacién de plataformas que afaden
caracteristicas propias de las redes sociales convirtiéndose con el paso de los afios
ellas mismas en redes sociales. Es el caso de Youtube (para compartir videos), Flickr
(para compartir fotos) y Last.FM (habitos de escuchar musica)

En el afio 2004 Google lanza su propia red social Orkut, que no tuvo tanto impacto
como sus creadores pensaban, a excepcion de Sudamérica, siendo en Brasil donde
mas popularidad alcanzd. Al afio siguiente Yahoo no queria quedarse atrds y lanzé
Yahoo 360° pero tuvo menos éxito que Orkut.
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En el aflo 2004 nace Facebook. Quizas esta red se convierte en el punto de inflexién
de lo que eran las redes sociales y lo que seran después. Facebook se ha convertido
en la red social con méas usuarios registrados alcanzando a dia de hoy 650 millones de
usuarios, a pesar de haber nacido como una red para conectar a los usuarios de
Harvard.

En estos afos se han ido desarrollando redes sociales propias en cada pais. En
Espafia tenemos el caso de Tuenti, que nace en el 2006 y estd destinada
principalmente para jovenes; Mixi se adopté en Japon de forma generalizada,
LunarStorm en Suecia, los usuarios holandeses se unieron a Hyves, Grono conecto6 a
los usuarios en Polonia, hi5 fue adoptado en los paises mas pequefios de América
Latina, América del Sur y Europa y Bebo se hizo muy popular en el Reino Unido,
Nueva Zelanda y Australia.

Ademads, estos Ultimos afios han supuesto el despegue de las redes sociales basadas
en el microblogging, donde destaca por encima de todas Twitter, que se esta
convirtiendo en un fenémeno social, y ha llegado ya a superar los 200 millones de
usuarios, aunque en mi opinién nunca llegara a tener tantos usuarios como Facebook.

Launch Dates of Major a7 Six Degrees.com
Social Network Sites
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Fig.1 Evolucion de las redes sociales segun Ellison Boyd (2007)

31



Carlos Fernandez Moran
Privacidad y Facebook: estudio sobre los datos personales en las redes
sociales online

En resumen, como hemos podido comprobar a lo largo de un corto espacio de tiempo
han surgido muchas redes sociales, algunas de ellas han tenido éxito y se mantienen y
otras, en cambio, no han tenido la misma suerte y han desaparecido. Las redes
sociales pioneras creadas a finales del siglo XX abrieron un camino que en los afios
posteriores ha sido aprovechado por el resto de redes. Después de todos estos afios,
las redes sociales se han convertido en uno de los elementos de Internet mas
difundidos, ya que ofrecen a sus usuarios un lugar comin para desarrollar
comunicaciones constantes.
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PARTE 2

LA REVOLUCION DE LAS REDES SOCIALES: FACEBOOK
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Capitulo 5
Origenes y evolucion de Facebook

El 4 de febrero de 2004 nacia en una habitacion de Kirkland House, una de las
residencias para estudiantes de Harvard, Facebook, probablemente la mayor red
social online que ha aparecido hasta hoy. Creado por Marc Zuckeberg y fundado por
Eduardo Saverin, Chris Hughes, Dustin Moskovitz y el propio Zuckerberg. El objetivo
inicial con el que naci6 era conectar a los distintos estudiantes de universidades
norteamericanas como Harvard, Columbia, Stanford y Yale.

Originalmente su nombre fue TheFacebook, pero éste no era el primer proyecto en el
que se adentraba Marc Zuckeberg, sino que un afo antes, en 2003, credé Facemash,
un sitio en Internet donde podias calificar a los estudiantes de 1 a 10 segun fuera su
atractivo. Pero esta idea, no tan original, ya que era una copia de la web “Hot or Not”,
no tuvo tanto éxito, quizas porque solo estaba destinada para los alumnos de Harvard.
Ademas durante este periodo tuvo problemas con la administracion de Harvard debido
a gue copio, sin autorizacion previa, las fotos de todos los estudiantes de Harvard de
las bases de datos de la Universidad, por lo que la web queddé cerrada.

TheFacebook.com se desarrollo de una manera vertiginosa. En el primer dia desde su
lanzamiento ya habia registrada cerca de 1200 personas. Visto que soélo estaba
destinada a los estudiantes de Harvard, la cifra es importante.

En la pantalla inicial se podia leer el siguiente mensaje: «Thefacebook es un directorio
online que conecta a la gente a través de las redes sociales universitarias. Hemos
abierto Thefacebook para su uso popular en la Universidad de Harvard. Puedes utilizar
Thefacebook para: buscar a gente en tu propia universidad, saber quién hay en tus
clases, buscar a los amigos de tus amigos, ver una visualizacion de tu red social.».
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login register about

Password: [ Welcome to Thefacebook ]

I
o

| Thefacebook is an online directory that connects people through social networks at
colleges.

We have opened up Thefacebook for popular consumption at Harvard, Columbia,
Stanford, Yale, Cornell, Dartmouth, UPenn, MIT, and now BU and NYU.

Your facebook is limited to your own college or university.

You can use Thefacebook to:

Search for people at your school

# Find out whoa is in your classes

® Look up your friends’ friends

® See a visualization of your social network

To get started, click below to register. If you have already registered, you can log in.

| Regiter Jf Login |

Fig. 2 Pagina inicial Facebook 2004 (Blog de Facebook)

Para poder registrarte se necesitaba un perfil en el que tenias que afiadir una
fotografia junto con algunos datos personales. En este apartado indicabas tu estado
sentimental, pudiendo elegir entre las distintas opciones que se te mostraban en el
fichero desplegable (soltero, en una relacion o en una relacion abierta). Ademas
podias afiadir tu numero de teléfono, tu numero de usuario de Harvard y tu direccion
de correo electrénico; indicar las clases a las que ibas a asistir; tus libros, peliculas y
musica favoritos; clubes a los que pertenecias; orientacién politica: muy progresista,
progresista, moderado, conservador, muy conservador o indiferente; y una frase
favorita.

Algo que distinguia a TheFacebook de todas las otras redes sociales que habian
aparecido hasta entonces era la privacidad. Para poder registrarte era necesario tener
una cuenta de correo Harvard.edu y la obligacién de utilizar tu nombre real. En
TheFacebook podias establecer tus opciones de privacidad para determinar
exactamente quién podia acceder a tu informacion. Podias limitarlo a los estudiantes
actuales, a sélo la gente de tu clase o a s6lo los alumnos de tu residencia. Esto era lo
que le hacia diferente de Friendster y MySpace.

Poco a poco se fue extendiendo. La siguiente universidad a la que abrieron el servicio
fue a Columbia, el dia 25 de febrero; el dia siguiente se abrié en Standford y el dia 29
en Yale.
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El 30 de noviembre de 2004 alcanzé la cifra de 1 millon de usuarios registrados. Tan
solo diez meses después de haberse creado.

En 2005 eliminan el articulo “The” para registrar el producto tal y como lo conocemos
hoy en dia “Facebook”. A finales de este afio se inicia una expansion de Facebook, ya
que abren la red social para colegios, llegando a alcanzar 5,5 millones de usuarios. En
total un 85 % de los alumnos estadounidenses ya eran usuarios de Facebook,
mientras que el 60 % lo consultaba diariamente. En este afio se produce uno de los
hechos que mas caracterizan a la red social, el etiguetado de fotos. De esta forma,
cualquier usuario registrado podia subir fotos a Facebook y etiquetarte en ellas.
Entonces habia dos maneras de demostrar si eras popular o no, la primera viendo los
amigos que tenias, y la segunda, viendo las veces que te etiquetaban en sus fotos.

Connecton
| Yousreinsrelstionshpwith@risn. | | Contact Info:
Errad: Smoored upes odu

| You have N Comenon with, | | racde:
| Brian. | | websres:

|8nan s curently logged in from &
i > Sertisl kocaton | Lookang For:

Fraoncts at Puoet Sourxd Relatiornsho Satus: with
{ 1 (Tery Tyhes Day Care)

Fig 3. Perfil Facebook afio 2005 (Blog de Facebook)

Probablemente el afio que mayor cambio supuso para Facebook fue el 2006. En este
afo se produce la apertura definitiva. La red se expande, pasando de estar dirigida a
una poblacién académica a una poblacién general. En agosto de 2006 Facebook abre
sus puertas a toda la poblacion, causando esta medida fuertes protestas debido a que
perdia el principal motivo por el que fue creada, ser una plataforma con una base
estudiantil.

También en este afio aparecen aplicaciones importantes, como la opcién de vincularse
con amigos o conocidos a través de redes comunes, como redes de trabajo, colegio,
universidades, etc. Mas tarde esto se ampliaria a comunidades, ciudades, estados o
paises. De este modo podias ordenar a tus amigos en Facebook segun la red o la
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vinculacion que tienes con ellos, separando a quienes son conocidos del trabajo,

universidad o de tu pueblo.

Ademas se lanzo la opcién News Feed, que permitia que los usuarios viesen, en su
muro principal, qué es lo que sus amigos han dicho, hecho o publicado en Facebook

recientemente.

Otro hecho importante ocurrido durante este afio, es que se activa la opcion para
compartir contenido como, fotos, videos, blogs, y links de cualquier pagina web en tu

perfil de Facebook.

El nimero de usuarios sigue creciendo llegando ya a los 12 millones de registrados.

facebook
. Welcome Mark!
F Profie St News Feed
v friendy
r Photos 5. David-L2ra $Shamash wploaded a mobile photo.

» Notes Mobile Uploads
r Croups By Ouwnd - L20a SPamasd
Cvents

r Messages (130 0)
* Account
2R James Wang created a growp

r Privacy

SR Creis Hughies Joined the group S10p Nucledr Protderation, At Home &
Abr0ad

W jon Hay and Meredah Loth ended thelr relationship

L Aditya Agarwal created a group,
Paul Oadenfold is washed wp.
Mo | ST TR
nfo Former Odkenfold fans
S

2R Creis Hughes joined the group Mengold for President 2008

: ' Danve! Corson nwent from Bewng "marned” 10 "in 3 relationsNg”
f am

ot “l. ‘ll R. Katie Caminder uploaded a mobile photo.

- |l Launch!
By e Camang
Lecason HQ

@ Xevin M Sombing is 00 J0nger in 3 Complicated relationsp

Regquests

8 ~ fnend regoests

1 growp invitation

Messages
&) 138) new messages

My Status

-Il-ulnum

Birthdays
Today's hinthdays
Ancrew MeColtum

September Gh Enhdiys
Meaghan Borke
Ok Seaberg

The Next Step

Post your photos on Facel
Fhotos. (njoy unlemited
vpleads'

2006 12 million users

Fig. 4 Pagina inicial Facebook afio 2006 (Blog de Facebook)

A partir de 2007 los usuarios siguen creciendo a un ritmo vertiginoso. Para satisfacer
las demandas de los usuarios se realizan una serie de mejoras en la web, como
pueden ser la interfaz y plataforma electrénica para recibir y enviar mensajes a otros
usuarios de Facebook. Ademas se desarrolla la plataforma para construccion de
aplicaciones de terceros. Desde ese momento los programadores de todo el mundo
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pueden desarrollar sus propias aplicaciones y juegos para que sean de libre uso para
usuarios de Facebook.

Otra de las medidas que contribuyen la expansion de Facebook es que se lanza la
interfaz para abrir Facebook en dispositivos mdviles como moviles, PDA’s, etc.

También en este afio se empieza a rentabilizar, todavia mas, la marca. Presentan
Facebook Ads o Anuncios Facebook. Mediante esto en el lateral derecho de la pagina
de Facebook se despliegan anuncios comerciales de marcas y empresas. Los
anuncios que son mostrados al abrir tu perfil dependen del lugar donde vivas,
mostrando so6lo anuncios relacionados a tus redes en Facebook.

El nimero de usuarios sigue creciendo y ya llega hasta los 50 millones de usuarios
registrados.

Matthew D.lvh! Colebourne
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2007 50 million users

Fig. 5 Perfil Facebook afio 2007 (Blog de Facebook)

En el aflo 2008 los usuarios de habla hispana ven colmadas sus expectativas ya que
se lanza la version de la pagina en espafiol. Seria la primera pagina en otro idioma
distinto al inglés. Meses después se lanzarian las versiones en aleman y en francés.

También aparece en este afio una de las aplicaciones mas importantes de Facebook,
el chat, que te permite mantener conversaciones en tiempo real, por medio de
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mensajes de texto, con los usuarios que se encuentran usando su Facebook al mismo
tiempo que ta.

Durante estos 365 dias, los usuarios registrados en Facebook se duplican, llegando a
los 100 millones de usuarios registrados.
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2008 100 million users

Fig. 6 Pagina de inicio Facebook afio 2008 (Blog de Facebook)

En el 2009 se produce el boom en relaciéon a los usuarios registrados. Es el afio que
mas crecimiento conlleva. Se pasa de 100 millones a 350 millones de usuarios en tan
s6lo un afio. Parece que todo el mundo quiere pertenecer a Facebook, teniendo sus
propios perfiles, compartiendo sus gustos, preocupaciones, etc.

Las empresas lo ven como una posibilidad de hacer llegar sus negocios a una
cantidad importante de la poblacion, por ello crean sus propias paginas donde
mostraran parte de sus productos, ofreciendo ventajas a aquellos usuarios amigos.

En este afo se afiade la opcién de ‘Me Gusta’, por medio de la cual puedes comentar
en las publicaciones de otros usuarios y hacerles saber que te gusta dicha publicacion.
Ademas, otra de las aplicaciones lanzadas durante este 2009 es la de nombres de
usuarios, que permite que sea mas facil encontrar el perfil de cada usuario dandoles
una direccion web. Ej.: www.facebook.com/usuario.ficticio.
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Fig. 7 Pagina de inicio Facebook afio 2009 (Blog de Facebook)

En el afio 2010 lo mas destacado en cuanto a aplicaciones es que se puso en marcha
‘Lugares’ que te permite saber qué actividades, espectaculos, restaurantes, clubes hay
cerca de ti, basado en los datos de ubicacion que proporciones a Facebook.

Por lo que respecta a usuarios, este pasado afo se llegé a la nada despreciable cifra
de 500 millones de usuarios registrados.
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Fig. 8 Pagina de inicio Facebook afio 2010 (Blog de Facebook)
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En el afio 2011 Facebook sigue creciendo de forma acelerada. En la actualidad cuenta
con 650 millones de usuarios y se cree que pueda llegar a 700 millones a finales de
este ano.

Fig. 9 Pagina de perfil Facebook afio 2011 (Blog de Facebook)

En palabras del propio Marc Zuckerberg, “Facebook es un servicio publico. Tratamos
de mejorar la eficiencia a través de la cual la gente pueda comprender su mundo. No
tratamos de maximizar el tiempo pasado en nuestra pagina web; tratamos de ayudar a
que la gente disfrute de una buena experiencia y a que saque el maximo provecho de
esos instantes”. (Blog de Facebook, 2010)

Ademas de ser una red donde puedes contactar con amigos, se ha convertido en una
herramienta mas de marketing para que las empresas ya que éstas puedan interactuar
de una forma mas directa con los consumidores promocionando sus productos y
servicios a través de una relacion mas cercana.

Algunos datos importantes sobre Facebook?:

e La media de amigos por usuario es de 130

2 Confacebook.com, estadisticas sobre Facebook, 2011

* Estadisticas oficiales de Facebook: https://www.facebook.com/press/info.php?statistics
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En todo el mundo, la gente pasa méas de 700 billones de minutos en Facebook
al mes

De media, los usuarios de Facebook estan conectados a 80 paginas, grupos o
eventos

El 50% de los usuarios activos acceden a Facebook a cualquier hora del dia

Mas de 30 billones es la cantidad de contenido generado y compartido cada
mes en Facebook por sus usuarios, como contenido se entiende (enlaces web,
notas, post en blogs, fotos, etc.)

Facebook esta traducido en mas de 70 idiomas
Alrededor del 70% de los usuarios de Facebook estan fuera de USA
Cada mes, mas del 70% de usuarios utilizan aplicaciones de Facebook

Dos tercios de las 100 principales webs americanas tienen integracién con
Facebook

Mas de 200 millones de usuarios acceden a Facebook a través de dispositivos
moviles

Los usuarios que tienen Facebook en sus moviles o smartphones son el doble
de activos que los usuarios que no acceden a través de estos dispositivos

Hay mas de 200 operadores moviles, de 60 paises, que trabajan en el
desarrollo de aplicaciones y en la integracion de sus servicios en Facebook

Facebook roza los 2.000 empleados

La valoracion de Facebook esta entre 7.9 y11 billones de ddlares...y subiendo
Hay mas de 3 millones de paginas creadas, activas, en Facebook

Las paginas de Facebook cuentan con mas de 5.3 billones de seguidores

La media de tiempo que empleamos en Facebook al dia es de 55 minutos

Las mujeres publican un 55% mas (noticias, estados, fotos, etc...) que los
hombres

Mas de 6 billones de minutos son empleados en Facebook cada dia
Mas de 3 billones de fotos se suben a Facebook cada mes
USA es el pais con mas usuarios de Facebook, con 150 millones

El 26.22% de los usuarios de Internet lo son de Facebook

Los paises que mas usuarios registrados tienen en Facebook son:

Estados Unidos (155,222,920 usuarios registrados)
Indonesia (36,533,680 usuarios registrados)

Reino Unido (29,745,780 usuarios registrados)
Turquia (28,464,140 usuarios registrados)

India (25,664,320 usuarios registrados)

México (24,179,360 usuarios registrados)
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e Filipinas (23,412,640 usuarios registrados)
e Francia (21,990,600 usuarios registrados)
o ltalia (19,237,280 usuarios registrados)

e Alemania (18,642,320 usuarios registrados)

UBICACION

1 Estados Unidos 6. México

2 Indonesia i Filipinas
2% Reino Unido 8. Francia

4 Turquia s Italia

5 India 10. Alemania

Fig.10 Paises con mas usuarios en Facebook (Blog de Facebook)

A principios del mes de julio de 2011 el numero de usuarios activos en Espafia (los
que en los ultimos dias se han conectado al menos una vez) ha subido, situandose en
14.329.629. Casi un 4% mas respecto al mes de mayo, cuando el nUmero de usuarios
se situd en 13.782.580. Destacar que el 31% de la poblacion total de Espafia, (segun
el Instituto Nacional de Estadistica 46.148.605 personas) son usuarios de Facebook.
(Estadisticas Cuéntame la red, julio 2011).

Otros datos que merecen ser resefiados en relacion al uso de Facebook en Espafa
son los siguientes:

e Paridad en el reparto de usuarios de Facebook en Espafia por sexo: el 49 % de
usuarios son varones y el 50% mujeres. El 1% de usuarios no manifiesta su
Sexo.

e El grupo mas comun en Facebook esta formado por mujeres y hombres de
entre 25 y 34 afios. En segundo lugar esta el intervalo de 35 a 44 afios y en
tercer lugar el grupo de 19 a 24 afios.
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e El nimero de usuarios registrados en 5 de las principales ciudades (Madrid,
Barcelona, Valencia, Sevilla y Bilbao) sigue creciendo, ya abarcan el 74 % de
los espafioles en Facebook.

En definitiva, Facebook ha crecido a un ritmo vertiginoso y se ha convertido en la red
social con mas usuarios del momento. Desde su creacion en el afio 2004 como un
servicio exclusivo para estudiantes de Harvard, con el paso de los afios ha ido
ganando adeptos hasta alcanzar una cifra superior a los 650 millones de
usuarios.Ademas, destacar que se ha asentado como la primera red social en cuanto
a seguidores y a utilizacion.
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Capitulo 6
Principios de Facebook

De las informaciones que se encuentran en su pagina web (www.facebook.com),
podemos sefalar que esta red social se basa sobre una serie de principios que
definen los valores por los que fue creada. Facebook promueve la sinceridad y la
transparencia ofreciendo a los individuos un mayor poder para comunicarse Yy
compartir. Los 10 pilares sobre los que se asienta Facebook, que analizaremos a
continuacion, son claves para cumplir los objetivos que desde un principio disefi6 Mark
Zuckerberg. Lo mas importante es que estos principios se deben adaptar a las
distintas leyes de los paises donde se encuentre Facebook. Son los siguientes:

1. Libertad para compartir y conectarse

Este es el principio basico por el que se credé Facebook. Conseguir que
cualquier persona pudiera comunicarse con amigos compartiendo toda la
informacion que deseen. Entre las afirmaciones que se realizan se necesita
como una condicion primordial que las distintas partes que quieran mantener
relacion deben consentir la conexion.

2. Propiedad y control de la informacion

Este principio establece una de las cualidades necesarias para el buen
desarrollo de la red social. Segun establece Facebook “las personas deben ser
propietarias de su informacion. Deben tener libertad para compartirla con
cualquiera que ellos decidan, llevarla consigo a cualquier lugar e incluso
retirarla del servicio de Facebook. Las personas deben tener libertad para
decidir con quién quieren compartir su informaciéon y para establecer los
controles de privacidad que protejan sus decisiones”.

3. Flujo libre de informacion

Desde una perspectiva ligada a la privacidad se puede poner una serie de
matices a este principio. En teoria toda persona puede tener total libertad para
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acceder a la informacién que los otros usuarios pongan a su disposicion,
siempre gque estos no lo hayan configurado de otra forma, ya que las opciones
bésicas de configuracion que predetermina Facebook se establecen en un nivel
muy bajo de privacidad. Para ayudar a que se produzca este flujo es necesario
contar con unas herramientas eficaces que lo hagan posible, pudiendo acceder
a la informacién de una manera mas facil, rapida y eficaz.

Igualdad fundamental

Todas las personas que estan registradas en Facebook seran consideradas
por igual independientemente de si se trate un individuo, anunciante,
desarrollador, organizacion u otra entidad. Por ello existe una serie de
principios, derechos y responsabilidades que se apliquen a todas las personas
que utilicen el servicio de Facebook.

Valor social

Cada persona creara su propia identidad con una absoluta libertad. Esta
identidad no se podra retirar de la red a no ser que no cumpla las distintas
politicas que establece Facebook, como puede ser que atente contra el honor
de cualquier ser humano.

Plataformas y estandares abiertos

Todos los usuarios deben estar provistos de herramientas que les permita el
acceso a la informacién que Facebook pone a su disposicién. Ademas estas
herramientas deben ser accesibles para todos.

Servicio fundamental

Otro de los principios mas importantes de Facebook. El servicio que presta
Facebook es gratuito con el fin de que cualquier persona puede registrarse,
conectarse con otros usuarios y compartir informacién con ellos. Ademas, se
afirma que “toda persona tiene que poder utilizar el servicio de Facebook,
independientemente de su nivel de participacion o contribucion”.

Bienestar comun

Facebook recoge que “los derechos y responsabilidades de Facebook y de las
personas que lo utilizan deben describirse en una Declaraciéon de derechos y
responsabilidades, que tiene que ser coherente con estos principios”.

Proceso transparente

Con el deber de ser un medio transparente, Facebook hara publico cuales son
sus propositos, planes, politicas y operaciones. Estos aspectos deberan ser
comunicados de forma que todos los usuarios tengan acceso a ellos, creando
mecanismos para que los usuarios puedan dar su opiniébn acerca de las
modificaciones que se produzcan en la red.

46



Carlos Fernandez Moran
Privacidad y Facebook: estudio sobre los datos personales en las redes
sociales online

10. Un mundo

Facebook se ha creado con el objetivo de que todas las personas puedan estar
comunicadas entre si. Por ello, Facebook pretende romper las barreras
nacionales y geograficas y estar a disposicion de todo el mundo.

Destacar de estos puntos principales de Facebook, que a la hora de ponerlos en
practica, hay algunos de ellos que, o bien no se cumplen, o se cumplen a medias. El
punto nimero dos, el usuario no tiene tanta libertad como predica ese principio, ya que
cuando una persona quiere eliminar contenido de su perfil, aunque desaparezca de la
vista publica, las copias de seguridad que Facebook realiza siempre mantendran esa
informacién eliminada.

También debemos mencionar el punto numero 9, ya que no siempre han actuado de
un modo transparente, puesto que ha ocurrido en ocasiones que Facebook ha hecho
pruebas en el disefio o en el desarrollo de nuevas aplicaciones y los usuarios no
habian sido previamente informados, como es el caso del lanzamiento de la nueva
aplicacion de reconocimiento facial por la que se reconoce automaticamente a los
usuarios en las fotografias.

La filosofia de transparencia y sinceridad que se le ofrecia a los usuarios de Facebook
en sus principios han quedado obsoletos. La red ha crecido tanto que hay algunos de
estos principios que ya no se cumplen, porgue a pesar de lo que predican el usuario
cada vez tiene menos control sobre su informacion y el proceso de comunicacién nos
tan transparente como en un principio se detallaba, porque cada vez ocurre mas que
Facebook se preocupe por sus intereses y no preste atencion a lo que realmente
deberia ser importante, la satisfaccién de sus usuarios.
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Capitulo 7
Intimidad y privacidad

El término privacidad tiene un origen reciente. De hecho, el Diccionario de la Real
Academia Espafola (en adelante, DRAE) no lo acepté como tal hasta el afio 2001. La
definicion que nos ofrece es la siguiente: “ambito de la vida privada que se tiene
derecho a proteger de cualquier intromision”.

Aunque en Espafia tenga un inicio reciente, el origen del término privacidad se halla en
la palabra anglosajona privacy y ha sido reconocido como derecho en el ordenamiento
juridico norteamericano.

En concreto, en los Estados Unidos de América el right to privacy o derecho a la
privacidad fue desarrollado por primera vez en un conocido articulo juridico de 1890
realizado por Warren y Brandeis y considerado por el juez Cooley como el derecho a
ser dejado solo, a ser dejado en paz, como “The right to be alone”. (Warren y Brandeis
“The Right to Privacy” Harvard Law Review, vol. IV, nim. 5 pp. 193 a 219; 15
Diciembre 1890 en Ldpez Jiménez, 2009, p. 239).

Basado en el citado articulo y siguiendo el peculiar sistema de creacion de derecho
anglosajén, basado tanto en el precedente judicial como en la propia ley, se fue
reconociendo el citado derecho en el sistema norteamericano, incorporando principios
como la inviolabilidad del domicilio, la correspondencia o, mas recientemente, las
telecomunicaciones (Salgado Seguin, 2010, p. 3)

Siguiendo con lo anterior, si realizdsemos una traduccion al castellano de la palabra
privacy podiamos comprobar que hace referencia al concepto intimidad. Pero, el caso
es que se creo esta palabra porque privacidad se refiere a algo distinto a intimidad.
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El derecho a la intimidad se entendi6 inicialmente por doctrina y jurisprudencia como
un bien ordenado a la proteccion de lo mas interno y reservado de las personas.

Posteriormente la jurisprudencia y la evolucién social han definido un derecho a la
intimidad de contenido amplio y textura abierta cuyas manifestaciones son mditiples.
En tal sentido, la relacion de la intimidad con la propia imagen, los conflictos que se
dan en el caso del ejercicio del derecho a la informacién y de la libertad de expresion,
la practica de pruebas corporales en el ambito penal, la proteccion de la salud y la
investigacion genética, y la proteccion de la dimension familiar han extendido la tutela
de este derecho a un @mbito mas amplio.

La regulacion espafiola de estos temas se inicia con la Constitucion de 1978. El
articulo 18 de la Constitucién Espafiola (en adelante, CE) se ordena a la proteccion de
distintos bienes de la personalidad siendo su objeto garantizar una esfera de libertad
individual que protege por una lado la vida privada de las personas y les otorga, de
otro, facultades que permiten ejercer un control material sobre el tratamiento de su
informacion personal. En el precepto conviven manifestaciones cléasicas de los
derechos de la personalidad, - derechos al honor, a la intimidad personal y familiar y a
la propia imagen-, una esfera de proteccion frente a las injerencias en ambitos
especificos, -inviolabilidad del domicilio y secreto de las comunicaciones-, y un
derecho de Ultima generacién definido por el Tribunal Constitucional como derecho
fundamental a la proteccion de datos. Las tecnologias de la informacion no sélo se
proyectan sobre el ultimo derecho citado, sino que afectan también a la conformacién
constitucional de las dos primeras categorias.

Por el contrario, el derecho a la proteccion de datos, regulado en el articulo 18.4 de la
Constitucién, a diferencia del derecho a la intimidad del art. 18.1 CE, con quien
comparte el objetivo de ofrecer una eficaz proteccion constitucional de la vida privada
personal y familiar, atribuye a su titular un haz de facultades que consiste en su mayor
parte en el poder juridico de imponer a terceros la realizacion u omision de
determinados comportamientos cuya concreta regulacion debe establecer la Ley. De
esta forma, supone el "derecho a controlar el uso que se realice de sus datos
personales, comprendiendo, entre otros aspectos, la oposicion del ciudadano a que
determinados datos personales sean utilizados para fines distintos de aquel legitimo
que justificé su obtencion™

La intimidad es, de estos dos conceptos, el que tiene un alcance menor. Es decir, el
derecho a la intimidad protege la parte mas intima de una persona, esto es, esa esfera
personal que define qué es y qué no es privado. Dicho de otra forma, hablar de
intimidad es hablar de sentimientos, de creencias (politicas, religiosas), pensamientos
0 de una informaciéon —como la clinica o la relativa a la vida sexual- cuya difusion
puede producir ciertas reservas al individuo. Se trata en definitiva de aquellos datos
que bajo ninguna circunstancia proporcionaria un individuo de manera libre y
consciente. Partiendo de este punto, nacen derechos como la inviolabilidad de las

* Extracto de la Sentencia del Tribunal Constitucional 292/2000 donde se reconoce el Derecho
a la Proteccion de Datos, como un derecho fundamental absolutamente independiente del
Derecho al Honor, Intimidad y Propia Imagen, otorgando asi a la proteccion de datos de
caracter personal, una entidad absolutamente independiente del resto de derechos.
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comunicaciones o el derecho a la propia imagen; ambos muy relacionados con la parte
mas privada de la psicologia del individuo.

La privacidad, sin embargo, es un término mas amplio: se refiere a aquella parte del
individuo que va mas alla de lo intimo, esto es, informacion que tomada por si misma
puede no ser relevante, pero que analizada en un momento 0 contexto concretos
puede llevarnos a la construccién de un perfil muy fiable del individuo. Asi, si al hablar
de intimidad poniamos como ejemplos los sentimientos o creencias, podriamos ilustrar
el concepto de privacidad con los libros que se consultan, las peliculas que se alquilan,
las asociaciones a las que se pertenece, etc. Por si solos, estos datos no tienen
excesivo valor; ahora bien, tomados en conjunto, en un ambiente determinado, pueden
hablarnos de los gustos del individuo, de sus preocupaciones 0 necesidades. En
cualquier caso, sin llegar a esa zona reservada que define la intimidad.

Podriamos concluir que los asuntos intimos son privados, pero que no todos los
asuntos privados son intimos. Hecha esta distincion, es el momento en el que entra en
juego el derecho a la proteccion de datos de caracter personal. (Battaner, 2006, p.2)

Segun se recoge en la Sentencia 292/ 2000 emitida por el Tribunal Constitucional, el
derecho a la privacidad atribuye a su titular la facultad de controlar el uso que se
realice de sus datos personales, comprendiendo, entre otros aspectos, la oposicion del
ciudadano a que determinados datos personales sean utilizados para fines distintos de
aquél legitimo que justifico su obtencion.

La privacidad seria asi una nueva esfera, mucho mas amplia que la de la propia
intimidad, que contendria ni mas ni menos que todos los datos vinculados a un
individuo, sean éstos sensibles o no, los cuales deben ser controlados y protegidos en
su tenencia y tratamiento por parte de terceros. (Salgado Seguin, 2010, p.5)

Todas estas ideas sentaron las bases de lo que el Tribunal Constitucional ha definido
como un derecho fundamental auténomo: el derecho a la proteccion de datos de
caracter personal, también conocido como derecho a la privacidad.

Segun el Tribunal Constitucional el objeto del derecho a la proteccién de datos
alcanza: "a cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o
empleo por terceros pueda afectar a sus derechos, sean o no fundamentales, porque
su objeto no es sélo la intimidad individual, que para ello esta la proteccién que el art.
18.1 CE otorga, sino los datos de caracter personal. Por consiguiente, también alcanza
a aquellos datos personales publicos, que por el hecho de serlo, de ser accesibles al
conocimiento de cualquiera, no escapan al poder de disposicion del afectado porque
asi lo garantiza su derecho a la proteccién de datos. También por ello, el que los datos
sean de caracter personal no significa que sélo tengan proteccion los relativos a la
vida privada o intima de la persona, sino que los datos amparados son todos aquellos
gue identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideolégico, racial, sexual, econémico o de cualquier otra indole,
0 que sirvan para cualquier otra utilidad que en determinadas circunstancias constituya
una amenaza para el individuo”. (Tribunal constitucional, Sentencia 292/2000).
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Dado que una vez que nos registramos en una red social y comenzamos a interactuar
con ésta, la cantidad de datos personales que afiadimos a nuestros perfiles es
enorme, esa informacién se convierte en una identidad digital que facilita un rapido
conocimiento de datos de contacto, preferencias y habitos del usuario. Entre los datos
personales que afiadimos estaria nuestro nombre, fecha de nacimiento, fotografias,
opiniones acerca de nuestra tendencia politica o creencias religiosas.

Ademés debe considerarse que durante la prestacion de estos servicios se recopilan
datos como la direccién IP, que se utilizan para segmentar la publicidad que se dirige a
los distintos tipos de usuarios, asi como aumentar el grado de contacto entre los
usuarios registrados.

El marco legal en materia de proteccién de datos responde a la necesidad de
garantizar y proteger las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor, intimidad y privacidad personal y
familiar, evitandose asi que los datos sean utilizados de forma inadecuada o
fraudulenta, o sean tratados o cedidos a terceros sin consentimiento inequivoco del
titular (Agencia Espafiola de Proteccion de Datos, 2009, p.94).

7.1 Laregulacion europea de la privacidad

A nivel europeo, la norma pionera en este sentido e inspiradora de todo el desarrollo
legislativo posterior fue el Convenio 108 del Consejo de Europa (CoE), de 28 de enero
de 1981, para la proteccion de las personas con respecto al tratamiento automatizado
de datos de caracter personal. No en vano, desde el seno de esta institucién venian
desarrollandose iniciativas en este sentido desde finales de la década de 1960, a
través de Resoluciones y Recomendaciones, tanto generales como sectoriales,
aunque sin fuerza vinculante; o de la jurisprudencia del Tribunal Europeo de Derechos
Humanos, que ha venido a dar acogida “constitucional” al derecho a la proteccion de
datos de caracter personal a través del Convenio Europeo de Derechos Humanos (en
adelante, CEDH) -concretamente, entendiéndolo comprendido en el derecho al
respeto a la vida privada y familiar reconocido en su art. 8-. Pero fue, como ha
quedado dicho, el Convenio 108 el primer instrumento que desplegd una eficacia
juridica efectiva en esta materia, convirtiéndose en “uno de los pilares juridico-
positivos de caracter internacional” sobre la proteccion de datos de caracter personal
(Castillo, 2007, p. 87).
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El Convenio fij6 los principios basicos para la proteccion de datos, como el de calidad
o el de seguridad; los derechos de acceso, rectificacion y cancelacion; la proteccion de
los datos que revelen el origen racial, las opiniones politicas, las convicciones
religiosas u otras convicciones, asi como los datos de caracter personal relativos a la
salud o a la vida sexual; o la fijacion de procedimientos de salvaguarda.

Guichot (2005, pp.36-39) ha destacado tres claves del Derecho del Consejo de Europa
en esta materia, que marcaran ademas su impronta en nuestra normativa nacional. En
primer lugar, no se encuentra claramente delimitada la relacion entre derecho a la
proteccion de datos y derecho a la intimidad. Para Guichot - que entiende como
sinébnimos las expresiones “vida privada” (que es la empleada en el Derecho del
Consejo de Europa) e “intimidad”- se habria producido (o se esta produciendo) una
ampliacion del ambito de lo “intimo” con respecto al reducto clasico, tanto desde un
plano objetivo (lo que la Ley considera perteneciente al ambito de la intimidad) como
subjetivo (lo que cada individuo considera que forma parte de su intimidad).

La proteccion de datos es necesaria, primordialmente, frente a los tratamientos
automatizados, que permiten un almacenamiento y cruce de informacion ilimitados,
pero no solo frente a este género de tratamientos, sino a cualquiera de ellos. A pesar
de que “el Convenio reduce su ambito de aplicacion objetiva a los datos que sean
sometidos a tratamiento automatizado” y por tanto, en sentido contrario, “niega su
proteccién a los datos de caracter personal que no sean sometidos a un tratamiento
automatizado” (Castillo, 2007, p. 89), al tratarse de una norma de minimos, daba la
opcion a los Estados de ampliar o no su aplicacion a los tratamientos “manuales”.

Guichot (2008, p. 45) indica que resulta dificil precisar el contenido del derecho a la
proteccion de datos en el Derecho del Consejo de Europa y el alcance de los posibles
limites (recogidos en el art. 9). El contenido minimo de este derecho podria articularse
en tres ejes —que seran también los pilares de la normativa posterior:

e Regla de la calidad de los datos (art. 5), estructurada en los siguientes
principios:
o Principio de veracidad: los datos serdn exactos y se actualizaran si
fuera necesario.

o Principio de seguridad: se estableceran las medidas de seguridad
pertinentes para permitir la integridad de los datos y evitar los accesos,
modificaciones y difusiones no autorizadas.

o Principio de finalidad: los datos Unicamente seran recogidos para fines
determinados y legitimos, y no se utilizaran para finalidades
incompatibles con aquéllas; seran adecuados, pertinentes y no
excesivos con los mismos; etc.

e Facultades destinadas a garantizar a los ciudadanos el respeto de los
principios anteriormente sefialados (art. 8); singularmente, los derechos de
acceso, rectificacion y cancelacion.
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e Garantias institucionales: autoridad independiente de control, sistema
sancionador, etc.

También dentro del marco de la Unién Europea el articulo 8 de la Carta Europea de
Derechos Fundamentales reconoce de modo especifico el derecho a la proteccion de
datos como un derecho auténomo del derecho a la vida privada, donde se reconoce
que:

1. Toda persona tiene derecho a la protecciéon de los datos de caracter personal que la
conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto
por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la
conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad
independientex.

La Unién Europea publico en el afio 1995 la Directiva 95/46/CE, del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de éstos datos, con la finalidad de que los Estados miembros armonizasen
y adaptasen sus legislaciones internas en materia de proteccion de datos de caracter
personal.

Este texto constituye un marco regulador destinado a establecer un equilibrio entre un
nivel elevado de proteccion de la vida privada de las personas y la libre circulacion de
datos personales dentro de la Unién Europea (UE).

Los aspectos clave de la dltima normativa comunitaria en materia de proteccion de
datos son:

e El establecimiento del principio de calidad de los datos, de tal forma que los
datos personales deben ser adecuados, pertinentes y no excesivos, conforme
a la finalidad para la que seran tratados.

e Se impone como principio basico y esencial para el tratamiento de datos
personales, la existencia del consentimiento previo del titular de los datos.

e Se requiere a los Estados que establezcan la obligacion de conciliar el derecho
a la intimidad en el tratamiento de los datos personales con el derecho a la
libertad de expresion.
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Se establecen como principios basicos de los ciudadanos los derechos de
Acceso, Rectificacion, Cancelacién y Oposicion (ARCO) en relacién a sus
datos personales.

Se incorpora como principio basico la garantia de confidencialidad, asi como la
obligacion de implantar las medidas de seguridad oportunas que garanticen
que el acceso a la informacion se encuentra limitado y controlado.

Se enuncian los principios basicos para la creacidon de las Autoridades
Nacionales de Proteccion de Datos.

Se fijan las bases de las transferencias internacionales de datos personales.

Se promueve la elaboraciéon de cédigos de conducta sectoriales, destinados a
contribuir a la correcta aplicacion de las disposiciones nacionales en materia de
proteccién de datos personales.

Se crea el Grupo de Trabajo del Articulo 29 institucién de referencia en esta
materia.

7.2 El ordenamiento juridico espaiiol

A nivel nacional, en Espafa la configuracion del derecho a la proteccion de datos de
caracter personal se produjo, como ya hemos sefialado, sobre la base de una
temprana prevision constitucional de una limitacién legal del uso de la informatica
“para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos” (art. 18.4 CE) que, sin embargo, contrasta con el tardio
desarrollo normativo.

En Espafia, la regulacion sobre proteccion de datos de caracter personal se articula en
dos normas principalmente:

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica de Proteccion de Datos
(RDLOPD).
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Aunque anteriores a éstas debemos hacer mencién a la Ley Organica 5/1992, de 29
de octubre, de regulacién del tratamiento automatizado de los datos de caracter
personal (en adelante, LORTAD) para que nuestro pais contara con su primera norma
de proteccion de datos.

Podemos considerar que la LORTAD constituye el acta de nacimiento de un nuevo
derecho en nuestro ordenamiento juridico, aln insuficientemente definido, y ligado al
derecho fundamental a la intimidad. Asi, la Ley “presentaba a la vez su objeto como la
proteccién de la intimidad ante los nuevos desafios y como la garantia de un derecho
distinto, el derecho a la privacidad” (Guichot 2005 p. 66).

La aprobacion de la Directiva 95/46/CE hizo necesaria la adecuacion de la normativa
espafiola a sus términos, a pesar de que, como hemos sefalado, la LORTAD habia
tenido en cuenta el proyecto inicial de la norma comunitaria. De forma que se procedio
a su trasposicion —aungue con retraso con respecto al plazo de tres afos establecido a
tal efecto- mediante la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal (LOPD). Esta Ley, “respetando el grueso de la LORTAD, se
limitd a adaptar el texto a las diferencias existentes con la Directiva y a introducir
algunas otras modificaciones” (Guichot, 2005, p. 64). En sintesis, las diferencias
basicas que introduce con respecto a la LORTAD son (Guichot, 2005, pp. 170-171):

e Aplicacion de la normativa a los ficheros no automatizados (contemplada por la
Directiva 95/46/CE).

e Reconocimiento de nuevos derechos a los afectados: el derecho a la
informacién en la recogida de datos y el derecho de oposicion.

e Permite el tratamiento de datos para usos no incompatibles con la finalidad
para la que fueron recabados.

e Se flexibiliza la aplicacion de los principios y garantias respecto a determinados
tratamientos privados (censo promocional a disposicion de las empresas de
marketing directo y publicidad, ficheros comunes de aseguradoras sin
consentimiento del afectado, etc.)

La Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter
Personal (LOPD) tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar.

Siguiendo el andlisis que la AEPD elaboro junto al INTECO (2009, pp. 104-107) sobre
la LOPD podemos sefialar que todo tratamiento de datos de caracter personal debe
atender a una serie de principios basicos:

e Calidad de los datos: es esencial que los datos personales tratados sean
adecuados, pertinentes y no excesivos, en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
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obtenido, no pudiendo usarse para finalidades incompatibles con aquellas para
las que los datos hubieran sido recabados. Los datos deberan responder con
veracidad a la situacion actual del afectado debiendo rectificarlos si se
constatan errores. Solo podran ser recogidos para el cumplimiento de
finalidades determinadas, explicitas y legitimas del responsable del
tratamiento, prohibiéndose la recogida de datos por medios fraudulentos,
desleales o ilicitos. Por otra parte, el responsable debe conservar los datos
personales mientras subsista la finalidad y cancelarlos cuando esta cese.

Informacion en la recogida de datos: el afectado serd informado, en el
momento en el que se recaben sus datos, del alcance del tratamiento que se
va a realizar. El art. 5 de la LOPD establece que "los interesados a los que se
soliciten datos personales deberan ser previamente informados de modo
expreso, preciso e inequivoco:

v' De la existencia de un fichero o tratamiento de datos de caréacter
personal, de la finalidad de la recogida de éstos y de los destinatarios
de la informacion.

v Del caracter obligatorio o facultativo de su respuesta a las preguntas
gque les sean planteadas.

v" De las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos.

v De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

v" De la identidad y direccién del responsable del tratamiento o, en su
caso, de su representante”.

Consentimiento del afectado o manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consiente el tratamiento
de sus datos personales.

Datos especialmente protegidos, este principio hace referencia a datos de
caracter personal que revelan la ideologia, afiliacion sindical, religion,
creencias, -caso para el que el consentimiento debe ser expreso y por escrito-,
origen racial, salud y vida, sexual, -para cuyo tratamiento se requiere
consentimiento expreso-, y los relativos a la comision de infracciones penales o
administrativa.

Seguridad de los datos, todas las empresas, organizaciones, asociaciones e
Instituciones, publicas y privadas, que almacenen, traten y accedan a ficheros
de datos de caracter personal, deben aplicar medidas de seguridad técnicas y
organizativas que garanticen la confidencialidad, integridad y disponibilidad de
la informacion.
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e Deber de secreto, este principio recoge las obligaciones de secreto,
confidencialidad y custodia que incumben a aquellas personas que traten los
datos; y, de manera particular, a aquellos que en el desarrollo de sus funciones
accedan a ficheros que contienen datos personales.

e Comunicacion de datos, es "toda revelacién de datos realizada a una persona
distinta del afectado o interesado". Los datos de caracter personal objeto del
tratamiento s6lo podran ser comunicados a un tercero, para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado.

e Acceso a los datos por cuenta de terceros, supone la prestacion de un servicio
al responsable del fichero por parte de una tercera empresa denominada
Encargado del Tratamiento, que accede a los datos del fichero para el
cumplimiento de la prestacion contratada; actuando en nombre, por cuenta y
de acuerdo a las instrucciones establecidas y dadas por el Responsable del
Fichero.

Por ultimo, debemos tener en cuenta que la mayor parte de las redes sociales son
propiedad de empresas ubicadas en los Estados Unidos de América, con todo lo que
ello implica en cuanto a la normativa y a las medidas de proteccion en materia de
privacidad. Por eso debemos analizar en qué medida es posible exigir a las
plataformas el cumplimiento de la normativa comunitaria.

En este sentido, la normativa dispone que sea de aplicacion en los siguientes casos:

e Cuando el tratamiento de datos se realice en Espafia a través de un
establecimiento del responsable del tratamiento.

e En el caso de que el responsable del tratamiento no se encuentre en territorio
espafiol, pero le sea de aplicacion directa la normativa espafiola mediante
acuerdos internacionales.

e Cuando el responsable del tratamiento no esté establecido en territorio de la
Union Europea y utilice en el tratamiento de datos, medios o elementos
situados en territorio espafiol, salvo que tales medios se utilicen Unicamente
con fines de transito.

En Espafia, la normativa relativa a este aspecto admite la posibilidad de que las
autoridades especificas de proteccion de datos nacional apliquen dicha normativa a
los responsables de estos servicios, independientemente de donde se encuentre el
lugar desde el que operan.

Por dltimo, hemos de indicar que la normativa reguladora de este derecho se ha
completado —necesariamente, ya que la LOPD remite en numerosas ocasiones a un
desarrollo reglamentario de la misma- con la entrada en vigor del Real Decreto
1720/2007, de 21 de diciembre, por el se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de protecciébn de datos de caracter
personal.
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Este reglamento no solo regula aquellas materias que la propia LOPD habia dejado en
manos del Gobierno para su desarrollo por via reglamentaria (como es el caso de las
medidas de seguridad), sino que también regula otros aspectos que, sin estar
reservados por la ley para su desarrollo reglamentario, la practica ha demostrado que
necesitaban de una regulacion normativa mas detallada que la ofrecida por la LOPD.

En lo concerniente a redes sociales, el articulo que mayor impacto ha generado ha
sido el nimero 13. Aqui se establecen las garantias especificas del tratamiento de
datos de menores de edad que pueden expresar su consentimiento a partir de los 14
afos por si mismos. Pero existe la posibilidad de ampliar la edad de acceso a los 12
afios con el permiso de los padres o tutores. Ademas se prohibe recabar datos a
menores sobre su grupo familiar.

7.3 El dato de caréacter personal

La Constitucion espafiola sent6 en el articulo 18.4 CE las bases de un nuevo derecho
fundamental. Dicho derecho fue definido en su dia como "Habeas Data", aunque
resulta mucho mas precisa y adecuada la denominacion de derecho a la proteccion de
datos. Se trata de un derecho de configuracion jurisprudencial a través de un conjunto
de sentencias que arrancan con la Sentencia del Tribunal Constitucional (en adelante,
STC) 254/1993 y culminan con la STC 292/2000, cuyo fundamento juridico quinto
define un nuevo derecho fundamental dotandolo de plena autonomia respecto del
derecho a la intimidad:

"La garantia de la vida privada de la persona y de su reputacion poseen hoy una
dimensién positiva que excede el ambito propio del derecho fundamental a la intimidad
(art. 18.1 CE), y que se traduce en un derecho de control sobre los datos relativos a la
propia persona. La llamada "libertad informatica" es asi derecho a controlar el uso de
los mismos datos insertos en un programa informatico (habeas data) y comprende,
entre otros aspectos, la oposicion del ciudadano a que determinados datos personales
sean utilizados para fines distintos de aquel legitimo que justificé su obtencién (SSTC
11/1998, FJ 5, 94/1998, FJ 4). (AGPD, INTECO, 2009, p. 92)

Segun el Tribunal Constitucional el objeto del derecho a la proteccion de datos
alcanza: "a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o
empleo por terceros pueda afectar a sus derechos, sean o no fundamentales, porque
su objeto no es sdlo la intimidad individual, que para ello esta la proteccién que el art.
18.1 CE otorga, sino los datos de caracter personal. Por consiguiente, también alcanza
a aquellos datos personales publicos, que por el hecho de serlo, de ser accesibles al
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conocimiento de cualquiera, no escapan al poder de disposicién del afectado porque
asi lo garantiza su derecho a la proteccion de datos. También por ello, el que los datos
sean de caracter personal no significa que sélo tengan proteccién los relativos a la
vida privada o intima de la persona, sino que los datos amparados son todos aquellos
que identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideoldgico, racial, sexual, econémico o de cualquier otra indole,
0 que sirvan para cualquier otra utilidad que en determinadas circunstancias constituya
una amenaza para el individuo".

A efectos normativos, se entiende que un dato de caracter personal es "cualquier
informacién concerniente a personas fisicas identificadas o identificables"(Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal,
art. 3), lo que convierte en dato de caracter personal la mayor parte de la informacién
sobre personas fisicas, en la medida en que a través de escasos datos o
informaciones sobre éstas y mediante la correcta aplicacion de herramientas
informéticas, es relativamente sencillo identificar a la persona concreta que se
encuentra detras de los datos de que se dispone.

Entre los datos personales que en el contexto de las redes sociales pueden llegar a
identificar a las personas, se encuentra, entre otros, la direccion IP, tal y como ha sido
definida por la Agencia Espafiola de Proteccidn de Datos y por el Grupo de Trabajo del
Articulo 29 (en adelante, G29) en su "Dictamen sobre el concepto de datos
personales”.

El Grupo de Trabajo del Articulo 29 creado como organismo de caracter consultivo e
independiente de proteccion de las personas en lo que respecta al tratamiento de
datos, de conformidad con lo dispuesto en el articulo 29 de la Directiva 95/46/CE de
proteccion de datos, ha explicitado los elementos principales de la definicién de dato
personal de la Directiva 95/46/CE, de la siguiente manera (Barriuso Ruiz, 2009, p.
320):

1.- “cualquier informacién”: de cualquier naturaleza o formato. Se diserta sobre los
datos biométricos y las distinciones legales sobre las muestras humanas de las que
pueden ser extraidos.

2°.-“relativo a”: determinandose con los elementos alternativos (contenido,
finalidad y resultado) comprendida también la informacién que puede tener un claro
impacto en la forma en que una persona es evaluada o tratada.

3°.- “identificada o identificable”: se centra especialmente en el empleo de medios
razonables para identificarla.

4°.- “persona fisica”: se trata de personas vivas. Tratando los casos de los fallecidos,
los nonatos y las personas juridicas.
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Dada la gran cantidad de datos personales que los usuarios publican en sus perfiles,
éstos se convierten en auténticas "identidades digitales" que facilitan un répido
conocimiento de datos de contacto, preferencias y habitos del usuario. Ademas debe
considerarse que durante la prestacion de estos servicios se recopilan datos como la
direccién IP, que se utilizan para segmentar la publicidad que se dirige a los distintos
tipos de usuarios, asi como aumentar el grado de contacto entre los usuarios
registrados.

Para finalizar este apartado hemos de hacer referencia a un tipo de datos de caracter
personal a los que la normativa otorga una proteccion especial: se trata de los
denominados “datos sensibles” o, de acuerdo con la terminologia de la propia Ley,
“datos especialmente protegidos” (art. 7 LOPD). Entre ellos se incluyen:

e Los llamados por algunos autores “datos ultrasensibles”, categoria bajo la que
se incluyen los datos los que revelen la ideologia, afiliacion sindical, religion y
creencias; asi como los que hagan referencia al origen racial, a la salud y a la
vida sexual. Su creacion con la finalidad exclusiva de almacenar este tipo de
datos (salvo los referidos a la salud) esta prohibida, y su tratamiento, sometido
a condiciones mas estrictas que el resto de datos. Ademas, requieren unas
medidas de seguridad especiales (medidas de nivel alto).

e El resto de datos sensibles esta formado por los datos de caracter personal
relativos a la comision de infracciones penales o administrativas, que soélo
podran ser incluidos en ficheros de las Administraciones publicas competentes
en los supuestos previstos en las respectivas normas reguladoras (art. 7.4
LOPD) y a los que también se deben aplicar unas determinadas medidas de
seguridad (medidas de nivel medio).

La principal conclusién es que hay un derecho emergente (privacidad) frente a otro en
decadencia (intimidad) que protegen ambitos parecidos pero diferentes. El derecho a
la intimidad protege la parte mas intima de una persona, esa esfera personal que
define qué es y qué no es privado. Por su parte, el derecho a la privacidad se refiere a
aquella parte del individuo que va mas alla de lo intimo, esto es, informacién que
tomada por si misma puede no ser relevante, pero que analizada en un momento o
contexto concretos puede llevarnos a la construccién de un perfil muy fiable del
individuo.

En relaciébn a la proteccion de datos de caracter personal, se trata de un derecho
ampliamente desarrollado legislativamente tanto en el ambito europeo como en el
nacional. A pesar de lo anterior, con el desarrollo de las redes sociales estas leyes han
quedado en parte obsoletas porque han surgido nuevos problemas que no se tratan en
las leyes promulgadas hasta el momento y que debido a la importancia que conllevan
si deberian recogerse.
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Capitulo 8
El largo camino para la proteccion de la
privacidad en Facebook

Desde que se crease alla por el 2004, Facebook ha experimentado una gran
transformacion, tanto a nivel de disefio, de usuarios, y en relacion a la privacidad. Con
un afan donde se persigue hacer de lo social lo justo, en estos afios se contabilizan
hasta seis etapas distintas en las Facebook ha ido modificando progresivamente los
términos de su servicio y haciendo publicos datos que en un principio eran privados
(Morachimo Rodriguez, 2011, p.9).

Tanto ha cambiado la politica de privacidad que, entre tantas opciones y términos
legales que en ella se encuentra, resulta que tiene una longitud superior a la
Constitucién de los Estados Unidos de América. Como se puede comprobar en el
siguiente cuadro, desde que se realizd la primera politica de privacidad se ha
multiplicado casi por seis la longitud de dichas politicas.
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The ever-expanding privacy policy

In the last five years Facebook's privacy policy has grown 1o 5 830 words today, from
1,004 in 2005. In addon, Facebook offers an in-depth Privacy FAQ page, with
45,000 words

WORD COUNT OF FACEBOOK'S PRIVACY STATEMENTS

2008 2008 2007 NOV. 2000 DEC. 2009 2010
1.004 2313 3.067 5,394 5443 5,830
words
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Fig. 11 Expansion politica de privacidad segun Bilton (2010, p.13)

Kurth Opshal (2010, p.1), a través de un articulo publicado en la Electronic Frontier
Foundation( en adelante, EFF), explica que desde 2005 Facebook ha evolucionado de
un espacio privado de comunicacion entre gente seleccionada a una plataforma donde
parte de la informacion personal es obligatoriamente publica, y puede ser
comercializada para mostrar anuncios personalizados.

Basandonos en las opiniones realizadas por Kurth Opshal y apoyandonos en los
magnificos gréaficos que realiz6 Matt McKeon vamos a mostrar como ha ido cambiando
la politica de privacidad de Facebook a lo largo de sus distintas etapas. Para finalizar
haremos una comparacién entre como era la privacidad en el afio 2005 y como es en
el afo 2010, con la dltima modificacion.

La primera de ellas se corresponde con el afo 2005. Se podia resumir de la siguiente
forma:

“Ninguna informacién personal que envie a TheFacebook estara disponible para
usuarios del website que no pertenezcan al menos a uno de los grupos especificados
por usted en sus opciones de privacidad.”
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Como podemos comprobar a la informacion mas personal sélo podian acceder tus
amigos o a lo sumo, las personas que pertenecieran a tu red. Desde un principio el
nombre ha sido visible para todos los usuarios de Facebook para que se cumpla el
objetivo principal por el que se cre6 la red, conectarte con los amigos. Todos los
usuarios de Facebook podian ver las fotografias, saber a la red a la que perteneces,
pero nadie que no fuera usuario de Facebook tenia acceso a ningun dato de esta red.

En el afio 2006 apenas cambi6 pero algunos aspectos ya se fueron expandiendo. Por
defecto, los nombres de perfil y las imagenes podian ser buscadas por todos los
usuarios de Facebook, sin tener en cuenta su afiliacion institucional, y que los perfiles
completos son visibles para todos los usuarios de la misma institucion. Aunque los
usuarios tenian la posibilidad de ejercer un mayor control sobre sus perfiles, muy
pocos lo hacian. Sélo el 1,2% de los usuarios hicieron uso de la opcién que permitia
controlar los limites de la buUsqueda, mientras que menos aun (0,06%) optd por limitar
su visibilidad dentro de la institucién (Grude et al., 2006, p.5).

“Entendemos que usted no quiere que todo el mundo acceda a la informacion que
cuelga en Facebook; por eso le damos control sobre su informacion. Nuestras
opciones de privacidad por defecto limitan la informacién mostrada en su perfil a su
escuela, su area de residencia y otras razonables limitaciones comunitarias de las que
le informaremos.”

En este afilo Facebook introdujo una aplicacion que caus6 mas detractores que
admiradores. Esta novedad, News Feed, mostraba en tu muro las actualizaciones que
realizaban tus amigos. Por ejemplo, cuando subes una fotografia, cambias tu estado
sentimental, actualizas tu perfil, aceptas las peticiones de amistad o cualquier otra
accion que realizases se difundian a nuestros contactos a través de éste servicio de
noticias. Aunque ninguna de la informacién que fue compartida en el News Feed habia
sido previamente ocultada, la agregacion automatica y la publicidad que se daba a la
misma provoco indignacién. Muchos usuarios creian que habia una diferencia
significativa entre el saber que alguien cambioé su estado civil visitando regularmente el
perfil de la persona a ver que aparece como una accién en el News Feed (Boyd, 2008,

p 5).

Hasta la aparicién de News Feed el pasatiempo favorito de los usuarios de Facebook
era mirar como habia cambiado el perfil de sus amigos, conocer las novedades, en fin,
conocer aquellas cosas que todavia no sabian que habian sucedido. La idea que
tenian en mente los disefladores de Facebook era la de crear una herramienta para
diseccionar la informacion que producen los usuarios de Facebook, seleccionar las
acciones y cambios de perfil que serian mas interesantes para sus amigos, y luego
presentarlas a sus amigos en un orden cronoldgico inverso. De ahi que cada pagina
de inicio de cada persona seria totalmente distinta dependiendo de quiénes fueran sus
amigos (D. Kirkpatrick, 2011, p.216).

Pero esta novedad no tuvo el efecto que los disefiadores de Facebook pensaban y se
crearon muchos grupos en contra de esta aplicacion, de modo que los usuarios
mostraron su desacuerdo. Realmente, lo que los usuarios reclamaban era que
pudieran elegir ellos que informacién se mostraria y cual no en News Feed.
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A partir del afio 2007, la informacion que es publica en Facebook va aumentando de
un modo considerable.

“La informacién de perfil que envie a Facebook estara disponible para los usuarios que
pertenezcan al menos a una de las redes que tienen permiso para ver sus datos a
través de sus opciones de privacidad (ej: colegio, geografia, amigos de amigos). Su
nombre, colegio y foto en miniatura seran visibles en las busquedas en Facebook, a no
ser que modifique sus opciones de privacidad.”. Las opciones de privacidad en
Facebook siempre estan predeterminadas para mostrar el maximo de informacién
permitido.

En este afio las quejas sobre la politica de privacidad de Facebook llenaron bastantes
lineas en los medios de comunicacion. Esto se debié a la aparicion de una
herramienta complementaria a Facebook Ads (anuncios). Beacon, asi se llamaba,
tenia la peculiar caracteristica de que cada vez que comprabas algo a través de
Facebook lo anunciaba a tus amigos. Beacon fue un servicio de alertas mal disefiado.
Ni siquiera tenia un interés publicitario, puesto que no generaba beneficios.

Fue un fracaso porque no se probd lo suficiente, fue un producto de ultima hora que
sali6 mal. Cuando comprabas algo no te pedia que aprobaras explicitamente que se
mandara la noticia a tus amigos. En vez de esto, aparecia un pequefio menu
desplegable en el que se te pedia si querias que esa informacion fuera mandada o no.
Si no frenabas la alerta de una manera activa, la alerta se mandaba. Segun se dice en
la jerga informatica, eso se llama opt-out (optar por salir) en vez de opt-in (optar por
entrar). Y en menu de salida sélo aparecia unos segundos antes de desaparecer de
nuevo, por lo que a muchos usuarios esto se les escapaba (D. Kirkpatrick, 2011,
p.294).

Beacon dio la sensacion de ser un elemento invasivo y que hacia un mal uso de la
informacién personal. El problema es que a mucha gente le parecié que Facebook
queria ganar dinero pirateando los datos personales de sus usuarios.

La informacion que se comparte va aumentando gradualmente. Ahora también se
comparte con toda la red otros datos del perfil, como son las creencias religiosas, las
tendencias politicas y la fecha de tu cumpleafios.

Pero lo que podiamos llamar la gran revolucién en el aspecto de la privacidad lleg6 en
noviembre del 2009.

“Facebook esta disefiado para hacer facil compartir informacion con quien elija. Usted
decide cuanta informacion se siente comodo compartiendo en Facebook, y controla
como se distribuye mediante sus opciones de seguridad. Deberia revisar los
parametros predeterminados y cambiarlos si es necesario para ajustarlos a sus
preferencias. También deberia hacerlo cuando comparta informacion.

La informacion dirigida a ‘todo el mundo’ es publica, puede ser vista por cualquiera en
Internet (sin necesidad de entrar en Facebook), puede ser indexada por buscadores
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externos, puede ser asociada con usted fuera de Facebook y puede ser importada y
exportada por nosotros sin limitaciones de privacidad. Por defecto, las opciones de
privacidad para ciertos tipos de informacion que publica en Facebook estan fijadas
como “publicas”.

Los nuevos cambios realizados facilitarian que los mas de 350 millones de usuarios
que tenia Facebook en esos momentos controlasen quién ve sus actualizaciones,
videos, fotografias y otra informacién personal, pero también les daria la oportunidad
de mostrar su informacion a una audiencia mas amplia, en concreto, a todo Internet.

Estos cambios se produjeron debido a una serie de denuncias , siendo la mas
importante de todas ellas la que dirigi6 la Canadian Internet Policy and Public Interest
Clinic (en adelante, CIPPIC) de la Universidad de Ottawa (Hull et al, 2010, p. 8) ,
donde identificaban 22 practicas de seguridad que violaban las leyes canadienses de
proteccién de datos asegurando que Facebook no hacia lo suficiente para proteger la
informacion personal que obtiene de sus miembros y da a los usuarios informacion
incompleta y confusa sobre temas de privacidad.

La base de la queja presentada argumentaba que Facebook recolectaba informacién
sensible sobre sus usuarios y la compartia con otros sin su permiso. También afirmaba
que la compafiia no alerta a los usuarios sobre cémo son utilizados esos datos o que
no se elimina la informacién personal cuando se cierra una cuenta.

Phillipa Lawson, presidenta de CIPPIC, afirmé que "las redes de interaccion social
online estan probando ser una poderosa herramienta para construir comunidades y
promover el cambio social, pero al mismo tiempo son un campo minado en cuanto a
invasion de la privacidad. Nos hemos concentrado en Facebook porque es el sitio mas
popular de interaccion online en Canada y porque apunta a jovenes adolescentes que
pueden no ser completamente conscientes de los riesgos que involucra el exponer sus
datos personales en internet", explic. (2009, p.2)

Esta queja fue presentada después de que estudiantes de la CIPPIC analizaran las
politicas y practicas de Facebook como parte de un curso e identificaran practicas
especificas que parecian violar la Ley de Proteccién de la Informacién Personal y los
Documentos Electronicos de Canada (en adelante, PIPEDA).

Pero esta no fue la Unica modificacion del afio 2009. Quizas Facebook pensoé que se
habia quedado corto con los cambios, asique en diciembre de ese mismo afio hizo
publica la nueva politica de privacidad.

“Algunas categorias de informacion, como su nombre, foto de perfil, listas de amigos,
paginas de las que es fan, género, regiéon geografica y redes a las que pertenece, se
consideran disponibles publicamente para cualquiera, incluidas las aplicaciones
desarrolladas en Facebook, y por tanto no tienen opciones de privacidad. Sin
embargo, puede limitar la posibilidad de encontrar esa informacidn mediante
busquedas modificando sus opciones de busqueda privada”.
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Las nuevas caracteristicas de privacidad haran mas facil que un usuario de Facebook
limite ciertos mensajes a una parte de sus amigos, como familiares, pero no colegas
de trabajo. Asi, cada vez que un internauta actualizaba su estado, podria indicar quién
podria leer dicha actualizacion.

Ademads, los grupos con los que se podia compartir la informacién quedaban reducidos
a tres, para simplificar las opciones: 'amigos', '‘amigos de amigos' o 'todo el mundo'.

Pero pronto comenzaron a surgir las discrepancias. Varias asociaciones
norteamericanas presentaron ante las autoridades de su pais una denuncia contra
Facebook para que le obligasen a corregir su nueva politica de privacidad y dar mas
garantias de confidencialidad a sus miembros.

El Centre for Digital Democracy y el Electronic Privacy Information Center (El Pais,
18/12/2009) entre otros, sostenian que las nuevas reglas de privacidad perjudican a
los miembros de esta red social. ElI problema principal era que, por defecto, los
contenidos y datos del internauta son visibles para todo el mundo y es el propio
interesado quien debe restringir este acceso. Estas organizaciones consideraban que
esta férmula favorece la visibilidad de los contenidos de la red a terceros y en los
buscadores.

Entre las distintas peticiones que realizaron a la Comisién Federal de Comercio (en
adelante, FTC) una de ellas era que "determinase el dafio exacto que habia causado
la nueva politica contra la privacidad y seguridad del usuario, y pedir a Facebook que
restableciese las anteriores opciones de privacidad, obligando a la red social a que
facilite el acceso a las opciones de privacidad y, por ultimo, medidas compensatorias
para resarcir al usuario".

Debido a todas las protestas surgidas, las criticas recibidas por parte de sus usuarios,
incluyendo amenazas de cierre masivo de cuentas y la intervencién de gobiernos y
organismos encargados de la proteccion de datos personales, Facebook decidio
modificar en abril del 2010 su politica de privacidad.

“Cuando se conecte a una aplicaciéon o website, ésta podra acceder a su Informacion
General. Este término incluye su nombre y el de sus amigos, fotos de perfil, género,
IDs de usuario, conexiones (con paginas y aplicaciones externas) y el contenido
compartido. Por defecto, las opciones de privacidad de cierta clase de informacion
publicada en Facebook esta sefialada como “publica”: Dado que se necesitan dos para
conectarse, sus opciones de privacidad so6lo controlan quien puede ver su conexion en
su pagina de perfil. Si no se siente comodo porque su conexion esté disponible
publicamente, deberia considerar retirar (o0 no hacer) la conexién”.

Las nuevas modificaciones afectaban principalmente a tres aspectos:

La primera de ellas era que se simplificaban los procesos para asignar niveles de
seguridad a la informacion, permitiendo a los usuarios de una forma mas simple y sélo
con un par de clicks el determinar si la informacion de su perfil es totalmente publica,
s6lo visible para sus amigos o también para los amigos de sus amigos y esto
funcionara de forma automatica; es decir que conservara las opciones de compartir
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informacién asignadas por el usuario en las futuras actualizaciones de la aplicacion,
salvo que este los modifique, funcidn que también estara disponible.

El segundo gran cambio planteado hacia referencia a la informacion contenida en el
perfil del usuario y que por defecto actualmente queda abierta al publico, condicién
que sera modificada para reducir la cantidad de datos del usuario visibles en la red,
salvo que la persona lo configure expresamente.

Por dltimo, la tercera modificacion presentada estaba relacionada con la polémica
estrategia de Facebook planteada principalmente por la variacion en la funcion del
botén “me gusta” que compartia la informacion del usuario con otras webs o
aplicaciones, sin que fuese necesario ni siquiera estar conectado a la red social. A
partir de la introduccion de este cambio, los usuarios tendran la posibilidad de bloquear
la entrega de informacién a terceras partes, incluyendo la opciéon de no activar las
personalizaciones instantaneas para evitar, con todo esto, la transmision de datos y
preferencias del usuario a compafiias de publicidad.

La finalidad de estos cambios propuestos por Facebook, segin indic6 Mark
Zuckerberg, es la de completar el modelo de privacidad de datos de la red social y
gue prevé que con esto, el modelo sera seguro durante varios afios. Sus palabras
textuales fueron: ““Cada vez que anunciamos un cambio tratamos de aprender de los
errores pasados. Estamos lejos de la perfeccion, pero intentamos mejorar con todas
nuestras fuerzas” (Europa Press, 3/6/2010).

Entre las diferencias mas apreciables que podemos encontrar entre las distintas
politicas de privacidad que ha desarrollado Facebook destacarian las siguientes:

e La principal diferencia que encontramos es que a dia de hoy se comparte mas
informacién que en el origen de Facebook. En sus inicios ninguna persona que
no estuviera dentro de la red no podia tener acceso a ningun dato. Era uno de
los requisitos basicos, para poder ver el perfil de otro usuario era necesario
formar parte de la Red. Hoy un usuario que navegue por Internet puede ver
perfectamente tu nombre, las fotografias, los amigos, tus preferencias y gustos,
etc. En el afio 2005 tus contenidos estaban limitados para ser vistos solo por
tus amigos. Hoy puede acceder cualquier usuario de Facebook.

e Otra diferencia muy importante es, que a pesar de tener una configuracion de
privacidad nada rigurosa, a lo sumo tu perfil podia ser consultado por unas 5
millones de personas. En 2011 simplemente si tienes la configuraciéon por
defecto de Facebook, parte de tu perfil puede ser consultado, no solo por los
650 millones de usuarios de Facebook, sino por la red entera.

e Ademas ha surgido un nuevo elemento, los amigos de amigos, que tienen casi
los mismos privilegios que un amigo, a no ser que tu indiques lo contrario. Este
nuevo elemento ha surgido en lugar de “network” es decir, a la red a la que
pertenecias.
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e Facebook consiguié su base principal de usuarios ofreciéndoles unos controles
sencillos y de gran alcance sobre su informacion personal. Los cambios
realizados afio tras afio se han traducido en una erosion gradual pero
constante de la privacidad de los usuarios de Facebook, y de la capacidad de
los usuarios para controlar su informacién privada. Los dos elementos claves
que han cambiado son: 1) La tendencia a definir la informacién de Facebook
como “publica" frente a "privada" , y 2) a quien se permite el acceso a la
informacién publica o privada

e Ahora se tiene un control mas granular sobre los datos que se hacen publicos
en nuestro perfil de Facebook, en nuestras fotografias o en las fotografias
donde hemos sido etiquetados y hasta en lo que publicas en el muro.
Anteriormente, por defecto, Facebook ofrecia la posibilidad de que al menos
los amigos de tus amigos tuvieran acceso a muchos datos tuyos que nho
tendrian por qué tener.

e Hoy en dia, Facebook se ha convertido en una plataforma en la que un usuario
no tiene otra opcion que ver como parte de su informacion personal es publica
y se encuentra disponible para "Todos" y que esta informacion puede ser
compartida por Facebook con sus socios siendo utilizados estos datos con
unos objetivos especificos como puede ser ofrecer una publicidad mas
personalizada segln nuestros gustos.

e La transformacion de Facebook en relaciébn a su politica de privacidad es
indicativa de las maniobras de rentabilidad de la empresa en asociacidon con
sus socios publicitarios aprovechando el valor de los datos personales y toda la
informacién disponible de sus usuarios. A medida que Facebook crecid y se
hizo mas importante, poco a poco fue convirtiéndose en una red mas
transparente con unos objetivos mas comerciales a cambio de sacrificar parte
de la politica de privacidad y proteccion de datos con la que nacio.

Para comprobar de una manera mas visible los cambios producidos en estos afios
vemos coémo se han ido modificando las distintas partes a través de dos imagenes
referentes a las caracteristicas de la privacidad en el afio 2005 y a la politica de
privacidad actual.
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A dia de hoy, Facebook acumula una gran cantidad de datos sobre sus 650 millones
de usuarios. Esta informacion es tan diversa que va desde los intereses que uno tiene,
pasando por su lista de amigos hasta saber cual es tu tendencia politica o creencia
religiosa.

Si toda esta informacion fuese solo texto plano su valor se reduciria muchisimo. Lo
que ocurre es que Facebook convirtié toda esta informacién en hipervinculos que, al
seguirlos, activaban una busqueda donde se nos mostraba a los usuarios que tenian
los mismos intereses que nosotros. Pero esto conlleva también un valor importante
para el usuario, ya que podra entrar en contacto con otros usuarios que tengan los
mismos intereses. Pero también es beneficioso para la publicidad de Facebook, ya
gue es mas facil destinar un producto especifico si sabes las personas a las que les
puede llegar a gustar. Recientemente, Facebook convirtié6 esa informacién en nodos
de red con entidad propia (denominadas “Conexiones”), similares a las Paginas y a los
Grupos. A la vez, modificd su politica de privacidad para arrogarse el control de esa
informacion y hacerla publica por defecto. Es decir, los datos que no tenian ningun
valor ahora tienen un valor inmenso ya que acompafan tu identidad y se reflejan en el
resto de paginas que visitas (Morachimo, 2011, p.7).
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De todas formas, a modo de consejo, quien no quiera correr el riesgo de que su
informacién privada sea expuesta publicamente, que tenga precaucion con lo que
publigue en Facebook. Cuando te registras en esta red social no renuncias al control
sobre tus datos sino que te sometes a un contrato y aceptas todo lo que te va
apareciendo en la pantalla sin prestar atencion y leer esa informacion. El problema es
que este contrato de adhesion viene siendo modificado unilateralmente por Facebook
al punto de decir exactamente lo contrario de lo que decia cuando se creb.

En resumen, una vez analizada todas las politicas de privacidad que ha tenido
Facebook a lo largo de los afios hemos comprobado que la que ofrecia mas seguridad
a sus usuarios era la primera, ya que no tenia establecida una privacidad por defecto
para “Todos”, sino que los perfiles de los miembros de la red solo podian ser
consultados por miembros de la red. En los distintos cambios que ha ido sufriendo se
ha convertido en una red cada vez mas transparente, donde se muestran mas datos
personales de los usuarios que en ninguna de las politicas anteriores.
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Capitulo 9
La politica de privacidad de Facebook

A lo largo de su corta historia, Facebook ha variado considerablemente su politica de
privacidad. La ultima modificacion se produjo en abril del 2010, motivada por las
presiones recibidas por parte de los usuarios debido a las criticas generadas por la
compleja configuracién de las opciones de privacidad impuestas por Facebook, dado
que hay muchos usuarios que no desean mostrar datos personales a todos los
usuarios que componen la red.

El nimero de usuarios molestos por la exposicion de sus datos personales incluso
para personas 0 empresas que no estan registradas en esta red social no han hecho
mas que aumentar y ha abierto el debate en el seno de una empresa donde no hay
consenso en esta cuestion.

Entre los nuevos cambios producidos destaca por encima del resto la creacion de una
configuracibn mas simple, mas sencilla sin tanto lenguaje burocratico que hacia
perderse a los pocos usuarios que leian la politica de privacidad. Facebook siempre ha
ofrecido una gran cantidad de controles, pero los usuarios veian una cierta dificultad a
la hora de utilizarlos, por lo que se ha decidido simplificarlos para que los usuarios no
tengan tantos problemas. Esta simplificacion se ha llevado a cabo en tres aspectos: un
anico control para el contenido que publicamos en nuestro perfil, controles mas
efectivos para la informacion basica que compartimos y una forma mas sencilla para
desactivar todas las aplicaciones.

Con la creacién de esta configuracion mas simple, el usuario va a decidir quién puede
ver la informacion que publica. De esta forma el contenido puede quedar limitado a
tres Ambitos: quedara abierto a todos, a los amigos de tus amigos o de una forma
mas restrictiva solo para tus amigos. La configuracién que se elija aqui, sera tomada
como predeterminada en las futuras acciones que realices. Es una manera simple y
efectiva de no tener que estar preocupado siempre por la configuracion de la
privacidad.
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El aspecto que mas molestaba a los usuarios se ha solucionado, en parte. Se ha
reducido la cantidad béasica de informacién que debia ser visible para todos los
usuarios, eliminando ademas el modelo de privacidad de las conexiones. Ahora sera el
usuario quien decida quién puede ver tus amigos y tus paginas. Estos campos ya no
seran publicos.

Quizas este sea uno de los mayores problemas que tiene Facebook en su lucha por
defender la privacidad, el control de las aplicaciones y los sitios web. Se ha creado una
opcién que permita de una forma mas sencilla y efectiva desactivar esa aplicacion.
Con esto se pretende que nada de nuestra informacion personal sea compartida con
las aplicaciones o sitios web.

A continuacién desgranaremos punto por punto en qué consiste la politica de
privacidad de Facebook.

La politica de privacidad de Facebook se divide en nueve puntos diferentes.

. Introduccién

. Informacion que recibimos

. Compartir informacion en Facebook.

. Informacion que compartes con terceros

. Como utilizamos tu informacion

. Cémo compartimos la informacion

. Cémo puedes modificar o eliminar informacion

. Cémo protegemos la informacién

© 00 N O O B~ W N PP

. Otras condiciones

En la primera parte, ya en las primeras lineas deja claramente definida cual es su
postura: “La presente politica de privacidad incluye Facebook al completo. No
obstante, no es aplicable a entidades que no sean propiedad o0 no se encuentren bajo
el control de Facebook, incluidos los sitios web y aplicaciones que utilicen la
plataforma. Si utilizas o accedes a Facebook, estaras aceptando las practicas de
privacidad aqui definidas”. (Facebook, 2010)

Es en este punto donde la mayor parte de los usuarios han mostrado su malestar
criticando duramente el hecho de que plataformas y aplicaciones que interactian con
Facebook no tenga que asumir las politicas de privacidad que han de seguir todos los
usuarios. Por este motivo, las distintas aplicaciones pueden recopilar toda la
informacion personal que quieran sirviéndose de ellas para rentabilizarlas de una
forma econdmica a través de la publicidad.
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El punto 2 esta dedicado a la informacion que recibe Facebook. Este punto se divide a
Su vez en cinco apartados bien diferenciados:

e Informaciébn que envias: el requisito principal para poder registrarte en
Facebook es facilitar un nombre de usuario, una cuenta de correo, el sexo y la
fecha de nacimiento. A medida que vas cumpliendo pasos en el registro debes
ir afladiendo mas informacién para que puedas conectarte con tus amigos, etc.
Facebook contempla la posibilidad de necesitar mas informaciéon que la que
aflades al principio cuando te registras por motivos de seguridad o para
ofrecerte servicios especificos. Una vez registrado puedes proporcionar otra
informacién sobre ti relacionada, por ejemplo, con tu ciudad de residencia,
ciudad de origen, familia, relaciones, redes, actividades, intereses y lugares.
También puedes indicar tu ideologia politica o tus creencias religiosas. Entre
las distintas opciones que te ofrece la red estan las herramientas de
importacién de contactos para ayudarte a cargar las direcciones de tus amigos
para que puedas encontrarlos en Facebook e invitarlos a unirse a la red. La
contrasefia que afiades para poder realizar esta busqueda no sera almacenada
por Facebook, aunque la direccion de correo electronico si. En relacion al
contenido que afiades, uno de los principios basicos de Facebook es que
puedas compartirlo con los demés. Entre las opciones disponibles estarian
actualizar tu estado, subir o hacer una foto, cargar o grabar un video, compartir
un enlace, crear un evento o un grupo, hacer un comentario, escribir algo en el
muro de alguien, escribir una nota o enviar un mensaje. Si cuando subes una
foto no deseas que los metadatos asociados a ella se guarden, debes
eliminarlos antes de subir la foto a Facebook. Como bien sabemos, Facebook
ofrece la posibilidad de comprar “contenido”, es decir, regalos o0 mas cosas
para los juegos o aplicaciones. Los datos que metes cuando realizas una
compra quedaran guardados, a no ser que no quieras que almacenen el
namero de cuenta de origen de tu pago, pudiendo eliminarlo a través de la
pagina de pagos.

¢ Informacion que recopilan cuando estas en Facebook: realizan un seguimiento
de todas las acciones que realizas, desde cuando te unes a un grupo, afiades
un amigo, crear un album de fotos, enviar un regalo, dar un toque a otro
usuario, indicar que "te gusta" una publicacion, asistir a un evento o conectarte
a una aplicacion; todo lo que haces queda registrado. Ademas queda
registrado desde donde te conectas. Cuando entras a consultar cualquier dato,
por ejemplo tu perfil o alguna actualizacion de estado de un amigo desde un
ordenador, teléfono moévil u otro dispositivo, Facebook tiene la potestad de
obtener informacion de dicho dispositivo sobre tu tipo de navegador, ubicacién
y direccién P, asi como las paginas que visitas.
Por otra parte nos explican también por qué utilizan las cookies (datos que
almacenan en el ordenador, teléfono movil o cualquier otro dispositivo desde el
que te conectas). El objetivo principal de estas cookies es que Facebook sea
mas facil de usar, para que la publicidad sea mejor y para proteger tanto a fi
como a la propia red. Estas cookies guardan el nombre de usuario (pero nunca
tu contrasefia) con el fin de que te resulte mas sencillo iniciar sesién cada vez
que quieras entrar en Facebook. También utilizan las cookies para confirmar
que estas conectado a Facebook, y para saber cuando estas interactuando con
aplicaciones y sitios web de la plataforma Facebook, nuestros widgets, botones
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de compartir y nuestros anuncios. Las cookies se pueden configurar, pero esta
configuracion puede influir en la capacidad de uso de Facebook.

Informacion que reciben de terceros: Las aplicaciones y sitios web que actdan
dentro de Facebook suministran informacion, incluida la informacién acerca de
las acciones que realizas. Ademas, se contempla la posibilidad de que
Facebook reciba informacién previa a tu entrada en la aplicacion con objeto de
ofrecerte un servicio mas personalizado.

Informacion procedente de otros sitios web: Facebook establecera programas
con socios publicitarios y otros sitios web en los que éstos comparten
informacion con ellos. A modo de ver como funcionan sus anuncios, nos
utilizaran como cobayas para saber como han actuado los usuarios que han
visto los anuncios y los que no lo han visto, con el fin de establecer
comparativas, o como ellos lo llaman “seguimiento de conversién" que ayuda a
medir la efectividad de la publicidad y a mejorar la calidad de los anuncios que
nos muestran. Facebook recibira informacion sobre si hemos visto 0 no, o si
hemos interactuado con determinados anuncios de otros sitios, para medir la
efectividad de dichos anuncios.

Informacion procedente de otros usuarios: Facebook puede recopilar
informacién sobre nosotros a partir de otros usuarios como cuando un amigo te
etiqueta en una foto, un video o un lugar. Con esos datos ya esta dando
detalles sobre nosotros referentes a gustos personales, intereses, etc.

El punto 3 trata sobre la informaciéon que compartimos en Facebook. En este apartado
nos ofrece una nociones basicas sobre como debemos configurar la privacidad de
nuestra cuenta junto a como se comparte nuestra informacién en Facebook. Entre las
distintas secciones que comparten informacién encontramos:

Nombre y foto del perfil: la foto que tienes de principal en tu perfil carece de
privacidad, al igual que nuestro nombre. Esta afirmacion tan contundente se
debe a que estas dos caracteristicas son basicas para poder conectarte a otros
usuarios, pero en mi opinion me parece excesivo el derecho que Facebook se
toma en este caso. La Unica forma que ofrece Facebook para no compartir tu
fotografia de perfil es no teniendo ninguna, o en el caso de que tengas una,
eliminarla. En este apartado también podemos controlar quien nos puede
buscar tanto en Facebook como en los motores de blsqueda, aspectos que
debemos configurar en nuestra cuenta.

Informacion de contacto: es la informacion que ofrecemos para que los demas
se puedan poner en contacto con nosotros, y también la informacién que
pueden ver sobre nosotros (correo electrénico, nimero de teléfono). Estos
aspectos se pueden regular a excepcion del correo electrénico, cuyo dato es
obligatorio para registrarte en Facebook pero que mediante la privacidad que
elijas compartirds con el resto de los usuarios, con los amigos de tus amigos o
solamente con tus amigos.
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Informacion personal: puedes controlar quién ve tu informacion personal, como
puede ser tus tendencias politicas o creencias religiosas, en el caso que
decidas afnadir esa informacién a tu perfil. Facebook recomienda compartir esa
informacion limitandola a la opcion “amigos de amigos”.

Mis publicaciones: a la hora de publicar contenido Facebook te ofrece la
posibilidad de que puedas controlar exactamente quién puede verla en el
momento de crearla. Cada vez que compartas algo, busca el icono del
candado. Si haces clic en el candado se mostrara un menu que te permite
elegir quién podra ver tu publicacion. Si por el contrario decides no seleccionar
tu configuracién en el momento de publicar el contenido, dicho contenido se
compartira en consonancia con la configuracién de "Mis publicaciones".

Sexo y fecha de nacimiento: estos dos datos son obligatorios cuando te
registras en Facebook. La razén por la que se pide la fecha de nacimiento es
para comprobar que se es mayor de 13 afios, edad minima para poder
registrarse en Facebook, a excepcion de Espafa, cuya edad minima es 14
afios. Estos datos, a pesar de ser obligatorios puedes ocultarlos para que no
los puedan ver otros usuarios.

Otras indicaciones que debemos recordar:
« Cuando actualizamos nuestro perfil, bien afiadiendo contenido o
cambiando datos, esta informacién se mostrara en las paginas de inicio
de nuestros amigos y en otras paginas que visiten.

% Cuando alguien te etiqueta en una fotografia tienes el derecho a
eliminar esa etiqueta. Ademas, a través de la configuracion de la
privacidad, puedes limitar quién puede ver que has sido etiquetado.

% A pesar de haber eliminado informacion de tu perfil o haber borrado, es
posible que haya alguna copia de dicha informacién y que permanezca
visible en algun otro lugar si ha sido compartida con otros, ha sido
distribuida de algin otro modo o ha sido copiada o almacenada por
otros usuarios.

% Tu informacién puede ser compartida o copiada por otros usuarios.

% Los mensajes que recibes o que envias a otros usuarios no pueden ser
eliminados.

% La informacién que publicas en el perfil de otro usuario o realizas algun
comentario en su publicacién se regird por la configuracién de la
privacidad del otro usuario.

% Cuando nos conectamos a la red a través de una fuente externa para
publicar informacion, debemos comprobar la configuracién de
privacidad de dicha publicacion, puesto que es la fuente externa quien
la establece.

Informacion de “Todos”: existe informacion que estara disponible para todos los
usuarios de Facebook. Esta informacion como es nuestro nombre, foto de perfil
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y conexiones permanecera accesible y visible no sdélo para los usuarios de
Facebook, sino que también lo estar4 para todas aquellas personas que
naveguen por Internet, estén o no registrados en Facebook. Lo peor de todo
con respecto a nuestra privacidad es que esta informacion queda sujeta a
indexacion por parte de motores de blusqueda de terceros y puede ser
importada, exportada, distribuida y redistribuida por nosotros y otros sin
limitaciones de privacidad. Dicha informacién puede asociarse contigo, incluido
tu nombre y fotografia de perfil, incluso fuera de Facebook, por ejemplo, en
motores de busqueda publicos y cuando visites otros sitios de Internet.
Facebook establece como predeterminada la opcidén “Todos”. Esta opcion
puede ser modificada a través de la configuracion de la privacidad de nuestra
cuenta. Por ultimo, si eliminas el contenido compartido con “Todos”, se borrara
de nuestro perfil, pero Facebook se excusa diciendo que ellos no pueden
controlar el uso que se hace de esa informacion fuera de la red.

e Menores: Facebook se reserva el derecho de aplicar métodos de proteccion
especial para menores y controlara la capacidad de interaccion que se produce
entre los adultos y los menores. Debido a esto, los menores pueden sufrir
ciertas restricciones en el uso de la red.

El apartado 4 trata sobre la informacion que compartes con terceros. Este es el punto
mas critico y que mas problemas ha dado a Facebook. Esta relacionado con el uso
que hacen de nuestra informacion las aplicaciones y sitios web que interactdan dentro
de Facebook.

o Plataforma de Facebook: segun afirman no operan con los sitios web y
aplicaciones que utilizan Facebook. Debemos tener cuidado cuando utilizamos
una aplicacion ya que es una minoria quién lee atentamente qué pueden hacer
con nuestra informacion personal. Esto significa que al utilizar estas
aplicaciones vy sitios web, tu informacion de Facebook no esta sdélo disponible
para Facebook.

e Conexidon a una aplicacibn o sitio web: cuando nos conectamos a una
aplicacion o sitio web, éstos podran acceder a toda la informacién general que
hemos afadido, ya por informacién general entiende nuestro nombre y los
nombres de nuestros amigos, fotografias de perfil, sexo, identificador de
usuario, conexiones y cualquier contenido compartido usando la configuracion
de privacidad “Todos”. De todas formas, estos datos no parece que sean
suficientes, ya que Facebook ofrece mas informacién como datos técnicos, la
localizacién de tu equipo informatico o dispositivo de acceso, asi como tu edad,
para que puedan ofrecerte “medidas de seguridad” adecuadas para controlar el
contenido que se te va a ofrecer para que sea el adecuado acorde a tu edad.

A pesar de lo anterior, Facebook muestra también su “preocupacion” y ofrece
herramientas para controlar como compartes tu informacion con aplicaciones y
sitios web que utilizan la red. De este modo, a través de la configuracion de la
privacidad puedes bloquear el acceso a todos tus datos por parte de los sitios
web y las aplicaciones, o bloguear aplicaciones especificas.
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Por ultimo, Facebook nos aconseja leer siempre las politicas de los sitios web y
las aplicaciones de terceros para que demos el visto bueno al modo en el que
usan la informaciéon que compartes con ellos. Facebook se excusa afirmando
que no puede garantizar que estos sitios web o aplicaciones cumplan sus
normas.

Cuando tus amigos utilizan la plataforma: si cualquiera de tus amigos se
conecta a una aplicacion o sitio web, éstos podran acceder a tu nombre,
fotografia del perfil, sexo, ID de usuario y aquella informacién que hayas
compartido con "todos". También podran acceder a tus conexiones, pero no
podran acceder a tu lista de amigos. Para poder acceder a ella necesitaran
obtener tu permiso. Si, por ejemplo, tu amigo se conecta a una aplicacion y
ésta quiere acceder a contenido o informacién tuya tienen que obtener un
permiso especifico de nuestro amigo. Si nuestro amigo concede permiso a la
aplicacion solo podran acceder a contenido e informacion sobre ti a la que tu
amigo pueda acceder. Ademas, so6lo podran utilizar dicho contenido y dicha
informacién en conexién con ese amigo. Por ejemplo, si un amigo facilita a una
aplicacion acceso a una fotografia que s6lo compartes con tus amigos, dicha
aplicacion puede permitir a tu amigo ver o imprimir la fotografia, pero no puede
mostrarsela a nadie mas.

Para que controlemos aspectos como el anterior contamos con una serie de
opciones dentro de la configuracion de la privacidad para limitar qué
informacién pueden poner tus amigos a disposicién de las aplicaciones y los
sitios web, pudiendo bloquear el acceso a tu informacion de todas las
aplicaciones y sitios web de la plataforma, o de aplicaciones o sitios web
concretos, 0 en el caso mas extremo eliminar a un amigo si no estas de
acuerdo con el modo en que utiliza tu informacion.

Sitios web y aplicaciones de terceros aprobados previamente: Facebook, eso
si, en ocasiones, facilita nuestra informaciéon a sitios web y aplicaciones de
terceros aprobadas previamente que utilizan la plataforma cuando los visitas.
Lo mismo ocurre cuando uno de nuestros amigos Vvisite un sitio web o
aplicacion aprobada previamente, recibira informacién general sobre ti para
que podais conectaros también a través de ese sitio web (si también dispones
de una cuenta en dicho sitio web). Para permitir este intercambio de
informacién, Facebook los somete a un proceso de aprobacion y a la
participacion en diferentes acuerdos con el objetivo de proteger nuestra
privacidad. Por ejemplo, estos acuerdos incluyen disposiciones relativas al
acceso y eliminacién de tu Informacion general, asi como la posibilidad de
rechazar la participacion en la experiencia ofrecida.

A través de la configuracion de la cuenta puedes bloquear estas aplicaciones, o
en el caso de que hayan recibido autorizacion previa haciendo clic en “No,
gracias”. Ademas, si cierras la sesion de Facebook antes de visitar un sitio web
o0 aplicacién aprobados previamente, éstos no podran acceder a tu informacion.
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Exportacion de informaciéon: Facebook permite el uso de herramientas como
fuentes RSS, aplicaciones de libretas de direcciones del teléfono movil o
funciones de copiar y pegar, para obtener y exportar (y en algunos casos,
importar) informacion de Facebook, incluida tu propia informacién y todos los
datos sobre tu persona.

Publicidad: puedes anular el uso de cookies para que los anunciantes que
presentan publicidad no puedan contar con tus datos a la hora de medir la
efectividad de sus anuncios y personalizar el contenido publicitario. Facebook
no comparte con los anunciantes informacion que te identifica personalmente
salvo si obtenemos tu autorizacion.

Enlaces: Facebook no se hace responsable de las politicas de privacidad que
tiene los sitios web a los que accedes a través de los enlaces.

Es a partir de los siguientes puntos donde se centra en cdmo se gestiona nuestra
informacién. De hecho, el apartado 5 se llama “Como utilizamos tu informacién”. En
palabras de Facebook recopilan informacién para ofrecernos una experiencia segura,
eficaz y personalizada.

Para gestionar el servicio: utilizan esta informacion para ofrecernos mejores
servicios, hacerlos mas funcionales, para poder evaluarlos y asi mejorarlos.
Ademéas se utiliza para prestarnos un servicio técnico adecuado. Esta
informacién se estudia para impedir actividades que podrian ser ilegales. Entre
otro de los usos esta el evitar que el correo basura en los usuarios, esto se
realiza a través de sistemas tecnologicos que lo detectan. Estos esfuerzos
pueden provocar, en ocasiones, el fin 0 la suspension temporal o permanente
de algunas funciones para algunos usuarios.

Para ponerse en contacto contigo: en este caso se utilizaria nuestros datos
para enviarnos anuncios relativos a servicios. Si quieres puedes evitar que
lleguen estos mensajes, para ello debes desactivarlo en la pagina de
notificaciones de tu cuenta.

Para ofrecerte anuncios personalizados: lo primero de todo es dejar claro que
no comparten nuestra informacion con los anunciantes a no ser que demos
nuestro consentimiento. Eso si, se permite a los anunciantes elegir las
caracteristicas de los usuarios que veran los anuncios y sera Facebook quien
decida que usuarios en concreto lo veran basandose en una serie de atributos
gue han analizado de nuestra informacion. Por ejemplo, podriamos utilizar tu
interés por el fatbol para mostrarte anuncios de equipamiento de fatbol, pero no
le dice a la empresa que vende el equipamiento quién eres.

Por otra parte, aunque Facebook no comparte tu informacién con los
anunciantes sin tu permiso, cuando haces clic en un anuncio o interactias con
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éste, se puede dar el hecho de que el propio anunciante cologue una cookie en
tu navegador y tomar nota de que cumple los criterios que ha seleccionado.

Para ofrecerte anuncios sociales: una vez que se analiza tu informacion, te
ofreceran los anuncios que mas se adapten a tus condiciones e intereses y a
los de tus amigos, con el fin de que los anuncios resulten mas interesantes y se
adapten mejor a ti y a tus amigos. Por ejemplo, si te conectas a la pagina de tu
grupo de musica favorito, podemos mostrar tu nombre y la foto de tu perfil al
lado de un anuncio de dicha péagina que veran tus amigos. Pero esa
informacién solo se comparte con el amigo que puede ver el anuncio. Si no
quieres que tu informacion sea utilizada con este fin, puedes desactivar esta
opcion editando tu cuenta.

Para complementar tu perfil: Facebook puede utilizar informacién sobre ti
recogida de otros usuarios para completar nuestro perfil. De todas formas se
nos permite eliminar el contenido o limitar la visibilidad de nuestro perfil.

Para hacer sugerencias: se utilizara nuestra informacion, incluidas las
direcciones que importas a través de las herramientas de importacion de
contactos, para hacerte sugerencias a ti y a otros usuarios de Facebook. Es el
caso de que si un amigo cuelga una foto donde apareces, Facebook le sugerira
que te etiquete en ella. Para hacer esto, comparan las fotos de nuestro amigo
con la informacién que han recogido de las fotos donde se nos ha etiquetado.
Podemos controlar si queremos 0 no que otros usuarios nos etiqueten en las
fotos personalizando nuestra configuracién. Otro ejemplo seria cuando un
usuario importa la misma direccién de correo que nosotros, Facebook nos
sugerira hacernos amigos. Para controlar si podemos sugerir 0 ho a otro
usuario que te afiada como amigo, ve a la opcion "Buscarte en Facebook" de tu
configuracién de privacidad.

Para ayudar a nuestros amigos a que nos encuentren: otros usuarios pueden
utilizar informacién de contacto que tengan sobre ti (como tu direccién de
correo electrénico) para encontrarte, incluso a través de herramientas de
importacién y basqueda de contactos

Software descargable: algunas aplicaciones de software descargables y
applets que Facebook ofrece, como las barras de herramientas del navegador
y las herramientas para cargar fotos transmiten datos. Facebook se reserva el
derecho de no realizar ninguna declaracién formal si creen que la recopilaciéon
y uso de informacion por su parte es el fin obvio de la aplicacion, por ejemplo,
el hecho de recibir fotografias cuando se utiliza la herramienta para cargar
fotos. Si creen que no resulta obvio que estén recopilando o utilizando dicha
informacién, nos avisaran la primera vez que facilitemos informacién, de tal
manera que podamos decidir si queremos utilizar esa funcion.

Cuentas in memoriam: cuando un usuario muere, su cuenta se convierte en
una cuenta conmemorativa. S6lo podran acceder al perfil los amigos ya
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confirmados y se permite a éstos y a los familiares que escriban en el muro del
usuario en recuerdo suyo. También se puede cerrar la cuenta si se recibe una
solicitud formal un pariente del usuario u otra solicitud legal pertinente para
hacerlo.

Quizas sea este sexto apartado el mas importante de todos, ya que Facebook nos
muestra como comparte nuestra informacion, y lo que mas nos interesa, con quién la
comparte. Uno de los pilares sobre los que se sujeta Facebook es compartir
informacidén con otros, bien sean nuestros amigos o personas de nuestro entorno.
Facebook nos ofrece una serie de herramientas para que, a través de la configuracién
de la privacidad, decidamos quién queremos 0 no que vea nuestra informacion. En el
caso de que compartan informacién con terceros, se realizara cuando crean que esta
accion esté permitida por nosotros, bien porque sea necesaria para ofrecer su servicio
0 cuando se exige legalmente que esto se haga.

e Cuando realizas un pago: cuando efectles un pago en Facebook o realices
una transaccion con un tercero, s6lo se compartird la informacion de la
transaccion con los terceros que sean necesarios para completar la
transaccion, previo acuerdo con los terceros para que respeten la privacidad de
la informacion.

e Cuando invitas a un amigo a que se una a Facebook: se enviara a nuestro
amigo un mensaje de nuestra parte, utilizando nuestro nombre, siendo
enviados, como maximo, dos recordatorios. Ademas este mensaje puede
contener informacion sobre otros usuarios que nuestro amigo pueda conocer.
Si quieres conocer quiénes han aceptado tus invitaciones, enviar recordatorios
o eliminar las direcciones de correo electronico de nuestros amigos lo podemos
hacer a través de la pagina del historial de invitaciones.

e Cuando eliges compartir informacibn con comerciantes: Facebook no
suministrara informacién sin nuestra previa aceptacion.

e Para ayudar a nuestros amigos a encontrarnos: Facebook, de forma
predeterminada, nos obliga a incluir informacion personal que facilita a
nuestros amigos la busqueda. Sin embargo, podemos controlar quién puede
ver esta informacién, asi como quién nos puede encontrar en basquedas. A su
vez Facebook colabora con proveedores de mensajeria instantanea y correo
electrénico para ayudar a sus usuarios a identificar cuales de sus contactos
son usuarios de Facebook, de forma que podamos promocionar Facebook a
dichos usuarios.

e Para dar a los motores de busqueda acceso a la informacion disponible
publicamente: Facebook restringe el acceso de los motores de busqueda. Sin
embargo se les puede permitir acceder a la informacion que se encuentra
configurada con la opcion “Todos” (fotografia y nombre) ademéas de la
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informacién de nuestro perfil que hayamos configurado para que la vean todos.
En el caso de que queramos restringir la visibilidad de parte de nuestro perfil o
impedir que los motores de busqueda indexen nuestro perfil lo podemos llevar
a cabo a través de la configuracion de la privacidad de nuestra cuenta.

e Para ayudar a mejorar o promocionar Facebook: en ocasiones se comparten
datos con terceros con el fin de mejorar los servicios que presta la red. En
estos datos no se puede identificar a ningln usuario en particular ni vincularse
a éste con ninguna informacién o accion especifica.

e Para prestarte servicios: Facebook puede ofrecer informacion a los
proveedores de servicios con el fin de facilitar el uso de los servicios que pone
a nuestra disposicion. El acceso a nuestra informacién para que los
proveedores la utilicen tendra un caracter temporal, pero este uso que hagan
de ella siempre estara restringido a la ayuda que prestan para ofrecer el
servicio.

e Para publicitar sus servicios: Facebook puede pedir a anunciantes externos
gque muestren anuncios para promocionar sus servicios. Esto se realizara a
través de la presencia de una cookie, pero no se compartird mas informacién
con el anunciante.

e Para ofrecer servicios conjuntos: Facebook presta servicios de forma conjunta
con otras empresas, como con Marketplace. En el caso de que utilices estos
servicios tus datos seran utilizados para mejorar el servicio. Sin embargo, antes
de que empieces a utilizar el servicio, se mostrara la politica de privacidad del
servicio que vas a utilizar.

e Para responder a requerimientos legales y evitar dafos: se puede revelar
informacién con arreglo a citaciones, érdenes judiciales u otros requerimientos
(incluidos asuntos civiles y penales) si creemos de buena fe que la ley exige
dicha respuesta. Esto también tiene vigor en las jurisdicciones ajenas a los
Estados Unidos, donde tiene la sede Facebook, para cumplir con las leyes
propias de cada pais. También podra compartir informacion para evitar que se
cometa un fraude u otra actividad ilegal, evitar un dafio fisico inminente o
proteger tanto a Facebook como al usuario de personas que infrinjan la
Declaracion de derechos y responsabilidades. Esto puede incluir compartir
informacién con otras empresas, abogados, tribunales u otras entidades
gubernamentales.

El apartado 7 trata sobre como podemos eliminar o cambiar la informacion que
previamente habiamos afadido.
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Edicién de nuestro perfil: podemos realizar las operaciones que queramos, bien
eliminando o modificando la informacién de nuestro perfil desde el apartado
“Editar mi perfil”. Cualquier cambio que hagamos se mostrara de inmediato.

Eliminar los contactos cargados: se puede eliminar la lista de los contactos
cargados mediante las herramientas que utiliza Facebook para importar
contactos con el fin de cargar direcciones a través de las paginas de ayuda. Si
también queremos eliminar las direcciones de correo de amigos que hemos
invitado a unirse a Facebook lo podemos hacer a través de la pagina del
historial de invitaciones.

Desactivacion o eliminacion de la cuenta: este es otro punto donde se ha
generado mas controversia. Existen dos opciones para darte de baja en
Facebook. La primera de ellas es desactivandola. El problema reside en que
cuando la desactivas, ningun usuario podra ver tu cuenta, pero no sera
eliminada. El hecho es que Facebook mantendra todos tus datos, incluidos
fotografias, contenido que hayas agregado, etc. por si en un futuro decides
volver a activarla. Segun explica Facebook, muchos usuarios desactivan sus
cuentas por motivos temporales y al hacerlo, piden que se mantenga su
informacién hasta que vuelvan a Facebook. Por ello, si quieres volver a
reactivar tu cuenta, al hacerlo mantendras todos los datos, pareciendo que
nunca te has ido. El segundo caso que se puede dar ese el de eliminar la
cuenta. Esta es la Unica manera de borrar tu cuenta de forma permanente.
Facebook avisa que una vez eliminada nunca podras reactivarla. Para poder
dar de baja tu perfil lo puedes hacer desde la configuracion de tu cuenta.

Limitaciones sobre la eliminacién: como deciamos antes, éste es uno de los
motivos que mas preocupan a los usuarios de Facebook en relacion a la
privacidad. A pesar de que has eliminado tu cuenta, Facebook puede tener
copias de dicha informacion visibles en otro lugar en la medida en que se haya
compartido con otros, se haya distribuido de otro modo conforme a tu
configuracion de la privacidad, o haya sido copiada o almacenada por otros
usuarios. Sin embargo, tu nombre dejard de estar asociado con dicha
informacién en Facebook. Es el caso de que si mientras tenias tu cuenta,
publicaste algo en el perfil de un amigo, esa informacién se mantendra pero no
aparece tu nombre, sino que aparecera usuario anénimo. También Facebook
se reserva el derecho a conservar cierta informacion para evitar el robo de
identidades y otras conductas inadecuadas, incluso si se ha solicitado la
eliminacion.

En relacion a las aplicaciones y sitios web, éstos pueden conservar tu
informacién hasta el limite permitido por sus condiciones de servicio o politicas
de privacidad. Sin embargo, una vez que te has borrado de su servicio, ya no
podran acceder a nuestra informacion.
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Copias de seguridad: la informacion eliminada y borrada puede permanecer en
copias de seguridad hasta un maximo de 90 dias, pero no estara disponible
para los demas.

Informacion de contacto de no usuarios: si ya no eres usuario de Facebook, y
otro usuario nos facilita tu direccion de correo electronico y quieres que esa
informacién sea eliminada puedes hacerlo a través de las distintas paginas de
ayuda de Facebook. Sin embargo, esa solicitud sélo se aplicara a las
direcciones que tengamos en el momento de la solicitud y no a ninguna
direccion que los usuarios nos faciliten posteriormente.

El pendltimo apartado hace referencia a como gestionan nuestros datos y a cémo
protegen nuestra informacion.

Medidas que toman para mantener a salvo nuestra informacion: la informacion
que Facebook toma de nosotros se encuentra en un servidor protegido con un
firewall. Quizas no sea el método mas seguro, ya que a dia de hoy, los hackers
pueden atravesar cualquier cortafuego. Cuando introducimos informacion
confidencial como contraseflas y numeros de tarjeta de crédito, esa
informacién se cifra usando tecnologia de capa de socket seguro (SSL). A su
vez, Facebook aplica medidas para aumentar la seguridad, como el analisis de
la actividad de la cuenta por si hubiera algin comportamiento fraudulento o
anomalo de otro tipo, o limitan el uso de funciones del sitio web en respuesta a
posibles signos de abuso, pudiendo eliminar contenido inadecuado o enlaces a
contenido ilegal, y pudiendo suspender o desactivar cuentas si incumplen los
derechos y responsabilidades que se aceptan cuando uno se registra en la red.

Riesgos inherentes a compartir informacion: Facebook acepta que ninguna
medida de seguridad es perfecta ni impenetrable, por lo que la por mas
opciones de privacidad que afiadas tu cuenta es vulnerable si hay un ataque
informatico. Facebook no puede garantizar que sélo vayan a ver tu informacion
personas autorizadas ni pueden garantizar que la informacién que compartas
en Facebook no pase a estar disponible publicamente, ni se hacen
responsables de las acciones que hagan otros usuarios con los que compartes
informacién. Ni se responsabilizan si alguien burla las medidas de seguridad de
Facebook o tu configuracién de la privacidad. Para reducir estos riesgos
debemos emplear métodos de seguridad adecuados como serian elegir una
contrasefia segura, utilizar contrasefias diferentes para servicios diferentes y
emplear software antivirus actualizado.

Por altimo, el noveno apartado, es el punto que cierra definitivamente la politica de
privacidad de Facebook y hace referencia a otra serie de condiciones que se
deben cumplir.

e Cambios: Facebook se reserva el derecho a cambiar la politica de
privacidad cuando ellos quieran, pero, eso si, siempre conforme a los
procedimientos seflalados en la Declaracion de derechos vy
responsabilidades. Esta politica de privacidad se aplica a toda la
informacién que tienen sobre nosotros y sobre nuestra cuenta. Cuando se
produzca modificaciones considerables en la privacidad, Facebook lo hara
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publico de tal modo que la informacion donde se reflejen los cambios llegue
a todos los usuarios registrados.

e Consentimiento para la recopilacion y procesamiento en Estados Unidos. Al
utilizar Facebook, das tu consentimiento para que tus datos personales
sean transferidos y procesados en Estados Unidos.

Esta politica de privacidad esta verificada por TRUSTe. Esta organizacién
independiente lleva el programa de garantia de privacidad méas importante del mundo.
Certifica a mas de 3.500 paginas web, entre las cuales se encentran portales y marcas
como Yahoo, Microsoft, Apple Inc., IBM, Oracle, Intuit, eBay y, como ya hemos
mencionado, Facebook.

Facebook también cumple el marco Safe Harbor de la Unién Europea (en adelante,
UE) desarrollado por el Departamento de Comercio de Estados Unidos en cuanto a
recopilaciéon, uso y retencion de datos pertenecientes a la UE. Como parte de la
participacién en Safe Harbor, Facebook se compromete a resolver todos los posibles
conflictos que puedan surgir en relacién con sus politicas y practicas a través de
TRUSTe.

Una vez analizada la actual politica de privacidad de Facebook debemos comprobar si
esta politica se adapta a las prescripciones normativas que regulan el tratamiento de
datos personales en el ambito espafiol. En concreto analizaremos si estas medidas
cumplen los principios basicos que todo tratamiento de datos de caracter personal
debe atender como hemos mencionado anteriormente en el apartado donde se estudia
la LOPD.

Respecto a la informacion en la recogida de datos que segun establece que el
afectado sera informado de modo expreso, preciso e inequivoco, en el momento en el
que se recaben sus datos, del alcance del tratamiento que se va a realizar (art. 5 de la
LOPD) constatamos que Facebook cumple con este principio debido a que en las
primeras lineas de su politica de privacidad informa detenidamente a los usuarios
sobre los datos que va a recabar y cémo van a ser tratados.

En relacidn al articulo 5 de la LOPD, sefialaremos algunos aspectos que completan el
punto anterior:

o Facebook no especifica sobre la existencia de un fichero o tratamiento de datos
de caracter personal, pero si nos indica la finalidad de la recogida de estos
datos y de los destinatarios de la informacion. Concretamente destina un
apartado completo, el nimero 5 para referirse a lo anterior. Aqui nos sefiala
que esos datos se recopilan para tratar de ofrecer un uso seguro, eficaz y
personalizado de la red, y a qué se destina esa informacién, como puede ser
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para ponerse en contacto con nosotros, complementar nuestro perfil, hacernos
sugerencias, etc.

e Facebook no hace mencién al caracter obligatorio de las respuestas a las
preguntas que les sean planteadas.

e Aligual que el punto anterior, Facebook tampoco sefiala las consecuencias de
la obtencion de los datos o de la negativa a suministrarlos.

e Por contra, dedica todo el capitulo 7 a como podemos ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion, aunque, como sefialaremos
posteriormente, hay algunos de estos derechos que no se cumplen como es el
derecho de cancelacion.

e Por dltimo, en relacion a la identidad y direcciobn del responsable del
tratamiento o, en su caso, de su representante, Facebook no indica claramente
quien es el responsable, pero se da a entender qué es la propia red social la
que se hace responsable de los datos.

La cantidad de datos que afiadimos a Facebook cuando nos registramos en su red es
excesiva, ya que debemos facilitar el nombre, correo electrénico, sexo y fecha de
nacimiento. A medida que vamos avanzando en el registro, podemos proporcionar otra
informacidén sobre nosotros relacionada con nuestra ciudad de residencia, ciudad de
origen, familia, relaciones, redes, actividades, intereses y lugares. Segln se recoge en
el articulo 4 de la LOPD los datos personales tratados deben ser adecuados,
pertinentes y no excesivos, en relacion con el @mbito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido, no pudiendo usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recabados.

En relacion al articulo 7 de la LOPD, donde se recoge que, de acuerdo a los datos
especialmente protegidos, nadie podra ser obligado a declarar sobre su ideologia,
religibn o creencias. Facebook cumple con este articulo ya que en ninglin momento
dice que esos datos sean obligatorios, si no que queda en la voluntad del usuario
afadirlos o no.

El articulo 9 de la LOPD indica que todas las organizaciones deben contar y aplicar
medidas de seguridad técnica y organizativa que garanticen la confidencialidad,
integridad y disponibilidad de la informacion. A pesar de lo anterior, Facebook se ha
visto en varias ocasiones sorprendido en temas de seguridad, ya que debido a
aplicaciones que estaba implementando, sufrié el robo de datos personales. Esto ha
provocado que las medidas de seguridad que tenian haya aumentado para evitar
posibles actos como los anteriormente mencionados.
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Los responsables de custodiar nuestros datos, segin se recoge en el articulo 10 de la
LOPD, tienen la obligacibn de guardar secreto, mantener la confidencialidad vy
custodiar los datos que en la red se recogen. A pesar de lo que dice la Ley, Facebook
no ha mantenido la confidencialidad y ha comercializado con esos datos, ya que se ha
demostrado que ha vendido datos de caracter personal a empresas con el objetivo de
que éstas pudieran ofrecer un servicio publicitario mas personal. Esto sefialado
anteriormente incumple también con otro de los articulos que se recogen en la LOPD,
ya que segun se sefala en el articulo 11 los datos de caracter personal objeto del
tratamiento sélo podran ser comunicados a un tercero, para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario con
el previo consentimiento del interesado, y en ningin momento Facebook nos indica en
su politica de privacidad que los datos que se recogen seran utilizados con fines
comerciales.

Relacionado con el articulo 11, Facebook cumple con uno de los puntos que se indica
en el citado articulo, ya que segun indica en la politica de privacidad si es necesario
podra revelar datos personales cuando asi lo exija la nhormativa espafiola en relacion
a citaciones, ordenes judiciales u otros requerimientos (incluidos asuntos civiles y
penales). También podra compartir informacién para evitar que se cometa un fraude u
otra actividad ilegal, evitar un dafio fisico inminente o proteger tanto a Facebook como
al usuario de personas que infrinjan la Declaracion de derechos y responsabilidades.

Uno de los problemas de Facebook relacionados con el cumplimiento de la LOPD
viene por parte de las fotografias. La imagen se considera un dato de caracter
personal y por tanto, segun lo establecido en el articulo 6.1 de la Ley Orgénica de
Proteccion de Datos (LOPD), se debe obtener el consentimiento si queremos realizar
un tratamiento sobre una fotografia en la que aparezca una persona cualquiera. Es
decir, si queremos etiquetar a otro usuario, deberiamos contar con su consentimiento.

Otro de los problemas que tiene Facebook es que no cumple con el articulo 16 de la
LOPD, el derecho de rectificacion y cancelacién. Segun se recoge en su politica de
privacidad, Facebook hace una declaracién de principios ya que explica claramente
que cuando desactivas una cuenta, ningdn usuario podra verla, pero no sera
eliminada. La red guarda la informacion del perfil por si mas tarde nos decidimos a
volver a activarla. En el caso de que queramos eliminar la cuenta, Facebook puede
tener copias de dicha informacion visibles en otro lugar en la medida en que se haya
compartido con otros, se haya distribuido de otro modo conforme a tu configuracion de
la privacidad, o haya sido copiada o almacenada por otros usuarios, por lo que
realmente nunca desapareceras de la red.

A modo de conclusién, y una vez desmenuzada la politica de privacidad de Facebook,
vemos que hay una serie de aspectos que todavia no quedan del todo claro. El
primero de ellos hace referencia a las aplicaciones y a los sitos web. Como se ha
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repetido en varias ocasiones, es, de largo, el aspecto que mas problema ha causado a
Facebook. Cuando queremos utilizar una aplicacion, la cantidad de informacion
personal que debemos dar es exagerada. Papadopoulos y Kaponi (2010, p. 7) ponen
un ejemplo que explica con claridad lo que ocurre con las aplicaciones “si yo me
apunto a un gimnasio, espero que me pidan mi nombre y mi direccién. Y quizas como
mucho, algo de informacion sobre mi estado fisico, el nombre de mi médico o cuando
es mi cumpleafios. Lo que no espero es que me pidan que libros y peliculas me gusta,
a qué escuela fui cuando era un nifio, donde trabajo, ni cuales son mis creencias
religiosas e ideologias politicas, o cual es mi orientacion sexual ni responder a ningun
tipo de pregunta, sea directa o indirecta. Ni mis amigos esperan que revele nada de
informacién sobre ellos en el gimnasio”.

Otro de los aspectos que llaman la atencion es la configuracion de la privacidad que
Facebook toma como predeterminada. De esta forma, la informacion se divide en tres
partes. En la parte “Todos” se incluyen actualizaciones de estado e informaciéon que
los usuarios quieren compartir con un mayor grupo de personas. En "Amigos de
amigos" se incluyen fotos y videos de ti, que suelen ser relevantes para los amigos de
tus amigos. En "S6lo amigos" se incluye toda tu informacion de contacto y las cosas
que sblo son relevantes para las personas con las que interactias directamente.

También, el lugar en el que tu informacién es mas transparente de todos es la
aplicacion de fotos de Facebook (D. Kirkpatrick, 2010, p.249). Es aqui donde nos
resulta mas dificil mantener un cierto nivel de privacidad sobre nosotros mismos. No
tienes manera de controlar si otra persona cuelga una fotografia tuya. Lo Gnico que
puedes hacer es eliminar la etiqgueta que te identifica y que provoca que esta
informacién se distribuya por nuestra lista de amigos, pero en general, cuando la
eliminas, la noticia del etiquetado ya ha aparecido en el canal de noticias. Existe la
posibilidad de ajustar la configuracién para que no podamos ser etiqguetados nunca.
Pero, por defecto, las fotografias son visibles. Todo el mundo puede verlas, a menos
que ajustes deliberadamente los controles de privacidad, lo que la mayor parte de los
usuarios no hacen.

El propio Mark Zuckerberg ha reconocido que si tuviera que volver a crear Facebook
hoy, los datos de los usuarios serian por defecto publicos y no privados, como lo han
sido durante afios.

Concluyendo a modo de resumen, ante los distintos problemas que venia padeciendo
ultimamente por la privacidad, Facebook decidié simplificar la configuracion de los
perfiles evitando utilizar un lenguaje tan técnico que hacia que muchos de sus
usuarios renegaran de la privacidad y dejasen su configuracion como predeterminada.
Para la creacidn de esta nueva politica de privacidad, Facebook se ha basado en tres
premisas. La primera es la necesidad de que el contenido sea facil de entender incluso
cuando los conceptos son complicados. Para ello la red social ha tratado de eliminar
parte de los conceptos juridicos y sustituirlos por otros mas sencillos. En segundo
lugar Facebook ha considerado que la nueva explicacion debe ser visual e interactiva
porque es lo que se utiliza en las paginas web de hoy. En lugar de disponer varias
hojas de texto sin mas, la nueva formula de Facebook incorpora elementos visuales y
hace uso de diferentes tipografias para facilitar y orientar la lectura. Por ultimo,
Facebook ha tratado de configurar la informacién en relaciébn a las preguntas
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realizadas por los usuarios. El desarrollo del documento sobre privacidad de la red
social se estructura respondiendo a las preguntas mas importantes planteadas al
servicio de ayuda por parte de los usuarios.



Carlos Fernandez Moran
Privacidad y Facebook: estudio sobre los datos personales en las redes
sociales online

Capitulo 10
Las opciones para configurar la privacidad en
Facebook

La dltima modificacion que llevd a cabo Facebook con la intencion de mejorar su
privacidad fue a finales del afio 2010.

Segun Paula Ortiz (2010) habitualmente las plataformas de redes sociales se
configuran en tres niveles de privacidad: amigos, que seria el primer grado de relacion;
amigos de amigos, el segundo grado de relacion y toda la red, es decir, interactuar con
todos los miembros de la red, independientemente de la relacion que exista.

Facebook siempre ha supuesto que tenia una politica de privacidad bastante rigurosa.
Lo que la mayor parte de sus usuarios no conocen, es que si no configuran
correctamente la privacidad, ésta queda predeterminada en el nivel mas bajo, o lo que
es lo mismo, que cualquier usuario pueda ver perfectamente todos tus datos.

La privacidad en Facebook ha sido un tema de continuo debate. De hecho, desde que
la red aparecio han sido varias las veces que se ha cambiado con el objetivo de que
los usuarios puedan configurar a su gusto quién puede acceder a sus datos
personales.

A continuacién vamos a explicar como deberia ser una correcta configuracion de la
privacidad. En primer lugar, y dando por hecho que se es usuario de Facebook, se
debe ir a la parte superior derecha, y dentro del apartado “Cuenta” elegir la opcion
“Configuracién de la privacidad”. Dentro de todas las secciones que podemos
encontrar, la mas importante de todas es “Compartir en Facebook”.
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En esta seccibn se controla quién puede ver todo el contenido que publicas
diariamente (como actualizaciones de estado, fotos y videos). También se incluye
parte de lo que compartes sobre ti (fecha de nacimiento e informacién de contacto),
asi como el contenido que otros comparten sobre ti (comentarios en tus publicaciones
y las fotos y los videos en los que estas etiquetado).

Elige tu configuracién de privacidad
[©] Conectar en Facebook
Controla la informacidn basica que les servird a tus amigos para encontrarte en Facebook. Ver configuracidn

[E) Compartir en Facebook

Esta configuracién controla quién puede ver lo que compartes.

Todos Amigos de

Todos amigos Sdlo amigos Otros
Amigos de amigos Tu estado, fotos y publicaciones .
R . Biografia y ditas favoritas -
Sdlo amigos
Familia y reladiones -
Recomendada Fotos v videos en los que se te ha .
etiquetado
Personalizada v Creendias religiosas e ideologia R
politica
Cumplearios -

Permiso para comentar tus
publicaciones

Lugares que visitas -

Informacidn de contacto -

Permitir gue los amigos de las personas etiguetadas en mis fotos v publicaciones las vean.

# Personalizar la configuracidn «/ Esta es tu configuracién actual.
8= Aplicaciones y sitios web @ Listas de bloqueados f® Control de lo que compartes
Edita tu configuraddn para usar aplicaciones, Edita tus listas de personas y aplicaciones Mas informacion acerca de tu privacidad
juegos y sitios web, blogueadas. en Facebook.

Fig. 15 Pantalla configuracion de la privacidad

Como podemos comprobar esta seccion se divide en dos partes. En la columna de la
izquierda hay cinco opciones: Todos, Amigos de Amigos, S6lo Amigos, Recomendada,
Personalizada.

Ahora dependera de la eleccion que hagamos para saber quién podra acceder a
nuestra informacion (perfil, fotos, etc.). Si elegimos “Todos” cualquier persona podra
ver todo lo que tenemos en nuestro perfil, desde la informacion mas basica hasta las
fotografias que hayamos subido. Si por el contrario elegimos "Sélo Amigos", entonces
solamente las personas que hayamos aceptado como amigos en la red, podran
acceder a nuestro contenido.

Facebook como opcién predeterminada elige la opcion “Recomendada”. Siguiendo la
informacién que la propia red tiene en su web nos sefala que “los conceptos "Todos",
"Amigos de amigos" y "So6lo amigos" se pueden considerar como grandes
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contenedores que constan de distintos grupos de informaciéon. Con la configuracion
recomendada, tu informacion se distribuye en los tres contenedores. En "Todos" se
incluyen actualizaciones de estado e informacién que los usuarios quieren compartir
con un mayor grupo de personas. En "Amigos de amigos" se incluyen fotos y videos
de ti, que suelen ser relevantes para los amigos de tus amigos. En "Sélo amigos" se
incluye toda tu informacion de contacto y las cosas que sdélo son relevantes para las
personas con las que interactias directamente”. Si nos decantamos por esta opcion
cualquier persona podra ver nuestras fotos, leer nuestras actualizaciones de estado y
ver nuestra biografia. Los amigos de nuestros amigos verian las fotografias y videos
en los que hemos sido etiquetados, conocer cuando es nuestro cumpleafios, y sélo
nuestros amigos podran comentar en nuestro muro, y ver la informacion que tenemos
de contacto (direccion, correo electrénico, etc.)

Por ultimo encontramos la opcidén “Personalizada”. En mi opinidén es la opcion mas
recomendable para aquellos usuarios que quieren controlar completamente su
privacidad.

Para poder configurar la privacidad segin nuestras preferencias debemos ir al vinculo
que aparece en la parte inferior de donde estan las cinco opciones de privacidad de
Facebook. Este vinculo aparece junto a un lapiz y se llama “Personalizar la
configuracién”.

Cuando hacemos clic sobre el vinculo aparecerd una nueva pagina donde elegiremos
las opciones que mas se adecuen a lo que queremos proteger. Esta pagina se divide
en tres partes: Cosas que comparto, Cosas que otros comparten e informacion de
contacto. Los ajustes que se pueden hacer a cada uno de ellos son basicamente los
mismos.

En "Cosas que comparto" controlamos quien puede ver lo que publicamos. También
quien puede enterarse de quienes forman parte de nuestra familia, nuestras relaciones
sentimentales, nuestros intereses, biografia, creencias religiosas y politicas y hasta de
nuestro cumplearios.

En la pantalla, a cada lado hay un cuadro con un candado. Es ahi donde debemos
sefalar la opcién que queremos aplicar. Al igual que en la configuraciébn anterior
podemos escoger entre “Todos”, “Amigos de amigos”, “Sélo amigos” o “Personalizar”.
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Cosas que comparto _ - _
Relaciones
Interesado(a) en
Biografia y citas favoritas
Sitio web
Creencias religiosas e ideologia politica
Cumpleafios
Lugares que visitas
Incluirme en "Personas que estan aqui ahora" después de Act'war

indicar dénd

stoy

Editar la configuracidn de la privacidad de dlbumes de fotos y videos actuales.

Fig. 16 Pantalla “Cosas que comparto”

Aunque a simple vista puede parecer poco importante, pero justo al final de este
apartado encontramos una de las opciones mas importantes a la hora de la
configuracién de la privacidad “Editar la configuracion de la privacidad de albumes de
fotos y videos actuales”. Aqui podemos controlar quién puede ver los albumes de fotos
que hemos subido a Facebook. Una vez dentro vemos que aparece una imagen por
cada album que tenemos. Al igual que en los otros casos, podemos editar la opcién de
privacidad que queramos.

De vuelta a la pagina principal, el siguiente apartado que podemos modificar es
“Cosas que otros comparten”. Este apartado hace referencia a lo que los otros pueden
escribir y publicar sobre nosotros, y como vamos a controlarlo. Aqui editaremos
opciones como: "Fotos y videos en los que estoy etiquetado”, "Pueden realizar
comentarios en las publicaciones”, "Mis amigos pueden publicar en mi muro", y
"Pueden ver las publicaciones de amigos en el muro". En el caso de que queramos
modificar la configuracion para que mis fotos sélo puedan verlas mis amigos, debemos
asegurarnos de que esta opcién esta seleccionada en la categoria “'Fotos y videos en
los que estoy etiquetado”. De no hacerlo la gente podra ver fotos que hayan subido
nuestros amigos en las que aparezcamos nosotros.
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Cosas que otros Fotos y videos en los que se te ha etiguetado Editar la configuracién
comparten
Permiso para comentar tus publicaciones . & Sélo amigos +
Sugerirme para las etiquetas de las fotos de mis amigos Editar la configuracién
Mis amigos pueden publicar en mi muro ¥ Activar
Pueden ver las publicaciones de amigos en el muro & Sélo amigos +
Mis amigos pueden indicar donde estoy Editar la configuracién

Fig. 17 Pantalla “Cosas que otros comparten”

Por ultimo, en el apartado “Informacion de contacto” nos permite escoger a qué
usuarios queremos mostrar nuestros datos de contacto, como son el nimero de
teléfono, la direccion o el correo electronico. Como opcién mas recomendada, ya que
se trata de datos personales, elegiriamos la opcién “Soélo amigos”.

Informacidn de contacto Direccion & Sélo amigos ~
Mombre para mensajeria instantanea & Sélo amigos ~

Fig. 18 Pantalla “Informacion de contacto”

Dentro del apartado referente a la privacidad en Facebook, ademas de lo
anteriormente analizado, podemos llevar a cabo la configuracion de otras secciones
distintas.

En primer lugar vamos a hablar de “Conectar con Facebook”. De forma
predeterminada Facebook da por hecho que queremos aparecer en el directorio que
ellos manejan. Este directorio se trata de un listado en el que aparece nuestro nombre,
junto a nuestra imagen de perfil, lo que hace que podamos ser vistos por cualquier
usuario de la red. De hecho, Facebook dice que nuestro nombre, la foto de tu perfil, el
sexo, las redes a las que pertenecemos y el nombre de usuario son datos que estan
accesibles a todo el mundo porque son necesarios para que tus amigos y familiares
puedan conectar contigo. Para llevar a cabo una correcta configuracibn debemos
modificar las distintas opciones que se nos muestran. Estas opciones son:

= Buscarme en Facebook: es lo que hace posible que cualquier usuario pueda
buscarnos en la red.

= Enviarme solicitudes de amistad: depende de la opcion de privacidad que
elijas, pero en este caso es recomendable poner “Todos” porque si no seria
una opcion que quedaria muy restringida.
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= Envio de mensajes: tu decides de quién quieres recibir mensajes. Como se
dice en la pagina de configuracion, esto te ayuda a comprobar que conoces a
alguien antes de agregarlo a tus amigos.

= Ver mi lista de amigos: se trata de una herramienta Gtil ya que te puede poner
en contacto con amigos de tus amigos. Lo peor de todo son las Ultimas
palabras que afiade Facebook para describir esta opcién, ya que nos informa
de que la lista de amigos siempre estd a disposicion de las aplicaciones y las
conexiones a tus amigos pueden estar visibles en otras partes.

= Ver tu formacién académica y trabajo: te posibilita la conexion con antiguos
compafieros de clase y de trabajo, asi como la posibilidad de descubrir nuevas
oportunidades profesionales.

= Ver mi ciudad actual y ciudad de origen: al igual que la anterior opcion, te
permite volver a retomar el contacto con personas que a lo mejor hace afios
que no sabes nada de ellas.

= Ver mis intereses y otras paginas: te permite conectar con personas que tienen
unos intereses comunes a los tuyos.

A continuacién vamos a analizar “Aplicaciones, juegos Y sitios web”. En esta seccién
podemos se controla qué informacion se comparte con las aplicaciones y los sitios
web, incluidos los motores de busqueda (las aplicaciones y los sitios web que tU y tus
amigos utilizais ya tienen acceso a tu nombre, la foto de tu perfil, tu sexo, las redes a
las que perteneces, tu lista de amigos, tu identificador de usuario, tu nombre de
usuario y a cualquier otra informacion que compartes con todos). En esta seccién no
tenemos la posibilidad de modificar muchas opciones, ya que la informacion que
compartes depende de la aplicacién o juego que hayas instalado. La mayor parte de
estas aplicaciones para poder instalarlas te obligan a compartir todos tus datos
personales, teniendo acceso completo al perfil, a las fotos, videos, etc. No es de
extrafiar que sea con estas aplicaciones con las que mas problemas y denuncias ha
sufrido Facebook en relacion a la privacidad, ya que son las propias aplicaciones las
que filtran informacién personal de los usuarios, ya que como he comentado antes, la
mayor parte de ellas te obligan a compartir toda tu informacion.

Entre las nuevas caracteristicas que ha afiadido Facebook a la privacidad, hay una
que destaca por encima del resto. Esta novedad consiste en que cada vez que
publiqguemos algo en la red, seamos nosotros mismos quienes elijamos quien puede
verlo. Para ello debemos hacer ir al vinculo “Amigos”, que aparece en la parte
izquierda de nuestro perfil. Entonces se cargara una nueva pagina y dentro de ella, en
la parte superior hay un botén llamado “Crear una lista”. En esta lista afadiremos el
nombre de los amigos que queramos que vean nuestras actualizaciones.

En palabras del propio Mark Zuckerberg recogidas en el diario El Pais ha explicado
que “esta funcion se plantea ante el escaso uso que los miembros de la red social
hacen de las listas (s6lo un 5%). La propuesta permite acotar el nUmero de amigos a
los que se quiere dejar acceder a una determinada informacién. Hasta ahora, las
opciones eran: amigos, amigos de los amigos o todo el mundo. Facebook considera
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que la categoria "amigos" es demasiado genérica y no es del todo privada ya que
algunos miembros cuentan con miles de ellos. Ahora, por ejemplo, podra seleccionar a
los componentes de su familia como receptores de determinados mensajes”.

En definitiva, Facebook, de forma predeterminada, configura su privacidad en la
opcion " Recomendada”. El problema principal que conlleva tener esta configuracion
es que se muestran demasiados datos publicos, ya no solo a los usuarios de
Facebook sino a todo Internet. Entre la informacion que se compartiria, ademas de la
fotografia de perfil y el nombre del usuario, datos siempre visibles, estaria las
actualizaciones de estado que el usuario realice.

Para conseguir que no se muestren mas datos de los ya por si visibles, entre las
distintas opciones que nos ofrece Facebook es recomendable elegir la opcion
"Personalizada". A través de esta opcion es el propio usuario quien elige lo que se
muestra y quién lo puede ver. Ademas, realizar la configuracion segun esta opcién no
es nada complejo, ya que es el propio usuario quien elige lo que quiere que se
muestre y lo que no quiere mostrar.
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Capitulo 11
Los riesgos y peligros de la privacidad en
Facebook

Desde el momento en el que te registras en una red social te encuentras con la
posibilidad de sufrir una serie de riesgos que pueden surgir en diferentes momentos.
Estos peligros pueden llegar, como hemos dicho antes, desde el momento en que te
registras, cuando forma parte de ella o cuando quieres darte de baja de la red.

Los usuarios deben valorar siempre qué tipo de datos proporcionan a la plataforma y
publican en su perfil, ya que no tiene la misma trascendencia el tratamiento por parte
de la plataforma de los datos de caracter personal de nivel basico (nombre, direccion,
teléfono, etc.), que otras informaciéon de contenido mas sensible (nivel de renta,
solvencia, recibos, afiliacion sindical o politica, salud, vida sexual, etc.), donde el nivel
de proteccion y concienciacion por parte del usuario debera ser mucho mayor, dado
que se trata de derechos pertenecientes a la esfera mas intima de su vida.

El primer momento donde se puede correr riesgo con la proteccion de datos es en la
fase inicial de registro. Tiene cierto peligro debido a que en este momento debes
afiadir toda la informacién personal necesaria para poder operar en la red social.

En este momento, los datos se pueden ver sometidos a varios riesgos:

e Que los datos que te pidan para poder registrarte sean excesivos (alguno de
los cuales pueden calificarse de sensibles): cuando estamos completando los
datos iniciales se nos pide una serie de datos como pueden ser datos
referentes a nuestra ideologia politica, orientacion sexual y tendencia religiosa.
De todas formas estos datos tiene un caracter voluntario y todo usuario es libre
de publicar el contenido que deseé respecto a si mismo, debe considerar las
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implicaciones que ello puede conllevar para su vida y las personas de su
entorno, ya que estos datos seran visibles por todos sus contactos vy,
dependiendo de la configuracion del perfil, por todos los usuarios de la red. Es
por ello que los usuarios y los responsables de las redes deben limitar y
controlar en todo momento que el grado y la trascendencia de los datos
publicados no sea extrema. Debe tenerse en cuenta que el articulo 7 LOPD
obliga a contar con un consentimiento expreso y por escrito en lo que se refiere
a datos relativos a ideologia, religiébn o creencias, y expreso en el ambito de la
salud, origen racial y vida sexual.

e Que el grado de publicidad del perfil de usuario sea demasiado elevado: para
poder mantener tus datos a salvo, debes realizar una adecuada configuracion
de la privacidad. Esto es importante porque asi determinas quién quieres que
vea tus datos. El caso que estamos estudiando, Facebook tiene activado por
defecto el mayor grado de publicidad, resultando el perfil de acceso
completamente publico lo que supone un grave riesgo para la seguridad de los
datos personales de los usuarios, en la medida en que éstos seran accesibles
por parte de cualquier usuario de la plataforma.

¢ Informacion relativa a la politica de privacidad: La informacion es poco clara y
no se especifica suficientemente el uso que puede hacerse de los datos, como,
por ejemplo, la cesién a terceros para poder realizar publicidad. Ademas, la
identificacion del responsable del tratamiento es a menudo confusa.

e Ausencia de mecanismos para controlar la edad minima para registrarse: en
Facebook la edad minima para poder registrarse es de 13 afios, aunque en
Espafna la edad es mas elevada, estando el limite en los 14 afios. De todas
formas, no hay una manera clara de controlar el acceso, debido a que cuando
afades tus datos, a la hora de decir tu edad, es muy facil mentir en este
sentido, poniendo mas afios de los que realmente tienes, y a no ser que
Facebook reciba una denuncia de que un menor esta en su red no hace nada
para evitarlo.

Esta segunda etapa hace referencia al desarrollo de la actividad del usuario en la red.
En este momento los aspectos que pueden poner en riesgo la seguridad y proteccion
de datos personales de los usuarios son:

e La publicacién excesiva de informacion personal (propia o de terceros) y la falta
de control que hay sobre lo que se publica. En esta fase se mantiene el posible
riesgo que conlleva la publicacién excesiva de informacién personal por parte
de los usuarios. Aqui debemos hacer mencion a la posibilidad que existe de
que otros usuarios publiquen también datos respecto de terceros, lo que puede
conllevar el tratamiento y la cesién publica de datos de personas que no han
prestado el consentimiento para ello. En definitiva se trata de una falta de
control respecto de la publicacién de informacién, entendida en un sentido
amplio. En relacion a estas cuestiones, se plantean otras dudas respecto al uso
de etiquetas y metadatos que permiten identificar e insertar informacién relativa
a terceros ajenos a la red social.
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e Uso de cookies sin permiso del usuario: a menudo utilizan este tipo de ficheros
que tienen la posibilidad de almacenar determinada informacién sobre el
usuario y su tipo de navegacion a través de un sitio web. Estos ficheros se
instalan en los equipos de los usuarios, de forma que resulta posible detectar el
lugar desde el que accede el usuario, el tipo de dispositivo empleado (maovil o
fijo) para el acceso, el tipo de contenidos accedidos, los lugares mas visitados
y las acciones habituales realizadas durante la navegacion, asi como el tiempo
empleado en cada una de las paginas, entre otras muchas funcionalidades.
Este modo de recabar los datos funciona de forma automatica, al contrario que
en el caso de los formularios.

o Perfil indizado de manera automatica por los buscadores de internet: algunas
redes sociales permiten por defecto que los perfiles de los usuarios sean
indexados por los motores de blusqueda de forma publica en la Red. Esto
supone una amenaza para la proteccién de datos personales de los usuarios,
en la medida en que sus datos basicos y principales contactos se exponen
publicamente en la Red, accesibles por parte de cualquier usuario, pudiendo
llegar a ser empleadas esas informaciones de forma descontrolada por
terceros.

Los usuarios ponen a disposicion de la red mucha informacién, ya sea de forma
consciente o de forma inconsciente. Esta ultima forma de proporcionar datos esta
ligada a que la navegacion por Internet deja un rastro vinculado a la direccion IP.

También se pone de relieve que las redes sociales constituyen un entorno en qué
facilmente puede producirse la suplantacion de la identidad. De hecho, no es nada
extrafio que uno encuentre en una red social varias personas que reivindican la misma
identidad, sobre todo cuando se trata de personas famosas.

Por dltimo, la tercera etapa mas critica para la proteccion de datos personales se sitla
en la fase en la que el usuario pretende darse de baja del servicio. Es aqui donde
debemos tener en cuenta los siguientes problemas:

e La imposibilidad de realizar la baja efectiva del servicio: darse de baja en una
red social es una tarea dificil. Cuando este proceso deberia ser mas sencillo
que el darse de alta, se ha comprobado que al solicitar la baja siguiendo las
pautas que marcan las redes, la baja no se hace efectiva, manteniéndose los
datos personales de los usuarios a disposicién de los responsables de la red
social. Debido a este problema, la Union Europea va a garantizar el derecho al
olvido en la red, objetivo es que los ciudadanos puedan exigir a las empresas
que borren sus datos personales o fotos cuando se den de baja de sus
servicios. Este punto quedara mas detallado en el capitulo “Derecho al olvido”.

e La conservacion de datos y el cumplimiento del principio de calidad de los
datos: las redes mantienen los datos generados por los usuarios con vistas
publicitarias, ya que les sirven como herramienta a través de las cuales ofrecer
un servicio mas personal ya que conocen las preferencias y perfiles de los
usuarios, lo que hara posible realizar una publicidad mas contextualizada.
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Para concluir, debemos sefialar que existe un problema derivado de la falta de toma
de conciencia real por parte de los usuarios de que sus datos personales pueden ser
accesibles por cualquier persona y del valor que éstos pueden llegar a alcanzar en el
mercado. En muchos casos, los usuarios hacen completamente publicos datos y
caracteristicas personales que en ningun caso expondrian en la vida cotidiana como
ideologia, orientacion sexual y religiosa, etc. Pero no debemos obviar el hecho de que
las redes sociales son herramientas publicas y accesibles para cualquier tipo de
persona, con independencia de que las intenciones con las que se accede sean
negativas o ilicitas. De hecho, es habitual que los usuarios de redes sociales no sean
conscientes o descuiden la privacidad de sus perfiles.

Entre los riesgos mas importantes que debemos tener en cuenta se encuentra que no
se dé de baja la informacién cuando eliminamos nuestra cuenta.
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Capitulo 12
Conductas lesivas

Una buena manera de entender los riesgos a los que nos enfrentamos en el mundo de
las redes sociales es aproximarnos desde el punto de vista de los conflictos que
comienzan a plantearse.

Por tanto, en el ambito de las redes sociales podemos identificar distintos tipos de
conductas relevantes desde el punto de vista de la proteccion de datos. Como se va a
observar en los casos que se van a analizar, la causa principal consiste en la
publicacion de algun tipo de dato personal o de documentos o archivos que lo
contengan. Esto a su vez desde la perspectiva de su repercusiéon en los derechos de
los afectados plantea distintos escenarios alternativos en funcion de la configuracion
de la red:

= Si tu perfil sélo esta disponible para que solo pueda ser consultado por tus
amigos, los problemas que se pueden producir son (Martinez, 2009, p.97):

o Un usuario puede oponerse a algo que se ha publicado en nuestra
cuenta, bien publicado por nosotros o por terceros con permiso.

o Un usuario se apropia de determinada informacién y/o la utiliza o
publica mas alla del grupo cerrado y sus finalidades.

o Un usuario publica informacién con oposicion de otro u otros de ellos.

= Si tu perfil se encuentra abierto, existe una voluntad manifiesta de que los
contenidos sean accesibles a todos los usuarios. El grado de apertura no
dependera del usuario, sino de la configuracion de la red social.
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Para mostrar los conflictos mas habituales que se suelen producir, para conocer los
casos que ya han sido juzgados hemos recurrido tanto a periédicos de tirada nacional
e internacional, agencias de prensa o a través de los informes que presenta la AEPD.

Los conflictos mas habituales suelen ser:

a) Suplantaciones de identidad: al darse de alta en una red social se descubre
gue otro usuario ha asumido nuestra identidad. Se trata de un comportamiento
muy obvio, en cuanto a sus fines, en redes sociales en las que se buscan
relaciones de negocios o profesionales. Por otra parte, en los casos de acoso a
menores se suele suplantar la identidad de otro menor para conseguir ganar la
confianza de la victima.

e Esta ha sido uno de los conflictos que méas causas judiciales ha provocado. El
concepto de "suplantacion de identidad" esta recogido como delito en nuestra
normativa penal, adopta una nueva trascendencia en el mundo online, dado
que cualquier usuario puede contar en Internet-y normalmente asi sucede- con
varias "identidades digitales". Uno de los casos mas emblematicos que
corresponden a este tipo es el de un empleado despedido por crear un perfil
falso de su jefe en Facebook. Un trabajador del hospital Nuestra Sefiora del
Perpetuo Socorro de Cartagena ha sido despedido por crear una cuenta en la
red social Facebook a nombre del director del centro con expresiones
"objetivamente injuriosas”. El acusado cre6 una cuenta en la red a nombre del
director gerente del hospital, sin conocimiento de éste y utilizando sus datos
personales, asi como una cuenta de correo electronico. El Juzgado afirma que
los hechos, tanto por la suplantacion de personalidad que implican como por la
gravedad de las expresiones objetivamente injuriosas atribuidas al acusado,
"con referencia a la empresa en la que presta servicios y con intencion de
difundirlas revisten la gravedad suficiente para justificar la imposicion de la
sancién de despido”. Para el juez, "constituyen faltas muy graves de
trasgresion de la buena fe contractual y abuso de confianza, asi como injurias a
un superior jerarquico".’

b) Difusion no consentida de fotografias con variantes diversas:

= Casos en los que por pura experiencia un usuario incluye en su espacio
fotografias de amigos o conocidos, y las etiqueta sin su consentimiento.
Las consecuencias que puede acarrear este acto pueden ser variadas,
aunque las mas difundidas son las que se refieren al acceso posterior
por las empresas a estas fotografias influyendo en sus decisiones de
contratar o despedir a un empleado.

= Existen fotografias que se publican con la clara intencién de hacer
dafio. Los entornos escolares suelen ser prolificos en este tipo de

® Otros casos destacados fueron la condena por crear un perfil falso con el objetivo de
chantajear a sus compafieros, la pena de 13 afios de carcel al conocido como “violador de
Facebook”
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supuestos en los que se pretende ridiculizar o vejar a compaferos o
profesores incluyendo fotografias tomadas con maoviles o comentarios
despectivos. También se suelen utilizar las fotografias con un animo de
venganza, como cuando una pareja deja de ser tal y uno de los dos
implicados cuelga fotos intimas del otro. Este es uno de los casos mas
habituales. De hecho, ya hay condenados por este tipo de actos. Es el
caso de Joshua Simon Ashby que fue condenado por publicar fotos de
su ex pareja desnuda. Se trata de la primera persona en recibir una
condena por publicar en una red social contenidos que puedan violar el
derecho al honor y a la propia imagen de terceros. La imagen iba
acompafiada con comentarios subidos de tono variedad de insultos.
Fue sentenciado a cinco semanas de carcel.

c) Por dltimo, el otro gran grupo se corresponde con los comentarios lesivos en
las publicaciones. Por ejemplo, cuando un usuario de la red social utiliza su
muro para insultar o difamar a otra persona, bien sea andénima o conocida.
Debido a este tipo de actos encontramos algunas condenas significativas,
como es la condena a un vecino de Pamplona por verter injurias contra la
alcaldesa, Yolanda Barcina, en una pagina de Facebook. El acusado ha sido
condenado a indemnizar a Barcina con 500 euros y a una multa de 180 euros,
y requiere a Facebook que clausure la pagina "este afio tenemos sequia por la
puta Barcina"®

Si consideramos estos supuestos podemos valorar como una misma conducta, como
puede ser publicar una fotografia sin consentimiento, puede verse amplificada
dependiendo en el escenario en el que nos situemos.

Con el desarrollo de las redes sociales han aparecido una serie de peligros que
anteriormente no eran comunes. Como hemos podido comprobar en los parrafos
anteriores, el delito que mas casos ha provocado es el de la suplantacién de la
identidad. Entrar en la cuenta o el perfil de otra persona es una conducta que de por si
puede comportar graves consecuencias juridicas. Al acceder a una cuenta ajena se
puede estar cometiendo un delito de lesién de privacidad considerado por la normativa
espafiola como una forma de descubrimiento y revelacion de secretos.

® Otra de las condenas mas significativas ha sido la de un joven francés que fue condenado por
insultar a un policia a través de su muro en Facebook.
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Capitulo 13
Derecho al olvido

Desde que aparecieron las redes sociales online, se ha notado una creciente
preocupacion en relacion a la privacidad de los datos personales. El problema que a
todos nos preocupa es la pérdida de control sobre nuestra informacién personal. Hasta
el momento no existen férmulas precisas ni claras que faciliten eliminar nuestros datos
si decidimos hacerlo, dependiendo en gran medida de la voluntad del sitio donde los
alojamos.

Pero parece que esto va a cambiar. La Comisién Europea (en adelante, CoE) ha
anunciado que regulara el “derecho al olvido”, es decir, el derecho en virtud del cual
los usuarios pueden exigir a los proveedores de servicios de Internet que borren sus
datos completamente cuando dejen de ser necesarios para los fines para los que se
recabaron o cuando el cliente se dé de baja.

Ademas de la Ley del Olvido, la vicepresidenta del Ejecutivo comunitario ha desvelado
también que junto a esta propuesta, también se exigir4 que la configuracién de redes
sociales como 'Facebook' garantice la "privacidad por defecto”, de forma que los datos
de los usuarios no puedan procesarse salvo si éstos han dado su permiso expreso.

La Comisién Europea ha publicado un Eurobarémetro (Comisién Europea, 2011) sobre
la proteccién de datos, donde se muestran datos que confirman que los usuarios
estariamos mas que contentos con esta nueva directiva, algunos de los datos mas
representativos son:

e EI 75 % de los internautas de la UE quieren poder borrar sus datos
personales en linea siempre que lo deseen.
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e Casi un 90 % de los ciudadanos revelan datos personales que incluyen
informacién biografica.

e Por ello, un 70% de los encuestados sefiala su preocupacion sobre el uso que
las empresas hacen de sus datos.

e También revela que el 74% quiere que sea necesario su consentimiento
expreso antes del proceso de obtencién y procesamiento de sus datos
personales en internet.

La vicepresidenta de la Comisién y responsable de Justicia, Viviane Reding (Publico,
16/3/2011), ha anunciado durante este afio presentara una propuesta legislativa para
proteger el 'derecho al olvido' en las redes sociales. El objetivo principal que se busca
con esta medida es obligar a sitios como Facebook y otras redes sociales a que
eliminen completamente nuestra informacién personal cuando nos demos de baja.

La iniciativa quedara incluida en la propuesta legislativa que la Comision Europea (CE)
presentara en 2011 para reforzar las normas de proteccion de datos de la Unién
Europea (UE) y adaptarlas a los cambios provocados por las nuevas tecnologias. "La
proteccibn de los datos personales es un derecho fundamental’, destacé la
vicepresidenta de la CE y responsable de Justicia, Viviane Reding.

"Al modernizar la legislacion, quiero clarificar especificamente que las personas deben
tener el derecho, y no sélo la posibilidad, de retirar su consentimiento al procesamiento
de datos", ha explicado Reding.

La nueva legislacion tendra como prioridad reforzar los derechos de las personas.
Para ello, se les facilitara un mayor nivel de proteccion y control sobre sus propios
datos, sobre todo en Internet, afadid. Estas medidas se aplicaran especialmente a las
redes sociales, aunque también a los proveedores de servicios de Internet y
buscadores, quienes tendran que limitar la recogida de datos al minimo necesario y
deberan informar a los usuarios de forma transparente sobre quién recoge y usa sus
datos y sobre cémo, con qué fines y por cuanto tiempo lo hace.

Por otro lado, las compafias estaran obligadas a notificar a sus clientes cualquier
acceso ilegal a sus datos personales por parte de personas no autorizadas. La
Comision quiere que los clientes estén informados de cdmo se esta controlando su
uso de Internet para dirigirles publicidad. “Los usuarios deben saber cuando los
comercios ‘on-line’ usan las paginas web consultadas con anterioridad como base
para hacer sugerencias de productos”, asegurd la vicepresidenta del Ejecutivo
comunitario. (La Vanguardia, 7/3/2011)

Pero Facebook ha criticado esta medida. En palabras del responsable de privacidad
de Facebook en Europa, Richard Allan, se mostrd contrario a la intencién de la Unién
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Europea de garantizar el derecho al olvido en Internet. Richard Allan explicé que la
privacidad se puede mejorar, pero crear una ley genérica en funcion de casos
concretos es un error. Ademas, aseguré que los usuarios de Facebook estan mas
preocupados por que se garantice la permanencia de sus fotos e informaciones que
por su eliminacion.

Segun Allan, la creacion de la ley de derecho al olvido se esta produciendo en funcion
a denuncias concretas, no a una necesidad comun. "Es un error cambiar leyes de
proteccién de datos en base a casos excepcionales”, explico.

Allan ha declarado que la gente puede borrar cualquier cosa de la red social, sin
restricciones. Segun el directivo, los casos concretos que han generado polémica en
relacion al derecho al olvido tienen su origen en contenidos indexados por los
buscadores, almacenados como caché. Allan ha confirmado que desde Facebook
trabajan continuamente para mejorar la privacidad de sus usuarios y ha reiterado que
una ley como la que planea la Union Europea no es la solucion.

"La regla de la "privacidad por defecto" evitaria, de esta manera, la recogida de datos
a través de aplicaciones de software, por ejemplo. El uso de los datos para cualquier
otro objetivo que vaya mas alla de los que estén especificados s6lo se permitira con el
consentimiento explicito del usuario”, ha explicado Reding.

Debido a esto, desde los organismos de la Unién Europea se exigirdn una mayor
transparencia a las redes sociales, que estaran obligadas a informar a los usuarios
sobre los datos que recogeran, con qué objetivos, como pueden ser usados por
terceras partes y cuales son los riesgos para que no pierdan el control sobre su
informacién personal.

Las declaraciones de la propia Reding lo dejan bastante claro: "Quiero garantizar que
quien se inscribe en una red social goce de una mayor claridad. A menudo,
condiciones desfavorables como restringir el control de los usuarios sobre sus datos
personales o hacer los datos publicos de manera irreversible no se mencionan
claramente”.

Para lograr estos objetivos, la Comisién obligara a que las empresas situadas fuera de
la UE que procesen datos de ciudadanos comunitarios cumplan también estas reglas.

Por ultimo, deberiamos sefialar otro aspecto que ha cobrado una gran importancia en
los ultimos tiempos ¢ Qué ocurre con los datos de una persona cuando ha fallecido?.

En el caso de las personas fallecidas, nada se dice en la normativa de proteccion de
datos, pero atendiendo a la normativa civil, se considera que no pueden ser titulares
de derechos. Por lo tanto, no tiene sentido hablar de su derecho a la proteccion de de
sus datos personales y de su poder de disposicidn, plasmado en el consentimiento.
Pero no podemos dejar de lado el hecho de que en muchas ocasiones se tratan datos
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de personas fallecidas, y en el caso de las redes sociales, sus usuarios pueden
publicar datos de personas fallecidas.

La Agencia Espafiola de Proteccion de Datos ha sefalado que, aunque el derecho a la
proteccién de datos personales es un derecho personalisimo que se pierde con el
fallecimiento, los familiares de la persona fallecida podran ejercer bien un derecho de
acceso, bien un derecho de cancelacién. Pero, para ello, debe estar previsto en alguna
Ley. Esta seria la via alternativa de la que dispondrian terceras personas distintas al
usuario de las redes sociales para garantizar los derechos del familiar fallecido, sin
gue se pudiera hablar del ejercicio de un derecho de proteccién de datos personales,
ni por parte de dichos herederos ni, mucho menos, por parte del usuario.

De momento, Facebook ha creado un espacio donde se mantienen los perfiles de los
usuarios fallecidos como homenaje hacia ellos. Estos ‘perfiles conmemorativos’
pretenden ser como un lugar donde la gente puede guardar y compartir los recuerdos
de aquellos que han fallecido”.

Los perfiles son privados y, para evitar bromas pesadas, hay que suministrar a
Facebook una prueba de que conocemos realmente a la persona. Paralelamente,
Facebook se compromete a retirar la informacion personal del difunto disponible en el
portal para evitar a sus seres queridos el mal trago de ver regularmente su foto o sus
antiguos mensajes.

A modo de conclusién, debido al problema que supone la dificultad de darse de baja
de una red social, y lo que ocurre con esos datos, la Comisién Europea prevé llevar a
cabo un proceso legislativo referente a la proteccion de datos de los ciudadanos
europeos. Con esta nueva legislacion lo que se pretende es resolver las situaciones
que se dan en el entorno digital respecto al almacenamiento de datos personales por
parte de las empresas, como poder exigir que cuando un usuario abandone una red
social, todos los datos se borren de forma completa, algo que hoy en dia pocas
plataformas sociales permiten.
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Conclusiones

Las conclusiones de este trabajo se han ido presentando en relacion con las diferentes
cuestiones abordadas. Ahora, no se trata de reproducir todas las ideas que se han
expuesto, sino de destacar aquellas que son mas importantes y que hemos intentado
subrayar en esta investigacion sobre la regulacién de la valoracion y seleccion de
documentos. La recapitulacion se ha organizado atendiendo a los diferentes objetivos
que se planteaba el trabajo.

La informacion que esta disponible para todos los usuarios de Internet es excesiva.
Entre los datos que se ofrecen estdn nuestro nombre, foto de perfil y conexiones
permanecera accesible y visible no sélo para los usuarios de Facebook, sino que
también lo estara para todas aquellas personas que naveguen por Internet, estén o no
registrados en Facebook. Como se ha analizado en los puntos anteriores del trabajo,
el mayor problema que esto provoca es que esa informacion puede ser indexada por
los motores de blsqueda de terceros y puede ser importada, exportada, distribuida y
redistribuida por nosotros y otros sin limitaciones de privacidad. Dicha informacién
puede asociarse contigo, incluido tu nombre y fotografia de perfil, incluso fuera de
Facebook, por ejemplo, en motores de blusqueda publicos y cuando visites otros sitios
de Internet

Las distintas politicas de privacidad que ha tenido Facebook en su historia destacan
por ser poco claras, confusas. Una enorme cantidad de usuarios de esta red social no
sabe como configurar las opciones de seguridad o las encuentra sumamente confusas
y muchos se estan cuestionando si darse o no de baja. El problema es que por
defecto, siempre estan configuradas las minimas opciones de privacidad y la
utilizacion de la mayoria de las aplicaciones de terceros implica la transferencia de los
datos particulares. Para aumentar el descontento de los usuarios, se suman los fallos
de seguridad en el sistema como el que se presentd en el chat y obligd a cerrarlo
durante unas horas. Aunque Facebook se ha esforzado en comunicar estos cambios
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en forma sencilla, probablemente estos usuarios encuentren engorroso leer las
Politicas de Privacidad o no lleguen a comprenderlas.

Una vez analizadas todas las politicas de privacidad se puede llegar a la conclusion
que, de todas ella, la mas segura para el usuario era la primera, la del afio 2005.
Facebook tiende a ser cada vez mas transparente, y como hemos podido ver, con el
paso de los afos los datos que estan accesibles a los demas son cada vez mayores.
En la politica de privacidad del afio 2005 habia un elemento que le hace diferente a la
actual, para poder ver cualquier perfil de Facebook debes estar registrado en la red.
En la politica actual no hace falta. Aunque tengas una configuraciéon de tu cuenta
correcta, cualquier usuario de Internet puede ver, como minimo, tu nombre y tu
fotografia de perfil. En el afio 2005 ninguna informacion personal que enviases a
Facebook estaria disponible para los usuarios de la pagina que no pertenezcan a
alguno de los grupos especificados por ti en tus ajustes de privacidad.

La politica de privacidad que siguen las aplicaciones presentes en Facebook deja
mucho que desear. A pesar de que las normas de la red social prohiben a estos la
transmisién de datos de sus usuarios a empresas publicitarias, incluso si el usuario lo
permite cuando configura sus exigencias de privacidad en la red, se han demostrado
que algunas aplicaciones transmitieron los nombres de decenas de millones de
usuarios y, en algunos casos, los de sus 'amigos', a compariias de publicidad y otras
de rastreo en internet. Si Facebook, como pretende, quiere ser un ejemplo para todas
las redes sociales deberia aplicar una politica mas restrictiva a las aplicaciones que en
esta red social encontramos, debido a que cuando aceptamos las condiciones de uso
de estas aplicaciones cedemos la posibilidad de que puedan consultar toda la
informacién que tenemos en nuestro perfil.

Las redes sociales, como ya hemos visto, no escapan a la normativa sobre proteccién
de datos, por lo que los usuarios, titulares de la informacion, deben verse dotados de
las facultades que confiere el derecho fundamental a la proteccién de datos, esto es,
los conocidos derechos ARCO (acceso, rectificacion, cancelacion y oposicion) y se
deben cumplir con los requisitos o principios para que el tratamiento de esa
informacidn sea licito, tales como el consentimiento libre y la informacion.

Los derechos ARCO son el conjunto de acciones a través de las cuales una persona
fisica puede ejercer el control sobre sus datos personales. Estos derechos se regulan
en el Titulo 11l de la Ley Orgéanica de Proteccion de Datos (LOPD) y en el Titulo Ill de
su Reglamento de Desarrollo.

Se trata de derechos cuyo ejercicio es personalisimo, es decir, que so6lo pueden ser
ejercidos por el titular de los datos, por su representante legal o por un representante
acreditado, de forma que el responsable del fichero puede denegar estos derechos
cuando la solicitud sea formulada por persona distinta del afectado y no se acredite
que actlia en su representacion.

El ejercicio de estos derechos se debe llevar a cabo mediante medios sencillos y
gratuitos puestos a disposicion por el responsable del fichero y que estan sujetos a
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plazo, por lo que resulta necesario establecer procedimientos para su satisfaccion. Si
la persona reclamante cree que sus derechos no han sido atendidos en forma y plazo
segun la LOPD vy su reglamento, puede acudir a la tutela de la Agencia Espafiola de
Proteccion de Datos (AEPD).

Facebook incumple con los puntos de mayor importancia, ya que no se trata de una
red tan segura como parece, puesto que en varias ocasiones ha sufrido ataques que
han conllevado la copia de datos de caracter personal de sus usuarios. También
incumple con el articulo 16, ya que no se cumple con el derecho de rectificacion y
cancelacion, puesto que aunque elimines tu cuenta siempre habré restos de tus datos
en la red, bien a través de copias de seguridad o por la informacién que queda
recogida en otros usuarios. Otro de los puntos débiles es que se pide muchos datos de
caracter personal cuando nos registramos.

La configuracién predeterminada de la privacidad de Facebook ofrece mas datos de
los necesarios. Facebook, en el camino de hacer cada vez mas publicas las cuentas
de los usuarios, ha establecido como configuracion predeterminada la opcion
“Recomendada”. Este es el nivel mas bajo de todos los que podemos encontrar en
Facebook, a no ser que uno mismo establezca su configuracion en abierta para todos.
Con la opcion recomendada, la cuenta de cualquier usuario puede ser vista por
cualquiera que navegue por Internet. Los datos que estarian disponibles para todos
serian “Mis datos”, “Fotos”, “Publicaciones”, “Biografia”’, “Citas favoritas”, “Familia” y
“Relaciones”. Demasiados datos para compartir. La configuracion de la cuenta para
delimitar la privacidad no es un aspecto en el que los usuarios se centren demasiado,
no llegando a conocer muchos de ellos los datos que realmente pueden llegar a
compartir.

Facebook ha tenido varios problemas con la Unién Europea debido a la privacidad. Si
ya con la penultima modificacion de la politica de privacidad fue “llamado a orden”
debido a la gran cantidad de datos personales de los usuarios que quedaban
expuestos, ahora se le ha vuelto a abrir un frente pero con dos vertientes. Por un lado
estaria una de las nuevas caracteristicas incorporadas por Facebook, el
reconocimiento facial automatico. Los encargados de la proteccion de datos de la
Union Europea han preguntado a Facebook sobre qué criterios tomé en cuenta para
activar esta facultad en los perfiles sin consulta previo del usuario. Otra de las
preocupaciones es que el reconocimiento facial podria relacionar informacion personal
con las imagenes en la base de datos. La Unién Europea esta preocupada porque el
reconocimiento facial esté activado por predeterminado; y también ha cuestionado
sobre los riesgos potenciales de esta herramienta para los usuarios.

El otro frente abierto con la Unién Europea esta relacionado con el Derecho al olvido.
La Unién Europea esta presionando para que se adopten medidas mas estrictas de
proteccién de la privacidad, en un esfuerzo para conceder a los usuarios de Internet
mas control sobre los datos personales que recopilan, almacenan y explotan, en
ocasiones, con fines comerciales. Las nuevas normas, que en principio entraran en
vigor este afio, sitllan a la UE a la vanguardia de las leyes de privacidad en Internet y
podrian influir en otros paises, ahora que la ley sobre Internet se ha convertido en un
terreno cada vez méas apremiante y polémico. Con esta nueva ley, las redes sociales
como Facebook se veran obligadas a demostrar que necesitan recopilar los datos que
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piden y a permitir que los usuarios eliminen cualquier rastro personal de los sitios en
los que se registren.

Para bien o para mal, Facebook esta provocando una reconfiguracion masiva de los
limites de la privacidad. A dia de hoy si eres amigo de alguien en Facebook, puede
que te enteres de mas cosas sobre él de las que te ha contado en los Ultimos diez
afos de amistad en la vida real.

La cantidad de datos personales que se alojan en Facebook también plantean
cuestiones de politicas publicas sobre la privacidad. David Kirkpatrick (2010, p. 240)
se pregunta si una empresa puede acumular y controlar tantos datos personales
dentro de su infraestructura. La gente quiere estar al mando de su identidad digital.
Por muchas promesas que nos haga Facebook sobre cémo tratara nuestros datos,
¢ podemos estar seguros de que esos datos se utilizaran de una forma correcta?

La realidad es que en Facebook no hay nada que sea del todo confidencial. Es mas,
hasta la propia normativa de la empresa lo sefala: cualquiera de tus datos personales
pueden hacerse publicos. No podemos garantizar que el contenido que cuelgas en tu
MUuro no sera visto por personas no autorizadas.

Segln Morachimo (2010, p.12) la gran pregunta es si Facebook esta cambiando
nuestros limites entre lo privado y lo publico, imponiéndonos la apertura que conviene
a su modelo de negocio, 0 si somos nosotros los que estamos desarrollando nuevas
formas de relaciéon en las que entendemos que estos datos ya son publicos y
Facebook simplemente se adapta a esto.

Facebook va a seguir presionando para lograr mayor apertura porque eso conviene a
Su negocio y dejara de hacerlo cuando sus usuarios empiecen a abandonar su
servicio o cuando el sistema legal se lo prohiba. Por eso es importante que, en la
situacion en la que nos encontramos, los usuarios comprendan a qué estamos
renunciando cuando compartimos informaciéon en Facebook y pensemos si nos
sentimos cémodos con ello.

A continuacién ofrecemos una serie de recomendaciones que permitiran que nuestra
cuenta de Facebook sea mas segura:

e Controlar la informacion que compartimos: debemos asegurarnos que nuestra
configuracibn no se encuentra en la opcion "Recomendada" sino en
"Personalizada", puesto que a través de las opciones que nos ofrece, podemos
elegir con quién compartimos nuestra informacion.

e Organizar a nuestros amigos en listas: esta herramienta es parte de las
opciones de privacidad en Facebook. Es probable que tengas compaferos de
trabajo, amigos intimos, familiares, conocidos, etc.,, todos mezclados en la
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misma lista. Lo adecuado seria hacer grupos y a partir de ahi definir qué es lo
gue queremos mostrar a cada grupo.

e Establecer niveles de privacidad en tus albumes de fotos: es elemental realizar
la funcién anterior con el objetivo de que nuestras fotografias solo puedan
verlas quien nosotros queremos.

e Proteger la privacidad de las aplicaciones que instalemos: las aplicaciones de
terceros en Facebook (juegos, test y similares) son el principal agujero de
seguridad de la red social. Sugerimos la eliminacién de todas las aplicaciones
que no estén en uso, y revisar cuidadosamente los permisos que ha dado a
cada aplicacién individualmente. Por ejemplo, algunas aplicaciones pueden
publicar en su muro a pesar de que no requieren la opcion para funcionar.

e Controlar la funcion "sitios": a menudo pasa desapercibida, y puede ser muy
importante, ya que permite que tus amigos te marquen en lugares. Tener a
alguien diciéndole al mundo donde estas en cada momento puede resultar
peligroso en algunos casos. Si queremos evitarlo, debemos desactivar esta
funcion.

o Desactivar la opcion de busqueda publica: cuando alguien los busca en un
motor de buUsqueda, pueden obtener una vista previa de su perfil pablico que,
en algunos casos, puede ser muy revelador. Si no queremos que eso ocurra,
debe desactivar esta opcion.

Por ultimo, para proteger la privacidad, tenemos que partir del hecho de que es el
propio titular de la misma el que tiene que protegerla. Por ello, el usuario de las redes
sociales tiene que partir de una correcta configuracion de su perfil en la red. Y para
que esto parta del propio sujeto, el mismo debe estar concienciado de la problematica
existente.
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Politica de privacidad de Facebook (2011)

Fecha de la Ultima revision: 22 de diciembre de 2010.

Este documento consta de nueve secciones, y puedes ir directamente a cada una de
ellas seleccionando los enlaces siguientes:

. Introduccién

. Informacién que recibimos

. Compartir informacion en Facebook.

. Informacion que compartes con terceros

. Como utilizamos tu informacion

. Cébmo compartimos la informacion

. Como puedes modificar o eliminar informacion

. Cémo protegemos la informacién

© 00 N O 0o A W DN PP

. Otras condiciones

1. Introduccioén

Preguntas. Si tienes alguna pregunta o duda sobre nuestra politica de privacidad,
ponte en contacto con nuestro equipo de privacidad a través de esta pagina de ayuda.
También puedes contactar con nosotros por correo ordinario en 1601 S. California
Avenue, Palo Alto, CA 94304.

Programa TRUSTe. Facebook ha obtenido la certificacion TRUSTe Privacy Seal. Esto
significa que TRUSTe ha verificado que esta politica de privacidad y nuestras practicas
cumplen los requisitos del programa TRUSTe. Si tienes alguna duda o queja sobre
nuestra politica de privacidad o nuestras practicas, contactanos por correo ordinario en
la siguiente direccion: 1601 S. California Avenue, Palo Alto, CA 94304 o a través de
esta pagina de ayuda. Si no te satisface nuestra respuesta, puedes ponerte en
contacto con TRUSTe aqui. Esta politica de privacidad se aplica al sitio web
www.facebook.com. El programa TRUSTe solo incluye la informacién recopilada a
través de este sitio web, y no comprende otros datos, como informacion que pudiera
recopilarse a través de software descargado de Facebook.

Safe Harbor. Facebook también cumple el marco Safe Harbor de la Unién Europea
desarrollado por el Departamento de Comercio de Estados Unidos en cuanto a
recopilacién, uso y retencion de datos pertenecientes a la Unién Europea. Como parte
de nuestra participacion en Safe Harbor, nos comprometemos a resolver todos los
posibles conflictos que puedan surgir en relacion con nuestras politicas y practicas a
través de TRUSTe. Asimismo, responderemos a las solicitudes de acceso dentro de
un plazo de tiempo razonable. Para ver nuestra certificacion, entra en el sitio web del
programa Safe Harbor del Departamento de Comercio de los Estados Unidos.
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Ambito. La presente politica de privacidad incluye Facebook al completo. No obstante,
no es aplicable a entidades que no sean propiedad o no se encuentren bajo el control
de Facebook, incluidos los sitios web y aplicaciones que utilicen la plataforma. Si
utilizas o accedes a Facebook, estards aceptando las practicas de privacidad aqui
definidas.

No se acepta informacién de nifios menores de 13 afos. Si tienes menos de 13 afios,
no intentes registrarte en Facebook ni nos facilites ningun dato personal. Si
descubrimos que hemos recibido informacion de un nifio menor de 13 afios,
borraremos esa informacion lo mas rapido posible. Si crees que podria obrar en
nuestro poder informacién procedente de un nifio menor de 13 afos, ponte en
contacto con nosotros a través de esta pagina de ayuda.

Participacién de los padres. Recomendamos encarecidamente que los menores de
edad, a partir de los 13 afos, pidan permiso a sus padres antes de enviar informacion
sobre si mismos a través de internet, y animamos a los padres a que ensefien a sus
hijos practicas seguras para el uso de internet. Encontraras material de ayuda acerca
de cédmo los padres pueden hablar con sus hijos sobre un uso seguro de internet en
esta pagina de ayuda.

2. Informacién que recibimos

Informacion que nos envias:

Informacion sobre ti. Cuando te registras en Facebook, nos facilitas tu nombre, correo
electrénico, sexo y fecha de nacimiento. Durante el proceso de registro, te ofrecemos
la posibilidad de conectarte a tus amigos, centros educativos y empleados. También
podras afiadir una foto. En algunos casos podriamos pedirte informacion adicional por
motivos de seguridad o para ofrecerte servicios especificos. Una vez registrado
puedes proporcionar otra informacion sobre ti relacionada, por ejemplo, con tu ciudad
de residencia, ciudad de origen, familia, relaciones, redes, actividades, intereses y
lugares. También puedes indicar tu ideologia politica o tus creencias religiosas.

Contenido. Una de las finalidades principales del uso de Facebook es compartir
contenido con los demas, por ejemplo, actualizar tu estado, cargar o hacer una foto,
cargar o grabar un video, compartir un enlace, crear un evento 0 un grupo, hacer un
comentario, escribir algo en el muro de alguien, escribir una nota o enviar un mensaje.
Si no deseas que guardemos los metadatos asociados al contenido que compartes en
Facebook (como las fotografias) elimina los metadatos antes de cargar el contenido.

Informacion sobre transacciones. Podemos guardar los datos de las transacciones o
pagos que realices a través de Facebook. Si no deseas que almacenemos el nUmero
de cuenta de origen de tu pago, puedes eliminarlo a través de la pagina de pagos.
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Informacion sobre amigos. Te ofrecemos herramientas de importacion de contactos
para ayudarte a cargar las direcciones de tus amigos para que puedas encontrarlos en
Facebook e invitar a unirse a aquellos contactos que todavia no usen Facebook. Si no
deseas que almacenemos esta informacion, entra en esta pagina de ayuda. Si nos das
tu contrasefia para obtener estos contactos, no la guardaremos una vez cargada la
informacién de los contactos.

Informacion que recopilamos cuando interactias con Facebook:

Informacion sobre la actividad en el sitio web. Realizamos un seguimiento de las
acciones que llevas a cabo en Facebook, como afadir conexiones (incluido unirte a un
grupo o afadir un amigo), crear un album de fotos, enviar un regalo, dar un toque a
otro usuario, indicar que "te gusta" una publicacién, asistir a un evento o conectarte a
una aplicacion. En algunos casos, también estas llevando a cabo una acciéon cuando
nos proporcionas informacion o contenido. Por ejemplo, si compartes un video,
ademas de almacenar el contenido real que has actualizado, podemos registrar el
hecho de que lo hayas compartido.

Acceso a la informacion del dispositivo y del navegador. Cuando accedes a Facebook
desde un ordenador, teléfono movil u otro dispositivo, podemos obtener informacion de
dicho dispositivo sobre tu tipo de navegador, ubicacion y direccion IP, asi como las
paginas que visitas.

Informacion sobre cookies. Utilizamos "cookies" (datos que almacenamos en tu
ordenador, teléfono moévil u otro dispositivo durante un periodo de tiempo prolongado)
para que Facebook sea mas facil de usar, para que nuestra publicidad sea mejor y
para proteger tanto a ti como a Facebook. Por ejemplo, las empleamos para guardar tu
nombre de usuario (pero nunca tu contrasefia) de modo que te resulte mas sencillo
iniciar sesion cada vez que quieras entrar en Facebook. También utilizamos las
cookies para confirmar que estas conectado a Facebook, y para saber cuando estas
interactuando con aplicaciones y sitios web de la plataforma Facebook, nuestros
widgets, botones de compartir y nuestros anuncios. Puedes eliminar o bloquear las
cookies mediante la configuracion de tu navegador, pero en algunos casos puede
influir en tu capacidad de uso de Facebook.

Informacion que recibimos de terceros:

Plataforma de Facebook. No poseemos ni operamos las aplicaciones o sitios web que
utilizas a través de la plataforma de Facebook (como juegos y otros programas).
Cuando te conectes a un sitio web o una aplicaciébn de la plataforma, nos
suministraran informacion, incluida la informacion acerca de las acciones que realizas.
En algunos casos, es posible que recibamos una cantidad limitada de informacion
antes de que te conectes a la aplicacién o sitio web para poder personalizar el proceso
de conexion.
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Informacion procedente de otros sitios web. Podemos establecer programas con
socios publicitarios y otros sitios web en los que éstos comparten informacion con
Nosotros:

Podemos solicitar a los anunciantes que nos indiqguen cémo nuestros usuarios han
respondido a los anuncios que les mostramos (y, con fines comparativos, como han
actuado en su pagina otros usuarios que no habian visto los anuncios). Esta
comparticién de datos, denominada cominmente "seguimiento de conversion" nos
ayuda a medir la efectividad de nuestra publicidad y a mejorar la calidad de los
anuncios que ves.

Podemos recibir informacién sobre si has visto o no, o si has interactuado con
determinados anuncios de otros sitios, para medir la efectividad de dichos anuncios.

Si en cualquiera de estos casos recibimos datos que todavia no tenemos, les
otorgaremos el caracter de "an6nimos" en un plazo de 180 dias, lo cual significa que
no asociaremos la informacién con ningun usuario en particular. Si establecemos
dichos programas, s6lo haremos uso de la informacion segun se explica en la seccion
"Cémo utilizamos tu informacién" expuesta a continuacion.

Informacion procedente de otros usuarios. Podemos recopilar informacién acerca de ti
a partir de otros usuarios de Facebook (como cuando un amigo te etiqueta en una foto,
un video o un lugar, proporciona detalles de vuestra amistad o indica su relacién
contigo).

3. Compartir informacion en Facebook

En esta seccion se explica como funciona la configuracién de la privacidad , y cdmo se
comparte tu informacion en Facebook. Antes de compartir informacion en Facebook
debes tener en cuenta tu configuracion de la privacidad.

Nombre y foto del perfil. Facebook ha sido diseflado para que te resulte sencillo
encontrar y conectarte a otros. Por este motivo, tu nombre y la foto de tu perfil carecen
de configuracion de privacidad. Si no quieres compartir la foto de tu perfil, debes
eliminarla (o no afiadir ninguna). También puedes controlar quién puede encontrarte al
buscar en Facebook o en motores de busqueda publicos utilizando la configuracion de
la privacidad de las aplicaciones y los sitios web.

Informacion de contacto. La configuracién de tu informacién de contacto (disponible en
la configuracion de la privacidad) controla quién puede ponerse en contacto contigo en
Facebook y quién puede ver tu informacion de contacto (por ejemplo, tu direccion de
correo electrénico y namero de teléfono). Recuerda que esta informacién no es
obligatoria (excepto la direcciébn de correo electronico) y que no tienes por qué
compartir tu direccion de correo electrénico con nadie.
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Informacion personal La configuracién de tu informacion personal controla quién puede
ver tu informacion personal (por ejemplo, tus tendencias politicas y creencias
religiosas) si decides afadirla. Recomendamos compartir esta informacién utilizando la
opcion "amigos de amigos".

Mis publicaciones. Puedes seleccionar una configuracion de privacidad para cada
publicacion que realices usando el editor de nuestro sitio. Tanto si vas a cargar una
foto como a publicar una actualizacion de estado, puedes controlar exactamente quién
puede verla en el momento de crearla. Cada vez que compartas algo, busca el icono
del candado. Si haces clic en el candado se mostrard un menu que te permite elegir
quién podra ver tu publicacion. Si decides no seleccionar tu configuracion en el
momento de publicar el contenido, dicho contenido se compartird en consonancia con
la configuraciébn de "Mis publicaciones" (disponible en la configuracion de la
privacidad).

Sexo y fecha de nacimiento. Ademas del nombre y la direccion de correo electronico,
requerimos que nos facilites tu sexo y fecha de nacimiento durante el proceso de
registro. Te pedimos la fecha de nacimiento para comprobar que eres mayor de 13
afos y, asi, poder limitar mejor el acceso a contenidos y anuncios que no sean
adecuados para ciertas edades. Puesto que tu fecha de nacimiento y sexo son
obligatorios, no puedes eliminarlos. Sin embargo, puedes editar tu perfil para ocultar
todo (o parte) de dichos campos para que no los vean otros usuarios.

Otros. Otras indicaciones que debes recordar:

Parte del contenido que compartes y de las acciones que llevas a cabo se mostraran
en las paginas de inicio de tus amigos y en otras paginas que visiten.

Si otro usuario te etiqueta en una foto, video o lugar, puedes eliminar la etiqueta.
También puedes limitar quién puede ver que has sido etiquetado en tu perfil desde la
configuracion de la privacidad.

Incluso tras haber eliminado la informacion de tu perfil o tras haber borrado tu cuenta,
es posible que alguna copia de dicha informacién permanezca visible en algun otro
lugar si ha sido compartida con otros, ha sido distribuida de algun otro modo segun tu
configuracién de la privacidad o ha sido copiada o almacenada por otros usuarios.

Debes entender que la informacién puede ser compartida a su vez o copiada por otros
usuarios.

Algunos tipos de comunicaciones que envias a otros usuarios no pueden eliminarse,
como por ejemplo los mensajes.

Cuando publicas informacién en el perfil de otro usuario o realizas un comentario en la
publicacion de otro usuario, dicha informacién queda sujeta a la configuracién de la
privacidad del otro usuario.

Si utilizas una fuente externa para publicar informacion en Facebook (como una
aplicacion movil o un sitio web de Connect) debes comprobar la configuracion de
privacidad de dicha publicacion, puesto que la establece la fuente externa.
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Informacion de “Todos”. La informacién configurada como “todos” esta disponible
publicamente, como tu nombre, foto de perfil y conexiones. Dicha informacién
permanece accesible y visible para todo aquel que entre en internet (incluidas las
personas no registradas en Facebook), queda sujeta a indexacién por parte de
motores de busqueda de terceros y puede ser importada, exportada, distribuida y
redistribuida por nosotros y otros sin limitaciones de privacidad. Dicha informacién
puede asociarse contigo, incluido tu nombre y fotografia de perfil, incluso fuera de
Facebook, por ejemplo, en motores de busqueda publicos y cuando visites otros sitios
de Internet. La configuracion de privacidad predeterminada para ciertos tipos de
informacién que publicas en Facebook esta establecida en “todos”. Puedes revisar y
modificar la configuracién predeterminada en tu configuracién de la privacidad. Si
eliminas el contenido compartido con "todos" previamente publicado en Facebook, lo
borraremos de tu perfil de Facebook, pero no podemos controlar su uso fuera de
Facebook.

Menores. Nos reservamos el derecho de aplicar métodos de proteccion especial para
menores (como proporcionarles un contenido adecuado a su edad) y aplicar
restricciones a la capacidad que tienen los adultos para compartir y conectarse a
menores, reconociendo que esto puede suponer para l0s menores una experiencia
mas limitada en Facebook.

4. Informacién que compartes con terceros

Plataforma de Facebook. Como ya hemos mencionado, no operamos los sitios web y
aplicaciones que utilizan la plataforma de Facebook ni somos sus propietarios. Esto
significa que al utilizar estas aplicaciones y sitios web, tu informacién de Facebook no
estd soOlo disponible para Facebook. Antes de permitir el acceso a cualquier
informacién sobre ti, les requerimos que acepten una serie de condiciones que limitan
su uso de tu informaciéon (puedes consultar estas condiciones en la seccién 9 de
nuestra Declaracion de derechos y responsabilidades) y ponemos en practica medidas
técnicas para garantizar que sélo obtienen informacién autorizada. Para obtener mas
informacién sobre la plataforma, visita la pagina Acerca de la plataforma.

Conexién a una aplicacion o sitio web. Cuando te conectas a una aplicacion o sitio
web, éstos tendran acceso a Informacion general sobre ti. El término Informacion
general incluye tu nombre y los nombres de tus amigos, fotografias de perfil, sexo,
identificador de usuario, conexiones y cualquier contenido compartido usando la
configuracién de privacidad “Todos”. Para ayudar a estos sitios web y aplicaciones a
poner en practica medidas de seguridad y controlar la distribucion de contenido
apropiado a usuarios de diferentes edades, podemos poner a su disposicién otra
informacién, como datos técnicos, la localizacién de tu equipo informatico o dispositivo
de acceso, asi como tu edad. Asimismo, las aplicaciones o sitios web que aceptan
créditos pueden acceder a tu saldo de créditos. Si la aplicacion o el sitio web desea
acceder a otros datos, tendra que pedirte permiso.

Te proporcionamos herramientas para controlar como compartes tu informacion con
aplicaciones y sitios web que utilizan la plataforma. Por ejemplo, puedes bloquear
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completamente el acceso a tus datos de todos los sitios web y aplicaciones, o bien
bloquear aplicaciones especificas en la configuracion de la privacidad de las
aplicaciones y los sitios web, 0 en la pagina "Acerca de" de la aplicacion. También
puedes utilizar tu configuracion de la privacidad para limitar qué parte de tu
informacién esta disponible para “todos”.

Aconsejamos que leas siempre las politicas de los sitios web y las aplicaciones de
terceros para cerciorarte de que estas de acuerdo con el modo en el que usan la
informacién que compartes con ellos. Facebook no puede garantizar que estos sitios
web o aplicaciones cumplirdn nuestras normas. Si encuentras alguna aplicacion o sitio
web que infringe nuestras normas, informanos de este incumplimiento en esta pagina
de ayuda y tomaremos las medidas oportunas.

Cuando tus amigos utilizan la plataforma. Si tu amigo se conecta a una aplicacién o
sitio web, éstos podran acceder a tu nombre, fotografia del perfil, sexo, ID de usuario y
aquella informacion que hayas compartido con "todos". También podran acceder a tus
conexiones, pero no podran acceder a tu lista de amigos. Si ya te has conectado a ese
sitio web o aplicacion (o dispones de otra cuenta en estos lugares), es posible que
éstos también puedan conectarse con tu amigo a través de ese sitio web o aplicacion.
Si la aplicacion o el sitio web desean acceder a cualquier otro contenido o informacion
tuya (incluida tu lista de amigos), tendra que obtener permiso especifico de tu amigo.
Si tu amigo concede permiso a la aplicacién o al sitio web, sélo podran acceder a
contenido e informacién sobre ti a la que tu amigo pueda acceder. Ademas, solo
podran utilizar dicho contenido y dicha informacién en conexién con ese amigo. Por
ejemplo, si un amigo facilita a una aplicacion acceso a una fotografia que sélo
compartes con tus amigos, dicha aplicacion puede permitir a tu amigo ver o imprimir la
fotografia, pero no puede mostrarsela a nadie mas.

Te proporcionamos una serie de herramientas para controlar cdmo se comparte tu
informacién cuando tu amigo se conecta a una aplicacion o sitio web. Por ejemplo,
puedes utilizar la configuracion de privacidad de tus aplicaciones y sitios web para
limitar qué informacion pueden poner tus amigos a disposicién de las aplicaciones y
los sitios web. Puedes bloquear el acceso a tu informacién de todas las aplicaciones y
sitios web de la plataforma, o de aplicaciones o sitios web concretos. Puedes utilizar tu
configuracién de la privacidad para limitar los amigos que pueden acceder a tu
informacion o limitar qué parte de tu informacion esta disponible para "todos". También
puedes desconectarte de un amigo si no estas de acuerdo con el modo en que utiliza
tu informacion.

Sitios web y aplicaciones de terceros aprobados previamente. Para proporcionarte
experiencias sociales utiles fuera de Facebook, en ocasiones necesitamos
proporcionar Informacién general sobre ti a sitios web y aplicaciones de terceros
aprobados previamente que utilizan la plataforma cuando los visitas (si aun tienes una
sesion iniciada en Facebook). Del mismo modo, cuando uno de tus amigos visita un
sitio web o aplicacién aprobados previamente, recibira informacién general sobre ti
para que podais conectaros también a través de ese sitio web (si también dispones de
una cuenta en dicho sitio web). En estos casos, requerimos que estos sitios web y
estas aplicaciones se sometan a un proceso de aprobacion y participen en diferentes
acuerdos con el objetivo de proteger tu privacidad. Por ejemplo, estos acuerdos
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incluyen disposiciones relativas al acceso y eliminacién de tu Informacion general, asi
como la posibilidad de rechazar la participacidon en la experiencia ofrecida. Puedes
inhabilitar la personalizacion instantdnea de todos los sitios web y aplicaciones
aprobados previamente mediante la configuracién de la privacidadde las aplicaciones
y los sitios web. También puedes bloquear un sitio web o una aplicacion que han
recibido autorizacion previa haciendo clic en "No, gracias", que veras en la barra de
color azul de la aplicacion o sitio web concreto. Ademas, si cierras la sesion de
Facebook antes de visitar un sitio web o aplicacion aprobados previamente, éstos no
podran acceder a tu informacion.

Exportacion de informacion. Puedes (al igual que todos aquellos a cuya disposicién
has puesto tu informacion) utilizar herramientas como fuentes RSS, aplicaciones de
libretas de direcciones del teléfono movil o funciones de copiar y pegar, para obtener y
exportar (y en algunos casos, importar) informacion de Facebook, incluida tu propia
informacién y todos los datos sobre tu persona. Por ejemplo, si compartes tu nimero
de teléfono con tus amigos, éstos pueden utilizar aplicaciones de terceros para
sincronizar dicha informacion con la libreta de direcciones de sus teléfonos moviles.

Publicidad. En ocasiones, los anunciantes que presentan publicidad en Facebook
emplean métodos tecnoldgicos para medir la efectividad de sus anuncios vy
personalizar el contenido publicitario. Puedes renunciar a la fijacion de cookies de
numerosos anunciantes haciendo clic aqui. También puedes usar la configuracién de
cookies de tu navegador para limitar o evitar la fijacion de cookies por parte de redes
publicitarias. Facebook no comparte con los anunciantes informacién que te identifica
personalmente salvo si obtenemos tu autorizacion.

Enlaces. Al hacer clic en algunos enlaces de Facebook, es posible que te lleven fuera
de nuestro sitio web. No nos hacemos responsables de las politicas de privacidad de
otros sitios web, y te animamos a que leas sus normas de privacidad.

5. Cémo utilizamos tu informacion

Utilizamos la informacion que recopilamos para tratar de ofrecerte una experiencia
segura, eficaz y personalizada. A continuacion, incluimos algunos datos sobre cémo lo
hacemos:

Para gestionar el servicio. Utilizamos la informacién que recopilamos para ofrecerte
nuestros servicios y funciones, evaluarlos y mejorarlos y prestarte servicio técnico.
Empleamos la informacion para impedir actividades que podrian ser ilegales y para
aplicar nuestra Declaracion de derechos y responsabilidades. También utilizamos una
serie de sistemas tecnoldgicos para detectar y ocuparnos de actividades y contenido
en pantalla anémalos con el fin de evitar abusos como el correo basura. Estos
esfuerzos pueden provocar, en ocasiones, el fin o la suspension temporal o
permanente de algunas funciones para algunos usuarios.
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Para ponernos en contacto contigo. Ocasionalmente, podemos ponernos en contacto
contigo para informarte de anuncios relativos a servicios. Puedes optar por no recibir
ninguna comunicacion salvo actualizaciones esenciales en la pagina de notificaciones
de la cuenta. En los mensajes de correo electrénico que te enviemos, podemos incluir
contenido que veas en Facebook.

Para ofrecerte anuncios personalizados. No compartimos informacion tuya con
anunciantes sin tu consentimiento. (Un ejemplo de consentimiento seria que nos
pidieses que suministrasemos tu direccion de envio a un anunciante para recibir una
muestra gratuita.) Permitimos a los anunciantes elegir las caracteristicas de los
usuarios que veran sus anuncios y podemos utilizar cualquiera de los atributos que
hayamos recabado que no te identifiquen personalmente (como informacion que
puedas haber decidido no mostrar a otros usuarios, por ejemplo, el afio de nacimiento)
para seleccionar el publico apropiado para dichos anuncios. Por ejemplo, podriamos
utilizar tu interés por el fatbol para mostrarte anuncios de equipamiento de futbol, pero
no le decimos a la empresa que vende el equipamiento quién eres. Puedes consultar
los criterios que pueden seleccionar los anunciantes visitando nuestra pagina de
publicidad. Aunque no compartimos tu informacibn con anunciantes sin tu
consentimiento, cuando hagas clic en un anuncio o interacties de otro modo con éste,
existe la posibilidad de que el anunciante pueda colocar una cookie en tu navegador y
tomar nota de que cumple los criterios que ha seleccionado.

Para ofrecer anuncios sociales. En ocasiones, emparejamos los anuncios que
ofrecemos con informacién pertinente que poseemos sobre ti y sobre tus amigos para
que los anuncios resulten mas interesantes y se adapten mejor a ti y a tus amigos. Por
ejemplo, si te conectas a la pagina de tu grupo de musica favorito, podemos mostrar tu
nombre y la foto de tu perfil al lado de un anuncio de dicha pagina que veran tus
amigos. So6lo compartimos la informacién personal visible en el anuncio social con el
amigo que puede ver el anuncio. Puedes optar por que tu informacion no sea utilizada
en anuncios sociales en esta pagina de ayuda.

Para complementar tu perfil. Podemos utilizar informacién acerca de ti que recabemos
de otros usuarios de Facebook para completar tu perfil (por ejemplo, cuando se te
etiqueta en una foto o se te menciona en una actualizacién de estado). En tales casos,
generalmente te permitimos eliminar el contenido (por ejemplo, permitiéndote eliminar
la etiqueta de una foto tuya) o limitar la visibilidad de tu perfil.

Para hacer sugerencias. Utilizamos tu informacién, incluidas las direcciones que
importas a través de las herramientas de importacion de contactos, para hacerte
sugerencias a ti y a otros usuarios de Facebook. Por ejemplo, si otro usuario importa la
misma direccién de correo electronico que td, podemos sugeriros a ambos que
afladais al otro a vuestra lista de amigos. También, si un amigo tuyo carga una foto en
la que apareces, podemos sugerirle que te etiqguete en ella. Para hacer esto,
comparamos las fotos de tu amigo con informacion recopilada de las fotos en las que
se te ha etiquetado. También podemos sugerirte que uses herramientas o funciones
concretas, segun lo que utilicen tus amigos. Para controlar si podemos sugerir 0 no a
otro usuario que te aflada como amigo, ve a la opcién "Buscarte en Facebook" de tu
configuracion de privacidad. También puedes controlar si sugerimos 0 no a otros
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usuarios que te etiqueten en una foto haciendo clic en "Personalizar la configuracion”
en la pagina de configuracion de la privacidad.

Para ayudar a tus amigos a encontrarte. Permitimos a otros usuarios utilizar
informacién de contacto que tengan sobre ti (como tu direccion de correo electrénico)
para encontrarte, incluso a través de herramientas de importacion y busqueda de
contactos. Puedes impedir que otros usuarios utilicen tu direcciébn de correo
electrénico para encontrarte en la seccion de busquedas de tu configuracion de la
privacidad.

Software descargable. Algunas aplicaciones de software descargables y applets que
ofrecemos, como las barras de herramientas del navegador y las herramientas para
cargar fotos, nos transmiten datos. Podemos no realizar ninguna declaracion formal si
creemos que la recopilacion y uso de informacion por nuestra parte es el fin obvio de
la aplicacién, por ejemplo, el hecho de recibir fotografias cuando se utiliza la
herramienta para cargar fotos. Si creemos que no resulta obvio que estemos
recopilando o utilizando dicha informacion, te avisaremos la primera vez que nos
facilites la informacién, de tal manera que puedas decidir si deseas utilizar esa funcion.

Cuentas in memoriam. Si se nos notifica que un usuario ha fallecido, podemos
convertir su cuenta en una cuenta conmemorativa. En tales casos, restringimos el
acceso al perfil a los amigos confirmados y permitimos a éstos y a los familiares que
escriban en el muro del usuario en recuerdo suyo. Podemos cerrar una cuenta si
recibimos una solicitud formal de un pariente del usuario u otra solicitud legal
pertinente para hacerlo.

6. Como compartimos la informacién

Facebook se basa en compartir informaciéon con otros (amigos y personas de tu
entorno) al tiempo que se te ofrece una configuracidon de la privacidadque puedes
utilizar para restringir el acceso de otros usuarios a tu informacion.. Compartimos tu
informacién con terceros cuando creemos que dicha accién esta permitida por ti, que
es razonablemente necesaria para ofrecer nuestros servicios o cuando se nos exige
legalmente que lo hagamos. Por ejemplo:

Cuando realizas un pago. Cuando realices transacciones con otras personas o
efectlies pagos en Facebook, slo compartiremos la informacién de la transaccion con
los terceros que sean necesarios para completar la transacciéon. Requeriremos que los
terceros acuerden respetar la privacidad de la informacion.

Cuando invitas a un amigo a que se una a Facebook. Cuando nos pides que invitemos
a un amigo a que se una a Facebook, le enviaremos un mensaje de tu parte, usando
tu nombre. La invitacién también puede contener informacion sobre otros usuarios que
tu amigo pueda conocer. También le enviamos hasta dos recordatorios en tu nombre.
Puedes ver quién ha aceptado tus invitaciones, enviar recordatorios y eliminar las
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direcciones de correo electrénico de tus amigos en la pagina del historial de
invitaciones. Si tu amigo no quiere que conservemos su informacion, la eliminaremos a
peticion suya en esta pagina de ayuda.

Cuando eliges compartir tu informacién con comerciantes. Puedes elegir compartir
informacién con comerciantes o proveedores de comercio electronico no asociados
con Facebook a través de ofertas en el sitio web. Esto sera a tu entera discrecion y no
le suministraremos informacion tuya a dichos comerciantes sin tu consentimiento.

Para ayudar a tus amigos a encontrarte. De forma predeterminada, incluimos cierta
informacién que has colocado en tu perfil en los resultados de busqueda de Facebook
para ayudar a tus amigos a encontrarte. Sin embargo, puedes controlar quién puede
ver alguna de esta informacion, asi como quién puede encontrarte en busquedas, a
través de la configuraciéon de la privacidad. También colaboramos con proveedores de
mensajeria instantanea y correo electronico para ayudar a sus usuarios a identificar
cudles de sus contactos son usuarios de Facebook, de forma que podamos
promocionar Facebook a dichos usuarios.

Para dar a los motores de busqueda acceso a informacion publicamente disponible.
En general, restringimos el acceso de los motores de busqueda a nuestro sitio web.
Podemos permitirles acceder a informacion configurada con la opcién "todos" (junto
con tu nombre y fotografia de perfil) y a la informacion de tu perfil que sea visible para
todos. Puedes cambiar la visibilidad de parte de la informacion de tu perfil en la
seccion de personalizaciéon de la configuraciéon de la privacidad. También puedes
impedir que los motores de busqueda sometan a indexado tu perfil en la configuracién
de la privacidad de las aplicaciones y los sitios web.

Para ayudar a mejorar o promocionar nuestro servicio. A veces compartimos datos
agregados o anénimos con terceros para ayudar a mejorar 0 promocionar nuestro
servicio. Sin embargo, solo lo hacemos de tal manera que no se pueda identificar a
ningln usuario en particular ni vincularse a éste con ninguna informaciéon o accién
especifica.

Para prestarte servicios. Podemos ofrecer informacion a proveedores de servicios que
nos ayudan a facilitarte los servicios que ofrecemos. Por ejemplo, podemos utilizar a
terceros para alojar nuestro sitio web, enviar actualizaciones por correo electrénico
acerca de Facebook, eliminar informacion repetitiva de nuestras listas de usuarios,
procesar pagos u ofrecer enlaces o resultados de busqueda (lo que incluye enlaces
promocionados). Estos proveedores de servicios pueden tener acceso a tu informacién
personal para utilizarla durante un periodo de tiempo limitado, pero cuando esto
ocurre, implantamos sistemas de proteccién técnicos y contractuales razonables para
restringir su uso de dicha informacién a la ayuda que nos prestan para ofrecer el
servicio.

Para publicitar nuestros servicios. Podemos pedir a anunciantes ajenos a Facebook
que muestren anuncios para promocionar nuestros servicios. Podemos pedirles que
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entreguen dichos anuncios basandose en la presencia de una cookie, pero al hacerlo,
no se compartira ninguna otra informacién con el anunciante.

Para ofrecer servicios conjuntos. Podemos prestar servicios de forma conjunta con
otras empresas, como se el caso del servicio de clasificados del Marketplace de
Facebook. Si utilizas estos servicios, podemos compartir tu informacion para facilitar
dicho servicio. Sin embargo, identificaremos al socio y te presentaremos la politica de
privacidad del proveedor de servicios conjuntos antes de que utilices dicho servicio.

Para responder a requerimientos legales y evitar dafios. Podemos revelar informacién
con arreglo a citaciones, érdenes judiciales u otros requerimientos (incluidos asuntos
civiles y penales) si creemos de buena fe que la ley exige dicha respuesta. Esto puede
incluir respetar requerimientos de jurisdicciones ajenas a los Estados Unidos cuando
creamos de buena fe que las leyes locales de tal jurisdiccién exigen dicha respuesta,
son aplicables a usuarios de dichas jurisdiccion y resultan coherentes con estandares
internacionales generalmente aceptados. También podemos compartir informacién si
creemos de buena fe que resulta necesario para impedir un fraude u otra actividad
ilegal, evitar un dafio fisico inminente o protegernos tanto a nosotros como al usuario
de personas que infrinjan nuestra Declaracion de derechos y responsabilidades. Esto
puede incluir compartir informacion con otras empresas, abogados, tribunales u otras
entidades gubernamentales.

Transferencia en caso de venta o cambio de control. If the ownership of all or
substantially all of our business changes, we may transfer your information to the new
owner so that the service can continue to operate. En tal caso, tu informacion seguiria
estando sujeta a las promesas efectuadas en la Politica de privacidad preexistente.

7. Como puedes cambiar eliminar informacion

Edicion de tu perfil. Puedes cambiar o eliminar la informacion de tu perfil en cualquier
momento yendo a la pagina de tu perfil y haciendo clic en “Editar mi perfil”. La
informacién se actualizara de inmediato.

Eliminar los contactos cargados. Si utilizas nuestra herramienta para importar
contactos con el fin de cargar direcciones, después puedes eliminar la lista en esta
pagina de ayuda. Puedes eliminar las direcciones de correo electrénico de amigos que
hayas invitado a unirse a Facebook en tu pagina del historial de invitaciones.

Desactivacion o eliminacion de la cuenta. Si quieres dejar de utilizar tu cuenta, puedes
desactivarla o eliminarla. Cuando desactivas una cuenta, ningan usuario podra verla,
pero no sera eliminada. Guardamos la informacion de tu perfil (conexiones, fotos,
intereses, etc.) por si mas tarde decides volver a activarla. Muchos usuarios
desactivan sus cuentas por motivos temporales y al hacerlo, nos piden que
mantengamos su informacion hasta que vuelvan a Facebook. Seguirds pudiendo
reactivar la cuenta y restaurar tu perfil en su totalidad. Cuando eliminas una cuenta, se
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borra de forma permanente. Sélo deberias eliminar tu cuenta si estas seguro de que
nunca querras reactivarla. Puedes desactivar la cuenta en la pagina de configuracion
de la cuentao eliminar tu cuenta en esta pagina de ayuda.

Limitaciones sobre la eliminacion. Incluso después de eliminar informacion de tu perfil
o eliminar tu cuenta, pueden permanecer copias de dicha informacion visibles en otro
lugar en la medida en que se haya compartido con otros, se haya distribuido de otro
modo conforme a tu configuracién de la privacidad, o haya sido copiada o almacenada
por otros usuarios. Sin embargo, tu nombre dejara de estar asociado con dicha
informacién en Facebook. (Por ejemplo, si publicas algo en el perfil de otro usuario y
después eliminas tu cuenta, dicha publicacién podria permanecer, pero atribuirse a un
“Usuario de Facebook andnimo.”) Asimismo, podemos conservar cierta informacion
para evitar el robo de identidades y otras conductas inadecuadas, incluso si se ha
solicitado la eliminacion. Si has facilitado a aplicaciones o sitios web de terceros
acceso a tu informacion, éstos pueden conservar tu informacion hasta el limite
permitido por sus condiciones de servicio 0 politicas de privacidad. Sin embargo,
después de desconectarte de ellos, ya no podran acceder a la informacion a través de
nuestra plataforma.

Copias de seguridad. La informacion eliminada y borrada puede permanecer en copias
de seguridad hasta un maximo de 90 dias, pero no estara disponible para los demas.

Informacion de contacto de no usuarios. Si un usuario nos facilita tu direccion de
correo electronico, pero no eres usuario de Facebook y quieres que la eliminemos,
puedes hacerlo en esta pagina de ayuda. Sin embargo, esa solicitud sélo se aplicara a
las direcciones que tengamos en el momento de la solicitud y no a ninguna direccion
gue los usuarios nos faciliten posteriormente.

8. Como protegemos la informacién

Hacemos todo lo posible para mantener a salvo tu informacién, pero necesitamos tu
ayuda. Para obtener informacibn mas pormenorizada sobre cémo mantener la
seguridad en Facebook, visita la pagina Security Page de Facebook.

Medidas que tomamos para mantener a salvo su informacion. Mantenemos la
informacién de tu cuenta en un servidor protegido con un firewall. Cuando introduces
informacién confidencial (por ejemplo, contrasefias y nimeros de tarjeta de crédito), la
ciframos usando tecnologia de capa de socket seguro (SSL). También utilizamos
medidas sociales y automatizadas para aumentar la seguridad (como el andlisis de la
actividad de la cuenta por si hubiera algliin comportamiento fraudulento o anémalo de
otro tipo), podemos limitar el uso de funciones del sitio web en respuesta a posibles
signos de abuso, podemos eliminar contenido inadecuado o enlaces a contenido
ilegal, y podemos suspender o desactivar cuentas por si hubiera violaciones de
nuestra Declaracion de derechos y responsabilidades.
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Riesgos inherentes a compartir informacién. Aunque te permitimos definir opciones de
privacidad que limiten el acceso a tu informacion, ten en cuenta que ninguna medida
de seguridad es perfecta ni impenetrable. No podemos controlar las acciones de otros
usuarios con los que compartas informacion. No podemos garantizar que sélo vean tu
informacién personas autorizadas. No podemos garantizar que la informacion que
compartas en Facebook no pase a estar disponible publicamente. No somos
responsables de que ningun tercero burle cualquier configuracion de la privacidad o
medidas de seguridad en Facebook. Puedes reducir estos riesgos utilizando héabitos
de seguridad de sentido comun como elegir una contrasefia segura, utilizar
contrasefias diferentes para servicios diferentes y emplear software antivirus
actualizado.

Informar de incumplimientos. Deberias informarnos de cualquier incumplimiento de la
seguridad en esta pagina de ayuda.

9. Otras condiciones

Cambios. Podemaos cambiar esta Politica de privacidad conforme a los procedimientos
sefialados en la Declaracién de derechos y responsabilidades. Salvo indicacion en
contrario, nuestra politica de privacidad en vigor se aplica a toda la informacién que
tenemos sobre ti y tu cuenta. Si realizamos cambios en esta Politica de privacidad, te
lo notificaremos publicandolo aqui y en la pagina Facebook Site Governance. Si los
cambios son sustanciales, mostraremos un aviso prominente si las circunstancias lo
requieren. Puedes asegurarte de que recibes notificacién directamente haciendo clic
en el botén "Me gusta" de la pagina Facebook Site Governance.

Consentimiento para la recopilacién y procesamiento en Estados Unidos. Al utilizar
Facebook, das tu consentimiento para que tus datos personales sean transferidos y
procesados en Estados Unidos.

Términos definidos. "Nos," "nosotros," "nuestro," "Plataforma” y "Facebook" significan
lo mismo que en la Declaracion de derechos y responsabilidades. “Informacion” y
“‘contenido” se utilizan de forma mas general e intercambiable aqui que en la
Declaracion de derechos y responsabilidadessalvo que el contexto lo limite de otro
modo.
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Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter
Personal

BOE ndm. 298

|. Disposiciones generales

JEFATURA DEL ESTADO

23750 LEY ORGANICA 1571989 do 13 de diciam-
bra, ?'9 Proteccion de Datos de Caracter Por-
sonal

JUAN CARLOS |
REY DE ESPARA

A todos los gue la presente vieren y entendieran.
Sabed: Qua las Cortes Generales han aprobado v Yo
vango en sancionar la siguienta Ley Organica.

TITULO |
Disposicionas generales

Objato.

La presente Ley Organica tiene por objeto garantizar
y proteger, en lo que concierna al tratamiento de los
datos personalas, las libertades pablicas y los derachos
fundamentales de las parsonas fisicas, y espacialmanta
da su honor e intimidad parsonal y familiar.

Articulo 2. Ambito de aplicacidn.

La presante Ley Organica serd de aplicacion a
los datos de cargcter parsonal registrados an soporta
fisico, que los haga susceptibles de tratamiento, y a toda
modalidad de uso postenor de estos datos por los sec-
tores pablico y privado.

So regird por la presente Ley Organica todo trats-
miento de datos de caracter parsonal:

a) Cuando el tratamiento sea efectuado en territorio
espanocl en el marce de las actividades de un estable-
cimignto del responsable del tratamianto.

b} Cuando al responsable del tratamiento no esta-
blecido en temitorio espanol, la sea de aplicacion la lagis-
lacidn espanola en aplicacidn de normas de Deracho
Internacicnal publico.

c) Cuando el responsable del tratamiento no asté
establecido en territorio de la Unidn Europea y utilice
en el tratamiento de datos medios situados em territorio
espanol, salvo que tales medios se utilicen dnicamanta
con fines de trénsito.

2. Elrégimean de proteccion da los datos da cardcter
personal que se establece en la presente Ley Organica
no serd de aplicacidn:

r A los ficheros mantenidos por personas fisicas
en el ejercicic de actividades exclusivamente personales
0 domasticas.

b} A los ficheros sometidos a la normativa sobra
proteccion de materias clasificadas.

c) A los ficheros establecidos para la investigacion
dal tarrorismo v de formas graves de delincuancia orga-
nizada. Mo obstante, en estos supuestos el responsable

Articulo 1.

dalfichero comunicara previamente la axistancia del mis-
Mo, 33 caractaristicas genarales v su finalidad a la Agan-
cia de Proteccion de Datos.

3. Se ragirdn por sus disposiciones especificas, y
Bu-r lo especialments previsto, en su caso, por esta Ley
ganlca los siguientes tratamientos de datos persona-

a) Los ficheros regulados por la legislacion dae régi-
men alactoral.

b} Los que sirvan a fines exclusivameants estadis-
ticos, y estén amparados por la legislacidn estatal o auto-
ndmica sobre la funcidn estadistica pablica.

c) Los que tengan por objeto el almacenamisnto
de los datos contenidos en los informes personales de
calificacion a que se refiere la legislacién del régimen
dal parsonal de las Fuerzas Armadas. ]

} Los derivados del Registro Civil v del Registro
Cantral de penados y rebeldes.

@) Los procedentes de imagenes v sonidos obte-
nidos mediante la utilizacion de videocamaras por las
Fuerzas y Cuqrgos de Seguridad, de conformidad con
la legislacion sobra la mataria.

Articulo 3. Dafiniciones

A los efectos de la presente Ley Orgénica se enten-
dard por:

a) Datos de cardcter personal: cualguier informacion
concerniente a personas fisicas entificadas o ident-
ficables.

by Fichero: todo conjunto organizado de datos de
caracter personal, cualquiera que fuers la forma o moda-
lidad de su creacidn, almacenamiento, organizacion y
BCCeso,

c) Tratamiento de datos: operaciones y procedi-
migntos técnicos de cardcter automatizado o no, que
parmitan la racogida, grabacion, conservacion, elabora-
cion, modificacion, bloqueo y cancelacion, asi como las
cesiones da datos que resulten da comunicaciones, con-
sultas mtar{:nna:-:mnas 'rruansfaranc:las. )

dpu-nsahla del fichero o tratamiento: persona
ffSlEﬂCljl.Il'T ica, de naturaleza pablica o privada, u drgano
administrativo, que decida sobre la finalidad, contanido
y uso del tratamiento.

?1] Afectado o interesado: persona fisica titular dae
los datos que sean objeto dal tratamiento a que sa refiara
el apartado c) del presente articulo.

Procedimiento de disociacién: todo tratamiento
de datos personales de modo que la informacion que
sa obtenga no pueda asociarse a persona identificada
o identificabla.

g Encargado del tratamiento: la persona fisica o
juridica, autoridad pablica, servicio o cualquier otro orga-
nismo qua, solo o conjuntamenta con otros, trate datos
parsonales por cugnta del responsable del tratamianto.

h} Consentimiento del interesado: toda manifesta-
cidn de voluntad, libre, inequivoca, especifica e infor-
mada, mediante la que el interesado consienta el tra-
tamiente de datos personales que la conciernen.
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iy Cesién o comunicacidn de datos: toda revelacidn
de datos realizada a una persona distinta del interesado.
i Fuentes accesibles al plblico: aquelles ficheros
cuya consulta puede ser realizada, por cualguier persona,
no impedida por una norma limitativa o sin m3s exigencia
gﬂ_ua an su caso, el abono de una contraprastacidn.
ienen la consideracion de fuentes de acceso publico,
axclusivamente, el censo promocional, los repertorios
telefénicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a gru-
pos de profesionales que contengan Unicamente los
datos de mombre, titulo, profesicn, actividad, grade aca-
démica, direccidn e indicacidn de su pertenencia al gru-
po. Asimismo, tienan al caracter de fuentes da acceso
piblico los diarios y boletines oficiales y los medios da
comunicacicn.

TITULO N
Principios de la protaccidn de datos
Articulo 4. Calidad de ks datos.

1. Los datos de caracter personal sdlo se podran
recoger para su tratamiento, asl como sometarlos a dicho
tratamiento, cuando sean adecuados, pertinentas y no
excesivos en relacidn con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se
hayan obtanido.

2. Los datos de caracter parsonal objeto de trata-
miento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido reco-
gidos. No se mnsn:larara incompatible al tratamianto pos-
tﬁriur da éstos con fines histdricos, estadisticos o cien-
tificos.

3. Los datos de cardcter personal serdn exactos y
puestos al dia de forma que respondan con veracidad
4 la situacion actual del afectada.

Si los datos de cardcter personal registrados
resultaran ser inexactos, en todo o en parte, o incom-
pletos, serdn cancelados y sustituidos de oficio por los
comespondientas datos rectificados o complatados, sin
perjuicio de las facultades que a los afectados reconoce
&l articulo 16.

5. Los datos de cardcter perscnal serdn cancelados
cuando hayan dejado de ser necesarios o pertinentas
para la finalidad para la cual hubieran side recabados
a registrados

o serdn conservados en forma que permita la iden-
tificacidn del interesado durante un pericdo superior al
necesario para los fines en base a los cuales hubieran
sido recabados o registrados.

Reglamentariamenta s& determinard el procedimian-
to por el que, por excepcion, atendidos los valores his-
toricos, estadisticos o cientificos de acuerdo con la lagis-
lacion especifica, se decida el mantanimiento intagro
da determinados datos.

6. Los datos de cardcter personal serén almacena-
dos da forma que permitan el ejercicio del derecho de
acceso, salvo gue sean legalmante cancelados.

7. S prohiba la recegida de datos por medios frau-
dulentos, desleales o ilicitos.

Artg:uln b, Dermscho de informacidn en la recogida de
3105.

1. Los interesados a los que se soliciten datos per-
sonales deberan ser praviamenta informados de modo
expreso, preciso & inequivoco:

a) De la existencia de un fichero o tratamiento da
datos de caracter personal, de la finalidad de la recogida
do éstos v do los destinatanios de la informacidn.

b} Del cardcter obligatorio o facultativo de su res-
puasta a las preguntas que les saan planteadas.

c) Dalas consecuancias da la obtencién de los datos
0 de la negativa a suministrarlos.

d} De la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion.

a) _D’E la identidad y direccion gel responsable del
tratamiento o, an su caso, de su representante.

Cuando el responsable del tratamiento no esté esta-
blecido en el territorio de la Unidn Europea y utilica an
el tratamiento de datos medios situados en territorio
aspanol, deberd designar, salvo que tales medios se uti-
licen con fines de tramita, un representante en Espana,
sin perjuicio de las acciones que pudieran emprandarse
contra el propio responsable del tratamianto.

Cuando se utilicen cuestionarios u otros impresos
para la recogida, figurarén en los mismos, en forma cla-
ramente legible, las advertencias a que se refiora el apar-
tado antarior.

3. No serd necesaria la informacion a que sa refieran
las letras b), c) y d) del apartado 1 si el contenido de
ella se deduce claramante de la naturaleza de los datos
personales que se solicitan o de las circunstancias en
que sa recaban.

4. Cuando los datos da cardctar grsnnal no hayan
sido recabados del interesado, éste dabera ser informado
da forma BI'E;ESE. precisa e inequivoca, por el respon-
sable del fichero o su representanta, dentro de los tres
mesas siguientes al momento del registro de los datos,
salvo qua ya hubiera sido informado con antarioridad,
del contenido del tratamiento, de la procedencia de los
datos, asi como de lo previsto en las letras a), d) y a)
dal apartado 1 del presenta articulo.

5. No serd de aplicacién lo dispuesto en el apartado
anterior, cuando expresamenta una ley lo prevea, cuando
el tratamiento tenga fines histdricos, estadisticos o cien-
tificos, o cuande la informacidn al interasado resulte
imposible o exija esfuarzos desproporcionados, a criterio
da la Agancia de Proteccidn de Datos o dal organismo
autendmico equivalenta, en consideracién al ndmero de
interesados, a la antlgumad de los datos v a las posibles
madidas compensatorias.

Asimismo, tampoco regira lo dispuesto en al apartado
antarior cuando los datos procadan de fuentes accesibles
al piblico y se destinen & la actividad de publicidad o
prospeccidn comercial, en cuyo caso, en cada comu-
nu:.acllﬁn que sa dinja al interesade se la informard del

n de los datos y de la identidad del responsable
dE tratamiento asi como da los darechos que le asistan.

Articulo 6. Consentimiento dal afactado.

1. El tratamiento de los datos de cardcter personal
requerira el consantimiento inequivoco del afectado, sal-
Vo g—ua la ley disponga otra cosa.

No sard preciso el consentimiento cuando los
datos de cardcter personal se recojan para el ejercicio
da las funcicnes propias de las Administraciones plblicas
en ol dambito da sus compatencias: cuando se refieran
a las partes de un contrato o precontrato da una relacion
negocial, laboral o administrativa y sean necesarios para
51 mantenimiento o cumplimiento: cuando el tratamien-
to de los datos tenga ||]Gl finalidad proteger un interés
vital del intaresado en los términos del articulo 7, apar-
tado 6, de la presenta Ley, o cuando los datos figuran
en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo per-
saguido por el responsable del fichero o por el dal tercero
4 quien se comuniguen los datos, siempre que no se
vulneren los derechos v libertades fundamentales del
intaresado.
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3. El consentimiento a que se refiere el articulo
podra ser revocado cuando exista causa justificada para
ello y no sa le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario al con-
santimiento del afectado para el tratamianto de los datos
de cardcter personal, v siempre que una ley no disponga
lo contrario, éste podrd oponarse a su tratamiento cuan-
do existan motivos fundados y legitimos relativos a una
concreta situacion personal. En tal supuesto, al respon-
sable del fichero excluird del tratamiento los datos rela-
tivos al afectado.

Articulo 7. Datos especialments protegidos.

1. De acuerdo con lo establecido en el apartado 2
dal articulo 16 de la Constitucidn, nadie podra ser obli
gado a declarar sobre su ideologia, raligion o creencias.

Cuando en relacion con estos datos se proceda a
recabar el consentimiento a que se refiere el apartado
siguiente, se advertira al interasado acerca de su daracho
& No prestarlo.

2. Sdlo con el consentimiento expreso y por ascrito
del afectado podran ser objeto de tratamiento los datos
da caracter perscnal que revelen la ideclogia, afiliacidn
sindical, religidn y creencias. Sa exceptian los ficheros
rmantenidos por los partidos politicos, sindicatos, iglesias,
confesionas o comunidades religiosas y asociaciones,
fundaciones y ofras entidades sin dnimo de lucro, cuya
finalidad sea politica, filosdfica, raligiosa o sindical, en
cuanto a los datos relativos a sus asociados o miembros,
sin perjuicio de que la cesidn de dichos datos precisard
siempra al pravio consantimianto del afactado.

3. Los datos de cardcter personal que hagan refe-
rencia al origen racial, a la salud y a la vida sexual silo
podran ser recabados, tratados F cedidos cuando, por
razones de interés general, asi lo disponga una ley 0
el afectado consienta axpresamente.

4. Quedan prohibidos los ficheros creados con la
finalidad exclusiva de almacenar datos de cardcter par-
sonal que revelen |a ideologia, afiliacion sindical, raligin,
creencias, origen racial o &tnico, o vida sexual.

5. Los datos de caracter personal relativos a la comi-
sidn de infracciones penales o administrativas sdlo
podran ser incluidos en ficheras da las Administracionas
publicas compatentas an los supuestos previstos en las
respactivas normas reguladoras.

6. No cbstante lo dispueste en los apartados ante-
ricres, podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3
de este articulo, cuando dicho tratamianto resulte nece-
sario para la prevencion o para el diagndstico médicos,
la prastacion de asistencia sanitaria o tratamiantos médi-
c0s o la gestion de servicios sanitarios, siempra qua dicho
tratamiento de datos se realice por un profesional sani-
tanio sujeto al secreto gmfﬂsiunal 0 por ofra persona
sujeta asimismo a una obligacion equivalente de secrato.

También podran ser objeto de tratamiento los datos
& qua sae refiere el parrafo anterior cuande el tratamiento
323 necesario para salvaguardar el interés vital del afec-
tado o de ofra parsona, en el supuesto de qua el afectado
astd fisica o juridicamente incapacitado para dar su
consentimiento.

Articulo 8.  Datos relativas ala salud.

5in perjuicio de lo que se dispone en el articulo 11
respacto de la cesidn, las instituciones y los centros sani-
tanios publicos y privados y los profesionales correspon-
dientes podran proceder al tratamiento de los datos de

caracter parsonal relativos a la salud de las personas
gga a ellos acudan o hayan de ser tratados en los mismos,

acuerdo con lo dispuesto en la legislacidn estatal
0 autondmica sobre sanidad.

Articulo 9. Seguridad de los datos.

1. Elresponsabla dal fichero, y, an su caso, &l encar-
do del tratamiento daberdn adoptar las medidas da

ndola técnica y organizativas necesarias que garanticen
la seguridad de los datos de caricter personal y eviten
su alteracidn, pérdida, tratamiento 0 acceso no auto-
rizado, habida cuenta del estado da la tecnologia, la natu-
raleza de los datos almacenados r los riesgos a que
estan expuestos, ya provengan de la accidn humana o
dal medio fisico o natural.

2. No se registraran datos de cardcter personal en
ficharos que no rednan las condiciones que se deter-
minen por via reglamentaria con raspacto a su integridad
y seguridad y & las de los centros de tratamiento, locales,
aquIpos, sistemas y programas. )

3. Reglamentariamente se establecerdn los requi-
sitos y condiciones que deban reunir los ficheros y las
parsonas que intarvengan en ol tratamiento de los datos
a que se refiere ol articule 7 de esta Lay.

Articulo 10. Deber de secroto.

El responsabla del fichero y quienas intarvengan an
cualquier fase del tratamiento de los datos de caracter
parsonal estan ubligiadus al secreto profesional respecto
de los mismos y al deber de guardarios, obligaciones
que subsistirdn aun después da finalizar sus relaciones
Egrl al titular dal fichero o, en su caso, con al responsabla

Misma.

Articulo 11.

1. Los datos de caracter personal objeto del tra-
tamiento solo podran ser comunicados a un tarcero para
al cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y del cesionario con
al pravio consentimionto dal intaresado.

2. El consentimiento exigido en &l apartado antarior
N0 814 preciso;

a) Cuando la cesidn estd autorizada en una ley.

b} Cuando se trate de datos recogidos de fuentes
accasibles al pablico.

_ ¢} Cuando el tratamianto responda a la libre y Iqi;i-
tima aceptacion de una ralacidn juridica cuyo desarrollo,
cumplimiento vy control implique necesariaments la
conexion da dicho tratamiento con ficheros de tercaros.
En este caso la comunicacion stlo sard legitima en cuan-
1o sa limite a la finalidad que la justifiqua.

d} Cuando la comunicacion que deba efectuarse
tenga por destinataric al Defensor dal Puablo, el Minis-
terio Fiscal o los Jueces o Tribunales o el Tribunal da
Cuentas, an el gjarcicio de las funciones que tiene atr-
buidas. Tampoco sera preciso el consentimiento cuando
la comunicacidn tenga como destinatario a instituciones
autondmicas con funciones andlogas al Defensor del
Puablo o al Tribunal de Cuentas.

a) Cuando la cesion se produzca entre Administra-

Comunicacidn de datos.

ciones piblicas y tenga por objeto el tratamiento pos-
tarior de los datos con fines histdricos, estadisticos o
ciantificos.

fi Cuando la cesion de datos de caracter personal
relativos a la salud sea necesaria para solucionar una
urgencia que requiera acceder a un fichero o para realizar
los estudios epidemiclégicos en los términcs estable-
cidos en la legislacion sobre sanidad estatal o autond-
mica.
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3. Serd nulo el consentimiento para la comunicacion
da los datos de cardcter personal a un tarcero, cuando
la informacidn que sa facilite al interesado no le permita
conocer la finalidad a que destinardn los datos cuya
comunicacion se autoriza o el tipo de actividad de aquel
& qQuien se pratendan comunicar.

4. El consentimiento para la comunicacion de los
datos de cardcter personal tiene también un cardcter
da revacable.

5. Aguel a quien se comuniguean los datos de cardc-
ter personal se obliga, por el solo hecho da la comu-
nicacicn, a la observancia de las disposiciones de la
presante Ley.

6. 5i la comunicacion se efectla previo procedi
miento de disociacidn, no serd aplicable lo establecido
en los apartados anterioras.

Articulo 12, Accesoa los datos por cuenta de tarcaros.

1. Nose considerara comunicacidn de datos el acce-
50 de un tercero a los datos cuando dicho acceso sea
nacesario para la prestacion de un servicio al responsable
del tratamiento.

2. La realizacicn de tratamientos por cuenta de ter-
ceros daberd estar ragulada en un contrato gue daberd
constar por aschito o en alguna otra forma gue permita
acreditar su celebracidn y contenido, estableciéndose
axpresamante que el encargado del tratamiento dnica-
mente tratard los datos conforme a las instruccicnes
dal responsable del tratamiento, que no los aplicara o
utilizara con fin distinto al que figure en dicho contrato,
ni los comunicard, ni siquiera para su conservacion, a
Otras personas.

Em el contrato se estipularan, asimisma, las medidas
de sequridad a que se refiere el articulo 9 de esta Lay
que el encargado del tratamiento asta obligado a imple-
mentar.

3. Una vez cumplida la prestacidn contractual, los
datos de cardcter personal deberan ser destruidos o
devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algin
dato de caricter personal objeto del tratamiento.

4. En el caso de que el aru:ar?adu del tratamiento
dasting los datos a otra finalidad, los comunigua o los
utilice incumpliendo las estipulacionas del contrato, serd
considerado también responsable del tratamiento, res-
pondiendo de las infracciones en que hubiara incurrido
personalmeanta.

TiTULO I

Derechos da las personas

Articulo 13.  Impugnacidn de valkoraciones.

1. Los ciudadanos tiznen derecho a no verse some-
tidos & una decision con efectos juridicos, sobre ellos
0 que les afecte da manera significativa, que se base
Unicamenta en un tratamiento de datos destinados a
evaluar determinados aspectos de su personalidad.

El afectado podrd impugnar los actos adminis-
trativos o decisiones privadas que impliquen una valo-
racién de su comportamiento, cuyo dnico fundamento
s8d un tratamiento de datos de cardcter personal que
ofrezca uma definicion de sus caracteristicas o perso-
nalidad.

3. [En esta caso, al afectado tendra darecho a obte-
ner informacion del responsable del fichero sobre los
criterios de valoracion v el programa utilizados en &l
tratamiento que sirvid para adoptar la decision en que
consistid el acto.

_ 4 La valoracion sobre el comportamiento de los
ciudadanos, basada en un ratamiento de datos, dnica-
rrmdgtﬂ podra tener valor probatorio a peticion del afec-
tado.

Articulo 14.  Deracha de consulta al Registro General
da Proteccidn de Datos.

Cualquier parsona podrd conocer, racabando a tal
fin la informacicén oportuna del Registro General de Pro-
teccion de Datos, la existencia de tratamientos de datos
de cardcter parsonal, sus finalidades v la identidad del
responsable del tratamiento. El Registro General serd
de consulta piblica y gratuita.

Articulo 15, Deracho do acceso.

1. Elinteresado tendra derecho a solicitar y obtener
gratuitamante informacidn da sus datos de caracter par-
sonal sometidos a tratamiento, &l origen de dichos datos,
asl como las comunicacionas realizadas o que se pravén
hacer de los mismos.

2. La informacidn podrd obtenerse mediante la
miera consulta de los datos por medio de su visualizacion,
o la indicacion de los datos que son objeto de tratamianto
meadiante ascrito, copia, telecopia o fotocopia, carificada
o no, en forma legible e inteligible, sin utilizar claves
o codigos que requieran el uso de dispositivos mecanicos
aspeciiicos.

3. Elderacho de acceso a que se refiere este articulo
silo podra ser ejercitado a intervalos no infariores a doce
mesas, salvo que el interesado acredite un interas legi-
timo al efecto, en cuyo caso podrdn ejercitarlo antes.

Articulo 16.  Deracho do rectificacian y cancalacian.

1. El responsable del tratamiento tendrd la obliga-
cidn de hacer efectivo el derecho de rectificacidn o can-
celacidn del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los
datos de caracter personal cuyo tratamiento no se ajuste
4 o dispuasto en la presenta Lay v, en particular, cuando
tales datos resulten inexactos o incomplatos.

3. Lacancelacion dard lugar al bloqueo da los datos,
conservandose Unicamenta a disposicion de las Admi-
nistraciones pablicas, Jueces y Trnbunales, para la aten-
cion de las posibles responsabiidades nacidas del
tratamiento, durante el plazo de prescripcidn de éstas.
{l_grnplidn el citado plazo deberd procedarse a la supre-
sidn.

4. 5i los datos rectificados o cancelados hubisran
sido comunicados previaments, el responsable del tra-
tamiento daberd notificar la rectificacion o cancelacidn
efectuada a quien s& hayan comunicado, en el caso de
%E 32 mantenga el tratamiento por este dltimo, que

bara también proceder a la cancelacion.

b. Los datos de cardcter personal deberan ser con-
sarvados durante los plazos pravistos en las disposicio-
nes aplicables o, en su caso, en las relacionas contrac-
tuales entre la persona o entidad responsable del tra-
tamiento y el intaresado.

Articulo 17. Procedimiento de oposicidn, acceso, rec-
tificacidn o cancelacidn.

1. Los procedimientos para ejercitar el derecho da
oposicidn, acceso, asi como los de rectificacion v can-
celacion seran establecidos reglamentariamente.

No sa exigira contraprestacion alguna por el ejer-
cicio da los derachos de oposicidn, acceso, rectificaciin
o cancelacion.

Articulo 18.  Tutela de los derschos.

1. Las actuaciones contrarias a lo dispuasto en la
prasente Ley pueden ser objeto de reclamacidn por los
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interesados ante la Agencia de Proteccion de Datos, an
la forma que reglamentariaments se determina.

2. Elinterasado al que se deniegue, total o parciak
menta, el ajercicio de los darechos da oposicion, acceso,
rectificacion o cancelacidn, podrd ponerlo en conock
miento de la Agencia de Proteccion de Datos o, en su
caso, del organismo compatents de cada Comunidad
Autdnoma, que deberd asegurarse de la procedencia o
improcedencia de la denegacidn.

3. El plazo mé&ximo en que deba dictarse la reso-
lucién expresa de tutela de derechos serd de seis mesas.

4. Contra las resoluciones de la Agencia de Pro-
teccidn de Datos procedard recurso contencioso-admi
nistrativo.

Articulo 19.  Deracho a indemnizacian.

1. Los interesados gue, como consecuencia del
incumplimiento de lo dispuesto en la presente Loy por
el responsable o el encargado del tratamiento, sufran
dano o lesidn en sus biznes o derechos tandran deracho
& sar indemnizados.

2. Cuando se trate de ficheros de titularidad pdblica,
la responsabilidad se exigird de acuerdo con la legis
lacion reguladora del régimen de responsabilidad da las
Administraciones pablicas.

3. Em el caso de los ficheros de titularidad privada,
la Ig_c::::i:j_n 30 gjercitard ante los drganos de la jurisdiccion
ardinaria.

TITULD IV

Disposicionas sectoriales

CAPITULOI
Ficheros de titularidad pablica

Articulo 20, Creacidn, modificacidn o suprasian.

1. La creacion, modificacidn o supresion da los
ficharos de las Administraciones publicas solo podrén
hacerse por medio de disposicion general publicada en
el «Boletin Oficial del Estados o Diario oficial correspon-
dianta.

2. Las dis
da ficheros de

sicionas de creacion o de modificacidn
rén indicar:

a) La finalidad del fichero y los usos previstos para
&l mismo.

b) Las parsonas o colectivos sobre los que se pre-
tenda obtener datos de cardcter personal o qua resulten
obligados a suministrarlos.

c) El procedimiento de recogida de los datos de
caracter personal.

d) La estructura basica del fichero y la descripcidn
de los tipos de datos de cardcter personal incluidos en
&l mismo.

@) Las cesiones de datos de cardcter personal v,
&n su caso, las transferancias de datos que se prevean
a paises tarceros.

f) Los drganos de las Administracionss responsa
bles del ficharo.

g} Los servicios o unidades ante 103 que pudiesan
gjarcitarse los derechos de acceso, rectificacion, can-
celacidn y oposicion.

h} Lasmedidas de seguridad con indicacidn del nivel
bésico, medio o alto axigible.

3. Enlas disposiciones que se dicten para la supre-
sion de los ficheros, se establecerd el destino de los
MISMOos 0, 8n 50 caso, las previsionas que se adopten
para su destruccicn.

Articulo 21.  Comunicacidn de datos entre Administra-
ciones publicas.

1. Los datos de cardcter personal recogidos o ela-
borados por las Administraciones publicas para el desem-
pafio de sus atribuciones no seran comunicados a otras
Administraciones publicas para el gjarcicio de cumga—
tencias diferentes o de competencias que versan sobre
miatarias distintas, salvo cuando la comunicacidn hubiara
sido prevista por las disposiciones de craacidn del fichero
o por disposicidn de superior rango que regule su uso,
o cuando la comunicacion tenga por objeto el tratamien-
to postarior de los datos con fines historicos, estadisticos
o cientificos.

2. Podran, en todo caso, ser objeto de comunicacian
los datos de cardcter personal que una Administracion
plblica obtenga o elabore con desting a otra.

3. No obstante lo establecido en el articulo 11.2.b),
la comunicacidn de datos recogidos de fuentes acce-
sibles al pablico no podrd efectuarse a ficheros de titu-
laridad privada, sino con el consantimiento del interesado
0 cuando una ley pravea otra cosa.

En los supuestos previstos en los apartados 1
y 2 dal presente articulo no serd mecesaric el consen-
fimiento del afectado a que se refiere el articulo 11 de
la presanta Ley.

Arﬁ%ll%zz. Fcheras de las Fuarzas y Cueipos de Segu-
ridad.

1. Los ficheros creados por las Fuarzas y Cuerpos
de Seguridad que contengan datos de cardcter personal
%E. por haberse recogido para fines administrativos,

ban ser objeto de registro permanaents, estaran sujotos
al régimen general de [a presante Ley.

. La recogida y tratamiento para fines policiales
de datos de caracter personal por las Fuerzas y Cuer
de Seguridad sin consentimiente de las personas afec-
tadas estan limitados a aquellos supuastos y cata%urias
de datos gue resulten necesarios para la prevencion de
un peligro real para la seguridad pablica o para la repre-
sion de infracciones penales, deiendo ser almacenados
an ficharos especificos establecidos al efacto, que dabe-
ran clasificarse por categorias en funcidn da su grado
de fiabilidad.

3 La ramgda dy tratamiento por las Fuerzas y Cuer-

de Seguridad de los datos, a que hacen refarencia
05 apartados 2 y 3 del articulo 7. podran realizarse exclu-
sivamente en los supuestos en que sea absolutamenta
necesario para los fines de una investigacion concreta,
sin parjuicio del control de legalidad de la actuaciin
administrativa o de la obligacion de resolver las preten-
siones formuladas an su caso por los interesados que
corresponden a los drganos jurisdiccionales.

4. Los datos personales registrados con fines poli-
ciales so cancelaran cuando no S8an NeCcesarios para
las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerard especialmanta la edad
dal afectado y el cardcter do los datos almacenados,
la necesidad de mantener los datos hasta la conclusion
da una irmasti]gaciﬁn o procedimiento concreto, la reso-
lucién judicial irme, en especial la absclutonia, al indufto,
la rehabilitacion y la prascripcion de responsabilidad.

Articulo 23.  Excepciones a los derechos de accesa, rec-
tificacidn y cancelacidn,

1. Los responsables de los ficheros que contengan
los datos a que se refiaren los apartados 2, 3 y 4 del
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articulo anterior podran denegar el acceso, la rectifica-
cidn o cancelacion en funcidn de los paligros que pudie-
ran derivarse para la defensa del Estado o la seguridad
publica, la proteccion de los derechos v libertades de
terceros o las necesidades de las investigacionss que
50 astén realizando.

. Los responsables de los ficheros de la Hacienda
Publica podran, igualmente, denegar el sjercicio de los
derachos a qua se rafiere el apartado antarior cuando
el mismo obstaculice las actuaciones administrativas ten-
dentes a asegurar el cumplimiento de las obligacicnes
tributarias y, an todo caso, cuando el afectado asté sien-
do objeto de actuacionas inspactoras.

3. El afectado al que se deniegue, total o parcial
manta, al ejarcicio de los derechos mencionados en los
apartados anterioras podra ponerlo en conocimianto del
Director de la Agencia de Proteccidn de Datos o del
organismo competenta de cada Comunidad Autdnoma
en el caso de ficheros mantenidos por Cuarpos de Policia
propios de éstas, o por las Administracionas tributarias
autondmicas, quienes deberdn asegurarse de la proce-
dencia o improcedencia de la denegacion.

Articulo 24.  Otras excepcionas a los derechos de los
afactadas.

1. Lo dispuesto en los apartados 1y 2 del articu-
lo 5 no serd aplicable a la recogida de datos cuando
la informacidn al afectado impida o dificults gravemeanta
al cumplimiento de las funcicnes de control y varificacion
de las Administraciones pablicas o cuando afecte a la
Defensa Nacional, a la seguridad piblica o a la perse-
cucién de infraccionas penalas o administrativas.

. Lo dispuesto en el articulo 15 y en el apartado 1
del articulo 16 no serd de aplicacidn si, ponderados los
interesas en presencia, resultase que los derachos que
dichos preceptos conceden al atectado hubieran de
ceder ante razones de interés publico o ante intereses
de terceros mas dignos de proteccidn. Si al drgano admi-
nistrativo responsabla del fichero invocase lo dispuesto
an esta apartado, dictara resolucidn motivada e instruira
al afectado del deracho que le asiste a poner la negativa
en conccimiento dal Director de la Agencia de Proteccion
de Datos o, en su caso, del drgano equivalents de las
Comunidades Autdnomas.

CAPITULO
Ficheros de titularidad privada

Articula 25, Craacidn.

Podrdn crearse ficheros de titularidad privada que
contangan datos de cardcter personal cuando resulta
necesano para el logro de la actividad u objeto legitimos
de la persona, empresa o entidad titular y se respeten
las garantias que esta Loy establece para la proteccion
de a5 personas.

Articulo 26.  Notificacidn e inscripcidn registral.

1. Toda persona o entidad que proceda a la creacion
de ficheros de datos de cardcter personal lo notificard
previamenta a la Agencia de Proteccion de Datos.

2. Porviareglamentaria se proceders a la regulacion
detallada de los distintos extramos que debe contaner
la notificacién, entra los cuales figuraran necesariamanta
el responsable del fichero, la finalidad del mismo, su
ubicacion, el tipo de datos de caracter personal que con-
tiane, las medidas de sequridad, con indicacidn del nivel
bésico, medio o alto exigible v las cesiones de datos
de caracter personal que se prevean realizar y, an su
caso, las transferencias de datos qua se prevean a paises
tercaros.

3. Deberdn comunicarse a la Agaencia de Protaccion
da Datos los cambios que se produzcan an la finalidad
dal fichero automatizado, en su responsable y en la direc-
cidn de su ubicacin.

4. El Registro Ganeral de Proteccidn de Datos ins-
cribira el fichero sila notificacion se ajusta a los requisitos
exigibles.

n caso contrario podrd pedir que se completen los
datos que falten o se proceda a su subsanacidn.
Transcurnido un mes desde la presentacion de
la solicitud de inscripcion sin gque la Agencia de Pro-
teccidn de Datos hubiara resuchto sobra la misma, se
E?Tﬂndﬂlﬂ inscrito el ficharo automatizado a todos los
afactos.

Articulo 27.  Comunicacion do la casidon de datos.

1. El responsable del fichero, en el momento en
que so afectde la primera cesidn de datos, deberd infor-
mar de allo a los afectados, indicando, asimismo, la fina-
lidad del fichero, la naturaleza de los datos que han sido
cedidos y el nombre y direccidn del cesionano.

2. La obligacion establecida en el apartade anterior
no existird en el supuesto previsto en los apartados 2,
letras c), dj, &) v & del articulo 11, ni cuando la cesidn
venga impuasta por lay.

Articulo 28. Datas incluidas an las fuentes de acceso
plblica,

1. Los datos personales que figuren en el censo
promocional, o las listas de personas partenscientas a
Egupﬂs de profesionales a que se refiare al articulo 3, j)

esta Ley deberdn limitarse a los que sean estricta-
mente necesarios E:ra cumplir la finalidad & que s des-
tina cada listado. La inclusidn de datos adicionalas por
las entidades r nsables del mantenimiento da dichas
fuentes requerird el consentimiento dal interesado, qua
podra sar revocado an cualguier momento.

2. Losinteresados tendran derecho a que la entidad
responsable del mantenimiento de los listados de los
Colegios profesionales indique gratuitamente que sus
datos personales no puaden utilzarse para fines da publi-
cidad o prospeccion comercial.

Los interesados tendran derecho a exigir gratuitamen-
te la exclusitn de la totalidad de sus datos personales
que consten en al canso promocional por las entidades
encargadas del mantenimiente de dichas fuantes.

La atancidn a la solicitud de exclusidn do la infor-
macion innecesaria o de inclusion de la objacion al uso
da los datos para fines de publicidad o venta a distancia
dabera realizarse en ol plazo de diez dias respecto de
las informacionas que se realicen mediante consulta o
comunicacion telemdtica y an la siguiente edicion del
listado cualguiera que sea el soporte an que s& edite.

3. Las fuentes de acceso publico que se editen an
forma de libro o algdn otro soporte fisico, perdardn el
cardcter de fuente accesible con la nueva edicion qua
58 publigue.

n al caso de que so obtenga telemdticaments una
copia de la lista en formato electrdnico, ésta perdera
el caracter de fuente de acceso pdblico en el plazo da
un ano, contado desde el momento de su obtencidn.

4. Los datos que filgluran an las guias de sarvicios
da telecomunicacionas disponibles al pablico se regiran
por su normativa espacifica.

Articulo 29, Prestacidn de senvicios de informacidn
sobre salvencia patrimanial y cradita.

1. Quienes se dediquen a la prestacidn de senvicios
da informacidn sobre la solvencia patrimonial y el crédito
s0lo podran tratar datos de caracter personal obtenidos
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da los ragistros v las fusntes accesibles al pablico esta-
blecidos al efacto o procadantas de informacionas faci-
litadas por &l intarasado o con sU consentimianto.

dran tratarse también datos de cardcter per-
sonal relativos al cumplimiento o incumplimiento de obli-
gaciones dinerarias facilitados por el acreedor o por
quien actle por su cuenta o interés. En estos casos sa
notificard a los interesados respecto de los que hayan
registrado datos de cardcter personal en ficheros, an
el plazo de treinta dias desde dicho registro, una refe-
rencia de los que hubiesen sido incluidos v se les infor-
mard de su deracho a recabar informacion da la totalidad
de ellos, en los términos establecidos por la presenta

ay.

3. En los supuestos a que se refieren los dos apar-
tados anteriores, cuando el interesado lo selicite, el res-
ponsable del tratamiento le comunicard los datos, asi
como las evaluaciones y apreciacionas que sobra el mis-
mo hayan sido comunicadas durante los Gitimos sois
maeses ¥ el nombra y direccidn de la persona o entidad
& quian se hayan revelado los datos.

. S6lo se podrdn registrar y ceder los datos de
caracter personal que sean determinantes para enjuiciar
la solvencia econdmica da los interesados y que no so
refiaran, cuando sean adversos, a mds de seis anos, siem-
pre que respondan con veracidad a la situacidn actual
da aquéllos.

Articulo 30. Tratamientas con fines do publicidad y de
praspeceidn comercial.

1. Quienes se dediquen a la racopilacidn de dirac-
ciones, reparto de documantos, publicidad, venta a dis-
tancia, prospeccion comarcial y otras actividades and-
logas, utilizaran nombres y direcciones u otros datos
da cardcter personal cuando los mismos figuren en fuen-
tes accesibles al poblico o cuando hayan sido facilitados
por los propios interesados u obtenidos con su consen-
timiento.

2. Cuando los datos procedan de fusntes accesibles
al piblice, de conformidad con lo establacido en el parra-
fo sequndo dal articulo 5.5 de esta Ley, en cada comu-
nicacidn que se dirija al interesado se informara dal ori
gen de los datos y de la identidad del responsable del
tratamiento, asi como de los derechos que le asisten.

3. En el gjercicio del derecho de acceso los inte-
resados tendran derecho a conocer el origen de sus
datos de cardcter parsonal, asi como del resto de infor-
macidn a que se refiera el articulo 15.

4. Losinteresados tendran derecho a oponerse, pre-
via peticidn y sin gastos, al tratamianto de los datos
que les conciernan, en cuyo caso seran dados de baja
del tratamiento, canceldndose las informaciones que
sobre allos figuran en aquél, a su simpla solicitud.

Articulo 31.  Censo promocional

1. Quignes pretendan realizar parmanenta ¢ espo-
radicamente la actividad da recopilacidn de direcciones,
reparto de documentos, publicidad, venta a distancia,
prospeccion comercial u ofras actividades andlogas,
podrén solicitar del Instituto Macicnal de Estadistica o
de los drganos equivalentes de las Comunidades Autd-
nomas una copia del censo promocional, formado con
los datos de nombre, apellidos v domicilic que constan
an al canso alectoral.

2. Eluso de cada lista de censo premocicnal tendra
un plazo de vigencia de un afo. Transcurrido el plazo
Egla}:lj_u. la lista pardera su cardcter de fuente de acceso

ico.

3. Los procadimientos mediante los qua los inte-
resados podran solicitar no aparacer en el censo pro-
mocicnal 58 reqularan reglamentariamente. Entre estos

procadimiantos, que saran gratuitos para los intarasados,
88 incluird el documento de empadronamianto. Trimes-
tralmanta so aditard una lista actualizada del censo pro-
mecional, excluyendo los nombres y domicilios de los
que asi lo hayan solicitado. 3 )

. Sa Fndlﬂ axigir una contraprastacion por la fack
litacién de la citada lista en soporte informatico.

Articulo 32.  Cddigos tipo.

1. Mediante acuerdos sactoriales, convenios admi-
nistrativos 0 decisionas do emprasa, los responsables
da tratamiantos de titularidad plblica y privada, asi como
las organizacionas en qlma 58 agrupen, podran formular
codigos tipo que establazcan las condiciones da orga-
nizaciom, régimen de funcionamiento, procedimiantos
aplicables, normas de seguridad del entorno, programas
0 aquipos, obligacionas de los implicados en el tratamianto
y uso de la informacion personal, asi como las garantias,
an su ambito, para el ejercicio de los derachos de las
parsonas con pleno respeto a los principios d',r disposi-
ciones de la presente Ley y sus normas de desarrollo.

2. Los citados codigos podran contaner o no raglas
operacionales detalladas de cada sistema particular y
estandares técnicos de aplicacion.

En el supuasto de que tales reglas o estandares no
52 incorporen directamente al cédigo, las instrucciones
u drdenes que los estableciaran debardn respatar los
principios fijados en agqual.

3. Los codigos tipo tendran el cardcter de codigos
deontoldgicos o de buena practica profesional, debiendo
ser depositados o inscritos en el Registro General da
Proteccién de Datos y, cuando corrasponda, en los crea-
dos a estos efectos por las Comunidades Autdnomas,
de acuerdo con el articule 41. El Registro General de
Proteccidn da Datos podra denagar la inscripcidn cuanda
considers que no se ajusta a las disposiciones legalas
y reglamentarias sobre la materia, debiendo, en aesta
caso, el Director de la Agencia de Protaccidn de Datos
requerir a los solicitantes para que efectien las correc-
Ciones oportunas.

TITULOV
Movimiento internacional de datos
Articulo 33. Noma genaral

1. No podran realizarse transferancias temporales
ni definitivas de datos de cardcter personal que hayan
sido objeto de tratamiento o hayan sido recogidos para
someterios a dicho tratamiento con destino a paises que
no propercionan un nivel de proteccion equiparable al
qua presta la presonte Loy, salvo que, ademids e habersa
obsarvado lo dispuesto en ésta, se obtenga autorizaciin
pravia del Director de la Agencia de Protaccién da Datos,
qua dzﬂln podra otorgarla si se obtienan garantias ade-
cuadas.

2. El cardcter adecuado del nivel de proteccién qua
ofrece el pals de destino se evaluara por la Agencia
da Proteccion de Datos atendiendo a todas las circuns-
tancias que concurran en la transferencia o categoria
dae transferencia de datos. En particular, se tomara an
consideracion la naturaleza de los datos, la finalidad y
la duracién del tratamiento o de los tratamientos pre-
vistos, el pais de origen y el pais de destino final, las
normas de derecho, generales o sectoriales, vigentes
an @l pais tercero de que se trate, el contenido de los
informes de la Comisidn da la Unién Europea, asi como
las normas profesionales y las medidas de seguridad
an vigor en dichos palses.
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Articulo 34.  Excepciones.

Lo dispuasto en &l anticulo anterior no sard de apli
cacidn:

a) Cuando la transferencia internacional de datos
da cardcter personal resulte de la aplicacidn de tratados
0 convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de
prestar o solicitar auxilio judicial internacicnal.

) Cuando la transferancia soa necesaria para la pre-
vancidn o para al diagndstico médicos, la prestacion da
asistencia sanitaria o tratamiento médicos o la gestidn
da sarvicios sanitarios.

d) Cuando serefiera a transferencias dinerarias con-
forme a su legislacidn espacifica.

&) Cuando el afactado haya dado su consentimianto
lnsic]u[mcn 4 la transferancia prevista. ) )

) Cuando la transferencia sea necesaria para la aje-
cucidn de un contrato entre el afectado y el responsable
deal fichere o para la adopcidn de medidas precontrac-
tuales adoptadas a peticion del afectado.

q) Cuando la transferencia sea necesaria para la
calebracion o ejecucidn de un contrato celebrado o por
calebrar, en interés del afectado, por al responsable dal
ficharo E un tercaro.

h} Cuando la transferencia sea nacesaria o lagak
mante axigida para la salvaguarda de un interés publico.
Tendra esta considaracion Ia transferencia solicitada por
una Administracicn fiscal o aduanaera para el cumplimien-
to de sus competencias. ]

i) Cuando la transferencia sea pracisa para el reco-
nocimiento, ejercicic o defensa de un derecho en un
proceso judicial.

it Cuando la transferencia se efectis, a peticidn de
persona con interés lagitimo, desde un Registro pablico
y aquélla sea acorde con la finalidad dal mismo.

k) Cuando la transferencia tenga como destino un
Estado mismbro de la Unidn Europea, o un Estado res-
pecto del cual la Comisidn de las Comunidades Europeas,
an el gjarcicio de sus competencias, haya declarado que
garantiza un nivel de proteccién adecuado.

TITULO VI
Agencia de Proteccidn de Datos
Articulo 35.  Nsturaleza y régimen juridico.

1. La Agencia de Proteccidn de Datos @3 un ante
de darecho piblico, con personalidad juridica propia v
plena capacidad pablica y privada, que actia con plena
independencia de las Administraciones pablicas en el
gjercicio de sus funciones. Se regird por lo dispuesto
en la presente Ley y en un Estatuto propio, que serd
aprobado por el Gobiarno.

2. En el ejercicio de sus funciones pdblicas, v en
defacto da lo que dispﬂn?a la presenta Ley y sus dis-

siciones de desarrollo, la Agencia de Proteccion de

dtos actuard de conformidad con la Ley 30/1992, de
26 do noviembra, de Régiman Juridico da las Adminis-
tracionas Pablicas y del Procedimiento Administrativo
Comdn. En sus ad?uisi{:iunﬂs patrimoniales y contrata-
cidn estard sujeta al derecho privado. o
Los puestos de trabajo de los Grgancs y servicios
ua integren la Agencia de Proteccion de Datos seran
esempenados por funcionarios de las Administracicnes
publicas y por personal contratado al efecto, segun la
naturaleza de las funciones asignadas a cada puasto
de trabajo. Este personal esta obligado a guardar secreto
de los datos de cardcter personal de que conozca en
&l desarrollo de su funcidn.

4. La Agencia de Proteccion de Datos contard, para
al cumplimiento de sus fines, con los siguientes bisnes
y madios acondmicos:

a) Las asignaciones que s& establezcan anualmenta
COon ca rﬁn a los Presupuestos Generales del Estado.

b} Los bienes y valores que constituyan su patri-
monio, asi como los productos y rentas dal mismo.

c) Cualesquiera otros que legalmente puedan serle
atribuidos.

k. La Agencia de Proteccion de Datos elaborard y
aprobara con cardcter anual el comespondiente antepro-
yacto da prasupuasto Eulu ramitird al Gobierno para Eua
523 integrade, con la debida indepandencia, en los Pre-
supuestos Ganerales del Estado.

Articulo 36.  El Directar.

1. El Director de la Agencia de Proteccidn de Datos
dirige la Agencia y ostenta su represantacion. Sard nom-
brado, de entre quianes componan el Consajo Consul-
tivo, mediante Real Decreto, por un pericdo de cuatro
anos.

2. Ejercard sus funciones con plena independencia
y objetividad y no estard sujeto a instruccion alguna
an el desempefno de aquéllas.

En todo caso, el Director debera oir al Consejo Con-
sultivo an aquellas propuestas que éste le realice en
al gjarcicio de sus funciones.

El Director de la Agencia de Proteccidn de Datos
s0lo cesara antes de |a expiracion del periodo a que
sa rafiere al apartado 1, a peticion propia o por sepa-
racién acordada Pur al Gobiernao, pravia instruccion de
expadients, an el que necesariamenta serdn oidos los
restantes miembros del Consejo Consultivo, por incum-
plimiento grave de sus obligaciones, incapacidad sobre-
vanida para el ejercicio de su funcidn, incompatibilidad
o condena por dalito doloso.

4 El Director de la Agencia de Proteccidn de Datos
tendrd la consideracion de alto cargo y quedard en la
situacion da servicios espaciales si con antarioridad astu-
viera desempenando una funcién pdblica. En el supuasto
de que sea nombrado para el cargo algun miembro de
la carrera judicial o fiscal, pasard asimismo a la situacion
administrativa de sarvicios espaciales.

Articulo 37, Funciones.

Son funciones de la Agencia de Proteccion de Datos:

a) Velar por el cumplimiento de la legislacidn sobra
protaccidn de datos y controlar su aplicacion, an aspacial
en lo relativo a los derachos de informacicn, accaso,
rectificacion, ngasiciﬁn y cancelacion de datos.

b} Emitir las autonzaciones previstas en la Ley o
an sus disposicionas reglamentarias.

c) Dictar, an su caso, y sin perjuicio de las com-
patencias de otros organos, las instrucciones precisas
para adecuar los tratamientos a los principios de la pre-
santa Lay.

d} Atender las peticiones y reclamacicnes formu-
ladas por las personas afectadas.

a) Proporcicnar informacidn a las personas acerca
de sus derechos en materia de tratamiento de los datos
da caracter personal.

f) Requerir a los responsables v los encargados de
los tratamiantos, pravia audiencia de éstos, I3 adopcidn
de las medidas necesarias para la adecuacion del tra-
tamiento de datos a las disposiciones de esta Lay vy,
an su caso, ordenar la cesacion de los tratamientos y
la cancelacion de los ficharos, cuando no se ajuste 3
sus disposiciones.

q) Ejercer la potestad sancionadora en los términos
previstos por el Titulo VIl de la prasenta Lay.
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hj Informar, con cardcter praceptivo, los proyectos
de disposiciones generales que desarrollen esta Lay.

i) Recabar de los responsables de los ficheros cuan-
ta ayuda a informacion estime necesaria para al desam-
peno de sus funciones.

i Velarporla publicidad de la existencia de los fiche-
ros de datos con cardcter personal, a cuyo efecto publi-
card periddicamenta una relacidn de dichos ficheros con
la informacidn adicional que el Director de la Agencia
detarmine.

k) Redactar una memoria anual y remitirla al Minis-
terio da Justicia.

I} Ejercer el control y adoptar |as autorizacionsas qua
procedan en relacidn con los movimientos internacio-
nales de datos, asi como desampenar las funciones de
cooperacion internacional en materia de proteccion de
datos parsonales. o o

rnl} Velar por el cumplimiento de las disposiciones
que la Ley de la Funcidn Estadistica Publica establece
respacto a la recogida de datos estadisticos y al secreto
estadistico, asi como dictar las instrucciones pracisas,
dictaminar sobra las condicicnes de seguridad de los
ficharos constituidos con fines exclusivamants estadis-
ticos y ejercer la potestad a la que se refiera el articulo 46.

nj Cuantas otras le sean atribuidas por normas laga-
les o raglamentarias.

Articulo 38.  Consgio Consultivo.

El Diractor da la
rd asesorado por un
los siguientes miembros:

dgsn Diputado, propuesto por el Congreso de los Dipu-

ncia da Proteccion de Datos esta-
sejo Consultivo compuasto por

Un Senador, propuasto por el Senado. ]

LIn representante de la Administracidn Central, desig-
nado por el Gobiemo.

Un representante de la Administracion Local, pro-
puasto por la Federacidn Espanola de Municipios y Pro-
vincias.

LIn miembro de la Real Academia de la Historia, pro-
puasto por la misma.

Lin experto en la materia, propuesto por al Consejo
Superior de Universidades.

Ln representante de los usuarios y consumidores,
seleccionado del modo que se prevea reglamentariamen-
ta.

LIn representanta de cada Comunidad Autdnoma que
haya creado una agencia de proteccion de datos en su
ambito territorial, propuesto de acuerdo con al proce-
dimianto que establezca la respectiva Comunidad Autd-
noma.

Ln rapresentante del sector de ficheros privados, para
CuUya propuasta e sequird el procedimiento que se regula
reglamantariamanta.

El funcionamiento dal Consejo Consultivo se regird
r las normas reglamentarias que al efecto se esta-
BzCan.

Articulo 39.  El Registra Genaralde Profeccidn de Datos.

1. El Reqistro General de Proteccidn de Datos as
Hn drgano integrado en la Agencia de Proteccidn de
atos.
2. Seran objeto de inscripcidn en el Registro Genaral
da Proteccion de Datos:

a) Los ficheros de gue sean titulares las Adminis-
tracionas publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que so refiera la prasenta

Lay.

d} Los codigos tipe a que se refiere el articulo 32
da la prasente Lay.

g) Los datos relativos a los ficheros que sean nece-
sarios para al ejercicio de los derachos de informacion,
acceso, rectificacion, cancelacion y oposicion.

3. Por via reglamentaria se regulard el procedimien-
to de inscripcidn de los ficheros, tanto dea titularidad pabh-
ca como de titularidad privada, en el Registro General
de Proteccidn de Datos, el contenide de la inscripcidn,
su modificacion, cancelacidn, raclamacionaes y recursos
contra las resoluciones comespondientes y demés axtre-
mos partinentas.

Articulo 40.  Potestad de inspeccidn.

1. Las autoridades de control podran inspeccionar
los ficheros a que hace referencia la presente Ley, reca-
bando cuantas informaciones precisen para el cumplh-
mignto da sus cometidos.

A tal efecto, podran solicitar la exhibicidn o el envio
da documentos y datos y examinarlos an el lugar an
que s& encuentren depositados, asi como inspeccionar
los equipos fisicos y Idgicos utilizados para el tratamianto
de los datos, accediendo a los locales donde sa hallen
instalados.

2. Los funcionarios que ejerzan la inspaeccidn a que
s rafiera ol apartado anterior tandran la considaracion
de autoridad pablica en el desempeno de sus comatidos.

Estardn obligados a guardar secreto sobre las infor-
maciones que conozcan en al ejercicio de las mancio-
nadas funciones, incluso daspues de haber cesado en
las mismas.

Articulo 41. COrganos comespondientas da las Comu-
nidades Autdnomas.

1. Las funciones de la Agencia de Proteccidn de
Datos reguladas en el articulo 37, a excepcion de las
mencionadas en los apartados ), k) v 1), y en los apartados
fi v g) en lo que se refiera a las transferencias intar-
nacionales de datos, asi como en los articulos 46 y 43,
an ralacion con sus especificas competencias saran ajer-
cidas, cuando afecten a ficheros de datos de caracter
personal creados o gestionados por las Comunidades
Autdnomas y por la Administracion Local de su dmbito
tarritorial, dpc:r los drganos correspondientes de cada
Comunidad, que tendran la consideracidn de autoridades
de control, a los que garantizardn plena independencia
¥ ulijali'.riclad an el ejercicio de su cometido.

. Las Comunidades Autonomas podran crear y
mantener sus propios registros de ficheros para el ejer-
cicio de las competencias que se les reconoce sobre
los mismas.

3. El Diractor de la Agencia de Proteccidn da Datos
podra convocar regularmenta a los drganos cormespon-
dientes de las Comunidades Autdnomas a efectos dae
cooperacion institucional y coordinacion de criterios o
procadimiantos de actuaciin. El Director de la Agencia
da Proteccion de Datos y los drganos correspondientes
de las Comunidades Autdnomas podran solicitarse
mutuamente la informacidn necesaria para el cumpli-
miento da sus funcionas.

Articula 42, Rcheras de las Comunidades Autdnamas
an matena de suexclusiva compatancia.

1. Cuando el Director de la Agencia de Protaccidn
do Datos constate que el mantenimignto o uso de un
determinade fichero de las Comunidades Autdnomas
contraviens algun precepto de esta Ley en materia do
sU exclusiva compatencia podra requarir a la Adminis-
tracidn comraspondiente que se adopten las medidas
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comectoras que determine en el plazo que expresameanta
1] fija an &l raquerimiento.

. 5i la Administracidn piblica correspondienta no
cumpliera el requarimiente formulado, el Director de la
Agencia da Proteccion de Datos podrd impugnar la reso-
lucidn adoptada por aguella Administracion.

TiTULO VI
Infracciones y sancionas
Articulo 43, Responsablos.

1. Los responsables de los ficheros y los encargados
de los tratamientos estaran sujetos al régimen sancio-
nador astablecido an la presenta Lay.

Cuando se trate de ficheros da los que sean res-
ponsables las Administraciones pdblicas se estard, en
cuanto al procadimianto y a las sancicnes, a lo dispuesto
an al articulo 46, apartado 2.

Articulo 44, Tipos de infracciones.

1. Lasinfracciones se calificaran como leves, graves
0 muy gsrqus )

2 n infraccionas levas:

a) Mo atander, por motivos formales, 1a solicitud dal
interesado de rectificacion o cancelacion de los datos
personales objeto de tratamiento cuando legalmenta
procada.

by Mo proporcionar la informacion qua solicite la
Agaencia de Proteccidn de Datos en el ejercicio de las
competencias que tiene legalmente atribuidas, en rela-
gic’m CON aspectos no sustantivos de la proteccidn da

atos.

¢) Mo solicitar la inscripcion del fichero de datos
da caracter personal an al Ragistro Genaral de Protaccion
de Datos, cuando no sea constitutivo da infraccion grave.

d) Procader a la recogida de datos de cardcter per-
sonal de los propios afectados sin EPEmp-urcinnarlas la
informacién que senala al articulo & de la prasenta Lay.

2) Incumplir al deber de secreto establecido en al
articulo 10 de asta Lay. salvo que constituya infraccion
grave.

3. Soninfracciones graves:

d) Proceder a la creacion de ficheros de titularidad
publica o iniciar la recogida de datos de cardcter personal
para los mismos, sin autorizacion de disposicion genearal,
publicada en el «Boletin Oficial del Estados o Diario oficial
cormespondienta.

b)  Proceder a la creacion de ficheros da titularidad
privada o iniciar la recogida de datos de cardcter personal
para los mismos con finalidades distintas de las gue
ounstnugl‘_l;n el objoto legitimo de la emprasa o entidad.

) ceder a la recogida de datos de cardcter per-
sonal sin recabar el consentimiento expreso de las per-
sonas afectadas, an los casos en que aste s8a axigibla.

d) Tratar los datos de caracter parsonal o usarlos
posteriormants con conculcacion de los principios y
garantias establecidos en la prasents Ley o con incum-

imianto da los preceptos de protaccidn qua impongan
as disposiciones reglamentanas de desarollo, cuando
no constituya infraccidn muy Eravﬂ.

a) El impedimento o la obstaculizacion del ejercicio
de los derechos de acceso y oposicién y la negativa
a facilitar la informacion qua sea solicitada.

f) Mantener datos de cardcter personal inexactos
o no afactuar las rectificaciones o cancelaciones da los
mismos qua Iﬂg?lmanta procedan cuando resultan afec-
tados los derechos de las personas que la prasenta Lay
ampara.

g} La vulneracion del deber de guardar secreto
sobra los datos do cardcter personal incorporados a
ficheros que contengan datos relativos a la comision
de infracciones administrativas o penales, Hacienda
Piblica, servicios financieros, prestacion de servicios de
solvencia patrimonial y crédito, asi como aquallos otros
ficheros qua contengan un conjunto de datos de caracter
parsonal suficientes para obtener una evaluacidn de la
parsonalidad del individuo.

h} Mantener los ficharos, locales, programas o equi-
pos gue contengan datos de caracter personal sin las
dabidas condiciones de seguridad que por via reglaman-
taria se detarminen.

i) Mo remitir a la Agencia de Proteccidn de Datos
las notificaciones previstas en esta Ley o en sus dis-
posiciones de desarrollo, asi como no proporcionar an
plazo a la misma cuantos documentos e informaciones
daba recibir o sean requeridos por aquél a tales efectos.

ji La obstruccidn al ejercicio de la funcidn inspec-
tora.

k) Mo inscribir el fichero de datos de cardcter per-
sonal en el Registro General da Proteccidén Datos, cuando
haya sido requerido para ello por al Director de la Agencia
da Proteccidn de Datos.

I} Incumplir el deber de informacidn que se esta-
blece en los articulos b, 28 y 29 de esta Lay, cuando
Lc;s dag:us hayan sido recabados de persona distinta del

actado.

4. Son infracciones muy graves:

4 la] La recogida da datos en forma enganosa y frau-
ulenta.

b} Lacomunicacion o cesion de los datos de cardc-
ter personal, fuera de los casos en %ugﬂ astén permitidas.

c) Recabar y tratar los datos de caracter personal
a los que se refiore ol apartado 2 del articulo 7 cuando
ne medie el consentimiento expreso del afectado: reca-
bar v tratar los datos referidos en el apartado 3 del ar-
ticulo 7 cuando no lo disponga una loy o el afectado
no haya consentide expresamente, o violentar la pro-
hibicién contenida en el apartado 4 del articulo 7.

) No cesar an el uso ilegitimo de los tratamientos
de datos da caracter parsonal cuando sea requerido para
gllo por el Director de la Agencia de Proteccion de Datos
0 por las personas titulares del derecho de acceso.

@) La transforencia temporal o definitiva de datos

de caracter personal que hayan sido objeto de tra-
tamiento o hayan sido recogidos para someterlos a dicho
tratamiento, con desting a paises que no proporcionan
un nivel de proteccion equiparable sin autorizacion del
Director de la Agencia de Proteccidn da Datos.
_f)_ Tratar los datos de cardcter personal de forma
ilagitima o con menospracio de los principios y garantias
que les sean de aplicacion, cuando con ello se impida
0 3o atente contra el ejercicio de los derechos funda-
mantalas.

g} La vulneracion del deber de guardar secreto
sobre o3 datos de cardcter personal & que hacen rafe-
rencia los apartados 2 y 3 oel articulo 7, asi como los
que hayan sido recabados para fines policiales sin con-
sentimiento de las personas afectadas.

h) Mo atender, u obstaculizar de forma sistematica
el ejercicio de los derechos de acceso, rectificacion, can-
celacion u oposicion. ] B

iy Mo atender de forma sistematica el deber lagal
de notificacién de la inclusidn de datos de caracter par-
sonal en un fichero.

Articulo 45, Tipa de sanciones.

1. Las infracciones leves serdn sancionadas con
multa de 100.000 a 10.000.000 de pesatas.

149



Carlos Fernandez Moran

Privacidad y Facebook: estudio sobre los datos personales en las redes

43093

Martes 14 diciembra 1998

sociales online

BOE ndm. 298

2. Las infracciones graves serdan sancicnadas con
multa de 10.000.000 a 50.000.000 da pesatas.

3. Las infracciones muy qrau'as 38rdn sancionadas
con multa de 50.000.000 a 100.000.000 de pesetas.

4  La cuantia de las sanciones se graduard aten-
diendo a la naturaleza de los derechos personales afec-
tados, al volumen de los tratamientos efectuados, a los
bensficios obtenidos, al grado de intencionalidad, a la
reincidencia, a los danos y perjuicios causados a las per-
s0nas interasadas y a terceras personas, v a cualquier
otra circunstancia que sea relevanta para detarminar &l

rado de antijuridicidad y de culpabilidad presentes en
a concrata actuacion infractora.

5. S, en razdn de las circunstancias concumentas,
30 apreciara una cualficada disminucién de la culpa-
bilidad del imputado o da la antguridi{:idad del hacho,
el drganc sancionador establecera la cuantia da la zan-
cion aplicando la escala ralativa a la clase de infracciones
que preceda inmediatamenta en grravadad a aqualla en
que se intagra la considerada en el caso de que se trate.

6. En ningln caso podrd imponerss una sancion
mas grave que la fijada en la Ley para la clase de infrac-
cion en la que se integra la que se pretenda sancionar.

7. El Gobierno actualizara periddicamente la cuantia
de las sanciones de acuerdo con las variaciones que
exparimentan los indices de precios.

Articulo 46.  Infracciones de las Administraciones pubi-
5.

1. Cuando las infracciones a que sa refiera el articu-
lo 44 fuesen cometidas en ficheros de los que sean
responsables las Administracionss pablicas, el Diractor
de la Agencia de Proteccidn de Datos dictard una reso-
lucidn estableciando las medidas que procede adoptar

ra que cesen o se cornjan los efectos de la infraccidn.

sta resolucion se notificard al responsable del fichero,

&l érgano del qua dependa jerdrguicamante vy a los afac-
tados si los hubiara.

2. El Diractor de la Agencia podra proponer tambian
la iniciacion de actuacionas disciplinarias, si procedieran.
El procedimiento y |as sanciones a aplicar serdn las asta
blecidas en la legislacion sobre régimen disciplinario da
las Administraciones padblicas.

3. 5Se deberdm comunicar a la Agencia las rasolu-
ciones que recaigan en relacidn con las medidas y actua-
ciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicard al Defensor
del Puablo las actuaciones que efectde y las resolucicnes
que dicte al amparo de los apartados anterioras.

Articulo 47, Prascripcidn.

1. Las infracciones muy graves prescribirin a los
tres afos, las graves a los dos afos v las leves al ano.

2. El plazo de prescripcion comenzard a contarse
desde el dia en que la infraccion se hubiera cometido.

3. Interrumpiré la prescripcidn |a iniciackon, con cong-
cimiento del interesado, del procedimiento sancionador,
reanudandose ol plazo de prescripcidn si el expadienta
sancionador estuviere paralizado durante mas da sais
meses por causas no imputables al presunto infractor.

4 Las sanciones impuestas por faltas muy graves
prescribiran a los tres anos, las impuastas por faltas gra-
ves a los dos anos y las impuestas por faltas leves al
afno.

5. El plazo de prascripcion da las sanciones coman-
zard a contarse desde el dia siguiente a aquel en qua
adquiera firmaza la resolucién por la que se imponeg la
SENCIGN.

6. La prescripcion se interrumpird por la iniciacion,
con conocimiento del interesado, del procedimiento da
ejecucion, volviendo a transcurrir el plazo si al mismo
estd paralizado durante mas de seis meses por causa
no imputable al infractor.

Articulo 48.  Procodimianto sancionad or,

1. Por via reglamentaria se establecera el procedi
miento a sequir para la determinacidn de las infracciones
y la imposicion de las sanciones a que hace referancia
al presante Titulo.

2. Las resoluciones de la Agencia de Proteccion de
Datos u drgano correspondienta de la Comunidad Autd-
noma agotan la via administrativa.

Articulo 49,  Potestad de inmovilizacidn de ficheros.

En los supuestos, constitutivos de infraccién muy gra-
va, de utilizacidn o cesion ilicita de los datos de caracter
personal en que se impida gravemente o se atente de
igual modo contra el ejarcicio de los derachos de los
ciudadanos y el libre desarrolle de la personalidad que
la Constitucidn vy las leyes garantizan, el Director de la
Agencia de Proteccion de Datos podra, ademas de ajer-
cer la potestad sancionadora, requerir a los responsables
de ficheros de datos de cardcter parsonal, tanto de titu-
laridad puablica como privada, la cesacion an la utilizacion
0 casion ilicita de los datos. Si el requerimiento fuera
desatendido, la Agencia de Proteccidn de Datos podra,
miediants resolucion motivada, inmovilizar tales ficheros
a los solos efectos de restaurar los derechos de las per-
sonas afactadas.

Disposicion adicional primera.  Ficheros proeexistantas.

Los ficheros y tratamientos automatizados inscritos
o no an al Registro General de Proteccion de Datos debe-
ran adecuarse a la presente Loy Orgdnica dentro del
plazo de tres anos, a contar desde su entrada en vigor.
En dicho plazo, los ficheros da titularidad privada deberan
sar comunicados a la Agencia de Proteccidn de Datos
y las Administracionas publicas, responsables de ficheros
da titularidad pablica, debaran aprobar la pertinente dis-
posicion de regulacion del fichero o adaptar la existents.

En el supuesto da ficheros y tratamientos no auto-
matizados, su adecuacion a la presente Ley Organica,
v la obligacidn prevista en el parrafo anterior deberdn
cumplimantarse en al plazo de doce anos a contar desde
el 24 de octubre de 1995, sin perjuicio dal ejercicio
de los derechos de acceso, rectificacion y cancelacidn
por parte de los afectados.

Disposicidn adicional segunda.  Ficheras v Registro da
ablacidn de las Administraciones publicas.

1. La Administracidn General del Estado y las Admi-
nistracicnes da las Comunidades Autdnomas podran soli-
citar al Instituto Nacional de Estadistica, sin consenti-
miento del interesado, una copia actualizada del fichero
formado con los datos del nombre, apallidos, domicilio,
saxo y fecha da nacimiento que constan en los padrones
municipales de habitantes y en el censo electoral corras-
pondiantas a los territorios donde ejerzan sus compe-
tencias, para la craacion da ficharos o registros de pobla-
cidn.

2. Los ficheros o registros de poblacion tendran
como finalidad la comunicacidn de los distintos drganos
da cada Administracidn piblica con los interesados resi-
dentes en los raspectivos territorios, respecto a las rela-
cionas juridico administrativas derivadas de las compe-
tencias respectivas de las Administraciones pablicas.
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Disposicion adicional tercera.  Trelamiento do las expe-
dientes de las derogadas Loyes de Vagos y Maleantes
y de Paligrosidad v Rehabilitacidn Social

Los expedientes especificamente instruidos al ampa-
1o de las derogadas Leyes de Vagos v Maleantes, y da
Paligrosidad y Rehabilitacion Social, que contengan
datos de cualquier indaole susceptibles de afectar a la
sequridad, al honor, a la intimidad o & la imagen da
las personas, no podrdn ser consultados sin qua media
consentimiento expreso de los afectados, o hayan trans-
currido cincuenta anos desdea la fecha de aguéllos.

En aste Gltimo supuesto, la Administracion General
del Estado, salvo que haya constancia exprasa dal falle-
cimiento de los afectados, pondrd a disposicion del soli-
citante la documentacicn, suprimiendo de la misma los
datos aludidos en el parrafo anterior, mediante la uti-
lizacion de los procedimientos técnicos pertinentes en
cada caso.

Dislzosmn adicional cuarta. Madificacidn dal articu-
1124 da la Loy Ganeral Tributaria.

El apartado cuarto del articulo 112 da la Ley Ganeral
Tributaria pasa a taner |a siguiente redaccion:

«4.  Lacesion de aquellos datos de caractar par-
sonal, objeto de tratamianto, que se debe efectuar
a la Administracidn tributaria conforme a lo dis
puasto em el articulo 111, an los apartados ante-
riores de este articulo o en otra norma de rango
legal, no requerird el consentimiento dal afectado.
En este ambito tampoco serd de agllic:acidn lo que
respecto a las Administraciones plblicas establace
el apartado 1 del articule 21 de la Ley Orgdnica
da Proteccidn da Datos de cardcter personals

Disposicion adicional quinta. Competencias del Defan-
sor dal Puablo vy dganos autondmicos samejanios.

Lo dispuesto an la presante Ley Organica se entienda
sin perjuicio de las competencias del Defensor del Pueblo
y de los drganos andlogos de las Comunidades Autd-
nomas.

Disposicion adicional sexta. Modificacion del anticulo
4.3 de la Ley de Ordenacidn y Supenvision de kas
Seguros Privados.

Sa modifica el articule 24 3, pamrafo 27 de la Lay
30/1995, de B de noviembra, de Ordenacion y Su
vision de los Seguros Privados, con la siguienta redac-
cidn:

«Las entidades asequradoras podran establecer
ficheros comunes que contengan datos de cardcter
ggrsunal para la liguidacion de siniestros y la cola-

racion estadistico actuarial con la finalidad dae
permitir la tarificacién y seleccidn de riesgos y la
elaboracidn de estudios de técnica aseguradora.
La cesidn de datos a los citados ficheros no reque-
rird el consentimiente previe del afectado, pero s
la comunicacidn al mismo de la posible cesidn da
sus datos lpersunalﬂs a ficheros comunes para los
fines senalados con expresa indicacion del respon-
sable para que s& puedan ejercitar los derachos
Fﬂlaocasu rectificacion y cancelacion previstos en
4 18y

También podran establecerse ficheros comunas
cuya finalidad sea prevenir el fraude en el seguro
&in que sea necesario el consentimiento dal afec-
tado. No obstanta, serd necesaria en estos Casos
la comunicacidn al afactado, en la primera intro-
duccidn de sus datos. de auién sea el responsabla

del ficharo y de las formas de ejercicio de los dere-
chos de acceso, rectificacion y cancelacion.

En todo caso, los datos relativos a la salud sdlo
podran ser nhiam de tratamiente con el consen-
fimiento axpreso del afectado.s

Disposicicn transitoria primera.  Tratamientas creados
por Convenias intemacionales.

La Agencia de Proteccion de Datos serd el organismo
competente para la Fmtﬂccidn da las personas fisicas
an lo que respecta al tratamiento de datos de caracter
personal respecto de los tratamientos establecidos en
cualguiar Convenio Internacional del que sea parte Espa-
fia que atribuya a una autoridad nacional de control esta
competencia, mientras no se cree una autoridad dife-
rente para este cometido en desarrollo del Convenio.

Disposicicn transitoria segunda. Utifizacidn del canso
promacional

Reglamentariamente se desarrollaran los procedi-
mientos de formacion del censo promocional, de opo-
sicion a aparecer en el mismo, de puesta a disposiciin
de sus solicitantas, Iglda control de las listas difundidas.
El Reglamento establecerd los plazos para la puesta en
opearacion del censo promocional.

Disposicidn transitoria tercera.  Subsistencia de nonmas
[preaxistantas.

Hasta tanto se lleven a efectos las previsiones de
la disposicidn final primera de esta Ley. continuardn an
vigor, con su propio rango, las normas reglamentarias
axistentas y, en especial, los Reales Daecratos 428/1993,
de 26 de marzo: 1332/1994, de 20 de junio, y
994,/1999, de 11 da junio, en cuants No se opongan
a la prasenta Lay.

Disposicion derogatoria Onica.  Demogacidn narmativa.

QOueda derogada la L911' Organica 571992, de 29 de
octubre, de Regulacidn del tratamiento automatizado da
los datos de caracter personal.

Disposicicn final primera. Habiltacidn para ol desamo-
lo reglamentario.

El Gobierno aprobard. o modificara, las disposicionas
reglamentarias necesarias para la aplicacion y desarrollo
de la prasente Lay.

DISED&IDIL’!IH final segunda. Praceptos con cardcter de

ardinaria.

Los Titulos IV, V1 excepto el ditimo inciso del parrafio 4
del articulo 36 y VIl de la presente Ley, la disposicidn
adicional cuarta, la disposicidn transitoria primera vy la
final primera tianan al cardcter de Ley ordinaria.

Disposicicn final tercara.  Entrada an vigor,

La presente Ley antrard en vigor en el plazo de un
mes, contado desde su publicacian en el «Boletin Oficial
del Estadow.

Por tanto,

Mando a todos los espanoles, particulares y auto-
ridades, que guardan y hagan guardar esta Ley Organica.

Madrid, 13 de diciembra de 1595.

JUAN CARLOSR.

Bl Presidenta dal Gobigma,
JOSE MARIA ATNAR LOPEZ
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. Disposiciones generales

JEFATURA DEL ESTADO

18243 LEY 262007 de 18 de octubwe, de conssrva-
cidn de datos relativos & las comunicaciongs
electrdnicas y 3 las redes publicas de comuni-
caciongs.

JUAN CARLOS |
FEY DE ESRARA

A todos los que |a presente vieren y entendieran.
Sabad: Que las Cortes Generales han aprobado y Yo
vango en sancionar la siguienta ley.

PREAMELLD

La aplicacion de las nuavas tecnologias desarrollades
en &l marco de |a sociedad de la informacion ha supuesto
la superacion de las formas tradicionales de comumnica-
cidn, madiante una expansion de los contenidos transmi-
tidas, gque abarcan no sdlo la voz, sino también datos en
sopories y formatos diversos. A su ver, esta_extracrdina-
ria expansion en cantidad y calidad ha venido acompa-
fisda de un descenso en los costes, haciendo que este
tipo de comunicaciones se encuentra al alcance de cual-
quier persona y en cuakquier rincdn del mundo.
La naturaleza neutra de los avances tecnoldgicos &n
talefonia y comunicaciones elactronicas no impide que su
UsD pu derivarse hacia la consecucion de fines inde-
seados, cuando no delictivos.
Precisamente en el marco de este Utimo objetivo sa
encuadra |a Directiva 2006/24/CE, dal Parlamento Europen
y del Consejo, de 16 de marzo, sobre la consarvacion de
datos generados o tratades en relacidn con la prestacidn
de servicios de comunicaciones electronicas de acceso
publico o de redes publicas de comunicaciones, y por la
ue se modifica la Directiva 200268/CE, del Parlamento
uropeo y del Consejo, de 12 de julio, mnﬂ:; tramspaosicion

inuestr&*crdemmlenln juridico s &l objetivo principal
& asta Ley.

El objato de asta Directiva &= establacer la obligacidn
de los operadores de telscomunicaciones de retemer
determinados datos generados o tratados por los mis-
mos, con el fin de posibilitar gue dispongan de aellos los
agentes facultados. Sa entienden por agentes facultados
los miembros de los Cuerpos Policizles autorizados para
elle en el marco de una investigacion criminal por la
comision de un delito, el personal del Centro Macional de
Inle!l:iigemia para llevar a cabo ung investigacidn de segu-
rided amparada en la Ley 1172002, de 6 de mayo, regu a-
dora del Centro Nacional de Inteligencia, y en |a Ley Orga-
nica 272002, de & de mayo, reguladora del control judicaal
previo del Centro Nacional de Inteligencia, asi como los

funcionarios de la Direccion Adjunta de Vigilancia Adua-
nera, &n el desarollo de sus competencias coma policia
1’uu:|i|:ial, de acuerdo con el apartado 1 del articulo 283 de
a Ley de Enjuiciamiento Criminal. 5e trata, pues, de que
todos éstos puedan obfener los datos relativos a las
comunicaciones que, relacionadas con una investigacion,
5e hayan podido efectuar por medio de la telefonia fija o
midvil, asi como por Imternet. El establecimiento de esas
obligaciones, justificado en aras de i:lmteger la seguridad

ublica, se ha efectuado buscando el imprascindible equi-
ibrio con el respeto de los derechos individuales que
puadan verse afectados, como son los relativos a la priva-
cidad y |2 intimidad de las comunicationas.

En este sentido, la Ley es respetuosa con los pronun-
ciamientos que, en relacion con el derecho al secreto de
las comuniceciones, ha venido emitiends el Tribunal
Constitucional, respeto que, especialmente, se articula a
trevés de dos garantias: en pnmer lugar, que kos datos
sobre los que se establece |a obligacion de conservacion
son datos exclusivaments vinculados & la comunicacion,
va sea telafonica o efectusda a trevés de Internet, pero en
ningun caso reveladoras del contenido de ésts; y, en
segunda lugar, que |a cesidn de tales datos gue afecten a
Un3 COMUNICAcIon @ COMUNICACiones concratas, axigira,
siamipra, |a sutorizacidn judicial previa.

En relacidn con asta dltima pracision, cabe safialar
que |a Directiva se refiera, axpresameanta, a gue los datos
conservados deberdn estar disponibles a los fines de
deteccidn o investigacidn por delitos graves, definidos
éqtn;ﬂe gcuerdo con la legislacidn interna de cada Estado
miembra.

I
La Ley cuenta con diez articulos que se agrupan en

res caé:lirqlnx. . o L

El Capitulo | {«Disposiciones Generalass | se inicia des-
cribiendo su objeto, que bésicamente sa circunscribe a la
determinacidn de la obligacion de conserver los datos
enumerados en el articulo 3, que s& hayan generado o
tratado en el marco de una comunicacidn de telefonia fija
o mavil, o realizada a través de una comunicacién electro-
nica de scceso plblico o mediante una red plblica de
comunicaciones. lgualmente, se precisan los fines que,
exclusivamente, justifican la ebligacion de conservacidn,
y gue se limitan a la deteccion, investigacion y enjuicia-
mienta de un delito contemplado en el Codigo Penal o las
s pgnalesggsu;?eciales, con los requisitos y cautelas qua
la propia Lay blace.

En esta capitulo también se precisan las limitaciones
sobre al tipo de datos a retener, que son los necasarios
para identificar el origen y desting de la comunicacidn, asi
como la identidad de los usuarios o abonados de ambos,
pere nunca datos gue revelan el contenido de la comuni-
cacion. lgualmente, la Ley impone la obligacion de con-
servacion de datos gue permitan determinar &l momento
y duracidn de una determinada comunicacion, su tipo, asi
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como datos necasarios para identificar el equipo de
comunicacidn emplaado y, en el caso de utilizacion de un
BquEx: mewvil, los datos necesarios para su localizacion.

n relacion con los sujetos que guedan obligados a
conservar bos datos, éstos seran los operadores que pras-
ten servicios de comunicaciones electronicas disponibles
al publico, o que exploten una red pablica de comunica-
ciones electronicas en Espafia.

La Ley enumara en su articulo 3, de manara precisa y
detallada, &l listado da datos que quedan sujetos a la obli-
gacion de conservacidn en &l marco de las comunicacio-
nas por telefonia fija, movil o Internet. Estos datos, que,
ga repite, en ningln caso revelarin & contenido de la
comunicacidn, son los necesanios para identificar el ari-
gen y desting de la comunicacidn, su hora, fecha y dura-
cicn, el tipo da servicio utilizado y el equipo de comunica-
cion de los wsuarios ufilizade. En aplicacion de las

revisionas contenidas en la Directiva 2006724CE, dal
ramento Eurcpeo y del Consejo, de 16 de marzo, que-
dan incluidas también en el mbito de aplicacidn dela LT
las denominadas llamadas telefonicas infructuosas. lgua
mante s& incluye la obligacidn de conservar los elamen-
tos que saan suficientes para identificar &l momento de
activacion de los teléfonos gue funcionen bajo la modali-
dad de prapago.

En el Capitulo |l {«Conservacion y cesion de detoss] se
establecen los limites para efectuar la casion de datos, el
plazo de conservecion de los mismos, gue serd, con
cardcter general, de doce meses desde que la comunica-
cion se hubiera establecido (si bien reglamantariamente
sa podra reducir 3 seis mesas o ampliar a dos afos, coma
permita la Directiva 2006&24/CE), y los instrumantos para
garantizar el uso legitimo de los datos conservados, cuya
casidn y entrega exclusivamente se podra efectuar al
agenta facultado y pare los fines establecidos en la Ley,
estando cualquier uso indebido sometido & los macanis-
mos de control de la Ley Crganica 161999, de 13 de
diciembre, de Proteccion de Datos de Caracter Parsonal y
su normativa de desarmolle. Ademés, s establecen pravi-
siones especificas respecto al régiman general regulador
de los derechos de acceso, rectificacion y cancelacion de
datos contenido en la referida Ley Organica 161899,

El Capitulo Wl al referirse al régimen sancionador,
remite, n cuanto a los incumplimientos de las obligacio-
nes de consarvacion y |I:|mtan|::i|:'|n y seguridad de los
datos de cardcter personal, a la regulacidn contenida en la
Ley 322003, de 3 de noviembre, Ganeral de Telecomuni-
caciones. Por otro lado, los incumplimientos de la oblige-
citn de puesta a disposicion de los agentes facultados, en
la medida en que les solicitudes estardn siempre ampara-
das por orden judicial, constituirian la correspondiente
infraccion penal.

En lzs disposiciones contenidas en la parte final se
incluyen contenidos diversos. Por un lado, y a bos efectos
de poder establecer instrumentos para controlar el
empleo para fines delictives de los equipos de telefonia
miwil adquiridos mediante la modalidad de prepago, se
establece, como obligacion de los operadores que comar-
cialicen dicho sarvicio, la llevanza de un registro con la
identidad de los compradaores.

Por dltimo, la Ley incorpora en las disposicionas fina-
les una modificacion de la Ley 3200003, de 3 de noviem-
bre, General de Telecomunicacionas, para adaptarla al
contenido de esta Ley, una referencia a su amparo com-
patencial, una habilitacion genaral &l Gobierno para su
desarrollo y un periodo de sais meses para que |as opera-
doras puedan adaptarse a su contenido.

CARTULD |
Disposiciones gensrales

Articulo 1. Objeto de Iz Ley.

1. Esta Ley tiene por objeto la regulacion de la obli-
Eacil:'m de los operadores de conservar los datos genera-
o5 o tratados en el marco de la prestacion de sarvicios
de comunicaciones electronicas o de redes piblicas de
comunicacidn, ssi como el deber de cesion de dichos
datos 3 los agemtes facultados siampre que les sean
ueridos 3 través de la corespondiente sutorizacion
judicial con fines de deteccion, investigacion y enjuiciz-
miento de delitos graves contemplados en el Codigo
Penal o en las leyes penales especiales.

2. Esta LELEE aplicard a los detos de trifico y de
localizacion sobre personas fisicas y juridicas y a los
datos relacionados necesarios para identificar al abonada
0 usuario registrado.

3. Se ewcluye del smbito de aplicacidn de esta Ley al
contenido de lzs comunicaciones electronicas, incluida la
informacian consultada utilizando una red de comunics-
ciones alectronicas.

Articulo 2. Sujetos obligados.

Son destinatarios de las obligaciones relstivas a la
consarvacion de datos impuestas en esta Ley los opera-
dores que presten sernvicios de comunicaciones electroni-
cas disponibles sl piblico o exploten redes pablicas de
comunicaciones, en los términos establacidos en la
Ley 322003, de 3 de noviembre, General de Telecomuni-
Caciones.

Articulo 3. Dafos objsto de consenvacion.

1. Los dstos qua deben conservarse por los operado-
res especificados en el ariculo 2 de esta Ley, son los
siguientes:

a) Datos necesanos para rastrear & identificar el on-
gen de una comumnicaciin;

17 Con respacto a la telefonia da red fija y a la talefo-
nia mavil:

il Momero de taléfono de lamada.

I:Li:? Mombre y direccion del abonado o usuario regis-
traco.

2" Con respecto al acceso a Intemnat, comeo alectrd-
nico por Intarnet y talefonia por Intarnet;

il Laidentificacidn de usuario asignada.

il La identificacidn de usuaro y el nimero de telé-
fono asignados a toda comunicacion que sccada a la red
pablica de talefonia.

iiil El nombre y direccion del abonado o del usuario
registrado al qua s2 le ha asignado en el momento de la
comunicacidn una direccidn de Protocola de Internat (IF),
una identificacion da wsuario o un nimero de teléfono.

bl Datos necesarios para identificar el desting de
una Comumicacian;

17 Con respecto a la telefonia de red fija y a la telefo-
nia mavil:

il El ndmere o nomeros marcedos (el ndmero o
namergs de teléfeno de desting) v, en aguellos casos an
que intervengan otros sarvicios, como el desvio o la
transferancia de llamadas, el ndmers o nimaros hacia los
que sa transfieran las lamadas.

il Los nombres y las direcciones de los sbonados o
usuarios ragistrados.
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2% Con respecto al comao electronico por Internet y
|2 talefonia por Internet:

i} La identificacion de usuario o el ndmearo de telé-
fono del destinatario o de los destingtarios de una lla-
mada talefonica %Dr Internat.

il Los mombres y direcciones da los abonados o
wsuarios registrados y la identificacion de usuario del des-
tinatario de la comunicacion.

c) Datos necesanos para determinar la fecha, hora y
duracidn de una comunicacian:

1.®  Con respecto a |z telefonia de red fija y a la telefo-
nia mavil: 1a fegﬁa y hora del comienzo y fin da la llamada
o, en su caso, del servicio de mensajeria o del sanvicio
rriultimadia.

27 Con respecto al acceso a Internet, al comeo elec-
tronice por Internet y a |a telefonia por Intermet;

i} Lafachay hora de la conexidn y desconexion del
servicio de acceso a Internat registradas, basadas en un
determinade huso horario, asi como la direccion dal Pro-
tocolo Intemnet, ya sea dindmica o estitica, asignada por
&l proveedor de acceso a Intarnet a una comunicacion, y
la identificacion de usuario o del abonado o del usuario
registrada.

il Lafacha y hora de la conexidn y desconexion del
servicio de comeo electrdnico por Internat o dal sarvicio
de telefonia por Internet, basedas en un determinado
huso horaric.

d) Datos necesarios para identificar el fipo de comu-
MiCACidn.

1. Con respecto a la telefonia de red fija y a la telefo-
nia mawil: al servicio telefénico utilizado: tipo de llamada
{transmisidn da voz, buzdn vocal, conferancia, datos), ser
vicios suplementarios (incluido el reenvio o transferancia
de llamadas] o servicios de mensajeria o muktimedia
emplaados (incluides los servicios de mensajes cortos,
servicios muliimedia avanzados y servicios multimadial.

2" Con respecto al comeo electronico por Internet y
a II;:jtellaﬂ:unia por Internet: el servicio de Internat wtili-
rado.

8] Datos necesarios para identificar el eguipo de
comunicacién da los usuarios o lo que se considera sar el
equipo de comunicacian:

1. Con respecto a |z telefonia de red fija; bos nima-
ros da teléfono de origen y de desting.
2" Con respecto a |z talafonia mavil:

i} Los nomeros de teléfono de origen y destino.

i) Lz identidad internacional del abonado mdwil
(IMS1] de |2 parte que efectia la llamada.

iil} La ientidad internacional del eguipo madvil (IME]
de la parta 1:& efactia la llamada.

i1.|'L:| La IM5] de la parte que recibe la llamada.

vl LaIMEI de la parte que recibe la llamada.

vil En &l caso de los servicios andnimas de pago por
adelantado, tales como bos servicios con tarjetas prepaga,
facha y hora de la primera activacion del servicio y |a eti-
queta de localizacion (el identificedor de celda) desde la
que se haya activado el servicio.

37 Con respecto al acceso & Intarnet, comeo electrd-
nico por Imternat y telafonia por Internet:

i} El nimero de teléfono de origen en caso de acceso
mediante marcado de numeras.

il La linea digital de abonado (DSL) u otro purnto
terminal identificador del autor de la comunicacian.
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fi Datos necesarios_para jdentificar la localizacion
del equipo de comunicacion mavil:

1% La etiqueta de localizacidn (identificadaor de celda)
al inicio de la comunicacion.
2" Los datos que permiten fijar la localizacion geo-
Frﬂﬁna de |a celda, mediante referencia @ la etiqueta de
ocalizacion, durante el periodo en el que sa conservan los
datos de las comunicaciones.

2 Ningin dato que revele el contenido de la comuni-
cacion podra conservarse en virtud de esta Ley.

CAPITULD NI
Conservacidn y cesion de datos
Articulo 4. Obligacion de conssrvar datos.

1. Los sujetos obligedos adoptaran las medidas
Mecasarias para garantizar que los datos especificados en
el articulo 3 de esta Ley se conserven de conformidad con
lo dispuesto en ella, en la madida en qll;E 583N generados
otratados por aquéllos en el marco de la prestacian de los
servicios de comunicacionas de qua se trate.

En ningun caso, los sujetos obligados podran aprove-
char o utilizar los registros generados, fuera de los
supuestos de autorizacion fijados en el articulo 38 de la
Ley 3272003, de 3 de noviembre, Genaral da Telacomuni-
cacionas.

2 Lacitada obligacion de conservacidn se extiende
& los detos relativos a les llemadas infructuosas, en la
medida que bos datos son generados o tratados y conser
vados o ragistrados por los sujetos obligados. Se enten-
dera por llamada infructuosa aquella comunicacian en el
transcurse de la cual se ha reglizado con éxito una lla-
mada telefdnica pero sin contestacion, o en la que ha
habido una intervencion por parte del operador u opera-
dores involucrados en |a llamada,

Los datos relativos & las llamadas no conectadzas
estan excluidos de 1as obligacionas de conservacion conte-
nidas en esta Ley. Se antandera por llamada no conactada
aquella comunicacion en el transcurso de la cual 2 ha res-
lizado sin éxito una llamada telefdnica, sin que haya habido
intervencion del operador u operadores involucrados.

Articulo b, Periode de consarvacion de los datos.

1. La obligacion de conservacion de datos impuesta
cesa 3 los doce meses computados desde |a fecha en que
58 haya producido la comunicacidn. Reglamentariamente,
pravia consulta a los operadoras, sa podrd ampliar o
reducir el plazo de conservacion para determinados datos
o una categoria de dates hasta un maximo de dos afos o
un minimo de seis mesas, tomando en consideracidn el
coste del almacanamiento y conservacion de los datos,
asi como el interés de los mismos para los fines de inves-
figacion, deteccidn y enjuiciamiento de un delito grave,
pravia consulia a los operadoras.

2 Lo dispuesto en el apartado anterior se entienda
sin perjuicio de lo pravisto en el articulo 16.3 da la Ley
Organica 1619949, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal, sobre la obligacion de con-
selr'.'a.r.datus bloqueados en los supuestos Tegales de can-
celacidn.

Articulo 8. Normas generales sobre cesion de dafos.

1. Los datos consarvados de conformidad con lo dis-
puasto en esta Ley solo podran ser cedidos de acuardo
con bo dispuesto en ella para los fines gue se determinan
¥ previa autorizacion judicial.

2 La cesion de la informacidn se efectuard dnica-
mente a los agentes facultados.
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A estos efactos, tendrdn |3 consideracion de agentes
facultzdos:

g} Los miembros de las Fuerzas y Cuerpos de Segu-
ridad, cuando desempefien funciones de policia judicial,
de acuerdo con bo previsto en el articulo 547 de la Ley
Orrgdnica 61986, de 1 de julio, del Poder Judicial.

bl Los funcionarios de la Direccién Adjunta da Vigi-
lancia Aduanara, en el desarrcllo de sus competencias
como palicia judicial, de acuerdo con & apartado 1 dal
articulo 283 de la Ley da Enjuiciamiento Criminal.

i El parsonal dal Centro Macional de Inteligencia an al
curso de las imemﬁmim de saguridad sobre parsonas o
entidades, de acuerdo con lo previsto en la Ley 1172002, de &
de mayo, reguladora del Cantro Nacional de Inteligencia, v
en la (Organica 2002, de 6 de mayo, reguladora dal
control pdicial pravio del Centro Macional de Inteligencia,

Amiculo T Procadimiento de cesidn de datos.

1. Loz operadores esterin cbligados a ceder al
sgente facultado los datos conservados a los gue se
rafiere &l articulo 3 de esta Ley concarnientes & comunica-
cionas gue identifiguen & parsonas, sin perjuicio de la
rasolucion judicial prevista en el apartado siguiante.

. La resolucion judicial determinara, conforme a o pre-
visto en la Ley de Enjuiciamiento Eriminall;r de acusrda con
los principios da necesidad y proporcionalidad, los detos con-
senvados que han de ser ced 8 Iuslgemas facultados,

3. El plazo de ejecucion de la orden de cesion serd el
fijado por |a resolucion judicial, stendiendo a la urgancia de la
cesion y & bos efectos de la imvestigacion de que se trate, asi
coma & la naturaleza y complejidad técnica de la operacidn.

5i no se establece otro plazo distinto, la cesidn deberd
efectuarse dentro de las setenta v dos horas contadas a
partir de las 8:00 horas ded dia laborable siguients a aquél
en qua &l sujeto obligado reciba la orden.

Articulo 8. Proteccion y seguridad de los datos.

1. Los sujatos uﬂigaodns daberan identificar al personal
especialmente autorizado para accader a los datos objeto de
esta Ley, adoptar las medidas técnicas y organizativas que
impidan su manipukacion o uso para fines distintos de los
comprendides en la misma, su destruccion accidentzl o ili-
cita y 50 pérdida accidental, asi como su almacenamianto,
tratamiento, divulgacidn o scceso no sutorizados, con suje-
cidn a lo dispussio en |a Ley Organica 1671990, de 13 de
diciernbre, y an su normativa de desamallo.

2. Las obligaciones relativas a las medidas para
garantizar la calidad de los datos y 13 confidencialidad y
saguridad en el tratamiento de los mismas serdn |as esta-
bdecidas an |z Ley Organica 1671893, da 13 de diciembra, y
su normativa de desarmollo.

3. El nivel de proteccion de los datos almacenados
sa determinard de conformidad con lo previsto en la Ley
Origdnica 151999, de 13 de diciembre, y an su normativa
da’'desarrollo.

4. LaAgencia Espafiola de Proteccion de Datos es la
sutoridad publica responsable de welar por el cumpli-
mignto de las previsiones de la Ley Organica 161900, de 13
da diciembre, y de la normativa de desamollo aplicablas a
los datos contemplados en la presente Ley.

Articulo 8. Excepciones 3 los derechos de scceso y can-
calacian.

1. El responsable del tratzmiento de los datos no
comunicard la cesidn de datos efectuada de confermidad
con esta Ley. i

2. El responzable del tratamiento de los datos dene-
gara el ejercicie del derecho de cancelacion en los térmi-
nos y condiciones previstos en la Ley Organica 161299,
da 13 de diciembre.

CAPITULC N
Infracziones y sanciones

Articulo 10, Régimen aplicable al incumplimiento de
obligaciones contempladas en esta Ley.

El incumplimienta de las obligaciones previstas en
esta Le;ﬁse sancionard de acuerdo con lo dispuesto en la
Ley 322003, de 3 de noviembre, sin perjuicio de las res-
ponsabilidades penales que pudieran derivar del incum-
plimiento de la obligacidn de casidn de datos & los agan-
tes facultados.

Disposicion  adicionzl  Onica.  Servicios de  telefonia
mediants farjetas de prepago.

1. Los operadores de senvicios de telefonia mavil
que comercialicen servicios con sistema de activacion
mediante la modalidad de tarjetas de |:|re ago, deberdn
llewvar un libro-registro en al que conste |l identidad de los
clientes qgue adguieran una tarjeta inteligenta con dicha
modalidad de pago, ) ) )

Los operadores informaran a los clientes, con caracter
previo a la venta, de |2 existencia y contenido del ragistro,
da su disponibilidad en los términos exprasados en al
MUMmErs mﬂuienle ¥ de los derechos recogidos en al
articubo 38.6 de la Ley 3272003

La identificacion se efectuzrd mediante documento
acraditative de la personalidad, haciéndose constar en el
libro-registro el nombre, apellidos y nacionalidad del com-
prador, asi como el nimero comespondiente al documento
identificativo utilizado T la naturalezz o denominacidn de
dicho documento. En el supuesto de parsonas juridicas, la
identificacion se realizard aportando la tarjeta de identifica-
cion fiscal, y se hard constar en el libro-registro [a denomi-
nacion social y el codigo de identificacion fiscal.

2. Desde la activacion de la tarjeta de prepago ¥
hasta que cese la obligacian de consarvacion a que se
rafiere el articubo & de esta Ley, los nlneradures cederdn
los datos identificativos pravistos en el apartado antarior,
cugnde para el cumplimeento de sus fines las saan reque-
ridos por los agentes facultados, los miembros de las
Fuerzas y Cuerpos de Saguridad dal Estado y de los Cuer
pos Policiales de las Comunidades Autdnomas con com-
patencia para la proteccidn de Iasdpersnnas y bianes y
para el mantenimiento de la saguridad pablica, el perso-
nal del Centro Macional de Inteligencia en el curso de las
invastigaciones de seguridad sobre personas o entidades,
asi como |os funcionarios de la Direccidn Adjunta de Vigi-
lancia Aduanera.

3. Los datos identificativos estardn sometidos a las
disposiciones de esta Ley, respecto a bos sistemas que

aranticen su conservacion, no manipulacién o acceso
ilicito, destruccidn, cancelacidn e identificacion de la per
503 autorizads.

4. Los operadores deberan ceder los datos identifi-
cativos previstos en el apariado 1 de esta disposicion a
los agentes facultados, a bos miembros de las Fuerzas y
Cuerpos de Seguridad ded Estado y de los Cuerpos Pali-
ciales de las Comunidades Autonomas con competencia
para la proteccion de las personas y bienes y para el man-
tenimiento de |a seguridad pdblica, o al parsonal del Cen-
tro Macional de Inteligencia, asi coma a los funcionarios
de la Direccion Adjunta de Vigilancia Aduanera, cuando
les sean requeridos por éstos con fines de investigacion,
dateccidn y enjuiciamiento de un delito conternplada en
gl Codigo Penal o en las leyes penales especiales.

b, 5in parjuicic del régimen sancionador establecido
en |a Ley Organica 161998, de 13 de diciembre, de Protec-
cion de Datos de Cardcter Parsonal, constituyen infraccio-
nas & bo pravisto en la presante disposicion las siguientes:
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_ 8] 5Son infracciones muy graves tanto el incumpli-
miento de |3 llavanza del libro-registro referido, coma |3
negativa a la cesidn y entrega da los datos a las parsonas
¥ &n oz casos previstos an esta diilmsin::in:':n.

b} Saon infracciones graves |3 levanza incompleta de
dicho libro-registro, asi como la demora injustificada, en
mis de setenta y dos horas, en la cesidn y entrega de los
datos & |as parsonas ¥ en los casos previsios en esta dis-
posicidn.

6. Alasinfracciones previstas en el apartado antericr
o5 serd de aplicacion el regimen sancionador establecido
en la Ley 3272003, de 3 de noviembra, correspondiendo la
competencia sancionadora al Secratario Estado de
Telecomunicaciones y para la Sociedad da la Informa-
cidn,

El procadimiento para sancionar las citadas infraccio-
nes se iniciard por acuerdo del Secretario de Estado de
Telacomunicaciones y para la Sociedad de la Informacidn,
pudiendo al Ministeno del Interior instar dicho inicio.

En todo caso, se deberd recabar del Ministerio del
Interior informe preceptivo y determinante para la resolu-
cidgn del procedimiento sancionador.

7. La obligacidn de inscripcion en el libro-registro de
|5 datos identificativos de los compradores que adquieran
tarjetas intaligentes, asi como el resto de obligaciones con-
tenidas an |a presente disposicidn adicional, comenzaran a
ser exigibles 3 partir de |a entrada en vigor de esta Ley.

Mo obstante, por lo qua se refiers 2 las tanetas
adguiridas con anterioridad a la entrada en vigor de esta
Lay, los operadores de telefonia mdvil gue comercialicen
estos senvicios dispondran de un plazo de dos afos, a
contar desde dicha entrada an vigor, para cumplir con lzs
obligaciones de inscripcion a que se refiers el apartado 1
de la presenta disposicion adicional.

Transcurride e aludido plazo de dos afos, kos opera-
dores vendran obligados a anulzr o 3 desactivar aguellas
tarjetas de prapago respecto de |as que no se haya pedido
cumgplir con las obligacionas de inscripcion del referido
apartado 1 de esta disposicion adicional, sin perjuicio de
la compensacion que, en su caso, comesponda al titular
de las mismas por el saldo pendiente de consuma.

Disposician transitoria Gnica. Vigencia del régimen de
interceptacion de telecomunicaciones.

Las normas dictadas en desamollo del Capitulo 111 del
Titulo I de la Ley 322003, de 3 de noviembre, continua-
ran en vigor en tamto no se opongan a ko dispuesto en
esta Ley

Dizposicion derogatoria Unica. Derogacidn normativa.

1. Quedan derogados los articulos 12, 38.2 ¢l v d)
1|,' 33.3 a) de la Ley 342002, de 1 de julio, de Sarvicios da
& Sociedad de la Informacidn y de Comercio Elactranico.

2. Asimismo, quedan derogadas cuantas disposicio-
nes de igual o inferior rango se opangan a lo dispussto en
esta Ley.

Disposicidn final primera. Medificacidn de la Ley 322003,
de 3 de poviembre, General de Telacomunicacionss.

L3 Ley 322003, de 3 de noviembre, General daTeleco-
municaciones, 52 modifica an los siguientes términos:

Uno. El articulo 33 queda redactado de la siguiente
forma:

sArticulo 33, Secreto de lss comunicaciones.

1. Los operadores que axploten redes pablicas
de comunicaciones electrinicas o gue presten servi-
cios de comunicacionas electronicas disponibles al
puablico deberin garantizar el sacreto de las comuni-

cacionas de conformidad con los articulos 18.3 y 65.2
da la Constitucion, debiendo adoptar las medidas
técnicas necesanas.

2. Los operadores estan obligados a realizar las
intercaptacionas que se autoricen de acuerdo con lo
establecido en el articulo 679 de la Le; de Enjuicia-
miento Criminal, en la Ley Organica 22002, de 6 de
mayo, Reguladora del Control Judicial Previo del
Centre Macional de Inteligencia y en otras normas
con rango de ley orgdnica. Asimismio, deberin adop-
tar & su costa las medidas gue se establecen en esta
articulo y en los reglamentos comespondientes.

3. Lazintercaptacion a que se rafiers el apartado
anterior debera facilitarse para cualguier comunica-
cidn que tenga como origen o desting & punto da
terminacion de red o el terminzl especifico que sa
determine a partir de la orden de interceptacidn
lagal, incluso aungqua esté destinada a disposiive da
glmacenamiento o procasamiente da la informa-
cidn; asimismo, la interceptacion podra realizarse
gsobre un terminal conocido y con unos datos de
ubicacion termporal para comunicacionas desde
locales poblicos. Cuando no exista una vinculacion
fija antre &l sujeto da |a intercaptacion y &l terminal
utilizado, este podrd ser determinado dindmica-
mente cuando el sujeto de la interceptacion lo active
Fara la comunicacion madianta un cadigo de identi-

icacién personal.

4 acceso se facilitard para todo tipo de
comunicaciones alectranicas, en paricular, por su
penetracion y cobertura, para las que s2 realicen
mediante cualquier modalidad de los servicios de
telefonia y de transmision de datos, se trate de comu-
nicaciones de videa, sudio, intercambio de mensajes,
ficharos o de |a transmision de facsimiles.

El accesa facilitado senvird tanto |I:|ara la supervi-
gi0n como para |a transmisidn a los centros de
recepcion de las interceptaciones de la comunica-
cidn electronica interceptada y |a informiacian rela-
tiva a la intarceptacidn, y permitira olbtener la sefal
con |3 que se realiza la comunicacion.

b. Los sujetos obligados deberan facilitar al
agents facultado, salvo que por las caracteristicas
del servicio no estén a su disposicidn y sin perjuicio
de ofros datos que |:|ua|:|an ser establecidos
medianie real decrato, los datos indicados en la
orden de interceptacion legal, de entre los qua se
relacionan a confinuacion:

a) |dentidad o identidades del sujeto objeto de
la medida de |a intercaptacian.

Se entiende por identidad; etigueta técnica que
pusde re%are'aentar el origen o el desting de cual-
quier trifico de comunicaciones electrdnicas, en
Eenml identificada madiante un nimaro da iderti-

ad da comunicaciones elactronicas fisico {tal como
un ndmerz de teléfono} o un codigo de identidad de
comunicaciones elactronicas logice o wvirwal ital
comao un nimero parsonall que el abonado puede
asignar aun acceso fisico caso a caso.

bi Identidad o identidades de las otras partes
involucradas en la comunicacion electronica.

¢l Servicios basicos utilizados.

d] Servicios suplementarios wtilizados.

g) Direccion de la comunicacion.

fi Indicacidn de respussta.

ﬁ] Cavsa da finalizacion.

| Marcas temporales,

il Informacion da localizacidn.

jI - Informacicn intercambiada a través del canal
de control o sefialzacidn,

156



42622 Viemes 19 octubre 2007

Carlos Fernandez Moran
Privacidad y Facebook: estudio sobre los datos personales en las redes
sociales online

BOE num. 281

6. _Ademas de |z informacidn relativa a la intar-
ceptacion prevista en el apartado anterior, los su
tos obligades deberdn facilitar al agente facu !
zalvo qua Erml las caracteristicas del servicio no
astén a su disposicion y sin perjuicio de otros datos
£E puedan ser establecidos mediante real decreto,

cualguiera de las partes que intervengan en la
comunicacion gue sean clientes del sujeto obligado,
los siguientas datos:

a) Identificacion de |a persona fisica o juridica.

bl Domicilio en el que & provesdor realiza las
notificaciones.

¥, aungue no sea abonado, si el servicio da que se
trata permite disponer de alguno de los siguientes:

c}) MWamero de ftitular de servicio (tanto el
nimero de directorio como todas las identificacio-
nes de comunicaciones electronicas del abonada).

d} Mamero de identificacion del terminal.

a) Momero de cuenta asignada por el proves-
dor de servicios Internet.

fi Direccion de comeo electronico.

7. Junto con los datos previstos en los aparta-
dos anteriores, los sujetos obligades deberan faci-
litar, salvo que por las caracteristicas del servicio
no estd 8 su disposicidn, informacicn de la situa-
cidn geogréfica del terminal o punto de termina-
cidn de red origen de la llamada, y da la del desting
de |a llamada. En caso de sarvicios midviles, se pro-
porcionard una posicidn lo mas exacta pesible dal

unto de comunicacion 1{3 en todo caso, la identi-
cacion, localizacién y tipo de la estacion base
afectada.

8. Con caricter previo a la ejecucidn de la
orden de interceptacion legal, los sucjlilos obligados
deberan facilitar &l agente facultado informacion
sobre los servicios y caracteristicas del sistema de
telecomunicacidn que utilizan los sujetos objeto de
Iz medida de la interceptacion vy, si obran en su
poder, los correspondiantes nombres de los abona-
dos con sus numerss de documento nacional de
identidad, tarjeta de residencia o pasaporte, en al
caso de personas fisices, o denominacion y codigo
de identificacion fiscal en el caso de personas
juridicas.

9. Los sujetos obligados deberan tener en todo
momento re?amdas una o maés interfaces a través
de las cuales |las comunicaciones electranicas inter-
ceptadas y la informacion relativa a la imercaptacion
s transmitirin & los centros de recepcion de las
inte iones. Las caracteristicas de estas imerfz-
cesy el formato para |3 transmision de las comunice-
ciones interceptades & estos centros astardn sujetas
3 lzs espacificaciones técnicas que reglamentariz-
mente s& establezcan por el Ministerio de Industria,
Turisma E Comercio, ] ) .

n &l caso de que los sujetos obligados apli-
quen a las comunicacionas objeto de interceptacion
legal algin procadimiento de compresicn, cifrado,
-:Iigt"r‘taalhacilin o cualguier otro tipo de codificacion,
deberan entregar aquellas desprovistas de los efec-
tos de tales procedimientos, siempre gue sean
reversibles.

Las comunicacionas interceptadas deben pro-
vaerse al centre de racepcion de las intercaptacio-
nes con una calidad no inferior & la que obtiene al
destinatario de la comunicacion.s

Oos.  El oitimo pérrafo del apartado & del articulo 38
pasa & tenar |a siguiente redaccidn:

sLo astablecido en las letras a) y d) del apartado 3
de este articulo se entiende sin perjuicio de las obli-

Eﬂiones establecidas en la Ley de Consarvacion de
tos relativos @ las Comunicacionss Electronicas y
3 |as Redes Piblicas de Comunicaciones.»

Tres. En el articulo B3, se modifican los parrafos o}
y Z), que quedan redactados de |3 siguiente forma:

o} Elincumplimiento deliberado, por parte de
los operadores, de las obligaciones en materia de inter
idn legal de comunicaciones impuestas an desa-
rrollo del articuls 33 de asta Ley y &l incumplimiento
deliberado de |as obligaciones de conservacion de los
datos astablecidas an la Ley de Conservacion de Datos
relativos a las Comunicacionas Electranicas y a las
Redes Piblicas de Comunicaciones.»
sz} La vulneracidn grave o reiterada de los
derechos previstos en el articulo 38.3, salvo &l pre-
visto por el parrafo h), cuya infraccion se reﬂ:;n%ur
al régimen sancionador previsto en |3 2,
de 11 da julio, de servicios de | sociedad dea lz infor-
macidn y de comercio electrdnico, y el incumpli-
miento grave o reiterado de las obligaciones de
proteccion y seguridad de kos datos almacenados
astablecidas en el articulo & de la Ley de consenva-
cidn de datos relativos a las comunicacionas electrd-
nicas y a las redes plblices de comunicacionas.s

Cuatro.  En el articule 54 se modifican los pérrafos i}
y rl, que quedan redactados de la siguiente forma:
sfi} Elincumplimianto, por parte de los operado-
res, de las obligaciones en materia de interceptaciin
| de comunicacionss impuestas en desamollo dal
articulo 33 de la presente Ley y el incumplimiento de
lzs obligaciones de conservacion de los datos esta-
blecidas en |3 Ley de Conservacidn de Datos relati-
vios 3 las Comunicaciones Elactrdnicas y a las Redes
Pibdicas de Comunicaciones, salvo que deban con-
siderarse como infraccion muy grave, conforme a lo
dispuasto en el articulo anteriors
«r} Lavulneracian de los derechos previstos en
el articulo 38.3, salvo el previsto por el pamafo h),
cuya infraccidn sa regird por ¢l régimen sancionador
previsto an |3 Ley 3472002, da 11 da julic, y el incum-
plimiento de lzs obligaciones de proteccion y segu-
rided de los datos establecidas en el articulo B de la
Ley de consenvacion de detos relativos a las comuni-
caciones electrnicas y a las redes pablicas de
comunicaciones, salvo gue deban considerarse
coma infraccion muy grave.s

Disposicion final sequnda.  Competencia estatal

_Esta LEE z& dicta al amparo de lo dispuesto en el
articulo 1491297 de la Constitucion, que atribuye al
Estado |a competencia exclusiva en materia de seguridad
publica, y del ariculo 149.1.21°, que confiers al Estado
compaetencia exclusiva en materia de telacomunicacio-
nas.

Disposicion final tercera.  Desarrollo reglamentario.

Se habilita al Gobierno a dictar cuantas disposicionas
saan necesarias para el desarrollo y ejecucion da lo pre-
visto en esta Lay.

Disposicidn final cuana.  Formato de entrags de los datos.

1. L= cesidn & los agentes facultados de los datos
cuya conservacion sea obligatoria, se efectuard en for
mato electrdnico, en |a forma gue se determine por Orden
conjunta de los Ministros de Imerior, de Defensa y de Eco-
nomia y Hacienda, que s2 aprobard en el plazo de tres
meses desde la entrada en vigor de esta Ley.
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2. los sujetos obligados a bos que se refiere el
articulo 2 de ésta Ley, tendran un plazo de seis meses
desde la entrada en vigor de la misma para configurar, a
5U CiOsta, SUS BquIpos y estar técnicaments en disposicion
ﬂe E:‘L;implir con las obligacicnes da conservacion y cesidn

e datos.

Disposicidn final quinta. Entrada en vigor.

Esta Lmi entrard en vigor a los veinte dias de su publi-
cacian en el «Boletin Oficial del Estados.

Por tanto,

Mando a3 todos los espanoles, particularas y autorida-

des gue guarden y hagan guardar esta lay.
Madrid, 18 de octubre da 2007
JUAM CARLOS R.

El Prezmidanin dol Goblomaa,
JOSE LS AODAIGUEZ TAPATERD

MINISTERIO DE DEFENSA

16245 ORDEN DEF30332007 de 11 de octubrs, por i
que se modifica sl despliegue de i3 Unidad
Militar de Emeangencias, que figura en &l ansxo
IV del Real Decreto 416:2006, de 11 de abril, por
&l que se pstablece Is organizacion y el desplis-
gue de la Fuerza del Ejército de Tiems, de I3
Armada y del Ejército del Aire, asi como de I3
Unidzd Militar de Emergencias.

El Real Decrato 416/2006, de 11 de abril, por &l que sa
establece |a organizecion y &l despliegue de |a Fuerza del
Ejército de Tierra, de |z Armada y del Ejército del Aire, asi
como de la Unidad Militar de Emergencias (UME), atribuye
al Ministro de Defensa la competencia para establecar los
planas de transicion a las nuevas estructuras de la Fusrza
de los Ejércitos, y le autoriza 8 modificar la estructura ongé-
nica ¥ el desolieaue oue fiouran en sus anexos. En virtud
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