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Resumen:

La generalizacion del uso de las tarjetas de crédito y débito ha provocado un fuerte incremento
de delitos relacionados con ellas. Concretamente ha disparado los fraudes en su utilizacion.
Estos fraudes se pueden cometer tanto en los pagos efectuados en comercios, en los realizados a
través de redes telematicas, asi como en la extraccion ilegitima de dinero en cajeros
automaticos. También ha multiplicado las conductas de falsificacion de estos medios de pago. El
presente articulo se ocupa de analizar cual es la respuesta que ofrece el Derecho Penal para
combatir esta clase de comportamientos.

Palabras clave:

Tarjetas de crédito y débito, estafa, estafa informatica, robo con fuerza en las cosas, falsificacion,
Derecho Penal.

Abstract:

The spread in the use of credit and debit cards has implied a strong increase in the crimes related
to them, specially, the frauds by using them. These frauds can be commited in commercial
establishments, through the Internet and in automatic teller machines (ATMs). That spread above
mentioned has also increased falsifications of this payment methods. The present article
analyses in detail the answer provided by Criminal Law to combat this kind of form of criminality

Keywords:

Credit and debit cards, criminal fraud, computer fraud, burglary, counterfeiting, Criminal Law.
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1. Introduccion

Las tarjetas de crédito y débito se han convertido en uno de los instrumentos de pago preferidos
para las operaciones de consumo. En las sociedades contemporaneas las tarjetas han pasado a
formar parte de la vida cotidiana de muchas personas que las utilizan de manera sistematica
para el pago de sus obligaciones, en sustitucion del dinero en metalico, que en algunos
contextos ya so6lo es un instrumento de uso residual, limitado a la liquidacion de deudas de
pequeia cuantia. EI empleo universal de la tarjeta de crédito y débito ha experimentado un
extraordinario incremento debido a la sencillez con la que se ejecutan los pagos con ella. Asi, a
través de modernos sistemas telematicos, que solo requieren un par de faciles operaciones
manuales para su activacion, el uso de las tarjetas resulta accesible para casi cualquier persona,

con independencia de su grado de formacion mercantil e incluso de su nivel educativo general.

La generalizacion de estos instrumentos de pago ha provocado un aumento significativo de
fraudes en su utilizacion, que se pueden cometer tanto en comercios y en pagos realizados a
través de redes telematicas como en cajeros automaticos. En los dltimos afios también se ha

producido un incremento sensible de las conductas de falsificacion de estos medios de pago.

En el presente trabajo se trata de analizar cual es la respuesta que ofrece el Derecho Penal para

combatir este tipo de conductas delictivas.
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2. Pagos mediante la presentacion de tarjetas
en comercios

Abordamos aqui los casos en los que una tarjeta ajena se presenta de manera no consentida
como medio de pago en el comercio en el que se adquiere un bien o un servicio de forma que el
comerciante acepta el pago en la creencia de que se trata del auténtico titular de la tarjeta. La
doctrina (MATA Y MARTIN 2007; FERNANDEZ ENTRALGO 2002; JAVATO MARTIN 2007) y la
jurisprudencia de manera pacifica venian reconduciendo estas hipdtesis al delito de estafa
clasica o convencional regulado en el art. 248.1 del Codigo Penal (en adelante CP), que
literalmente dispone: “Cometen estafa los que, con animo de lucro, utilizaren engano bastante
para producir error en otro, induciéndolo a realizar un acto de disposicion en petjuicio propio o

aseno’.

Valga a titulo de ejemplo de la jurisprudencia dictada al efecto, las sentencias del Tribunal
Supremo (en adelante, SSTS) de 30-10-2003, 21-1-2003 y 12-12-2002. En la primera, se
confirmaba la condena por estafa de los recurrentes que sustraen las tarjetas a sus legitimos
titulares (generalmente extranjeros en Mallorca) que acuden a un negocio de prostitucion,
realizando en el periodo que discurre entre la sustraccion y la denuncia multitud de operaciones
comerciales, imitando en cada operacion la firma del titular de la tarjeta. En la segunda, se
examina el caso de una tarjeta VISA junto con el DNI sustraidos a su titular en el Centro
Comercial Rosaleda de Malaga y que se utilizaron en distintos establecimientos mercantiles del
mismo. En la tercera se contempla el caso de la utilizacion de una tarjeta de crédito VISA que el
acusado encontré en una cartera extraviada, rellenado los talones de compra en diversos

comercios.

Este delito de estafa requiere en primer lugar una conducta engafiosa por parte del autor del
hecho (en nuestro caso, la presentacion de la tarjeta afirmando asi aparentemente la capacidad

de pago y solvencia suficiente). El engano llevado a cabo por el sujeto activo debe ser bastante y
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producir en otro una situacion de error (el comerciante confia en la solvencia de quien es titular
de una tarjeta de pago pero realmente no se trata del titular). La situacion de error que padece le
lleva a efectuar un acto de disposicion patrimonial (la entrega del bien o la prestacion del sewicio
por parte del receptor del pago), lo que produce un perjuicio patrimonial para esa misma persona
o un tercero (el propio comerciante, la entidad emisora de la tarjeta o el propio titular de la
misma, seglin a quien corresponda hacerse cargo de la cantidad defraudada). Desde el punto de
vista subjetivo, el autor del hecho debe actuar con animo de lucro -y no con otro diverso-
buscando la satisfaccion de un interés econdmico como sucede en estos casos de pago ficticio
con tarjeta sin abono real del precio (MATAY MARTIN/JAVATO MARTIN 2009).

Sin embargo, en la reforma del CP operada, mediante Ley Organica 5/2010, de
22 de junio, se incorpora en el art. 248.2.c) un nuevo tipo de estafa que castiga
a “los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos
obrantes en cualquiera de ellos realicen operaciones de cualquier clase en
perjuicio de su titular o de un tercero”, Asi, ahora se debe reconducir el supuesto
que estamos analizando a este delito de estafa mas especifico dejandose de
aplicar el tipo de la estafa tradicional consagrado en el art. 248.1 CP-principio

de especialidad, art. 8.1 CP-.

No obstante, la cuestion carece de consecuencias practicas pues el articulo 249 CP seifiala para
todas las modalidades de estafa la misma pena base (prision de seis meses a tres afos si la
cuantia de lo defraudado excede de 400 euros, en el caso de que la cuantia sea de 400 0 menos
de 400 euros no se aplicara el delito de estafa sino la falta de estafa del articulo 623.4 CP que

lleva aparejada una pena mucho mas tenue, a saber, localizacion permanente o multa).

La conducta tipica del art. 248.2.c) consiste en “realizar operaciones de cualquier clase
utilizando tarjetas de crédito o débito o cheques de viaje, o los datos obrantes en ellos” (nombre

y apellidos del titular, nimero de la tarjeta, fecha de caducidad, codigo de seguridad etc.). Como
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consecuencia de estas operaciones tiene que producirse un perjuicio patrimonial a su titularo a
un tercero, de modo que si el mismo no se produce al frustrarse la operacion (no se autoriza el
pago) estaremos ante una estafa en grado de tentativa, lo que implicara, en virtud de lo

dispuesto en el articulo 62 CP, que se aplique la pena inferior en uno o dos grados.

El articulo alude Gnicamente, como objeto material, a las tarjetas de crédito o débito. De esta
forma, quedan excluidas del perimetro de la norma las demas tarjetas que pueden utilizarse
como medios de pago, como por ejemplo las tarjetas de compra o de cliente, las tarjetas de caja
abierta o permanente, las tarjetas prepago -y dentro de ellas las cibertarjetas o tarjetas virtuales-
(Sobre las mismas ampliamente FARALDO CABANA 2009). Ello no significa que el uso
fraudulento de estas tarjetas quede impune ya que se castigara por el delito de estafa clasica del
art. 248.1 o bien si se trata de un pago no presencial, hipdtesis que analizaremos a

continuacion, por el delito de estafa informatica del art. 248.2 a) CP.

Junto al delito de estafa del art. 248.2.c) es posible la apreciacion de un delito
de falsedad en documento mercantil (art. 392 CP castigado con pena de prision
de seis meses a tres anos y multa de seis a doce meses), si tiene lugar la
simulacion de la firma del verdadero titular en el ticket de compra que expide el

aparato lector de la tarjeta.

Se producira entonces un concurso medial entre ambas modalidades delictivas. Asi se establece
en el Acuerdo de la Sala 22 del Tribunal Supremo de 18 de julio de 2007, plasmado en la
Sentencia posterior de 19 de julio de 2007, que viene a refrendar lo reiteradamente sostenido en

sentencias anteriores del mismo drgano judicial.

El concurso medial de delitos regulado en el articulo 77 CP se produce cuando uno de los delitos
es medio necesario para cometer el otro (en el caso que nos ocupa la falsedad es medio para la

estafa). En estos casos no se suman las penas de los dos delitos que comete el sujeto sino que se
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castiga, en virtud del art. 77, inicamente por la pena prevista para el delito mas grave en su
mitad superior, sin que pueda exceder de la que represente la suma de la que corresponderia
aplicar si se penaran separadamente las infracciones, pues si se excede de este limite se

sancionaran las infracciones por separado.

Respecto al concurso medial la STS de 13-7-2012 con cita de otras ha establecido que para que
proceda su estimacion “no basta la preordenacion psiquica, o sea que la necesidad ha de ser
contemplada en el aspecto subjetivo o atendiendo al proceso psicologico o intencional del
agente para llegar a conseguir el fin o resultado que se habia propuesto, sino en el aspecto
objetivo y real, de manera que para aplicar el juicio hipotético resulte que el segundo delito no se
hubiere producido, de no haber realizado previamente el o los que le hubieren precedido, pues e/
precepto atiende a la unidad de hecho en el aspecto ontologico del sery su causalidad efectiva y

no en el orden teleologico individual”.

En relacion a la coautoria de la falsedad el TS ha dejado sentado que cuando varias personas
estafan en la tienda comprando con tarjetas ajenas, es irrelevante quien haya firmado
materialmente los tickets de compra; todos son autores de la falsedad, pues no es un delito de
propia mano y por tanto son autores todos a quienes beneficia por tener el dominio funcional del

hecho y existir decision conjunta de realizar el hecho (entre otras la STS de 7-2-2005).

Finalmente, la jurisprudencia considera que el hurto previo de tarjetas para cometer estafas
posteriores se absorbe en las estafas (STS de 8-4-2002). Ello es asi no porque la tarjeta no tenga
valor econdmico sino porque no es sustraida para enriquecerse (no reporta beneficio econémico
a quien la sustrae) sino sélo como instrumento para luego estafar. A estos efectos se considera

irrelevante el nimero de tarjetas sustraidas (STS 8-7-2004).
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3. Pagos a distancia con tarjetas (no
presenciales)

Nos referimos aqui a las operaciones de pago fraudulentas ejecutadas directamente en redes
telematicas utilizando una tarjeta ajena o los datos obrantes en ella. Concretamente dentro de
esta categoria se englobarian los supuestos en que el autor efectiia pagos en Internet empleando
indebidamente los datos de la tarjeta de otra persona. Datos a los que accede mediante una
variada panoplia de procedimientos: hurtando o robando la tarjeta, encontrandosela cuando
esta extraviada, clonandola mediante determinados dispositivos técnicos, apoderandose en la
propia red de aquellos mediante la utilizacion de Spyware, keyloggers, actos de ingenieria social

(phishing, pharming) etc.

También se reconducirian a ella los supuestos en los que la utilizacion de la tarjeta se efectia en
connivencia con un establecimiento comercial. Se trata de situaciones en las que el delincuente
de diversas maneras ha logrado captar al propietario o empleado de un establecimiento para
que le facilite la realizacion del pago irregular ofreciéndole a cambio normalmente el reparto de

la mitad de los beneficios obtenidos por las ventas.

De este supuesto se ocupa, por ejemplo, la STS de 20-11-2001. Concretamente, se trataba de
un empleado de una empresa encargada de hacer llegar a sus titulares tarjetas de crédito, que
hace suya una tarjeta y se dirige a un establecimiento, donde de acuerdo con trabajadores del

mismo la utiliza para realizar compras, posteriormente cargadas en la cuenta de su titular.

Igualmente la Sentencia de la Audiencia Provincial (en adelante SAP) de Granada de 10-11-
2006 enjuicia el supuesto del dueio de una tienda de méviles que concierta con una entidad
bancaria un contrato de afiliacion a los sistemas de tarjetas e instalacion de un terminal de

punto de venta (TPV), para con posterioridad y guiado por un propésito de enriquecimiento
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injusto, realizar numerosas operaciones simuladas de pago valiéndose de hasta doce tarjetas de

crédito o débito diferentes.

Por su parte, la SAP de Alicante de 27-11- 2007, enjuicia un supuesto en el que el titular de un
negocio de reparacion y compraventa de vehiculos contrata con una Caja de Ahorros la
instalacion de un TPV, permitiendo que el otro acusado utilizara dicha terminal para efectuar
diversas transacciones ficticias con diferentes tarjetas de crédito, falsificando posteriormente los

recibos de las mismas.

Finalmente, también se incluirian en esta modalidad los casos en que un delincuente crea de
manera ficticia algin tipo de establecimiento mercantil solicitando un TPV a través del cual
consuma el fraude. Asi acontece en el supuesto fallado por la SAP de Valencia de 2-11-1999,
que se refiere a la situacion de varios individuos, que de mutuo acuerdo, conciben el proyecto de
instalar un terminal o punto de venta en un negocio inexistente y valerse de éste y de un gran
niimero de tarjetas de crédito extraviadas por sus titulares para efectuar transacciones ficticias y

de esta forma disponer del metalico procedente de dichas transacciones.

Un perfil similar presenta el supuesto al que se refiere la SAP de Valencia de 30-06-2008. En ella
se declaran como hechos probados los siguientes: “£/ acusado (...),en union de otro individuo no
Juzgado por hallarse declarado en rebeldia, y que desde el ario 2001 disponia en su domicilio de
un Terminal Punto de Venta asociado a la cuenta de que era titular en Caja Madrid afecto a la
declarada pero inexistente actividad de agencia de publicidad, entre los dias NUMOOZ2 de Junio y
22 de Julio del 2004, aprovechando la instalacion de la citada terminal, llevo a cabo con el
proposito de obtener un beneficio economico ilicito, numerosas operaciones de ventas
simuladas en el citado establecimiento de su propiedad, mediante el sistema de conseguir pasar
por las expresadas terminal, 47 taijetas de crédito ilegitimas, bien por haber sido copiadas sus
bandas magnéticas de otras auténticas sin conocimiento de sus titulares, o por tratarse de

tarjetas sustraidas o extraviadas, logrando de esta manera que las entidades expedidoras de las
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tarjetas autorizasen las operaciones, que se abonaban en la cuenta abierta a su nombre en caja
Madrid”.

Toda esta constelacion de casos que acabamos de relatar han sido resueltos aplicando el tipo de
estafa informatica o electronica del articulo 248.2 CP (actualmente art. 248.2.a), que fue
introducido por primera vez en nuestro Derecho el Cadigo Penal actual, que data de 1995. En él
se castiga (con la misma pena que las otras dos modalidades de estafa, la tradicional o
convencional y la realizada mediante la utilizacion de tarjetas -art. 249-) “a los que con animo de
lucro y valiéndose de alguna manipulacion informatica o artificio semejante consigan la

transferencia no consentida de cualquier activo patrimonial en perjuicio de otro”.

La introduccion de esta infraccion en nuestro Derecho vino motivada por la imposibilidad de
aplicar el delito de estafa clasica o convencional a semejante tipo de conductas. Y ello porque la
doctrina (GUTIERREZ FRANCES 1991; FERNANDEZ TERUELO 2011; DE LA MATA BARRANCO
2007) y la jurisprudencia (por todas STS de 9-5-2007) entendian el requisito del “engaiio” de
ésta infraccion delictiva de manera “personalista”, es decir, s6lo susceptible de darse en una

relacion directa entre dos personas, no pudiendo existir frente a una maquina.

Sin embargo, el recurso a la estafa informatica para castigar las conductas arriba resefiadas no
dejaba de plantear problemas, pues la inclusion del uso no autorizado de datos ajenos en la
“manipulacion informatica” suscitaba ciertas dudas de incumplimiento de las exigencias del
principio de legalidad.
Precisamente esta es una de las razones que motivo la introduccion en el Codigo
Penal mediante la aludida reforma 5/2010 de una infraccion singular relativa a
la utilizacion indebida de tarjetas de crédito y débito (art. 248.2.c CP). Infraccion
que, en virtud del principio de especialidad (8.1 CP), debe aplicarse
preferentemente a la estafa informatica. Aunque la diferencia de calificacion no
tiene repercusion practica pues ambas modalidades de estafa se encuentran

sancionadas con la misma pena (prision de seis meses a tres aios art. 249 CP).

www.catedras.telefonica.es
http://catedraseguridad.usal.es

13



Cuaderno Red de Catedras Telefonica
LAS TARJETAS DE CREDITO Y DEBITO. ASPECTOS PENALES 14

Al igual que sucede en el pago presencial, en caso de que se simule la firma del ticket, se

apreciara un concurso medial entre la estafa y la falsedad en documento mercantil.
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4. Tratamiento penal del uso abusivo de
tarjetas en cajeros automaticos

Todavia nos queda examinar un ambito en el que se produce la utilizacion fraudulenta de las

tarjetas.

Se trata de los cajeros automaticos de las entidades financieras que facilitan la
realizacion de mdltiples operaciones a cualquier hora. Estos sistemas también
han propiciado el uso irregular de las tarjetas, habitualmente para obtener
cantidades en metalico. De la misma forma que en los anteriores supuestos, la
calificacion juridico-penal de estos hechos varia tras la reforma del Codigo Penal
efectuada porla L0 5/2010.

Hasta dicha reforma, los Tribunales (véase, por todas, la STS 22-1-2004) venian apreciando de
manera casi pacifica un delito de robo con fuerza en las cosas de los arts. 237, 238.4°y 239 del
CP. Esta decision jurisprudencial se fundamentaba en la propia configuracion de este delito. En
efecto, el 238.4° CP consagraba como una de sus modalidades de fuerza en las cosas el empleo
de “llaves falsas” (concepto el de “llave falsa” que no coincide con el vulgar pues incluye, por
ejemplo, las legitimas perdidas por el propietario u obtenidas por un medio que constituya
infraccion penal) siendo consideradas como tales en el art.239 CP las tarjetas magnéticas o

perforadas y los mandos o instrumentos de apertura a distancia.

La existencia de esta modalidad de fuerza en las cosas, empleo de llaves falsas entre las que se
contaban las tarjetas propicio, asi pues, que los supuestos de extraccion de dinero en cajeros
mediante tarjetas de otro titular se catalogaran por nuestros tribunales como robo con fuerza al

considerar la “funcion de apertura” de la tarjeta del cierre del local que da acceso al cajero
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automatico o del receptaculo del mismo cuando se halla instalado en el exterior de un
establecimiento bancario. El TS considera que es irrelevante a estos efectos la ubicacion del
cajero toda vez que en la expresion “acceder al lugar donde éstas [las cosas de apoderamiento]
se encuentran a que se refiere el art. 237, se hallaria comprendido no solo el acceso mediante la
entrada fisica en el lugar sino también la llegada a su interior, y por lo tanto a las cosas que en é/
se encuentran, mediante la puesta en marcha de un mecanismo que resulte habil para
extraerlas”. Esta tesis derivaria de una interpretacion gramatical del término “acceder” (segiin el
DRAE “entrar en un lugar o pasar a él” pero también “accion de llegarse o acercarse” y “entrada o

paso”).

Sin embargo, la doctrina penalista (GALAN MUNOZ 2005) se mostraba discrepante con esta
interpretacion jurisprudencial pues consideraba que no se podia equiparar sin mas las tarjetas
de crédito y débito a las “llaves falsas” del articulo 239. Asi MATA Y MARTIN (1995, 2007)
estimaba que las tarjetas en los cajeros no necesariamente dan paso previo a un espacio cerrado
-pensemos en los cajeros ubicados directamente en la via piblica en los que la tarjeta no abre
nada- y que ademas la funcion basica de aquellas no es la de apertura sino la de serir de
instrumento de legitimacion en el ejercicio del derecho de crédito frente a la entidad emisora. Por
lo que en realidad este tipo de conductas se corresponden con una accion defraudatoria y deben

reconducirse al ambito de la estafa informatica.

Una tesis doctrinal que fue acogida por la STS de 9-5-2007 (a la que sigue la STS de 30-5-2009)
es la que aplica el delito de estafa informatica para castigar a los integrantes de un grupo
dedicado a la clonacion de tarjetas de crédito y su utilizacion en parte para extraer dinero en
cajero. Y ello porque “En definitiva, identificarse ante el sistema informatico mendazmente a
través de la introduccion del nimero secreto obtenido indebidamente ha de ser considerado bajo

la conducta de manipulacion informatica a que se refiere el tipo de la estafa del art. 248.2 CP”.
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La introduccion del tipo de estafa de tarjetas por la LO 5/2010 resuelve a mi
entender la cuestion, porque permite que las extracciones ilegitimas en cajeros
automaticas sean consideradas estafas del art. 248.2.c) CP. Por tanto, aunque
el legislador sigue considerando llaves falsas las tarjetas bancarias, y en puridad
se podria seguir manteniendo la tesis clasica del delito de robo con fuerza en las
cosas, entendemos que debe aplicarse unicamente el nuevo precepto (la estafa
de tarjetas), pues es mas especifico que el del robo con fuerza (concurso de
normas, art. 8.1CP, principio de especialidad; de la misma opinion las SSAP de
Madrid 24-11-2011y 26-3-2012)
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5. La falsificacion de tarjetas bancarias

Para consumar los fraudes que acabamos de analizar, previamente los delincuentes en no pocas
ocasiones proceden a falsificar o alterar las tarjetas bancarias. Esta conducta de falsificacion en
nuestro Cadigo Penal se venia castigando como un delito de falsificacion de moneda dado que el
articulo 387 del referido cuerpo legal consideraba expresamente moneda “las tarjetas de crédito
y débito". Esta equiparacion y por ende, el recurso a los delitos de falsificacion de moneda fue
duramente criticada por la doctrina. Basicamente por dos razones, porque conllevaba la
imposicion de penas desproporcionadas en determinados supuestos de escasa entidad
(falseamiento de una tarjeta aislada a la que se podia aplicar penas de ocho a doce aiios de
prision) y porque el conocimiento de estos supuestos, de escasa entidad, se encomendaba

indefectiblemente a una jurisdiccion especial, la Audiencia Nacional.

Son estas deficiencias, junto a la exigencia de dotar una especial proteccion a estos medios de
pago conforme a lo establecido en la Decision Marco del Consejo de la Unién Europea de 28 de
mayo de 2001, lo que motiva la incorporacion porla LO 5/2010 en el articulo 399 bis CP, de un
delito especifico de falsificacion de tarjetas de crédito, débito y cheques de viaje en el marco de
las falsedades documentales, delito que tiene asociada una pena mucho menor que la

establecida para la falsificacion de moneda.

De forma coherente con este tratamiento autdnomo de la falsificacion de las tarjetas bancarias y
cheques de viajes, la citada disposicion elimina la referencia que hacia el articulo 387 CP a estas

formas de pago equiparandolas a la moneda de curso legal.

www.catedras.telefonica.es
http://catedraseguridad.usal.es

18



Cuaderno Red de Catedras Telefonica
LAS TARJETAS DE CREDITO Y DEBITO. ASPECTOS PENALES

5.1 Analisis del delito del articulo 399 bis del CP

En el articulo 399 bis del Codigo Penal se consagran tres conductas tipicas, a saber, la
falsificacion, la tenencia destinada a la distribucion o trafico y el uso. El objeto material sobre el

que recaen las mismas son las tarjetas de crédito o débito y los cheques de viaje.

Debe sostenerse a su vez la misma interpretacion restrictiva efectuada en el
ambito del art 248.2.¢), lo que nos conduce a excluir de la aplicacion de este
articulo, las falsificaciones efectuadas sobre las demas tarjetas que puedan
utilizarse como medios de pago -las tarjetas de compra o de cliente, las tarjetas
de caja abierta o permanente, las tarjetas prepago y dentro de ellas las
cibertarjetas o tarjetas virtuales etc.-. Sin embargo, la falsificacion de estas
tarjetas no quedara impune pues se castigara por el delito de falsificacion en
documento mercantil (JAVATO MARTIN 2013).

5.1.1 La falsificacion

El apartado 1 del articulo 399 bis castiga con pena de prision de cuatro a ocho afios al que
“altere, copie, reproduzca o de cualquier otro modo falsifique tarjetas de crédito o débito o

cheques de viaje”.

Del tenor literal del precepto se desprende que las tres primeras modalidades

de accion son en realidad especies de la cuarta, la falsificacion.
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La primera modalidad delictiva que aparece enumerada en el precepto es la “alteracion”. Se
podria definir como la manipulaciéon de caracter material efectuada en alguno de los
componentes de una tarjeta o de un cheque de viaje legitimo. Por ejemplo, en el caso de las
tarjetas, esta alteracion se puede producir en la banda magnética o en los demas datos o
elementos contenidos en el soporte de plastico: el nombre de su titular, el nimero de tarjeta, la

firma, el holograma de seguridad, etc.

La segunda modalidad delictiva es la “copia o reproduccion”. En ella tendria cabida la practica
conocida como “clonacion de tarjetas” o skimming, que es la mas extendida y utilizada en la
actualidad. Consiste en la duplicacion de los datos contenidos en la banda magnética para
confeccionar otra tarjeta que puede ser utilizada sin necesidad de desposeer al legitimo
poseedor de la suya. Para obtener los datos que constan en la banda magnética, se suelen
utilizar fundamentalmente dos métodos (AZCONA ALBARRAN 2012).

El primero es el de la colocacion de un escaner en el lector de la banda magnética de los cajeros
automaticos conectado a un reproductor mp3 de reducidas dimensiones en el que se graban los
datos de las tarjetas bancarias. Para ocultar estos dispositivos de grabacion se utilizan carcasas
fabricadas en policarbonato o metacrilato, pintadas en el mismo color y textura que la interfaz
del cajero automatico. Las carcasas son pegadas a la superficie del cajero haciendo coincidir las
ranuras de las tarjetas o s#mm#ags mediante cintas adhesivas de doble cara. Para completar el
método de la informacion contenida en las tarjetas se necesita el nimero PIN del usuario, que se
obtiene, bien mediante la superposicion de un teclado adicional de las mismas caracteristicas
que el propio cajero, que posee un sistema electronico en miniatura que va almacenando las

pulsaciones de los usuarios, bien mediante la instalacion de videocamaras en miniatura.

El otro método tiene lugar en comercios, restaurantes, bares, gasolineras, etc, en los que el
cliente entrega su tarjeta para abonar el importe de su compra. Ademas de pasar la tarjeta por el
datafono, el empleado del establecimiento pasa la tarjeta por el lector obteniendo de esa

manera los datos de la tarjeta. A este supuesto se refiere la STS de 11-4- 2011que juzga el caso

www.catedras.telefonica.es
http://catedraseguridad.usal.es




Cuaderno Red de Catedras Telefonica
LAS TARJETAS DE CREDITO Y DEBITO. ASPECTOS PENALES

de un individuo que se dedicaba a fabricar tarjetas de crédito falsas que utilizaba para la
obtencion de dinero directamente o como pago en comercios de la Costa del sol, y para ello
contaba con los servicios de un camarero de un restaurante que le facilitaba los nimeros de
tarjetas de crédito con las que pagaban los clientes del establecimiento, a través de un lector

facilitado por aquél. El mismo modus operandiaparece en la STS de 24-11-2010.

Una vez que se han copiado los datos de la tarjeta, por uno u otro procedimiento los delincuentes
proceden a duplicarla para su posterior utilizacion en la adquisicion de bienes y sericios o la
obtencion de dinero. Esta duplicacion o clonacion puede ser total o parcial. En el primer caso se
procede a confeccionar de manera integra una nueva tarjeta sobre la base de la auténtica. A ello
normalmente se acompaiia la falsificacion de la documentacion identificativa correspondiente
(D.N.L., pasaporte). En el segundo caso Ginicamente se graban los datos en la banda magnética
adherida a una “tarjeta blanca” (soporte de plastico sin troquelar y en el que no aparece ningin
dato) y se procede a su utilizacion en cajeros automaticos para sacar dinero introduciendo el

nimero PIN que se ha obtenido previamente de manera subrepticia.

En este sentido la STS 663/2009, se ocupa del caso de varios individuos a los que se les
aprehendié 57 “tarjetas blancas” con banda magnética donde se habian introducido los datos
de otras legitimas y que se habian utilizado para efectuar numerosas extracciones de diversos
cajeros automaticos de entidades bancarias de Madrid. Cada una de estas tarjetas tenia
manuscrito en la parte superior derecha numeraciones pertenecientes al nimero identificador de

latarjetay a los Codigos PIN.

Por altimo, encuentra acomodo en esta modalidad delictiva a través de la clausula de cierre “de
cualquier otro modo falsifique” la “creacion” de una tarjeta o cheque de viaje. En estos
supuestos el delincuente confecciona, fabrica ex novo el medio de pago sin que éste haya
existido antes (FERNANDEZ PANTOJA 2011; MORILLAS CUEVA, 2011).
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En lo tocante a las formas de aparicion del delito, las mayores dudas se suscitan en el ambito del
skimming. Concretamente se plantea si la simple copia de la banda magnética consuma ya el
delito del articulo. 339 bis 1) o habria que castigar dicha conducta Gnicamente a titulo de
tentativa. Pensemos, por ejemplo, en el caso en el que el delincuente consigue grabar los datos
obrantes en la banda magnética mediante un lector colocado en la ranura de un cajero

automatico, pero que posteriormente no llega a duplicar la tarjeta al ser detenido por la policia.

A pesar de que el tenor literal del precepto podria abonar o dejar abierta la
puerta a la tesis de la falsificacion consumada, creemos que nos hallamos aqui
ante una tentativa de falsificacion de dichos instrumentos de pago- debiéndole
aplicar el juez la pena inferior en uno( 2 a 4 anos) o dos grados( 1 a 2 aios-, pues
al referirse el tipo a la “copia o reproduccion” lo hace respecto a la tarjeta, como

documento o instrumento de pago material y tangible.

Un segundo supuesto problematico seria el de la calificacion o determinacion del grado de
participacion del sujeto que, sin intervenir en el acto de falsificacion, proporciona bien la
numeracion de las tarjetas -asi por ejemplo, camareros de restaurantes, empleados de
comercios 0 gasolineras etc que actilan en connivencia con el falsificador-, bien sus datos
personales o identificadores para que le confeccionen “a medida” la tarjeta falsa en orden a su

posterior empleo fraudulento.

EITS se decanta, con buen criterio, por castigar a dichos sujetos como cooperadores necesarios -
que tienen asignada la misma pena que los autores, art. 28 CP-y no como complices-a los que

les corresponde pena inferior en grado a la fijada para los autores, art 63 CP(de 2 a 4 aios)-.

En este sentido se pueden traer a colacion las SSTS de 20-12-2010 y 27-5-2009. En la primera

de ellas se afirma que "/a facilitacion de las correspondientes numeraciones para la confeccion
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de tarjetas falsas por los otros acusados constituye una cooperacion necesaria en el hecho

falsario, ya que aquella aportacion era determinante e imprescindible para ello".

En la segunda se sostiene que si la tarjeta falsificada contiene algin dato identificador
coincidente con el poseedor, en este caso éste debe ser considerado como fabricante de la
tarjeta " ya que con independencia de quien efectuase los textos troquelados correspondientes,
si apareciera en la propia tarjeta como titular de la misma el poseedor, a no dudar se estaria en
un supuesto de fabricacion pues el poseedor habria facilitado ese dato al fabricante material,
esta facilitacion del dato le convertiria en autor por cooperacion necesaria de igual manera que
lo es quien facilita al falsificador de un documento de identidad su fotografia o datos

personales”.

En relacion al tema de los concursos, destaca la relacion concursal existente entre esta figura
delictiva por una parte y el delito de estafay el robo con fuerza en las cosas por otra. Entendemos
que en este caso nos hallamos ante un concurso medial de delitos (ARANGUEZ SANCHEZ 2000,

respecto a la antigua regulacion) pudiendo plantearse las siguientes posibilidades:

a) Si el sujeto falsifica la tarjeta y posteriormente la utiliza para efectuar reintegros en
cajeros automaticos, el concurso medial se producira entre el delito de falsificacion
objeto de estudio y el delito de robo con fuerza en las cosas, tesis esta, tradicionalmente
sostenida por la jurisprudencia mayoritaria; o bien con el delito de estafa en su
modalidad de utilizacién fraudulenta de tarjetas de pago del articulo 248.2 ¢) CP,

postura esta (ltima que consideramos mas adecuada.

b) Esta misma solucion resulta de aplicacion cuando la tarjeta falsificada se pasa por un
datafono de un establecimiento comercial en connivencia con el responsable o
empleado de dicho establecimiento, 0 se emplea para efectuar compras o pagos por

Internet.
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c) Otra posibilidad es que el delincuente utilice la tarjeta de manera presencial en un
establecimiento mercantil como medio de pago de bienes o servicios. En este caso el
concurso medial se producira entre la falsificacion de la tarjeta y el tipo de estafa del
articulo- 248.2.c) CP.

Junto a la modalidad basica de falsificacion, el dltimo inciso del primer parrafo del apartado 1
del art. 399 bis consagra una modalidad agravada (pena en su mitad superior, de 6 a 8 afios ) en
atencion a la concurrencia de dos circunstancias: que la falsificacion afecte a una generalidad de
personas o que los hechos se cometan en el marco de una organizacion criminal dedicada a

estas actividades.

En el articulo 399 bis 1 parrafo 2° CP se prevé la responsabilidad penal de las personas juridicas
que hayan cometido los delitos anteriores, prevision coherente con el nuevo sistema de
responsabilidad de estos colectivos establecido en el art. 31 bis CP por la LO 5/2010. En este
caso se sancionara a éstas con la pena de multa de dos a cinco aiios siendo posible a su vez la
imposicion, conforme a las reglas del art. 66 bis CP, de las penas establecidas en las letras b) a

g) del articulo 33.7 del CP.

5.1. 2 La tenencia destinada a la distribucion o trafico.

La segunda conducta delictiva se encuentra prevista en apartado 2 del articulo 399 bis. En él se
castiga la posesion de tarjetas de crédito, débito o cheques de viajes falsificados para

distribuirlos o traficar con ellos.
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Nos encontramos ante un acto preparatorio elevado a la categoria de delito. Y
precisamente por ello no se entiende muy bien la paridad punitiva que establece
el legislador con las conductas de falsificacion. Lo logico hubiera sido seguir el
criterio establecido en el articulo 386 CP que establece una pena inferior para la
tenencia de moneda falsa con la intencion de distribuir respecto a la prevista
para la falsificacion de este medio de pago (MORON LERMA/RODRIGUEZ
PUERTA 2010; PENARANDA RAMOS 2011).

Sorprendentemente, el legislador se ha olvidado de tipificar de manera auténoma las conductas
a las que esta preordenada esta tenencia, esto es, la distribucion o trafico. Ello no significa que
dichos comportamientos sean atipicos. Careceria de toda coherencia axioldgica que en el
contexto de un determinado /ter criminis se sancionase la mera preparacion de una conducta y
no su efectiva realizacion. Asi pues, dicha laguna legal debe ser colmada subsumiendo la
distribucion o trafico efectivo en el tipo de tenencia del nimero 2 del precepto. Sin embargo, esta
solucion no deja de provocar una flagrante vulneracion del principio de proporcionalidad de la
pena (GOMEZ MARTIN, 2011).

Para que pueda apreciarse el delito es necesario que quede acreditada la existencia de una
“finalidad de distribucion o trafico”. Con la plasmacion explicita de este elemento subjetivo del
injusto el legislador da cobertura legal al Acuerdo del TS de 16 de diciembre de 2008 segiin el
cual “La tenencia de tarjetas falsas de crédito y debido, para poder ser sancionadas con
fundamento en el art. 386.2 del Codigo penal, precisard la acreditacion de una finalidad de
transmision” Consecuentemente, la mera tenencia dirigida al uso posterior de los instrumentos
falsificados no es punible. Por otra parte, si el autor de la conducta ha intervenido previamente
en la falsificacion del documento, se dara un concurso de leyes a resolver a favor del articulo 399
bis 1, en atencion al principio de consuncion (articulo 8.3 CP), pues la tenencia es un “hecho
posterior impune o copenado” con respecto a la falsificacion. De tal forma que sdlo se castigara

por el delito de falsificacion y no por el de tenencia.

www.catedras.telefonica.es
http://catedraseguridad.usal.es




Cuaderno Red de Catedras Telefonica
LAS TARJETAS DE CREDITO Y DEBITO. ASPECTOS PENALES

5.1.3. El uso

La tercera y Gltima modalidad delictiva que integra el articulo 399 bis hace referencia al uso de
una tarjeta de crédito o débito o cheque de viaje falsificado por parte de quien no ha intervenido
en su falsificacion. El tipo exige que dicha utilizacion se efectie “a sabiendas de la falsedad” y en
“perjuicio de otro”. La pena es sustancialmente inferior (dos a cinco anos) a la que corresponde a

las conductas anteriores.

De manera analoga a lo que sucede en relacion al tipo de tenencia, en caso de que el autor de la
conducta haya intervenido previamente en la falsificacion, se dara un concurso de leyes en el que
sera de aplicacion preferente el apartado 1° del 399 bis en virtud del principio de consuncion
(art. 8.3 CP), al representar el uso de estos medios de pago falsificados un acto posteriorimpune

o copenado de la falsificacion.

Mas problematica se plantea la relacion existente entre este tipo de uso y el delito de utilizacion
fraudulenta de tarjetas de crédito, débito o cheques de viaje, delito que ha sido incorporado

como modalidad de estafa en el art. 248 2. ¢) porla L0 5/2010.

Como ha puesto de manifiesto VILLACAMPA ESTIARTE (2008) nos encontramos
en este caso ante un nitido ejemplo de duplicidad legislativa, lo que debe
conducir a sostener de lege ferenda la supresion del ambito de las falsedades de
esta especie delictiva. Y ello porque el articulo 399 bis 3 no deja de representar
un supuesto de uso fraudulento de algunos instrumentos de pago distinto del
efectivo, ya reprimido en el seno de las estafas. No obstante, de lege data, la
solucion al concurso de estos dos preceptos, debe pasar por la aplicacion de las
normas que rigen el concurso de leyes, y en concreto por la aplicacion del
principio de alternatividad del art. 8.4 CP (SSTS 21-9-2011y 26-9-2012)
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La falsedad del articulo 399 bis 3 sera de aplicacion preferente frente al delito de estafa del
248.2 c) en su modalidad basica dado que aquella tiene seialada una pena superior -prision de
dos a 5 aios- a la consignada en esta ltima infraccion -prision de 6 meses a 3 afos-. Esta regla
se invertiria en caso de apreciarse alguna de las circunstancias agravantes de la estafa del
articulo 250 -pena de prision de uno a seis aios y multa de seis a doce meses- (De otro parecer
la Sentencia de la Audiencia Nacional (SAN) de 25-6-2012 que estima que la estafa quedaria
absorbida en la falsedad (8-3 CP) al exigir esta Gltima que el uso se efectie “en perjuicio de

otro”).
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5. GLOSARIO

(Consultados en la Pagina Web del Instituto Nacional de Tecnologias de la Informacion-
INTECO-, www.inteco.es/Formacion/)

Keyloggers: Es un tipo de troyano que se caracteriza por capturar y almacenar las pulsaciones
efectuadas sobre el teclado. Posteriormente esta informacion (que puede contener informacion
sensible) se envia a un atacante, que las puede utilizar en su propio provecho. Las lltimas
versiones de este tipo de programas maliciosos también hacen capturas de pantalla del equipo
atacado. De esta forma, se hace ineficaz e inseguro el uso del teclado virtual.

Malware: Palabra que nace de la union de los términos software malintencionado “malicious
software”. Dentro de esta definicion tiene cabida un amplio elenco de programas maliciosos:
virus, gusanos, troyanos, backdoors, spyware, etc. La nota comin a todos estos programas es su
caracter daiino o lesivo.

Phishing: Es la denominacion que recibe la estafa cometida a través de medios telematicos
mediante la cual el estafador intenta conseguir, de usuarios legitimos, informacion confidencial
(contrasenas, datos bancarios, etc) de forma fraudulenta. El estafador o phisher suplanta la
personalidad de una persona o empresa de confianza para que el receptor de una comunicacion
electronica aparentemente oficial (via e-mail, fax, sms o telefonicamente) crea en su veracidad y
facilite, de este modo, los datos privados que resultan de interés para el estafador.

Pharming. Ataque informatico que consiste en modificar o sustituir el archivo del servidor de
nombres de dominio cambiando la direccion IP legitima de una entidad (comdnmente una
entidad bancaria) de manera que en el momento en el que el usuario escribe el nombre de
dominio de la entidad en la barra de direcciones, el navegador redirigira automaticamente al
usuario a otra direccion IP donde se aloja una web falsa que suplantara la identidad legitima de
la entidad, obteniéndose de forma ilicita las claves de acceso de los clientes de la entidad.

Skymming o clonacion de tarjetas: Técnica fraudulenta que consiste en la duplicacion de los
datos contenidos en la banda magnética de una tarjeta de crédito o debito para confeccionar
otra tarjeta que puede ser utilizada sin necesidad de desposeer al legitimo poseedor de la suya.

Troyane. Este tipo de 'malware' carente de la capacidad de autoduplicacion requiere del uso de
la ingenieria social para obtener un correcto funcionamiento. Ya sea por la confianza en quien
entrega el programa a la victima o por su falta de cautela, la victima instala un 'software'
aparentemente inocuo en su ordenador. Al ejecutarse el software no se evidencian sefiales de un
mal funcionamiento; sin embargo, mientras el usuario realiza tareas habituales en su ordenador,
el programa abre diversos puertos de comunicaciones del equipo de la victima que permiten el
control absoluto de forma remota.
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Spyware. Cualquier forma de tecnologia que se usa para recoger informacion sobre una persona
0 empresa, o informacion referente a equipos o a redes, sin su conocimiento o consentimiento.
También puede venir implementado en su hardware. Puede capturar habitos de navegacion,
mensajes de correo, contraseias y datos bancarios para transmitirlos a otro destino en Internet.
Aligual que los virus puede ser instalado al abrir un adjunto de correo infectado, pulsando en una
ventana de publicidad o camuflado junto a otros programas que instalemos.
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