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Resumen

La implementacién de la Administracion electrdnica esta siendo un proceso muy lento y desigual en
Espafia, a pesar del extendido uso de las tecnologias de la informacién y la comunicacién; pero si se
quiere tener éxito es indispensable la existencia de una gestién documental previa, eficaz y
eficiente, que se convierta en un proceso garante del cumplimiento de derechos y obligaciones a
los que estan sujetos tanto la ciudadania como las instituciones publicas y privadas. El papel que los
archiveros deben jugar en este nuevo entorno tiene que ser muy activo, puesto que son quienes
poseen la vision de contexto de cualquier organizacion; por tanto, son los mas cualificados para

asumir la responsabilidad de conseguir una buena gestién documental.

Palabras clave

Administracion electrénica, gestion de documentos, gestidon de documentos electrdnios, ciclo de

vida de documentos.

Abstract

Electronic Government’s implementation is still a very slow and uneven process in Spain, despite
the widespread use of information and communications technology; but if you want to be
successful it is essential the existence of a prior, effective and efficient records management, to
become a guarantor of compliance process rights and obligations which are subjet to both
citizenship and public and private institutions. The role that archivists should play in this new
environment has to be very active, as are those with vision context of any organization; so

archivists are best qualified to take responsibility for getting a good records management.
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I. Introduccion

El objetivo de este trabajo es realizar un estudio relativo a la administracién electrénica y la
gestién de documentos electrénicos, conocer la opinidon de los principales expertos en la
materia, qué trabajos se estan llevando a cabo en las distintas administraciones a nivel de
implementacion de la administracidon electrénica como en materia de gestiéon documental; al
mismo tiempo que voy expresando mi opinidn sobre distintas cuestiones que se van viendo en
el desarrollo del trabajo; y como objetivo final, intentar responder a la pregunta: qué relacidn
existe entre la administracion electrénica y la gestion de documentos, y cudl es el papel de los

archiveros en ese entorno de trabajo.

La razdn por la que se realiza este trabajo es la de superar la asignatura Trabajo Fin de Grado
que se engloba en el cuarto curso del Grado en Informacidon y Documentacion de la
Universidad de Salamanca. Supone el ultimo requisito tras la obtencion de los restantes 234

créditos ECTS para la obtencion del Titulo de Graduado en Informaciéon y Documentacion.
La metodologia del trabajo se podria estructurar en diversos apartados:

El primer paso, una vez efectuada la adjudicacién del tutor, era la eleccién de un tema; la
primera propuesta era trabajar sobre la aplicacién ICA-Atom, pero se descarté tras comprobar
que otro alumno estaba realizando un trabajo sobre ese mismo tema. El resultado final fue la
eleccién del tema: Gestion de documentos electrénicos: oportunidades y riesgos de la

Administracion electrénica.
Una vez consensuado el tema, procedimos a:

- Busqueda y revisién de textos legales en la base de datos de Aranzadi para localizar
aquellos mas pertinentes al enfoque del trabajo. Posterior andlisis de cada uno para
poder obtener una vision general de la regulacién juridica en el dmbito de la
administracién electréonica, pues resulta un tanto dispersa y en ocasiones

contradictoria en el sentido técnico (archivistico principalmente).

- Busqueda bibliografica sobre la materia, dando prioridad a aquellos articulos de mayor

actualidad y relevancia en revistas relacionadas con el campo de la Archivistica.
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I1.

Desarrollo

El desarrollo del trabajo se estructura en cuatro grandes bloques:

La Administracion electrénica en Espaia es el primer bloque, que ofrece una visién global
sobre este nuevo modelo de gestidon automatizada de las administraciones publicas, con
especial referencia a la legislacién que lo regula.

Se subdivide en tres apartados: en el primero se exponen los antecedentes, teniendo
como referencia el contexto supranacional en el que se encuentra inmersa Espaiia, la
Unidn Europea, cuyas directrices han tenido un gran impacto a la hora del impulso y la
regulacién de la administracién electrénica.

En el segundo de estos apartados se pretende clarificar el concepto de administraciéon
electrdénica, tomando como base las definiciones aportadas tanto por las normas juridicas
y como las efectuadas por los expertos en la materia desde el punto de vista archivistico.
En tercer lugar, se efectla un recorrido por la normativa reguladora (compuesta por

normas juridicas y normas técnicas) de la administracién electrénica y su implementacion.

En el bloque segundo, La Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos, se analizan los aspectos mas representativos de ésta norma, que

es la primera norma promulgada en Espafia sobre gestidon de documentos.

El tercer bloque, Gestion de documentos, plantea el papel que esta intervencion
archivistica debe jugar en el desarrollo del funcionamiento de las administracién; se ha
articulado en los siguientes epigrafes:

En primer lugar, se busca clarificar el concepto de una intervencién técnica con poca
proyeccion en Espafa, aportando definiciones e incluyendo los requisitos que debe
cumplir la gestion documental.

Uno de los aspectos mas importantes de la gestion documental es el ciclo de vida de los
documentos, por eso el segundo apartado se centra en un analisis comparado del ciclo
vital de los documentos, ya se encuentren en soporte tradicional o electrdnico,
mencionando también los requisitos funcionales de los documentos electrénicos.

El tercer apartado se centra en los sistemas de gestidon de documentos, como resultado de
las politicas de gestidn de documentos electrdnicos; se aporta una definicion y se
desarrollan tanto los procesos de gestion de documentos como aquellos procesos que son

horizontales a la gestion documental.
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Y finalmente, el ultimo apartado se centra en la seguridad en la gestion documental, en el
qgue se habla sobre los objetivos de la seguridad de la informacién y las medidas de
seguridad que pueden darse dentro de un sistema de gestion de documentos; se trata de
uno de los aspectos mas relevantes de la administracion electrénica, porque la seguridad
es la clave, desde el punto de vista juridico y para que los ciudadanos perciban este nuevo

entorno con total confianza.

El ultimo bloque, Oportunidades y riesgos en el entorno electronicos, recoge las
principales oportunidades y posibles riesgos desde el punto de vista archivistico, que
aparecen reflejados en la bibliografia consultada, vy algunos de los que pueden
encontrarse los profesionales de la informacion y la documentacién en el nuevo entorno

de trabajo.
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1. Administracion electrdonica en Espaia

La irrupcion de las tecnologias de la informacién y la comunicacidn (TICs) ha supuesto una
transformacién importante en muchos sectores a nivel internacional. Las organizaciones no
han sido ajenas a su influencia, y en las ultimas dos décadas han tratado de tomar medidas
para favorecer la utilizaciéon de las tecnologias de la informacién y la comunicacién en sus

entornos de trabajo.

Por ello distintas entidades, tanto a nivel internacional, estatal, autonémico y local han
desarrollado propuestas que tienen como objetivo adaptar su entorno de trabajo a utilizacién
de las TICs, como instrumento al servicio de éstas para mejorar su eficacia, eficiencia, calidad,

gestién y oferta de servicios.

1.1.Antecedentes

La Unidn Europea, y principalmente la Comisién Europea, se ha venido preocupando por el
desarrollo de la Administracion electrénica desde hace mas de una década. Ha considerado
gue ésta favorece el desarrollo y la aplicacién de las politicas publicas, contribuyendo también
al desarrollo de la sociedad de la informacidn; siendo foco de creacion de una mayor
productividad y competitividad; dinamizando la economia, la sociedad e incluso el medio
ambiente; favoreciendo la renovacidon de las administraciones publicas, y proporcionando
mayor nivel de transparencia, asi como la inclusidn, integracién y participacion de la

ciudadania, fortaleciendo de esta manera la democracia.

De esta manera se pretenden aprovechar las multiples posibilidades de las tecnologias de la
informacion y la comunicacién, puesto que se trata de un factor determinante para el futuro
de Europa. Por ello, las administraciones publicas deben ser capaces de ofrecer servicios con
un valor afadido, que se centren en las necesidades de la ciudadania y los agentes sociales, al

mismo tiempo que se lleva a cabo un uso dptimo de sus recursos.

. . . . s . « . « .7 1
Atendiendo al concepto de Administracion electrénica propiciado por la Comisidon Europea™:
aplicacion de tecnologias de la informacion y la comunicacion en las Administraciones
Publicas, junto con el cambio organizativo y el desarrollo de nuevas habilidades, para mejorar
los servicios publicos, los procesos democrdticos y las politicas publicas”, ésta debe incidir en la

transformacidn por parte de las organizaciones apoyandose en el uso de las TICs.

El impulso por parte de la Unién Europea toma forma en el Plan de Accién de Administracion

Electrénica 2011-2015 y en llevar a cabo los retos planteados en la Agenda Digital para Europa.

! AMUTIO GOMEZ, Miguel A. (2013). “Cinco retos para la administracién electrénica 2020”. Tdbula, n. 16, p. 140.
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1.2.;Qué es la Administracion electréonica?

A pesar las distintas Directivas y Comunicaciones elaboradas por la Unidn Europea, desde el
2004 se han puesto en marcha distintas iniciativas para favorecer el desarrollo de la
administraciéon electrénica en Espafia; pero no fue hasta el afio 2007, con la promulgacion de
la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Pdblicos, cuando se refleja claramente que las entidades publicas deben crear canales de
comunicaciéon no presenciales entre los ciudadanos y la administracién, mejorando de esta
forma la atencidon a la ciudadania, sin descuidar los canales tradicionales de comunicacidn

entre las administraciones y los ciudadanos.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun ya contemplaba el uso de las tecnologias de la

informacidn y la comunicacién dentro de las administraciones publicas en su articulo 45:

1. Las Administraciones Publicas impulsardn el empleo y aplicacion de las técnicas y
medios electronicos, informdticos y telemadticos, para el desarrollo de su actividad y el
ejercicio de sus competencias, con las limitaciones que a la utilizacion de estos medios
establecen la Constitucion y las Leyes.

2. Cuando sea compatible con los medios técnicos de que dispongan las Administraciones
Publicas, los ciudadanos podrdn relacionarse con ellas para ejercer sus derechos a
través de técnicas y medios electrdnicos, informdticos o telemdticos con respecto de las
garantias y requisitos previstos en cada procedimiento.

3. Los procedimientos que se tramiten y terminen en soporte informdtico garantizardn la
identificacion y el ejercicio de la competencia por el rgano en cada procedimiento.

4. Los programas y aplicaciones electrdnicos, informdticos y telemdticos que vayan a ser
utilizados por las Administraciones Publicas para el ejercicio de sus potestades, habrdn
de ser previamente aprobados por el drgano competente, quien deberd difundir
publicamente sus caracteristicas.

5. Los documentos emitidos cualquiera que sea su soporte, por medios electrdnicos,
informdticos o telemdticos por las Administraciones Publicas, o los que éstas emitan
como copias de originales almacenados por estos mismos medios, gozardn de la
validez y eficacia de documento original siempre que quede garantizada su
autenticidad, integridad y conservacion, y en su caso, la recepcion por el interesado, asi

como el cumplimiento de las garantias y requisitos exigidos por ésta u otras Leyes.
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Al no encontrar ninguna definicidon concreta sobre qué es la administracion electrénica, creo
que podria definirla como: un servicio de la Sociedad de la Informacién que debe considerarse
como un proyecto organizativo cuya base es la utilizacion de las tecnologias de la informacion

y la comunicacién para acercar las administraciones publicas a los ciudadanos.

Julio Cerda (2013) comenta que los ejes estratégicos de la administracién electrdonica deben

ser:

v" Mejorar la prestacion de servicios, y la calidad de éstos.

v' Extensién de los procesos democraticos, tales como la rendicién de cuentas,
promovida mediante la transparencia por parte de las administraciones publicas, o la
eficacia de los poderes publicos, gracias a la participacion ciudadana.

v' Dinamizar los procesos de gobierno, incluyendo la interaccion con los ciudadanos y los

agentes sociales.

Figura 1. Ejes estratégicos de la Administracion electrénica®

Y que el principal objetivo que debe tener la administracidon electrénica es conseguir un
gobierno abierto, en el que la transparencia sea un mecanismo vital para conseguir una

democracia participativa.

? CERDA DIAZ, Julio (2013). “Gestién documental y gobierno abierto. El archivo en la reptblica de los datos”. Tdbula,
n. 16, p. 124.

15



1.3.Implementacion de la e-Administracion

La implementacién y relativo avance de la administracién electrénica no habria sido posible sin
la Ley 11/2007, el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos, y el posterior desarrollo de los Reales Decretos 3/2010 y 4/2010, relativos al
Esquema Nacional de Seguridad y al Esquema Nacional de Interoperabilidad respectivamente;

gue se recogen en el articulo 42 de la Ley 11/2007:

1. El Esquema Nacional de Interoperabilidad comprenderd el conjunto de criterios y
recomendaciones en materia de seguridad, conservacion y normalizacion de la
informacion, de los formatos y de las aplicaciones que deberdn ser tenidos en cuenta
por las Administraciones Publicas para la toma de decisiones tecnoldgicas que
garanticen la interoperabilidad.

2. El Esquema Nacional de Seqguridad tiene por objeto establecer la politica de seguridad
en la utilizacion de medios electronicos en el dmbito de la presente Ley, y estd
constituido por los principios bdsicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

3. Ambos Esquemas se elaborardn con la participacion de todas las Administraciones y se
aprobardn por Real Decreto del Gobierno, a propuesta de la Conferencia Sectorial de
Administracion Publica y previo informe de la Comision Nacional de Administracion
Local, debiendo mantenerse actualizados de manera permanente.

4. Enla elaboracion de ambos Esquemas se tendrdn en cuenta las recomendaciones de la
Unidn Europea, la situacion tecnoldgica de las diferentes Administraciones Publicas, asi
como los servicios electrénicos ya existentes. A estos efectos considerardn la utilizacion
de estdndares abiertos asi como, en su caso y de forma complementaria, estdndares

que sean de uso generalizado por los ciudadanos.

La finalidad del Esquema Nacional de Interoperabilidad es “la creacion de las condiciones
necesarias para garantizar el adecuado nivel de interoperabilidad técnica, semdntica y
organizativa de los sistemas y aplicaciones empleados por las Administraciones publicas, que
permita el ejercicio de derechos y el cumplimiento de deberes a través del acceso electrénico a
los servicios publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia”; mientras
que la finalidad del Esquema Nacional de Seguridad es “la creacion de las condiciones
necesarias de confianza en el uso de los medios electrénicos, a través de medidas para

garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
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electronicos, que permita a los ciudadanos y a las Administraciones publicas, el ejercicio de

derechos y el cumplimiento de deberes a través de estos medios”.

Ambos documentos segln recoge Miguel A. Amutio (2011)* “desarrollan los principios y
pautas necesarios para crear condiciones de confianza en los sistemas tecnoldgicos y para la
cooperacion entre las distintas administraciones”. Pero no eran suficientes porque, como
también refleja en su articulo, fue necesario el desarrollo de una serie de normas técnicas para
facilitar los aspectos mas practicos de la interoperabilidad, que se mencionardn

posteriormente.

Sin embargo, Julio Cerda® comenta: “no es casual que seamos el tnico pais de Europa (junto
con Chipre y Luxemburgo) con mds de un millon de habitantes que no cuenta con una ley de
acceso a la informacion publica”. Exceptuando la Ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno (que trata de regular el acceso
a la informacion, aunque principalmente profundiza en la publicidad activa de la informacion),
no existe una regulaciéon clara sobre el acceso a los documentos en poder de las

Administraciones Publicas.

Se me ocurre que puede ser porque a nuestros gobernantes no les interesa demasiado que la
ciudadania pueda acceder a los documentos publicos; como se ha comentado con
anterioridad, esto supondria una mayor participacidon ciudadana y un mayor control frente a
las decisiones politicas, siendo posible detectar actuaciones corruptas o moralmente
reprochables, cuestion que como puede verse casi todos los dias en la prensa, seria muy

necesaria.

De vuelta con Miguel A. Amutio (2013)° y la vista puesta en el afio 2020, la administracién

electrdnica se enfrentaria a cinco retos, aunque sea posible formular otros mas:

a) Reto 1. Establecer un marco legal sélido e integrado.

b) Reto 2. Los servicios de las administraciones publicas seran electrdnicos por defecto.

J

* AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento electrénico”.
Ministerio de Politica Territorial y Administracion Publica, Il, vol. 3, n. 4, p. 145.

* CERDA DIAZ, Julio (2013). “Gestién documental y gobierno abierto. El archivo en la republica de los datos”. Tdbula,

n. 16, pp. 123-137.

> AMUTIO GOMEZ, Miguel A. (2013). “Cinco retos para la administracion electrénica 2020”. Tdbula, n. 16, pp. 139-
159.
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c) Reto 3. Habrd un ecosistema sostenible de infraestructuras y servicios comunes.
d) Reto 4. Los servicios seran plenamente interoperables.

e) Reto 5. Los servicios se prestaran en condiciones de seguridad.

Como ya hemos visto, si que existe un marco legal sélido que favorezca el desarrollo de la
administracién electrénica y permita que los servicios prestados por las administraciones
publicas se lleven a cabo en condiciones de seguridad, por lo que los retos 1 y 5 si se habrian

alcanzado antes de la fecha prevista. No se puede decir lo mismo de los retos 2, 3 y 4.

Perpleja es la palabra adecuada al conocer que la Organizacion de Naciones Unidas premio en
2012 a Espaia por el acceso electronico completo de los ciudadanos a los servicios publicos
cuando existen municipios y localidades a las que ni siquiera llega el acceso a Internet, o
cuando uno acude al médico para conocer los resultados de una analitica y el propio médico

no puede acceder al documento porque no tiene permisos para consultarlo.

Debido a esto, Julio Cerda (2010)* refleja que los nuevos campos de trabajo que se presentan
para los archiveros son: la transparencia administrativa, la reutilizacion de datos y la
accesibilidad de la informacion. Se trata de una oportunidad de trabajo que brinda el nuevo
entorno electrénico, y que debemos saber valorar y aprovechar si no queremos que

evolucionar.

¢ » Control social de

» Escrutinio publico .

= Explotacion de d
" e Desarrol

Figura 2. Ambitos de trabajo de la gestién de datos®

® CERDA DIAZ, Julio (2013). “Gestién documental y gobierno abierto. El archivo en la republica de los datos”. Tdbula,
n. 16, p. 127.
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Este hecho supone un aumento en las funciones que los archiveros podemos asumir, ya que el
trabajo no sélo estara centrado en la documentacidn que fue tramitada, sino en la
colaboracidn junto a otros profesionales (tales como gestores administrativos e informaticos)
para el desarrollo de productos y servicios que redundan en la mejora de las administraciones

publicas, que deberian hacerse extensible a la sociedad en su conjunto.
Algin ejemplo de tramites administrativos electronicos

En la actualidad son pocos los tramites administrativos que el ciudadano puede realizar
integramente de manera electrénica, dependiendo también de la zona geogréfica en la que se
encuentre. Sin embargo si se ha puesto especial interés en el desarrollo (que no en su
implementacién en las plataformas de administracién electrdnica de las instituciones publicas)
de un documento electrénico muy particular, ya que no sélo acredita nuestra identidad fisica,
sino también la identidad digital. Me refiero al Documento Nacional de Identidad, que en la
actualidad ya ha comenzado la expedicién de la version 3.0, que permitird que sea utilizado a
través de smartphones para distintos tramites, o incluir la tarjeta sanitaria y el carnet de

conducir.

A nivel estatal, el ejemplo probablemente mas conocido, de tramite que puede efectuarse
integramente de manera electrdnica es la tramitacion del IRPF (Impuesto sobre la Renta de las
Personas Fisicas) que desde hace unos afios se puede efectuar a través de la pagina web de la

Agencia Tributaria.

Y dos tramites que cualquier estudiante reconoceria: la tramitacidn para matricularse en los
cursos académicos de Grado (siempre que no sea el primera afo, que es necesario acudir a la
facultad correspondiente para que sea el personal administrativo quien dé de alta al
estudiante) en el caso de la Universidad de Salamanca o la solicitud para obtener la beca del
Ministerio de Educacién, Cultura y Deporte, porque en el caso de la solicitud de beca por parte
de la Junta de Castilla y Ledn, era necesario imprimir el documento para firmarlo y entregarlo

en cualquier oficina de registro de la Junta.
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2. La Norma Técnica de Interoperabilidad de Politica de Gestion
de Documentos Electronicos

La Norma Técnica de Gestion de Documentos Electrénicos es la primera norma en Espaiia
relativa a la gestion documental. Se publicé en el Boletin Oficial del Estado el 26 de julio de
2012 por la Secretaria de Estado de Administraciones Publicas, y “establece los conceptos
relacionados con el desarrollo de politicas de gestion de documentos electronicos, identifica los
procesos de la gestion de documentos en el marco de la administracion electrdnica y establece
los principios necesarios para el desarrollo y aplicacion de politicas de gestion de documentos
electronicos por parte de todos los drganos de la Administracion y Entidades de Derecho

Publico vinculadas o dependientes de aquella”.

Ademads juega un papel fundamental para conseguir la interoperabilidad (organizativa,
semantica y técnica) entre las distintas Administraciones Publicas, porque debe tener en
cuenta al resto de normas técnicas desarrolladas por el Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la

Administraciéon Electrdnica:

- Norma Técnica de Catalogo de estandares.

- Norma Técnica de Documento electroénico.

- Norma Técnica de Digitalizacién de documentos.

- Norma Técnica de Expediente electrénico.

- Norma Técnica de Politica de firma electrdnica y de certificados de la Administracion.

- Norma Técnica de Protocolos de intermediacién de datos.

- Norma Técnica de Relacién de modelos de datos.

- Norma Técnica de Requisitos de conexion a la Red de comunicaciones de las
Administraciones Publicas espafiolas.

- Norma Técnica de Procedimiento de copiado autentico y conversion entre documentos
electrénicos, asi como desde papel u otros medios fisicos a formatos electrénicos.

- Norma Técnica de Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales.

- Norma Técnica de Reutilizacion de recursos de informacion.
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Algunas de estas normas técnicas la afectan de manera directa, como las relativas al
Documento electréonico, Expediente electrénico, Digitalizacion de documentos vy
Procedimiento de copiado auténtico y conversidon entre documentos electrdnicos, asi como
desde papel u otros medios fisicos a soportes electrdnicos; y el resto de una manera mas

indirecta.
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\ docurrzentos auténticoy
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Figura 3. Relacidn entre las normas técnicas.
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Como documentacion adjunta a la Norma Técnica de Politica de Gestién de Documentos
Electrdnicos, accesible en la seccién de Normas Técnicas de Interoperabilidad del Portal de la

Administracion electrénica se encuentran:

= Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos.

= Modelo de Politica de gestidn de documentos electrénicos.

= Esquema de Metadatos para la Gestién del Documento Electrénico (e-EMGDE).
Documentacién complementaria a la Norma Técnica de Interoperabilidad de Politica

de gestién de documentos electrdnicos.

Guia de aplicacion de la
NTI de Politica de
gestion de documentos
electrdnicos

NTI de Politica de Modelo de Politica de

gestion de documentos gestion de documentos
electrdénicos electronicos

Esquema de Metadatos
para la Gestion del
Documento Electrénico
(e-EMGDE)

Figura 4. Documentacion adjunta a la NTI de Politica de gestién de documentos electréonicos

Es interesante destacar que tanto en la elaboracion de la norma técnica como del material
complementario han colaborado expertos de las distintas administraciones (Administracion
General del Estado, Comunidades Autdonomas, Corporaciones Locales), asi como de otras

instituciones, lo que supone un gran esfuerzo de coordinacién entre estos profesionales.
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La Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénic os,

segln su Guia de aplicacidn, va dirigida a:

e Directivos y mdximos responsables en la aprobacion de politicas de gestion de
documentos electronicos en las organizaciones.

e Responsables de sedes electrdnicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

e Responsables de creacion, produccion, gestion, conservacion y uso de documentos
electronicos, en cuento partes fiables.

e Desarrolladores de aplicaciones de creacion, produccion, gestion, conservacion y uso de

documentos electronicos.

APROBACION APLICACION IMPLEMENTACION Uso
* Alta Direccion *Hesponsablesde * Técnicosarchiveros EICT T In‘rﬂlcmlo.m
procesos de gestion * Administradores lastareas de gestion

Politica cle gestion de documentos electronicos

Figura 5. Actores involucrados en la politica de gestion y responsabilidades asociadas’

Miguel A. Amutio (2011)® comenta que la NTI de Politica de gestién de documentos
electrénicos: “persigue establecer unas pautas comunes para homogeneizar las cuestines mds

bdsicas de la gestion documental:

- los conceptos relacionados con el desarrollo de politicas de gestion de documentos
electrdnicos,

- los procesos de la gestion de documentos en el marco de la administracion electrénica, y

- los principios necesarios para el desarrollo y aplicacion de gestion de documentos
electrdnicos por parte de todos los érganos de la Administracion y Entidades de Derecho

Publico vinculadas o dependientes de aquélla.”

7 ESPANA. Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos. Portal de la Administracion Electronica, julio de 2012, p. 22.

& AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento electrénico”.
Ministerio de Politica Territorial y Administracion Publica, Il, vol. 3, n. 4, p. 143.
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3. Gestion de documentos

La Administracién electrénica no puede abordarse sin tener en cuenta la gestiéon de
documentos, y la para poder hablar de la gestién de documentos, es necesario hacer

referencia a la Archivistica es lo que comenta Antonia Heredia (2013)°.

En el nuevo contexto de la Administracidn electrdnica y la gestidn electréonica de documentos,
la aplicacién de las tecnologias de la informacidn y la comunicacién a la metodologia que se
empleaba anteriormente y a los procesos, estd efectuando cambios entre los que se
encuentran: nuevas responsabilidades para los archiveros, corresponsabilidades con otras
profesiones relacionadas con la gestidon administrativa, compromiso por parte de todos y la

necesidad de mayor inversion.

3.1.Definicion

El Consejo Internacional de Archivos, en su diccionario terminolégico multilinglie, contempla
dos conceptos: gestion de documentos de archivo, cuya definicion corresponde a
InterPARES'®: “[Archivos] La funcién de capturar, almacenar y mantener documentos de
archivo y la informacion acerca de ellos, asi como el conjunto de reglas que norman dicha
funcion”; y gestién de los documentos de archivo, definicion de Antonia Heredia'": “Todas las
funciones, actividades y procesos que en una organizacion se aplican a los documentos a lo
largo de su vida para garantizar su produccion, su autenticidad, su integridad, su conservacion,

su fiabilidad y su disponibilidad, para su mayor uso y mejor servicio”.

La norma ISO 15489:2006 Informacién y documentacidon — Gestidon de documentos — Parte 1:
Generalidades, define gestién de documentos en fase activa como “campo de la gestion que
abarca el control eficiente y sistemdtico de la creacion, recepcidn, conservacion, uso y
disposicion de los documentos en fase activa, incluidos los procesos destinados a capturar y
conservar evidencias de una informacion sobre las actividades y transacciones realizadas en

forma de documentos”.

° HEREDIA HERRERA, Antonia (2013). “Clasificacion, cuadros de clasificacion y e-gestién documental”. Tdbula, n.13,
p. 145

1% |nterPARES. The International Research on Permanent Authentic Records in Electronic Systems. TEAM México.
“Glosario InterPARES de Preservacion Digital: Parte InterPARES 3”. Version en espafiol 3.0. Enero 2012. México.

! Heredia Herrera, Antonia. Lenguaje y vocabulario archivisticos algo mas que un diccionario. Espafia: Junta de
Andalucia. 2011
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El Diccionario de Terminologia Archivisticas de la Subdireccién General de Archivos Estatales,
en el concepto de gestion de documentos, indica: V. Tratamiento de documentos
administrativos y la definicién que da para ese concepto es: “Conjunto de procedimientos u
operaciones técnicas que, basado en el estudio y andlisis de la produccion, tramitacion,
utilizacion e informacion contenida en los documentos, tiene como resultado el establecimiento
de normas sobre las transferencias, la eliminaciéon y/o conservacion permanente, y

accesibilidad de las series documentales”.

Desde mi punto de vista, estas definiciones no se ajustan al nuevo contexto, y siguiendo los
consejos de Antonia Heredia (2008)", considero que es posible definir la gestién documental
como: “conjunto de operaciones y técnicas, transversales en cualquier organizacion e
integradas en la gestion administrativa, que se encuentran regladas y se aplican a lo largo de
todo el ciclo de vida de los documentos, desde la concepcion del documento hasta su

conservacion permanente o eliminacion”.

De esta manera, en la definicidon se engloba tanto la gestién de documentos en papel como la
gestiéon de documentos electrdnicos, y los mas importante, se incorpora la gestion de
documentos como una fase mas de la gestién administrativa, lo que supone para los
archiveros tener un control de los documentos desde las primeras fases de éstos y no sélo

cuando llegan al archivo.

Requisitos de la gestion documental

Los requisitos para la gestién documental, segin el Consejo Internacional de Archivos (2009)",
permiten a las organizaciones estar seguras de que los documentos se crean y se encuentran
disponibles para los objetivos y actividades para lo que fueron creados. Algunas preguntas que

pueden ayudar a determinar dichos requisitos son:

o ¢éQué documentos se deben crear o elaborar?

o ¢Cuanto tiempo es necesario conservar los documentos?

o ¢éCbébmo se deben controlar, almacenar y localizar los documentos?
o ¢éQuién puede tener acceso a los documentos?

o ¢éCuadles son los formatos de documentos?

2 HEREDIA HERRERA, Antonia (2008). “La e-administracion y la e-gestion documental: aproximacion a una

realidad”. Boletin de ANABAD, LVIII, n. 3, pp. 89-103.

3 CONSEJO INTERNACIONAL DE ARCHIVOS (2009). “Implantar un programa de gestion de documentos: directrices
para las asociaciones profesionales”.
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Atendiendo al R.D. 4/2010 del ENI, en su articulo 21 dice: “Las Administraciones publicas
adoptardn las medidas organizativas y técnicas necesarias para garantizar la interoperabilidad
en relacion con la recuperacion y conservacion de los documentos electronicos a lo largo de su
ciclo de vida”. De manera resumida, los requisitos en el caso de la recuperacidn y conservacién
de los documentos electrénicos que aparecen recogidos en la Guia de aplicacidn de la NTI de

Politica de gestion de documentos electrénicos™ son:

i. Definir una politica de gestidon de documentos.
ii. Incluir en cada expediente electrdnico, un indice (también electréonico para el que

debe tenerse en cuenta la NTI de Expediente Electrénico).

/ indice electrénico .

| g
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[ ==

= Firma

10: lgertiticacor del documento

H Huells digal
F: Funcin resumen dd documento eleciranico
|: Fecha de ncorporaponen o expedente.

Figura 6. Ejemplo bésico de indice electrénico™

iii. Cada documento debe tener una identificacion Unica e inequivoca (equivalente al
cédigo de referencia), que permita clasificarlos, recuperarlos y referirse a los mismos
con facilidad.

iv.  Asignar a cada documento los metadatos minimos de caracter obligatorio, asi como
los complementarios o aquellos que se estimen necesarios para asegurar su gestion y

conservacion a lo largo del ciclo de vida.

1 ESPANA. Guia de adecuacién al Esquema Nacional de Interoperabilidad [en lineal. Portal de la Administracion
Electrénica, diciembre de 2014, pp. 13-14.

B AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento

electrénico”. Ministerio de Politica Territorial y Administracion Publica, I, vol. 3, n. 4, p. 134.
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Figura 7. Componentes del documento electrénico®

Clasificacidn, atendiendo al cuadro de clasificacion (de caracter funcional) de cada
institucion.

Conservacion de los documentos atendiendo a los periodos que establezcan las
comisiones calificadoras, teniendo en cuenta la legislacion vigente, las normas
administrativas y las obligaciones juridicas.

Acceso a la documentacion, mediante métodos de consulta en linea (permitiendo
visualizar el contenido en detalle, efectuando una recuperacién exhaustiva, la copia y
descarga de los formatos originales y la impresion en papel si fuera necesario),
siempre respetando la legislacion vigente.

Tomar medidas que permitan conservar la documentacién electrénica a lo largo de su
ciclo de vida.

Existencia de coordinacidn horizontal entre las personas responsables de la gestidn
documental y otros servicios interesados en materia de archivo.

Efectuar las transferencias oportunas entre los diferentes repositorios electrénicos,
siempre que se asegure la conservacion y recuperacion a medio y largo plazo.
Ejecucidn del borrado de informacion o la destruccidn fisica de los soportes en los que
se almacena documentacién si asi lo ha estipulado la comisiéon calificadora, teniendo
en cuenta la legislacion pertinente y dejando constancia de su eliminacion.

Formacién constante del personal responsable de la gestion documental.

Documentacién exhaustiva de los procedimientos, garantizando la interoperabilidad.

16

AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento

electrénico”. Ministerio de Politica Territorial y Administracion Publica, I, vol. 3, n. 4, p. 131.
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Llama la atencion que en el ENI, uno de los requisitos de la conservacion y recuperacion sea la
definicion de una politica de gestion de documentos, pero no a definir un sistema de gestién
de documentos, aunque se podria entender que al definir una politica de gestién de
documentos, cuyo desarrollo debe corresponder al maximo nivel de las organizaciones, esto
produjese como consecuencia directa la implantacion de un sistema de gestion de

documentos.

Otro hecho que destaca es que si se haga mencion a la conservacién de los documentos, el
acceso, las transferencias o la eliminacidon de los mismos, pero no se mencione en ningun
momento el calendario de conservacion, la herramienta que engloba todos estos procesos y

marca los tiempos para llevar a cabo cada uno de ellos.

3.2.Ciclo de vida de los documentos

La definicion que aparecen la Guia de aplicacion de la NTI de Politica de gestién de
documentos electrdnicos relativa al ciclo de vida de un documento electrdnico es: “Conjunto
de etapas o periodos por los que atraviesa la vida del documento, desde su identificacion en un
sistema de gestion de documentos, hasta su seleccion para conservacion permanente, de
acuerdo con la legislacion sobre Archivos de aplicacion en cada caso, o para su destruccion

reglamentaria”.
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Figura 8. Resumen del ciclo de vida del documento electrénico’’

7 ESPANA. Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos. Portal de la Administracion Electrénica, julio de 2012, p. 15.
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Si bien es cierto que es una definicién concreta para el ciclo de vida de los documentos
electrdnicos, no seria la mds adecuada como definicidn para un sistema de gestién documental

gue contemple documentacién en soporte tradicional y electrénica.

Por este motivo, creo que se podria definir el ciclo de vida de los documentos como: “etapas
por las que atraviesan los documentos, desde su produccion o recepcion por parte de la unidad
administrativa, hasta eliminacion o conservacion permanente en el archivo”. Asi no seria

necesario excluir sino que alna a los documentos independientemente de su soporte.

A continuacion aparece una tabla comparativa del ciclo de vida de los documentos, bien sea

en papel o electrdnicos, asi como las ubicaciones por las que van pasando en cada etapa.

CICLO DE VIDA DE LOS DOCUMENTOS EN CICLO DE VIDA DE LOS DOCUMENTOS
PAPEL ELECTRONICOS
Fase Ubicacidn Fase Ubicacién
Actividad Archivos de oficina Actividad Plataforma de tramitacién
Creacion y tramitacion de los documentos Captura y tramitacién de los documentos
Semiactividad Archivos intermedios Semiactividad Repositorios

Consulta  esporadica 'y  conservacién | Mantenimiento y uso esporadico, por su valor

mientras posea valor primario administrativo
Inactividad Archivos histéricos Inactividad Archivos digitales
Conservacién permanente y difusién Conservacion permanente y difusion

Tabla 1: Ciclo de vida de los documentos

Si nos fijamos, los documentos siguen pasando por tres etapas aunque los conceptos relativos
a su ubicacién y el nombre que reciban los procesos varien ligeramente, la esencia sigue

siendo la misma.

Por este motivo los archiveros no deben tener miedo a la hora de enfrentarse al nuevo
entorno de trabajo, pues ya lo conocian con anterioridad; simplemente tienen que adaptarse a

las nuevas denominaciones que reciben los procesos.
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Propiedades del documento electronico

Los requisitos que deben acompaniar al documento electrénico a lo largo de su ciclo de vida
tienen que asegurar el valor probatorio de éste y poseen la finalidad de ser evidencia, en este

caso electrdnica, de las actividades y procedimientos de una organizacioén.

Dicho requisitos, recogidos en la Guia de aplicacion de la NTI de Politica de gestién de
documentos electrénicos™® son propiedades que se relacionan entre si y aportan seguridad al

documento electrénico:

Autenticidad: Propiedad que se atribuye al comprobar que el documento se corresponde con
lo que afirma ser, y no ha sufrido ningln tipo de modificacién porque puede comprobarse que
se ha creado o enviado por la persona que dice haberlo hecho, ademas del momento en el que

se produce dicha accion.

Fiabilidad: Propiedad por la que el contenido del documento da testimonio de los hechos que

dicho documento representa.

Integridad: Propiedad que indica que el documento no ha sufrido alteraciones, ademas junto

con la identidad, es componente de la autenticidad.

Disponibilidad: Propiedad o caracteristica que permite localizar y recuperar documentos.
Dichos documentos deben incluir su contexto de creacién, ademas de mantener los vinculos
con otros documentos,
como prueba de una

secuencia de actuaciones.

Documento
electrénico

Figura 9. Propiedades del

documento electrdnico.

18 ESPANA. Guia de aplicacidn de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos. Portal de la Administracion Electrénica, julio de 2012, p. 14.
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3.3.Sistema de gestion de documentos

Tras una profunda reflexién sobre las distintas definiciones que he encontrado sobre los
sistemas de gestion de documentos: la que aparece en la pagina 18 de la Guia de aplicacion de
la NTI de Politica de gestién de documentos electrénicos, o la del CIA en su Diccionario
terminolégico multinlinglie; opino que: un sistema de gestion de documentos debe
considerarse como “un sistema mds dentro de cualquier institucion, cuyo objetivo general es la
organizacion, el control y sequimiento de los documentos que dicha institucion produce en el
desarrollo de sus funciones, y que deben ser gestionados a lo largo del ciclo de vida; y los
objetivos especificos son la normalizacion de los documentos administrativos, agilizar su
tramitacion, organizarlos de forma eficaz y conservarlos a lo largo del tiempo, ya se encuentren

tanto en soporte convencional como electrénico”.

Creo que los pilares de cualquier sistema de gestion de documentos deberian ser la
clasificacidn, la descripcidn, la conservacién y el acceso (entendido como recuperacion y uso
de la documentacién)®, y las herramientas fundamentales: el cuadro de clasificacion, porque
ofrece una representaciéon de las funciones de la organizacién y de los documentos
administrativos que dan soporte a las actividades que lleva a cabo, y el calendario de
conservacion, documento donde quedan recogidos los procesos de evaluacién y seleccién para

establecer la disposicion de los documentos.

Acceso
Figura 10. Pilares del sistema
. ., de gestién de documentos
Descripcion
Conservacion
Clasificacion

19 CASELLAS | SERRA, Lluis-Esteve; OLIVERAS, Sonia (2008). “Estrategias de gestidn de los documentos electrénicos
en la administracién local: la experiencia del Ajuntament de Girona”. El documento electrénico. Aspectos juridicos,
tecnoldgicos y archivisticos. | Congreso sobre Gestion y Conservacion del Documento Electrénico (José Luis Blanco y
Modesto J. Fabra, ed.). Castellé de la Plana (Espafia), p. 402.
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Las organizaciones tendran que contar con dos sistemas de gestion de documentos: papel y
electrénico. La tendencia seria que finalmente predomine el sistema de gestion de
documentos electrdénicos, pero el papel seguira existiendo aunque algunas voces quieran decir
lo contrario, por lo que lo mas probable es que ambos sistemas conviviran juntos en el tiempo,

igual que esta pasando con el libro electrdnico y el libro convencional.

Ademas, un sistema de gestion documental es esencial para cualquier organizacidon que quiera
incorporarse a modelos de gestion de calidad y poder abordar con garantias la administraciéon
electrénica. Este debe ajustarse a la normativa internacional y ofrecer garantias para que la
organizacidon pueda continuar con su actividad de manera eficiente y con plena seguridad

juridica.
Componentes de un sistema de gestion de documentos electronicos

Los componentes en un sistema de gestion de documentos electrénicos, atendiendo a la Guia

de aplicacion de la NTI de Politica de gestién de documentos electrénicos, serian:

v' La politica de gestidn de documentos, que debe actuar como habilitador para el
establecimiento del sistema de gestion de documentos electrénico.

v" Los recursos, humanos y materiales, necesarios para el funcionamiento del sistema de
forma correcta.

v" El programa de tratamiento para la gestién documental.

v" Los propios documentos (y expedientes electrénicos) una vez se incorporen al sistema,
cumpliendo las propiedades de autenticidad, fiabilidad, integridad y disponibilidad,

anteriormente descritas.

Politica

"J‘% Programa
s

- Documentos

[==%

~

Recursos
Y

P

Figura 11. Componentes de un sistema de gestién de documentos®

2 ESpANA. Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos. Portal de la Administracion Electrénica, julio de 2012, p. 18.
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Procesos de la gestion documental electronica

Los procesos que forman parte de la gestion documental electrdnica, casi como aparecen en la

Guia de aplicacion de la NTI de Politica de gestién de documentos electrdnicos, son:

Disefo del sistema de gestidon de documentos electrénicos.
Captura o generacion.

Registro.

Clasificacién.

Descripcion.

Acceso.

= F F F FFF

Evaluacién:
#+ Calificacion.
#* Valoracion.
#+ Dictamen.

% Conservacion.

+

Transferencia.

% Destruccion o eliminacién.

A continuacidn se describe cada uno de los procesos de la gestion documental.

Diserio del sistema de gestion de documentos electronicos

Como se ird desglosando mas adelante, el disefio del sistema de gestion de documentos
electronicos tiene que tener en cuenta muchos de los procesos que actlan en la gestion

documental.

Un buen disefio puede suponer la diferencia entre el éxito o el fracaso del SGD, y para que ese
disefo sea el que mejor se ajuste a la organizacion, debe contar con la colaboracién entre
distintos profesionales: gestores administrativos, archiveros, informaticos, etc. Cada cual en su
papel, aportara lo mejor de si para que el sistema de gestion de documentos consiga lograr sus

objetivos.

Captura o generacion

La captura de documentos electréonicos supone la entrada de éstos en el sistema de gestion,
garantizando su identificacion univoca. Es en este momento cuando deben asignarse los

metadatos minimos obligatorios (que se veran mas adelante), permitiendo:
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e Sijtuar al documento relaciondndolo con el proceso de gestién que lo origind o al que
se incorporo.

e Asociar dicho documento a otros, pasando a formar parte de un expediente
electrénico o agrupacion documental.

e Identificar los plazos de tramitacion que se asocian al documento, o al expediente

electronico.

Por ello, en el momento de la captura de un documento se crea relacién entre el documento,
su productor y su contexto de produccidn, que se debe mantener a lo largo de todo el ciclo de
vida del documento; para ello es necesario que desde las unidades administrativas se vayan
incluyendo los metadatos adecuados para la gestidon del documento a lo largo de su ciclo de

vida.

La captura por parte del sistema de gestién de documentos también puede producirse

mediante la digitalizacién de documentos en soporte tradicional
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Figura 12. Proceso de digitalizacion™
Registro

El registro de documentos se trata de un proceso que se encuentra definido en la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento

Administrativo Comun como un requisito legal.

Aporta valor probatorio al documento, pues proporciona un rastro evidente de la entrada y
salida de la documentacién, siendo posible facilitar al ciudadano informacion acerca del estado

de la tramitacion.

2L AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento

electrénico”. Ministerio de Politica Territorial y Administracion Publica, Il, vol. 3, n. 4, pp. 139.

34



En el caso de la documentacidn electrdnica, supone introducir una serie de datos (o mas bien
metadatos) sobre el documento y la asignacion de un identificador Unico, que en la gestién

documental en papel recibiria el nombre de nimero de registro.

Clasificacién

La clasificacion, en mi opinion, deberia definirse como: “funcion archivistica cuya finalidad es
la organizacion de los documentos y su codificacion atendiendo a lo establecido en el cuadro de
clasificacion de una organizacion, permitiendo asi que la documentacion sea gestionada dentro

de un sistema de gestion de documentos”.

Anteriormente ya se ha hecho mencién al cuadro de clasificacion como una de las
herramientas fundamentales para la gestion de documentos por lo definiria como:
“instrumento archivistico cuya estructura jerdrquica y Idgica refleja las funciones y actividades
de una organizacion, ademds de los documentos producidos en el desarrollo de esas funciones

o actividades”.

En el caso de la gestion de documentos electrénicos, Antonia Heredia (2013) comenta que la
clasificacidon es un proceso que se anticipa y debe realizarse efecto seguido del registro del
documento en el sistema de gestion de documentos. En resumidas cuentas, el cuadro de
clasificacion debe efectuarse antes de la creaciéon o captura de los documentos, fuera del

entorno del Archivo histdrico.

El cuadro de clasificacion debe reflejar la produccién de documentos, teniendo en cuenta dos
aspectos: los productores y las funciones / actividades. Es importante que el cuadro de
clasificacidn sea unico a lo largo de todo el ciclo de vida de los documentos, siendo necesaria la
presencia del archivero en la fase de disefio del sistema de gestion de documentos

electrénicos.

Los metadatos que se asignen permitirdn reconocer al productor de los documentos, la
funcién o actividad que desempefia y a qué procedimiento administrativo pertenece. Por ello

es importante, que la clasificacién funcional sirva para:

i. Establecimiento de vinculos entre los expedientes electrdnicos y las actuaciones que
representan los documentos, que se constituyen de esta manera en agrupaciones:

series documentales.
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Figura 13. Elementos de un expediente electrénico™

ii. Facilitar la recuperacion de documentos que hagan referencia a una funcién o
actividad concreta.

iii. Definir los niveles de seguridad y acceso, roles de acceso, que el personal que trabaja
en la organizacidon puede tener a documentos, expedientes u otras agrupaciones
documentales, en aplicacion de las politicas de acceso y la evaluacién documental,
atribuyendo permisos de acceso a los usuarios.

iv. Asignar a las unidades archivisticas los plazos de conservacién pertinentes atendiendo
a los valores que posean los documentos, y lo que se establezca en el calendario de
conservacion.

V. Facilitar los dictdmenes de la autoridad calificadora, asi como efectuar acciones de

conservacion coherentes.

Sin embargo, la elaboracion del cuadro de clasificacion debe ser una responsabilidad
compartida entre gestores administrativos, archiveros e informaticos. El analisis de las
funciones y los procedimientos corresponderd a los gestores administrativos, el
reconocimiento y adscripcion de las series documentales serd labor de los archiveros, y la
programacion de todos esos elementos para que puedan ser insertados en el sistema de

gestién de documentos serd labor de los informaticos.

Descripcion

La descripcidn se trata de “funcion archivistica que consiste en elaborar una representacion de
unidades archivisticas u otras entidades archivisticas”. Se encuentra orientada principalmente
a la recuperacion de la informacién y documentos, y debe ser documentada en el manual de

procesos de gestién de documentos.

2 AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento

electrénico”. Ministerio de Politica Territorial y Administracion Publica, Il, vol. 3, n. 4, pp. 136.
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Cuando concluya la redaccion de las Normas Espanolas de Descripcion Archivistica, las
descripciones archivisticas deberian ajustarse a dicha normativa. En el caso de la gestidn de
documentos electrdnicos, se relaciona intimamente con la asignacidn de metadatos, proceso

del que se menciona mas adelante.

Acceso

El acceso, entendido como uso y recuperacién de los documentos, es otro de esos pilares
esenciales en dentro de un SGD, por el que una organizacién debe establecer directrices de
acceso a la documentacidn atendiendo a las caracteristicas de los documentos y el valor de
éstos en cada momento del ciclo de vida, asi como aquello que aparezca reflejado en la

legislacién en vigor.

El control en el acceso debe garantizar que:

i La documentacién debe dividirse atendiendo al nivel de seguridad que posea en cada
etapa del ciclo de vida documental.

ii. Debe producirse un acceso y uso restringidos.

Se efectuard mencidn especial en el apartado de medidas de seguridad que aparece mas

adelante.

Evaluacion

En mucha de la bibliografia consultada, los términos calificacidon y valoracién se utilizan de
forma indistinta, pero en realidad tienen matices que se delimitardn a continuacién. Por este
motivo, he decidido acufar el término evaluacidn para englobar ambos periodos, puesto que
al fin y cabo, lo que se trata de evaluar los documentos, bien sea para calificarlos como

documentos esenciales, o valorarlos para su conservacion permanente o su eliminacion.

En cualquier caso, la evaluacién debe ser una decision que se tome por una Comision
profesional de valoracion, en la que se encuentre representaciéon por parte de los gestores
administrativos, juristas, archiveros e historiadores para tener una perspectiva general de

todos los puntos mas interesantes.

La evaluacién debe ser un proceso concebido antes del nacimiento del sistema de gestion de
documentos y cuya principal herramienta sera el calendario de conservacién, que marcara los

plazos para las transferencias y la conservacion.

37



Calificacion
La calificacién intenta determinar cudles son los documentos esenciales para una organizacion,

aquellos sin los que seria imposible que la organizacion llevase a cabo sus funciones cotidianas,

mediante una serie de criterios:

- Conocer el origen de la institucidn, la organizacién que tiene, asi como la evolucién de
su estructura, funciones, politicas adoptadas, programas ejecutados y actividades.

- Saber cémo se elaboraron sus estatutos, reglamentos y demds normativa interna.

- Valorar el impacto o eficacia de las actividades que lleva a cabo.

- Si contienen datos que necesiten proteccién por ser garantes de derechos aunque
sean de individuos, otras instituciones o de la propia organizacion.

- Atender a las necesidades de analisis estadisticos.
A los documentos esenciales hay que procurarles una proteccidn especial:

i Obtener una copia auténtica, para lo que es necesario consultar la NTI de
Procedimientos de copiado auténtico y conversidon entre documentos electrénicos.

ii. Conservar dicha copia por separado, tratando de minimizar los riesgos de pérdida.
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Figura 14. Procedimientos de copiado auténtico®

2 AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento

electrénico”. Ministerio de Politica Territorial y Administracion Publica, Il, vol. 3, n. 4, pp. 141.
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Aprovecho este apartado para hacer una apunte sobre la diferenciacion entre los tipos copias
(Lluis-Estebe Casellas y Sonia Oliveras, 2007)**, puesto que existen copias de seguridad,
referidas a la copia de informacion del SGD electrénico, que se deberian llevar a cabo por los
informaticos de manera periddica; frente a las copias de preservacién, a las que se refiere
anteriormente, que son la copia de datos porque se han evaluado como definitivos y han sido

preparados para que se almacenen a lo largo del tiempo.

Valoracion

La valoracion hace referencia al proceso por el que se determinan los valores que poseen los
documentos (primarios o secundarios) para decidir se deben ser conservados

permanentemente o eliminados.

Dictamen

El dictamen seria el documento resultante de la reunidn por parte de la Comisién evaluadora
para la toma de decisiones con respecto a la evaluacidn de los documentos, y que dara como

resultado la confeccién del calendario de conservacion: “instrumento

Conservacion

En el caso de la conservacién de los documentos electrénicos, los métodos de conversién y
migracion son los mas utilizados, aunque ninguno garantiza que los documentos se conserven

a lo largo del tiempo.
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Figura 15. Procesos de conversion de formatos®

2 CASELLAS | SERRA, Lluis-Esteve; OLIVERAS, Sonia (2008). “Estrategias de gestidn de los documentos electrénicos
en la administracién local: la experiencia del Ajuntament de Girona”. El documento electrénico. Aspectos juridicos,
tecnoldgicos y archivisticos. | Congreso sobre Gestion y Conservacion del Documento Electronico (José Luis Blanco y
Modesto J. Fabra, ed.). Castellé de la Plana (Espafia), p. 406.

2 AMUTIO GOMEZ, Miguel A. (2011). “Las normas técnicas de interoperabilidad relativas al documento
electrénico”. Ministerio de Politica Territorial y Administracion Publica, Il, vol. 3, n. 4, pp. 143.
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Por ello es vital que las organizaciones adopten una estrategia de conservacion digital, que
evite cualquier degradacion o pérdida, consiguiendo que el procedimiento garantice el
mantenimiento del contenido, el contexto, el valor probatorio y la fiabilidad de los

documentos a lo largo del tiempo.

Atendiendo a lo que dispone el Esquema Nacional de Seguridad, las organizaciones deben
proteger sus documentos frente a acceso y destrucciones no autorizadas, asi como pérdidas o

robos.

Trazabilidad

Desde que un documento electrdnico nace, se deberian saber los pasos que dicho documento

dara dentro del sistema de gestion de documentos electrénicos.

Destruccion o eliminacion

Probablemente sea el proceso que mas reparo produce a la hora de efectuarlo, puesto que
tiene como objetivo evitar que los documentos se puedan volver a restaurar y reutilizar. Para
ello se aplica el borrado seguro, un procedimiento del que también se habla en el apartado de

medidas de seguridad y los aspectos a tener en cuenta son:

i Ejecutar la accidn con el pertinente permiso de la Comisidon evaluadora, atendiendo a
la regla de conservacion pertinente.

ii. Silos plazos que la legislacion vigente aun estan activos, o existe valor probatorio de
derechos y obligaciones en los documentos, no se destruiran.

iii.  Aquellos documentos con valor secundario (que posean valor histérico) tampoco seran
destruidos.

iv. En el proceso de eliminacion ha de preservarse la confidencialidad de la informacion
contenida en los documentos.

V. Las copias de los documentos cuya destruccién se encuentre autorizada también serdn

eliminadas.

Debe tenerse en cuenta el Esquema Nacional de Seguridad en lo relativo a este proceso.
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Procesos horizontales a la gestion documental electronica

Existen una serie de procesos o que afectan a la gestién de documentos electrénica en

distintas fases y que seran descritos posteriormente:

+ Asignacion de metadatos.
% Documentacién.

4 Formacién.

+ Supervisién y auditoria.

4— Actualizacién.

Asignacion de metadatos

El Esquema Nacional de Interoperabilidad define que los metadatos de gestion de
documentos son: “informacion estructurada o semiestructurada que hace posible la creacion,
gestion y uso de documentos a lo largo del tiempo en el contexto de su creacion. Los metadatos
de gestion de documentos sirven para identificar, autentificar y contextualizar documentos, del
mismo modo a las personas, los procesos y los sistemas que los crean, gestionan, mantienen y
utilizan”, y sobre los esquemas de metadatos, la definicién que aporta es de: “instrumentos
que definen la incorporacion y gestion de los metadatos de contenido, contexto y estructura de

los documentos electrdnicos a lo largo de su ciclo de vida”.

Atendiendo al Esquema de Metadatos para la Gestidon del Documento Electrénico (e-EMGDE),

aquellos metadatos cuya inclusion debe obligatoria son:

eEMGDET - CATEGDRIA
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Figura 16. Descripcién Metadato eEMGDE1 — Categoria®®

% ESpARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestiéon de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 23.
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Figura 17. Descripciéon Metadato eEMGDE2 — Identificador”’
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77 ESPARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 23.
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eEMGDEA - FECHAS
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Figura 18. Descripciéon Metadato eEMGDE4 — Fechas™

EEMGDES - ENTIDAD RELACHIMNADS

Horebne farmal eEMGDE Entidad=siacionada
Sub-ebe e de Mo apbca
Cefiricion Wedio para idenificar @ oTas enbdaces &n una nelacn
Aplicabibidad Ealo 2 [ enfidad Felacian
Cidpaciar Dhliganena.
Bubomatzable Foe petizae ™ Er &l purte de capbura
b b rivenito EEMGDESD - Esquera o& |0 e sntdad relconada
EEMGDEES - Pl de 3 relacion
S Esqmermna Ma I:i.H:I
Walar par dEfecin: N aplica
Coprrpatabeladad 180 2308 Rlainn.

- Esiableve o coniexdo para las reaoones snire entdades

- Dejar enidencia ge a5 winodacionss snire 125 entidades ERoonadas

- Wirdular entifades relacionacas ¥ proporcionar Una SeEsCApoian & napen completa o

Firsalidad a5 acividades oe Ura Grpanizaoen

- Fatifar la comprenson o usa o hes decumenins,

- Asegurar que fodas @s enbdades mplicadas en las relacones estan identicadas v
wriouladas uras oom airas

Las relaciones son Sundamenizies on tode esguema de meladabes de geshon de

docurmenin.

Todss lgs descrpcones de meijdgies de reaoon de esie esguema implican 2 wra

eridad Relaoen mas obas des -l-rli-:h_l:u:s- En odalguier Combinacon (eso = Apenbe-

Sgenie  AgermeDeosTenns Seguiacer-Doecumenin  Achvidac-DooJgmenns  Selacin

Caree rkarios Apenie Aciradad-Apenie =ic) Todas las enbdades mplicadas en ura relaoon deben

descnbise, 251 Come |3 PEacin misma.

Esie sememn o6 anhn, 5 un CoTponents ssencal o @S descnpoiones oe

mefadaties ¥ debe utizarse para -:Ie:tri:-re-."l:- de cada EI’"fI:Iild. mplicada =n I.1r-|5--.'|-|:ii|r'

v para iderificanas (pern na para descnbriasi Las descnpiones de |las enbdades

imphcadas fguraran come descrpoiones noependienies vinculadas perla relacon

Efrmipos -

Figura 19. Descripciéon Metadato eEMGDE6 — Entidad relacionada®

%8 ESpARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 27.

43



eEMGDE14 - CARACTERISTICAS TECNICAS
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Figura 20. Descripcion Metadato eEMGDE14 — Caracteristicas técnicas>®

» EspARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 29.
3 EspARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn
complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 49.
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eEMGDETT - FIRMA
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Figura 21. Descripcion Metadato eEMGDE17 — Firma®"

eENMIGDELS - TIPD DOCUMEBENTAL
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Figura 22. Descripcién Metadato eEMGDE18 — Tipo documenta

32
|

3 ESpARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 59.
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eEMGDE20 - ESTADO DE ELABDRACION
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Figura 23. Descripciéon Metadato eEMGDE20 — Estado de elaboracion®

Sin embargo, desde mi punto de vista, basando en la experiencia practica sobre el tratamiento
documental, los metadatos obligatorios que aparecen en el e-EMGDE no son suficientes para

poder recuperar los documentos de forma eficaz y eficiente en una busqueda documental.

Por este motivo considero necesario que algunos de los metadatos que en el Esquema de
Metadatos para la Gestion del Documento Electrénico se denominan condicionales y

opcionales, también deberian ser asignados a los documentos electrénicos.

Al fin y al cabo, se trata de pensar en la recuperacion de dichos documentos a lo largo de todo
su ciclo de vida, no simplemente en la plataforma de tramitacion (donde los metadatos de
fechas, tipo documental o identificador serian suficientes), sino también en el caso de un
archivo digital, en el que los usuarios probablemente buscasen mas por el tipo de entidad, el

nombre o a partir del cuadro de clasificacion de la organizacion.

Los metadatos que considero oportunos que deberian cumplimentarse en la fase de captura

por el sistema de gestidn de documentos electrdnicos son:

32 EspARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 61.
3 EspARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion
complementaria a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 62.
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eEMGDED - TIFD DE ENTIDAD
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Figura 24. Descripcion Metadato eEMGDEO — Tipo de entidad®

eEMGDES - NOMBRE
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Figura 25. Descripcién Metadato eEMGDE3 — Nombre®*

3 ESpARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 22.

% ESpARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 25.
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eEMGDES - DESCRIPCION
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Figura 26. Descripcién Metadato eEMGDES5 — Descripcion®
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Figura 27. Descripciéon Metadato eEMGDES — Seguridad®’

36

ESPANA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion
complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal

de la Administracion Electrénica, mayo 2012, p. 28.
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Figura 28. Descripcion Metadato eEMGDE9 — Derecho de acceso, uso y reutilizacion®®

eEMGDET2 - PUNTDS DE ACCESD

Marmbere Termal EEMODE PunesACresg
b e e Mo aphca.
Palabmas daves nomalzadas, sepon Esaums @ lenpajes condrolades, wlizadas por
Defimicia una organizacon ¢ ememe oon o fnode recuperar &l asanke & matena, & nembre de
racien pETIONES Of ofganizacionss o rscicoonss de periedas tempovales v ambibas
peegraficns, &0, Contenices &N un GOCUIMEnia o epdainn
Aplicabibidad Edlo 4 las ertidades Documento v Regaacion
OEdigacion Dpcional.
Automaizable - B petitie | - | Er &l purto de capbura
EEMGDEIZ ] - ]:IIII:'I:iI DDy OF JO0ETD
Subreiementes Lt IR IS S 08 BTSSR
EEMGDE1Z § - Exgusma ge purty ge groece
Esquema Mg aplica
Walpres —
Waler par defecis Mo aplica
Cormpatitaicad 180 2308 Descrpoon.
- Facifar la bisgeda v la recuperacion
- Pemitir goe una bisqueda posda restingirses @ una oerta matenia o asunie. ambing
_ geoprafos o temporal persena_ instiscion, 296,
Firsalidad - Prepomonar formacon aceta ool (de ko) esgueTais) de los gue las palabras dave
& han edrapolado
- Prepomisnar risTTacon comesual adicional acerca de los deCumenios o las
rEgrl SCHNES.
Uin panbo de SCoess pasde ser cualguier palab dave o das rermaiade contenide &n
un Documents & una Fepdacon asarbos o malerias kgares penados de fiemps
o . pETIOnEs. Drganzacones. reguiaciores ei. Por tanio s s ulics esie slemerto se
deben WMar preciucones par dsdnguir snite ura entidad, cuande s particpante
acthia &N un procese de gestion o de gestion de documenios. ¥ esa misma erddad
caande a5 aguells de o gue rala un dorumento @ una regalacion.
Ejempsos -

Figura 29. Descripciéon Metadato eEMGDE12 — Puntos de acceso™

37 ESpPARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 32.
% ESpARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn
complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 38.
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eEMGDE13 - CALIFICACION
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Figura 30. Descripciéon Metadato eEMGDE13 — Calificacion®

¥ EspARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 42.

0 ESpARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 45.
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Figura 31. Descripciéon Metadato eEMGDE15 — Ubicacion®

1 ESpPARNA. Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE). Documentacidn

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 56.
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Figura 32. Descripcion Metadato eEMGDE21 — Trazabilidad*
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Figura 33. Descripciéon Metadato eEMGDE22 — Clasificacion®

2 ESPANA. Esquema de Metadatos para la Gestidon del Documento Electrénico (e-EMGDE). Documentacion
complementaria a la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrdnicos. Portal
de la Administracion Electrénica, mayo 2012, p. 64.
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Documentacion

Cada organizacion debe realizar y actualizar un manual de procesos de gestion documental,
que puede definirse como: “procedimientos que permiten la realizacion de los procesos de

gestion de documentos, teniendo en cuenta la legislacion vigente de archivos”.

Dicho manual debe preocuparse, segln refleja la Guia de aplicacion de la NTI de Politica de

Gestion de documentos electrénicos, por cuestiones como:

i. Los documentos que deben ser capturados y registrados en el SGD.
ii. Con qué criterios se crean los expedientes y demas unidades archivisticas.
iii. La clasificacion debe ajustarse al cuadro de clasificacion.
iv. Definir la descripcidn y los metadatos que deben asignarse, asi como el esquema de
metadatos de la organizacioén.
V. Los plazos de conservacién de la documentacion, mediante la definicién de reglas de
conservacién que se incluyan en el calendario de conservacion.
vi. Determinar los tiempos para efectuar las transferencias, asi como la responsabilidad
sobre la custodia documental.
vii. Calificacion de los documentos esenciales de la organizacién.
viii. Efectuar una regulacién sobre el acceso a los documentos.
iX. Desarrollo de una estrategia de conservacién de la documentacién electrénica a lo

largo del tiempo.

Formacion

El personal encargado de la ejecucién y control de la gestion documental debe estar
oportunamente formado para garantizar que conozca los planteamiento del Esquema Nacional

de Interoperabilidad y todas las normas técnicas desarrolladas a partir de éste.

Supervision y auditoria

Los distintos procesos que se efectian en la gestion de documentos deben someterse a
supervisidn y auditoria para comprobar su correcta aplicacién para garantizar la adecuacion de

la politica de gestion de documentos y de los procesos que intervienen.

* ESpARNA. Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE). Documentacion

complementaria a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos. Portal
de la Administracion Electrénica, mayo 2012, p. 69.
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Los resultados deben ser documentados teniendo en cuenta las necesidades de los usuarios y
el rendimiento de la institucién que se evallda. Si dichos resultados no son apropiados, el
sistema de gestidon de documentos, la politica de gestién de documentos electrénicos y los

procesos vinculados al SGD deberian ser modificados.

Actualizacion

Para garantizar que el sistema de gestiéon de documentos electrénico se adecua a las
necesidades de la gestidon de documentos electrdnicos y la normativa que sea de aplicacidn, se

actualizara convenientemente cuando asi sea necesario.

3.4.La seguridad de la informacion en la gestion de documentos

En la gestion documental, y en el caso de la gestion de documentos electrénicos
principalmente, es muy importante la seguridad de la informacién. La utilizacién de las

tecnologias de la informacién y la comunicacidn permite

Carmen Mufioz (2013) opina que es muy complejo conseguir una seguridad de la informacidn
total, porque no se pueden predecir los riesgos y amenazas que pueden afectar a un sistema
de gestion documental electrénico, y lo que principalmente se pone de manifiesto en

cualquier sistema informatico es la vulnerabilidad frente a los ataques que pueda recibir.

En su articulo: “Seguridad de la informacién: introduccion y acercamiento al caso espafiol” **

comenta que se suelen producir dos tipos de ataques: activos y pasivos. Los ataques activos
suponen una variacion en el sistema o en la informacién contenida por el sistema de gestidn,
mientras que en los ataques pasivos, la alteracion no se produce. Los ataques activos mas
comunes (Morant, 1997; Areitio, 2008) que puede recibir un sistema de gestién de

documentos electrénicos serian:

iii. Interrupcion, que amenaza la disponibilidad de la documentacion y sucede cuando un
factor estratégico del sistema es destruido o se inhabilita.

iv. Modificacién, que amenaza la integridad y ocurre cuando una persona que no esta
autorizada, no sdlo obtiene acceso, sino que lleva a cabo modificaciones.

V. Generacion o fabricacién, que también constituye una amenaza a la integridad y se
produce cuando se insertan documentos falsificados en el sistema de gestidn

documental.

*“ MuNoz BARRIONUEVO, Carmen (2013). “Seguridad de la informacidn: Introduccién y acercamiento al caso
espafiol”. Boletin de ANABAD, LXIII, n. 1, pp. 103-139.

54



En el caso de los ataques pasivos, el mas relevante es la interceptacion de las comunicaciones.
Este hecho supone una amenaza a la confidencialidad y tiene lugar cuando alguien no

autorizado accede a alguna parte del sistema para la que no estaba habilitado.

Las amenazas expuestas anteriormente coinciden con las que se recogen en la norma ISO
7498-2:1989 Sistemas de tratamiento de Informacién — Interconexién de Sistemas Abiertos —

Modelo de Referencia Basico — Parte 2: Arquitectura de la Seguridad.

;Cuales son los objetivos de la seguridad de la informacion?

Para poder establecer que un sistema es seguro, Carmen Mufioz (2013) cree necesario tener
en cuenta tres criterios esenciales: que sea confidencial, integro y se encuentre disponible o

accesible.

o La confidencialidad implica que los documentos sélo se encuentras disponibles para
aquellas personas autorizadas por la organizacion, o porque legalmente tienen
derecho a hacerlo. Trata de proteger los datos contenidos en los documentos de los
ataques pasivos, ocultandolos para evitar que sean revelados.

o La integridad trata de evitar alteracidon en la documentacién, evitando asi cualquier
tipo de falsificacién, para lo que deben producirse funciones de comprobacién o
autenticacion.

o La disponibilidad o accesibilidad trata de evitar que se pierda informacién y que se
encuentre disponible para aquellos usuarios que si estén autorizados para la consulta

de los documentos.

Los tres criterios mencionados anteriormente son considerados las tres dimensiones de la
seguridad (Ribagorda, 2008), que se interrelacionan entre siy en el caso del sistema de gestidn

de documentos electrénicos son imprescindibles.

Medidas de seguridad

I “

Las medidas de seguridad hacen referencia al “conjunto de disposiciones que tratan de
proteger al sistema de gestion de documentos de aquellos posibles riesgos que puedan

afectarlo”.
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Teniendo en cuenta la naturaleza, las medidas de seguridad se han clasificado en categorias

(Ribagorda, 2010):

e Medidas técnicas. Mecanismos que tratan de contrarrestar los efectos de las amenazas
gue acechan a los contenidos del SGD y se encuentran implementadas dentro del propio
sistema. Pueden ser:
= Medidas de prevencidn, que tratan de evitar que se produzcan ataques. Entre ellas se

encuentran:

- Autenticacion de usuarios. Debe garantizar sin posibilidad de error que un usuario
concreto se identifica para acceder al sistema y se encuentra autorizado por la
organizacion.

- Control de acceso. Conocer si el usuario que ha sido autentificado accede a aquellas
zonas para las que estd autorizado dentro del SGD, o trata de acceder a aquellos
recursos para los que no se encuentra autorizado. Es importante que los usuarios
(en este caso el personal que trabaja en la organizacién) simplemente tenga acceso
a aquellos documentos necesarios para el desempefio de sus funciones.

- Registro de auditoria. Se basa en que el propio SGD recopila los datos relativos al
acceso (quién ha entrado en el sistema, desde donde, cuando, cémo y qué ha hecho
dentro).

- Cifrado de datos. Se trata de un mecanismo que transforma la informacién
contenida dentro de los documentos, ocultando su significado. Se trata de un
proceso relativamente simple, en el que intervienen varios factores y que ofrece las
mayores garantias. Muy conocida es la técnica de cifrado denominada firma
electrdnica, que permite identificar al firmante de un documento.

- Borrado seguro. Mecanismo de seguridad de gran importancia y que consiste en la
sobrescritura de la informacién o incluso, la destruccién del soporte fisico que
alberga la informacion.

= Medidas de deteccién y correccion. Encontrar los ataques que hayan sobrepasado las
medidas preventivas, y evitar que se propaguen por el sistema.
= Medidas de recuperacion. Intentan devolver al sistema el estado que tenia antes de

producirse el ataque.

e Medidas administrativas y organizativas. Responsables de la gestion de la seguridad que se

plasman en normas y procedimientos. Un ejemplo es el Esquema Nacional de Seguridad.
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Medidas fisicas. En el caso de la gestién documental tradicional, eran las medidas
esenciales, pero en la gestion de documentos electrénicos su relevancia es menor. La
amenaza viene producida por el medio natural y entre ellas se pueden encontrar:

Incendios.

Inundaciones.

Hurtos o sabotajes.

Cortes de corriente eléctrica.

Radiaciones electromagnéticas.

La medida fundamental es proteger aquellos espacios que alojen los equipos

informaticos en los que se sostiene el sistema de gestién de documentos electrénico.

Medidas de
seguridad

Medidas ] o
Medidas técnicas administrativas y Medidas fisicas
organizativas

Medidas de
detecciony
correccion

Medidas
preventivas

Medidas de
recuperacion

Figura 34. Medidas de seguridad.
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4. Oportunidades y riesgos en el contexto electronico

En este epigrafe se recopilan las principales oportunidades y riesgos que van apareciendo en la
bibliografia consultada y afectan a los profesionales de la informacidn. Las ideas apareceran
junto a su autor, y pueden ser relativas a la gestion de documentos, y a la administracion

electronica.

Del articulo de Carlota Buste (1997)* se puede entender como oportunidad: que debido a la
implementacidon de la administracién electrdnica, los directivos se ven obligados a planificar
estrategias para una actuacion mas eficiente y eficaz; los especialistas en gestion documental
puden intervenir incluso antes de la creacién de documentos, en la fase de concepcién de
sistema documental; la intervencion de los profesionales en los procesos iniciales “permite una
accion desde las primeras etapas del ciclo vital de los documentos, que siempre resulta mucho
mds efectiva que cuando sdlo se interviene en las etapas finales”; la involucracion del personal
afectado, y el apoyo de la alta direccién permiten conocer a fondo las necesidades que debe
cubrir un buen sistema de gestién documental, y hace marketing de la importancia de los
servicios que se prestan como profesionales. Considera riesgo que los profesionales queden
excluidos, porque una intervencion tardia supondria pérdidas de informacidn y de documentos
y que los profesionales de la informacién y la documentacién quieran desligar el ejercicio de su
profesidon de la utilizacion de las herramientas tecnolégicas de informacion y comunicacion.

Como conclusién apunta que es necesario reflexionar sobre el futuro de la profesién.

Lluis-Esteve Casellas y Sonia Oliveras (2007)* consideran necesario volver a las bases de la
gestion documental, y aplicar los criterios habituales a la gestién documental, como
fundamento esencial de la gestiéon de documentos electrénicos. Como oportunidades
destacar: la “implantacion de un sistema de gestion de documentos electronicos sin que
suponga un riesgo para la organizacion” e impulsar la creacion de documentos electrénicos
como beneficio para la organizacién, tanto en ahorro de papel como de espacio. El riesgo seria
la “pérdida o dificultar para garantizar la integridad a largo plazo” del sistema de gestion de

documentos electrénico.

> BUSTELO RUESCA, Carlota (1997). “Los sistemas de gestién electrénica de la documentacién y la teoria del ciclo
vital de los documentos en las organizaciones”. SCIRE, vol. 3, n. 2, pp. 45-53.

6 CASELLAS | SERRA, Lluis-Esteve; OLIVERAS, Sonia (2008). “Estrategias de gestidn de los documentos electrénicos
en la administracién local: la experiencia del Ajuntament de Girona”. El documento electrénico. Aspectos juridicos,
tecnoldgicos y archivisticos. | Congreso sobre Gestion y Conservacion del Documento Electrénico (José Luis Blanco y
Modesto J. Fabra, ed.). Castellé de la Plana (Espafia), pp. 399-426. (Col-leccid Estudis Juridics, 16).
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En los articulos de Antonia Heredia (2008, 2010 y 2014)*” podrian interpretarse como riesgos:
“égestores de documentos para los documentos electrdnicos, archiveros para los documentos
en papael y recluidos en los Archivos histdricos” seria relativo a que el archivero quedase al

Ill

margen de la gestidon documental; que el “archivo de los documentos electrdnicos se haga con
arreglo a la normativa vigente en materia de gestion documental”, porque en muchas
instituciones ni siquiera existe normativa al respecto; en muchas organizaciones, hasta que la
documentacién no llega al archivo, no se lleva a cabo una correcta gestion documental;
“muchas instituciones estdn implantando una Administracion electrdnica fraccionada, sin
normalizacion de procedimientos que lleva aparejada una notable rentabilidad para las
empresas informdticas, sin modelo de gestion documental, sin contar con los archiveos, sin
tener previsto el cuadro de clasificacion”; “los documentos electrénicos se estdn produciendo
en los Ayuntamiento pero no llegan a los Archivos o no se controla su uso por los archiveros,
perdiendo el control de su conservacion, lo que no puede suponer sino riesgo de pérdida o
destruccion, que no de eliminacion responsable”. Y como oportunidades, el reconocimiento
institucional del cuadro de clasificacién; la evolucion de la clasificacién porque ahora sus
planteamientos son a priori y no a posterior; y la “elaboracion de un modelo de gestion
documental electrénica que pueda servir de referencia para los Ayuntamientos a la hora de la

implantacion de la e-administracion. Ademas, reflexionar sobre qué papel juegan los

archiveros en la gestion documental.

Julio Cerda (2013)"® comenta que el sistema de gestién documental “adquiere un nuevo valor
politico, cultural, social o econdmico, maximizando los beneficios de la gestion documental,
haciendolos extensivos a la sociedad, convirtiendo la gestion de datos en una ‘res publica’”, lo

que corresponderia a una oportunidad.

*” HEREDIA HERRERA, Antonia (2008). “La e-administracién y la e-gestidon documental: aproximacién a una
realidad”. Boletin de ANABAD, LVIII, n. 3, pp. 89-103; HEREDIA HERRERA, Antonia (2010). “Clasificacién, cuadros de
clasificacién y e-gestion documental”. Tdbula, n. 13, pp. 139-151; HEREDIA HERRERA, Antonia (2014). “Hemos
llegado al futuro. Las politicas de gestién de documentos electrdnicos, éde espaldas a los archiveros?”. Tdbula, n.

17, pp. 195-215.

8 CERDA DiAZ, Julio (2013). “Gestién documental y gobierno abierto. El archivo en la republica de los datos”.
Tdbula, n. 16, pp. 123-137.
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I11.

Conclusiones

Este trabajo ha sido elaborado con especial interés por la relevancia y actualidad del temay la
repercusidon que en el dmbito archivistico estd teniendo y tendra en un futuro inmediato. El
papel de los archiveros no esta siendo lo suficientemente activo en el entorno electrénico, con

las excepciones de Julio Cerda, Joaquim Llansé, Alejandro Delgado y Alfonso Diaz*.

Se trata simplemente de un primer paso sobre el estudio de la administracidn electrdnica, su
implementacion y su repercusién en el ambito archivistico; cuestiones sobre las cuales tengo
intencién de seguir desarrollando en trabajos posteriores, dadas las muchas posibilidades de

estudio futuro.

La implementacion de la Administracion electrénica en Espafa estd siendo un proceso muy
lento a pesar de que desde hace décadas se viene trabajando en el tema por parte de distintas

entidades a nivel internacional, nacional, autonémico y local.

Los archiveros deberian intervenir muy activamente en la fase de disefio de los sistemas de
gestién, porque son los mayores conocedores del contexto de las organizaciones y quienes
deberian hacerse responsables de la gestion de documentos, independientemente del soporte
en el que éstos se encuentren. En Espafia, esto no estd ocurriendo con caracter general,

debido a distintos factores:

1. Los archiveros se han centrado en la fase inactiva de los documentos, trabajando
principalmente en archivos historicos.

2. La gestion de documentos ha tenido una escasa implementacion, siendo la NTI de
Politica de gestién de documentos la primera norma de elaboracion espafiola en
materia de gestion documental de ahi su gran importancia.

3. El papel de los archiveros en las organizaciones es escaso y poco valorado; junto a la
administracion electrdnica, la aplicacion y desarrollo de la nueva Ley de Transparencia,
Acceso a la Informacién Publica y Buen Gobierno, deberia suponer un cambio de
tendencia, haciéndose notoria la necesidad de un papel mucho mas activo por parte

de estos profesionales para conseguir su ejecucion.

49 Joaquim Llansé y Alejandro Delgado son los principales autores de la Norma Técnica de Interoperabilidad de
Politica de gestién de documentos electrénicos. Julio Cerda ha desarrollado el reglamento del Ayuntamiento de
Arganda del Rey, y Alfonso Diaz es el principal impulsor de
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Como respuesta al objetivo final planteado en la introduccion, la gestiéon de documentos
deberia ser el pilar basico sobre el que se sustente la implementacién de la administracién
electrdnica, para conseguir que se lleve a cabo de manera eficiente y eficaz, garantizando con
ella, la transparencia y la rendicién de cuentas que demanda la Sociedad en los ultimos
tiempos. El uso de las tecnologias de la informacidn y la comunicacion tiene que favorecer esta

cuestion, pero si no se realiza correctamente, puede suponer un caos.

Mientras los esfuerzos no se centren en el desarrollo de la gestion documental dentro de las
administraciones publicas, serd muy dificil la puesta en marcha de la administracion
electréonica y como consecuencia, el incumplimiento de los retos a los que ésta deberia

enfrentarse y superar antes del afio 2020.
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V. Anexo. Glosario de términos

Calendario de conservacion. Instrumento que recoge el conjunto de reglas de conservacion y

acceso establecidas para cada unidad archivistica en las distintas fases de su ciclo de vida.

Ciclo de vida de los documentos. Conjunto de etapas por los que pasa la vida de un
documento electrénico, desde su identificacion en un sistema de gestién de documentos,
hasta su seleccién para conservacién permanente, o en su caso, para su destruccién

reglamentaria.

Cuadro de clasificacidn. Estructura jerarquica y ldgica que refleja las funciones y las actividades

de una organizacién, funciones que general la creacidn y recepcidon de documentos.

Documento electrénico. Informacidn de cualquier naturaleza en forma electrdnica, archivada
en un soporte electrénico segun un formato determinado y susceptible de identificacidn y
tratamiento diferencia, y firmado electrénicamente por empleados publicos que actien en el

ambito de sus competencias, con los requisitos exigidos por la ley en cada caso.

Documento esencial. Documento indispensable para el funcionamiento de una organizacién y
que asegura la continuidad de sus actividades en caso de desastre. Contribuyen a garantizar

los derechos fundamentales, asi como las obligaciones legales y financieras de una entidad.

Esquema de metadatos. Instrumento que define la incorporacion y gestidon de los metadatos
de contenido, contexto y estructura de los documentos electrdnicos a lo largo de su ciclo de

vida.

indice electrénico. Relaciéon de documentos de un expediente electrénico, firmada por una
administracién, érgano o entidad actuante, segln proceda, y cuya finalidad es garantizar la

integridad del expediente electrénico y facilitar su recuperacion.

Interoperabilidad. Capacidad de los sistemas de informacion y de los procedimientos a los que
éstos dan soporte, de compartir datos y posibilitar el intercambio de informacién y

conocimiento entre ellos.

Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los posibles

riesgos sobre el sistema de informacion, con el fin de asegurar sus objetivos de seguridad.
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Metadato. Informacién estructurada o semiestructurada que hace posible la creacion, gestion
y uso de documentos a lo largo del tiempo en el contexto de su creacidn. Los metadatos de

gestion de documentos sirven para identificar, autentificar y contextualizar documentos.

Politica de gestion de documentos electrénicos. Orientaciones o directrices que define una
organizacién, para la creacion y gestion de documentos auténticos, fiables y disponibles a lo
largo del tiempo, de acuerdo con las funciones y actividades que le son propias. Asigna
responsabilidades en cuanto a la coordinacidn, aplicacidn, supervisién y gestidon del programa

de tratamiento de los documentos a través de su ciclo de vida.

Procedimiento administrativo. Proceso formal regulado juridicamente para la toma de
decisiones por parte de las administraciones publicas, para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses que termina con una resolucién en la que se recoge un

acto administrativo.

Repositorio electrénico. Plataforma de custodia. Archivo centralizado donde se almacenan y

administran datos y documentos electrénicos y sus metadatos.

Sistema de gestion de documentos. Marco definido por la politica de gestién de documentos
de una organizacién, donde se integran los recursos y se implantan las précticas de gestion de
documentos (establecidas en forma de programa de tratamiento) en una organizacion.
Integran el sistema, ademas de la politica, los recursos, el programa de tratamiento y los

documentos incorporados a dicho sistema.

Transferencia. Conjunto de procedimientos mediante los cuales los documentos son remitidos

de una etapa a otra del archivo, siguiendo el ciclo de vida de los documentos.

Trazabilidad. Capacidad de conocer y reproducir a través de medios electrdnicos, la
informacidn relativa al estado de tramitacion, documentos y actos administrativos que forman

parte de un determinado procedimiento.
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