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Resumen

En este trabajo se aborda el tema de las redes sociales en relacidon a los derechos
fundamentales de los usuarios destacando que las innegables ventajas de su uso no
empafian los riesgos potenciales contra la privacidad. Se hace patente un profundo
desconocimiento generalizado de los términos y condiciones legales en el usuario
comun, asi como, un estrato social especialmente delicado como son los menores de
edad. Igual de confuso resulta una de las vias de proteccion de la privacidad, el derecho
al olvido tiene diferentes interpretaciones en la legislacién dejando una sensacién de
indefension de todo usuario que comparte su informacion en la red.

Palabras clave: Redes sociales, privacidad, motores de busqueda, derechos
fundamentales, derecho al olvido, menores de edad.

Abstract

In this work, it is tackled the social networks matter in relation with the users’
fundamental rights, being outlined that the undeniable advantages of their use, don’t
stain the potential risks against privacy. It is patented a deep widespread ignorance of
legal terms and conditions in the common user, as well as a social stratum especially
delicate, minors. Similarly confusing is one of the means of privacy protection; the right
of forget has different interpretations in the legislation, leaving a feeling of
defencelessness in any user who shares his own information on the net.

Keywords: Social networks, privacy, search engines, Fundamental rights, right to
oblivion, minor
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1. Introduccion

A dia de hoy muy pocas personas estan exentos del uso de las redes sociales, y por ende
de Internet. Cada vez mas personas de todas las edades se unen a utilizar lo que ha sido
uno de los grandes avances en la comunicacién del siglo XXI. El surgimiento de Internet
ha modificado radicalmente la vida de las personas, tanto en sus comunicaciones como
su vida profesional y comercial, Internet ha globalizado y ha acercado a las personas de
todo el planeta.

En un margen muy reducido de tiempo el avance ha sido enorme y tan rdpido que toda
la regulacién concerniente al uso de las Nuevas tecnologias apenas ha tenido tiempo de
adaptarse para proteger de una forma segura y capaz a los millones y millones de
usuarios de la web. Mientras, la legislacion lucha por la proteccién de las actividades
comerciales abusivas donde los datos personales son mera mercancia entre empresas,
también tiene a una clase de usuario que generalmente pone poco o ningun cuidado a
cudles son sus derechos y que repercusiones tienen sus actos en Internet.

Lo realmente complejo es encontrar el equilibrio entre la privacidad y la explotacién de
los datos. Esto es clave para que haya un desarrollo sostenido, ya que el mayor de los
servicios que utilizamos se basa en una relacién de confianza entre el usuario y quién lo
presta.

Lo cierto es que el ciudadano estd encantando porque dispone de aplicaciones y
servicios gratuitos que le hacen la vida mas fécil, mientras que las empresas, cuyo
modelo de negocio se basa en la explotacidn de datos personales, estan dando cada vez
mas herramientas para que el usuario tenga un mejor control de su privacidad.

El nivel de preocupacién por la privacidad en los usuarios de Internet es bajo ya que en
general confian en demasia, el ciudadano normal desconoce quién o quienes tienen
acceso a sus datos, como se recolectan, para que se usan o para que se podrian usary
desconoce el valor de sus datos personales.

Sin embargo poco a poco vamos valorando mas nuestra privacidad y hay una corriente
creciente que empieza a preguntarse sobre donde estan los limites. Existe por tanto una
responsabilidad de todos de sensibilizar a la sociedad y a sus ciudadanos para que dejen
de ser agentes pasivos y que pasen a ser sujetos activos en la gestion de su privacidad

Para que esto suceda es importante tener herramientas y un marco regulatorio y juridico
gue permita conocer entre otras cosas quién, como y cuando se utilizan los datos
personales y el valor que se genera con el uso de las redes sociales.

Este trabajo analiza en qué situacion se hayan estas tecnologias analizando el marco
tanto tedrico como juridico de las redes sociales y los motores de busqueda.



Precisamente, éstos son los dos actores principales en el conflicto legislativo referente
al derecho al olvido.

Le sigue el estudio especializado del derecho al olvido, separando las responsabilidades
tanto del motor de busqueda como de las redes sociales en cuanto a la informacién
divulgada.

De igual forma, se analizara el estrato social mas débil ante abusos en la privacidad de
datos personales como son los menores y qué condiciones y términos adoptan las redes
sociales para su proteccidn asi como la legislacion que los ampara.

Una vez que tenemos el contexto y hemos delimitado el grado de responsabilidad de
cada ente, analizaremos algunos casos practicos reales donde los protagonistas son el
derecho al olvido contra Google y como posteriormente ha afectado a diferentes
proveedores de servicios web. Veremos como han tenido una disputa referente a la
privacidad de sus usuarios y a sus derechos sobre informaciones personales, y sobre qué
ente tiene la responsabilidad de la publicidad y difusidn de la informacion lesiva para su
persona. Por Ultimo, condesaremos que conclusiones son relevantes de este trabajo y
gue aspectos deberian tener mayor atencién.

No puedo desdefiar el hecho de mi gran satisfaccion al realizar un estudio referente a
un tema realmente interesante para mi persona, con la tutela de Mercedes Curto Polo,
quién ha impulsado y potenciado mi interés sobre los temas mas “juridicos” en relacién
a las Redes Sociales y a su proteccidon normativa.



2. Marco teorico

El ser humano es un ser social por naturaleza, es decir, necesita de los demas para
realizarse y desarrollar su vida en sociedad. Esta realidad se refleja en el espectacular
crecimiento de las redes sociales a nivel global.

La sociedad espaiiola no ha sido ajena a este fendmeno, y se sitla en Europa como
primer pais en nimero de usuarios de redes sociales y segundo del mundo®. Este dato
lo presenta el Estudio Anual de Redes Sociales, que realiza IBA Spain, cuando revela que
un 81% de los internautas accede habitual u ocasionalmente las redes sociales.

Dejando a un lado datos estadisticos, las redes sociales han afectado a nuestra vida
cotidiana ddndonos nuevas oportunidades como establecer nuevas amistades y
relaciones con personas a quienes no conocemos pero que nNos une un interés
profesional, laboral, personal o de ocio.

En una sociedad dominada por la informaciéon, donde el poder se sitla en el
conocimiento, y donde valemos tanto mas por nuestras relaciones o contactos como
por lo que somos, las redes sociales han venido a configurar e impulsar un nuevo
concepto de relacidn personal y social.

Se han cambiado las agendas y libretas de contactos, que representaban nuestra red
social por nuevas herramientas de comunicaciéon que facilitan una forma virtual de
contacto y relacién; asi, primero irrumpe el mdvil con agenda, y después, las redes
sociales digitales, como representacién virtual y publica de nuestras relaciones
personales, profesionales y laborales.

En torno al 2002 emerge la denominada web 2.0 donde el internauta ya no sélo buscay
decide la informacidon que desea obtener sino que también la edita, comenta vy
comparte. Hasta entonces internet se presentaba estdatica y el usuario era un mero
espectador, posteriormente emerge una internet colaborativa, dindmica y social, donde
el usuario no se conforma con ser parte activa de la red y relacionarse con otros
internautas, sino que se convierte en protagonista voluntario de una comunidad virtual,
desde la que se promueven encuentros, movimientos sociales de apoyo o rechazo y se
convocan reuniones o manifestaciones.

Nos hallamos ante una internet social e interrelacional, en la que las redes sociales son
su principal herramienta.

L ONTSI, Informe sobre el Sector de las tecnologias de la Informacién en Espafia 2008, 2009.



Este cambio de comportamiento y actitud, en el que se busca compartir entre personas,
empresas e instituciones, tanto experiencias, sensaciones, viajes, amistades, como
musica o conocimientos explica el espectacular crecimiento de las redes sociales. Exito
que sin duda se ha visto favorecido por la generalizacién del uso de los teléfonos moviles
que por su movilidad permiten compartir en breve espacio de tiempo y desde cualquier
lugar experiencias, informacion, videos o fotografias.

Con todo esto, las redes sociales han abierto una forma impensable de hacer politica,
han establecido un espacio de libertad de expresién inimaginable hasta ahora, y han
favorecido las relaciones laborales y profesionales en un momento tan critico como el
gue actualmente vivimos.

Sin embargo, todos estos cambios no han sido positivos, ya que los usuarios comparten
informacién, datos personales, imagenes, en ocasiones muy sensibles, e incluso de
terceras personas, lo que sin duda debe interpretarse como un cambio en Ia
consideracién de la intimidad y la privacidad personal por parte del propio usuario, que
expone en ocasiones a un riesgo evidente de los derechos fundamentales de la persona.

El propio concepto y el funcionamiento de las redes sociales conllevan cierta renuncia a
la intimidad por quienes acceden a las mismas y comparten su vida privada, y se puede
decir que se trata de una renuncia voluntaria, aunque no siempre es consciente y
reflexiva. Gran parte de los usuarios desconoce la politica de privacidad de estas
plataformas, que no resulta de facil comprension, y de manera mecanica se aceptan
todas las condiciones que sean precisas para poder participar en estas comunidades
virtuales, especialmente cuando se trata de los mas jévenes.

Lo mas recomendable es utilizar la misma prudencia que se emplearian en las
actividades fuera de las redes sociales, es decir no actuar de manera inconsciente,
impulsiva o imprudente. Debemos medir las consecuencias de nuestros actos, y no
actuar de manera irreflexiva y poco cautelosa.

Debemos aclarar que las oportunidades, posibilidades y ventajas que ofrecen las redes
sociales no deben quedar en entredicho por las actuaciones imprudentes, abusivas y
arriesgas de los usuarios o de terceros malintencionados.

Desde la perspectiva empresarial y econdmica, las redes sociales han reforzado la
presencia de empresas y medios de comunicacién en la red, facilitando enormemente
la realizacién de negocios a través de internet. Hoy en dia tener un espacio de negocio
en las redes sociales mas populares es casi una obligacion puesto que puede significar
un aumento considerable de los beneficios, ya que tal y como demuestran diferentes
estudios, los usuarios de Internet reconocen en su mayoria acceder habitualmente a
estas comunidades y buscar todo lo que necesitan a través de ellas.

De igual manera, al constituirse en espacio de sociabilizacidén, se convierten en una
herramienta incomparable para analizar a posibles competidores, o comunicarse con



potenciales clientes, quienes ademas consultan e indagan dentro de estas plataformas
antes de concretar alguna compra o negocio. Por todo ello, no debemos menospreciar
la trascendencia comercial, empresarial y econdmica de las redes sociales, habida
cuenta del niumero de usuarios que pertenecen a estas comunidades virtuales y de las
actividades que en ellas se desarrollan.

Para comprender y analizar el desarrollo de las redes sociales debemos establecer
previamente su concepto y caracteres y asi poder explicar el éxito de su crecimiento y
de su popularidad. De acuerdo con la definicién ofrecida en el Estudio sobre la
privacidad de los datos personales y la seguridad de la informacién en las redes online
del Instituto Nacional de Tecnologias de la Comunicacidn (INTECO) y la Agencia Espaiiola
de Proteccién de Datos (AEPD), las redes sociales se definen como:

“Servicios prestados a través de internet que permiten a los usuarios generar un perfil,
desde el que hacer publicos datos e informacion personal y que proporcionan
herramientas que permiten interactuar con otros usuarios y localizarlos en funcion de las
caracteristicas publicadas en sus perfiles”. 2

La mayoria de los ingresos que generan las redes sociales son a través de la publicidad
qgue difunden en las paginas Web, a las que los usuarios crean y acceden. De esta manera
los usuarios que publican en sus perfiles mucha informacion sobre sus intereses ofrecen
un mercado depurado a los publicitarios que desean difundir publicidad especifica y
basada en la informacién.

Por ello es importante que funcionen respetando los derechos y libertades de los
usuarios, que tienen la esperanza de que los datos personales que revelan sean tratados
de acuerdo con la legislacion europea y nacional relativa a la proteccién de datos y la
intimidad.

Las redes sociales pueden clasificarse en base a diferentes criterios pero el tema que nos
atafie, la finalidad, es el atributo que utilizamos para clasificarlas:

- Redes sociales de comunicacién, como Facebook, Twitter o Instagram. En
estas plataformas el usuario se puede dar de alta en el servicio libremente, o
a través de invitacion y encontrar conocidos o invitarles a formar parte de su
comunidad. Este tipo de redes permiten la vinculacidén entre los usuarios con
contactos de segundo o tercer grado o gente que pertenece a los mismos
grupos, como pueden ser miembros de colegios, universidades, etc. En estas
redes se suelen publicar fotografias, videos, reflexiones, aficiones y
preferencias de todo tipo.

2 INTECO y AEPD, Estudio sobre privacidad de los datos y la seguridad de la informacién en las
redes online, 2009.



- Redes sociales especializadas, cuya finalidad suele unir a colectivos con unos
mismos intereses; virtualtourism.com para viajeros, flickr.com para
compartir fotografias o para encontrar pareja como Meetic o Ashley
Madison.

- Redes sociales profesionales, como LinkedIn, Xing o JobToday, que permiten
a los individuos de todo el mundo buscar oportunidades de empleo, hacer
networking con compafieros de trabajo, con gente del dambito profesional.
Estas tienen un publico mas especializado, y su modelo de financiacidn esta
basado en venta de servicios Premium o en la realizacion de campafias de
publicidad personalizada.

3. Marco juridico

Desde el ambito juridico se entiende por red social, a tenor de lo preceptuado por el
Grupo de Trabajo sobre Proteccién de Datos del articulo 29 el 12 de junio de 2009, en
su Dictamen 5/2009 sobre redes sociales: como plataformas de comunicacion en linea
que permiten a los individuos crear redes de usuarios que comparten intereses comunes.?

De este modo, las redes sociales se convierten en lugares virtuales de relacidn personal,
en los que no solo gestionamos nuestra identidad sino que podemos limitar nuestros
intereses y restringirlos segln nuestras preferencias.

Todos los sujetos que participan de forma directa o indirecta en las redes sociales
deberian conocer sus derechos y obligaciones, asi como los riesgos que derivan de su
uso. El hecho de participar en las redes sociales supone la implicacién de diferentes
sujetos y riesgos.

Los principales sujetos implicados son, las redes sociales y plataformas colaborativas, los
proveedores de servicios, los desarrolladores de software, empresas de marketing y
publicidad, la propia Administracién Publica, y los usuarios.

3 GRUPO DE TRABAJO SOBRE PROTECCION DE DATOS DEL ARTICULO 29, Dictamen 5/2009
sobre redes sociales en linea, 2009. Disponible es:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163 es.pdf

4 INTECO y AEPD, Estudio sobre privacidad de los datos y la seguridad de la informacién en las
redes online, 2009.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_es.pdf

Por otro lado los principales riesgos que conllevan estdn relacionados con los derechos
vinculados con los datos personales; la intimidad, honor y propia imagen; la propiedad
intelectual e industrial.

Los riesgos mencionados anteriormente comienzan cuando el usuario inicia el proceso
de registro en la red social. En este momento, la Administracion ofrece un marco juridico
de proteccion al usuario en relacidn a sus derechos, en muchas ocasiones este servicio
no es suficiente en relacidon de la contratacidn con la red social ni respecto a los derechos
de intimidad, intelectuales ni industriales.

Son numerosos y significativos los datos personales que en ocasiones voluntariamente,
y en otras inconscientemente, los usuarios transfieren a las plataformas para su
tratamiento. Es por ello, que cada red social debe tener una serie de pautas y principios
especificos que permitan a los usuarios, antes de registrarse, identificar su politica de
privacidad y sobre todo contar con la normativa vigente de proteccion de datos
personales.

Los datos personales se entienden en La Ley de Proteccidon de Datos>, en su Art. 3 como
cualquier informacion referente a personas fisicas con posibilidad de identificarlas. El
R.D. 1720/2007 (RLOPD), en su Art. 5.1, especifica ademas que puede tratarse de
informacién numérica, alfabética, grafica, acustica, etc. La persona o entidad que posea
nuestros datos (y por tanto es el “responsable de los ficheros”), tiene el deber de pedir
el consentimiento de la persona afectada. Y salvo que la ley disponga otra cosa al
respecto, este consentimiento debe ser especifico e informado, es decir, se presta para
una finalidad concreta; y no se hace extensivo a otros usos para los que no se haya dado
expresamente dicho consentimiento

La LOPD, en su Art. 16.1, establece que “el responsable del tratamiento de los datos
tendra la obligacién de hacer efectivo el derecho de rectificacién o cancelacién del
interesado en el plazo de diez dias”. Mientras que, en el Art. 16.3, deja claro que “la
cancelacion dard lugar al bloqueo de los datos, conservandose Unicamente a disposicion
de las Administraciones publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas”.

El Art. 44.3 de esta misma ley hace referencia a las infracciones graves, y en su apartado
h) destaca como tal la de “mantener los ficheros, locales, programas o equipos que
contengan datos de caracter personal sin las debidas condiciones de seguridad que por
via reglamentaria se determinen”.

En Espafia, la regulacion sobre proteccion de datos de caracter personal en el sector
privado se conforma a partir de dos normas principalmente: la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal (LOPD), y el Real

5> LEY ORGANICA 15/1999, Proteccién de Datos de Caracter Personal. Disponible en:
https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750



https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750

Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgdnica de Proteccion de Datos (RDLOPD).

A nivel sectorial se encuentran La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad
de la Informacién y Comercio Electrénico (BOE 166 de 12-07-2002), la Ley 32/2003,
General de Telecomunicaciones (Arts 33-35) y la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica (BOE 304 de 20-12-2003).

En el ambito de la Unidn Europea, el derecho a la proteccién de datos se contempla en
el articulo 8 de la Carta Europea de Derechos Fundamentales, en el cual se establece un
tratamiento leal de los datos para fines concretos que se sustenta en el consentimiento.
En cuanto a la regulacidn legal a la que estdn sometidas las redes sociales, a pesar de las
diferencias entre las distintas redes y su singular configuracién en el ambito de la UE,
todas ellas estan sometidas con el mismo marco juridico general recogido en la Directiva
95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995, de
proteccion de las personas frente al tratamiento de sus datos personales y de su libre
circulacion.

Debido al amplio alcance que el tratamiento de datos personales en Internet puede
llegar a tener y su incidencia en los derechos fundamentales, las instituciones europeas
llevaron a cabo un proceso de unificacion y modernizacion de las normas juridicas. Es
por ello que el 25 de enero de 2012 la Comisién Europea publicd el Borrador de la
Propuesta de Reglamento General de Proteccidon de Datos de la Unién Europea. Esta
Propuesta pretende modernizar la legislacién europea de proteccién de datos
estableciendo una normativa que se adapte con mayor rigor a las transformaciones,
nuevas circunstancias y presupuestos de hecho que realmente genera el mundo de las
TIC en el ambito de la proteccion de los datos de las personas, queriendo establecer un
marco mas soélido y coherente en materia de proteccién de datos en la UE. Asimismo la
Propuesta pretende homogeneizar las distintas legislaciones nacionales de los estados
miembros, que adaptaron de forma diferente la Directiva.

Finalmente el 8 de abril de 2016, el Consejo adoptd su posicidon en primera lectura. A
continuacion, el Parlamento Europeo adoptd el proyecto de Reglamento el 14 de abril
de 2016. Aprobando asi el Reglamento General de Proteccién de Datos de la Unidn
Europea por el cual recogen los derechos de las personasy se establecen las obligaciones
de los encargados y responsables del tratamiento de los datos.

El incremento de los tratamientos de datos personales con ciencias como la
videovigilancia, la biometria, la nanotecnologia, la historia clinica electrénica en la nube,
la identificacion por radiofrecuencia, etc. incrementan el nivel de riesgo para la
privacidad, por lo que este proceso debe ir acompanado de una mejora de las garantias
de la privacidad de las personas.


http://boe.es/buscar/act.php?id=BOE-A-2002-13758&p=20140510&tn=2
http://www.boe.es/boe/dias/2003/12/20/pdfs/A45329-45343.pdf

Este cambio era necesario ante avance tecnolégico, dando a las personas mas
instrumentos para el control sobre su informacién personal. En esta misma linea esta la
aprobacion del Tratado de Lisboa, que refuerza la base juridica en la Union Europea para
aprobar una normativa para el reconocimiento de un derecho fundamental a la
proteccion de datos personales. Y es que, la proteccidon de datos personales es un
elemento esencial para la construccién de la Unidn Europea y para hacer viable la libre
circulacidon de personas y que los paises europeos tengan un modelo de proteccién de
datos personales homogéneo que permita el intercambio de informacién.

Sin embargo, las divergencias en la proteccién de los datos personales en los Estados
miembros son aun demasiado grandes, consecuencia, por una parte, por la Directiva
95/46/CE y por otra, del margen de maniobra que dejaba la propia directiva como
derecho institucional y que contenia abundantes cldusulas abiertas a distintas
aplicaciones en cada pais. Estas diferencias en la protecciéon de los datos personales
entre los Estados miembros han obstaculizado el mercado interior, han dificultado el
ejercicio de actividades econdmicas a escala comunitaria y han falseado la competencia;
y mas importante, esta ausencia de una proteccién equivalente afecta a la proteccion
de datos personales de todos los ciudadanos europeos.

4. Derecho al olvido y servicios de la sociedad de la informacion:
motores de busqueda y redes sociales.

Segun la Agencia Espafiola de Proteccién de datos el derecho al olvido es:

El denominado 'derecho al olvido' es la manifestacion de los tradicionales derechos de
cancelacion y oposicion aplicados a los buscadores de internet. El 'derecho al olvido'
hace referencia al derecho a impedir la difusiéon de informacién personal a través de
internet cuando su publicacién no cumple los requisitos de adecuaciéon y pertinencia
previstos en la normativa. En concreto, incluye el derecho a limitar la difusién universal
e indiscriminada de datos personales en los buscadores generales cuando la informacién
es obsoleta o ya no tiene relevancia ni interés publico, aunque la publicacidn original sea
legitima (en el caso de boletines oficiales o informaciones amparadas por las libertades
de expresién o de informacion).

El derecho al olvido es un derecho relacionado con el Habeas Data y la proteccién de
datos personales. Se puede definir como el derecho que tiene el titular de un dato
personal a borrar, bloquear o suprimir informacién personal que se considera obsoleta
por el transcurso del tiempo o que de alguna manera afecta el libre desarrollo de alguno
de sus derechos fundamentales.
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Los servicios de la sociedad de la informacion integrados por los motores de busqueda
y las redes sociales constituyen un ambito en el que el derecho al olvido tiene una
importancia significativa.

En el caso de los buscadores, la sentencia del Tribunal de Justicia de la Unién Europea
de 13 de mayo de 2014 ha afirmado que este tipo de servicios se deben al cumplimiento
de la normativa de proteccién de datosy, en particular, la obligacidn de éstos de eliminar
de la lista de resultados los vinculos a pdginas web que contengan datos personales
inadecuados, no pertinentes o excesivos.

Este reconocimiento del derecho al olvido frente a los motores de bisqueda constituye
un avance en conseguir una proteccién plena y eficaz de los derechos de las personas
en el entorno digital cuya implementacion efectiva requerird la colaboracién de los
gestores de los motores de busqueda y las autoridades de proteccién de datos con el fin
de establecer un marco claro y seguro para dar solucién a los conflictos entre intereses
privados e interés publico.

En el caso de las redes sociales, se ha de poner especial atenciéon en el valor del
consentimiento del particular como elemento clave para aclarar los supuestos en que
se quiere ejercitar el derecho al olvido.

4.1 Motores de busqueda

Los motores de busqueda constituyen la puerta de acceso a Internet. Desarrollan una
funcién esencial de organizacion de la informacién disponible en la red y facilitan el
acceso a ella. Sin estas herramientas la tarea de buscar la informacidon que nos interesa
en el universo de pdginas web existentes (cerca de mil millones de paginas web,
actualmente, de acuerdo con los datos de www.internetlivestats.com) seria imposible.

Los motores de busqueda han reclamado para si el papel de “intermediarios neutrales”®
entre los editores de las paginas web y los usuarios de la red, realizando Unicamente una
actividad técnica que favorece la accesibilidad y el hallazgo de los contenidos que
publican unos y buscan otros.

Segun este principio de neutralidad, defendido sobre todo por Google, la
responsabilidad por los contenidos a los que enlaza su pagina de resultados es
exclusivamente del editor de la pagina. De este modo, en relacién con el grado de
responsabilidad que le corresponde a los buscadores a la hora de garantizar el derecho
al olvido es de la pagina fuente de la informacién y no del buscador.

® MIERES, Mieres Mieres, Luis Javier. El derecho al olvido digital. 2014
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“La propuesta de Reglamento general de proteccion de datos realizada por la Comision
en el caso Google parece asumir que el sujeto obligado a dar cumplimiento al derecho al
olvido es la persona que ha divulgado los datos y no los terceros que albergan copias o
enlaces a ellos.””

De acuerdo con el articulo 17 de la propuesta del Reglamento, ante el ejercicio del
derecho de cancelacion o de oposicion, corresponde a la pdgina que inicialmente traté
los datos poner fin al tratamiento y adoptar las medidas razonables precisas para
informar a un tercero que posteriormente esté tratando los datos que el interesado esta
solicitando la supresion del dato o la copia o réplica.

III

En contra a esta tesis que podemos llamar del “intermediario neutral” y la no sujecion a
la normativa de proteccién de datos de los motores de busqueda, ha cogido peso la
posicion de la Agencia Espafiola de Proteccion de Datos que ha sostenido que los
buscadores al presentar los enlaces a distintas paginas web en su pagina de resultado
realizan un tratamiento de datos del que son responsables y estan obligados a respetar

y garantizar los derechos de cancelacién y oposicion de los particulares afectados.

Esta posibilidad de que los motores de busqueda sean destinatarios del derecho al
olvido ha sido acogida por el Parlamento Europeo en el texto del articulo 17 de la
propuesta de Reglamento en el sentido de incluir expresamente el derecho “a obtener
de los terceros la supresion de cualquier enlace, copia o réplica de esos datos
personales”.

De este modo, del texto del Reglamento general de proteccién de datos aprobado por
el Parlamento Europeo se deduce claramente que el titular de los datos podra dirigirse
tanto al responsable del tratamiento como al motor de busqueda para que cese la
difusidn de los datos personales que considera obsoletos, excesivos o impertinentes.

Este es el panorama normativo en el que debe situarse la sentencia del Tribunal de
Justicia de 13 de mayo de 2014, C-131/12, dictada en relacién con la cuestidn prejudicial
formulada por la Audiencia Nacional, en el asunto Google Espafiia.

El reconocimiento del derecho al olvido frente a los motores de busqueda esta basada
en la afirmacién de cuatro tesis, que hasta la sentencia, eran especialmente
problematicas.

En primer lugar, la actividad de los motores de busqueda debe calificarse como
tratamiento de datos. Las funciones que realizan los buscadores de extraer los datos de
las paginas web existentes, registrarlos, organizarlos en el marco de sus programas de

7 Troncoso Reigada, A. (2012), El derecho al olvido en Internet a la luz de la propuesta de
Reglamento General de Proteccién de Datos Personales, Datospersonales.org: Revista de la
Agencia de Proteccidn de Datos de la Comunidad de Madrid, num. 59.
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indexacion, conservarlos en sus servidores y facilitar el acceso a los usuarios a través de
la pagina de resultados constituyen operaciones de tratamiento.

En segundo lugar, el motor de busqueda establece los fines y los medios de esa actividad
y, por tanto, es el responsable de que el tratamiento de datos personales cumpla con
las exigencias de la Directiva 95/46. Esta responsabilidad es propia y auténoma respecto
de la de los editores de las paginas web. El que éstos no hayan utilizado protocolos de
exclusién o codigos no significa que el motor de busqueda quede liberado de su
responsabilidad respecto de las operaciones de tratamiento de datos personales que
realiza. De este modo, el motor de busqueda debe garantizar “una proteccion eficaz y
completa de los interesados, en particular, de su derecho al respeto de la vida privada
en el marco de sus responsabilidades, de sus competencias y de sus posibilidades”.®

En tercer lugar, la empresa gestora de un motor de busqueda estd sujeta a la normativa
europea de proteccién de datos, a pesar de que su sede matriz radique fuera de la Unién
Europea, siempre que mantenga un establecimiento en un Estado miembro a través del
cual desarrolle una actividad econdmica vinculada con el motor de busqueda.

Y, finalmente los motores de busqueda deben respetar, en particular, los derechos de
rectificacion, supresion y bloqueo (Directiva 95/46/CE) y de modo que, en relacién con
busquedas realizadas a partir del nombre de una persona, deben eliminar de la pagina
de resultados los vinculos a pdginas web que contengan informacion relativa a esa
persona, con independencia de que la publicacion de esa informacién haya sido licita o
siga siendo accesible en la pagina web, siempre que los datos personales contenidos en
esa informacion resulten inadecuados, no pertinentes o excesivos en relacidon con los
fines que justificaron su tratamiento.

La argumentacion de la sentencia para fundamentar estas cuatro afirmaciones de
principio se sostiene sobre tres grandes argumentos:

- la necesidad de una “proteccién eficaz y completa” de los derechos de los
interesados.

- la singularidad de los motores de busqueda y su impacto sobre los derechos de
los interesados.

- la prevalencia, en principio, de los derechos de los interesados frente a los
intereses econdmicos de los gestores de los motores de busqueda y el interés del
publico en encontrar informacion personal mediante la busqueda a partir del nombre
de una persona.

8 Directiva 95/46/CE del parlamento europeo y del consejo de 24 de octubre de 1995 relativa a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacién de estos datos.
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Uno de los puntos especialmente subrayados por el Tribunal es el caracter singular de
los buscadores y como afecta su actividad sobre los derechos de las personas. En la
sentencia (Directiva 95/46/CE) se enfatiza el impacto que tiene la difusién de datos
personales a través de la pagina de resultados de un buscador porque se trata de una
“difusion global” de esos datos y que ofrece “una visidn estructurada” de la informacién
relativa a una persona que permite establecer “un perfil mas o menos detallado” de
ésta.

Estos factores hacen que el tratamiento realizado por el buscador de datos personales
previamente divulgados en pdginas web tenga un impacto adicional al de esa
publicacidn original y afecte significativamente a los derechos fundamentales de respeto
de la vida privada y de proteccién de datos personales (arts. 7 y 8 Carta Europea de
Derechos Fundamentales). A partir de estas consideraciones, el Tribunal concluye la
especial necesidad de protecciéon de los derechos de los interesados frente a la

III

“gravedad potencial” de la informacién personal potencialmente publica con sélo

teclear el nombre de una persona.

Como excepcidn, el articulo 17 de la Ley 34/2002, reguladora de los servicios de la
sociedad de la informacién, prevé una regla de exencién de responsabilidad por los
enlaces a la informacidn de terceros que ofrece este tipo de prestadores de servicios si
se cumplen las siguientes circunstancias:

- que no tengan conocimiento efectivo de que la actividad o la informacidn a la
que remiten o recomiendan es ilicita o que lesiona bienes o derechos de un tercero
susceptibles de indemnizacién;

- o si lo tienen, actien con diligencia para suprimir o inutilizar el enlace
correspondiente.

La ley, en principio, delimita los medios a través de los cuales el prestador del servicio
puede ser sabedor del cardcter ilicito de la informaciéon y, por tanto, tener
“conocimiento efectivo”:

“Cuando un dérgano competente haya declarado la ilicitud de los datos, ordenado su
retirada o que se imposibilite el acceso a los mismos, o se hubiera declarado la existencia
de la lesion, y el prestador conociera la correspondiente resolucion, sin perjuicio de los
procedimientos de deteccion y retirada de contenidos que los prestadores apliquen en
virtud de acuerdos voluntarios y de otros medios de conocimiento efectivo que pudieran
establecerse”.
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La Sentencia del Tribunal de Justicia de la Union Europea (TJUE) de Mayo de 2014

Disponible en:
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=ES

Se trata de una sentencia de enormes consecuencias en el ambito del derecho al olvido.
El pronunciamiento del Tribunal definitivamente regula el régimen de responsabilidades
de los buscadores de internet en relacidn con la proteccién de los datos personales.

En la sentencia del TJUE se establece que:

- Laactividad de los motores de busqueda como Google constituye un tratamiento
de datos de cardcter personal, del que es responsable el propio motor, dado que
éste determina los fines y los medios de esta actividad.

- Ese tratamiento estd sometido a las normas de proteccidn de datos de la Unidn
Europea, dado que Google ha creado en un Estado miembro un establecimiento
para la promocidn y venta de espacios publicitarios y cuya actividad se dirige a
los habitantes de ese Estado.

- Las personas tienen derecho a solicitar del motor de busqueda, con las
condiciones establecidas en la Directiva de proteccidon de datos, la eliminacidn
de referencias que les afectan, aunque esta informacién no haya sido eliminada
por el editor ni dicho editor haya solicitado su desindexacién. En caso de no
atenderse su solicitud, las personas tienen derecho a recabar la tutela de la AEPD
y de los Tribunales.

- El derecho a la proteccidon de datos de las personas prevalece, con caracter
general, sobre el mero interés econdmico del gestor del motor de busqueda
salvo que el interesado tenga relevancia publica y el acceso a la informacion esté
justificado por el interés publico.

Entre otras, la Agencia Espafnola de Proteccidon de Datos (AEPD) destaca las siguientes
cuestiones:

- Responsabilidad de los motores de busqueda. La sentencia establece que los
motores de busqueda realizan un tratamiento de datos personales y sus gestores
estan obligados a asumir las responsabilidades en los términos previstos en la
normativa europea y, en particular, a respetar los derechos de cancelacion y de
oposicion reconocidos a todos los individuos.

- No se elimina informacidn. La sentencia declara expresamente que el ejercicio
de los derechos de cancelacion y oposicion sélo afecta a los resultados obtenidos
en las busquedas hechas mediante el nombre de la persona y no implica que la
pagina deba ser suprimida de los indices del buscador ni de la fuente original. En
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consecuencia, la informacidn continua intacta en la web original y seguira siendo
accesible a través del buscador por cualquier otra palabra o término que no sea
el nombre del afectado.

Analisis caso por caso. El Tribunal destaca el impacto que la actividad de los
buscadores tiene en los derechos a la privacidad y a la proteccion de los datos
personales por cuanto permiten acceder desde cualquier lugar a multiples
informaciones personales que posibilitan la elaboracién de perfiles. Dada la
importancia de este impacto, considera que los derechos de los afectados
prevalecen sobre el interés econédmico de los buscadores y sobre el interés de
los internautas en acceder a informacion personal. Sin embargo, sefiala que es
necesario realizar un estudio caso por caso para alcanzar un «un justo equilibrio»
entre los derechos e intereses. Por lo tanto, el resultado dependerd, en cada
supuesto, de la naturaleza y sensibilidad de los datos y del interés del publico en
acceder a una determinada informacién.

Libertades de expresion e informacidn. El impacto de estos derechos sobre las
libertades de expresion y de informacion, tanto de los editores como de los
usuarios de internet, es muy limitado. Puesto que en la valoracion de las
circunstancias de cada solicitud se debe tener en cuenta el interés de los usuarios
en acceder a una informacidn, aquellas que resulten de interés publico no seran
bloqueadas. La libertad de informacidn no se vera afectada cuando se trate de
informacidn con interés general, ya que en esos casos no procede reconocer el
derecho al olvido.

Buscadores internos. Los buscadores propios incluidos en las webs de diferentes
paginas o medios de comunicacién no estan afectados por la sentencia. Estos
buscadores internos sélo recuperan la informacién contenida en paginas web
especificas ademas que no permiten establecer un perfil completo de la persona
afectada, algo que si permiten los motores de busqueda.

Ejercicio de derechos. Los ciudadanos se pueden dirigir directamente al motor
de busqueda sin necesidad de acudir previamente al sitio original. Los motores
de busqueda y los editores originales realizan dos procesamientos de datos
diferenciados. Por eso puede suceder, que el contenido que publica el editor siga
siendo legal con el paso del tiempo mientras que la difusion universal que realiza
el buscador, sumado a la informacién adicional que facilita sobre el mismo
individuo cuando se busca por su nombre, tenga un impacto desproporcionado
sobre su privacidad.

Ambito de aplicacién. Un adecuado cumplimiento de la sentencia requiere que
los datos de las personas estén protegidos de forma eficaz y completa, y que la
legislacion de la Unidn Europea no pueda eludirse facilmente. En la practica, ello
implica que la exclusion debe también ser eficaz en todos los dominios
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relevantes, incluidos los «.com», es decir, aquellos que sean accesibles desde el
territorio europeo.

- Politica de avisos. La practica de algunos buscadores de informar a los usuarios
de que la lista de resultados puede no estar completa como consecuencia de la
aplicacion del derecho europeo no encuentra fundamento en ninguna
normativa. Por lo tanto, esta practica sélo puede ser aceptable si la informacion
se ofrece de tal manera que los usuarios no puedan deducir que una persona
concreta ha solicitado la retirada de ciertos resultados asociados a su nombre.

- Comunicacion a terceros. En relacion con la practica desarrollada por algunos
buscadores de comunicar a los responsables de las webs que ciertas paginas
dejaran de ser accesibles en determinadas busquedas realizadas por nombres de
personas se manifiesta que no existe base legal que ampare dicha comunicacion.

- Transparencia. Teniendo en cuenta la relevancia del acceso a pdginas web a
través de buscadores y las expectativas de indexacién de editores y propietarios
de esas pdginas, se considera necesaria una mayor transparencia a la hora de
llevar a cabo las valoraciones. La Autoridades europeas instan a los buscadores
a que hagan publicos los criterios de exclusidn que estdn aplicando y que faciliten
estadisticas detalladas y anonimizadas sobre los tipos de casos en los que han
aceptado o rechazado las correspondientes solicitudes.

La sentencia del TJUE supone por lo tanto un paso adelante en el derecho al olvido de
los ciudadanos

4.2 Redes sociales

Las redes sociales han multiplicado exponencialmente las posibilidades de
comunicacidn entre personas, de acceso a informacion, y de establecer nuevos
instrumentos de colaboracion y asociacion. Han creado un nuevo entorno social en el
gue el elemento basico de la interaccién es compartir informacion personal. Facebook,
Tuenti, Twitter o LinkedIn permiten a sus millones de usuarios publicar y difundir datos
personales y fortalecer lazos con personas ya conocidas o darse a conocer a otras, en el
caso de Google + permite difundir la informacién con el mundo entero.

Por la propia naturaleza y esencia de los servicios de las redes sociales, no hay que
olvidar que nos hallamos ante plataformas de contactos y de intercambio de
informacidn, y precisamente por ello, estas comunidades representan en si mismas una
amenaza y un riesgo para sus usuarios.

La informaciéon que publicamos en Internet puede ser vista en el presente desde
cualquier parte del mundo y perdurara siendo accesible en el futuro. Podriamos decir
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gue las virtudes y defectos del mundo real se encuentran reflejados también en internet,
si bien los principios que se aplican en ambos espacios no se corresponden exactamente.

Al contrario del pensamiento generalizado de seguridad, lo que sucede en Internet no
desaparece cuando cerramos la aplicacién y apagamos el ordenador, y los efectos y las
consecuencias permanecen, y afectan no soélo a nuestros intereses en internet, sino
también a nuestra realidad fisica.

En efecto, si consideramos que el fin y la esencia de las redes sociales se haya en
compartir informacién, amigos, contactos, experiencias, no resulta dificil comprender
los recelos y las reservas que las redes sociales despiertan en instituciones, empresas y
juristas. Obviamente, vienen a nuestra mente actividades humanas que conllevan
riesgo, incluso peligro para la propia vida y la de los demas, y no por ello dejamos de
realizarlas, ni desde las instituciones se recomienda abstenerse en su realizacion. Asi el
usuario debe identificar y conocer la existencia de los riesgos inherentes a las redes
sociales como instrumentos de comunicacidn, sin que por ello deba denostarse el uso
de esta herramienta, al tiempo que se ensalzan sus innegables ventajas y bondades,
deben seiialarse sus peligros. Ademas debe informarse y educarse para una actuacién
prudente, ordenada y actualizada, que ayude al usuario a actuar con el sentido comun
y la prudencia deseables en todas las situaciones de la vida cotidiana.

En términos generales, la 302 Conferencia Internacional de Autoridades de Proteccion
de Datos?, expone alguno de los riesgos mas destacados para la proteccién de los datos
personales de los usuarios de estas plataformas, distinguiendo, entre otros:

La dificultad para eliminar el perfil y cancelar los datos personales.

- Laindexacién de la informacién personal por motores de busqueda.

- El rastreo por terceros de los datos personales que quedan expuestos
publicamente en la red social.

- La obtencién de informacién personal por terceros para obtener perfiles
diferentes al deseado y creado por la propia persona.

- La facilidad con la que terceros se pueden apropiar ilicitamente de la identidad
de la persona, lo que escapa al control de cada uno si no es usuario de la red
social y no le avisan de ello. La suplantacién de la identidad tendra intencién bien

930. 2 Conferencia Internacional de Autoridades de Proteccidn de Datos y privacidad, Resolucién
sobre la proteccién de la privacidad en los servicios sociales, Estrasburgo, 15-17 de octubre de
2008.
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de dafiar a la propia persona o a un tercero. Para cuando la denuncia se presenta
el abuso esta ya cometido.

- La utilizacién comercial de nuestros datos personales, para enviar publicidad no
deseada de manera personalizada al usuario.

- La descontextualizacion de la informacion personal del usuario, que amenaza la
privacidad del individuo y su derecho a la proteccién de datos personales.

Aunque pudiera parecer que los protagonistas de las redes sociales son los usuarios, lo
cierto es que lo son los prestadores de servicios. Si nos centramos en su funcionamiento,
vemos como al darse de alta el usuario proporciona una gran cantidad de datos
personales, muchos de los cuales pueden calificarse de sensibles, no proporcionandolos
el usuario voluntariamente, aunque puede dar esta impresién, sino compelido por el
sistema, con el fin de poder acceder a determinados servicios o aplicaciones.

Esta captacién de datos tiene transcendencia respecto de la privacidad, ya que las
plataformas disponen de potentes herramientas de procesamiento y analisis de los
datos facilitados por los usuarios.

Ademas, a ello se afiade la circunstancia de que en multiples redes, los perfiles de los
usuarios aparecen indexados en determinados buscadores de Internet, asi como que se
detecta, en términos generales, una ausencia de mecanismos que permitan controlar la
edad de las personas que se conecta a las redes y evitar que accedan los menores de 14
afos, sin el preceptivo consentimiento o autorizacidén de los padres o tutores, tal como
determina el Art. 13.1y 13.4 del RLOPD. 1©

Como cierre, lo cierto es que la politica de privacidad de las redes sociales es poco clara,
y no se detalla con suficiente especificidad el uso que se puede hacer de datos
personales, ni por supuesto de las imagenes o videos, con las consecuencias de

10 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal. Por el cual se establece en los Articulos 13.1y 13.4 del RLOPD lo siguiente:

13.1. Podrd procederse al tratamiento de los datos de los mayores de catorce afios con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia
de los titulares de la patria potestad o tutela. En el caso de los menores de catorce afios se
requerira el consentimiento de los padres o tutores.

13.4. Correspondera al responsable del fichero o tratamiento articular los procedimientos que
garanticen que se ha comprobado de modo efectivo la edad del menor y la autenticidad del
consentimiento prestado en su caso, por los padres, tutores o representantes legales.
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conductas lesivas a la privacidad que se pueden producir, una vez introducidos esos
datos en la red “sin control”.

El control sobre esa informacidn resulta vital, especialmente cuando se trata de datos
que podemos arrepentirnos de haber publicado o no queremos que continten siendo
accesibles. El mecanismo para hacer valer el derecho al olvido es el derecho a consentir
el tratamiento de datos personales y el derecho a revocar en cualquier momento ese
consentimiento. A la hora de evaluar los contextos de ejercicio de este derecho, debe
distinguirse entre la informacién publicada por uno mismo en la red social y aquella
publicada por terceros y que contiene datos personales nuestros (por ejemplo, una
fotografia de alguien colgada en la pdagina de otra persona). Cuando dicha informacion
afecta a datos personales existe un riesgo claro de que esa informacién
descontextualizada provoque un peligro para la percepcidn social del sujeto al que esos
datos se refieren. En el primer caso, el titular de los datos mantiene en todo caso el
control sobre ellos, y el responsable del tratamiento debe acceder a eliminar todos
aquellos respecto de los cuales se produce una revocacion del consentimiento.

El articulo 6.3 LOPD establece que el consentimiento al tratamiento de datos puede ser
revocado “cuando exista causa justificada para ello y no se le atribuyan efectos
retroactivos”, y que el articulo 17.1 del Reglamento de desarrollo de la LOPD dice que
esa revocacion podrd efectuarse a través de un medio sencillo, gratuito y que no
implique ingreso alguno para el responsable del tratamiento.

En un segundo caso, cuando los datos personales son publicados por un tercero en una
red social, se plantea el problema de si ese tratamiento de datos estd sujeto a la
normativa en esta materia o si, por el contrario, esta excluido del régimen de proteccién
de datos personales, al ser considerados “ficheros mantenidos por personas fisicas en
el ejercicio de actividades exclusivamente personales o domésticas” [art. 2.2.a) LOPD y
art. 3.2 Directiva 95/46/CE].

Esta exclusion de aplicacién de la legislacion de proteccion de datos, conocida como
excepcion doméstica, implica que cuando los datos de otro son objeto de tratamiento
en el seno de las relaciones mantenidas dentro del circulo familiar o de amistad, no es
necesario, por ejemplo, recabar el consentimiento: albumes de fotos, recopilacion de
cartas o mensajes, etc., son los casos tipicos en los que resulta aplicable esta excepcién.

Publicar datos personales de otro en el perfil propio de una red social no cae, en
principio, en el ambito de la excepcidn doméstica. El Tribunal de Justicia, en el asunto
Lindqvist (sentencia de 6 de noviembre de 2003, C-101/01, par. 47)*!, sostuvo que “esta
excepcion debe interpretarse en el sentido de que contempla Unicamente las
actividades que se inscriben en el marco de la vida privada o familiar de los particulares”.

11 Sentencia del Tribunal de Justicia de 6 de noviembre de 2003. Procedimiento Penal
entablado contra Bodil Lindqvist. Disponible en: http://goo.gl/YMKstx
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Evidentemente, no es este el caso de un tratamiento de datos personales consistente
en la difusion de dichos datos por Internet de modo que resulten accesibles a un grupo
indeterminado de personas.

De este modo la difusidn de datos personales a través de las redes sociales esta sujeta a
la normativa de proteccién de datos, porque, por regla general, son accesibles a una
pluralidad indeterminada de personas. Por ello, la publicacion de fotografias u otros
datos de una tercera persona precisa el consentimiento inequivoco de esta. Asi lo ha
expresado la AEPD en relacién con las fotografias en su informe nim. 615/2008.

En cambio si el espacio de la red social se configura como cerrado, privado y solo
accesible a un nimero determinado de personas, puede sostenerse que el tratamiento
de datos que se puede efectuar en este ambito se inscribe dentro de la esfera personal
del individuo y, por tanto, no estd sujeto a la legislacion de proteccidn de datos.

En este “dmbito de relacidn cerrado”, normalmente limitado a personas que comparten
lazos de amistad, el riesgo de que determinada informacion personal sea
descontextualizada es mucho menor, porque el interesado siempre tiene el recurso de
elegir sus relaciones de amistad. Sin embargo, aunque la legislacion de proteccion de
datos no sea aplicable cuando la excepcién doméstica permita cubrir un determinado
ambito de interaccién dentro de una red social, ello no significa que el afectado por una
informacién compartida en ese circulo no pueda acudir a otros instrumentos para que
cese la intromisién, como por ejemplo, los mecanismos de tutela del derecho a la
intimidad o el honor.

4.3 Private Shield: Marco regulativo actual

Estados Unidos y la Comision Europea llegan a un acuerdo sobre la transferencia de
datos personales

El Tribunal de Justicia de la UE invalidaba el pasado 6 de octubre de 2015 una decisién
de la Comision Europea (CE) que declaraba que EEUU garantiza una proteccién
adecuada de los datos personales y avalaba la transferencia de esa informacién, en una
sentencia histérica que obliga a Bruselas a negociar un nuevo marco mas fuerte y
seguro. Tras la decision de la UE el pasado octubre, eran miles las empresas del
continente que se encontraban en un limbo legal y con su situacion problematica al
depender de servicios que estaban en EEUU.

Sin embargo Estados Unidos y la Comisién Europea han llegado a un "acuerdo politico"
en Febrero de 2016 sobre el establecimiento de un nuevo marco legal para
las transferencias transatlanticas de datos personales. Este acuerdo plantea garantias
de "seguridad" y "obligaciones de transparencia" por parte de las autoridades
estadounidenses sobre el acceso a los datos personales de los ciudadanos europeos
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cuando sean trasladados a territorio americano. Asi, en el caso de que los europeos
consideren que sus datos personales han sido violados en EEUU, el acuerdo les
permitira, como "ultimo recurso", acceder a un "mecanismo de arbitraje.

El acuerdo conocido como “Private Shield” se puede desglosar en los siguientes puntos
relevantes:

Obligaciones rigurosas para las empresas que trabajan con los datos personales de
los europeos y estricta aplicacidn: Las empresas estadounidenses que deseen
importar datos personales desde Europa deberan comprometerse a cumplir
obligaciones rigurosas en cuanto al tratamiento de datos personales y a la garantia de
los derechos individuales. El Departamento de Comercio velard por que las empresas
publiquen sus compromisos con arreglo a la legislacién de los EE.UU. Ademas, toda
empresa que gestione datos de recursos humanos de Europa debera comprometerse
a cumplir las decisiones adoptadas por las autoridades europeas de proteccién de
datos.

Obligaciones en materia de transparencia claras para el acceso de la administracion
estadounidense: Por primera vez, los Estados Unidos han concedido a la UE sélidas
garantias de que el acceso de las autoridades publicas encargadas de los servicios
coercitivos y de la seguridad nacional estara sujeto a limitaciones y mecanismos de
supervisién claros. Estas excepciones deben utilizarse Unicamente en la medida de lo
necesario y de forma proporcionada. Los EE.UU. han descartado la vigilancia masiva
indiscriminada de los datos personales transferidos a los EE.UU. en el marco del nuevo
mecanismo. Con el objetivo de supervisar regularmente el funcionamiento del
mecanismo habrd una revisiéon conjunta anual, que también incluird la cuestion del
acceso de la seguridad nacional. La Comisién Europea y el Departamento de Comercio
de los EE.UU. llevardn a cabo la revision e invitaran a la misma a expertos de los
servicios de inteligencia de los EE.UU. y de las autoridades europeas de proteccion de
datos.

Proteccion eficaz de los derechos de los ciudadanos de la UE con varias posibilidades
de recurso: Todos los ciudadanos que consideren que sus datos se han utilizado de
forma indebida en el nuevo mecanismo disponen de varias posibilidades de recurso.
Se fijan plazos para que las empresas respondan a las reclamaciones. Las autoridades
europeas de proteccidon de datos pueden remitir reclamaciones al Departamento de
Comercio y a la Comisién Federal del Comercio. Se crearda un nuevo Defensor del
Pueblo para tratar las reclamaciones relativas al acceso por parte de las autoridades
de inteligencia nacionales.

Ademads se incluyen reglas nuevas como:

Ill

e Elderechoa
personales.

olvido”, mediante la rectificacién o supresién de datos
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e Lanecesidad de “consentimiento claro y afirmativo” de la persona concernida
al tratamiento de sus datos personales.

e La “portabilidad”, o el derecho a trasladar los datos a otro proveedor de
servicios,

e El derecho a ser informado si los datos personales han sido pirateados.

e Lenguaje claro y comprensible sobre las clausulas de privacidad.

e Multas de hasta el 4% de la facturacién global de las empresas en caso de
infraccion.

El 8 de Julio de 2016 los representantes de los estados miembros de la UE votaron a
favor del acuerdo UE-EEUU denominado Privacy Shield, que servird de base para el
comercio transatlantico en servicios digitales por 250.000 millones de ddlares al facilitar
las transferencias de datos transfronterizas que son cruciales para los negocios
internacionales.

Su introduccién deberia poner fin a meses de incertidumbre legal para empresas como
Google, Facebook y MasterCard después de que la Unidén Europea invalidara el marco
previo de transferencia de datos, Safe Harbour, por preocupaciones sobre espionaje por
parte de Estados Unidos.

5. Proteccion del menor en las redes sociales

En la actualidad hay una generacién de jévenes que han nacido con un universo digital
a su disposicidn, son conocidos como “nativos digitales”. Se trata de jovenes que tienen
un ordenador personal en sus habitaciones y que en su mayoria han sido autodidactas
en el uso de las nuevas tecnologias.

Los menores encuentran una gran cantidad de herramientas tecnoldgicas que, salvo
excepciones, nadie les ha ensefiado a utilizar de forma responsable y prudente. Ademas
gran parte de estos jovenes navegan por la red en solitario, sin la compafiia de un adulto
gue le oriente sobre el uso de las mencionadas herramientas. Esto es debido a factores
cada vez mas comunes como la falta de tiempo, la desidia parental y la cada vez mayor,
brecha digital entre ambas generaciones. En este sentido, la Agencia Espafiola de
Proteccién de Datos ha manifestado en repetidas ocasiones que los menores de 14 afios
necesitan el permiso de los padres para registrarse en redes sociales y que no lo pueden
hacer por si solos.

La Decision 1351/2008/CE del Parlamento Europeo y del Consejo, de 16 de diciembre
de 2008, establece un programa comunitario plurianual sobre la proteccion de los nifios
en el uso de internet y de otras tecnologias.
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“La evolucion de la tecnologia, la transformacion de la manera en que nifios y adultos
utilizan internet y las demds tecnologias de la comunicacion y la modificacion de los
comportamientos crean nuevos riesgos para los nifios. Resulta necesario combinar
medidas y accion de forma polifacética y complementaria, por ejemplo, mediante la
adopcion de medidas que fomenten el uso seguro y responsable de internet, la
prosecucion del desarrollo de tecnologias de apoyo, el fomento de las mejores prdcticas
para elaborar coédigos de conducta que incluyan unos cdnones de comportamiento que
cuenten con la aprobacién general o de la cooperacidn con la industria sobre objetivos
concertados”?

En los Estados Unidos, la Children’s Online Privacy Protection Act (1998) establece una
serie de salvaguardas para la privacidad de los menores en Internet. De las que
destacamos que no se puede recabar por Internet ninguna informacién o dato de
caracter personal de menores de 13 afos sin el permiso verificable de sus padres o
representantes legales. Los cuales tienen el derecho a conocer qué informacién sobre
sus hijos se les ha solicitado y su finalidad, asi como el derecho a decidir sobre su cesién
a terceros o sobre su cancelacion.

Los usuarios, con una gran mayoria de menores, de forma consciente o inconsciente
publican su vida al completo en la Red, denotando asi un problema de falta de
consciencia de que sus datos personales seran accesibles a cualquier persona vy el valor
gue éstos pueden alcanzar en el mercado de la Red.

Estos hacen completamente publicos datos, imagenes, videos, etc., que, en muchas
ocasiones, no estarian dispuestos a exponer en su vida diaria, como pueden ser todo
tipo de fotografias con posturas, gestos del rostro, signos identificativos en el cuerpo,
asi como otros, que pueden ser utilizados por terceros de forma ilicita con multitud de
propdsitos.

Lo mas relevante es que, en las nunca leidas condiciones de registro aceptadas por la
gran mayoria de los usuarios menores de las redes sociales, éstos estan cediendo
derechos plenos e ilimitados sobre todos aquellos contenidos propios que se alojen en
la plataforma, de manera que pueden ser explotados econdmicamente por parte de la
red social.

Conviene sefnalar, que una vez que un perfil se constituye en una red social, éste queda
para el futuro, siendo realmente muy dificultosa la posibilidad de persecucién legal,
aungue exista la opcién de denunciar.

12 DECISION No 1351/2008/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 16 de diciembre
de 2008, por la que se establece un programa comunitario plurianual sobre la proteccion de los
nifios en el uso de Internet y de otras tecnologias de la comunicacion.

24



Nos sirve de ejemplo la politica de privacidad de una de las redes sociales mas utilizadas
a nivel global, Facebook. Sobre esta red en particular, sélo mencionar que como todo
sitio en Internet, esta red social hace uso de las llamadas cookies'3. Estos son fragmentos
de informacién que se almacenan en el disco duro del usuario cuando accede a una
pagina web a través de un navegador, es decir supone el almacenamiento de
informacién relativa al usuario para poder ser utilizada en posteriores visitas al mismo
sitio web vy, asi conocer ciertas caracteristicas y preferencias del mismo.

En la politica de privacidad se informa a los menores que las cookies, que la plataforma
almacena, son destruidas tras la desconexién, sin embargo las almacenadas por
terceros, no se encuentran bajo ningln control porque si estan autorizados para llevar
a cabo esta recopilacién oculta de informacién del propio usuario. En la practica esto se
muestra al usuario como ciertos anuncios publicitarios disefiados especialmente
basados en sus gustos y en su actividad en la web.

Si nos centramos en los datos de tipo personal introducidos en el perfil que, cada usuario
introduce al darse de alta en la red social se avisa, en teoria, de que éstos estan
disponibles para cualquier socio de la red o de redes asociadas, no sabiendo en ningun
momento a qué tipo de red o de redes asociadas estamos haciendo visibles tanto datos
de caracter personal como imagenes. Ademas se advierte que dichos datos podran ser
utilizados con fines promocionales y como material publicitario de la red.

En cuanto a la seguridad de los datos que se almacenan, no se informa al usuario de si
se tiene en cuenta algun tipo de estdndar en seguridad de redes o si se atiene a algun
tipo de legislaciéon, como la Ley de Proteccion de datos de Caracter Personal, que pueda
dar unas minimas garantias de seguridad sobre los datos personales introducidos por
los usuarios de las mismas.

Lo cierto es que cuando, los usuarios vuelcan informacidén sobre terceros, ya sean
menores o no, con fotografias etiquetadas con comentarios sobre su apariencia o sobre
su comportamiento, se exige el consentimiento de la persona antes de la publicacién de
una informacidn personal o, con caracter previo a proceder a colgar una fotografia o
video. Y es la Legislacion sobre Proteccién de Datos la que habra de ser respetada, sin
perjuicio de la necesidad de que las redes sociales se involucren en el establecimiento
de sistemas de control mas potentes y efectivos, poniendo mayor énfasis en los
supuestos de menores de edad.

Uno de los aspectos mas relevantes que habran de ser tenidos en cuenta para evitar
conductas lesivas para el usuario, sera la necesaria informacién y comprension sobre las
condiciones de privacidad que se establecen en las distintas redes sociales, mas si cabe
para los menores. Segun la encuesta del CIS sobre protecciéon de datos personales, un

13 “Cookies”. Véase el anexo |, sobre las Politicas de Privacidad en algunas de las redes sociales.
Pagina 41.
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35% de los encuestados manifestaba que nunca leia dicha politica, un 27% reconocia
que raramente lo hacia y un 5% confesaba que no sabia cémo hacerlo.4

Cuando los clientes se dan de alta es necesario que los menores comprendan que han
de ser conscientes de los problemas que generan el uso indiscriminado de los datos
personales en las redes, y la forma de utilizacién mds segura.

De igual forma conviene recordar la importancia que tiene el que los proveedores de
servicios de las distintas redes sociales estén atentos y sean diligentes en el
cumplimiento de las Leyes sobre Proteccién de Datos Personales, no solamente
respecto de los usuarios en general, pero de forma mas estricta relacién con los
menores.

En definitiva, es una pérdida de control de los propios datos personales, entre otros las
imagenes o videos, lo que no genera mas que una pequeiia parte para el surgimiento de
terceros malintencionados en la utilizacion de los mismos, que pueden derivar en
conductas no sélo inconsentidas, sino ilicitas.

Mencion aparte merece el uso de fotografias, por un lado las imagenes son datos
personales y para su utilizacién, lo mismo que el resto de datos, es necesario el
consentimiento del titular, que en el caso de los menores de 14 afios deberd estar
autorizado por sus padre o tutores, lo que en caso contrario, podria constituir revelacion
de secretos o violaciones de la privacidad e intimidad.

Por otro lado, si son imagenes de contenido sexual pueden tener transcendencia
delictiva si se trata de menores de edad con conductas que puedan estar relacionadas
con la pornografia infantil; acoso sexual (Art. 184 CP); exhibicionismo obsceno y
provocacion sexual (Art. 185 y 186 CP); corrupcion de menores (Art. 187 CP); o pueden
tipificar el “sexting” o intercambio de imagenes sugerentes, con imagenes robadas o
entregadas de forma privada que pueden ser sumamente nocivas cuando pasan al
dominio publico, vulnerando la intimidad y privacidad de la victima que queda
desprotegida a merced de cualquier agresién o acoso, como el ciberbullying, que
constituye uno de los principales peligros para los menores en Internet con resultados
emocionalmente devastadores, cuyo aumento de potencialidad lesiva en las redes
sociales podria constituir un delito contra la integridad moral.

El uso de las tecnologias de la comunicacién y de la informacién en el ciberacoso ofrece
cuatro nuevas dimensiones que deben ser analizadas para comprender los posibles
dafos e identificar medidas que los eviten o los contrarresten:

Los sistemas de utilizacion de Internet y las redes sociales permiten que las personas
que llevan a cabo los acosos se beneficien de un anonimato practicamente absoluto

14 Centro de Investigacidn Socioldgica (CIS). Encuesta sobre proteccién de datos, 2009
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proporcionado por los servicios online, puesto que no requieren una identificaciéon
solida, ni tan siquiera un simple registro, ofreciendo a estos individuos una posicidon de
“inmunidad”

Se deberian garantizar que las plataformas de las distintas redes sociales, deban dar
cumplimiento estricto a la Legislacion de protecciéon de datos. Para ello se debe
mantener un equilibrio entre el uso lesivo de los datos personales y los que permiten la
utilizacidn efectiva de la publicidad, con los ingresos que de ello se genera.

Los proveedores de las plataformas tienen la posibilidad de limitar técnicamente
determinadas capacidades que las mismas ofrecen en la actualidad, como la difusion de
fotografias de personas que al ser colgadas y compartidas por los usuarios menores en
Red, son puestas de forma instantanea en conocimiento del publico en general.

Otra nota que facilita la existencia de acosadores y la dificultad de la trazabilidad de sus
actuaciones, es la memoria de datos que persiste en Internet en lo que se refiere a la
informacién utilizada para el acoso. Actualmente, una vez que la informacién de un
acosado consta en Internet, es muy dificil su borrado. Por tales motivos, igualmente serd
necesario un escrupuloso respeto de la Legislacion sobre Proteccion de Datos
Personales, y la articulacién de las herramientas técnicas necesarias.

Corresponde a las redes sociales configurar un entorno seguro para aquellos usuarios
que como los menores de edad resultan especialmente vulnerables. Por ello, ademas
de evitar la indexacidn de la informacién personal de los menores debe determinar una
publicidad restringida para el perfil personal de estos usuarios, establecer el acceso por
invitacidn, o actuar frente a la denuncia de actuaciones ofensivas o perjudiciales.

Se deben reforzar las medias de seguridad, especialmente en lo que afecta al control de
edad, con la implantacion de protocolos de control de la edad de los usuarios, con agiles
botones de denuncia de actuaciones abusivas o irrespetuosas, o con el disefio y
redaccién de politicas de privacidad.

En este contexto, destaca la actuacién de Tuenti, esta plataforma espafiola implantd en
abril de 2009 un proceso de depuracidn de los perfiles de menores de 14 afios®, por el
cual en los casos de perfiles que aparentan ser menores de 14 afios se les envia desde
la red social una solicitud para que aporten fotocopia del DNI o pasaporte en plazo
inferior a 92 horas, y en el caso de no recibir respuesta, se advierte al usuario que su
perfil serd borrado. De igual forma, Tuenti ha realizado un cambio de configuracién de
los perfiles de menores de 18 afios, que por defecto tendran el grado de privacidad
maximo.

15 Véase el Anexo I, sobre Politicas de privacidad en la red social Tuenti, punto 3 “Edad minima
y calidad de los datos”. Pagina 46.
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6. Casos practicos

Google y el derecho al olvido

Gran parte de la sociedad no habia oido hablar del derecho al olvido hasta el caso
Google. Este sirvid como reivindicacién del mismo y senté precedentes para futuros
Casos.

Este derecho adquiere importancia desde el momento en que basta teclear el nombre
de alguien para que aparezca informacion relativa a esa persona y que en algunos casos
puede atentar contra el derecho al honor, a la intimidad y a la propia imagen del
individuo, y en definitiva vulnerar el derecho a la proteccion de datos. La rapidez en la
obtencién de esa informacién ha provocado que salten las alarmas.

En el caso de los buscadores como Google, exploran Internet de manera automatizada,
constante y sistematica en busca de la informacidon que se publica en la Red. El gestor
del motor de busqueda recoge tales datos, los extrae, registra y organiza en sus
programas de indexacion y los conserva en sus servidores, facilitando el acceso a los
usuarios de tales buscadores en forma de listas de resultado.

Surgen varias cuestiones problemadticas con la conservacion y publicidad de estos datos.

“Cometi un delito en el pasado y quiero rehacer mi vida”

Este podria ser el caso de cualquiera, que por una u otra razén cometié un delito en el
pasado, por el que cumplié la pena que un juez le impuso y que habiendo transcurrido
el tiempo por el que prescriben los antecedentes penales desde el cumplimiento de la
pena, sigue apareciendo su nombre vinculado a ese lamentable acontecimiento
mediante un enlace a un articulo de prensa digital.

¢Coémo podria esa persona obtener un empleo, por ejemplo, si al teclear su nombre en
Google aparece la noticia de la comisidon de un delito? ¢Deberia esa persona estar
“marcada” para siempre?

“Colgué unas fotos de borrachera y aparezco en google”

éA quién no le ha pasado que en alguna fiesta ha bebido algo mas de la cuenta? Mientras
gue antes solo se enteraban los presentes, ahora sin embargo, siempre hay un movil
con camara que capta imagenes vergonzosas o fuera de lugar que luego se publican.

¢Es necesario que Google esté obligado a dejar de indexar esas imagenes? ¢O tenemos
que ver que una persona tuvo un desfase en una ocasidn siempre que pongamos su
nombre en el buscador?

28



La sentencia del tribunal de justicia de la uniéon europea (TJUE) contra
Google

El 13 de mayo de 2014, el Tribunal de Justicia de la Unidn Europea dicté la sentencia
contra Google en materia de proteccién de datos personales, considerando que ese
buscador (y por ende todos) realizan labores de tratamiento de datos.

El camino hasta obtener tal resolucién fue largo, porque el procedimiento lo inicié el 5
de marzo de 2010, D. Mario Costeja Fernandez, que presentd ante la Agencia Espafiola
de Proteccién de Datos una reclamacion contra La Vanguardia Ediciones, S.L., contra
Google Spain y Google Inc., alegando que cuando introducia su nombre en el motor de
busqueda de Google, obtenia como resultado vinculos del periédico La Vanguardia, del
19 de enero y del 9 de marzo de 1998, en las que aparecia un anuncio de una subasta
de inmuebles a causa de un embargo por deudas a la Seguridad Social. Dicho embargo,
en el momento de la reclamacion, al parecer, estaba totalmente solventado, careciendo
por tanto de relevancia dicha informacion.

Mediante esta reclamacion, el Sr. Costeja Gonzdlez solicitaba, que se exigiese a La
Vanguardia eliminar o modificar la publicacién para que no apareciesen sus datos
personales. Solicitaba también que se exigiese a Google Espaina o a Google Inc. que
eliminaran u ocultaran sus datos personales para que dejaran de incluirse en sus
resultados de busqueda y dejaran de estar ligados a los enlaces de La Vanguardia.

La Agencia Espafiola de Proteccidon de Datos (AEPD) desestimo la reclamacion contra la
Vanguardia, pues la publicaciéon habia tenido lugar de forma legal por orden del
Ministerio de Trabajo y Asuntos Sociales. En cambio, se estimd la reclamacion dirigida
contra Google Espafia y Google Inc., interponiendo estas compafiias sendos recursos
contra dicha resolucidn ante la Audiencia Nacional, que decidié acumularlos, suspender
el procedimiento y plantear al Tribunal de Justicia una serie de cuestiones prejudiciales
gue resuelven en la Sentencia sobre la indexacién de datos en Internet relativos a una
persona.

La sentencia
En dicha sentencia se declara por el Tribunal de Justicia de la Unidn Europea lo siguiente:

Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos

personales, interpreta que la actividad de un motor de busqueda de recoger
informacién publicada o puesta en Internet por terceros, indexarla de manera
automatica, almacenarla temporalmente y ponerla a disposicién de los internautas
segln un orden de preferencia determinado, debe calificarse de “tratamiento de datos
personales”, siempre que la informacidon contenga datos personales y por lo tanto es
el responsable de dicho tratamiento.
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El gestor de un motor de busqueda estd obligado a eliminar de la lista de resultados
obtenida tras una busqueda efectuada a partir del nombre de una persona, vinculos a
paginas web, publicadas por terceros y que contienen informacién relativa a esta
persona.

Ademas se establece que se tendrd que examinar, en particular, si el interesado tiene
derecho a que la informacidn en cuestidn relativa a su persona ya no esté, en la situaciéon
actual, vinculada a su nombre por una lista de resultados obtenida tras una busqueda
efectuada a partir de su nombre.

Reaccion de Google

Este conocido motor de busqueda public6 una pdagina en sus FAQ’s (preguntas
frecuentes) en la que se responde a la pregunta ¢ Como esta implementando Google la

reciente sentencia dictada por el Tribunal de Justicia de la Unién Europea (TJUE) sobre

el derecho al olvido?, afirmando que se encuentran trabajando a contrarreloj para

cumplirla, y que se trata de un proceso complicado, pues necesitan evaluar cada
solicitud de forma individual.

Google Privacidad y Condiciones

Descripcion general  Politica de Privacidad  Condiciones de Servicio  Tecnologias y Principios  Preguntas frecuentes Mi cuenta

Preguntas frecuentes

:Coémo estd implementando Google la reciente sentencia dictada por el Tribunal de Justicia de la Unién
Europea (TJUE) sobre el derecho al olvido?

El reciente fallo del Tribunal de Justicia de la Union Europea tiene pprofundas consecuencias para los motores de bisqueda en Europa. El tribunal ha
considerado que determinados usuarios tienen derecho a solicitar a los motores de bisqueda como Google que eliminen los resultados de consultas que
incluyan su nombre. Para ello, los resultados mostrados deben considerarse inadecuados, irrelevantes o ya no relevantes, o excesivos

Desde que esta sentencia se publicé el 13 de mayo de 2014, hemos estado trabajando contra reloj para cumplirla. Se trata de un proceso complicado porque
necesitamos evaluar cada solicitud de forma individual y ponderar los derechos de la persona a controlar sus datos personales con el derecho del piblico a
conocer y distribuir informacion

Si quieres enviar una solicitud de eliminacidn, rellena este formulario web. Recibirds una respuesta automatica en la que se confirmara que hemos recibido tu
solicitud. A continuacién, evaluaremos tu caso (ten en cuenta que esta evaluacion puede tardar algan tiempo, puesto que ya hemos recibido muchas de estas
solicitudes). Al evaluar tu solicitud, tendremos en cuenta si los resultados incluyen informacion obsoleta sobre tu vida privads, asi como si existe un interés
publico en lo que respecta a la informacidn que permanece en los resultados de bisqueda de Google (por ejemplo, si esta relacionada con estafas
financieras, con negligencia profesional, con condenas penales o con tu conducta como funcionario piblico, tanto electo como designade). Se trata de
decisiones dificiles y, como organizacién privada, es posible que no nos encontremos en una posicién adecuada para decidir sobre tu caso. Sino estas de
acuerdo con nuestra decision, puedes ponerte en contacto con la autoridad de proteccién de datos local.

Esperamos colaborar estrechamente con las autoridades de proteccion de datos y con otros organismos en los préximos meses a medida que
perfeccionamos nuestro enfoque. La sentencia del TIUE constituye un cambio considerable para los motores de biisqueda. Aungue nos preocupa su
impacto, también creemos que es importante respetar la decisidn del tribunal, por lo que estamos trabajando para disefiar un proceso que respete la ley.

Al buscar un nombre, es posible que aparezca un aviso indicando que los resultados se pueden haber modificado de acuerdo con |a ley de proteccion de
datos europea. Google muestra este aviso en Europa cuando un usuario busca la mayoria de los nombres, no solo |las paginas que se han visto afectados por
una eliminacién.

Nos indican que para realizar la solicitud de eliminacién hay que rellenar un formulario
web, advirtiéndonos que puede que el trdmite tarde un tiempo, pues ya han recibido
muchas solicitudes.
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En resumen, una vez recibida la solicitud Google evaluara si efectivamente se trata de
informacién obsoleta de la persona del solicitante y si es lesiva a sus
intereses, ponderando si existe un interés publico en lo que respecta a la informacién
que permanece en los resultados de busqueda, decidiendo de forma unilateral si deja
de indexar esa informacion.

Por lo tanto, es Google el que decide. No existe otro mecanismo que no sea acudir a las
autoridades de cada pais en materia de proteccién de datos o a los tribunales.

Reacciones externas al caso Google por el derecho al olvido

La sentencia de la Justicia europea del caso que se enfrentaba a Google Espaiia por el
derecho al olvido estd afectando también a la Wikipedia. La enciclopedia ha visto cémo
el buscador ha eliminado de sus resultados mds de 50 enlaces a sus articulos. Durante
la presentacion de su Informe de Transparencia, los responsables de la Fundacién
Wikipedia denunciaron que la decisidn judicial es un golpe a la libertad de conocimiento
y rechazan borrar los articulos desaparecidos de Google.

Desde entonces y hasta mediados de julio del 2014, Google ha recibido mas de 91.000
peticiones de retirada de referencias que afectaban a 328.000 direcciones Unicas de
paginas web (URL). El buscador ha accedido a retirar el 53% de ellas. Algunas hacian
referencia a informaciones aparecidas en periddicos espafioles como El Mundo o La
Vanguardia. Ahora se ha sabido que la Wikipedia también se ha visto afectada.

Durante la presentacién en Londres de su primer Informe de Transparencia, la

Fundacion Wikimedia, responsable de la Wikipedia, desvelé que mas de 50 enlaces a
articulos de la enciclopedia habian sido retirados por Google de sus resultados de
busqueda. Aunque 50 enlaces no parecen muchos entre tantos miles, para la directora
ejecutiva de la Fundaciéon Wikimedia, Lila Tretikov, la aplicacion de la sentencia “esta
minando la capacidad de la gente de acceder libremente a registros precisos vy
verificables sobre personas y acontecimientos”. Para ella, “el impacto en la Wikipedia es
directo y critico”.
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Google

Notice of removal from Google Search

We regret to inform you that we are no longer able to show the following pages from
your website in response to certain searches on European versions of Google:

http://en.wikipedia.ora/wiki/File_Tom_Carstairs In_Concert.ipg

For more information, see

https ://www.google.com/policies/faq/?hl=en
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For RTBF

File history
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Moo o ramovat bom Googie Seurch
« You cannot overwrite this file

Aviso de Google a Wikipedia de la retirada de su buscador de uno de sus articulos de su edicién inglesa /
Wikipedia

Tras la sentencia, Google habilité una pagina web en la que los interesados pueden
solicitar la retirada de contenido que pudiera afectar a su derecho a la privacidad. El
buscador revisa manualmente cada peticidon y, como indicaba la resolucién judicial, caso
por caso. A la hora de retirar un resultado de su buscador, Google tiene en cuenta cémo
puede afectar al derecho a la informacion. Otros criterios a tener en cuenta son el
caracter publico o no del interesado, sila informacién denunciada es antigua o ha dejado
de ser pertinente. El ejemplo tipico es el tratado anteriormente de Mario Costeja, el
espafiol que consiguid que se le reconociera su derecho al olvido por un asunto de la
subasta de un inmueble por impago de 1998 en el que la deuda ya estaba saldada.

Sin embargo, la Wikipedia no admite excepciones a su defensa del libre conocimiento.

“Al hacer esto, el tribunal europeo ha abandonado su responsabilidad en la proteccidn
de uno de los derechos mas importantes e universales: el derecho a saber, recibir y
difundir la informacidén”, escribe Tretikov en el blog de la Fundaciéon Wikimedia.

“En consecuencia, resultados de busqueda rigurosos estan desapareciendo en Europa
sin ninguna explicacién publica, ninguna prueba real, sin revision judicial y ningln
proceso de apelacion. El resultado es una internet plagada de agujeros de memoria,
lugares donde la informacidn inconveniente simplemente desaparece”.

En realidad, la informacion no desaparece de internet, sélo lo hace de Google. De hecho,
los articulos borrados del buscador siguen estando en Wikipedia y sus responsables ya
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han dicho que no piensan borrarlos. Si alguien tiene que borrar cualquier informacion
deberian ser los editores del contenido.

Ejemplos de derecho al olvido en la Wikipedia

La Fundacion Wikimedia ha creado una pagina donde recopila los avisos que ha recibido
y los clasifica por el pais donde han sido publicados. Por ejemplo, en el caso de Espafia
observamos 4 avisos.

Spanish Wikipedia

Cuatro publicaciones, en el caso de Espafia, que Google ha borrado de la Wikimedia

Analizando dos casos (uno italiano y uno que no se llegd a producir) muestra lo complejo
gue puede ser la aplicacidon en la practica del derecho al olvido.

Google ha avisado a Wikipedia que dos de sus articulos de su versidn italiana sobre una
banda de delincuentes comunes ya no van a aparecer en los resultados del buscador. Se
trata de las entradas sobre la banda della Comasina y su jefe, Renato Vallanzasca.
Durante los afios 70 del siglo pasado asaltaron bancos y joyerias. Ya en
prision, Vallanzasca protagonizd varias fugas y motines donde murieron varias personas.
El jefe de la banda della Comasina, con varias condenas a cadena perpetua, sigue en
prisioén.

Por el contrario, el caso de Gerry Hutch es totalmente diferente. Acusado, aunque nunca
condenado, de dos de los mayores robos del siglo XX en Irlanda, Hutch pasé varios anos
en la carcel por otros delitos. En prisidn descubrid la espiritualidad y al salir de ella
consiguié enderezar su vida como taxista. Incluso los editores de la Wikipedia
discutieron la posibilidad de borrar la entrada sobre Hutch debido a su reinsercion. Pero
dicho borrado nunca se produjo. La comparativa de ambos casos refleja perfectamente
la complejidad sobre la eleccion de los casos idéneos para aplicar el derecho al olvido.
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Google Maps

Son muchas las personas que han visto pasar los famosos coches de Google con la
camara arriba que toma fotografias de las diferentes calles de todas las ciudades para
integrarlas a Google Street Maps. En algunas de estas fotos que aparecen en estos
mapas de internet, aparecen personas que estan en ese lugar en ese preciso momento.
Es por ello que, aun y cuando se borra su rostro, estas personas han solicitado que la
empresa los retire por distintas razones.

Esto se considera un claro ejemplo del derecho al olvido que hemos visto anteriormente.

El caso

En Montreal, una mujer estaba sentada afuera de su casa usando su smartphone cuando
se tomo la foto para el mapa. Cuando se buscé en Google Maps se dio cuenta de que
por la posicidn salia mostrando su escote, algo que considerd un abuso.

Esta es la foto en cuestidn:

Esta mujer entablé una demanda contra Google y exigié el pago de cierta cantidad en
modo de compensacion puesto que se considerd un abuso a su privacidad y dignidad,
de igual modo, también se establecié que borrar la cara de alguien no lo hace
irreconocible.
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VI.

7. Conclusiones

El usuario debe ser el primer interesado en la defensa de su privacidad, para ello
debe tener una actividad online responsable y actuar con cautela con la
informacién que no quiere hacer publica. Es importante trabajar en este asunto,
puesto que, gran cantidad de estudios demuestran que es el propio usuario el
que facilita el acceso y comercio de sus datos personales debido a un exceso de
confianza en las redes sociales.

Aunque no se pueden desdefar los problemas derivados del uso de las redes
sociales en cuanto a la privacidad del usuario, es conveniente valorar el gran
avance que suponen estas tecnologias en la comunicacidn entre las personas y
no por los problemas comentados se debe limitar su uso.

En los aspectos mds técnicos estas tecnologias tan importantes como son los
buscadores y editores de informacidn online, deben regirse por la legislacién de
un modo riguroso para no perjudicar a los usuarios y por ende, no criminalizar
su producto de mercado. En especial, aquellas empresas que tienen servicios por
todo el mundo v, por tanto, se rigen por diferentes legislaciones en cuanto a la
privacidad y el tratamiento de datos personales, puesto que esta no es
homogénea en la mayoria de ocasiones.

Mas especificamente, los buscadores deben de dejar de indexar todos los datos
susceptibles de dafiar de forma injusta la imagen de una persona. Como hemos
visto en este trabajo, no se encuentran en una posicién de neutralidad porque
usen algoritmos matematicos, sino que, tienen un gran poder sobre la filtracidon
de informacién que afecte a la reputacidén de una persona.

Los editores de informacién deben tener una actitud responsable y respetar la
intimidad y vida personal de cualquier usuario en la red, respetando y
cumpliendo el derecho al olvido y valorando el daio que puede ocasionar cierta
informacién en la vida de una persona, al igual que tener en cuenta que la
informacién en la web no “caduca” y normalmente se mantiene con el paso del
tiempo.

En el sentido legislativo, la proteccion de la privacidad en la web se debe
mantener totalmente actualizada teniendo en cuenta que el contexto digital
donde se engloba cambia a un velocidad de vértigo. En este sentido, se da por
cumplido, puesto que apenas dias antes de la finalizacién de este trabajo se ha
llegado a un importante acuerdo sobre el trasvase de datos personales entre USA
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VII.

VIl

y la UE, al igual que la aprobacion del Reglamento General de Datos de la Unién
Europea mejorando en gran medida los derechos de los usuarios en este ambito.

Es muy importante tener una regulacidn especial sobre los menores, sin duda el
publico mas sensible, como ya hemos analizado anteriormente no tienen la
formacién adecuada ni mucho menos la cautela necesaria en este tipo de
servicios. Por ello, se recomienda trabajar en una formacién especializada vy
potenciar el interés de sus padres o tutores para hacer un uso responsable de los
servicios online y concienciar de los peligros que entrafia su uso.

Los proveedores de servicios tienen gran parte de responsabilidad en el tema de
menores, puesto que es su obligacidn tener mecanismos eficaces que regulen su
uso (politica de Tuenti). Actualmente, estos proveedores son obligados a
cuidarse con politicas de privacidad y de acceso pero aun, se considera que es
extremadamente facil para un menor tener un perfil en una red social y tener
una actividad sin ninguna restriccién.
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9. Apéndices

9.1 Apéndice legislativo

Leyes y sentencias

Disponible en

La Ley de Proteccién de Datos R.D.
1720/2007 (LOPD)

https://www.boe.es/buscar/act.php?i

d=BOE-A-2008-979

Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter
Personal.

https://www.boe.es/buscar/doc.php?

id=BOE-A-1999-23750

Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de
proteccién de datos de caracter personal.

https://www.boe.es/buscar/doc.php?

id=BOE-A-2008-979

Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacién y de comercio
electrénico

https://www.boe.es/buscar/act.php?i

d=BOE-A-2002-13758

Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones.

https://www.boe.es/buscar/act.php?i

d=BOE-A-2003-20253

Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las
comunicaciones electrénicas y a las redes
publicas de comunicaciones.

https://www.boe.es/buscar/act.php?i

d=BOE-A-2007-18243

Ley 59/2003, de 19 de diciembre, de firma
electrdnica.

https://www.boe.es/buscar/act.php?i
d=BOE-A-2003-23399

Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995,
relativa a la proteccién de las personas
fisicas en lo que respeta al tratamiento de
datos personales y a la libre circulacién de
estos datos.

https://www.boe.es/buscar/doc.php?
id=DOUE-L-1995-81678

REGLAMENTO (UE) 2016/631 DE LA COMISION
de 14 de abril de 2016

https://www.boe.es/doue/2016/112/
LO0001-00068.pdf

SENTENCIA DEL TRIBUNAL DE JUSTICIA
(Gran Sala) de 13 de mayo de 2014

http://curia.europa.eu/juris/documen
t/document.jsf?docid=152065&docla
ng=ES

30.2 Conferencia Internacional de
Autoridades de Proteccion de Datos y
privacidad, Resolucién sobre la proteccién

https://secure.edps.europa.eu/EDPS
WEB/webdav/shared/Documents/Co
operation/Conference int/08-10-
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de la privacidad en los servicios sociales,
Estrasburgo, 15-17 de octubre de 2008.

17 Strasbourg social network ES.pd
f

Sentencia del Tribunal de Justicia de 6 de
noviembre de 2003. Procedimento penal
entablado contra Bodil Lindqvist.

http://curia.europa.eu/juris/liste.jsf?I
anguage=es&num=C-101/01
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10. Anexos

. Politica de privacidad referente a las redes sociales
Facebook y su politica de Cookies.

Cookies y otras tecnologias de almacenamiento

Las cookies son pequeios fragmentos de texto utilizados para almacenar informacion
sobre navegadores web. Se utilizan para almacenar y recibir identificadores, asi como
otra informacién sobre ordenadores, teléfonos y otros dispositivos. Otras tecnologias,
incluidos datos que almacenamos sobre tu navegador web o dispositivo, identificadores
asociados a tu dispositivo y otro software, se utilizan con fines similares. A efectos de
esta politica, todas estas tecnologias reciben el nombre de "cookies".

Utilizamos cookies si tienes una cuenta de Facebook, usas los servicios de Facebook,
incluidos nuestro sitio web y nuestras aplicaciones (independientemente de que te
registres o no, o de que inicies o no sesion), o visitas otros sitios web y aplicaciones que
utilizan los servicios de Facebook (incluidos el botédn "Me gusta" o nuestras
herramientas de publicidad). En esta politica se explica el uso que hacemos de las
cookies y las opciones de las que dispones.

éPor qué utilizamos cookies?

Las cookies nos ayudan a prestar, proteger y mejorar los servicios de Facebook, por
ejemplo, personalizando el contenido, adaptando anuncios y midiendo su rendimiento,
asi como brindando una mayor seguridad. Aunque las cookies que utilizamos pueden
cambiar de vez en cuando al mejorar y actualizar los servicios de Facebook, suelen
dividirse en las siguientes categorias de uso:

- Autenticacion

Utilizamos cookies para verificar tu cuenta y determinar cuando inicias sesién, con el fin
de ayudarte a acceder a los servicios de Facebook y mostrarte la experiencia y las
funciones correspondientes.

Por ejemplo: utilizamos cookies para mantener tu sesién abierta mientras navegas entre
paginas de Facebook. Las cookies también nos ayudan a recordar tu navegador, de tal
modo que no tengas que iniciar sesién en Facebook constantemente y puedas hacerlo
facilmente mediante aplicaciones y sitios web de terceros.

- Seguridad e integridad de los sitios y productos
Utilizamos cookies para proteger tu cuenta, tus datos y los servicios de Facebook.

Por ejemplo: las cookies pueden ayudarnos a identificar e imponer medidas extras de
seguridad en caso de que alguien intente acceder a una cuenta de Facebook sin
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autorizacion, por ejemplo, adivinando rapidamente diferentes contrasefias. También
utilizamos cookies para almacenar informacion que nos permita recuperar tu cuenta en
caso de que olvides tu contrasefia o para exigir informacién adicional de autenticacién
si nos indicas que te han pirateado la cuenta.

También utilizamos cookies para luchar contra actividades que infrinjan nuestras
politicas o minen de cualquier otro modo nuestra capacidad para prestar los servicios
de Facebook.

Por ejemplo: las cookies nos ayudan a combatir el spam y los ataques de phishing al
permitirnos identificar los ordenadores utilizados para crear un gran nimero de cuentas
de Facebook falsas. También usamos cookies para detectar ordenadores infectados con
malware y adoptar medidas que impidan que provoquen dafos mayores. Las cookies
también nos ayudan a impedir que menores de edad se registren en Facebook.

- Publicidad, estadisticas y medicion

Utilizamos cookies para mostrar anuncios de empresas y otras organizaciones a
personas que pueden estar interesadas en los productos, los servicios o las causas que
promocionan.

Por ejemplo: las cookies nos permiten mostrar anuncios a personas que hayan visitado
anteriormente el sitio web de una empresa, comprado sus productos o utilizado sus
aplicaciones. Asimismo, nos permiten limitar el nimero de veces que se muestra un
anuncio, de tal modo que no veas el mismo una y otra vez.

También utilizamos cookies para medir el rendimiento de las campafias publicitarias de
empresas que utilizan los servicios de Facebook.

Por ejemplo: utilizamos cookies para contar el nUmero de veces que se muestra un
anuncio y calcular su coste. También utilizamos cookies para medir la frecuencia con la
gue se realizan determinadas acciones, como hacer clic en un anuncio o visualizarlo.

Las cookies nos ayudan a mostrar y medir anuncios en diferentes navegadores y
dispositivos utilizados por la misma persona.

Por ejemplo: podemos utilizar cookies para impedir que veas el mismo anuncio unay
otra vez en los diferentes dispositivos que utilices.

Las cookies también nos permiten proporcionar estadisticas sobre las personas que
utilizan los servicios de Facebook, y sobre las personas que interactian con los anuncios,
los sitios web y las aplicaciones de nuestros anunciantes y de las empresas que utilizan
los servicios de Facebook.

Por ejemplo: utilizamos cookies para ayudar a las empresas a conocer qué tipo de
personas indican que les gusta su pagina de Facebook o utilizan sus aplicaciones, de tal
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modo que puedan ofrecer contenido mas relevante y desarrollar funciones con mayores
probabilidades de interesar a sus clientes.

También utilizamos cookies para ayudarte a indicar que no quieres ver anuncios de
Facebook en funciéon de tu actividad en sitios web de terceros.

- Funciones y servicios para sitios

Utilizamos cookies para habilitar las funciones que nos ayudan a prestar los servicios de
Facebook.

Por ejemplo: las cookies nos ayudan a almacenar preferencias, conocer cuando has visto
contenido de servicios de Facebook o interactuado con él, y ofrecerte contenido y
experiencias personalizadas. Por ejemplo, nos permiten realizaros a ti y a otras personas
sugerencias, y personalizar el contenido de sitios de terceros que integren nuestros
plugins sociales. Si eres administrador de una pdagina, las cookies te permiten publicar
en nombre de tu cuenta personal de Facebook o de tu pagina.

También utilizamos cookies con el fin de ofrecerte contenido relevante para tu
configuracion regional.

Por ejemplo: almacenamos informacidon en una cookie colocada en tu navegador o
dispositivo para que veas el sitio en tu idioma preferido.

- Rendimiento
Utilizamos cookies para ofrecerte la mejor experiencia posible.

Por ejemplo: las cookies nos ayudan a dirigir el trafico entre los servidores y a saber con
cuanta rapidez se cargan los servicios de Facebook para cada persona. También nos
ayudan a registrar la relacién de aspecto y las dimensiones de tu pantalla y tus ventanas,
y a saber si tienes habilitado el modo de contraste alto, para que podamos mostrar
correctamente nuestros sitios y aplicaciones.

- Analisis y estudios

Utilizamos cookies para conocer mejor como se utilizan los servicios de Facebook, con
el fin de mejorarlos.

Por ejemplo: las cookies nos ayudan a conocer cdmo se utilizan los servicios de
Facebook, analizar qué partes de los servicios resultan mas utiles e interesantes, e
identificar funciones susceptibles de mejora.

¢Como utilizamos las cookies?

Podemos colocar cookies en tu ordenador o dispositivo y recibir informacién
almacenada en ellas cuando utilices o visites:
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e Los servicios de Facebook.

e Servicios prestados por miembros del grupo de empresas de Facebook.

e Servicios prestados por otras empresas que utilicen los servicios de Facebook (por
ejemplo, empresas que incorporen el botén "Me gusta" o servicios publicitarios de
Facebook en sus sitios web o aplicaciones).

También podemos definir y recibir informacién almacenada en cookies de otros
dominios utilizados por el grupo de empresas de Facebook, incluidos "adtmt.com”,
"liverail.com" e "Instagram.com".

éUtilizan otras partes cookies con relacién a servicios de Facebook?

Si, otras partes pueden utilizar cookies en los servicios de Facebook para prestarnos
servicios a nosotros y a las empresas que se anuncian en Facebook.

Por ejemplo, nuestros socios de medicidn utilizan cookies en los servicios de Facebook
para ayudar a los anunciantes a conocer la eficacia de sus campafas publicitarias de
Facebook y a comparar el rendimiento de dichas campaifias con el de anuncios
mostrados en otros sitios web y aplicaciones. Obtén mas informacion sobre las

empresas que utilizan cookies en los servicios de Facebook.

Terceros también utilizan cookies en sus propios sitios y aplicaciones con relacion a los
servicios de Facebook. Para conocer cémo utilizan otras partes las cookies, consulta
nuestras politicas.

éComo puedes controlar el uso que hace Facebook de las cookies para mostrarte

anuncios?

Una de las finalidades de utilizar cookies es mostrarte anuncios utiles y relevantes
dentro y fuera de Facebook. Puedes controlar cdmo utilizamos los datos para mostrarte
anuncios mediante las herramientas que se describen a continuacién.

- Sitienes una cuenta de Facebook:

* Puedes utilizar tus preferencias de anuncios para saber por qué ves un anuncio en

particular y controlar el uso que hacemos de la informacién que recopilamos para
mostrarte anuncios.

e Algunos de los anuncios que ves se basan en tu actividad en sitios web y aplicaciones
fuera del grupo de empresas de Facebook. Es lo que denominamos "publicidad en
internet basada en intereses". Puedes controlar si quieres ver anuncios en internet
basados en intereses de Facebook en la configuracidn del anuncio.
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e La red de publicos de Facebook permite a los anunciantes mostrarte anuncios en
aplicaciones y sitios web fuera del grupo de empresas de Facebook. Una de las formas
en las que la red de publicos muestra anuncios relevantes es mediante tus
preferencias de anuncios, con el fin de determinar cuales puede interesarte ver.
Puedes controlar esta opcion en la configuracion de anuncios.

- Todos:

Puedes indicar que no quieres ver anuncios en internet basados en intereses de
Facebook ni de otras empresas participantes a través de laDigital Advertising Alliance en
EE. UU., de la Digital Advertising Alliance of Canada en Canada, de la European
Interactive Digital Advertising Allianceen Europa, o en la configuraciéon de tu dispositivo

movil.
- Mads informacion sobre la publicidad en internet:

Las empresas de publicidad con las que trabajamos suelen utilizar cookies y tecnologias
similares como parte de sus servicios. Para obtener mds informacién sobre el uso que
hacen los anunciantes de las cookies y las opciones que ofrecen, consulta las siguientes
direcciones web:

e Digital Advertising Alliance

e Digital Advertising Alliance of Canada

e European Interactive Digital Advertising Alliance

- Controles de cookies de navegadores:

Ademas, tu navegador o tu dispositivo pueden ofrecer ajustes que te permiten indicar
si quieres que se utilicen cookies de navegadores y eliminarlas. Para obtener mas
informacién sobre estos controles, visita el material de ayuda de tu navegador o
dispositivo. Es posible que determinadas partes de los servicios de Facebook no
funcionen correctamente si deshabilitas el uso de cookies por parte del navegador.
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Il. Tuenti y su politica de Privacidad y Cookies.

Antes de registrarte como usuario de Tuenti, contratar y/o utilizar nuestros servicios,
debes leer y aceptar tanto nuestras Condiciones de uso como esta politica de privacidad.

1. Nuestra filosofia

La garantia de la privacidad se encuentra en el ADN de Tuentiy es una de nuestras sefias
de identidad que aplicamos siempre en el disefo y desarrollo de todos nuestros
productos y servicios.

Para nosotros, la informacién y datos personales son propiedad exclusiva de cada
usuario de Tuenti. Esto significa, por un lado, que tu eres el Unico con derecho a
controlar la recogida, uso y revelacién de cualquier informacion sobre ti y, por otro, que
nosotros la almacenaremos y gestionaremos de forma responsable y segura,
basdndonos en los principios de confidencialidad, privacidad e integridad, asi como en
el cumplimiento de la legislacién vigente.

2. Informacion basica

Para poder comenzar a utilizar Tuenti, sdlo serd necesario que te registres facilitando
una serie de datos identificativos y de contacto basico sobre ti para poder identificarte
como usuario, asi como que verifiques tu numero de teléfono movil que deseas asociar
a tu cuenta. Ahora bien, podrds dar voluntariamente a TUENTI mas informacién para
completar tu cuenta en Tuenti como tu foto. Esta informacién estara disponible y podras
modificarla directamente a través de Tuenti.

Por otro lado, en el caso de que el usuario tenga ademas contratado el servicio de
telefonia movil tradicional con alguna de las Operadoras con las que colaboramos
(Tuenti Espaiia, Tuenti Perd, Tuenti Argentina, Tuenti México y Tuenti Ecuador), éste

consiente que dichas Operadoras puedan, en caso de ser necesario, comunicar a TUENTI
los datos personales y/o informaciones minimas e indispensables que, en su caso,
pudieran ser necesarias para que dicho usuario acceda a través de Tuenti a las
funcionalidades de gestion de su linea telefénica mavil.

A estos efectos, te informamos de que todos los datos e informaciones que facilites
pasaran a formar parte de los ficheros responsabilidad de Tuenti Technologies, S.L.U.
(“TUENTI”), compaiiia con C.I.F. B-84675529 y domicilio en calle Gran Via, n2 28, 62
planta, C.P. 28013 - Madrid (Espafia), con la finalidad de poder permitirte el acceso y uso
de los distintos servicios y funcionalidades que te ofrecemos.
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3. Edad minima vy calidad de los datos

Para poder registrarte y utilizar Tuenti tienes que ser mayor de 14 anos o contar con la
autorizacion de tus padres y/o tutores legales. Por tanto, al darte de alta en Tuenti, nos
garantizas que eres mayor de esa edad o, en caso contrario, que cuentas con la
mencionada autorizacién. TUENTI podra ponerse en contacto contigo en cualquier
momento y pedirte la documentacidn que sea necesaria para verificar que cumples esta
condicién.

En linea con lo anterior, tus datos personales, numero de teléfono mévil y demas
informacién que nos facilites bien en el registro y/o uso de los servicios de Tuenti debera
ser siempre real, veraz y estar actualizada. Ademads, TUENTI pone a disposicion de los
usuarios las herramientas y opciones necesarias para el control y actualizacién de su
informacién personal. Por ello, mediante la entrega de tus datos personales a TUENTI,
garantizas y te responsabilizas tanto frente a TUENTI como frente a terceros que tus
datos son ciertos y te pertenecen.

Desde TUENTI nos reservamos el derecho a verificar esta informacién en cualquier
momento y, en su caso, a cancelar tu cuenta en Tuenti.

4. Fines comerciales

Dandote de alta como usuario de Tuenti otorgas tu consentimiento expreso para que
TUENTI pueda tratar tus datos e informacién personal para enviarte comunicaciones e
informacién de los productos, promociones, ofertas y/o servicios de TUENTI y/o de las
Operadoras con las que colaboramos, todo ello a través de Tuenti, por correo
electrdnico y/o mensajes a tu numero de teléfono movil.

En particular, dicha informacidon podra tratar sobre productos, servicios, concursos,
ofertas y/o promociones de TUENTI y/o de las mencionadas Operadoras, todos ellos
correspondientes a los sectores de internet,, tecnologias de la informacién y las
telecomunicaciones en general. Podras oponerte en cualquier momento a la recepcién
de este tipo de comunicaciones comerciales por email, SMS o similar procedentes de
TUENTI con tan sélo enviarnos un email a unsubscribe @tuenti.com.

5. Servicios de pago

Para la contratacién de nuestros servicios de pago, TUENTI te podrd solicitar
determinada informacion adicional cuando sea necesario. Dichos datos pasaran a
formar parte de nuestros ficheros y seran tratados de forma confidencial con la finalidad
de tramitar y/o gestionar dicha contratacidn, la prestacion de los servicios contratados
y su facturacion, pudiendo ser cedidos a otras empresas pertenecientes al sector de las
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telecomunicaciones cuando resulte necesario para el correcto desarrollo y/o prestacion
del servicio contratado por el usuario.

En aquellos servicios que impliquen una obligacidon de pago para el usuario, autorizas
que TUENTI pueda enjuiciar tu solvencia econdmica mediante el tratamiento de los
datos que hubieses aportado y el acceso a la informacidn contenida en ficheros comunes
sobre solvencia patrimonial y crédito, con el objetivo de garantizar su cumplimiento asi
como para confirmar y valorar tu solvencia financiera. Igualmente, el usuario queda
informado que, en caso de impago de las cantidades debidas, en su caso, con motivo de
la contratacion y/o utilizacion de los servicios de pago de Tuenti conforme a estas
condiciones, TUENTI podrd comunicar los datos del mencionado impago a ficheros de
solvencia patrimonial y crédito.

6. Politica de cookies

Una cookie es un fichero que se descarga en tu dispositivo al acceder a determinadas
paginas Web y/o aplicaciones. Las cookies permiten, entre otras cosas, almacenar y
recuperar informacién sobre tu numero de visitas, hdbitos de navegaciéon o de tu
dispositivo y, dependiendo de la informacién que contengan y de la forma en que utilice,
pueden utilizarse para reconocerte como usuario.

Ten en cuenta que para poder utilizar Tuenti es necesario que tengas habilitadas las
cookies, especialmente aquellas de cardcter técnico que resultan necesarias para que
TUENTI pueda identificarte como usuario registrado. TUENTI utiliza los siguientes tipos
de cookies, las cuales son tratadas bien por nosotros directamente o por terceros
colaboradores:

- Cookies técnicas: Son aquellas utilizadas por TUENTI que permiten al usuario la
navegacion y la utilizacidn de las diferentes opciones o servicios que se ofrecen como,
por ejemplo, controlar el trafico y la comunicacién de datos, identificar la sesion,
acceder a partes de acceso restringido, recordar los elementos que integran un pedido,
realizar el proceso de compra de un pedido, realizar la solicitud de inscripcidn, utilizar
elementos de seguridad durante la navegacién o almacenar, difundir y/o compartir
contenidos.

- Cookies de personalizacion: Son aquellas utilizadas por TUENTI que permiten al
usuario acceder a Tuenti con algunas caracteristicas de cardcter general predefinidas en
funcién de una serie de criterios en su dispositivo como, por ejemplo, el idioma, el tipo
de navegador, la configuracion regional desde donde accede, etc.

-  Cookies de analisis: Son aquellas utilizadas por  TUENTI vy
por AKAMAI, COMSCORE, MANYTHINGS y GOOGLE ANALYTICSque permiten cuantificar
el nimero de usuarios y asi realizar la medicién y analisis estadistico de la utilizacién y
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actividad que hacen los usuarios, asi como elaborar perfiles de navegacion de éstos para
poder introducir mejoras en Tuenti.

- Cookies publicitarias y de publicidad comportamental: Son aquellas utilizadas por
TUENTI y por nuestros colaboradores que gestionan los espacios que sirven publicidad
de TUENTI que permiten difundir publicidad adecuada y relevante, medir la efectividad
de nuestras campanas online, asi como adecuar el contenido de los anuncios al perfil de
navegacion de cada usuario en internet.

Recuerda que puedes permitir, bloquear o eliminar estas cookies cuando quieras a
través de las opciones de configuracién de tu dispositivo o terminal, asi como de tu
navegador de internet. Para ello, puedes consultar la informacidn de soporte de dichos
dispositivos o navegadores para conocer el modo en que puedes eliminar las cookies,
dado que el modo puede diferir entre distintas versiones y sistemas operativos.

7. Comunicaciones de datos

Salvo la informacion y/o datos que se podran mostrar al resto de usuarios de Tuenti que
formen parte de tu red de contactos en cada momento, con caracter general los datos
que facilites a TUENTI no se cederdn a otras personas o empresas. En el caso de que
decidamos lo contrario, siempre te informaremos y solicitaremos tu consentimiento
previamente. No obstante, algunos proveedores subcontratados por TUENTI podrian
tener ocasionalmente acceso a tus datos e informacidn personal como encargadas del
tratamiento pero en ese caso seria bajo nuestro exclusivo control, cumpliendo estrictas
medidas de seguridad y con la Unica finalidad de prestarnos un servicio necesario para
el funcionamiento de Tuenti.

8. Derechos ARCO

En cualguier momento podras ejercer ante TUENTI tus derechos de acceso, rectificacion,
cancelacion u oposicion (ARCO), en los términos previstos en la ley vigente. Esto significa
gue podras preguntarnos qué datos tenemos sobre ti, solicitarnos su actualizacién o
decirnos que ya no quieres que los utilicemos para una finalidad concreta, o
simplemente, pedirnos que los cancelemos de nuestros ficheros.

Para todo ello deberds contactar con TUENTI preferiblemente a través
de privacidad@tuenti.com o, si lo prefieres, por correo postal a la direccion calle Gran
Via, n2 28, 62 Planta, C.P. 28013 - Madrid (Espaia), indicando en todo caso el concreto
derecho ARCO que deseas ejercitar y aportando una copia de tu documento oficial de
identidad.

9. Seguridad
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TUENTI se preocupa por garantizar la seguridad, el secreto y la confidencialidad de tus
datos, comunicaciones e informacidn personal. Por eso, como parte de nuestro
compromiso y en cumplimiento de la legislacién vigente, hemos adoptado las mas
exigentes y robustas medidas de seguridad y medios técnicos para evitar su pérdida,
mal uso o su acceso sin tu autorizacién.

Ademas, nos comprometemos a actuar con rapidez y responsabilidad en el caso de que
la seguridad de tus datos pueda estar en peligro, y a informarte si fuese relevante.

10. Baja de Tuenti

Por ultimo, informarte que, salvo que seas un usuario que tiene contratado el servicio
de telefonia mavil tradicional de TUENTI o bien de alguna de las Operadoras con las que
colaboramos, cualquier usuario podra darse de baja su cuenta a través de Tuenti en
cualquier momento. En caso de baja, perderas la informacion y datos que pudieses tener
en Tuenti, asi como el derecho a utilizar cualesquiera beneficios o servicios que pudieses
tener activos a la fecha de la baja y/o haber contratado con anterioridad como usuario
de Tuenti.

De igual forma, te recordamos que también podras desinstalar cuando quieras la
aplicacion de Tuenti de tu dispositivo o terminal mévil, mediante las distintas opciones
gue te ofrezca el mismo. En caso de que solicites tu baja de Tuenti y sin perjuicio de las
obligaciones de conservacion de datos que pudiesen establecerse por la legislacion
vigente, TUENTI se compromete a cancelar toda tu informacién y datos personales.
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