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RESUMEN (15 lineas)

La implantacion de las nuevas tecnologias de la informacion en los érganos judiciales
tiene como principales objetivos aumentar la eficacia y la celeridad del sistema judicial.
Para ello se ha incorporado desde el afio 2016 un sistema securizado de intercambio de
informacion entre profesionales de justicia y el 6rgano judicial de obligatorio uso,
Lexnet.

Este sistema opera de forma similar al de un correo electronico y mediante el mismo
los profesionales de justicia envian los escritos al 6rgano judicial y reciben las
notificaciones. El sistema tiene como objeto avanzar en la politica de “papel cero” en
el sistema judicial y asi conseguir una justicia de mayor calidad y rapidez en la
resolucion de los procesos.

No obstante, este sistema no ha estado libre de controversia y criticas desde su
aplicacién en la oficina judicial. Los potenciales colapsos que puedan producir las
caidas del sistema, las consecuencias de un fallo en las notificaciones o la imposibilidad
de instalar el sistema en sistemas operativos de software libre han sido algunas de las
criticas que ha recibido. Asimismo, su gestion por parte del Ministerio de Justicia ha
despertado la preocupacion de parte del sector de justicia dada la posibilidad de que
exista una intromisién en los datos manejados por el sistema y se produzca una falta a
la independencia del Poder Judicial.

PALABRAS CLAVE: Lexnet, tecnologias de la informacion y la comunicacion,
Administracion de justicia, Poder Ejecutivo, derechos fundamentales, responsabilidad
patrimonial.

ABSTRACT

The implementation of information and communications technology on the judicial
bodies has the primary aim of increase the effectiveness and celerity of the judicial
system. To this end, from the 2016 a new secured information exchange sistem has
been incorporated.

This system operation is similar to the web mail and through it the justice
practitioners send the documents to the judicial body and they receive the
notifications. The system has as primary aim to advance on the “cero paper” policy
and get a high quality justice and quickness in the resolution process.

However, this system has not been free of controversy and criticism from its
implementation in the judicial office. The potential collapse that may produce the
system crash, the fails consecuences in the notifications or the imposibility to install
the system in a free software operating system have been some of the criticisims
recieved. Furthermore, its management by the Justice Department has raised concerns
by a section of the justice sector because the posibility of an interference on the data
administered by the system and the production of a lack of Independence on the
Judicial Power.

KEYWORDS: Lexnet, information and communications technology, judicial
administration, fundamental rights, Executive Power, state liability.
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INTRODUCCION

Nos encontramos en un periodo de evolucion de la Administracion de Justicia y el
Derecho Procesal. Gracias a las reformas de la Ley Organica del Poder Judicial, la Ley
de Enjuiciamiento Civil y la incorporacion de la Ley reguladora del uso de las tecnologias
de la informacion y comunicacion - en adelante “TICs” - en la Administracion de justicia,
se han incorporado de forma obligatoria el uso de las tecnologias y las comunicaciones

telematicas con el objetivo de consolidar una informatizacién de la justicia o E-justicia.

Dicho proceso de renovacion ha supuesto la digitalizacion de la informacion digital y su
gestion a través de redes de servicio como el Punto Neutro Judicial o sistemas como
Minerva o Lexnet, que finalmente ha supuesto la digitalizacion de las comunicaciones

entre profesionales y juzgados.

El sistema Lexnet es una plataforma de intercambio de informacion entre los érganos
judiciales y los profesionales basado en un sistema de correo electrénico securizado

mediante firma electronica y certificado digital para los usuarios.

La aplicacion de este sistema tiene como objetivo principal permitir un aumento de la
celeridad y la eficacia en los érganos judiciales, ademas de lograr un mayor acercamiento
a los ciudadanos arreglando de esta forma el problema de la creciente acumulacion de
trabajo en los juzgados que lleva a la dilacién de los procesos.

No obstante, el sistema aln se encuentra lejos de ser perfecto y su utilizacién y gestion
puede entrafar varios riesgos. Este trabajo tiene como objeto analizar el funcionamiento
de este sistema y ofrecer una vision critica sobre los fallos de que pueda adolecer, los
problemas que pueda conllevar su aplicacion y los peligros que podrian llegar a existir en
materia de vulneracién de derechos e independencia del poder judicial. El tema a tratar
viene motivado por una serie de noticias y actuaciones de los profesionales de justicia
que denuncian varios fallos en el sistema, con las consecuencias que ello contrae en
cuanto a la paralizacion de 6rganos judiciales e incluso a la lesion a la tutela judicial
efectiva, asi como la preocupacion que existe en cuanto al destino de la informacién que

circulara por el sistema.

Para poder llevar a cabo este analisis, este trabajo se dividira en cinco capitulos. EI primer

capitulo una sintesis del proceso de modernizacion de la justicia y la ley procesal llevado



a cabo estos ultimos afios, explicando la evolucion legislativa y la progresiva

modificacion de la Administracion de justicia.

En el segundo capitulo se atendera a la reforma de la Administracion de justicia haciendo
especial referencia a la incorporacion de la Ley 18/2011, de 5 de julio, reguladora del uso
de las TIC en la Administracion de justicia y con ella la tramitacion electrénica del
procedimiento judicial, analizando las vias para ello y los medios de seguridad como la

firma electronica.

En el tercer capitulo se analiza el funcionamiento del sistema Lexnet, como ha sido su
desarrollo, los aspectos basicos de su uso y los sujetos obligados a utilizarlo desde la

reforma de la LEC, asi como su gestion.

Finalmente, los capitulos cuarto y quinto se dedican a abordar la problemaética en torno al
uso de este sistema y la responsabilidad patrimonial que puede derivar del funcionamiento
incorrecto del mismo, la posible vulneracion de derechos que se podria provocar con su
uso, los fallos que se han registrado en su funcionamiento y las consecuencias para los

profesionales de justicia.



CAPITULO PRIMERO: LA IMPLEMENTACION DE LAS TICs EN LA
ADMINISTRACION

Nuestra sociedad actual viene siendo denominada “la sociedad de la informacion”, en la
que hacemos referencia al «estadio tecnoldgico de la sociedad merced al cual sus
miembros puedan crear, consultar, utilizar y compartir informacion y conocimientos para
que las personas, las comunidades y los pueblos puedan emplear plenamente sus
posibilidades en la promocidn de un desarrollo sostenible y en la mejora de su calidad de
vida»! y que conlleva nuevas posibilidades existentes para el intercambio y transmision
de informacion a gran escala que han permitido llevar a cabo las nuevas tecnologias. Hoy
en dia, tanto los ciudadanos a nivel particular como las empresas gozan de las enormes
ventajas que supone el ilimitado acceso a toda clase de datos e informacion a través de

los nuevos y modernos dispositivos que van modernizandose dia a dia.

Precisamente uno de los aspectos que mas afecta a la Administracion del Estado es el
manejo de una gran cantidad de informacion y datos personales de los administrados cuyo
tratamiento no podria llevarse a cabo, o al menos en los plazos previstos, sin el uso de las
nuevas tecnologias que inexorablemente van a suponer el fin del papel como via para
realizar todo tipo de actos, gestiones y notificaciones entre la Administracion y los

ciudadanos.

Esta necesidad de incorporar los nuevos medios técnicos a la administracion se vio
plasmada en un principio en el articulo 45 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun que establece que “las Administraciones Publicas impulsaran el empleo y
aplicacion de las técnicas y medios electrénicos, informéticos y telematicos, para el
desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que a
la utilizacion de estos medios establecen la Constitucion y las Leyes” y a la cual le
siguieron numerosos textos normativos para el desarrollo e implementacion de los

sistemas telematicos en la Administracion? hasta llegar al texto normativo base en la

! Diario La Ley, N° 7190, Seccién Doctrina, 5 de junio de 2009, Afio XXX, Ref. D-206, Editorial LA LEY,
pag. 34: Esta es la definicion que de la sociedad de la informacién se hizo en la Cumbre Mundial sobre la
Sociedad de la Informacién, Ginebra 2003-Tunez 2005, y que se encuentra en el Documento WSIS-
03/Geneva/4-S, de 12 de mayo de 2004, titulado «Declaracion de Principios»

2 Atal efecto vid. RD 263/1996, de 16 de febrero, por el que se regula la utilizacion de técnicas electrénicas,
informaticas y telematicas por la Administracion General del Estado, RD 772/1999, de 7 de mayo, por el
que se regula la presentacién de solicitudes, escritos y comunicaciones ante la Administracion General del
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incorporacion de estos medios, la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos, cuya importancia en este &mbito es tal que segun
GAMERO CASADO, es la «norma de cabecera o ley-marco del nuevo grupo normativo

constituido por el régimen juridico de la Administracion electronica»®

No obstante, si bien la utilizacion de las TICs supone una gran ventaja tanto para
ciudadanos como para la administracion al mejorar la eficacia de la gestion de cualquier
tramite, contratacion, etc... llevandolos a cabo a través medios electronicos, también
conlleva graves riesgos, principalmente en materia de suplantacion de identidad y
proteccion de datos de caracter personal, pero asimismo teniendo en cuenta que los
programas y software utilizados pueden tener errores o fallos en su sistema que supongan

la pérdida de informacién o la imposibilidad de realizar actos o tramites.

Para evitar la pérdida de confianza en las transacciones telematicas el legislador aprobd
laley 59/2003, de 19 de diciembre, de firma electronica, “como respuesta a esta necesidad
de conferir seguridad a las comunicaciones por internet surge, entre otros, la firma
electrénica. La firma electronica constituye un instrumento capaz de permitir una
comprobacion de la procedencia y de la integridad de los mensajes intercambiados a

través de redes de telecomunicaciones” *.

Entrando ya en el ambito de la Administracion de Justicia, la adopcion de la E-Justicia,
basada en la utilizacion de las TICs con el objeto de que el funcionamiento y gestion de
la Justicia sea mas eficiente y pueda llevarse a cabo en unos plazos menores, se ha ido
implementando de forma mas tardia que en la Administracion General. La
implementacién de las TICs en el funcionamiento de los juzgados y tribunales es una
labor mucho méas compleja que la que pueda resultar de su uso en la Administracién ya
que aparte de la reforma de la Administracion de justicia también supone la reforma del
Derecho Procesal y obliga a tener presente en mayor medida los sistemas de seguridad,

no obstante, debido a que en los ultimos afios el nimero de litigios venia creciendo de

Estado, la expedicion de copias y documentos y devolucion de originales y el régimen de las oficinas de
registro, ambos modificados por el RD 209/2003, de 21 de febrero, por el que se regulan los registros y las
notificaciones telematicas, asi como la utilizacion de medios telematicos para la sustitucion de la aportacién
de certificados por los ciudadanos.

3 GAMERO CASADO, E., “Objeto, ambito de aplicaciéon y principios generales de la Ley de
Administracion Electrénica; su posicion frente al sistema de fuentes”, La Ley de Administracion
Electronica. Comentario sistematico a la Ley 11/2007, de 22 de junio, de Acceso Electronico de los
Ciudadanos a los Servicios Publicos (LA LEY 6870/2007), Thomson-Aranzadi, Cizur Menor, 2008, p. 89.
4Vid. Ley 59/2003, de 19 de diciembre, de firma electrénica. Exposicion de motivos.
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forma progresiva provocando el atasco de los juzgados y la dilatacion de los procesos
hasta tal punto que se empezaba a poner en entredicho el cumplimiento del articulo 24.2
de la Constitucion Espafiola que reconoce el derecho a un proceso sin dilaciones

indebidas.®

Fruto de la necesidad de un proceso de calidad, més eficaz y rapido se realiza un pacto
politico, el Pacto de Estado para la reforma de la Justicia entre el Partido Popular y el
PSOE, firmado el 28 de mayo de 2001 en el que se prevé la modernizacion,
informatizacion y ofimatizacion de la Oficina Judicial, asi como la implantacion de las

nuevas tecnologias y de un plan estratégico de nuevas tecnologias.

En dicho pacto también se prevé la reforma de la Ley Organica 6/1985, de 1 de julio, del
Poder Judicial del afio 1994° en la cual se incorpora una prevision para la utilizacion de
los medios técnicos, electrdnicos, informaticos y telematicos, para el desarrollo de su
actividad y ejercicio de las funciones de los Juzgados y Tribunales, con el objeto de pasar
de la posibilidad del uso de estos medios a la obligatoriedad, cosa que finalmente va a

ocurrir en el afio 2015.7

Finalmente, a todas estas reformas legislativas se va a incorporar el Real Decreto 84/2007,
de 26 de enero por el cual se introduce el sistema Lexnet para el envio de escritos y

notificaciones certificadas entre la Oficina Judicial y los abogados y procuradores.

Otro punto de partida va a ser la aprobacion en 2009 del Plan Estratégico para la
Modernizacion del Sistema de Justicia (PEMJ), que tenia como objetivo la transparencia
y la colaboracion en materia judicial, cuestion de suma importancia teniendo en cuenta
que habremos de tener en cuenta la confluencia de responsabilidades de las entidades
publicas: el CGPJ, el Ministerio de Justicia y las Comunidades Auténomas con

competencia, para la aplicacion de cualquier politica en el ambito de la justicia.

Estos planes de desarrollo del sistema judicial también siguen la estela del Plan de Accion

de Justicia de la Unidn Europea, con el objeto de facilitar la relacion de los ciudadanos y

5 Vid. STC 148/1994 de 12 de mayo 1994, Rec. 315/1992, STC 10/1997 de 14 de enero del1997, Rec.
2571/1995, y STC74/2015 de 27 de abril de 2015, Rec. 9400/2009.

® Vid. Ley Organica 16/1994, de 8 de noviembre, por la que se reforma la Ley Organica 6/1985, de 1 de
julio, del Poder Judicial.

7 Ley Organica 7/2015, de 21 de julio (Boletin Oficial del Estado nim. 174, de 22 de julio), por la que se
modifica la Ley Organica 6/1985, de 1 de julio, del Poder Judicial.
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los profesionales con la Administracion de Justicia adaptandola al uso de las nuevas

tecnologias.®

No obstante, la introduccion de este sistema y las reformas en la Administracion de
Justicia no eran suficientes para conseguir dar cobertura legal a la implantacion de este
sistema por lo cual, desde el afio 2005 el Ministerio de Justicia comenz6 a preparar dichas
reformas con un Anteproyecto de reforma de leyes procesales que tiene como ultimo
exponente la ley 42/2015, de 5 de octubre de reforma de la Ley de Enjuiciamiento Civil
y que debe ser interpretada conjuntamente con la Ley 18/2011 reguladora del uso de
tecnologias de informacién y comunicacion en la Administracion de Justicia. Esta ultima
reforma de la Ley de Enjuiciamiento Civil dispone en su Disposicion final duodécima
que el uso de los sistemas telematicos existentes en la Administracion de Justicia para la
presentacion de escritos y documentos y la realizacion de actos de comunicacion procesal
y para profesionales, 6rganos y oficinas judiciales y fiscales, sera obligatorio a partir del
1 de enero del presente afio 2016 y que para los no profesionales lo sera a partir del 1 de
enero de 2017.

Estas reformas y la implantacion del sistema Lexnet han tenido un gran impacto en el
actual sistema de Derecho Procesal, hasta el punto de que se llegue a habar de un nuevo

Derecho Procesal °.

CAPITULO SEGUNDO: LA INTRODUCCION DE LA JUSTICIA
ELECTRONICA Y SU INFLUENCIA EN EL PROCESO

21 REFORMA PROCESAL E INCORPORACION DE LAS TIC AL
PROCEDIMIENTO

La acumulacion de trabajo en los juzgados ha determinado la necesidad del Estado de dar
celeridad al proceso, con este objeto se introduce el uso de las TIC en los procedimientos

judiciales, no produciéndose una reforma global y de calado en el proceso'?, si bien éste

8 BUENO DE MATA, F., “Comentarios al proyecto de Ley reguladora del uso de las tecnologias de la
informacion y la comunicacion en la Administracion de Justicia”, Diario la Ley, N° 7659, 2011, p. 2.
 LIANO DIEGO, E. G. DE, “El proceso electronico”, Diario La Ley Penal, N° 118, Seccién Derecho
Procesal Penal, enero-febrero 2016.

10 A este respecto, el profesor Bueno de Mata hace una distincidn entre procedimiento electrénico y proceso
electronico: “para justificar nuestra posicion referente a la extension de la informatizacion al procedimiento
y no al proceso en su conjunto, podemos recurrir a CARNELUTTI quién dice que no debe confundirse
proceso con procedimiento, puesto que el primero es considerado como continente y el otro como
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se va a desarrollar a través de un procedimiento que guiara a los sujetos procesales en la
forma de actuar para obtener la tutela judicial.!! Para ello se produce una reforma de gran
calado en la LOPJ con la LO 7/2015, de 21 de julio, que introduce en su articulo 32 la
modificacion del articulo 230 de la LOPJ que impone la obligacion ex lege para Juzgados
y Tribunales, asi como para la Fiscalia, de utilizar los medios técnicos, electronicos,

informaticos y telematicos para el desarrollo de su actividad y ejercicio de sus funciones.

A este respecto, la Ley 18/2011 de 5 de julio nace con el objeto de impulsar la aplicacién
de las tecnologias en la Administracion de Justicia y la modernizacién de la misma, y asi
facilitar el acceso a la justicia por parte de los ciudadanos de forma acorde con los nuevos
tiempos, que suponen una exigencia'? para el legislador en la actualizacion del contenido
del derecho fundamental a “un proceso publico sin dilaciones indebidas y con todas las
garantias” que contiene el articulo 24.2 de la Constitucion Esparfiola y el articulo 6.1 del
Carta de los Derechos Fundamentales de la Union Europea. Este derecho debe ser
actualizado para adecuarlo a la agilizacion que permite el uso de las tecnologias

telematicas en las comunicaciones 2.

Por todo ello, mediante la aplicacion de las TICs a la Administracién de Justicia se busca

también dar un impulso a los principios de eficacia y eficiencia judicial, que garantice

contenido; o lo que es lo mismo, el procedimiento es parte del proceso, en tanto que constituye una serie 0
sucesion de actos que se desarrollan en el tiempo de manera ordenada de acuerdo a las normas que lo
regulan, sin que ello constituya el ndcleo exclusivo, ni siquiera predominante, del concepto de proceso.
En definitiva, se debe buscar que las TICs vayan mas alla de los tramites que rigen el procedimiento,
logrando impregnar también al proceso de forma global, por todo ello siempre nos decantaremos por el
término "proceso electrénico"”, aunque a dia de hoy solo podamos hablar que se encuentran electronificados
algunos tramites procedimentales del mismo.”

BUENO DE MATA, F., “Prueba electrénica y proceso 2.0. Especial referencia al proceso civil”. Tirant
online, (TOL4.147.240), 2014, p. 3.

11 AMONI REVERON, G. A., “De los procedimientos judiciales orales a los electronicos. La e-justicia”,
Fodertics: Estudio sobre Derecho y Nuevas Tecnologias, Andavira Editora, Santiago de Compostela, 2012,
p. 29.

2 En materia de dilaciones indebidas, la complejidad del proceso es un criterio objetivo aceptado
jurisprudencialmente: STC 24/1981, de 14 de Julio, (FJ 4°), 223/1988, de 24 de noviembre (FJ4°), 69/1994,
de 28 de febrero (FJ 2°), 53/1997, de 17 de marzo (FJ 1°), distinguiéndose la dificultad juridica y la factica,
siendo ésta Ultima la que procede del volumen o complicacién de los datos que debe manejar el érgano
obligado a resolver, lo cual entiendo es motivo para exigir la implementacién de la tecnologia en el proceso
en pro de reducir el tiempo de tramitacion y por ende la resolucion del mismo.

13 GONZALEZ DE LA GARZA, L. M., Justicia electronica y garantias constitucionales. Comentario a la
Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion en
la Administracion de Justicia, La Ley, Madrid, 2012, p. 9 y 14.
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una justicia rapida, de calidad y eficaz y que posibilite la interaccion con los operadores

juridicos y el ciudadano. 14

Si bien ya se venia realizando una legislacion acorde a la modernizacion de la
Administracion, principalmente con la Ley 11/2007, de 22 de junio, de acceso electronico
de los ciudadanos a los servicios publicos, las caracteristicas y funciones propias de la
Administracion judicial hacen necesaria una clara diferenciacion para con la
Administracion General, mas si cabe teniendo en cuenta que la Administracion de Justicia
sirve al Poder Judicial y no al Ejecutivo, asi como el hecho de que dificilmente podremos
armonizar la normativa destinada al procedimiento administrativo con la necesaria para
la aplicacion de la tecnologia a las normas procesales. Fruto de todo ello podemos
aseverar gque actualmente existe una verdadera Administracion electronica dotada de unos
elementos y requisitos juridicos que la dotan de especialidad frente a otras iniciativas de
impulso del uso de las TICs por ciudadanos y Administraciones Publicas y

comunitarias.®®

A este respecto es destacable la incorporacion de los principios de trazabilidad e
interoperabilidad de los datos frente a la Ley 11/2007, de 22 de junio, que no los recoge.
El principio de trazabilidad esta relacionado con la seguridad en la transmision de la
informacidn pues tiene como objeto detectar con precision los fallos de seguridad, para
lo cual es esencial el “sellado de tiempo” que incorpora el sistema Lexnet. Por otra parte,
el principio de interoperabilidad se basa en la capacidad de los sistemas de informacion

de la Administracion de Justicia para intercambiar datos e informacion entre ellos.

Finalmente, el articulo 8 de la Ley 18/2011 sera el que cree el imperativo legal que sera
la que impulse la aplicacién de los medios tecnoldgicos en la Administracion de Justicia
pues obligara al desarrollo de la actividad en los érganos y oficinas judiciales mediante

el uso de los sistemas informaticos puestos a disposicion para ello.

Por lo tanto, se generaliza el uso de las TICs entre los profesionales de justicia, si bien
ello puede conllevar problemas pues aln sigue existiendo una brecha digital entre gran
parte de los profesionales del sector judicial, principalmente en los de avanzada edad que

no manejan de forma habitual las nuevas tecnologias, y que como consecuencia pueden

'* BUENO DE MATA, F., “Prueba electronica y proceso 2.0...”, op. cit., p. 3.
15 GONZALEZ CAMPO, F. DE ASIS, “E-Justicia: reflexiones sobre los sistemas de informacion judicial

y de gestion procesal en la Administracion judicial electronica”, Fodertics Il: Hacia una justicia 2.0
Estudios sobre derecho y nuevas tecnologias ”, Ratio Legis, Salamanca, 2014, p. 343.
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entorpecer el proceso dando al traste con el principal objeto de la incorporacion de las

TICs al sistema judicial.*®

2.2 LA TRAMITACION ELECTRONICA DEL PROCEDIMIENTO JUDICAL:

2.2.1 La gestion electrénica del proceso

Con la gestion electrénica del procedimiento se hace referencia a los sistemas electrénicos
de informacion y gestion procesa de la Administracion de justicia electronica que de
modo directo o indirecto cooperan con el 6rgano judicial mediante el registro o provision
de informacion concreta de utilidad para la actividad jurisdiccional, entre los cuales se
encuentra Lexnet, y ayudan a la implementacion de las TICs en el proceso sustituyendo

la antigua gestion procesal. 1’

La Ley 18/2011 regula en su articulo 25 cuales son los criterios que se llevaran a cabo
para la gestion electrénica del procedimiento y la actuacion judicial. Aqui tenemos una
regulacién muy delicada y en parte problematica ya que, si bien en el apartado uno del
articulo 25 se especifica que “la gestion electronica de la actividad judicial respetara el
cumplimiento de los requisitos formales y materiales establecidos en las normas
procesales”, es decir, que el régimen juridico que observara la tramitacion electronica del
proceso seran las leyes procesales, como no ha de ser de otra manera, el apartado segundo
de este articulo establece que “la aplicacion de los medios electronicos a la gestion de los
procedimientos, procesos y servicios ird siempre precedida de la realizacion por el Comité
técnico estatal de la Administracion judicial electrénica de un analisis de redisefio
funcional y simplificacion del procedimiento” en el que se contempla la supresién o
reduccion de informacion requerida a los ciudadanos y la reduccién de los tiempos en la

tramitacion de los procedimientos.

El Comité técnico estatal de la Administracién judicial electrénica se encuentra regulado
por el RD 3696/2013, de 7 de junio, en el cuél se indica en su articulo sexto que tiene
como competencia adoptar las bases, guias de interoperabilidad, seguridad judicial y
normas técnicas de aplicacion en relacion a la Administracion judicial electrdnica, y méas

importante adn, realizar el redisefio funcional de los procedimientos, procesos y servicios

'® BUENO DE MATA, F., “Comentarios al proyecto...”, op. cit., p. 3.
17 GONZALEZ CAMPO, F. DE ASIS, “E-Justicia...”, op. cit., p. 354.
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a cuya gestion se apliguen los medios electrénicos. Este hecho sumado a que es un 6rgano
dependiente del poder ejecutivo y no del poder judicial puede suponer una
“desjudicializacion” del proceso y la “administrativizacion” del mismo, tal y como afirma

Gonzélez de la Garza®®.

El redisefio funcional antes referido que serd desarrollado por el Comité, y sustituye el
convenio EJIS'® como puede observarse en su disposicion transitoria primera, supone que

la configuracion del proceso va a poder verse afectada por este 6rgano.?°

Habra que prestar atencién, por tanto, a que no se realicen modificaciones en los plazos
procesales, cosa a lo que parece legitimar el articulo 25.2 b) de la Ley 18/2011 al Comite,
ya que no hay que olvidar que el proceso es un instrumento inseparable de la resolucién
judicial final y condicionante de la misma y, por lo tanto, su tramitacion y direccion no
puede ser encargada a 6rganos funcionalmente dependientes del poder ejecutivo y ajenos
al poder judicial®!. Siempre debe quedar presente que la Administracion de la justicia esta
encomendada a Jueces y Magistrados, ex articulo 117 de la Constitucion, asi como el
hecho de que las cargas de actuacion y unos plazos a los particulares con garantias en el
proceso constituyen parte de la tutela judicial efectiva.

2.2.2 El expediente judicial electronico

El expediente judicial electronico es la via a través de la cual se aplican las TICs en el
sistema judicial con el objetivo de eliminar o reducir de forma significativa el formato
papel en el proceso para gque éste se tramite principalmente en formato digital, facilitando
asi la celeridad en la tramitacién y resoluciéon del proceso, ademas de permitir la
accesibilidad a la informacion por parte de los operadores juridicos y las partes. 22

La Ley 42/2015, de 5 de octubre, de reforma de la Ley de Enjuiciamiento Civil, modificd
recientemente la Ley 18/2011 introduciendo un nuevo concepto de expediente judicial

18 GONZALEZ DE LA GARZA, L. M., Justicia electrénica y garantias constitucionales..., op. cit., p. 316.
19 El Esquema Judicial de Interoperabilidad y Seguridad es a su vez aprobado por el Comité técnico estatal
de la Administracion judicial electronica. Vid. Art. 3 de las bases del EJIS.

20 Pese a que goza de independencia organica y funcional a consecuencia de su naturaleza de érgano de
cooperacion en materia de Administracién de justicia electrénica, se rige por la Ley 30/1992 en lo no
dispuesto en la Ley 18/2011, y esta presidido con caracter bienal por el Secretario General de la
Administracion de justicia, que depende del Ministerio de Justicia, asi como un vocal del Consejo General
del Poder Judicial.

21 GONZALEZ DE LA GARZA, L. M., Justicia electronica..., op. cit., p. 316.

22 VALINO CES, A., “Perspectivas de futuro en la E-Justicia: Retos y respuestas”, Fodertics 4.0 Estudios
sobre nuevas tecnologias y justicia, Editorial Comares, Granada, 2015, p. 297.
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electronico, definiéndolo como “el conjunto de datos, documentos, trdmites y actuaciones
electronicas, asi como de grabaciones audiovisuales correspondientes a un procedimiento
judicial, cualquiera que sea el tipo de informacion que contenga y el formato en el que se

hayan generado.”

El expediente judicial sera identificado mediante el NIG, nimero de identificacion
general, que se asigna en el momento de la presentacion del escrito inicial y que permite
identificar cualquier procedimiento, asi como el juzgado al que ha sido repartido?. El
NIG sera gestionado mediante aplicaciones de gestion procesal como MINERVA-NOJ,

que mantendran la referencia de éste durante su iter procesal.

Esta aplicacidn de gestion procesal es la que lleva a cabo la tramitacion de la informacion
de los procedimientos judiciales de forma que los 6rganos judiciales encargados de llevar
a cabo la tramitacién del procedimiento pueden acceder al mismo, con las garantias de
reserva, control y confidencialidad requeridas. Asimismo, incorpora nuevas

funcionalidades, entre ellas:

La tramitacion guiada, mediante la cual el sistema incorpora unas plantillas para la
realizacion de los tramites segun los requisitos que marca la Ley 13/2009, de 3 de
noviembre, de reforma de la legislacidn procesal para la implantacion de la nueva Oficina
judicial, y seguidamente propone los inmediatamente siguientes pudiendo elegir entre
varios posibles.

Incorpora un sistema de avisos sobre las tareas y tramites a nivel de las unidades
procesales administrativas, los servicios comunes y para los funcionarios de forma
individualizada, asi como facilitara y agilizara la navegacion entre las distintas UPAD y
el servicio comun asociado, pudiendo realizar en la misma sesion de trabajo tareas de

tramitacion, notificacion, etc... 2*

En definitiva, el expediente judicial electronico es la base sobre la que se asienta la nueva
E-Justicia, o justicia electronica, y el objetivo de la aceleracion en la tramitacion del
procedimiento judicial, si bien, parece que han existido ciertos problemas para
compatibilizar el uso de las aplicaciones de gestion procesal como Minerva-NOJ con la

plataforma Lexnet de comunicaciones y notificaciones electronicas. El desarrollo de

23 Vid. Instruccion 1/2009, de 26 de marzo, del Pleno del Consejo General del Poder Judicial, sobre normas
para el registro de asuntos en los sistemas de gestion procesal.
24 Revista Oficina Judicial, publicacion del Ministerio de Justicia n° 4 de mayo de 2010, pagina 4.
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Minerva ha facilitado el control de todo el procedimiento, pudiendo el funcionario seguir
asi con mayor facilidad el cumplimiento de los plazos de actuaciones, medidas cautelares,

los sefialamientos de vistas, etc...

Las ventajas de su implantacion son multiples, no sélo se reducen los tiempos de espera
y mejora la productividad de los érganos judiciales, con la consecuencia de conseguir una
mayor rapidez en la resolucion de los procesos, sino que ademas aporta facilidades de
consulta de las causas judiciales, proporciona informacion en linea y accesible en
cualquier momento sobre el estado de los tramites electronicos y, no menos importante,

permite reducir los costes al eliminarse el formato papel?°.

2.2.3 La firma electronica v el sellado de tiempo

La transmision de datos a través de la red supone un riesgo muy elevado dada la
posibilidad de que un usuario ajeno al receptor de la informacion pueda acceder al
contenido de dicha informacion para sustraerla o incluso modificarla. En el ambito de la
Administracion de Justicia tal riesgo es aun mayor debido en primer lugar, a la
confidencialidad de los datos que transmiten las partes y a que, aunque el proceso se
defina por el principio de publicidad procesal, en muchos supuestos prime el derecho a la
intimidad dado el contenido de la informacién; y en segundo lugar, debido a que los
escritos, notificaciones y demas documentos enviados a través de sistemas de gestion
procesal que operan en la red como Lexnet influyen de forma determinante en el proceso

y una alteracion de los mismos tendria repercusiones graves para el mismo.

Por lo tanto, la seguridad que debe primar en la proteccion de los datos de caracter
personal debe ser uno de los pilares en los que se sustente todo el sistema de tramitacion
electronica de la Administracién de justicia, mas adin, viendo el esmero que ha puesto el

legislador espariol, asi como el europeo, en fortalecer la proteccion de estos datos?.

En orden a evitar o, al menos, minimizar los riesgos de las operaciones a través de la red

se introduce la firma electronica, cuya regulacion se incorpora en la Ley 59/2003, de 19

% VALINO CES, A., “Perspectivas...”, op. cit., p. 298.

% Una de las modificaciones mas importantes de la LOPJ por la LO 7/2015 es la referente a la proteccion
de datos de caracter personal, dedicando el Capitulo I bis del Titulo 11 “de las actuaciones judiciales”, a
esta materia. La reforma establece que la proteccion de los ficheros jurisdiccionales se regira por la
normativa existente en materia de proteccion de datos de caracter personal y que la autoridad en el control
de dichos datos sera la Agencia Espafiola de Proteccion de Datos.
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de diciembre?’, si bien, este concepto no aclara del todo en qué consiste la firma

electrénica.

En palabras del Dr. Fernandez Domingo la firma electronica es “un resumen cifrado o
codificado del texto de un documento que envia el emisor, y que, cuando retne la
totalidad de los requisitos previstos legalmente, se garantiza ademas por una Autoridad
de Certificacion”?®, La firma electrénica, por lo tanto, se basa en el cifrado de la
informacién, lo que garantiza la confidencialidad y que el mensaje enviado solo pueda

ser leido por el destinatario al que se dirige.

No obstante, ello no posibilita garantizar que un usuario es quien dice ser y no un
impostor, y por ello se hace necesario introducir otra herramienta para garantizar la
identidad del origen de la informacion, el certificado digital. La Ley 59/2003 de firma
electrénica entiende por certificado electronico, en su articulo 6.1 todo “documento
firmado electrénicamente por un prestador de servicios de certificacion que vincula unos
datos de verificacion de firma a un firmante y confirma su identidad”. Este sera emitido

por una entidad, en este caso publica, que tendra la condicion de autoridad certificadora.?®

En el ambito de la Administracion de justicia la Ley 18/2011 establece en su articulo 30
sobre el registro judicial electronico®® que, para la recepcion y registro de escritos y
documentos entre otros, se dotara a las oficinas judiciales encargadas del registro de los
medios electronicos precisos que realicen dichas tareas de registro y recepcion “a través
de medios de transmision seguros entre los que se incluiran los sistemas de firma y sellado

de tiempo electronicos reconocidos”.

27 Ley 59/2003, de 19 de diciembre. Articulo 3. Firma electronica, y documentos firmados
electrénicamente. 1. La firma electronica es el conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacidn del firmante.

28 FERNANDEZ DOMINGO, J. I., La firma electronica (aspectos de la Ley 59/2003, de 19 de diciembre),
Editorial Reus, Madrid, 2006, p. 36.

2 FERNANDEZ RODRIGUEZ, J. L., Secreto e intervencion de las comunicaciones en Internet, Thomson

Civitas, Madrid, 2004, p. 183.
30 Asimismo, la Ley 42/2015, de 5 de octubre, de reforma de la Ley 1/2000, de 7 de enero, de Enjuiciamiento

Civil, establece en su articulo 273.4 sobre la forma de presentacion de los escritos y documentos que, “Los
escritos y documentos presentados por via telematica o electrénica indicaran el tipo y nimero de expediente
y afio al que se refieren e iran debidamente foliados mediante un indice electrénico que permita su debida
localizacion y consulta. La presentacion se realizard empleando firma electrénica reconocida y se adaptara
a lo establecido en la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y
la comunicacion en la Administracion de Justicia.”
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Asi la ley establece la obligacion de utilizar el sistema de firma electronica reconocida®
que viene siendo conocida como “firma digital” y es aquella que recoge todas las
garantias posibles, de autoria, integridad del mensaje y no repudio por parte del transmisor
de la informacidn. Por lo tanto, en el ambito de la tramitacion electronica, este tipo de
firma electronica tiene validez juridica ante la Ley®?, ya que como haciamos referencia
antes, garantiza la autoria, integridad y no alteracion de los escritos enviados a través de
las plataformas de gestion procesal. Si bien, no deja de tener ciertos inconvenientes en
cuanto a su utilizacion por parte de terceros autorizados por las partes que no tienen
legitimacion para intervenir en el proceso pues apareceran como los firmantes sin serlo
en realidad, o en los casos de que un tercero ajeno a su voluntad, tenga acceso al
mecanismo de creacion de la firma, si bien en tales casos se podria instar la revocacion

de lo realizado por el verdadero titular de la firma.

No obstante, respecto al segundo elemento reconocido en la ley, el sellado de tiempo
reconocido, no existe ningun concepto dado por el legislador, por lo cual debe entenderse

que en este segundo elemento se hace referencia al sellado de tiempo.

El sellado de tiempo es un tipo de firma electronica que sirve como prueba de que ciertos
datos o informacidn existen en un determinado momento y no han sido modificados. Su
principal funcidn es servir de complemento a la firma electrénica puesto que ésta por si

sola no proporciona informacién alguna sobre el momento de creacion de la firma.

2.3 LAS COMUNICACIONES Y NOTIFICACIONES ELECTRONICAS

La Ley 42/2015 introdujo la obligatoriedad para los profesionales de justicia de intervenir
en el proceso con medios electronicos a partir de enero del presente afio, mientras que
para el resto de interesados que no sean profesionales de justicia se prorroga dicha fecha
al 1 de enero de 2017.%

31 La Ley 59/2003, de 19 de diciembre, la define en su articulo 3.3 como “la firma electronica avanzada
basada en un certificado reconocido y generada mediante un dispositivo seguro de creacion de firma.”

%2 La Ley 59/2003, de 19 de diciembre, dispone en el apartado segundo de su exposicion de motivos que “a
la firma electrdnica reconocida le otorga la ley la equivalencia funcional con la firma manuscrita respecto
de los datos consignados en forma electronica”.

33 Disposicion final primera de la Ley 42/2015 sobre utilizacion de medios telematicos.

“1. A partir del 1 de enero de 2016, todos los profesionales de la justicia y 6érganos y oficinas judiciales y
fiscales, que aun no lo hicieran, estaran obligados al empleo de los sistemas telematicos existentes en la
Administracion de Justicia para la presentacion de escritos y documentos y la realizacion de actos de
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Para los ciudadanos el articulo 33 de la Ley 18/2011 dispone que “podran elegir en todo
momento la manera de comunicarse con la administracion de Justicia, sea 0 no por medios
electronicos”, si bien, en el proceso solo pueden intervenir los interesados seglin dispone
el articulo 140 de la LEC **, por lo que no queda clara la introduccion de esta categoria

de “ciudadanos” no relacionada con el proceso.

El siguiente punto del articulo 33 de la Ley 18/2011 es de importancia nuclear pues
dispone que las comunicaciones a través de medios electrénicos se realizaran con sujecion
a lo dispuesto en la ley procesal, lo que implica que la introduccion de los sistemas de
gestion procesal y en concreto, del sistema de correo electronico securizado Lexnet, no
va a implicar cambios en los computos de los plazos, pese a que puedan enviarse
documentos, escritos y notificaciones sin limite temporal ni horario. No obstante, su uso
puede derivar errores y responsabilidad de la Administracion de Justicia, lo que ocurrird
en los casos en que los medios de notificacién de Lexnet produzcan fallos y sean nulos

de pleno derecho, teniendo consecuencias directas en el proceso .

Como sefialaba al principio de este apartado, la reforma procesal obliga a que los
profesionales de la justicia intervengan en el proceso utilizando medios electrénicos, pues

bien, el articulo 36.4 de la Ley 18/2011 establece como deberan hacerlo, y esto sera

comunicacion procesal, respecto de los procedimientos que se inicien a partir de esta fecha, en los términos
de los articulos 6.3 y 8 de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la
informacién y la comunicacion en la Administracion de Justicia.”

3 Articulo 140.1 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil: “Los Letrados de la
Administracién de Justicia y funcionarios competentes de la Oficina judicial facilitardn a cualesquiera
personas que acrediten un interés legitimo y directo cuanta informacion soliciten sobre el estado de las
actuaciones judiciales, que podran examinar y conocer, salvo que sean o hubieren sido declaradas
reservadas conforme a la ley. También podran pedir aquéllas, a su costa, la obtencion de copias simples de
escritos y documentos que consten en los autos, no declarados reservados.”

% Siendo el caso objeto del asunto resuelto por la Sentencia de la Seccién Segunda de la Audiencia
Provincial de Lérida, de 30 de junio de 2011, Rec. 159/2011 en relacion con una notificacion realizada a
través de Lexnet que contenia un documento en blanco cuando en realidad se trataba de un decreto que
sefialaba la hora y el dia para la celebracion de una vista. En su fundamento segundo, dispone que los actos
de comunicacion procesal no son meros requisitos formales del proceso sino exigencias inexcusables para
garantizar a las partes la defensa de sus derechos o intereses legitimos. Por lo tanto, tal y como consta en el
fundamento juridico cuarto de la sentencia, “el incumplimiento o deficiente realizacion de tales
prescripciones comportar la ineficacia del acto de comunicacién procesal en la medida en que se coloque
al interesado en una situacién de indefension proscrita por el articulo 24.1 CE, esto es, salvo que hubiese
tenido conocimiento extraprocesal de su contenido o el incumplimiento fuese imputable a la propia
conducta del afectado por haberse situado voluntaria o negligentemente al margen del proceso”, por lo
tanto, determina la sentencia que “procede decretar la nulidad de todas las actuaciones practicadas desde la
notificacion del Decreto, retrotrayéndolas al momento inmediatamente anterior, para la practica de nuevo
sefialamiento para la celebracion de la vista y notificacion ajustada a las prevenciones legales”.
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mediante un formulario normalizado debidamente cumplimentado. De no utilizar estos
medios electronicos o no hacerlo correctamente, el articulo 43 de la Ley 18/2011 impone
una sancion mas rigurosa que la que establece el articulo 273.5 LEC pues el primero
concede un plazo para la subsanacion de tres dias, siendo de cinco en el caso de la LEC®®,
asi como el hecho de que el primero establece un requerimiento personal al profesional,
y no procesal, que seria la subsanacion en los términos del articulo 231 LEC encargado
al Tribunal y al Letrado de la Administracion de justicia, amplidndose las consecuencias
de la desatencion a todos los procesos en los que intervenga y no solo a aquel en el que

se hubiera practicado ¥'.

Los escritos y documentos se presentaran en papel, segun dispone el articulo 135 LEC,
cuando éstos no sean susceptibles de conversidn en formato electronico, para los casos
en que no sean convertibles en formato electronico y en los demas supuestos previsto en

las leyes.

El legislador no ha contemplado ninguna excepcion al deber de utilizacion de los medios
electrénicos para los casos en que los profesionales no puedan cumplir su obligacién por
haber sido afectados sus sistemas por un virus informatico u otra clase de amenazas. La
ausencia de la prevision de este supuesto por parte del legislador demuestra que no ha
considerado el riesgo real de las comunicaciones a través de la red abierta o Internet, pues
no existe una garantia absoluta de no sufrir un ataque informatico, cosa que no ocurre con
el formato papel. 3 Esto puede suponer ademas un perjuicio grave para el profesional que
serd el responsable por el dafio ocasionado al cliente en caso de no poder cumplir las

obligaciones que exige la ley y ver inadmitido el acto procesal, con los costes que ello

% El articulo 43.1 de la Ley 18/2011 asi dispone que “El incumplimiento del deber de uso de las tecnologias,
en los términos establecidos en esta Ley, por un profesional de la justicia en su primera comunicacion con
un érgano judicial podra ser subsanado. A estos efectos, el 6rgano judicial concedera un plazo maximo de
tres dias con apercibimiento de que todas sus actuaciones ante ese drgano, en ese 0 en cualquier otro
proceso, asi como ante cualquier otro 6rgano del mismo partido judicial, deberan realizarse empleando
medios electrénicos y de conformidad con esta Ley.”, mientras que el articulo 273.5 LEC “El
incumplimiento del deber del uso de las tecnologias previsto en este articulo o de las especificaciones
técnicas que se establezcan conllevara que el secretario judicial conceda un plazo maximo de cinco dias
para su subsanacion. Si no se subsana en este plazo, los escritos y documentos se tendran por no presentados
a todos los efectos.”

3" MARTINEZ DE SANTOS, A., “El nuevo empleo de sistemas telematicos o electrénicos en los tramites
con la Administracion de Justicia”, La LEY (762/2015), 2015.

38 GONZALEZ DE LA GARZA, L. M., Justicia electronica..., op. cit., p. 494.
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conlleva, debiendo resarcir al cliente si concurren los requisitos para entender que existe

un dafio por pérdida de oportunidad.

CAPITULO TERCERO: EL SISTEMA LEXNET

3.1 QUE ES LEXNET

Segun Gomez Cintas, “el sistema Lexnet es un sistema de comunicaciones electronicas
securizadas que permite la comunicacién bidireccional de las oficinas judiciales con los
distintos operadores juridicos, esto es, con los abogados y procuradores, facilitando los
flujos y procesos internos de actos de comunicacién procesal por los érganos judiciales

como la presentacion de escritos y documentos por los profesionales del Derecho.”®

El sistema Lexnet, por lo tanto, es una plataforma virtual creada con el objeto de
intercambiar informacién de forma segura entre los 6rganos judiciales y los diferentes
profesionales y operadores juridicos. Este sistema se encuentra regulado por el Real
Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la
Administracion de Justicia en el &mbito territorial del Ministerio de Justicia y por el que

se regula el sistema Lexnet.

Basicamente el funcionamiento del sistema es similar al de un correo electronico
autenticado, es decir, se requiere que todos los operadores estén dados de alta en el
sistema identificandose mediante el uso de la firma electronica. Asimismo, queda
constancia de cada una de las notificaciones y escritos presentados, al modo de acuse de
recibo con un sellado del tiempo “° | por lo tanto, el sistema va a dejar plasmado el
momento exacto de recepcion y transmision, de la puesta a disposicion de los documentos

por parte del usuario, ademas de identificar al remitente y al destinatario.

La disponibilidad del sistema que opera a través de Internet, estara en funcionamiento las
veinticuatro horas del dia y los trescientos sesenta y cinco dias del afio, tal y como dispone
el articulo 12 de su norma desarrolladora, si bien, ello no ha supuesto la modificacion de

los tiempos y plazos procesales.

¥ GUDIN RODRIGUEZ-MAGARINOS, F., La Administracion de Justicia Digitalizada. Una Necesidad
Inaplazable, Ediciones Experiencia, Barcelona, 2008, p. 116.

40 SGNTJ: Manual de usuario de LexNet, p. 10.
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3.2 DESARROLLO DEL SISTEMA LEXNET Y EXPECTATIVAS

El sistema LexNet se ha desarrollado por la Subdireccion General de Nuevas Tecnologias
de la Justicia®* dependiente de la Secretaria General de la Administracion de Justicia y
del Ministerio Fiscal. Se implanté como experiencia piloto en el afio 2003 en el marco de
las operaciones del Tribunal Supremo y en las sedes de los Juzgados de Le6n y Palma de
Mallorca, siendo autorizado por el pleno del Consejo General del Poder Judicial el 28 de
septiembre de 2005 y regulandose en el Real Decreto 84/2007, de 26 de enero. Los
objetivos iniciales de Lexnet, tal y como se explica en la exposicion de motivos del Real
Decreto, se basan en conseguir la implantacion de las tecnologias en el &mbito judicial
para conseguir dar un servicio a los ciudadanos con mayor calidad, agilidad y eficacia,
aplicando para ello los métodos mas modernos para alcanzar finalmente una realidad

judicial informatizada.

Uno de los procesos donde se comenz6 a utilizar de forma experimental fue en el macro
proceso seguido por la Sala de la Audiencia Nacional debido a los atentados del “11-M”,
realizdndose todas las notificaciones por via telemética y de forma exitosa, si bien dada
la importancia del sumario y para garantizar su correcto desarrollo sin dilaciones, las

notificaciones se realizaron también en formato papel #2.

Visto su éxito inicial, el Consejo General del Poder Judicial en su sesién de 14 de
noviembre de 2007 comenz6 a implantar dicho sistema, a propuesta de la Comision de

Informatica Judicial, en los érganos judiciales de Burgos.

En definitiva, al crearse esta nueva herramienta de gestion procesal se busca lograr una
serie de ventajas, que segin Gémez Cintas son principalmente la disminucion del tiempo
de tramitacion de los procesos, las mayores facilidades para los operadores judiciales que
no tendran que acudir al juzgado para presentar los escritos, la optimizacion de la

actividad de los funcionarios de justicia y la méxima seguridad y fiabilidad en las

4l Las Funciones de la SGNTJ son: la planificacion estratégica, la direccion y la ejecucion de la
modernizacion tecnol6gica de los juzgados y tribunales, del Ministerio Fiscal y de los registros
administrativos de apoyo a la actividad judicial, asi como la coordinacion de las actuaciones en esta materia
con otras administraciones, 6rganos del Estado, corporaciones profesionales e instituciones publicas.

42 «La Audiencia Nacional utilizara LexNet para sus notificaciones y escritos a partir de enero de 2008”
http://noticias.juridicas.com/actualidad/noticias/544-la-audiencia-nacional-utilizara-lexnet-para-sus-
notificaciones-y-escritos-a-partir-de-enero-de-2008/, Gltimo acceso el dia 20 de mayo de 2016.
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comunicaciones mediante el uso de los certificados digitales y el sellado de tiempo, que

garantice la autenticidad e integridad de los contenidos transmitidos.

No obstante, desde un principio el uso de Lexnet no ha sido facil y ha estado sumido en
graves errores del sistema que blogueaban las sedes judiciales donde se operaba con el
mismo *° y que a dia de hoy una vez implantado su uso por imperativo legal, siguen

produciéndose. 4°
3.2 EL FUNCIONAMIENTO DE LEXNET

En cuanto a la operatividad funcional del sistema Lexnet, los documentos procesales que
inicien el procedimiento o cumplan funciones de trdmite del mismo requieren la
cumplimentacion de un formulario previsto en los articulos 36.5 y 38.1 de la Ley 18/2011

a los que antes haciamos referencia.

Una vez los usuarios envien los escritos mediante el uso de firma electrénica con
certificado electrénico reconocido, el sistema le devolverd un resguardo electrénico
acreditativo de la remisién y la puesta a disposicion de la documentacion enviada por la

oficina judicial y de su recepcidn, concretando la fecha y hora de su envio.

En el manual de uso de Lexnet #’ viene toda la informacion sobre como utilizar las
diferentes funciones que realiza el sistema, desde la presentacion de escritos ya sean de
inicio del proceso, como de la ejecucion o de tramite, asi como respuesta a notificaciones,
etc... El esquema general de su funcionamiento consiste en seleccionar un tipo de escrito
de los seleccionables en el sistema, introducir todos los datos necesarios en ese escrito,
proceder a la firma para enviar el escrito a la oficina judicial, puesto que como
anteriormente hemos referido, la presentacion de documentos telematica no modifica las
obligaciones procesales por lo que, si un documento debe ir firmado, asi seguira siendo a
través de Lexnet. Finalmente, el sistema enviard un acuse de recibo de la correcta

recepcion del escrito.

% ROMERO, J.C., “Los fallos del sistema Lexnet y la falta de papel traen de cabeza a los juzgados™,
http://www.laverdad.es/alicante/v/20110701/elche/fallos-sistema-lexnet-falta-20110701.html, altimo
acceso el dia 24 de mayo de 2016.

% VILLANUEVA, N., “Las comunicaciones electrénicas hunden a los juzgados en un caos informatico”,
http://www.abc.es/espana/abci-comunicaciones-electronicas-hunden-juzgados-caos-informatico-
201603070523 naticia.html, Gltimo acceso el dia 24 de mayo de 2016.

47 «“Como usar LexNet”, http://lexnetjusticia.gob.es/web/guest/comousarlexnet#abogado, Gltimo acceso el
dia 24 de mayo de 2016.
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Sobre los plazos establecidos en ley, ya comentamos que no se modifican y en caso de
enviarse un escrito en un dia festivo, se tendrd como presentado en el siguiente dia habil.
Mucho se ha hablado de qué pasaria con el dia de gracia, es decir, la posibilidad que
establecia la LEC para entregar los escritos sujetos a plazo hasta las 15:00 horas del dia
siguiente, pues con el sistema de notificacion electrénica parecia que podia ser suprimido,
su bien, la Ley 42/2015 finalmente, ha mantenido el dia de gracia que se recoge en el
articulo 135.5 de la LEC.

Asimismo, el articulo 132.2 de la LEC prevé una especie de “clausula de salvaguarda”
para los casos en que se den fallos no previstos en Lexnet, dandose una prorroga de los
plazos de inminente vencimiento por lo que se podran presentar los escritos y demas
documentos en la oficina judicial el dia habil siguiente acompafiando el justificante de la

interrupcion del servicio.

Uno de los aspectos mas criticados de Lexnet por los profesionales ha sido la limitacion
del volumen de archivos del sistema a un maximo de 10 de megas de datos, que puede
suponer un impedimento a la hora de enviar toda la documentacién necesaria. Como
solucion, el articulo 18 del Reglamento de desarrollo del sistema Lexnet permite que
dicha documentacidn sea presentada en el registro mediante soporte digital o cualquier
otro tipo de medio electrénico el mismo dia o el dia habil siguiente, no obstante, esto
supone un perjuicio para los profesionales debido a que deben dedicar méas tiempo y

atencion para el envio de los documentos adjuntos.

Finalmente, en lo relativo a la seguridad en el funcionamiento del sistema Lexnet, se rige
por el sistema de firma electronica reconocida y el sellado de tiempo recogido en la Ley
59/2003 y en la Ley 18/2011 previamente explicados en el capitulo anterior. Cuando los
usuarios quieran acceder al sistema deberan utilizar una tarjeta criptogréafica, Ilamada
tarjeta ACA, que serd la herramienta para utilizar la firma electronica mediante su
introduccidon en un lector, siendo necesario también disponer de un certificado digital que
acreditard que la firma electrdnica pertenece a su titular. Este mecanismo comporta
seguridad al sistema, no obstante, también puede suponer un perjuicio para el usuario ya
que deberd identificarse a traves de los equipos informaticos del despacho, no pudiendo

acceder al sistema a traves de cualquier equipo informatico o de terminales maviles.
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3.3 SUJETOS OBLIGADOS AL USO DE LEXNET

El Real Decreto 1065/2015 establece en su anexo 11 quiénes seran los usuarios obligados
al uso de Lexnet, entre los cuales destacamos el hecho de que aparte de todos los
funcionarios de justicia, tendran que utilizarlo el Ministerio Fiscal, los letrados de la
Administracion de Justicia, ademas de los Abogados del Estado, los Colegios de

procuradores y los procuradores, y los abogados.

La utilizacion de Lexnet serd obligatoria para el abogado en todos los casos en que no
intervenga el procurador, por lo tanto, debera utilizar Lexnet dentro de los asuntos civiles
en los juicios verbales cuya cuantia no exceda de 2000 Euros, asi como en los
procedimientos monitorios y resto de supuestos del articulo 23.2 LEC; en los asuntos
penales en todos salvo en los juicios orales donde es necesaria la presencia del procurador,
en la jurisdiccion social tendran que utilizarlo en todos los asuntos en que intervengan,
pues no es obligatoria la presencia de procurador y, finalmente, en el orden contencioso
administrativo serd necesaria su intervencion cuando actien ante érganos unipersonales

tal y como dispone el articulo 23 de la LICA.

Por lo tanto, los abogados tendran que comenzar a utilizar este sistema por imposicion
legal en multitud de asuntos lo que puede resultar mas un perjuicio que un beneficio para

el ejercicio de su profesién tal y como veremos méas adelante.

En cuanto a los procuradores, se han integrado plenamente desde el afio 2007 con el uso
del sistema Lexnet, por lo tanto, en sus despachos se digitalizaron los expedientes y se
han modernizado para implementar las nuevas tecnologias de forma anterior por lo que
su implantacion general no les ha afectado de la forma que a los abogados “8. Para el
ejercicio de sus nuevas funciones el Consejo General de Procuradores, ha puesto en
marcha una plataforma de certificacion y gestion propia que ha sido homologada por el
Ministerio de Justicia lo que les ofrece muchas ventajas en cuanto a las notificaciones con
respecto a los abogados, pues estos seran dados por notificados tras el transcurso de tres
dias habiles una vez realizada la notificacion por el sistema Lexnet °, mientras que en el
caso de los procuradores se entendera producida la notificacién el dia habil siguiente a la

recepcion de la notificacion por la plataforma del Colegio de Procuradores *° y no la de

4 FUENTES TOMAS, P., “Las nuevas funciones de los Procuradores”, La ley (7673/2015), 25 de
noviembre de 2015, p. 2.

49Vid articulo 162.2 LEC.

0 STS de 9 de junio de 2014. Rec. 2600/2013
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la notificacion personal por el procurador, por lo tanto, el procurador sera notificado por
la via del Colegio de Procuradores y personalmente por el sistema Lexnet. No obstante,
segun dispone un auto de la Sala de lo Contencioso-Administrativo del Tribunal
Supremo, en los casos en que se produzca la doble notificacidn, en base a los principios
de tutela judicial efectiva y pro actione se entendera realizada la notificacion el dia

siguiente a la Gltima de las notificaciones enviadas °*.

3.4 GESTION DEL SISTEMA LEXNET

Una de las criticas que ha tenido la adopcion de este sistema de gestion procesal entre los
profesionales de justicia y el principal tema sobre el que se va a centrar este trabajo, es el
hecho de que la gestion de los servidores de Lexnet y, por ende, de toda la informacion
que se vaa manejar en el sistema judicial va a estar controlada por el Ministerio de Justicia

y, por lo tanto, por el Poder Ejecutivo.

El Real Decreto 1065/2015 en su articulo primero ya establece que el desarrollo del
reglamento se hard en el marco de la ley 18/2011 y en el marco de competencia del
Ministerio de Justicia. En el capitulo anterior ya se hizo referencia al control del poder
ejecutivo sobre las tecnologias de la informacion y la comunicacion en la administracion
de justicia al tener el control del punto de acceso general a la administracién de justicia y

del Comité técnico estatal de la administracion de justicia electronica °2.

No obstante, este control sobre los medios técnicos del sistema judicial queda patente en
el propio reglamento de desarrollo del sistema Lexnet, que no olvidemos sera el
encargado de gestionar toda la informacion que se tramite en los juzgados y tribunales
por lo que el control de sus bases de datos y servidores podrd permitir a su vez la
intervencion y acceso a la marcha de los procesos judiciales con lo que ello pueda

suponer, pues en su articulo 15 establece >3 que sera el Ministerio de Justicia el encargado

51 STS, Sala Tercera, de lo Contencioso-administrativo, Seccion 12, Auto de 26 Ene. 2012, Rec. 2051/2011
52 Vid. Articulos 13.2 y 44 de la Ley 18/2011.

53 RD 1065/2015. Articulo 15. Administracion del sistema.

“1. El Ministerio de Justicia, encargado de administrar y mantener el entorno operativo y disponibilidad del
sistema, podra suscribir convenios de cooperacion tecnoldgica con las Comunidades Auténomas que hayan
recibido los traspasos de funciones y servicios en relacion con los medios materiales de la Administracion
de Justicia, para la implantacion del sistema electronico denominado LexNET en sus ambitos territoriales
correspondientes. Dichos convenios se ajustaran a las caracteristicas del sistema y respetaran las garantias
establecidas en este real decreto.
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de administrar y mantener la operatividad y disponibilidad del sistema asi como también

sera el responsable de garantizar el correcto funcionamiento del mismo y su seguridad.

CAPITULO CUARTO: PROBLEMATICA DERIVADA DE LA
IMPLANTACION Y FUNCIONAMIENTO DE LEXNET

4.1 LOS PROBLEMAS DERIVADOS DE LEXNET

El sistema Lexnet, pese a ser ofrecido como una solucién para el sistema de justicia que
rebajara los plazos en que se tramitan y resuelven los procesos y acabara con el papel en
los juzgados, ha sido muy criticado por algunos sectores del &mbito profesional del
Derecho.

A este respecto no son pocos los abogados, jueces y fiscales los que se han quejado
reiteradamente® de las dificultades de funcionamiento del sistema, los constantes errores
y fallos que tienen como consecuencia caidas del sistema que provocan la paralizacion de
los juzgados, e incluso, esta en tela de juicio la propia legalidad del proyecto Lexnet ya
que, segun la opinién de muchos juristas, existen dos aspectos claves sobre la regulacion
y funcionamiento de Lexnet que suponen una vulneracion de derechos fundamentales e
incluso, de la propia independencia del poder judicial, la gestion de toda la informacién
por parte del Ministerio de Justicia, y el hecho de que el cddigo fuente de Lexnet no sea

de uso publico.

Es cierto que la aplicacion del sistema Lexnet a la Administracion de Justicia puede
conllevar un gran salto en la modernizacion de la justicia y la consecucion del objetivo a
un proceso sin dilaciones indebidas, no obstante, como apunta el profesor Bueno de Mata,
“el desafio es poder adoptar las ventajas ofrecidas por los recursos informaticos y

ponerlos al servicios de su iter procesal sin mermar los derechos fundamentales de los

El Ministerio de Justicia pondra a disposicion de todas las Comunidades Autonomas a las que se refiere el
parrafo anterior el sistema de telecomunicaciones LexNET.

El Ministerio de Justicia tendra la responsabilidad de garantizar el correcto funcionamiento, la custodia y
la seguridad del sistema, sin perjuicio de las atribuciones correspondientes a las Comunidades Auténomas
que hayan recibido los traspasos de funciones y servicios en relacién con los medios materiales de la
Administracién de Justicia en los términos de los convenios de cooperacidn tecnoldgica suscritos con
estas.”

%4 Ha sido el tema de debate en las jornadas sobre Lexnet: Propaganda y realidad (La distancia entre una
buena idea y un pésimo invento), llevadas a cabo en la Real Academia de la Jurisprudencia y Legislacion
el 12 de mayo de 2016.
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ciudadanos y que sirvan de apoyo para obtener una tutela judicial efectiva y una decision

jurisdiccional justa” *°.

4.2 LA VULNERACION DE DERECHOS FUNDAMENTALES ANTE LA
IMPLANTACION DEL SISTEMA LEXNET

4.2.1 Competencias constitucionales de la Administracién de Justicia

Segun dispone la Constitucion en su articulo 117, los juzgados y tribunales tienen la
exclusividad del ejercicio de la potestad jurisdiccional en todo tipo de procesos, juzgando
y haciendo ejecutar lo juzgado. Para lograr ejecutar correctamente la potestad
jurisdiccional es necesario llevar a cabo un proceso judicial que acarrea una ingente labor
burocratica y administrativa, y aqui es donde entra la funcion de la Administracion de
justicia y la nueva oficina judicial en la que las unidades procesales de apoyo y los
servicios comunes procesales tiene como objeto deslindar a los jueces y magistrados de
las funciones administrativas y gubernativas, para que puedan especializarse en
desarrollar la labor jurisdiccional. Por lo tanto, no se puede entender que la tarea del Juez

sea la de un 6rgano gestor del Estado ¢, pues estas no son sus competencia.

Estas tareas de Administracion de justicia, que la Constitucion atribuye al Estado en su
articulo 149.1.5 °7 han sido interpretada por el Tribunal Constitucional en dos sentidos,
por una parte hacen referencia a la funcién jurisdiccional propiamente dicha y la
ordenacién de los medios intrinsecamente unidos a esta, que seria la Administracién de
Justicia propiamente dicha, regulada por la LOPJ y dentro de la que se incluyen aspectos
como la planta judicial. Y, en segundo lugar, existe una administracion de la
Administracion de Justicia, que es la que hace referencia a la gestion del proceso en
cuanto a las tareas burocraticas se refiere, asi como a la de los medios materiales y

personales.

Es en esta “administracion de la Administracion de Justicia” donde el poder ejecutivo
estd tomando especial relieve y es donde tiene lugar la actividad de Lexnet. La cuestion

principal debe ser ahora determinar si mediante la via de la gestion de la Administracion

*> BUENO DE MATA, F., “Prueba electronica y proceso 2.0...”, op. cit., p. 4.
% GUDIN RODRIGUEZ-MAGARINOS, F., La Administracién..., op. cit., p. 70.

57 Si bien existen competencias otorgadas a las Comunidades Auténomas en materia de administracion de
justicia, vid. STC 294/2006, de 11 de octubre de 2006.
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de Justicia el poder ejecutivo puede llegar a interferir en la potestad jurisdiccional de los
jueces y magistrados, quebrando asi la independencia del poder judicial que constituye
uno de los pilares del Estado de Derecho, por lo que la cuestion a tratar no es menor.

4.2.2 La vulneracién de la Ley de Proteccién de Datos de Caracter Personal

Con caréacter general, y asi también en el &ambito del Derecho Procesal, las normas sobre

proteccion de datos van a centrarse en torno a tres cuestiones:

- Los principios de proteccion de datos, que deberan observarse en el momento de
recogida, tratamiento, cesién o comunicacién de los datos personales y que, en el
ambito del proceso deberan ser respetados por el personal de la Administracién
de Justicia, asi como por Jueces y Fiscales.

- Los derechos que protegen al titular de los datos personales, que seran los
recogidos por la normativa en materia de proteccion de datos, incluidos
recientemente en la LOPJ por la reforma de 2015.

- Los procedimientos sobre proteccién de datos, que podran instarse por los titulares
del derecho a la proteccion de datos personales ante las Agencias de Proteccién

de Datos para la tutela de sus derechos. >

La utilizacién de Lexnet por parte de los profesionales juridicos supone una recopilacion
de datos y metadatos °° en el sistema sobre las partes procesales que intervengan, los
abogados y todos los interesados que intervengan en el proceso 0 personas que sean
Ilamadas a intervenir, asi como todos los datos relacionados con el proceso que en un
escrito en el que se solicite la iniciacion de un procedimiento penal incluirian el delito,

lugar de produccion del delito, fecha, hora, etc... .

5 GUTIEEREZ ZARZA, A., “La proteccion de datos personales como derecho fundamental del imputado,
¢también en el &mbito del proceso penal?, La Ley Penal, n® 71, mayo de 2010, p. 3.
%9 Segun la Ley 18/2011, los metadatos son aquellos datos que definen otros datos. EI Real Decreto 4/2010,

de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito de la
Administracién Electrénica, por su parte, define también como metadato de gestién de documentos toda la
“informacion estructurada o semiestructurada que hace posible la creacion, gestién y uso de documentos a
lo largo del tiempo en el contexto de su creacién. Los metadatos de gestion de documentos sirven para
identificar, autenticar y contextualizar documentos, y del mismo modo a las personas, los procesos y los
sistemas que los crean, gestionan, mantienen y utilizan”.

80 Vid. Resolucion de 15 de diciembre de 2015, de la Secretaria General de la Administracion de Justicia,
por la que se aprueba el modelo de formulario normalizado previsto en el Real Decreto 1065/2015, de 27
de noviembre, sobre comunicaciones electronicas en la Administracion de Justicia en el ambito territorial
del Ministerio de Justicia y por el que se regula el sistema LexNET.
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Dicha recopilacion masiva de datos de caracter personal estard supervisada por el
Ministerio de Justicia, segun dispone la Disposicion final segunda del Reglamento
1065/2015 que habilita al Ministerio de Justicia a modificar los ficheros automatizados
de datos de caracter personal de Lexnet, conforme a lo dispuesto en la Ley Organica
5/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y el Reglamento
1/2005, de los aspectos los accesorios de las actuaciones judiciales, aprobado por Acuerdo
de 15 de septiembre de 2005 del Pleno del Consejo General del Poder Judicial.

De lo dispuesto en esta Disposicion final y antes de entrar en la propia ley de proteccién
de datos, Ilama la atencidn que se disponga el cumplimiento del Reglamento 1/2005, que
regula entre otras materias, la gestion de los ficheros automatizados bajo la
responsabilidad de los érganos judiciales, pues en él se regula entre otras cuestiones, la
supresion de los datos de caracter personal por resolucién judicial o decisién del CGPJ,
que dificilmente va a afectar a los ficheros del Ministerio de Justicia pues no estan

gestionados por el poder judicial.

Asimismo, resalta lo dispuesto en el articulo 92 pues contempla la limitacion del poder
ejecutivo para acceder a los ficheros del sistema judicial que “solo podran hacer uso de
los productos extraidos del ficheros, no de éste, en virtud de decision previa y escrita que
sus organos adopten en cumplimiento de las competencias que les sean atribuidas por el
ordenamiento juridico”, y en todo caso, “la decision habra de ser motivada y expresara el
fin o los fines para los que se necesita hacer uso de los productos que pretenden extraerse
del fichero”.

Haciendo mencién aparte sobre el asunto del control de los ficheros, debe ser mencionada
la reforma de la LOPJ de 2015 por la LO 7/2015. En la misma se hace una distincion en
cuanto a los ficheros del sistema judicial, diferenciando entre ficheros jurisdiccionales y
no jurisdiccionales. Los primeros seran aquellos que contengan “los datos de caracter
personal que deriven de las actuaciones jurisdiccionales y, en particular, los que en
atencion a lo dispuesto en las leyes procesales sean necesarios para el registro e
identificacion del procedimiento con el que se relacionan, asi como los que sean
necesarios para la identificacion y localizacion de quienes pudieran tener derecho a

intervenir como parte, de los abogados y procuradores, etc...” ©L.

®1Vid. Acuerdo de 20 de septiembre de 2006, del Pleno del Consejo General del Poder Judicial, de creacion
de ficheros de caracter personal dependientes de los drganos judiciales.
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Sobre estos ficheros jurisdiccionales se exige que su fin esté estrictamente relacionado
con el ejercicio de la potestad jurisdiccional, ademas de que su uso debera estar sometido
a las normas existentes en materia de proteccion de datos de carécter personal. El control
de los mismo correspondera a la oficina judicial ante el que se tramiten los procesos,
segun el articulo 236 sexies de la LOPJ, si bien, el Letrado de la Administracion de
Justicia seré el encargado de impedir la alteracion, pérdida, tratamiento o acceso no
deseado a los datos de caracter personal incorporados a los ficheros, tanto jurisdiccionales
como no jurisdiccionales y éstos, seran a su vez, creados, modificados o suprimidos por

acuerdo del CGPJ segun dispone el articulo 236 septies de la LOPJ.

Si las disposiciones de la LOPJ se cumplen no habré motivo de preocupacion, no obstante
parece que esta normativa sera de dificil cumplimiento cuando a partir de la entrada del
sistema Lexnet todos los datos incorporados al sistema judicial mediante este sistema son

controlados por el Ministerio de Justicia.

De lo dicho anteriormente me surge la siguiente pregunta, ¢cémo podran el CGPJ y los
Letrados de la Administracién de Justicia controlar el destino de los datos de carécter
personal cuando éstos vayan a parar a los servidores del sistema Lexnet controlados por

el poder ejecutivo?

Puede dar la impresion de que ésta es una cuestion meramente especulativa y que lo
dictado por la LOPJ se cumple a rajatabla, no obstante, ya son muchos los profesionales
del sector que han puesto de relieve ésta preocupacion que incluso se ha llevado a la

Comision.52

Esta cuestion no debe ser tratada como un asunto menor y por ello considero que debe
ser cuestionado el funcionamiento del sistema Lexnet para que los responsables del
mismo aseguren con hechos el cumplimiento de toda la normativa en materia de

proteccion de datos.

De la normativa en cuestién, también debe ser comentado el Reglamento de Proteccion
de Datos del Parlamento Europeo y el Consejo, asi como la Directiva del Parlamento

relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

62 Jornadas sobre Lexnet: Propaganda y realidad (La distancia entre una buena idea y un pésimo invento).
Real Academia de la Jurisprudencia y Legislacion, 12 de mayo de 2016.

Articulo de la web Noticias Juridicas: “Dos abogados denuncian Lexnet ante la Comision Europea”,
http://noticias.juridicas.com/actualidad/noticias/11127-dos-abogados-denuncian-lexnet-ante-la-
comision-europea/, Ultimo acceso el dia 12 de junio de 2016.
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personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de

sanciones penales, y la libre circulacion de dichos datos.

En esta Gltima se establece la necesidad de control de los datos de caracter personal que
deberd ser utilizados solo con los fines sefialados en la Directiva sobre prevencion e
investigacion, recogiendo expresamente en su articulo cuarto que los datos personales
deben ser “recogidos con fines determinados, explicitos y legitimos, y no ser tratados
posteriormente de manera incompatible con dichos fines”. Para ello el responsable del
tratamiento, en este caso el Ministerio de Justicia, deberd llevar a cabo una serie de
requisitos en materia de seguridad y deberd designar una autoridad de control que de
forma totalmente independiente controle el destino de los datos y el respeto a los derechos

y libertades fundamentales de las personas fisicas. %

Al igual que antes, surge la duda de si esta normativa va a ser cumplida con la aplicacién
del sistema Lexnet tal y como estd disefiado teniendo en cuenta la opacidad en su

funcionamiento interno sin contar con un codigo fuente abierto.

Conforme a lo dispuesto en el reglamento en su articulo 98, el Consejo General del Poder
Judicial emitié un dictamen el 25 de junio de 2015 en el que daba el visto bueno para la
implantacion obligatoria de Lexnet, y del que unicamente considero destacable la
mencién a la necesidad de que el sistema cuente con una cobertura normativa uniforme
en todo el territorio nacional, dada la afectacion a la tutela judicial efectiva®®. No obstante,

no veo que se haga referencia alguna en el informe del CGPJ en torno a las caracteristicas

8 Vid articulos 39 y 40 de la Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y la libre circulacion de dichos datos

8 Informe del Consejo General del Poder Judicial de 25 de junio de 2015. El Informe considera que es
imprescindible que los sistemas de gestion procesal se acomoden tecnolégicamente a los nuevos
requerimientos, para lo que se hace necesario contar con la adecuada cobertura normativa.

En este sentido, bien en el proceso de reforma de la Ley de Enjuiciamiento Civil, bien en la Ley reguladora
del uso de las tecnologias de la informacién y la comunicacion en la Administracion de Justicia, entiende
el Consejo que deberia introducirse un precepto que garantizase la uniformidad en todo el territorio
nacional, al tratarse de la afectacion de un derecho fundamental como es el de la tutela judicial efectiva.
http://www.poderjudicial.es/cgpj/es/Poder-Judicial/En-Portada/EI-CGPJ-avala-la-obligatoriedad-de-
notificacion-y-presentacion-de-documentos-por-medios-electronicos-en-los-organos-judiciales. ~ Ultimo
acceso el dia 20 de mayo de 2016.
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técnicas del sistema informatico que presumiblemente le compete establecer conforme al

mencionado articulo 98 del reglamento.

Finalmente, en relacion a este reglamento, introduzco una cuestion que méas adelante
trataré y que viene relacionada con lo dispuesto en el articulo 93.3, que establece la
denegacion del acceso a todos los datos personales de los ficheros dependientes de los
juzgados o un tribunal cuando afecten a diligencias judiciales penales que sean o hayan
sido declaradas secretas, y cuyo cumplimiento nuevamente puede verse comprometido

con la gestién de los archivos judiciales por parte del Ministerio de Justicia.

El tratamiento de todos los datos recogidos por el sistema Lexnet también debe cumplir
lo dispuesto en el Capitulo | del Titulo IV de la Ley Orgéanica de Proteccion de Datos de
caracter personal que en su articulo 20 y siguientes recoge un detallado marco de
requisitos obligatorios para las Administraciones Publicas que deberan cumplir a la hora

de gestionar los ficheros que contengan este tipo de datos.

Cabe mencionar el hecho de que el legislador, generalmente vinculado al poder ejecutivo,
haya intentado crear excepciones juridicas a la ley, para poder comunicar e intercambiar
datos de caracter personal entre las administraciones y evadir el consentimiento e
informacidn de afectados por dichos datos en los articulos 21 y 24 de la ley, que tuvieron
que ser declaradas inconstitucionales y anuladas por el Tribunal Constitucional, % por lo
que el interés del legislador y el Poder Ejecutivo quedan patentes y se ve que el Unico
limite que les separa de evadir los derechos de proteccion de datos se encuentran en la
potestad tuitiva del Poder Judicial.

Es en este punto donde debemos considerar el principal problema del que deviene toda la
problematica y criticas que existen en torno a la implantacion de Lexnet y que permitiria
evadir los derechos de proteccion de datos e incluso los derechos fundamentales. Me
refiero al hecho de que el sistema Lexnet no posee un software libre, es decir, esta
herramienta se ejecuta mediante un sistema de cddigo cerrado cuyo cddigo fuente no es

accesible.

Mediante el software libre o de cddigo abierto, el propietario y autor del sistema o
producto lo distribuye mediante licencia cediendo una serie de libertades bésicas al

licenciatario entre las que se encuentran la libertad de ejecucion, modificacion y, sobre

65 STC 292/2000 de 30 de noviembre.
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todo, la libertad de conocer el funcionamiento del programa teniendo acceso al cédigo

fuente, que va a ser basicamente el texto donde se recoge su funcionamiento.®

En cambio, el sistema Lexnet funciona con un sistema de software privativo o cerrado,
en el que no se tiene acceso al codigo fuente y, por lo tanto, no se puede conocer cuél es
el funcionamiento real de Lexnet, posibilitando asi la infraccion de toda la legislacién a

la que supuestamente esta subordinado el funcionamiento del sistema Lexnet.

El hecho de que se esté produciendo un acceso a datos de carécter personal sin conocer
el funcionamiento del sistema que recopila tales datos podria conllevar una violacion del
articulo 18 de la Constitucion Espafiola, a la Ley Organica de Proteccion de Datos y del
articulo 8 de la Carta Europea de los Derechos Humanos que establece la proteccion de

datos de carécter personal &7,

Asimismo, existen dos sentencias del Tribunal de Justicia de la Union Europea que
recogen la doctrina seguida por el Tribunal en materia de proteccion de datos, siendo la
primera la STJUE de 8 de abril de 2014, que anula la Directiva 2006/24/EC del
Parlamento Europeo y del Consejo, de 15 de marzo de 2006, debido al acceso de las
autoridades nacionales a ciertos datos de caracter personal que debian ser conservados

por los servicios de medios de comunicacion electronicos.

En esta sentencia se detalla la repercusion que puede tener el acceso de la Administracion

publica a datos personales % y finalmente, reconoce las garantias necesarias que deben

% De hecho y como breve apunte cabe recordar que el software en si no va a poder ser protegido por un
derecho de patente sino por derecho de autor, siendo el codigo fuente el que puede ser objeto de proteccion
mediante patente.

67 Articulo 8 CEDH:

1. Toda persona tiene derecho a la proteccién de los datos de caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene

derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad independiente.

%8 STJUE de 8 de abril de 2014, F. J. 25: “La obligacidon de los proveedores de servicios de comunicaciones
electrénicas de acceso publico o de una red publica de comunicaciones, establecida en el articulo 3 de la
Directiva 2006/24, de conservar los datos enumerados en su articulo 5 para que las autoridades nacionales
competentes puedan acceder a ellos suscita cuestiones relativas a la proteccion de la vida privada y de las
comunicaciones reconocida en el articulo 7 de la Carta, a la proteccion de los datos de caracter personal
establecida en el articulo 8 de ésta y al respeto de la libertad de expresion garantizada en el articulo 11 de
la Carta.”

89 STJUE de 8 de abril de 2014, F. J. 27: “Estos datos, considerados en su conjunto, pueden permitir extraer
conclusiones muy precisas sobre la vida privada de las personas cuyos datos se han conservado, como los
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existir cuando nos encontramos ante un tratamiento automatico de los datos de caracter

personal *°.

Si bien en esta sentencia se hace referencia al acceso ilegal de las autoridades nacionales
a datos de caracter personal conservados por servicios privados de comunicaciones
electrénicas, podemos extrapolar las conclusiones de dicha sentencia a nuestro caso en
cuanto a que es necesario que existan unas garantias de que los datos personales que se
tramiten mediante el uso de Lexnet van a ser utilizados conforme a la ley vigente en
proteccidn de datos y, que su uso no va a ser utilizado con otros fines que los de gestion
del proceso en el marco de la Administracion de Justicia. Queda patente que no podran
asegurarse estas garantias en tanto el sistema Lexnet siga funcionando mediante un

sistema de codigo cerrado no accesible publicamente.

En definitiva, no parece ser conforme a Derecho la implantacién por imperativo legal de
una tecnologia que puede recopilar y conservar datos privados de todos los operadores
juridicos y las partes intervinientes en el proceso en los ficheros del Poder Ejecutivo,
cuando estos deberian permanecer en el marco del ambito del érgano judicial donde esté
teniendo lugar el asunto, o como mucho, en los ficheros de érganos adscritos al Poder
Judicial como el Consejo General del Poder Judicial, bajo la regulacién del Reglamento
1/2005 vy, en todo caso, contando con un software libre que permita conocer el

funcionamiento de la tecnologia utilizada.

4.2.3 La vulneracién del principio de independencia del poder judicial.

Una ley que permitiese la intromision del Poder Ejecutivo en la informacion relacionada
con los asuntos de los juzgados y tribunales incluyendo las intervenciones realizadas y el
contenido de los escritos y documentos, seria inconstitucional por incumplir el articulo

17.3 de la CE y la LOPJ que se motiva y fundamenta en la independencia del Poder

habitos de la vida cotidiana, los lugares de residencia permanentes o temporales, los desplazamientos
diarios u otros, las actividades realizadas, sus relaciones sociales y los medios sociales que frecuentan.”

0 STJUE de 8 de abril de 2014, F. J. 55: “La necesidad de disponer de tales garantias es especialmente
importante cuando, como establece la Directiva 2006/24, los datos personales se someten a un tratamiento
automatico y existe un riesgo elevado de acceso ilicito a dichos datos.”
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Judicial "y asi lo establecen sus articulos 1, 13,2 y expresamente haciendo referencia a
la Administracion de justicia, el articulo 37 cuando dispone que “corresponde al
Ministerio de Justicia o al drgano competente de la comunidad auténoma con
competencias en materia de justicia proveer a los juzgados y tribunales de los medios
precisos para el desarrollo de su funcion con independencia y eficacia.” Asimismo, se
estaria vulnerando el articulo 47 de la CDFUE que establece que “toda persona tiene
derecho a que su causa sea oida equitativa y publicamente y dentro de un plazo razonable

por un juez independiente e imparcial, establecido previamente por la ley.”

Como explica el abogado De la Cueva Gonzalez-Cotera 3, la tecnologia utilizada para
formar el Estado de Derecho ha sido la escritura, pues mediante ésta se han materializado
las normas basicas del ordenamiento juridico. Debido a la importancia que tiene el uso de
la escritura en la creacion de leyes, se encuentra sometida a dos principios
constitucionales, el principio de publicidad normativa y el principio de legalidad™, no
obstante, en el siglo XXI la tecnologia funciona con otro tipo de lenguaje diferente al
escrito, el lenguaje informatico o codigos fuente, lo que implica que el desconocimiento
del lenguaje informéatico puede llevar a que se produzcan infracciones legislativas y

vulneraciones de los derechos que no podrian llevarse a cabo mediante ley escrita.

Esta situacion es llamada por WINNER ™ “sonambulismo tecnolégico”, para hacer
referencia a todos aquellos cambios producidos en la sociedad y la politica mediante la

implementacion de la tecnologia con el desconocimiento de la sociedad.

"1 Vid. exposicion de motivos de la LOPJ: De la forma en que la Ley Organica regula la independencia del
Poder Judicial se puede afirmar que posee una caracteristica: su plenitud. Plenitud que se deriva de la
obligacion que se impone a los poderes publicos y a los particulares de respetar la independencia del Poder
Judicial y de la absoluta sustraccion del estatuto juridico de Jueces y Magistrados a toda posible
interferencia que parta de los otros poderes del Estado, de tal suerte que a la cldsica garantia —
constitucionalmente reconocida— de inamovilidad se afiade una regulacion, en virtud de la cual se excluye
toda competencia del poder ejecutivo sobre la aplicacion del estatuto organico de aquéllos

72 Articulo 13 de la LOPJ: “Todos estan obligados a respetar la independencia de los Jueces y Magistrados.

73 Jornadas sobre Lexnet: Propaganda y realidad (La distancia entre una buena idea y un pésimo invento).
Real Academia de la Jurisprudencia y Legislacion, 12 de mayo de 2016.

™ Vid. Articulo 9.3 CE: “La Constitucion garantiza el principio de legalidad, la jerarquia normativa, la
publicidad de las normas, la irretroactividad de las disposiciones sancionadoras no favorables o restrictivas
de derechos individuales, la seguridad juridica, la responsabilidad y la interdiccion de la arbitrariedad de
los poderes publicos.”

S DIEGUEZ, A., “El determinismo tecnoldgico, indicaciones para su interpretacion”, Argumentos de
Razoén Técnica, 2005, p.8.
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Por lo tanto, podemos deducir que el codigo cerrado de Lexnet puede suponer asimismo
una vulneracion del articulo 9.3 de la Constitucion, en referencia a los principios de
publicidad normativa y legalidad, mas aln si tenemos en cuenta que segun lo dispuesto
por el articulo 13 de la Ley de Propiedad Intelectual "® los proyectos establecidos
mediante disposiciones legislativas o reglamentarias, como es el caso, no seran objeto de

propiedad intelectual y deben ser de dominio publico.

La implantacion por imperativo legal del sistema Lexnet, una vez analizada la
problematica legal que presenta y volviendo a resaltar el hecho de que la gestion de la
informacion se gestiona por el Ministerio de Justicia, podria suponer un grave riesgo el
caso de que el Ministerio Fiscal informara al Juez encargado de la investigacion y la
instruccion sobre la comisidn de un delito en el que estuviera siendo investigado un cargo
politico perteneciente al ejecutivo, pues toda la informacién se tramitaria a través de
Lexnet, incluidas las diligencias que en caso de estar bajo secreto de sumario, s6lo deben
ser conocidas por el propio Juez de instruccion y las partes, conforme a lo sefialado en los

articulos 299 y siguientes de la LECrim.

Ni que decir tiene sobre como afectaria al proceso e incluso a la propia independencia e
inamovilidad del juez el hecho de que el investigado pudiese llegar a conocer la causa
que se esta llevando a cabo contra €l por la supuesta comision de un delito, cuestidn ésta

de la corrupcion politica que en los tiempos que corren es “el pan nuestro de cada dia”.

6 Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia. Articulo 13: “No son objeto de propiedad intelectual las disposiciones legales o reglamentarias y
sus correspondientes proyectos, las resoluciones de los érganos jurisdiccionales y los actos, acuerdos,
deliberaciones y dictdmenes de los organismos publicos, asi como las traducciones oficiales de todos los
textos anteriores.”
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4.2.4 La vulneracién del derecho a la tutela judicial efectiva y al derecho a la defensa.

El derecho a la tutela judicial efectiva se encuentra recogido en el articulo 24 de la
Constitucion ’” y contiene un derecho de prestacion ejercitable mediante la aplicacion del

desarrollo legislativo que se contendra en las leyes procesales.”

Este derecho fundamental contiene basicamente un derecho al libre acceso a los juzgados
y tribunales, siendo el acceso a la jurisdiccion el ndcleo del derecho a la tutela judicial
lo que supone que todos las personas tiene derecho a dirigirse al 6rgano judicial
competente, a ver admitida su pretension siempre que esta cumpla las normas legales
procesales y a que el coste del proceso no sea un obstaculo para el ejercicio del mismo,
relacionando éste ultimo deber legal con el articulo 119 de la Constitucion que reconoce

el derecho a la justicia gratuita.

En este sentido, los problemas derivados de Lexnet pueden poner en dificultad el acceso
a los juzgados y tribunales ya que, en caso de caerse el sistema, pese al dia de gracia
concedido y a que la LEC recoge la excepcion del dia habil siguiente para los casos en
que se prevean fallos en Lexnet, pondra en serias dificultades a los abogados y
procuradores en el ejercicio de su profesion, pues siempre que falle el sistema y pese a la
solucion temporal prevista en el articulo 132.2 de la LEC y 16 del RD 1065/2015 de
posibilitar la presentacién en la oficina judicial el dia siguiente a la interrupcion
justificada, dependiendo la duracién del fallo del sistema y lo cerca que estén los plazos
de preclusion o caducidad, el abogado o procurador podria verse gravemente perjudicado
si no dispusiese de ese dia habil siguiente para realizar la presentacion del escrito o
documento necesario, y en todo caso, se veria afectado el ciudadano en su derecho a la
tutela judicial efectiva.

7 Articulo 24 CE:

1.Todas las personas tienen derecho a obtener la tutela efectiva de los jueces y tribunales en el ejercicio de
sus derechos e intereses legitimos, sin que, en ningln caso, pueda producirse indefension.

2. Asimismo, todos tienen derecho al Juez ordinario predeterminado por la ley, a la defensa y a la asistencia
de letrado, a ser informados de la acusacion formulada contra ellos, a un proceso publico sin dilaciones
indebidas y con todas las garantias, a utilizar los medios de prueba pertinentes para su defensa, a no declarar
contra si mismos, a no confesarse culpables y a la presuncion de inocencia.

La ley regulara los casos en que, por razén de parentesco o de secreto profesional, no se estara obligado a
declarar sobre hechos presuntamente delictivos.

8 STC 99/1985, de 5 de noviembre.

79 STC 223/2001, de 5 de noviembre.
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4.3 LOS FALLOS EN EL FUNCIONAMIENTO DE LEXNET

El sistema Lexnet comenzd su recorrido en el afio 2005 y ha ido implantandose en los
juzgados hasta su incorporacion definitiva en 2016, si bien, desde entonces existen
multitud de informes y quejas por parte de los profesionales de justicia que han mostrado
su preocupacion por los constantes fallos del sistema que han dejado bloqueados a los

juzgados .

Debido a los constantes fallos y a la falta de medios, preparacion y equipos informaticos,
y las propias deficiencias del sistema en si, se han realizado una multitud de reuniones
extraordinarias en las que los jueces decanos y letrados han tratado de aportar soluciones
para poder atender al registro y reparto telematico de demandas que se ha ido acumulando
en los juzgados.®! Esta situacion ha provocado una enorme inseguridad juridica en los
profesionales de la justicia que no ha hecho sino aumentar la disconformidad con la

implantacion de forma imperativa de este sistema sin un mayor tiempo de adaptacion.

Otro de los problemas que ha generado Lexnet ha sido la obligacion de implementar un
software relativamente antiguo, ya que su creacion y el comienzo de su implantacién data

de 2005, con unos requisitos concretos y limitados.

8l Vid:

Acuerdo de la Junta de Jueces y de Letrados al servicio de la Administracién de Justicia del Partido Judicial
de Leganés celebrada el 14 de diciembre de 2015.

Reunidn extraordinaria de los Jueces y Letrados de la Administracién de Justicia de los Juzgados de  Alcala
de Henares, celebrada el 5 de febrero de 2016.

Acuerdo Gubernativo 9/2016 del Juez Decano de Alcorcén de 11 de enero de 2016.

Acuerdo 1/2016 de la Jueza Decana de Arganda del Rey de 11 de enero de 2016.

Acuerdo de la Jueza Decana de los Juzgados de Collado Villalba de 13 de enero de 2016.

Acuerdo 1/2016 del Juez Decano de los Juzgados de Getafe de 7 de enero de 2015.

Acuerdo del Juez Decano de Leganés de 14 de enero de 2016.

Acuerdo 3/2016 del Juez Decano de Madrid de 4 de enero de 2016.

Acuerdo 59/2016 del Juez Decano de Madrid de 29 de enero de 2016.

Acuerdo 241/2016 del Juez Decano de Madrid de 31 de marzo de 2016.

Acuerdo de la Jueza Decana de los Juzgados de Mostoles de 8 de enero de 2016.

Acuerdo de la Jueza Decana de los Juzgados de Pozuelo de Alarcén de 14 de enero de 2016.

Acuerdo de la Magistrada Juez Decana de los Juzgados de San Lorenzo de El Escorial de 13 de enero de
2016.

Acuerdo de la Comision Permanente del Consejo Andaluz de Colegios de Abogados, reunida en Antequera
el 5 de febrero de 2016.
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En relacion a lo anterior, dada la necesidad de preservar un caracter abierto y neutral a la
red, surge el principio de neutralidad tecnoldgica, segun el cual, los proveedores del
acceso a la red deben mantener un acceso libre a todo tipo de software y aplicaciones.??

Este principio se integra en la legislacion de la Union Europea®® para contrarrestar el
equilibrio existente entre el usuario de los productos tecnolégicos, que no tiene
conocimientos especificos, y los responsables de la tecnologia, que predisponen los
sistemas de tratamiento de datos personales. Por lo tanto, se considera que, si la tecnologia
no es neutra, condiciona la autonomia del destinatario imponiendo formas onerosas de

ejercer los derechos y, finalmente, se convierte en una forma de dominacion.

El principio también se recoge en el nuevo Reglamento europeo de proteccion de datos
de carécter personal al disponer en su considerando 66 que debera garantizarse la
neutralidad tecnoldgica en relacién a las normas técnicas y medidas organizativas

destinadas a garantizar la seguridad del tratamiento.

De tal manera que el sistema Lexnet no cumple el principio de neutralidad tecnolégica,
entendido en este caso como la potestad de los profesionales de la justicia y demas
usuarios obligados al uso de Lexnet a elegir la tecnologia mas apropiada para desarrollar

el funcionamiento del sistema.

Esto sucede debido a que el sistema Lexnet s6lo funciona con el sistema operativo de
Microsoft “Windows”, lo que supone un gasto adicional para todos aquellos profesionales
que trabajen con un sistema Macintosh o Linux donde no puede funcionar el sistema
Lexnet. & Por lo tanto, no sélo impone una obligacion de formacion a los abogados que
sean nuevos usuarios del sistema, sino que ademas supone un coste adicional en el que

deberan concurrir si quieren ejercer. %

8 MIGUEL ASENSIO, P. A. DE, Derecho privado de Internet, Aranzadi, Cizur Menor, 2011, p.38.

8 Vid. Considerando 46 de la Directiva 2002/58 sobre privacidad en las comunicaciones electrénicas.

8 SGNTJ, Manual de usuario LexNet: Requisitos técnicos de instalacion de LexNet.

8 GARRIGA DOMINGUEZ, A., Nuevos retos para la proteccion de datos personales, Dykinson, Madrid,
2015, p. 243.
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CAPITULO QUINTO: RESPONSABILIDAD PATRIMONIAL DE LA
ADMINISTRACION DE JUSTICIA DERIVADA DEL USO DE LEXNET

La Administracion de Justicia en materia de responsabilidad por funcionamiento anormal
tiene un régimen especial al de responsabilidad patrimonial de la Administracion Publica,
segun dispone el articulo 139.4 LRJAP y PAC, al establecer que éste régimen de
responsabilidad se regird por lo dispuesto en la Ley Organica 6/1985, de 1 de julio, del

Poder Judicial .8

El funcionamiento anormal de la Administracion de Justicia procede de actuaciones
materiales, a diferencia del error judicial que s6lo puede proceder de actos juridicos
estrictos, y se concreta en supuestos de dilaciones indebidas, asi como la omision de fases,
tramites o etapas procesales que impidan el recto enjuiciamiento de los asuntos. Este
funcionamiento anormal se debe a la actuacién de jueces y magistrados en el ejercicio de
su actividad jurisdiccional, asi como de la oficina judicial a través de los letrados de la
Administracion de Justicia y resto de personal al servicio de ésta como los gestores y

tramitadores procesales. &

En este tipo de responsabilidad serd absolutamente independiente la ilegitimidad o
culpabilidad de los jueces y magistrados o del funcionario, por tratarse de una
responsabilidad objetiva, si bien se excluird la responsabilidad cuando exista una
conducta dolosa o culposa del perjudicado, asi como en el caso de fuerza mayor. También
establece la LOPJ 8 que la revocacion o anulacion de resoluciones al existir irregularidad,
como en el caso de la omision de tramites o fases procesales, no dara lugar al derecho de
indemnizacién sino que deberan concurrir los requisitos generales de toda
responsabilidad patrimonial, siendo éstos el dafio efectivo, evaluable econémicamente e
individualizado en relacion a una persona o un grupo de personas y que exista un nexo

causal o relacion directa, inmediata y exclusiva entre la causa y el efecto producido.

Dados todos los fallos del sistema que han ido produciéndose en Lexnet y debido a la

doctrina jurisprudencial relativa al dafio efectivo por pérdida de oportunidad, que

8 Articulo 139.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y el Procedimiento Administrativo Comun: 4. La responsabilidad patrimonial del Estado por el
funcionamiento de la Administracion de Justicia se regiré por la Ley Organica del Poder Judicial.

8 GONZALEZ ALONSO, A., Responsabilidad patrimonial del Estado en la Administracion de Justicia.
Funcionamiento anormal, error judicial y prision preventiva, Tirant lo Blanch, Valencia, 2008, p.38.
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implicaria la responsabilidad patrimonial de la Administracion de Justicia siempre que la
pérdida de una actuacion procesal que implique un perjuicio econémico o incluso la
pérdida de la pretension en los casos de caducidad y que dicha pérdida fuera debida a un

fallo del sistema informatico de telecomunicaciones Lexnet.

Esta situacion supondria un perjuicio real para la Administracion y no es una mera
posibilidad alejada de la realidad, ya que el Consejo Fiscal en una reunién mantenida el
dia 16 de marzo de 2016 ya reflejo su preocupacion por las importantes disfunciones que
el sistema Lexnet estd suponiendo y advierte de que “las dificultades de una actuacion
eficaz del Ministerio Fiscal en los expedientes digitales pueden generar responsabilidad

patrimonial para la Administracion.”

Por lo tanto, el error o ineficacia en la funcién jurisdiccional derivada de un fallo del
sistema Lexnet podra ser causa de responsabilidad patrimonial de la Administracion de

Justicia.

CONCLUSIONES

El objeto de este trabajo, como ya comentaba en la introduccion, es la de proporcionar

una vision critica sobre el funcionamiento del sistema Lexnet.

De esta forma, a lo largo de este trabajo he puesto de manifiesto los posibles dafios que
se pueden provocar en el proceso de modernizacion del sistema judicial en Espafia. En
primer lugar, por el que considero un gran control del Poder Ejecutivo sobre la
Administracion de justicia, que en mi opinidn deberia tener un mayor control del Consejo
General del Poder Judicial por la especialidad dentro del resto de Administraciones
Publicas al tener como funcion la administracion del proceso. Asimismo, creo que
deberia haberse llevado a cabo una mayor reforma en las normas procesales para
conseguir una mejor adaptacion al funcionamiento, mas rapido y eficaz pero no exento

de fallos, de las tecnologias y las comunicaciones telematicas.

En relacién al funcionamiento del sistema Lexnet cuyo uso ya es obligatorio para los
profesionales de justicia en lo que es una exigencia de renovacion que puede haber
causado problemas a los usuarios, considero que el mismo tiene aspectos positivos, pero

también varios aspectos negativos.
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En cuanto a los primeros, gracias al sistema Lexnet la comunicacion entre los
profesionales de justicia y los drganos judiciales va a ser mucho maés répida con la
inclusion de la via digital y la politica de papel cero, lo que beneficiara en el objetivo de
reduccion de los plazos. El sistema tiene utiliza una via de comunicacion securizado a
través de las herramientas de firma electronica y la necesidad de obtener un certificado
digital para utilizar el sistema que evitan los graves riesgos que pueda conllevar el robo

de informacion o la modificacion de la misma.

El hecho de que se exija un formulario a cumplimentar a la hora de presentar los
documentos y que el sistema sea similar a un correo electronico también supone una
simplificacion del mismo, si bien, existe un gran problema en cuanto al limite de

capacidad de datos que puede complicar su labor a los profesionales.

Ahora bien, este sistema cuenta con problemas que deben ser analizados, en primer lugar,
las consecuencias de las caidas del sistema que, si bien, tienen ciertos efectos procesales
en cuanto a la posibilidad de alargar en un dia la presentacion de escritos y los anuncios
de las interrupciones, hay que considerar que puede suponer un problema si dichas caidas
son de larga duracion, lo que puede vulnerar el derecho a la tutela judicial efectiva de los

ciudadanos.

Por otra parte, el hecho de que el sistema no pueda utilizarse libremente con cualquier
sistema operativo obliga a los profesionales a adquirir los medios materiales y
tecnoldgicos descritos con lo cual se vulnera el principio de neutralidad tecnolégica y se

perjudica a los profesionales de justicia debido a la inversion que deben realizar.

Por ultimo, el hecho de que el control de la informacién recogida por el sistema esté
gestionado por el Ministerio de Justicia, y por tanto por el Poder ejecutivo, puede suponer
un grave riesgo para la independencia del Poder Judicial, mas teniendo en cuenta la
delicada informacidn que recabara el sistema y que puede acabar en manos no deseadas
mediante filtraciones provocando asimismo una lesion de la normativa de proteccion de
datos por el camino, por mucho que luego puedan ser rastreadas y detectadas dichas

intromisiones ilegitimas.

De todos estos problemas puede derivarse finalmente una gran responsabilidad
patrimonial para la Administracion de justicia, que lleve a tener que sufragar con

indemnizaciones cuantiosas los defectos del sistema.
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En definitiva, Lexnet es un sistema que tiene como objeto beneficiar a la sociedad y
mejorar el sistema judicial, pero como dice el refran “quien hizo la ley hizo la trampa”,
por lo tanto, no hay que olvidar que este sistema no es perfecto, sino méas bien al contrario,
adolece de defectos y es imprescindible su evolucion, tanto para la mejora de su uso como
para evitar la produccién de cualquier intromision que pueda conllevar a graves perjuicios

para la sociedad.
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