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RESUMEN

El presente Trabajo tiene por objeto realizar undés tanto teérico como practico
de la inclusion en el proceso, concretamente eras® probatoria, de nuevos
instrumentos que se han encuadrado dentro de losguea denominado «prueba
electrénica», haciendo especial referencia a lecagpbdn WhatsApp. Teniendo en
cuenta el nacimiento exponencial de las denominadiasnologias de la Informacion
y la Comunicacion», se ha generalizado el uso d@wvasimedios de comunicacion,
entre los cuales se sitdan las aplicaciones deajgisinstantanea. Por consiguiente y
en lineas generales, se pretende analizar el idzale la prueba electronica siguiendo
el orden ldgico del proceso, 0 sea, se pretendeanta licitud en la obtencion de la
prueba electrénica, las distintas formas de prapgnaportar la misma al proceso
penal, para después conocer los medios de valaracigosterior autenticidad que
emplean los Tribunales de Justicia espafoles. Hasadizar, se expondran las
conclusiones que se han alcanzado tras el estediocd-practico de la prueba
electronica en el proceso penal, y se propondrad&ptacion/reforma de las leyes
procesales para conseguir una Justicia 2.0 qugustanayor seguridad juridica.

PALABRAS CLAVE
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ABSTRACT

This paper aims to make a theoretical and pracsicaly about the inclusion in the
process, in particular in the probationary stadee hew instruments are named
«electronic evidence», especiaMhatsApp. Knowing the exponential birth of so-
called «Technologies of the Information and Comroation», the use of new media
has been increased, including messaging appsnkragleit’s analysed the logic way of
the electronic evidence in the process, that is, @nalysed the lawfulness in the
obtaining of the electronic evidence, the differemty to pose and to provide the same
in the penal process to know the valuation and eaiitity that Spanish Courts of
Justice use. To finish, the conclusions presetey #fie theoretical and practical study
of the electronic evidence in the penal processctiange of the processual law to get
a Justice 2.0 with more legal security.
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Legality; Authenticity; Insecurity; Process; Penal.



«Nada se parece tanto a la injusticia como la justicia tardia»

Séneca (4 a.C. — 65 d.C).

A ]OS que me acompaﬁan en 6’] camino.

Gracias por estar ahi,
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INTRODUCCION: NUEVOS TIEMPOS, NUEVAS PRUEBAS

El presente Trabajo Fin de Titulo tiene por objetalizar un estudio, tanto tedrico
como practico, de la inclusion en el proceso, cataonente en la fase probatoria, de
nuevos instrumentos que se han encuadrado denkbogde se ha denominado «prueba
electréonica». Como es sabido, la evolucién de lend®gia ha puesto en jaque el
principio de adaptacion del Derecho frente a losmas sociales; y es que esa
capacidad de ajuste del Derecho no puede neutralizumento de ciertos escenarios
gue se generan a diario en nuestra Sociedad, ydguean en cierto modo del
nacimiento exponencial de las llamadas «Tecnologiasla Informacion y la
Comunicacion» (a partir de ahora, T.1.C.S.). Estda Sociedad, ahora ya globalizada,
ha cambiado, provocando que la forma de comunicd@§a dado un giro de 180°.

Asi pues, los nuevos medios de comunicaciémails SMS, Skype YouTube,
Facebook Twitter, Instagram etc.) y, entre otras, las aplicaciones de meriaaje
instantanea WhatsApp Allo, Line, Telegram Hangouts WeChat BlackBerry
Messenger Facebook Messenger Viber, Spotbros etc.) han adquirido especial
relevancia en nuestras vidas, hasta el punto deswuwso se ha generalizado y se han
convertido en auténticos instrumentos probatorios ge pretenden utilizar en via
judicial.

El handicap de encontrarnos ante un escenario @Emes vivido se agrava cuando
nuestro Ordenamiento juridico no es capaz de darespuesta valida, eficaz y real a
situaciones que hasta ahora no existian. Lo quergessto es una gran inseguridad
juridica e importantes situaciones de perjuicicapas intervinientes en los procesos
judiciales, cuestiones que se dilataran de no eguladas de forma especifica y
completa; en otras palabras, nos encontramos ant@udencia de una regulacion
procesal concreta para este tipo de medio probatpre, unido al riesgo evidente de
manipulacion de las conversaciones mantenidas sndigtintas aplicaciones de
mensajeria instantdnea, hace mas que necesariir ieol la legislacion espafiola —y
quiza en la comunitaria— métodos que otorguen Hoided e integridad a esas
conversaciones que se quieren proponer y aporian enoceso judicial determinado.

Ahora bien, como la prueba electronica es una magxcesivamente extensa, nos
centraremos en el andlisis de las conversacionesenidas a través de la aplicacion
WhatsAppEIl motivo no es otro que su éxito, pues egip de mensajeria instantanea
ha alcanzado a inicios del afio 2016 (superandovenanas propio récord) los 1000
millones de usuarios mensuales en activo; cifras gplo unos pocos, contdmail,
YouTubeo Facebook son capaces de igudlaEsto viene a equivaler a que una de cada
siete personas en el mundo WhatsApp es mas, se calcula que el 70% de esos
usuarios utilizan estapp a diaria Y, por si fuera poco, Espafia se sitia como elt@uar
pais del mundo -y a la cabeza de Europa— en efleissta aplicacion de mensajeria
instantanea, alcanzando una cuota de penetracibriy03 entre los usuarios de

! Datos obtenidos de «WhatsApp hace historia: sujpsrd.000 millones de usuarios activos al mes»,
Diario elEconomista.e< de febrero de 2016 [consultado 6 de noviembr2(d 6].




telefonia movil (por detras de Sudafrica —78%—g&pur, —72%—, y Hong Kong, —
71%-Y.

Estos datos revelan un uso desmesurado de losortetéfinteligentes, sus
aplicaciones y redes sociales por parte de losiesgs tanto es asi que, segun datos de
febrero de 2016, eNVhatsAppse comparten cada dia 42 billones de mensajes, 1,6
billones de fotos y 250 millones de vidéo&stos estratosféricos datos dejan en
evidencia las deficiencias que sufre actualmenéstna legislacion, y mas todavia en lo
que se refiere al proceso penal. En este senta@phricion de las T.I.C.S. ha
provocado la proliferacion de los denominados {akelinformaticos» o «ciberdelitos»
(entendidos como aquellas acciones antijuridicasulpables que se dan por vias
informaticas, o que tienen como objetivo princigastruir y dafiar ordenadores, medios
electrénicos o redes de Interhet

Pues bien, los ciberdelitos, tales como las estdahishing, el cyberstalking, el
ciberbullying, el sexting o child grooming, han crecido en nuestro pais a un ritmo
veloz; y ese crecimiento fugaz ha provocado quieloua que son realmente dificiles de

2 «Espafia, el cuarto pais en el mundo en el uso ligtsApp», DiarioABC, 25 de febrero de 2015
[consultado 6 de noviembre de 2016].

3 «Las «aplastantes» cifras de WhatsApp: 2.000 na@lode mensajes al dia, 1.600 millones de fotos y
250 millones de videos», DiarkBC, 2 de febrero de 2016 [consultado 6 de noviembra(i 6].

4 Definicion creada a partir dehttp://www.legaltoday.com/practica-juridica/penalfal/los-nuevos-
delitos-informaticos-tras-la-reforma-del-codigo-pkn

5 La Sentencia nimero 69/2007 del Juzgado de Prinstancia de Murcia, de 30 de marzo, define
phishingcomo «un tipo de delito encuadrado dentro del tomie las estafas que se traduce en una
tactica telematica mediante la cual el usuaricoeslgcido a una pagina web con apariencia que ds la
su entidad financiera y que se caracteriza porigdqiormacion confidencial de forma fraudulenta»

(o]

Por cyberstalkingse entiende aquella «conducta reiterada e intead@®d de persecucion obsesiva
respecto de una persona, el objetivo, realizadeoetra de su voluntad y que le crea aprension o es
susceptible de provocarle miedo razonable». Véadd ACAMPA ESTIARTE, C.: Stalking y
Derecho Penal. Relevancia Juridico-Penal de unavdueorma de AcoscEd. lustel, Madrid, 2009,
pag. 57 y ss.

~

El Auto nimero 291/2012 de la Audiencia Provincial Cantabria (Seccion 32), de 25 de mayo, hace
una diferenciacién entre acoso escolaiberbullying pues entiende que el acoso escolar es una forma
de maltrato psicolégico, verbal o fisico producielatre escolares de forma reiterada y durante un
periodo de tiempo determinado, mientras que ergigma ciberbullying el maltrato escolar que se
comete utilizando la informéatica e Internet.

fee]

Porsextingse entiende «el envio de imagenes estaticas (&ftag) o dinamicas (videos) de contenido
sexual de mayor o menor carga erética entre pessgma voluntariamente consienten en ello y, que
forma parte de su actividad sexual que se desardellmanera libre», que finalmente acaban siendo
difundidas, relevadas o cedidas a terceros (Va@sessta forma, Sentencia numero 486/2014 de la
Audiencia Provincial de Granada (Seccion 12), ddel8eptiembre).

©

Por otro lado, ethild groomingconsiste en el «acoso o0 acercamiento a un megi@id® por un adulto
con fines sexuales. Concretamente, se refiereiangscrealizadas deliberadamente para estableaer un
relaciéon y un control emocional sobre un nifio can@@n el fin de preparar el terreno para el abuso
sexual del menor». Véase, en este sentido, la «&d&. contra el Grooming. Padres y educadores»,
Instituto Nacional de Tecnologias de la ComunicadTECO), Ministerio de Industria, Energia y
Turismo, péag. 5.




perseguir y a que muchos de ellos no estan expesgartipificados en el Codigo Penal
sino remitidos al tipo general, se produzca quérlenamiento juridico no sepa
responder ante esta situacion, adoleciendo de am groblema probatorio. Si a eso
afladimos que Internet proporciona anonimato a ilesraelincuentes (por ejemplo,

utilizando el navegadofor'® que hace que la direccion IP no sea revelada)eyetju

mundo esta extremadamente globalizado, ocurre géetigamente los hechos
delictivos no se puedan perseguir y demostrar igidiente, llegando a situaciones tan
inseguras como la atenuacién de la pena o la aiéolde los acusados. Vivimos en un
mundo en el que nos acostamos actualizados, yemastamos desactualizados.

Por eso, este Trabajo Fin de Titulo tiene comotivoj@dentrarse en el ambito de la
prueba electrénica, haciéndose especial referemacigu inclusion en el orden
jurisdiccional penal. Asi, y exponiendo la metodddo seguida en este Trabajo,
comenzaremos con una explicacion tedrica sobre pestaliar figura, en la que nos
aproximaremos al concepto y naturaleza juridiciag@ueba electronica, para después
analizar el marco legal aplicable y conocer losuigtps sine qua norpara que una
conversacion dévhatsAppsea licita en su obtencion. Posteriormente y siglo con el
orden légico del proceso, pues hemos decidido firdze de este Trabajo coincida
con él, dado que nos parecia lo mas operativd para los Abogados, abordaremos el
momento oportuno para proponer y aportar la preddetronica, asi como las distintas
formas de hacerlo, haciendo especial hincapié efidacia de cada una de ellas (entre
otras, las del «pantallazo»). Asimismo, se estadiarfase de admision, practica y
posterior valoracion de la prueba, y, para ello,asalizaran los pronunciamientos
judiciales mas relevantes en la practica profesicom el objetivo de conocer cual es la
regla general a la hora de valorar la prueba éleicta.

En una dltima parte, se tratara la cuestion deitendéicidad de la prueba electronica,
y se pondran encima de la mesa las deficienciagnerabilidades con las que cuenta
esta aplicacion de mensajeria instantanea, puelanson los que critican esta figura
por su facil manipulacion, afirmacion cuya realidaginos comprobado de manera
practica. Ademas, se hara una breve referencia fotenas de autenticacion de este
medio de prueba, en las que sera necesario aldardaestion del peritaje informatico.
Por ultimo, se expondran las conclusiones que saltanzado tras el estudio tedrico-
practico de la prueba electronica en el procesoalpey se propondra la
adaptacion/reforma de las leyes procesales contianes delege ferendapara
conseguir dar respuesta a estos nuevos escenaromsiseguir unausticia 2.0que
otorgue mayor seguridad juridica de la que hoyiarexliste.

10 E| NavegadoiTor es una herramienta deftwaredisefiada para hacer que las actividades en lhterne
sean anodnimas, teniendo como objetivos principaleslir restricciones electrénicas y ocultar tanto
la ubicacion asi como los sitios que se visitam.tBato, toda comunicacion que se envia/recibe ajued
encriptada, provocando que el contenido sea difé®l interceptar. Mas informacién en:
https://securityinabox.org/es/tor_principal




ll. CONCEPTO, NATURALEZA , MARCO LEGAL, OBTENCION Y LICITUD DE
LA PRUEBA ELECTRONICA

1. Aproximacién al concepto de prueba electrénica

El avance tecnoldgico que ha tenido lugar en agtmsos afios ha provocado que
nos encontremos ante escenarios jamas nunca vivagse ha ocasionado que las
Nuevas Tecnologias se hayan convertido en auténii®irumentos que intentan
probar hechos controvertidos con trascendencidigariPor consiguiente, al cambiar
la Sociedad de forma sustancial, han aparecidoasueedios de comunicacion que
diariamente cobran especial relevan@amails SMS, Skype YouTube Facebook
Twitter e Instagram por citar los mas usados), y que no podemos dkjaargen de
la realidad juridica. Ademas, el uso de kmartphoneso teléfonos inteligentes
mediante su conexion a Internet (por medioNe=i o cobertura mévil 4G, 3G o
2G) ha propiciado el desarrollo de aplicacionesmémsajeria instantanea que son
masivamente utilizadas para establecer comunicagiomidireccionales o
multidireccionales entre persohas

Por consiguiente, las denominadagps como las sefaladas anteriormente:
WhatsApp Allo, Line, Telegram Hangouts WeChat BlackBerry Messenger
Facebook Messenger Viber, o Spotbros se han convertido en auténticos
instrumentos probatorios que se pretenden utikravia judicial. Pues bien, esas
nuevas formas de comunicacion, en concretoalags —entendidas estas como
aplicaciones informaticas disefiadas para ser e@asiten teléfonos inteligentes,
tabletsu otros dispositivos moviles con el objetivo devéir a cabo distintas tareas,
como el intercambio de imagenes, documentos, videlodormacion— se perfilan
dentro de lo que se ha denominado «prueba elecésény, entre esas nuevas formas
de comunicacion, destaca por su importandéhatsApp una aplicacion
de mensajeria instantanea, actualmente gratuilzadd enSmartphonesy otros
dispositivos moviles, mediante la cual se puedefiaery recibir mensajes mediante
su conexion a Internet, asi como imagenes, videosios o grabaciones de audio.

Asi las cosas, lo que aqui nos interesa es queib® electronica se configura
como un medio de prueba autbnomo que se encuenparado por el articulo 299
in fine de la Ley 1/2000, de 7 de ened® Enjuiciamiento Civi(a partir de ahora,
L.E.C.). Lo importante no es que se analice dead&bita de fuente de prueba, o
sea, de un hecho que se pretende probar en'filisioo como un medio de prueba,
pues se configura como «un instrumento conducemtensostrar la certeza de los
hechos controvertidos en el proceSo»Es ABEL LLUCH“ el que hace una

11 Siguiendo la tesis planteada en «Las contemidd&hatsApp como medio probatorio en el &mbito de
las diligencias urgentes por delitos de violencati@ la mujer. Cuestiones en torno a su impugnacio
y a la préactica de la prueba pericial a la quee$iere la STS 300/2015, de 19 de mayo», Seccion
Conocimiento, Articulos DoctrinaleNlpticias Juridicas30 de septiembre de 2015.

12 pEREZ PALACI, J.E.La prueba electronica: Consideracion@§14, pag. 3 [Recurso electrénicol.

13 SANCHEZ HERNANDEZ, J.: «¢WhatsApp, prueba vélidajeicio?» PorDerecho.comn®. 12 —
2016, Revista del llustre Colegio de Abogados dar&anca, pags. 41 — 42.




distincién entre estas dos figuras, pues afirmasgué fuente de prueba cuando se
pruebe un hecho electrénico —sin entrar en su nmtte (por ejemplo, el envio de
un WhatsApp mientras que serd medio de prueba cuando hayaralearse
electrénicamente un hecho (por ejemplo, que sellbeado a cabo amenazas via
WhatsApjp. Estas afirmaciones, a pesar de ser verdaderasiep importancia
cuando al definir prueba electrénica se equipatacamento electronico, sin tenerse
en cuenta que el documento electrénico es Unicamentipo de prueba electrénica.

Por otro lado, la clave nos la da el articulo RBfinede la L.E.C. cuando expone
gue «cuando por cualquier otro medio no expresamgravisto en los apartados
anteriores de este articulo pudiera obtenersezeedebre hechos relevantes, el
tribunal, a instancia de parte, lo admitira comaebr, adoptando las medidas que en
cada caso resulten necesarias». O sea, el citadefgto recoge una clausula abierta
por la cual se admiten y recogen tacitamente lafionale prueba no incluidos en el
apartado primero del precepto de la L.E.C. —quaresenta comaumerus clausus
siempre y cuando se practiquen para la averiguat@dmechos relevantes y se tenga
absoluta certeza de que otorguen autenticidad eolagersaciones que se intentan
aportar en el procesb

En cambio, no nos queda mas remedio que, a faltagidacion legal, acudir a
los pronunciamientos tedrico-practicos que la dloatha ido realizando a lo largo de
los afios. Y de esta forma, podemos entender pouekpp aquella «razon,
argumento, instrumento u otro medio con que sepdet mostrar y hacer patente la
verdad o falsedad de una coSa»0 aquel derecho para las partes y aquella
obligacion para el juéZz Sin embargo, no nos podemos quedar ahi, sintegaenos
que aproximarnos al concepto de prueba electrdaicao existir definicion legal),
tal y como lo conocemos hoy en dia.

Pues bien, uno de los primeros autores en dar npepto solido es ILLAN
FERNANDEZ, ya que en 2009 la definié desde el pulgtwista teérico como «todo
soporte magnético, digital o electronico, creadoagés de medios automatizados,
capaz de representar una declaracion de volurgadesentar hechos, narraciones,
datos, cifras, etc., archivado en un soporte o segun un formato
determinado, el cual sirve para adquirir conocintiete la certeza de un hechd»

14 GINES CASTELLEY. N. (Coord.) y otros: «Prueba élénicax La prueba electronicaColeccion de

Formacion continua Facultad Derecho ESASErie Estudios Practicos sobre los medios de prueba
n° 5,Barcelona, 2011, pag. 26.

15 ILLAN FERNANDEZ, J.M.:La prueba electrénica, eficacia y valoracion erpadceso civil Navarra,

Ed. Aranzadi, 2009, pags. 397 y ss.

16 SENTIS MELENDO, S.:La prueba. Los grandes temas del derecho probatdtio. Ediciones

Juridicas Europa-América, Vol. 65, Buenos Aires9,%ag. 35.

17 CARNELUTTI, F.:La prueba civil 22 edicién, Ed. Ediciones Depalpiguenos Aires, 2000, pags. 37

y SS.

18 ILLAN FERNANDEZ, J.M.:La prueba.., op, cit, pags. 397 y 398.




Poco después, DE URBANO DE CASTILEDy PEREZ PALACH dejan la
prueba electronica huérfana de autonomia al ennfebentro del articulo 299.2 de
la L.E.C. Esto es, entienden que la prueba eldcaénes admitida
jurisprudencialmente por tratarse de un medio dpreduccion de la palabra, el
sonido y la imagen» asi como un instrumento quenper«archivar y conocer o
reproducir palabras, datos, cifras y operacionetemmaticas llevadas a cabo con
fines contables o de otra clase, relevantes pgeeéso». Por tanto, consideran que
el apartado segundo del citado precepto se coafigomo unnumerus apertus
completo, cuando en realidad se trata de una @migi listado recogido en el
apartado primero del 299. En otras palabras, lakarelectrénica, entendida como
medio de prueba, es completamente autonoma, nondiepeo del listado del
articulo 299.1 de la L.E.C.

Pese a todo, es BUENO DE MATA el que en 2014 condigun concepto
unanimemente aceptado, pues lo define como «cealguiormacion obtenida a
partir de un dispositivo electronico o medio dibgigue sirva para adquirir
convencimiento de la certeza de un hecho, siemyeesga correctamente obtenida,
constituyendo asi pruebas exactas, veraces y\wgeti. Después, puntualiza que se
entiende por prueba electrénica «aquel medio élgictt que permite acreditar
hechos relevantes para el proceso, ya sean fisidosluso electrénicos, y que se
compone de dos elementos necesarios para su ewastérs cuales delimitan la
especialidad de la prueba electronica en reladidaesto de medios probatorios: un
elemento técnico bardware y un elemento l6gico software»?2,

Finalmente, DELGADO MARTIN la define como «toda&drmacion de valor
probatorio contenida en un medio electronico osmatida por dicho medids A
pesar de ser una definicion poco completa, dedtmaiguientes elementos: «se
refiere a cualquier clase de informacién; que ha meducida, almacenada o
transmitida por medios electronicos; y que puedartefectos para acreditar hechos
en el proceso abierto para la investigacion de tgmode infracciones penales, y no
solamente para los denominados delitos informati8esacerca asi al concepto dado
por BUENO DE MATA en 2014.

2. Sobrela naturaleza de la prueba electronica: ¢ equivadeata documental?

A lo largo de los estudios doctrinales, se ha werddracterizando la prueba
electrénica como una prueba puramente documentals yue se ha asemejado
durante muchos afos el soporte electrénico comalirdento, incluso se ha venido

19 DE URBANO CASTILLO, E.:La valoracién de la prueba electrénicgd. Tirant lo Blanchyalencia,
2009, pag. 47.

20 PEREZ PALACI, J.E.La prueba... op.cit, pags. 2-4.

21 BUENO DE MATA, F.:Prueba electronica y proceso 2.0. Especial refei@mt proceso civil,Ed.
Tirant lo BlanchValencia, 2014, pag. 103.

22 BUENO DE MATA, F.:Prueba electronica... opcit, pag. 103.

23 DELGADO MARTIN, J.: «La prueba electronica en @bgeso penal»Diario La Ley n° 8167,
Seccion Doctrina, Ed. LA LEY, 2013, pag. 1.




aplicando el principio de la equivalencia funcion@in embargo, en mi opinion,
estas tesis no son del todo validas, pues la prakdmaronica en si misma se ha
perfilado como una prueba absolutamente autonoomeespecialidades y elementos
que hacen de ella una figusai generis Asi las cosas, el punto de partida lo
establece el articulo 26 de la Ley Organica 10/188323 de noviembregel Codigo
Penal (a partir de ahora, Codigo Penal), ya que defineughento como «todo
soporte material que exprese o incorpore datog)dseo narraciones con eficacia
probatoria o cualquier otro tipo de relevanciadiod».

En cierto modo, el Legislador ha sido previsor alvwincular exclusivamente
documento con papel (esto es, con el soporte toadi}, sino que da pie a nuevos
tipos de soporte, como los de caracter informti£eB, CD, discos duros, SMS, y
mensajeria instantanea, entre otros). Sin embamaps podemos quedar ahi, sino
que si por algo destaca la prueba electronica esym elementos. Analicémoslos
brevement&"

1. Su soporte goza de caracter material: en esiedge para su aportacion en
juicio es necesario que se produzca su lecturaapes preciso que se traduzca
el mensaje al lenguaje visual, por lo que lo mapontante es la correcta
descodificacion del mensaje. Por tanto, es necegae la informacion que se
quiere hacer valer en juicio venga acompafada dpdeguna trascripcion; pero,
en cualquier caso es recomendable acompafar ebsdisp original de
almacenamiento para dar credibilidad y autenticalémaportado.

2. Su contenido es informativo: se pretenden prdaéws, hechos o narraciones,
asi como atribuirselos a una persona (0 persowmasyata y determinada. En
otras palabras, se trata de aportar informaciors@ga conversaciones, audios,
grabaciones, imagenes, etc.) que fue enviada @opersona determinada y a la
cual se le exigen responsabilidades criminalespanvio. Aqui, es donde nace
la discusion de la autoria de la mensajeria ingteat, y 10s problemas que se
encuentra la Justicia para demostrar la misma.

3. Esa informacion necesariamente tiene que tet@rancia juridica: o sea, tiene
que servir para acreditar algun hecho con trascemaguridica, y en el orden
penal lo suyo es que esa informacion sirva paradéar la perpetracion de
algun hecho delictivo (Que se demuestre que esastiamenazas o injurias via
WhatsApp que a través del envio de correos electronicosdemuestre
malversacion de caudales publicos, etc.).

24 Siguiendo la tesis planteadagtp://web.icam.es/bucket/ponencia-prueba-eleatepif




Siendo fruto de la ausencia de regulacion espacificcierto es que la naturaleza
juridica de la prueba electrénica plantea probleteédscos (que alcanzan mas tarde a
la practica profesional), hasta tal punto de quewsuias las teorias que han nacido al
respecté

+ Teoria analdgica: aunque minoritaria, esta printeses, encabezada por ILLAN
FERNANDEZ®, defiende que existen ciertas similitudes entre plaeba
electronica y la documental. En este sentido, en estudios hay una clara
remision a los articulos 328 y ss. de la L.E.Catrebs al deber de exhibicidon
documental entre las partes, consecuencia diregltgprihcipio de buena fe
procesa’.

» Teoria autbnoma: esta segunda tesis, la mas najaritonsidera que la prueba
electronica es independiente de la documental,hdleqae obedezca en cierto
modo a lo dispuesto en los articulos 299.2, 382,y3884 de la L.E.G2 Y es que
si tenemos en cuenta que la prueba electronican edemento que se pretende
hacer valer en un proceso, necesita no solo detladl en su obtencion, sino de la
posterior verificacibn o autenticacion de la awtosi de las afirmaciones
formuladas. Por eso, estos autores se han renaitids articulos 299.2, 382, 383
y 384 de la L.E.C., pensando que la prueba eldaca@e envuelve dentro de los
«instrumentos de filmacién, grabacibn y semejantessto es, de los
«instrumentos que permiten archivar, conocer cockprir datos relevantes para
el proceso».

» Teoria de la equivalencia funcional: finalmentetaetesis entiende que «el
contenido de un documento electronico surte losnmssefectos que el contenido
de un documento en soporte papelkn otras palabras, la equivalencia funcional
implica «aplicar a los mensajes de datos un primcge no discriminacion
respecto a las declaraciones de voluntad, indepetaiihente de la forma en que
hayan sido expresadas; en este sentido los efaciisos deseados por el emisor
de la declaracion deben producirse con independesheli soporte en papel o

% PEREIRA PUIGVERT, S.La exhibicion de documentos probatorios y sopoitésrmaticos Ed.
Aranzadi, Navarra2013 pags. 261-262.

26 |LLAN FERNANDEZ, J.M.:La Prueba Electronica, Eficacia y Valoracion erPebceso Civil. Nueva
Oficina Judicial, Comunicaciones Telematicas (LEXWE/ el Expediente Judicial Electrénico.
Analisis Comparado Legislativo y Jurisprudencidavarra, 2009, pags. 252 y ss.

27 GINES CASTELLEY. N. (Coord.) y otros: «Prueba élénica...op. cit, pag. 221.

28 PEREIRA PUIGVERT, S.La exhibicion... op.cit, pags. 257-259.

2 JURADO SALAZAR, A.: «Valor probatorio del documentelectrénico»,Cuestiones Juridicas,

Revista de Ciencias Juridicas de la UniversidadaRabtrdaneta Vol. V, n° 1 (Enero-Junio 2011),
Maracaibo, Venezuela, pag. 56.
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electronico donde conste la declaraci8n>sin embargo, para que surtan los
mismos efectos juridicos, la Sentencia del TribuBaperior de Justicia de
Andalucia (Méalaga), de 28 de enero de 2000 (F)Hetermina que hace falta que
el documento se pueda conservar y recuperar, qpeesa traducir al lenguaje
comun, que se trate de un documento auténtico gepeeda atribuir su autoria a
un sujeto determinado.

Ahora bien, la opinién mayoritaria de la doctftheonsidera que la L.E.C. en sus
articulos 382 - 384, aplica la teoria autonomag peracompafia de ciertas dosis de
teoria analdgica cuando en su Exposicibn de Motiesipula que «podran
confeccionarse y aportarse dictdmenes e informestass con sélo apariencia de
documentos, pero de indole pericial o testificaoyes de excluir, sino que la ley lo
prevé, la utilizacion de nuevos instrumentos praties, como soportes, hoy no
convencionales, de datos, cifras y cuentas, alesen definitiva, haya de otorgarseles
una consideracion analoga a la de las pruebas duotales». Pese a ello, nosotros
consideramos que la prueba electrénica es una praigidonoma, independiente y no
convencional; y es que dejarla huérfana de autamosdria provocar mayor
inseguridad juridica de la que hoy en dia existeh® de otra forma, la prueba
electrénica en si misma no puede ser enmarcadeodiitarticulo 299.2 de la L.E.C,,
pues no se trata de un medio de «reproduccion piedara, el sonido y la imagen» ni
de un instrumento que permite «archivar y conoagpeooducir palabras, datos, cifras
y operaciones matematicas llevadas a cabo con finatables o de otra clase,
relevantes para el proceso», sino que se tratandeadio al cual se le aplica el
apartado tercero del articulo 299.

En este sentido, el apartado segundo del citadept@ hace una remision al listado
recogido en su apartado primero, y lo cierto eslgpeueba electrénica no depende de
ese listado (o0 sea, no tiene por qué constituinseocprueba de interrogatorio de las
partes, prueba testifical o prueba pericial). Hozoatrario, se trata de un medio de
prueba que se introduce dentro de la clausulatalijee recoge el apartado tercero, ya
que, al no contar con una regulacion especificasté materia, la cobertura juridica
tiene que ser otorgada por un precepto que hageetss de cajon de sastre. Asi,
«cuando por cualquier otro medio no expresamemtdgio en los apartados anteriores
de este articulo pudiera obtenerse certeza solmeodierelevantes, el tribunal, a
instancia de parte, lo admitirh como prueba, adwjotdas medidas que en cada caso
resulten necesarias».

Hay mucho camino que recorrer, y muchos obstaoglms sortear; pero, lo mas
idéneo seria establecer una nueva regulacion tiellar 299 de la L.E.C. Para ello,
BUENO DE MATA propone que su apartado segundo qdeda siguiente manera:

30 SOTO CALDERA, M.M.: «Consideraciones sobre la ppaidocumental electrénica en el proceso civil
venezolano»Estudios de derecho civi{/ol. Ill, Libro homenaje a José Luis Aguilar Goromma,
Tribunal Supremo de Justicia, Coleccion Libros hoajpe n°. 5, 2001, pag. 663.

31 PEREIRA PUIGVERT, S.La exhibicion..op., cit, pag. 262.
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«También se admitira cualquier fuente de pruebapmyekera ser originada
por el desarrollo tecnoldgico, cientifico o infotimé, la cual sera incorporada a
través de los medios probatorios regulados enatago anterior, siempre que
de ellas pudiera obtenerse certeza sobre hechesaméts. El tribunal, a
instancia de parte, lo admitira como prueba, adaldas medidas que en cada
caso resulten necesarias para su correcta inceiporal proceso.

De esta forma, esta redaccion se alejandaterus clausudel articulo 299.1 de la
L.E.C. para avanzar hacia una apertura en su dpasiegundo, con el objetivo de
adelantarse a los nuevos acontecimientos socedespmicos, tecnologicos, etc. que
pudieran darse durante los proximos afios. En est@s, estamos de acuerdo con la
propuesta de regulacion que realiza BUENO DE MAp#es hay que adaptar nuestra
Justicia a la realidad social que vivimos.

3. Marco legal aplicable: de la ausencia de normatespecifica

Tal y como se expuso con anterioridad, no existe regulacion especifica,
completa, real y eficaz para este tipo de medibainyio, por o que no nos queda
mas remedio que acudir a la regulacion clasicaligaapesta por pura analogia. Sin
embargo, aplicar por analogia una regulacion can redaccion tan general hace,
usaremos un simil, que luchemos contra una dewastahfermedad empleando un
mero placebo. Asi, este vacio legislativo genemalavada inseguridad juridica, de
ahi que resulte necesario realizar una breve refire la normativa comunitaria y a
la internacional para ponerla en consonancia cestrallegislacion estatal.

3.1. Normativa estatal

A este handicap, hay que afadirle el hecho de gue Beal Decreto de 14
de septiembre de 188dprobatorio de la Ley de Enjuiciamiento Criming
partir de ahora, L.E.Crim.) no se haga ni la masimm referencia a la prueba
electrénica, de ahi que en este Trabajo se hagaalanteriormente a preceptos
gue regulan los procesos civiles. No queda, pués, nemedio que acudir a la
L.E.C., aplicando el principio de supletoriedad qguecoge nuestro
Ordenamiento.

Asi, el articulo 4 de la L.E.C. nos da la cobertunddica necesaria para
poder hablar hoy en dia de la prueba electrénaa gus efectos, al estipular que
«en defecto de disposiciones en las leyes que amdok procesos penales,
contencioso-administrativos, laborales y militaresran de aplicacion, a todos
ellos, los preceptos de la presente Ley». Dicho, eédtpunto de partida, como
no podia ser de otra manera, lo constituye nud&brastitucion, pues en su
articulo 24 apartado segundo consagra que «toglesntiderecho [...] a utilizar
los medios de prueba pertinentes para su defen$a [Por consiguiente, la
prueba en si, y por ende la electronica, se haagoado por el Legislador como
un derecho fundamental al que todas las persarantiacceso, garantizando asi
a las partes la posibilidad de impulsar una aavigrobatoria acorde con sus

32 BUENO DE MATA, F.:Prueba electronica... opcit, pags. 117 y ss.
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intereses (véanse, SSTC 173/2000, de 26 de junib 3%, y 1/2004, de 14 de
enero —F.J 2°-). Y esto tiene relevancia a la kderanalizar la licitud en la
obtencion de los mensajes\WhatsAppa la hora de aportarlos en el proceso.

Como se ha analizado anteriormente, la pruebar@tech tiene su razon de
ser en el contenido del articulo 299.3 de la L.FxQes se trata de un medio no
expresamente previsto en los apartados anteri@learticulo citado pero que
potestativamente el Tribunal, a instancia de padede admitirlo como prueba
siempre y cuando se pudiera tener certeza sobreosieelevantes que se
discuten en el proceso. Se trata, como ya se hdaam de umumerus apertus
o clausula abierta, que permite la incorporacioprateso de nuevas fuentes de
prueba, asi como de nuevos medios de prueba. Siarga) la redaccion del
precepto no ha quedado exenta de polémica pueesutomo ABEL LLUCH,
entienden que «cuando el articulo 299.3 LEC aluigealmente a “cualquier
otromediono expresamente previsto en los apartados amggfjose esta
refiriendo, en puridad procesal, a cualquier hismtede prueba, puesto que los
medios son limitados y las fuentes ilimitad&s»

Esto es, el Legislador no distingue medios de @uyefuentes de prueba, y
los mete en el mismo compartimiento. Esta tessiglae en los mismos términos
la Audiencia Provincial de Barcelona en Senteneil2dle mayo de 2007, ya
gue afirma que «con la L.E.C., se regulan un cdojde "medios de prueba”
(aunque en realidad son "fuentes" de prueba) cayacteristica comun es la
capacidad para retener palabras y/o imagenes queéesarollaron en un
momento determinado, con posibilidad de reprocagidespués, facilitandose la
oralidad, la inmediacion y la concentracion». Agrede todo, la clausula del
apartado tercero del 299 es un claro reflejo detad®m a la utilizacién de los
medios de prueba pertinentes, que recoge nuestatitticion en el articulo
24.2.

Asi las cosas, se trata de una «apertura legalealidad de cuanto puede ser
conducente para fundar un juicio de certeza saisealegaciones facticas,
apertura incompatible con la idea de un numeroaderry determinado de
medios de pruebd% versién que se corrobora cuando en la Exposidén
Motivos de la L.E.C., tal y como se apuntaba aoterénte, se afirma que
«podran confeccionarse y aportarse dictamenesoeniet escritos, con solo
apariencia de documentos, pero de indole peridiestifical y no es de excluir,
sino que la ley lo prevé, la utilizacién de nueisdrumentos probatorios, como
soportes, hoy no convencionales, de datos, cifrasigntas, a los que, en
definitiva, haya de otorgarseles una consideraaitdloga a la de las pruebas
documentales».

33 GINES CASTELLEY. N. (Coord.) y otros, «Prueba élénica...op, cit, pags. 96 -97.

34 GINES CASTELLEY. N. (Coord.) y otros, «Prueba élénica.. op, cit, pags. 97 -98.
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Después, el articulo 299 se pone en relacion arkiculos 382 a 384. de la
L.E.C.; pero, a pesar de que en la practica a fesajeria instantanea se le aplica
esta regulacion para darle valor probatorio, lataies que no se envuelve
dentro de los «instrumentos de filmacion, grabagi8emejantes» que recoge el
apartado segundo del 299, esto es, de los «insttomegue permitan archivar,
conocer o reproducir datos relevantes para el poocePor ello, en nuestra
opinion, se necesita de una regulacion concretpgagfica para otorgar mayor
seguridad juridica al proceso penal; y es que pETEptos recogen los «nuevos
medios» de prueba, pero en ningin momento la L.B€hciona a la prueba
electronica ni tan siquiera al documento electm@nic

Esa aplicacion practica poco segura también oaanerespecto al articulo
333 de la L.E.C., ya que a la hora de realizarggasode documentos que no
incorporan predominantemente textos escritos csquean realizado por medios
electrénicos se dara fe de la autenticidad de dagas por la Oficina Judicial
correspondient€ Sin embargo, la L.E.C. no menciona de nuevo lselm
electrénica ni el documento electrénico.

Por otra parte, el Legislador podria haber acaltatdoese vacio legislativo,
aungue de una manera poco eficaz, o sea, sin mfdarL.E.C. podia haber
elaborado nuevas Leyes que suplieran esta faltzodnido. Pero, no lo ha
hecho. A lo largo de este siglo, han sido numerlasakeyes que han rellanado
ciertos vacios legales, provocados por la evolucénla Sociedad y de la
Tecnologia, pero no en lo que se refiere a la preéctronica. Hagamos asi
referencia a las que tienen aplicacion indirechaesta materia que nos ocupa.

Una de las primeras Leyes en aparecer fue la LE30B2, de 11 de julio, de
Sociedad de Servicios de la Informacion y de Coimditectronico En su
articulo 24, se admite «el soporte electronico ee gonste un contrato
celebrado por via electrénica» como prueba docuahetdemas, la Ley
59/2003, de 19 de diciembrme firma electronicase ha encargado de delimitar
una vez mas lo que se entiende por firma electappara después hacerlo con
respecto al documento electronico, al cual ha oatepo de prueba
documental. Entre sus novedades, destaca el heehque haya incluido
meétodos para salvaguardar la autenticidad derfmfglectronica en caso de ser
impugnada en el proceso.

Otras leyes, fruto de las exigencias de transposicile Directivas
provenientes de la Unidn Europea, tales como la@egénica 15/1999, de 13
de diciembregde Proteccion de Datos de Caracter Persotealey 9/2014, de 9

35 Articulo 333 Extraccién de copias de documentos gue sean textos escritos:Guando se trate de
dibujos, fotografias, croquis, planos, mapas ysotfecumentos que no incorporen predominantemente
textos escritos, si s6lo existiese el originalp#ate podra solicitar que en la exhibicion se ajien
copia, a presencia del secretario judicial, qué darde ser fiel y exacta reproduccién del origigal
estos documentos se aportan de forma electréaig@&opias realizadas por medios electrénicos por la
oficina judicial tendran la consideracién de comatenticas».
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de mayo,General de Telecomunicacioneda Ley 25/2007, de 18 de octupre
de conservacién de datos relativos a las comunices electrénicas y a las
redes publicas de comunicaciones aplican también de forma indirecta en esta
materia.

Como se puede observar, no existe una regulacpeciica en esta materia,
ni en la L.E.Crim., ni en la L.E.C. en su aplicaciupletoria, ni tampoco en
ninguna norma con rango de Ley. Por ello, resuttieesario abandonar la
aplicacién anéloga, y regular expresamente el acads informacion contenida
en dispositivos electronicos y su incorporacionpalceso penal, eliminando
incertidumbres con pleno respeto a las garantigsroeesd®.

También, cabe destacar que con motivo de la Ratifbia del Convenio sobre
la Ciberdelincuencia, hecho en Budapest el 23 deembre de 2011, Espafia se
ha visto obligada a cumplir su contenido, por Ie dwa resultado necesario
luchar contra los delitos informaticos, asi comovper los medios para la
obtencion de las pruebas electréonicas en cualgleéto. Asi pues, en su
articulo 14 se estipula que «cada Parte adoptanddalidas legislativas», entre
otras la de los delitos cometidos por medio deisterna informatico y la de la
obtencién de pruebas electronicas de un delitatcoFte todo ello, se elabord
Propuesta de Texto Articulado de Ley de EnjuiciantweCriminal, por la
Comision Institucional creada por Acuerdo de Camsig Ministros de 2 de
marzo de 201¥, en la que se estudi6 la posibilidad de incluiQapitulo en el
que regulara el «Registro de dispositivos de alm@oénto masivo de
informacion» (arts. 347 y ss.) y otro Capitulo tiglaa los «Registros remotos
sobre equipos informaticos» (arts. 350 y ss.).

Finalmente, la Propuesta salié adelante mediantelrganica 13/2015, de 5
de octubre,de modificacion de la Ley de Enjuiciamiento Crinhipeara el
fortalecimiento de las garantias procesales y lgutacién de las medidas de
investigacion tecnoldgicasi, ha establecido nuevos medios para avanzé ha
la agilidad procesal para la obtencion de pruePas.tanto, la L.E.Crim. fue
reformada, afiadiendo los Capitulos VIII y IX dekulo VIII («Registro de
dispositivos de almacenamiento masivo de informmaciéarts. 58&exiesa y ss.
—y «Registros remotos sobre equipos informatie@sts. 58&eptiesa y ss. —).

Quiza lo mas importante es la exigencia del deleecalaboracion que se
incluye en el articulo 588eptiesb, ya que «los prestadores de servicios y
personas sefialadas en el articulo 588 ter e yitldarés o responsables del
sistema informatico o base de datos objeto destregestan obligados a facilitar
a los agentes investigadores la colaboracion @eega la practica de la medida

36 DELGADO MARTIN, J.:La prueba electrénica... opit, pags. 1y 2.

$http://www.mjusticia.gob.es/cs/Satellite/Portal/2387342364?blobheader=application%2Fpdf&blobh
eadernamel=Content-
Disposition&blobheadervaluel=attachment%3B+filen#88®Propuesta_texto articulado L.E.Crim..
PDF
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3.2.

3.3.

y el acceso al sistema. Asimismo, estdn obligaddacditar la asistencia
necesaria para que los datos e informacion recegmmdan ser objeto de
examen Yy visualizacién». Posteriormente, se amalizd alcance de esta
legislacion.

El Legislador, también, ha querido que se hagauso generalizado de los
medios electronicos como forma normal de tramitacde los procesos
judiciales y de relacionarse la Administracion dstitia con los profesionales y
con los ciudadanos» (Exposicién de Motivos). Plar, eeforma en profundidad
el modo de realizar las diferentes actuacionesegales, dando asi mayor
relevancia al uso de los medios teleméaticos oréleicos, y lo hace a través de
la promulgacién de la Ley 42/2015, de 5 de octubdeereforma de la Ley
1/2000, de 7 de enero, de Enjuiciamiento Civil

Por ultimo, cabe destacar la ambicion extrema destno Legislador para
modernizar y agilizar la Justicia, tanto es asi quediante Real Decreto
1065/2015, de 27 de noviembrsgbre comunicaciones electronicas en la
Administracion de Justicia en el ambito territoridél Ministerio de Justicia y
por el que se regula el sistema LexNE&sarrolla la implantacion del sistema
«LEXNET», que tanto quebraderos de cabeza llevas aperadores juridicos,
para dar aplicacion a la Ley 18/2011, de 5 de ,juBguladora del uso de las
tecnologias de la informacion y la comunicacion lanAdministracion de
Justicia.

Normativa comunitaria

A priori, paises como Austria, Dinamarca o Suecia incleyesu legislacion
una mayor apertura en lo que se refiere a los muevedios de prueba pues
basan su modelo en el principio de la libre validraclel juez. Sin embargo, lo
cierto es que la mayoria de los Estados miembrok dénién Europea dan
prioridad a los medios de prueba tradicionales. €@onsecuencia de esta
diversidad legislativa, en el seno de la U.E. seel@borado normativa
especialmente importante para nuestro pais, peguna en relacion a lo que
puramente es prueba electronica (y que ha dado cesuttado las anteriores
Leyes).

Sin embargo, conviene advertir que @bnvenio Europeo de Derechos
Humanosconsagra en su articulo 8.1 el derecho al resplecta vida privada y
familiar, lo que nos puede servir a la hora de iaaalsi la obtencién de un
mensaje d&VhatsAppse ha llevado a cabo con la licitud exigida.

Normativa internacional

Tampoco, los organismos internacionales han sigacss de unificar los
criterios aplicables a la prueba electronica yute respuesta valida a este gran
problema. A pesar de ello, la Asamblea Generalad©iganizacion de las
Naciones Unidas adopt6 Resoluciones 55/63 y 56/(l2icha contra la
Utilizacidn de la Tecnologia de la Informacion ciomes delictivos) sobre el
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combate contra el mal uso de las Nuevas Tecnolodgasa informacion,
destacando «la necesidad de garantizar que caslanpahbro adapte sus leyes
para eliminar el ciberespacio de la delincuencitgercambiando la informacién
entre los estados y cooperar y coordinar a finrdehuena investigacion penal
concreta contra el mal uso de las THCPese a ello, poco se ha luchado contra
las amenazas de la ciberdelincuencia.

4. Obtencién de la mensajeria instantanea como mealjrdeba: el juicio de licitud

Anteriormente, se ha expuesto que la utilizacion lake medios de prueba
pertinentes para la defensa de las partes intentes en el proceso se ha consagrado
como derecho fundamental en el articulo 24.2 detraui€Carta Magna. Por tanto,
nuestro Ordenamiento ha previsto que, a la ho@btEnerse una prueba, se haga un
juicio previo de licitud, con el objetivo de que agegure que la obtencién de esa
prueba se hizo con respeto a la Ley y sin dafatdéoschos fundamentales. Asi las
cosas, para que una prueba electronica sea lécitacesario que:

a. Que se cumplan los requisitos de los articulos 281283 de la L.E.C: puede
parecer una obviedad, pero la prueba electrongre tque ser necesariamente
pertinente (0 sea, que guarde estrecha relaciorelcohjeto del proceso), util
(esto es, que vaya encaminada a esclarecer lo®d)eghdebe haber sido
obtenida de forma licitd En otras palabras, «la prueba tendra como olgjsto
hechos que guarden relacion con la tutela judipial se pretenda obtener en el
proceso» (articulo 281.1 de la L.E.C.), «no debdraitirse ninguna prueba que,
por no guardar relacion con lo que sea objeto drlgso, haya de considerarse
impertinente» (articulo 283.1 de la L.E.C.), «taopaleben admitirse, por
indtiles, aquellas pruebas que, segun reglas gricdt razonables y seguros, en
ningun caso puedan contribuir a esclarecer losdsechntrovertidos» (articulo
283.2 de la L.E.C.), y «nunca se admitira como lpaueualquier actividad
prohibida por la ley» (articulo 283.3 de la L.E.C.)

Sobre lo que mas discusion doctrinal ha habideggecto de la pertinencia
de la prueba, por eso incidiremos en el tema. Bie®s es conveniente conocer
el alcance practico del derecho a la utilizacion loe medios de prueba
pertinentes para la defensa de las partes prosggafera ello tendremos que
acudir a la jurisprudencia.

Asi pues, el Tribunal Constitucional en Sentenoiamero 147/2002, de 15 de
junio — F.J. 4°= y 70/2002, de 3 de abril —F.J.; bfa-entendido que se hara
legitimo uso de los medios de prueba cuando senutatpracticar pruebas
relacionadas con ¢hema decidendio sea, el tema que debe de decidirse. En
caso de que ese uso fuera mas alla del tema agstasdecidiendo, se produciria
una dilacién indebida en el proceso y, por ende, wineracion del articulo
24.2 de la Constitucion Espafiola (véase Auto débuhal Constitucional

38 PEREZ PALACI, J.E.La prueba... opgit, pag. 2.

39 SANCHEZ HERNANDEZ, J., «, WhatsApp, pruebap.,cit, pags. 42 — 43.
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namero 569/1983, de 23 de noviembre — F.J. 6°—&l EAaso que nos ocupa, una
prueba sera pertinente cuando, por ejemplo, seteapma conversacion de
WhatsAppa un proceso donde se discute la realizacion dedelito de
ciberbullying

b. Que la prueba se haya solicitado diligentementeen consonancia con lo
anteriormente expuesto, la prueba electronica tgpmehaberse solicitado en la
forma y momento legalmente establecidos (véaseeBeat del Tribunal
Constitucional namero 173/2000, de 26 de junio —B°3J); teniendo en cuenta
ademas que el medio de prueba en si debe estarzadtopor el Ordenamiento.
Pues bienJa prueba electronica seria un medio de pruebalogbara ser
aportado en un proceso, dado que tiene cabida amni@ilo 299.3 de la L.E.C.
Y junto a ello, es necesario que la parte que leisotenga la legitimacion
suficiente como para hacerlo (véase Sentencia déurfal Constitucional
namero 236/2002, de 9 de diciembre —F.J. 4°-).

c. Que la prueba tenga relevancia juridica:otro de los requisitos necesarios es
que acredite algun hecho con trascendencia juriéise® es, que tenga una
influencia decisiva en la resolucion del pleito ds€ Sentencia del Tribunal
Constitucional niumero 70/2002, de 3 de abril -5°J).

d. Que se cumpla con el contenido del articulo 11 da Ley Organica 6/1985,
de 1 de julio, del Poder Judicial: reza este precepto que «en todo tipo de
procedimiento se respetaran las reglas de la bieenldo surtiran efecto las
pruebas obtenidas, directa o indirectamente, Jatelo los derechos o
libertades fundamentales». O sea, es necesarioexgsie obtencion no se hayan
vulnerado ni el derecho a la intimidad ni el sexr@é las comunicacione$»
Asi pues, no se debe vulnerar ningun derecho fuedtah en caso contrario, la
obtencion sera ilicita, y, por ende, la prueba iémb

e. Que se respete el derecho a la intimidad personallg autodeterminacion
informativa: consagra la Constitucion Espafiola en su artid@dd que se
garantiza el derecho al honor, a la intimidad psabg familiar y a la propia
imagen. Del mismo modo, su apartado cuarto rezagukey limitara el uso de
la informatica para garantizar el honor y la indad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechosio Fle ese contenido, se
desarroll6 la Ley Orgéanica 1/1982, de 5 de may®, proteccion civil del
derecho al honor, a la intimidad personal y familjea la propia imagende ahi
gue «la propuesta en un proceso de contenidos deajese de un sistema de
mensajeria instantanea como medio de prueba, né patherar el articulo 75
de la Ley Organica citada anteriormente.

40 BACARIA MARTRUS, J.: «El caso WhatsApp. Las aptimnes de mensajeria instantanea como
medio de prueba en el procedimiento judici@depnomist & JuristVol. 22, n°® 185, noviembre 2014,
pag. 82.

41 BACARIA MARTRUS, J.: «El caso WhatsApp op, cit, pag. 83.
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Una vez mas tenemos que acudir a los pronunciansietctrinales para
saber el alcance de este derecho. Asi pues, laer@d@mt del Tribunal
Constitucional numero 11/1984, de 29 de novieméxéende su alcance hasta
tal punto de que «quien graba una conversacion ttes,o atenta,
independientemente de toda otra consideraciongemdctio reconocido en el
articulo 18.3 CE; por el contrario, quien graba goaversacion con otro, no
incurre, por este solo hecho, en conducta contadrigrecepto constitucional
citado».

f. Que se respete el derecho al secreto de las comagiones del mismo modo,
la Constitucion Espafiola establece en el apar@derb de su articulo 18 que
«se garantiza el secreto de las comunicaciones gspecial, de las postales,
telegraficas y telefénicas, salvo resolucion jualiei Como nos encontramos
analizando la obtencion de la prueba electronicalgroceso penal, tenemos
que tener en cuenta que los delitos se puedengparsge oficio (véanse
articulos 259 y ss. de la L.E.Crim.), de ahi quedie la fase de investigacion o
instruccion también se tenga que salvaguardacitadi de la obtencion de las
pruebas.

Por consiguiente, «los mensajes de movil como mddiprueba deberan
respetar el derecho fundamental al secreto deolasimicaciones, derecho que
tiene una entidad propia, cuya regulacién tamkaéenicontramos en el articulo
197 del Cddigo Penal, diferenciada del derecho @tienidad, ya que las
comunicaciones deberan resultar protegidas con pemkencia de su
contenido$?. Una vez mas, el Tribunal Constitucional en sut&weia nimero
70/2002, de 3 de abiril, sostiene que alcanza akpoode comunicaciéon mismo,
pero finalizado el proceso en que la interferenciaintervencion de la
comunicacién de cualquier persona, convertirda laelpa en ilicita, y podra
constituir un delito, salvo que se realice mediaatmlucion judicial y con las
garantias legalmente previstas.

Asi, por ejemplo, no se podria considerar licitapartacion por parte de un
agente de la autoridad, en caso de no tener aatarne judicial para ello, de
grabaciones realizadas desti¢hatsApp tras la intercepcion ilegal de un
teléfono donde se reconoce la propiedad de nunweersszas conseguidas en el
mercado negro, pues la prueba fue obtenida de fibigita al ponerse el peligro
el derecho al secreto de las comunicaciones. LaalidasGeneral del Estado ha
sido consciente del estrecho margen de actuacidelague cuentan las Fuerzas
y Cuerpos de Seguridad del Estado, de ahi med@mtalar 1/2013 haya
establecido ciertas pautas en relacion con laetitiga de intervencion de las
comunicaciones telefénicas. Entre otras cuestionaBtma que «las
intervenciones telefénicas tienen una doble nameaken el proceso penal: 1)
pueden servir de fuente de investigacion de delitoentando la encuesta
policial y 2) pueden utilizarse como medio de peué®TS n° 511/1999, de 24

42 BACARIA MARTRUS, J.: «El caso WhatsApp op, cit, pags. 83 y 84.

19

——
| —



de marzo). En ambos casos se requiere como exdgandefectible la
observancia de una serie de requisitos que gamantiue la invasion o
injerencia en el ambito de la intimidad personad guotege el art. 18 CE se
lleva a cabo de manera constitucionalmente cossg@partado 3). Por tanto,
siendo consciente de la relevancia de la pruebetréeca en el orden
jurisdiccional penal, pide actuar con diligencia kn intervencion de las
comunicaciones, pues una mala aplicacion de Idsqoiws puede hacer de una
prueba decisiva una prueba ilicita.

Finalmente, cabe destacar que a través del Sistémegrado de
Interceptacion de Telecomunicaciones (mas conocano S.I.T.E.L.) ya se
contempla la posibilidad no solo de intervenir llasnadas, mensajes de texto,
etc. del dispositivo mévil de un presunto delindeesino que también se tendra
acceso, mediante autorizacion judicial, a todoogitenido de las aplicaciones
instaladas en el terminal (entre otrdghatsApp. Se aplica asi lo contenido en
los articulos 588er a y ss. de la L.E.Crim., dénde «se entendera ptsd
electronicos de trafico o asociados todos aquetjoe se generan como
consecuencia de la conduccion de la comunicacidraveés de una red de
comunicaciones electronicas, de su puesta a deposlel usuario, asi como de
la prestacion de un servicio de la sociedad deflamacion o comunicacién
telematica de naturaleza anéloga».

g. Que se respete el derecho a la inviolabilidad doniiaria: fruto del deber de
persecucion de oficio de los delitos publicos, teémbse tiene que cumplir
fielmente lo dispuesto en el apartado segundo rdielubp 18 cuando reza que
«el domicilio es inviolable» y que «ninguna entradaegistro podra hacerse en
él sin consentimiento del titular o resolucion g, salvo en caso de flagrante
delito». Y, en este sentido, por domicilio se emde «un espacio en el cual el
individuo vive sin estar sujeto necesariamentesaiBns y convenciones sociales
y ejerce su libertad mas intinfd»Por ello, a través de este derecho no solo es
objeto de proteccidn el espacio fisico en si misorsiderado, sino lo que en él
hay de emanacion de la persona y de la esferadariga ella¥'. Asi las cosas,
por ejemplo, no se podrian aportar imagenes re@&zaesdaVhatsApppor
parte de un agente de la autoridad que se introdacan domicilio sin la
autorizacion judicial oportuna aprovechando quéapnadie, en el caso de que
dentro de un domicilio particular se tengan plantas marihuana para su
distribucion y venta, pues la prueba fue obtenigdadma ilicita al ponerse el
peligro el derecho a la inviolabilidad domiciliaria

El Tribunal Supremo se ha encargado recientememgdijante Sentencia de
la Sala Il 329/2016, de 20 de abril, de configuwlaalcance de este derecho. En
un supuesto de trafico de drogas, el Tribunal Sapranula la condena de
carcel interpuesta a dos personas, pues entieneehgo vulneracion del

43 Véase, en este sentido, Sentencia del Pleno ibelried Constitucional nimero 10/2002 —F.J. 6°—.

44 Siguiendo la tesis planteada en la Sentenciarit@iifal Constitucional nimero 22/1984 —F.J. 5°—,
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articulo 18.2 de la Constitucion Espafiola por ehbede que los agentes de la
autoridad que investigaban los hechos utilizarasngiticos con el objetivo de

conocer la actividad ilicita de los acusados. Be esntido, entiende que «la
proteccion constitucional de la inviolabilidad dielmicilio, cuando los agentes

utilizan instrumentos épticos que convierten lané en proximidad, no puede
ser neutralizada con el argumento de que el promoador no ha colocado

obstaculos que impidan la vision exterior » (FoJ). 2

Ademas, establece que «el art. 588 quinquies tpduncido por la reforma
de la LO 13/2015, 5 de octubre, en su apartadoispode que "la Policia
Judicial podra obtener y grabar por cualquier mddimmico imagenes de la
persona investigada cuando se encuentre en un dugspacio publico, si ello
fuera necesario para facilitar su identificaciéargplocalizar los instrumentos o
efectos del delito u obtener datos relevantes parasclarecimiento de los
hechos". Sin embargo, el art. 588 quater a) sometatorizacion judicial la
utilizacion de dispositivos electronicos orientadols grabacion de imagenes o
de las comunicaciones orales directas entre cimdada@ue estén siendo
investigados, ya se encuentren aquéllos en untoediomiciliario, ya en un
lugar publico».

. Que se preserve la cadena de custodide nuevo, al tratarse de delitos
publicos, hay que tener en cuenta que debe preserlsacadena de custodia en
la obtencion y la conservacion de la prueba, eléemné&mdamental para la
validez y admisibilidad de los mensajes de movisi,Ae debe garantizar en
todo momento la autenticidad e integridad del meaabatorio, ya que si, por
ejemplo, se interviene un teléfono movil de un ameficante se tiene que
conservar la informacion que reside en él, puaa\a&$ de las conversaciones
que tiene enWhatsAppse puede demostrar que realiza envios de droga
procedentes de Colombia con destino al Aeropuertmlri-Barajas Adolfo
Suarez. Por ello, la Sentencia del Tribunal Camngtihal de 29 de septiembre
de 2003 resulta de aplicacion, pues estableceosiggquisitos que deben
cumplirse en el supuesto de que algo se incautegkobjetivo de que no se
produzca su manipulacion. Asi pues, es necesar® spl describan los
materiales incautados en la Diligencia del Letra#ola Administracion de
Justicia (pongase en relacion con el articulo 3¥darim.), que dicha custodia
se realice en un lugar adecuado (para evitar strude®n, deterioro o
manipulacion), y que exista un control judicialttaen la recogida como en la
custodia de esas pruebas. En el caso de que egtositos no se cumpliesen, no
se respetarian las garantias esenciales del prgeédwial y el derecho de
defensa se veria gravemente afectado.
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lll. DE LA APORTACION DE LA PRUEBA ELECTRONICA EN EL PRO CESO
PENAL

1. Relevancia de la prueba electronica en el ordersgliccional penal

Las T.I.C.S. han provocado que la prueba electadhiaya adquirido mayor
relevancia en el orden jurisdiccional penal, pudgempo que surgen nuevos medios
de comunicacion, se desarrollan nuevas formas ldejde, a las cuales tampoco se
les puede dar una respuesta juridica eficaz, dadmgestro Codigo Penal todavia no
ha sido actualizado eficientemente a los nuevaesptis. Asi, el crecimiento de los
ciberdelitos o delitos informaticos ha ocasionado que sea nmgoitante la
aportacién de la prueba electrénica en el procesalpen detrimento de la prueba
tradicional. Uno de los delitos informaticos maseexidos entre los menores de edad
es el ciberbullying pues a través de la aplicacidthatsAppse han creado
conversaciones multidireccionales —grupos— corbgdtivo de insultar, amenazar y
amedrentar a la victima que sufre este tipo decadambién, la prueba electronica
ha adquirido cierta importancia en delitos comovilalencia de género, pues es
desgraciadamente habitual emplé&hatsApppara amenazar y coaccionar a la
victima de violencia de género y someterla a unamegntrol y dominacion.

Asi las cosas, lo cierto es que los medios de prgel se encuentran amparados
por el apartado tercero del articulo 299 de laC.EBdquieren con el paso del tiempo
mayor importancia, en detrimento de los mediosrdel@a tradicionales. Y es que la
prueba electronica permite en muchos casos aarefdgate a la Justicia actos,
comunicaciones y hechos que tienen cierta releagncidica. Por consiguiente, el
soporte en papel pierde relevancia en un entorda waz mas virtual, donde existen
instrumentos como el SMS, el USB, las grabacioreesat y video y log-mails
Pero, estos nuevos medios de prueba no quedarosx@mtpolémica, pues muchas
veces es dificil demostrar la autoria de esos actmsunicaciones y hechos, asi
como la autenticidad de los mismos. Nos encontrapgess, ante medios intangibles
y volatiles, que pueden ser facilmente copiadosipadados y reproducidos.

Pero, ¢ hasta qué punto es relevante la pruebadelieet en el proceso penal? Pues
bien, en los dltimos afios han sido numerosos Issscque han dejado en evidencia
la importancia de la prueba electronica. Uno deasisntos mas mediaticos fue el
denominado «Caso Olvido Hormigos», ya que Olvidonkigos, entonces Concejala
de Los Yébenes (Toledo) formulé denuncia por Iaymé&a comision de una falta de
injurias y vejaciones y un presunto delito con&rantegridad moral del articulo 197
del Cdodigo Penal, por la divulgacion de dos vidd®gontenido sexual grabados en
su domicilio, uno de ellos enviado por correo et@uto y otro por el teléfono movil
a través de la plataforma de mensaj@vizatsApp Finalmente, a través de Auto del
Juzgado de Primera Instancia e Instruccion n° Ifeclea 15 de marzo de 2013, que
pone fin a las Diligencias Previas 1109/2012 seedacarchivo provisional de las
actuaciones al no constatarse delito contra lamiddd ya que «la victima
confeccion6 voluntariamente el referido video enptavacidad de su domicilio,
usando al efecto su teléfono moévil, y posteriorragrio envié al imputado
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(actualmente, investigadoroncurriendo igual voluntariedad y animo, en digs
ocasiones. Este elemento subjetivo o volitivo, e=dp la plena voluntariedad y
consentimiento de la denunciante en el envio daticivideo a través de su teléfono
movil al imputado, quiebra desde el inicio la ptsiBubsuncién de los hechos
denunciados en un delito contra la intimidad» (B%. Sin embargo, la conducta
todavia no ha sido castigada, a pesar de quedeswiaccedieron a numerosas redes
sociales de contenido publico. Fruto de esta fdd#aconcrecion penal, la Ley
Organica 1/2015, de 30 de marpoy la que se modifica la Ley Organica 10/1995,
de 23 de noviembre, del Codigo Pemdtodujo el apartado 7 del articulo 197 para
dar solucién a este tipo de vacios leddles

Ademas, la Sentencia numero 587/2014 de la Salé deenal del Tribunal
Supremo, que confirma la Sentencia de AudienciaiReial de Cérdoba, de fecha 5
de noviembre de 2013, y la Sentencia niumero 43/2@1@ Sala Civil y Penal del
Tribunal Superior de Justicia de Andalucia, seovdé diversas pruebas electronicas
para condenar a don José Bretdbn GOomez, como autunamente responsable de
dos delitos de asesinato, con la concurrencia éosute la circunstancia agravante
de parentesco, a las penas, por cada asesinatwirde afios de prision. En este
sentido, el condenado fue delatado gracias alsasde la informaciéon almacenada
en suiPhone pues, entre otras cosas, se demostrd periciadmgmé se habia
procedido al borrado de mas de 50 registros deatias Y, de las informacion®é-
Fiy de las antenaBTS registradas en el terminal del padre de los menwe
comprobd6 que estuvo numerosos dias en la fiasaQuemadillaslugar del crimen,
incluso que se pudo saber que su terminal fue dpagladia en el que cometieron los
hechos delictivos. Ademas, se aportaron en juasdlamadas y conversaciones que
Bretdn llevo a cabo para simular la desaparicioausehijos.

Por otra parte, la prueba electronica adquiridvegieia en el llamadoGaso Asunta».
Y es que la Sentencia 365/2015, de 11 de novienadarda Audiencia Provincial
(Seccion 62) de A Corufia, confirmada el pasado anpoz el Tribunal Superior de
Justicia de Galiciay en octubre por el Tribunap@mo, condena a 18 afios de
prision a don Alfonso Basterra Amporro y a dofiadRiosPorto Ortega como autores
responsables de un delito de asesinato. Quedo qwodpae ambos suministraron
durante varios meses a su hija, dofla Asunta Yong Basterra Portdprazepam,
un medicamento que produce somnolencia y sedakigalmente, y en estado de
sedacion, los progenitores asfixiaron a su hijauk no pudo defenderse pues estaba
bajo los efectos del medicamento (Antecedente addi#1°). Para la resoluciéon del
caso, cobraron especial relevancia las conversegigne ambos progenitores habian
mantenido con sus dispositivos moviles (muchadlds kabian sido eliminadas), asi

45 Articulo 197 apartado 7¢ «Sera castigado con una pena de prision de tesgsma un afio o multa de
seis a doce meses el que, sin autorizacion dertomee afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de aquéllahgb&ra obtenido con su anuencia en un
domicilio o en cualquier otro lugar fuera del alcarde la mirada de terceros, cuando la divulgacion
menoscabe gravemente la intimidad personal deersarm».
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como la préactica de los informes periciales englos se demostrd la posicion exacta
de los dispositivos moviles a través de los repetiside telefonia.

Finalmente, hay que destacar que la prueba elézardra adquirido especial
relevancia en efCaso NOos», en @Caso Diana Quer» y en «Caso del Asesino de
Pioz», procesos judiciales aun abiertos. Asi, giglero se han aportado numerosos
correos electronicos por parte de don Diego Tormssocio de don Ifaki
Urdangarin, con el objetivo de inculpar tanto eeestmo a la Casa Real por los
delitos de malversacion, fraude fiscal, prevari@acfalsedad documental y blanqueo
de capitales. También, en el segundo, se ha deadogbor parte de la Guardia Civil
gue la joven desaparecida pudo viajar a Taragoffadiia), localidad proxima a A
Pobra do Caramifal, lugar donde se cree que desaparLa investigacion
tecnologica demuestra que mediante el andlisia deflal que emiten los repetidores
de telefonia se puede situar con exactitud la alginadel teléfono mévil de la joven.
Asimismo, se intuye que dada la proximidad de feakde los repetidores de A Pobra
do Caramifal y posteriormente de Taragofa el teintuvo que ser transportado en
un vehiculo, pues esa distancia (aproximadamentes B0 kilbmetros) no se podia
realizar en otro medio de transporte. Tambiénnieestigaciéon se ha centrado en
rastrear los moviles que hiciesen el mismo recomge el teléfono de la joven.

Por ultimo, en ekCaso del Asesino de Pioz» se analizaron tanto d&ipa del
teléfono moévil del sospechoso como los movimiemagstrados en la tarjeta de
abono del transporte publico que este tenia erapigalad. Asi, la investigacion se
centro en analizar las notas de voz, las imagetes gonversaciones que el presunto
asesino habia mantenido con uno de sus amigoseés tde la aplicacioWhatsApp
lo que demostrd que a través de la geolocalizatgosu terminal el presunto asesino
se situaba en la vivienda y en el periodo de tiempcel que se produjeron los
asesinatos. Finalmente, el presunto autor de laose Patrick Gouveia, se
entregaria a las autoridades para evitar su egidéada Espafia.

2. Momento de proposicion y aportacion de la pruelgtebnica en el proceso penal

Si por algo destaca el orden jurisdiccional persaperque la proposicién y la
aportacion de la prueba, para su posterior admigiédctica y valoracion, cobra
especial importancia a la hora de acreditar hecjuesse introducen dentro de la
redaccion de los diferentes tipos penales. Dichotde manera, el momento de
proposicion y aportacion de la prueba penal fornastep de la estrategia del
Ministerio Fiscal, de la acusaciéon o, en su casoladdefensa. Surgen, por tanto,
dudas acerca de cuando debe aportarse la prueblapenceso penal, entendiendo
este tramite como «aquel acto procesal por el saaindica al juzgador o a los
miembros del tribunal el medio o medios de prueba sp pretenden utilizar para
obtener la conviccion del jue?»

46 BUENO DE MATA, F.:Prueba electrénica., op. cit, pag. 199.
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Pues bien, el punto de partida lo constituye étw@d 656 de la L.E.Crim., ya que
se encarga de establecer que «el Ministerio Fis¢as partes manifestaran en sus
respectivos escritos de calificacion las pruebagudeintenten valerse, presentando
listas de peritos y testigos que hayan de dectasarinstancia». En otras palabras, la
tonica habitual es que la prueba se proponga yeaporlos escritos de calificacion,
esto es, al acabar la fase de instruccion. Perg, uma salvedad, pues en el
procedimiento abreviado, que se regula en losuosc757 y ss. de la L.E.Crim., la
preclusion anterior no se aplica, extendiéndostalesnomento del juicio ordl En
cualquier caso, es conveniente manifestar los reetBoprueba tras la redaccion de
las conclusiones provisionales, esto es, en eiteste calificacion no tiene que
solicitarse que se acrediten los medios de pruebag quieran practicar mediante la
férmulaotrosi, sino tras la redaccion de las conclusiones ysaitgesuplico.

Ya tenemos respondidos el como y el cuando se hapdetar la prueba
electrénica al proceso penal, y lo cierto es queuseple con la regla general. Sin
embargo, el Legislador ha sido previsor al tenesuemnta la volatilidad de los futuros
medios de prueba, de ahi que tengamos que an@iragulacion supletoria que se
recoge en los articulos 297 y siguientes de lad..Asi pues, con el objetivo de
asegurar las pruebas propuestas, permite que «@atés iniciacion de cualquier
proceso, el que pretenda incoarlo o cualquieraodditigantes durante el curso del
mismo, podra pedir del tribunal la adopcién, mewigorovidencia, de medidas de
aseguramiento utiles para evitar que, por condulctamanas o acontecimientos
naturales, que puedan destruir o alterar objetdsriakes o estados de cosas, resulte
imposible en su momento practicar una prueba retevaincluso carezca de sentido
proponerla». Podemos entonces certificar que, asdrse de pruebas volatiles, el
Legislador ha querido que se aseguren en el tiehgsta tal punto de que se puede
solicitar la copia de lo contenido en los dispusgitecnoldgicos, incluido el teléfono
movil.

Ademas, cabe destacar que la Ley Organica 13/28X&jal reformé la Ley de
Enjuiciamiento Criminal, introdujo el articulo 588ties en el cual se otorga tanto al
Ministerio Fiscal como a la Policia Judicial el pogara requerir a cualquier persona
fisica en la conservacion de datos o informaci@oeesretas contenidos en un sistema
de almacenamiento informéati®o Los datos se conservaran durante un periodo
maximo de noventa dias, prorrogable una sola vetalipe se autorice la cesion o se
cumplan ciento ochenta dias. Es mas, el propietlariese sistema informatico estara

47 Véase articulo 785 de la L.E.Crim.

48 Articulo 588 octies Orden de conservacion de datosEl Ministerio Fiscal o la Policia Judicial
podran requerir a cualquier persona fisica o joasidia conservacion y proteccion de datos o
informaciones concretas incluidas en un sistemarnmditico de almacenamiento que se encuentren a
su disposicién hasta que se obtenga la autorizquiticial correspondiente para su cesién con asreg|
a lo dispuesto en los articulos precederites. datos se conservaran durante un periodo masano
noventa dias, prorrogable una sola vez hasta qaeiteeice la cesién o se cumplan ciento ochenta
dias. El requerido vendra obligado a prestar sabowhcion y a guardar secreto del desarrollo de est
diligencia, quedando sujeto a la responsabilidadrita en el apartado 3 del articulo 588 ter e».
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obligado a facilitar a los agentes investigadorescdlaboracién precisa para la
practica de la medida y el acceso al sistema. Asimj estara obligado a facilitar la
asistencia necesaria para que los datos e infobmaecogidos puedan ser objeto de
examen y visualizacion.

Por dltimo, decir que se ha contemplado la posidilide aplicar las funciones
criptograficashasi®, ya que permiten cifrar una entrada de datos edispositivo,
dando como resultado salidas de mayor o menortlehgependiendo de cémo fuera
la entrada de datos. Asi pues, esta técnica «temgishacer una copia espejo de un
disco duro, memoria USB, un CD o, incluso, un @éfmovil. Las dificultades de la
realizacion de esta copia dependeran de los nesgtiphtresijos de los dispositivos
mencionados®. Se entiende, en este sentido, que medidas deurasggnto
tradicionales como el depdsito no son suficientaa garantizar la integridad de los
datos almacenados, de ahi que se acuda al empéspagefunciones matematicas. En
cambio, no basta hacerse con Ibashes sino que es necesaria la ulterior
protocolizacion notarial del original, previa image copia espejo de un teléfono
movilPl. Entonces, si se aplican bien estas funcionesusdem resolver problemas
relacionados con la volatilidad y manipulacion @enensajeria instantanea.

Pese a ello, se han desarrollado otras formasyestanline, de certificacion y
custodia de las pruebas electrénicas. En estedeenino de los sistemas mas
conocidos es el dBOYFE.ES(www.doyfe.e$, pues permite certificar el contenido
de una pagina web concreta, de una imagen alojada elispositivo o, incluso, de
un correo electrénico alojado en cualquier servider Internet. En todo caso,
conviene advertir que no es un sistema que perafifecer una total seguridad
juridica, ya que se limita exclusivamente a crigstaly dar por verificada una pagina
web, una imagen o un correo electrénico, sin resadv tales fueron previamente
manipulados. Por tanto, si empleamos este tipeliEdss de tiempo, los problemas
de autoria y de manipulacion de la prueba eleatadseguirian estando intactos. Del
mismo modo, resulta inaudito considerar que hoydin nuestros Tribunales de
Justicia den por vélidas este tipo de certificagsordigitales, tanto por el
desconocimiento de las mismas como por el hechgu#eno se conozcan las
garantias que este tipo de herramientas puedeceofa¢ proceso perrdl Se trata,
entonces, de una cuestion de futuro.

4% Porhashse entiende aquelalgoritmo matematico que transforma cualquier béogrbitrario de datos
en una nueva serie de caracteres con una longjaudindependientemente de la longitud de los datos
de entrada, el valohash de salida tendrda siempre la misma longitud». Mdsriacion en
https://blog.kaspersky.com.mx/que-es-un-hash-y-cbmoiona/2806/

%0 PEREIRA PUIGVER, S.: «Sistema de hash y aseguramide la prueba informatica. Especial
referencia a las medidas de aseguramiento adoptsaladita parte»-odertics II: Hacia una justicia
2.0. Estudios Sobre Derechos y Nuevas TecnolpgthRatio Legis, Salamanca, 2014, pag. 79.

51 PEREIRA PUIGVERT, S.La exhibicion de... apcit, pags. 90 y ss.
52 Ma&s informacion enhttp://www.audea.com/es/herramientas/certificagieacta-de-prueba-electronica/
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3. De las formas de proposicién y aportacion deragba electrénica y su eficacia: del
«pantallazo» al uso del «hash»

En la préctica profesional, los operadores jurigl®® encuentran con multitud de
formas de incorporar al proceso la prueba eleaedmiero, no de todas se desprende
la misma eficacia. En palabras de DELGADO MARTIM, rmultiplicidad de los
instrumentos y elementos tecnoldgicos determinahate@rogeneidad de las formas
de acceder a su conteniéloAsi, el punto de partida lo establece el arti@ge de la
L.E.C., y es que segun entendamos la naturaleiicaide la prueba electrénica, asi
seran los medios a través de los cuales esta e pneorporar al proceso. Si
consideramos, en primer lugar, que a la pruebarétéca se le aplica el apartado
primero, pues podra incorporarse al proceso peieal tomo prueba documental,
bien como pericial, bien como reconocimiento jualtéj o bien como interrogatorio
de los acusados o testigos.

En cambio, si consideramos que a la prueba etec&rése le aplica el articulo
299.2, pues esta podra acceder al proceso a tdavies instrumentos tecnoldgicos
que permiten la «reproduccion de la palabra, eildsoy la imagen» o aquellos que
permitan «archivar y conocer o reproducir palabdegps, cifras y operaciones
matematicas llevadas a cabo con fines contables atrd clase, relevantes para el
proceso».

Por ultimo, se le puede aplicar el apartado tercgms que «por cualquier otro
medio no expresamente previsto en los apartadesi@es de este articulo pudiera
obtenerse certeza sobre hechos relevantes, aldfjinstancia de parte, lo admitira
como prueba, adoptando las medidas que en cadaesasi®n necesarias».

Asi las cosas, tenemos que admitir que se pueds hacuso amplio de los
medios que recoge el articulo 299 de la L.E.Cquase admite el uso de cualquiera
de ellos, siempre y cuando respeten los principigs unidad, comunidad,
contradiccion, ineficacia, inmediacion, oportunidadoralidad de la prueba. Sin
embargo, una cosa es que se permita el uso deanicatamplio de medios, y otra
muy diferente es que de su incorporacion al prosestesprenda una mayor o menor
eficacia juridica. En este sentido, es habituabetrarnos con practicas profesionales
como la impresién de los mensajes enviadosVgbatsAppo la aportacion de los
denominados «pantallazos».

53 DELGADO MARTIN, J.:La prueba electrénica... opcit, pags. 3y 4.

54 En este orden de cosas, podemos plantear lo siguigel articulo 353 de la L.E.C. ofrece la cabart
juridica necesaria como para realizar un cibegasfudicial? Es mas, ¢cuentan los Jueces con los
conocimientos/aptitudes suficientes asi como cenréursos informaticos necesarios como para
reconocer judicialmente los dispositivos movilescamados a un investigado? ALONSO-
CUEVILLAS SAYROL ha llegado a afirmar que esta figlad de reconocimiento judicial al
espacio virtual puede ser un medio idéneo paratlalproceso informacién factica contenida en ella
Y es que, respecto de la red, puede terminar sighidio necesario o conveniente el uso del
reconocimiento judicial. Véase, en este sentidoDNISO-CUEVILLAS SAYROL, J.: «Internet y
prueba civil»Revista Juridica de Catalufigol. 100, nim. 4 Barcelona, 2011, pag. 286.
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Pues bien, este tipo de practicas no suelen ser efathces, ya que se obvian
datos especialmente importantes como son la autoria autenticidad de los
mensajes aportados. Por tanto, es importante dejstancia de la integridad de los
mensajes, y eso se consigue con el mero andliserdacenamiento original de la
informacion (basta con presentarse el teléfono iIndablet u otro dispositivo en el
que se hayan recibido esos mensajes), y el pastetigjo pericial del terminal.

Con ello, se analizaran uno a uno los medios miigadbs en la practica
juridica, poniendo especial atencion a su eficacia:

» Trascripcion privada del mensaje en un documentoconsiste en realizar una
simple impresién en soporte documental (en papeBgliello que se encuentra
alojado electronicamente en un dispositivo de atmamiento (como es el caso
del teléfono movil). Esta es una practica que babitente desempefian los
distintos operadores juridicos, pero que ve suaeificjuridica reducida en caso
de ser impugnada. Es mas, es habitual aportar proegso civil este tipo de
transcripciones escritas, mediante las cualestestendemostrar la existencia de
una deuda econdmica y el posterior reconocimiergolad misma en una
conversacion dé&vhatsAppAsi pues, este tipo de practicas si tienen caddel
proceso civil; ya que, en caso de no ser impugng@dtsulos 326.1 y 319 de la
L.E.C.), se podria otorgar valor probatorio a esaversacion d&VhatsAppque
se aporta para el reconocimiento de una duBa cambio, en el proceso penal
concurren intereses de caracter publico, de ahhquealmente se impugne la
trascripcion escrita, pues se obvian datos tan litaptes como la autoria de los
mensajes daVhatsApptranscritos en un documento. Por consiguienteg est
técnica no es conveniente en el proceso penalgficacia es minima al tratarse
de un medio volatil y facilmente manipulable.

« Aportacion de capturas de pantalla esta técnica es una derivacion de la
anterior, y consiste en aportar en soporte docuaheapturas de pantallas o
«pantallazos» de las conversaciones que intentbarge en el proceso. Sin
embargo, en el proceso penal se trata de protegke otras, la presuncion de
inocencia, y esta técnica en muchas ocasionessteugle al dar por auténticos
mensajes déVhatsAppque facilmente han podido ser manipulados. Asi las
cosas, el Tribunal Supremo, consciente de que dspssitivos son volatiles,
se ha encargado de establecer unos requisitos heoréa de otorgar valor
probatorio a este tipo de conversaciones. En est@s, la Sentencia de la Sala
Segunda del Tribunal Supremo nimero 300/2015, dielfayo, establecié que
«la impugnacion de la autenticidad de cualquieraedas conversaciones,
cuando son aportadas a la causa mediante archevampdesion, desplaza la
carga de la prueba hacia quien pretende aprovethaloneidad probatoria.
Sera indispensable en tal caso la practica de web@ pericial que identifique
el verdadero origen de esa comunicacion, la idadtae los interlocutores y, en

55 Véase Sentencia de la Audiencia Provincial deatlie nGmero 4/2014, de 9 de enero.
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fin, la integridad de su contenid» Por tanto, esta técnica otorgara valor
probatorio a esas capturas de pantalla, siempuarydo se certifique la autoria y
la autenticidad de las conversaciones. En otrabpas, esta técnica en si misma
tiene poca eficacia juridica, pues necesita deleggraiento de una prueba
pericial informética y de la aportacion del sisteon@inal de almacenamiento
de la informacion del teléfono mévil.

» Levantamiento de acta por el Letrado de la Adminigtcion de Justicia si
las anteriores técnicas consiguen ofrecer pocaadiguridica, esta aun todavia
brinda menos. Consiste en la intervencion en adldia fedatario publico del
Letrado de la Administracién de Justicia con ektip de que corrobore que la
trascripcion de los mensajes recibidos en los difpos de almacenamiento
movil se asemeja con los mensajes originales, ytau® el dispositivo y los
nameros de teléfono corresponden con los aport&losembargo, esta técnica
no otorga en si eficacia a la prueba presentadas @l Letrado de la
Administracion de Justicia no certifica ni la aigode los mensajes ni la
autenticidad de los mismos, sino que Unicamentk dke lo que ve. Asi, esta
técnica tampoco es capaz de acabar con el proldente manipulacion de las
conversaciones mantenidas en aplicaciones de neeiasiajstantanea.

Sin embargo, esta técnica fue admitida en Sentedeida Audiencia
Provincial de Cérdoba numero 159/2014, de 2 dd, alarique «segun consta en
la diligencia extendida por el mismo el 20 de didiee de 2.013 (folio 44),
procediera a la "trascripcién xerografica de losnsages recibidos por dofia
Dolores [nombre ficticio] en el terminal nimero NOBB". Por tanto, del
propio texto de la diligencia resulta que quierentba la fe publica judicial,
ejercitada dentro del marco de lo dispuesto entielido 453 de la Ley Orgéanica
del Poder Judicial, con caracter exclusivo y pleteyd constancia de un hecho
con trascendencia procesal. Nada hay que objetam acto consistente en
reflejar, merced a una serie de fotocopias de ilarshs pantallas del terminal
presentado por la denunciante, determinados mensajeavés déVhatsApp
asociados a un usuario con nombre "José Miguelimpme ficticio], el del
denunciado, incorporadas a los autos entre lossfdlb y 78». Sin embargo, esta
técnica logré otorgar valor probatorio a los m@sale WhatsApppues su
autoria fue reconocida en juicio por el acusadd. (R}’. Se hizo, pues, una
valoracion global de las pruebas aportadas y pestds en el juicio oral.

» Aportacién de acta notarial/protocolizacion notarid: al igual que la anterior,
esta técnica tampoco ofrece una eficacia juridideciente como para otorgar
valor probatorio a las conversaciones aportadass,pie nuevo, el Notario en
calidad de fedatario corrobora que la aportacionladdrascripcion de los

56http://www.poderjudicial.es/stfls/SALA%20DE%20PRENSIOTAS%20DE%20PRENSA/TSPenal%
2027.11.15%20(10333-15).pdf

Shitp://www.poderjudicial.es/search/doAction?actiooatentpdf&databasematch=AN&reference=7100
605&links=&optimize=20140619&publicinterface=true
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mensajes recibidos, del dispositivo movil y de lsmeros de teléfono se
asemeja con originales. Tampoco, es capaz de sphrcel problema de la
volatilidad de estapp®.

* Prueba de interrogatorio de las partes o prueba té§ical: en este caso, se
intenta acreditar la autenticidad de la prueba t€leica mediante el
reconocimiento expreso del acusado del envio dedasersaciones aportadas
en el proceso. Esta técnica, aunque afectada pl@retho a no declarar, otorgd
completo valor probatorio a los mensajesVilkatsAppen la Sentencia de la
Audiencia Provincial de Cordoba numero 159/2014,2dde abril. En este
sentido, «el propio acusado ha llegado a reconecezl acto del juicio (a la
altura aproximada del minuto 7:45 de la grabachai)er remitido uno de los
mensajes de "Whatsapp" cuya autoria le atribuyelalo de hechos probados,
ya que admitié que por dicho medio le dijo a laudaiante que iba a matar a su
novio (la expresion que figura en la imagen, fdig es "pos lo voi a reventar
delante tuya")» (F.J. °2).

* Prueba pericial informatica: esta técnica consiste en analizar el disposielo
teléfono movil, con el objetivo de conocer si seodojo alteracion o
manipulacion (autenticidad e integridad) de los saggs déVhatsApp Se trata
asi de emitir «un dictamen sobre los hechos o rdtamcias relevantes en el
asunto o adquirir certeza sobre elffs®or tanto, como se dijo anteriormente,
es necesario preservar la integridad de los disposi de almacenamiento
originales, pues es la unica forma segura de saldes mensajes fueron o no
alterados. En este sentido, la Sentencia de laefua@ Provincial de Madrid
namero 51/2013, de 23 de septiembre, entendid lque existir «otro medio de
prueba que avale la declaracion del acusado [...]Jal mracticar «sobre los
mismos prueba pericial informatica que acrediteusienticidad y su envio por
aguél» no se podia estimar el recurso de apelaaiérpuesto por una victima
de violencia de género que intentaba dejar sintefiacSentencia de primera
instancia.

* Reconocimiento judicial: consiste en e¢xamen directo del Juez del dispositivo
tecnolégico en el que se encuentran almacenadascdagersaciones de
WhatsApp(articulo 353 de la L.E.C). De nuevo, seria netesacudir a la
prueba pericial informatica para demostrar la didielad e integridad de
aquello que fue aportado.

58 véanse articulos 199 y ss. del Decreto 2 junio41pdr el que se aprueba con caracter definitivo el
Reglamento de la organizacién y régimen del Nothria

%9 Siguiendo la tesis planteada lettp://ala.org.es/la-validez-probatoria-del-whafsapsu-incorporacion-
al-procedimiento/
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» Aportaciéon como medio audiovisual (imagenes, sonid® palabras captadas
por medios de filmacion, grabacion o semejantgssi entendemos que la
prueba electrénica se trata de un instrumento qtraife la «reproduccion de la
palabra, el sonido y la imagen», se puede entedghrzgado cualquier imagen,
grabacién o sonido que permita demostrar la reafimade una actividad ilicita.
Pues bien, en este supuesto se entregaria al duegadimagen, grabacién o
sonido mediante su copia en un CD, DVD o USB. Dealigiorma, esta
aportacion tendria que ir acompafa de trascripegmmita, y de nuevo tendria
poca eficacia pues necesitaria de prueba peridiainnatica para demostrar la
autenticidad e integridad de aquello que fue adorta

« Empleo de herramientas que permiten dejar «huella idital»: como se
expuso con anterioridad, existen nuevos medios gent#ficar la integridad y
autenticidad de las conversaciones que fueron agasten el proceso. Uno de
los mas estudiados ha sido el uso de las funcionptgraficashash pues
permiten hacer una copia espejo de un disco duemoria USB, un CD o,
incluso, un teléfono maovil. Sin embargo, para darbgor eficacia, es necesaria
la ulterior protocolizacion notarial del originglevia imagen o copia espejo del
teléfono movit®. Asi pues, si se aplican bien estas funcionesisden resolver
problemas relacionados con la volatilidad y marpidn de la mensajeria
instantanea. En todo caso, no todos los tipohath desprenden la misma
eficacia, pues derivaciones como «MD5» o «Algoritd@oFirma de Mensajes
5» (a pesar de ser el mas usado) es cuestionadaspperitos informaticos,
dando mayor credibilidadlsashesomo «SHA-256» y «SHA-f%

También, se ha desarrollado el Sistema/AutoridadSdkado de Tiempo
«TSA - Time Stamp Authority», a través del cuapsgeeba que un conjunto de
datos existi6 antes de un momento dado y que ningien estos datos fue
modificado desde entonces. En otras palabras, fgexnprobar la existencia de
un documento electrénico, su transmisién o receppir un sistema externo,
etc. [...], se generard una evidencia, que deterdnimarexistencia de ese
documento en un instante determinddokn cambio, este sistema ha sido
mucho menos utilizado en la practica profesionalgue, a pesar de tener su
cobertura juridica en la Ley 59/2003, de 19 deeditire,de firma electronicay
en la Ley 11/2007, de 22 de junde acceso electronico de los ciudadanos a los
Servicios Publicos se aplica para probar la existencia de documentos
electronicos en general.

Resumiendo, los Tribunales han entendido que didvgawse valor probatorio a
los mensajes d&/hatsAppaportados cuando nos encontremos en:

80 PEREIRA PUIGVERT, S.La exhibicion de... apcit, pags. 90 y ss.

61 véase, en este sentiddtp://www.genbeta.com/movil/whatsapp-envia-sus-sa@s-encriptados-pero-
su-seguridad-sigue-siendo-baja

62 Siguiendo la tesis planteadalgtps://ws024.juntadeandalucia.es/ae/adminele¢émeiaa/notario
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- Los supuestos de no impugnacion: en el sentido déspuesto en la Sentencia
de la Audiencia Provincial de Alicante numero 4/20de 9 de enero.

- Los supuestos de reconocimiento expreso: en eldsedé lo dispuesto en la
Sentencia de la Audiencia Provincial de Cérdoba erdn159/2014, de 2 de
abril.

- En caso de cotejo del otro terminal afectado: ¢& ssntido, la Sentencia de la
Audiencia Provincial de Barcelona numero 143/204Z dle mayo.

- En caso de impugnacion y si existe prueba pelitiaimatica: véase, Sentencia
de la Audiencia Provincial de Madrid nimero 51/20823 de septiembre.

Sin embargo, junto a los medios anteriormente descra L.E.Crim. otorga
poderes tanto a la Policia Judicial (articulo 28#%ho al Juez de Instruccion (articulo
326.1.°) para hacerse con aquellos dispositivostrélécos que hayan de ser
utilizados como medio de prueba en un proceso peoralcontener informacion
relevante para la acreditacion de los elementasyrstancias del delité

Y esa aprehension de los dispositivos se haraldagsponsabilidad del Letrado
de la Administracion de Justicia (articulo 338)nmibéen, la L.E.Crim. permite el
registro de cualquier sistema informatico que smientre en un lugar cerrado. Asi,
para acceder a ellos hara falta de una diligereiantrada y registro (articulos 573 y
ss.). En este sentido, la Sentencia del Tribunple®nio nimero 785/2008, de 25 de
noviembre, que resuelve un supuesto de posesidiugicth de pornografia infantil
afirma que «la policia estaba autorizada a reclmgeobjetos o instrumentos de los
que pudiera deducirse la comision del delito y fueran hallados en el recinto
registrado, y en este sentido se intervienen ldsr@dores y su disco duro».

Finalmente, la L.E.Crim. permite el registro rematoregistroonline en sus
articulos 350 y siguientes. Asi pues, mediantesel de «troyano$$ se accede al
contenido de un sistema informatico sin necesidagrdceder a la aprehensién fisica
del dispositivo electronico. Se trata, entonces,adeeder al sistema informético
(ordenador, teléfono movitablet etc.) mediante la instalacién de un troyano para
escanear todas las unidades de almacenamiento iirrele forma remota y
automatizada el contenido del mismo al informatieda autoridad responsable de la
investigaciof®. La reforma de la L.E.Crim. permite asi el uso spywaré&® o
malwaré’ para obtener prueba electronica.

8 DELGADO MARTIN, J.:La prueba electrdnica... opcit, pags.. 4 y ss.

4 Por «troyano» podemos entender una clase de vifmisnatico que se caracteriza por engaiar a los
usuarios disfrazandose de programas o archivosiniegibenignos (fotos, archivos de musica,
archivos de correo, etc.) con el objeto de infegtarausar dafio. Asi, son capaces de capturar y
reenviar datos confidenciales a una direccién eaterabrir puertos de comunicaciones, permitiendo
que un posible intruso controle nuestro ordenader fdrma remota. Mas informaciéon en
http://www.pandasecurity.com/spain/mediacenter/emsique-es-un-troyano/

8 DELGADO MARTIN, J.:La prueba electrénica... opcit, pag.. 8 y ss.
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IV. ADMISION, PRACTICA Y VALORACION DE LA PRUEBA
ELECTRONICA EN EL ORDEN JURISDICCIONAL PENAL

1. Admisién y practica de la prueba electronica

Como se expuso con anterioridad, nuestro Ordenaéonamite distintas formas
de incorporar la prueba electronica al procesolpé&maeste sentido, la regla general
es que la prueba electronica viene a admitirsagtigarse; y no solo eso sino que se
le otorga completo valor probatorio en el ordensgiccional penal, siempre y
cuando se trate de averiguar hechos de relevamifich, la prueba sea pertinente y
se respeten los derechos fundamentales, asi comtedaidad de lo aportado. Dicho
esto, tenemos que acudir al Titulo Il del Librode la L.E.Crim. para analizar la
practica de la prueba electronica durante el jumial. Pues bien, si la prueba
electrénica fue incorporada al proceso como pruebimterrogatorio del investigado
o de la victima tendremos que acudir a los artec@®88 y ss. de la L.E.Crim.,
mientras que si lo fue como prueba testifical dea@@n los articulos 701 y ss. Por el
contrario, si se incorporé como prueba periciad@ecaran los articulos 723 a 725; o,
finalmente, como prueba documental, los articuR&y727.

Asi, el momento oportuno para practicarse las afilifas de prueba reguladas en
los articulos 688 a 727 sera el del juicio orahdio se respetaran los principios de
inmediacion, igualdad de condiciones, contradicgiqrublicidad. Por tanto, en esta
fase se practicaran todas las pruebas propuestgsongjadas en los escritos de
calificacion, siempre y cuando fueran admitidasugigran ser practicadas; lo que
provocara que se concreten las peticiones tanka aeusacion (o acusaciones) como
de la defensa.

Pues bien, en primer lugar, respecto de la pradetanterrogatorio del acusado,
decir que se comenzara interrogando a este solwedatos personales y, a
continuacion, se le requerira para que manifiésée sleclara culpable o inocente del
delito por el que se le investiga. Si reconocieaHechos objeto de investigacion,
esto es, que aceptara ser el autor de la convensdeiWhatsAppaportada o del
envio de grabaciones, imagenes o sonidos congtisutle delito, se otorgara valor
probatorio a lo reconocido y se dara por finalizedpractica de la prueba (véase, en
este sentido, la Sentencia de la Audiencia Proafirt® Cordoba numero 159/2014,
de 2 de abril).

Por el contrario, en caso de que haya falta deocmidad de los acusados con la
acusacion o en caso de tratarse de un delito pg@ aastigo se haya pedido pena
aflictiva (las de mayor gravedad), se practicam@s testificales propuestan los

66 E| spywareconsiste en la instalacion de softwareespia, teniendo como objetivo principal hacerse
con los datos almacenados en un dispositivo inficmasi como espiar los movimientos que se
realizan por la red. Para ello, actia leackgroundo en segundo plano. Mas informaciéon en
https://www.infospyware.com/articulos/que-son-lpsagares/

57 Por el contrario, efalwarees un tipo desoftwaremalicioso que trata de infectar un ordenador, un
teléfono o unatablet con el pretexto de extraer informacion persomaéis informacién en
https://www.avast.com/es-es/c-malware
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escritos de calificacion. Asi las cosas, se daraila a los escritos de calificacion y a
las listas de peritos y testigos que se hubieseseptado oportunamente, haciendo
relacion de las pruebas propuestas y admitidagugss se pasard a la practica de las
diligencias de prueba y al examen de los testigogpezando por la que hubiere
ofrecido el Ministerio Fiscal, continuando con laguesta por los demas actores, Y,
por ultimo, con la de los procesados. Ademas, lashas de cada parte se
practicaran segun el orden con que hayan sido pstgs en el escrito
correspondiente.

En tercer lugar, se practicaran los informes padsisi existiese su proposicion, y
los peritos que no hayan sido recusados seran eados juntos cuando deban
declarar sobre unos mismos hechos y contestaras préguntas y repreguntas que
las partes les dirijan. Por tanto, estos podranregrsados por las causas y en la
forma descrita en los articulos 468, 469 y 470ade.lE.Crim. Entonces, si la prueba
pericial informatica consigue determinar la autgria integridad de los dispositivos
de almacenamiento originales, se le otorgara vatobatorio a los mensajes de
WhatsAppaportados y se condenara al autor por los hedbjesoode investigacion
(véase, en este sentido, la Sentencia de la Audiétrovincial de Madrid nimero
51/2013, de 23 de septiembre). Finalmente, si l@ha electrénica se incorpora al
proceso como documental, el Tribunal examinard pbrmismo los libros,
documentos, papeles y demas piezas de convicci@é pgiedan contribuir al
esclarecimiento de los hechos o0 a la mas seguestigacion de la verdad. En otras
palabras, es practica habitual que las documergal@en por reproducidas con los
escritos de calificacion, pues ya fueron examingdagiamente por el Tribunal.

Pese a ello, la L.E.Crim. en su articulo 730 efdipue «podran también leerse o
reproducirse a instancia de cualquiera de las péatediligencias practicadas en el
sumario, que, por causas independientes de lataolude aquéllas, no puedan ser
reproducidas en el juicio oral, y las declaraciorexsbidas de conformidad con lo
dispuesto en el articulo 448 durante la fase destiyacion a las victimas menores de
edad y a las victimas con discapacidad necesitddasspecial proteccion». Por
consiguiente, si se aportasen medios audiovisu@Ees como imagenes, sonidos o
palabras captadas por medios de filmacion, grabaziéemejantes, se reproduciran
durante el juicio oral. Sin embargo, si las partkesponen de una copia de la
grabacion o de la trascripcion escrita no es neieesa reproduccion en juicio —o al
menos no de todo el contenido—, debiendo limitaraguellos pasajes o extremos de
su interés. También, el articulo 729.2° de la LilnCpermite que se practiquen las
diligencias de prueba no propuestas por ningundaslepartes, que el Tribunal
considere necesarias para la comprobacion de Geelqde los hechos que hayan
sido objeto de los escritos de calificacion.

Finalmente, también se admite la practica de psiebdicipadas, ya que la
L.E.Crim. ha entendido que, en caso de que no pupdecticarse durante el juicio
oral, se practicaran antes de ese momento prodadal que, por ejemplo, puede
desaparecer la informacién contenida en los disposide almacenamiento (véanse
los articulos 448 y ss. de la L.E.Crim). Esto pégngue la prueba electrénica sea

[ =)



analizada con autenticidad e integridad, y respletdas garantias constitucionales
basicas. Del mismo modo, se podria llegar a adntirpractica de pruebas
preconstituidas, y es que, por ejemplo, duranteasmeo rutinario los agentes de la
autoridad podrian haber descubierto el envio deemasns mensajes tléhatsAppen

los cuales se extorsiona a un empresario paraagiepina cantidad determinada de
dinero, pues en caso contrario su local de negmi® destruido. Ante estos casos, lo
normal es que se proceda a la incautaiiditu del dispositivo movil.

. ¢ WhatsApp, prueba véalida?: Analisis de los ultipamunciamientos judiciales

Como sabemos, y hemos indicado con anterioridad,existe en nuestro
Ordenamiento una regulaciéon especifica para gstedeé medio probatorio, de ahi
que la tarea de adaptar el Derecho a los cambeisle® le haya correspondido a la
jurisprudencia. Y juega aqui una baza muy impoetdat L.E.Crim. pues en su
articulo 741 afirma que «el Tribunal, apreciandeg(s su conciencia las pruebas
practicadas en el juicio, las razones expuestadapacusacion y la defensa y lo
manifestado por los mismos procesados, dictar&seiat dentro del término fijado
en esta Ley». Asi, todo dependera de una valorat@bduez conforme a las normas
de la sana critica, las maximas de la experienciasyconocimientos cientificos
aceptados. Se trata de una libre apreciacion/\afora pero con los limites
legalmente establecidos: la apreciacion no puadegsgvocada, absurda o irracional,
entre otras cosas porque libre valoracidbn no etpiigalibre arbitrio, de ahi la
exigencia constitucional de motivacion de las deoes judiciales.

En este sentido, se abordaran los pronunciamiepi@dos Tribunales de Justicia
espafoles han emitido en los ultimos afios, dorglenkyores problemas que se han
desarrollado han sido la facil manipulacion declasversaciones y la gran dificultad
de probar la autoria de las mismas. Por consiguiéamjurisprudencia no es unanime
a la hora de resolver, de ahi que nos encontranmtessantencias discordantes en su
argumentacion y en su fallo, pues algunas otorgéor wrobatorio a los mensajes de
WhatsAppmientras que otros pronunciamientos no aceptaalidez de los mismos
alegando problemas de autoria y manipulacion. Besko, la regla general es el
otorgamiento de valor probatorio a las conversasa®WhatsAppAnalicemos, asi,
los pronunciamientos judiciales con mayor relevangractica —por orden
cronolégico— que se han dictado en el orden jurtsoinal penal:

» La Sentencia niumero 1260/2012, de 1 octubre, de la Aedcia Provincial de
Madrid fue uno de los primeros pronunciamientos judisiadgie abordo la
problematica de la manipulacion de los mensaje¥/datsAppResolviendo un
delito contra la salud publica por trafico de sosia estupefaciente de los
articulos 368 y 369.52. del Cddigo Penal, la AudgfProvincial de Madrid dio
por validos los «pantallazos» del teléfono mévil e de los acusados que
fueron acompafiados por el Equipo de Policia Judieida Jefatura del Servicio
Fiscal y Aeroportuario de la Guardia Civil. La defa, por el contrario, entendia
que debia declararse «la nulidad del contenidodistlas transcripciones unidas
a las actuaciones asi como de los "pantallazostetigbno mévil del acusado»,
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ya que se habia producido «una injerencia ilegithon parte de los agentes
actuantes con vulneracion del articulo 18.3 dedas@itucion» (F.J. 1°).

Asi pues, en un supuesto de interceptacion deolasimicaciones, la Audiencia
entendié que «la injerencia [...], previa autorizagiddicial, es legitima y por lo
tanto, sin vulneracion "ilegitima" de los derecliosdamentales, por lo que no
cabe apreciar causa de nulidad», de ahi que «&ldasentos probatorios son
validos, licitos y legitimos, susceptibles de plealracion a la hora de enjuiciar
los hechos objeto de acusacion» (F.J.il%ine). Es mas, dio por probados los
hechos, siendo «legalmente constitutivos de urtodebntra la salud publica
previsto y penado en el articulo 368 del CédigoaPeor trafico de drogas y
penado en el articulo 369.1.52. por lo de notaomgoirtancia» (F.J. 2°).

» Por otro lado, eAuto del Tribunal Supremo de 14 de febrero de 2013n el
gue se inadmite el recurso de casaciéon formalizadtra la anterior Sentencia de
la Audiencia Provincial de Madrid, acuerda mantezidallo de la misma, pues
considera que este sistema de mensajeria instanénen medio valido para
acreditar determinados hechos. En este sentidoaeadso por parte de los
agentes de la Guardia Civil al contenido de lacagibnes del teléfono mévil de
XXX, accediendo asi al contenido de las convers&sanantenidas entre dicha
persona y el contacto "XXX", mediante la aplicaciWWhatsAppafecta al derecho
constitucional al secreto de las comunicacionetegid@o en el articulo 18.3 de la
CE, si bien la misma se lleva a cabo previa aworin judicial mediante auto de
fecha 29 de septiembre de 2011».

Es mas, «en dicho Auto se da autorizacién al eqdé@®olicia Judicial para
que pueda encender el terminal telefonico intedera XXX, al objeto de
comprobar y resefiar datos sobre las comunicacieristentes via SMS, via
MMS, viaWhatsAppy datos de contacto de la agenda. Por lo taatojdrencia
en esa comunicacion es legitima y no se ha vulpenmsidgun derecho
fundamental, por lo que no cabe apreciar causailifdad. [...] Partiendo de esa
base, no puede alegarse que se haya vulneradorezlhdeal secreto de las
comunicaciones» (F.J. 6 fine). En conclusion, la intervencion de las
conversaciones mantenidas WhatsApprequiere «las mismas exigencias que la
intervencion de cualesquiera otras comunicacidnedamentalmente, una resolucion
judicial motivada, ponderando los intereses en ogugg respetando la debida
proporcionalidad entre la utilidad y pertinencialagrueba con la afectacion a los
derechos fundamentales de la personas afettada»

» Del mismo modo, esta vez en un supuesto de viaeteigénero, I&entencia
12/2013, de 5 abril, de la Audiencia Provincial deviadrid otorga valor
probatorio a los mensajes enviados a travé&/katsAppgue se transcribieron en
el Juzgado de Violencia Sobre la Mujer nimero Mgzelrid. Se acredito, asi
pues, la autenticidad de esos mensajes medianpeukba testifical que se

%8 Siguiendo la tesis planteada &ttp://ceaj.es/i-premio-monografico-2016-nulidadiderueba-por-
vulneracion-del-art-18-4-ce-por-carlos-donoro-ayuso
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propuso y practicé junto a las documentales carsiss en la trascripcion de las
conversaciones mantenidas en egtp En otras palabras, la Audiencia entendio
gue al no existir «otro medio de prueba que awatietlaracion del acusado [...]»
y al no practicarse «sobre los mismos prueba périormatica que acredite su
autenticidad y su envio por aquél» no se podianastel recurso de apelacion
interpuesto por el condenado.

Es mas, la Audiencia estipula que «los mensajegsiados a través del
WhatsApp que han resultado transcritos en el Juzgado déengia Sobre la
Mujer n® 3 de Madrid, al inicio de las actuacionediciales que, como ya
anticipabamos, adquieren un singular valor prob@tgoorque, tanto por la
secuencia horaria en que las comunicaciones erd¢ X XXX se realizan,
como por el contenido de las mismas, suponen unegi® de corroboracion
objetiva puntual y exacta de lo declarado, cointielmente, por las dos testigos».
Finalmente, la Audiencia otorga valor probatoriolas conversaciones de
WhatsAppaportadas en el proceso, pues junto a esa tragerige mensajeria se
acompafnod prueba testifical que corroboraba el owddesxacto y objetivo de los
mensajes.

También, laSentencia namero 1396/2013 de la Audiencia Proviat de
Barcelona, de 7 de noviembreoncede valor probatorio a las conversaciones de
WhatsAppaportadas, ya que «la version de los hechos dirdci.] ha quedado
plenamente corroborada por el contenido de los aeshsemitidos vi@vhatsApp
desde el mdévil del recurrente al movil de la Sracih [nombre ficticiolque
desde luego no consta haya sido manipulado, queecsmen en el acta de
exhibicion [...] que resultan suficientemente expdii y merecedores de
reproche penal» (F.J. 1A fine).

Asi pues, admite la integridad de los mensajesMiatsAppaportados al
proceso, ya que su trascripcion se puso en consi@n@on el resto de las pruebas
practicadas. Esto es, al hacerse una valoraciopirdandel material probatorio
«se acepta el relato de hechos probados de la Sentgrelada que se expresa en
los siguientes términos: "Unico. Se considera piobgue sobre las 15:18 horas
del dia 11 de noviembre de 2011, Anibal [nombréicfa] envié desde su
teléfono movil unwhatsAppal mévil de su ex pareja Lucia en el que con animo
de amedrentarla le decida 'estas cagando pero bien cagada. Asi que tu misma
Si eres tan chula para no hablarme e ir de maloiegb no llores por mi te lo
juro eli. Que al final uno de los dos acabamos rtagerAsi que no me toques la
polla. Y hablame cuanto mas rato te tires pasaneglonil mas te voy a joder la
vida" lo que causo un gran temor a esigHechos Probados).

Con ello, se desestima el recurso de apelaciompimsto por el acusado,
ratificAndose la resolucién en los siguientes exti® «debo condenar y condeno
a Anibal como autor penalmente responsable de lito die amenazas en al
ambito familiar de menor entidad sin la concurrande circunstancias
modificativas de la responsabilidad criminal a lken@ de dieciséis dias de
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Trabajos en Beneficio de la Comunidad, privacigpeeml para el derecho a la
tenencia y porte de armas por seis meses y unptizhibicion de aproximarse en
una distancia inferior a 1000 metros a la persenbwttia a su domicilio, lugar de
trabajo y cualquier otro en el que se encontrade yromunicarse con ella por
cualquier medio por un periodo de un afio» (Antecexdde Hecho Primero).

Sin embargo, I&entencia 10/2014, de 10 enero, de la Audiencia Prxial de
Pontevedra se pronuncia acerca de la insuficiencia en larchéacion de la
titularidad del teléfono desde el que se vertiek@jaciones y ofensas al
denunciante. Pues bien, aparte de la existenci@lgcacion de numerosos
carteles y del envio de numerosdéatsApp cuyo contenido era puramente
vejatorio y ofensivo, no se otorga valor probat@ianedio de prueba aportado
pues, unido a que las declaraciones de los teshgoson concluyentes, se
desconoce la titularidad real del teléfono desdguelse envian los mensajes. En
otras palabras, la Audiencia Provincial de Ponteveldtermina que «la prueba
gue sustenta la condena del recurrente, apartdatiebbjetivo de la existencia de
los carteles WhatsAppde indiscutible caracter vejatorio y ofensivodseva de
las manifestaciones de la denunciante, pues ndeacsitaiera la titularidad del
teléfono desde el que se envian los mensajesdetdaraciones de los testigos no
son concluyentes. Tales datos, se estima, son iestaihente insuficientes para
deducir de ellos, con el nivel de certeza necegaara sustentar una Sentencia
condenatoria».

Por consiguiente, la Audiencia aborda la probleradtie la autoria de los de
los mensajes dé&v/hatsAppy es que es consciente de que, no existiendd@rue
pericial que corrobore la autoria de los mismossaqueden dar por validos
mensajes que son facilmente manipulables. Asitiexdo impugnacion de la
prueba documental aportada, no se puede dejaraceiesini de la titularidad del
terminal desde el que se enviaron los mensajesa@sncuando las testificales
que se practicaron no vertieron constancia punyuakacta de lo aportado.
Entonces, la Unica forma real y objetiva de dermoska titularidad de las
vejaciones y ofensas vertidas a travésWieatsAppes con la practica de una
prueba pericial informéatica.

En el mismo sentido, I&entencia 31/2014, de 28 enero, de la Audiencia
Provincial de Cadiz no otorga valor probatorio a los mensajes enviadivavés
de WhatsApp«pues no habiendo declarado los dos implicado$a @&istencia
de lesiones no puede desprenderse el origen deatstiaay unos mensajes de
WhatsAppsobre los que ningun técnico ha declarado y queonsta que sean
veraces o emitidos por el apelante o que no hagdid@ ser manipulados, no es
suficiente prueba para sustentar en ella el proaomento condenatorio que se
combate, razon que hace procedente la estimacidaalgso».

En otras palabras, de este pronunciamiento pudagddirse la importancia de
que un técnico informatico haga constar la veracide los mensajes de
WhatsApp pues en todo momento debe acreditarse no s@griséencia de una
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conversacion entre dos 0 mas personas, sino Iaifamy posterior recepcion de
la misma por los destinatarios. Y ello se har&@eés del cotejo de la informacion
y de la averiguacién de la titularidad real det@rsminales. En conclusién, debido
a la facilidad de manipulacion de la prueba eleitay a la falta de proposicion
de interrogatorio de las partes, la intervencionudeperito informatico para
elaborar el correspondiente dictamen pericial psedenuchas veces necesaria y
hasta determinante (articulo 335 de la L.B<C.)

* La Sentencia niumero 159/2014 de la Audiencia Provintide Cordoba, de 2
de abril, en un supuesto de levantamiento de acta por dafteetrado de la
Administracion de Justicia, otorga valor probataitos mensajes d&/hatsApp
transcritos, ya que «segun consta en la diligemdiendida por el mismo el 20 de
diciembre de 2.013 (folio 44), procediera a la strigpcion xerografica de los
mensajes recibidos por dofia Dolores [nombre fadtien el terminal nimero
NUMOO03". Por tanto, del propio texto de la diligencesulta que quien ostentaba
la fe publica judicial, ejercitada dentro del madm lo dispuesto en el articulo
453 de la Ley Organica del Poder Judicial, conataréexclusivo y pleno, dejo
constancia de un hecho con trascendencia prodéadh hay que objetar a un
acto consistente en reflejar, merced a una seriéoteopias de las diversas
pantallas del terminal presentado por la denunejagéterminados mensajes a
través dewWhatsAppasociados a un usuario con nombre "José Miguethpre
ficticio], el del denunciado, incorporadas a lotoatentre los folios 46 y 78» (F.J.
2°).

Asi, este modo de aportar la prueba electroniqgaaaeso logré otorgar valor
probatorio a los mensajes Wé¢hatsApppues su autoria fue reconocida en juicio
por el acusado (F.J. 2fh fine). Sin embargo, tal y como se anunciéo con
anterioridad, esta técnica no otorga en si eficada prueba presentada, pues el
Letrado de la Administracion de Justicia no cexdifni la autoria de los mensajes
ni la autenticidad de los mismos, sino que Unicdenéia fe de lo que ve. Por
tanto, esta técnica necesita, para conseguir acatrarel problema de la
manipulacion de las conversaciones mantenidas kraeipnes de mensajeria
instantanea, de la practica de otras pruebas, gomejemplo del interrogatorio
del acusado.

Es mas, el F.J. 2h fine de la Sentencia reconoce que «la trascendencia
probatoria del documento no depende tan solo dmstenido, sino del crédito
gue merece al juzgador lo declarado por la Sraores| puesto que, al fin y al
cabo, de lo que se trata es de su relato, quelo@sia corroborado por lo que en
la diligencia de constancia figura, sino por lafoamacion de su autenticidad que,
aun de manera parcial, pero harto significativajoterga el reconocimiento
efectuado por el acusado de que, efectivamenteniéid mensajes a través de
dicho medio de comunicacién, mensajes intrinsec@mantimidatorios,

8 OLIVA LEON, R. (Coord.) y otros «La prueba electronica envenenadaa, prueba electronica:
validez y eficacia procekaColeccion Desafios Legales #RetoJCF, Juristad-euro, 2016, pag. 59.
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concordes con lo denunciado. Mal podria decrefarselidad de una diligencia
que, ademas, no irroga indefension alguna, ya gubaspodido discutir con
plenitud su trascendencia, sin que la ausenciaeleado en el momento de
levantarla haya restado posibilidad alguna a laesgmtacion del Sr. José
Miguel».

Del mismo modo, I&entencia nimero 533/2014 de la Audiencia Proviati

de Madrid, de 24 de juliodesestima el recurso de apelacion presentado dantra
Sentencia del Juzgado de Violencia sobre la M§jérae Alcorcon dictada el dia
19 de noviembre de 2013, en el que «se condenauardid [nombre ficticio]
como autor responsable de una falta de injuriagigieey penada en el articulo
620.2°, ultimo parrafo del Codigo Penal, a la pdaaseis dias de localizacion
permanente» (Antecedente de Hecho Primero). Y espsultado probado y asi
se declara expresamente que el dia 28-05-13, Mat@mieta vio en el estado de
la aplicacionwWhatsAppdel nimero de teléfono de Eduardo, que el misnbdaha
puesto el texto siguienteMi ex Maria Antonieta es una mental enferma, tonta,
una mentirosa y una mala madre. Denuncia que na mangun sitio nifiata!»
(Antecedente de Hecho Primero). Asi, la presenteteBeia es uno de los
pronunciamientos pioneros que resuelve una faltanpeias (con la nueva
regulacion, delito leve) que se lleva a cabo asalel estado d&/hatsApp.

Es mas, afirma que «es obvio el contenido injurigswejatorio de la
expresiones que el denunciado recogia en el edmdaWhatsAppy, aunque el
mismo manifieste que no todos ellos iban dirigidda denunciante, sino también
a sus familiares y amigos, es obvio que cualqueesgna que tuviera en su lista
de contactos el teléefono movil del denunciado pegiael estado dévhatsApp
del mismo y las injurias que dirigia a su ex paregatimental, siendo las
expresiones que se recogian en dichos estadosyantia injuriosas y dirigidas a
vejar, humillar y molestar a la madre de su hijendo las mismas incardinales
en el articulo 620.2 del Codigo Penal por el cual dondenado el recurrente, lo
cual nos conduce a la desestimacion del recursoly eonfirmacién de la
resolucién recurrida» (F.J. BPfine).

Por tanto, no se castiga al autor del estad&/datsAppoor el hecho exclusivo
de vejar y humillar a la victima, sino que es pieaate consciente de que el
estado deWhatsAppactia como medio de propagacion de fotos, videos o
informacion.

La Sentencia de la Sala Segunda del Tribunal Supremaimero 300/2015, de
19 de mayo se ha convertido en uno de los pronunciamientsimportantes en
lo que se refiere a la impugnacion de la autergttide las conversaciones
mantenidas en aplicaciones de mensajeria instantdae primer lugar, el
Tribunal Supremo desplaza la carga de la pruehaen gpretende aprovecharse
de ella, esto es, «la impugnacién de la autenticida cualquiera de esas
conversaciones, cuando son aportadas a la causanteearchivos de impresion,
desplaza la carga de la prueba hacia quien pretepawechar su idoneidad
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probatoria. Sera indispensable en tal caso laipsade una prueba pericial que
identifique el verdadero origen de esa comunicacidn identidad de los
interlocutores y, en fin, la integridad de su carde» (F.J. 4 fine).

A mayores, el Tribunal establece criterios para&flaacia probatoria de los
«pantallazos», y es que «las conversaciones meaterentre Ana Maria e
Constancio [nombres ficticios], incorporadas a dasa mediantepantallazos”
obtenidos a partir del teléfono movil de la victimao son propiamente
documentos a efectos casacionales. Se trata dprueba personal que ha sido
documentadaa posteriori para su incorporacién a la causa. Y aquéllas no
adquieren de forma sobrevenida el caracter de demtanmpara respaldar una
impugnacion casacional. Asi lo ha declarado de dorgiterada esta Sala en
relacion, por ejemplo, con las transcripciones d#odos o conversaciones
mantenidas por teléfono, por mas que consten esoporte escrito o incluso
sonoro (por todas, SSTS 956/2013 de 17 diciemtf®4/2007 , 1157/2000, 18
de julio y 942/2000, 2 de junio)» (F.J. 2°).

En otras palabras, el Tribunal Supremo es congcielet que la prueba
electronica encaja dentro del contenido del apartatero del articulo 299 de la
L.E.C., de ahi que, si se impugna la trascripciénuda conversaciéon o los
«pantallazos» realizados a la misma, ello no tialglez alguna, pues hay que
cuestionar el soporte original de almacenamientolage conversaciones. En
cualquier caso, esta valoracion no queda exentgoiemica, pues muchos
autores siguen considerando que la conversacionqgeda registrada en un
soporte informatico es un documento, digital, patofinal y al cabo un
documento.

Finalmente, estipula que «la prueba de una comciditabidireccional
mediante cualquiera de los multiples sistemas desajeria instantanea debe ser
abordada con todas las cautelas. La posibilidadirde manipulacién de los
archivos digitales mediante los que se materigssintercambio de ideas, forma
parte de la realidad de las cosas. El anonimatcagterizan tales sistemas y la
libre creacion de cuentas con una identidad fingd@&en perfectamente posible
aparentar una comunicacion en la que un uUnico wssar relaciona consigo
mismo» (F.J. 4k fine).

Por tanto, a la técnica de las capturas de pamstlle otorgara valor probatorio
siempre y cuando se certifique la autoria y lardidielad de las conversaciones.
En otras palabras, el Tribunal Supremo, conscidata facil manipulacion de las
conversaciones dé&/hatsAppy de la dificil determinacion de la autoria de las
mismas, ofrece poca eficacia a la técnica del @flanb», pues claramente tiene
que ir acompafada de la practica de una pruebaiglemformatica o de la
aportacion del sistema original de almacenamieatl@dnformacion del teléfono
movil. Asi y a falta de su reconocimiento expresolp otra parte, sera necesario
un informe pericial que identifique el teléfono sori de los mensajes delictivos,
0 una prueba testifical que acredite su remision.
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Tras haberse publicado esta Sentencia, una deulestianes que mayor
problematica ha suscitado ha sido la de la prigetin del proceso. En este
sentido, muchos autores advierten lo que signiiea el Tribunal Supremo dé
prioridad a la practica de prueba pericial infolicgty ademas desplace la carga
de la prueba hacia quien pretende valerse deRelis bien, es recomendable que,
teniendo en cuenta los bienes juridicos que estjnego, sea el mismo 6rgano
jurisdiccional el que de oficio mande efectuar ¢aigal informatica valiéndose
de los funcionarios publicos especializados en &teria. Es recomendable,
entonces, exigir de oficio la practica de pruebsacf@ informatica, pues de
realizarse a instancia de parte colisionaria cogal@acidad econémica de la
victima y se vulneraria el articulo 24.1 de la Gtunsdn Espafiola al no
obtenerse una tutela judicial efectiva.

Por otra partela Sentencia nimero 89/2015 de la Audiencia Proial de
Zaragoza, de fecha 17 de septiembrajesestima el recurso de apelacion
interpuesto contra la Sentencia del Juzgado deuttsén n° 1 de Zaragoza, de
fecha 27 de abril de 2015, en la que se condenaa@daMirtudes [nombre
ficticio] como autora criminalmente responsableuda falta de coacciones a la
pena de 6 dias de localizacion permanente. Y @tque se dan por probados
numerosos estados U¢hatsAppconstitutivos de una falta de coacciones. Asi las
cosas, en el Fundamento Juridico Tercero de laeB&at se estipula que «el
llamado estado dé&/hatsAppes simplemente eso, el contenido del mismo en un
determinado momento y al que tienen acceso la®meEssque en aquel grupo
participan. Por lo tanto, los argumentos de lamecte intentando explicar algo
tan banal como lo es que no se trata de mensagEsreos, carecen de toda
consistencia, pues al tener acceso a su conteniths tas personas integrantes
del grupo y que se supone que acceden al mismérexrencia (de lo contrario
careceria de sentido la formacion de tales grumssaoniembros se borrarian del
mismo) es obvio que quien inserta un nuevo comientaoticia, video, foto o
cualquier otro material lo hace para que los demi@nbros tengan acceso al
mismo».

Con ello, la Audiencia Provincial de Zaragoza d#go que todo comentario,
noticia, video, foto o cualquier otro material gse inserta en el estado de
WhatsApppuede ser constitutivo de delito, sobre todo coaxlds explicaciones
dadas por la recurrente en el acto de la vistal sergido de que se trataba de
"casualidades” son del todo inverisimiles e indesily ello ante la evidencia de
que a través de los estadosWbatsAppse estaban transmitiendo situaciones a
tiempo real, y no en una sino en cuatro concretasiones tal y como de los
hechos probados se desprende» (F i fa%e).

También, laSentencia de 30 de diciembre de 2015 (Recurso 8%¥4/2) del
Juzgado de Primera Instancia e Instruccion namero 1de Moncada
(Valencia) otorga valor probatorio al condenar a un meédico iptromisién
ilegitima al honor, en el sentido de reparar eestado d&VhatsAppel honor de
su antiguo socio, después de que hubiera mantemidmu estado dé/hatsApp
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desde el 23 de mayo hasta el 17 de septiembre I 12(frase «No te fies de
Javier Gutiérrez» [nombre ficticio]. Es mas, el demado tuvo que pagar a su ex
socio 2.000 euros de indemnizacion. Lo méas caifatiter de este
pronunciamiento mediatico es que el condenado dqueomantener en su estado
de WhatsAppdurante 60 dias la siguiente rectificacion: «Methasentencia de
fecha 30-12-2015, J.M. [nombre ficticio] fue condéa por intromision ilegitima
en el honor de Javier Gutiérrez».

En cualquier caso, poco es lo que diferencia es@lucion a las anteriores, ya
gue se resuelve de una manera muy similar la eéiprobatoria de los estados de
WhatsApp En cambio, la clave estuvo en que no resultédeontrovertido que
los citados hechos se produjeran «en un contexttes@venencias personales y
empresariales entre los litigantes, que provocaligrrsas acciones judiciales
entre ellos» ni «tampoco se discute que el citadasaje estuvo visible en el
estado de la cuenta &éhatsAppdel demandado desde el 23 de mayo de 2013
hasta el 17 de septiembre de 2013, como quedaitad@dambién con las actas
notariales aportadas» (F.J. 1°). Esto es, no hgugmaciéon del estado de
WhatsApptranscrito, de ahi que Unicamente la resoluci@li@n el alcance del
articulo 7 de la Ley Orgénica 1/1982, de 5 de magbre proteccion civil del
derecho al honor, a la intimidad personal y familjaa la propia imagen

De la misma manera, [8entencia 189/2016, de 13 de mayo, de la Audiencia
Provincial de Burgosotorga valor probatorio a la prueba electrénicariagla, ya
gue condend a los acusados como autores de uo delievelacion de secretos,
imponiendo una pena de prision de un afio para wadale ellos, asi como una
indemnizacion por dafios morales con importe taa3.000 euros. La Audiencia
Provincial de Burgos estima el recurso de apelati@rpuesto por la victima
contra la Sentencia desestimatoria procedente udgjado de lo Penal n°® 1 de
Burgos. De este modo, queda probado que «Demewiokre ficticio] tenia en
su poder una fotografia de su ex pareja, Sabinabne ficticio], en la que esta
aparecia sin la parte superior del bafiador, cuttmi@on sus manos los pechos»
(Antecedente de Hecho Primero). Dicha fotografia fublicada como foto de
perfil deWhatsApppor parte de Elisa [nombre ficticio], actual parégh acusado,
siendo manipulada con una especie de vifieta conldaas «WOW».
Posteriormente, la imagen aparecia con el siguissi® «Quien juega con
fuego...arde!!! (y todavia hay 100 mas)

Uno de los mayores problemas fue conocer comotdgfafia habia llegado a
manos del acusado, de ahi que la Sentencia derprimsancia reconociera la
atipicidad de la conducta imputada, ya que ni lossados habian «accedido,
alterado o utilizado datos de caracter personahmilifar de Sabina que se
encuentren recogidos en un fichero de datos» rfoésgrafia «constituye un dato
de caracter personal, médico, académico o econoquieose encuentre en un
fichero de datos ya sea publico o privado» (F)J. 3°
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Finalmente, la Audiencia procedio6 a estimar el rezule apelacién interpuesto
reconociendo que «no cabe duda de que el teléfdmil personal es un soporte
informatico donde consta un registro de archivosal@cter personal, que esta
protegido por la LO 15/1.999 de Proteccion de lasoP de caracter Personal, y
por el art. 197.2 introducido por la LO 15/2.008eqeformo el CP introducido
por la LO 10/1.995, y ha mantenido la reforma ogarpor la LO 5/2.010, y
ampliado por la LO 1/ 2.015, que en su parrafoa3fegula de forma especifica
“la difusion, revelacion o cesion a terceros deslat hechos descubiertos o las
imagines captadas a que se refieren los dos pamateriores”» (F.J. B fine).

Por otra parte, I&entencia 98/2016, de 16 de junio, del Juzgado deFenal de
Teruel condend a quince meses de prision y multa de quimeses con cuota
diaria de seis euros a un joven por un delito eort& intimidad por
descubrimiento y revelacion de secretos, y a 9 sndseprision por un delito
contra la integridad moral. En este sentido, fuelenado por grabar con el movil
imagenes sexuales de una menor y difundirlas despoéNhatsAppentre su
grupo de amigos. Asi, resulté probado que «en Erugada del dia 1 de enero de
2013, sobre las 07,30 horas el acusado en esta SANTIAGO ISRAEL A. G.
[nombre ficticio], mayor de edad y sin antecedengesales, se trasladé en su
vehiculo desde la Plaza Bolamar de Teruel haskareio de La Fuenfresca en
compafia de la denunciante “A” y de su amigo JaaduiA. [nombre ficticio];
llegados a este lugar detuvo la marcha del turigrtos tres jovenes decidieron
entablar relaciones sexuales, materializadas enfelaaion que “A” realizo
simultaneamente a los dos varones en el asiergertraSin conocimiento ni
consentimiento de “A”, el acusado tomo dos fotdgsafle la escena en la que
aparece nitidamente el rostro de la denunciardézaedo las instantaneas con la
camara de su teléfono mévil mard2hone teniendo abierta la aplicacion de
WhatsAppdel grupo “pon un reloj en tu vida” al que perigiaeel acusado junto a
su amigo Joaquin T., entre otros, difundiéndola aeguido entre los miembros
delchata las 07:37:36 horas» (Hechos Probados).

Es mas, «en el mes de junio de ese afio, en comgrelta 3, a través de
WhatsAppse produjo la difusién masiva [...], principalmemtetre los jovenes,
de las dos fotografias de contenido sexual quenhadferencia a “A”, las cuales
habian sido rotuladas con comentarios sarcastidusesntes, acompafiadas de
una fotografia de su perfil en la red soclalentj creando este hecho gran
impacto emocional en la victima que ha visto coesila su conducta en
términos despectivos y ha sido sometida al escamidico» (Hechos Probados
in fine). Asi las cosas, SANTIAGO ISRAEL fue condenado coautor de un
delito de descubrimiento y revelacion de secresadiculo 197.1 del Cdédigo
Penal y de un delito contra la integridad moralld8.1 del Codigo Penal, siendo
absuelto de un delito de corrupcion de menoreartieulo 189.1 b).

Se realizd, de esta forma, informe pericial emifidr el Grupo de Informatica
Forense, dependiente de la Unidad Central de Caifstica de la Comisaria
General de Policia Cientifica, basado en la regmujudicial que autoriza el
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volcado de las conversaciones \datsAppde varios teléfonos maviles, y se
concluye que el acusado envio las imagenes erchafexpuesta. A raiz de la
practica del informe pericial, la Defensa puso adadel valor de la trascripciéon
efectuada por Policia Cientifica a la luz de latSecia del Tribunal Supremo, de
fecha 26 de mayo de 2015, pero se le otorgd finatenealor probatorio a la
trascripcion pues el contenido fue corroborado oeba testifical (F.J. 1if
fine).

Por consiguiente, quedd «probado que el acusatindrelms fotografias de la
denunciante en el momento y lugar indicado en &xhbs declarados probados,
el cual se ha de calificar de intimo ya que esnmtjue las cuestiones relativas a
la vida sexual de la persona constituyen parte mleleo del concepto de
intimidad, como "ambito propio y reservado frentia @accion y el conocimiento
de los deméas"» (F.J. 2°). Es mas, «no medié cangento de la perjudicada
para la obtencion de las imagenes posteriormehiadidas», pues «no hubo por
parte de la victima una declaracion de voluntadesepni en sentido positivo ni
en sentido negativo» (F.J. 2°).

Finalmente, laSentencia 50/2016, de 20 de junio, del Juzgado délncia
sobre la Mujer numero 1 de Granadaconcede valor probatorio al intercambio
de mensajes d&/hatsApp hasta el punto de que condené a su autor poranand
«a la mierda» a su pareja mediante este medio dsajeeia instantdnea. Fue
condenado por un delito leve de injurias/vejacicres| ambito familiar, previsto

y penado en el articulo 173.4 del Codigo Penajule se traduce en cinco dias de
localizacion permanente en domicilio diferentegjado al de la victima. En todo
caso, la Sentencia concluye que, atendiendo aifasnstancias en las que se
produce el delito, resulta adecuado imponer la @enearior, por ser la minima
prevista para este delito leve.

La resolucion admite la concurrencia de los sigemlementos: «a) Uno de
caracter objetivo, comprensivo de las acciones mresiones que lesionan la
dignidad de la persona, menoscabando su fama da@atencontra su propia
estimacion. b) Otro de indole subjetiva, acusad&neriencional, en cuanto
qgue aquellas frases o actitudes han de responderopbsito especifico de
ofender, vilipendiar, desacreditar, vejar, menospre escarnecer, etc. a la
persona destinataria de ellas o a la que vienamidag,animus iniuriandj en
suma, que representa el elemento subjetivo delstmjiy que soporta la
infraccion injuriosa. c) El tercer elemento, conmplg circunstancial, aglutina
cuantos factores o datos personales, de ocasigar, Itiempo, forma, etc., (la
naturaleza, efectos y circunstancias a que haegerefia nuestro Cédigo) que
valorativamente apreciados contribuyan, de unaepartesclarecer la verdadera
intencidn o propdsito que animaba al sujeto prdéeride la ofensa, y, de otra,
coadyuven a determinar la importancia y magnituthaeisma».

Resulta asi acreditado que el acusado, con intend® ofender a su
pareja sentimental, le envié un mensajeWlatsAppen el que le deciavete a la
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mierda». Finalmente, los hechos fueron reconocidos p@cesado, dictdndose
asi Sentencia de conformidad, gozando ya de plamaza y sin necesidad de
celebrarse vista oral dentro del juicio rapido gelito leve.

Expuestos los pronunciamientos judiciales con magportancia practica que se
han dictado en el orden jurisdiccional penal, Erto es que la regla general se situa
en otorgar valor probatorio a los mensajesM®atsAppaportados. En los dltimos
afos, los Tribunales de Justicia espafioles harcsiggcientes de la importancia que
ha adquirido la prueba electrénica y, en espdeasalconversaciones d¥hatsAppa
la hora de intentar probar hechos judiciales ceettalos. Sin embargo, los
Tribunales no han admitidde factoo automaticamente la validez de este tipo de
mensajeria, sino que la han sometido a rigurosecgsarias limitaciones. Son, por
tanto, plenamente conscientes de la facil manipiiade estos sistemas, aun mas
cuando no se puede demostrar la persona concretaemuéd dicha informacion
constitutiva de delito (ya sean imagenes, videgsabaciones), poniéndose en riesgo
la presuncion de inocencia amparada por el art@Ailde nuestra Carta Magna.

Asi, es conveniente contestar a la siguiente ptagymasta qué punto puede una
conversacion déVhatsAppservir como prueba en un juicio? Pues bien, dada |
volatilidad de estos nuevos medios de prueba,detipa habitual de los Tribunales
es hacer una valoracion global de todo el maternabatorio presentado. En otras
palabras, dara por validos e integros los mensgajééhatsAppsiempre y cuando del
interrogatorio del acusado o de las testificaleascimadas se demuestre que el
contenido de las conversaciones es efectivameritareicrito. Ademas, el Tribunal
Supremo —en Sentencia numero 300/2015, de 19 de-eayplenamente consciente
de este problema, de ahi que haya desplazadoga darla prueba a quien pretende
aprovecharse de la prueba electronica, dejandaadengue la prueba pericial
informatica serd indispensable a la hora de ideatifel verdadero origen de esa
comunicacion, la identidad de los interlocutorda integridad de su contenido (F.J.
4°in fine).

En cambio, el rango de validez de M#atsAppcomo prueba en un juicio va
ligado a la técnica mediante la cual se han aporidproceso. Asi, practicas
habituales como la trascripcién privada, la apartadle los «pantallazos» o la
entrega de USBs, tarjetas de almacenamiento yasgmikson poco eficaces a la hora
de demostrar hechos controvertidos, pues ni denamdst autoria de lo enviado ni la
integridad de su contenido. Por tanto, los Tribesiae han visto obligados a dar
cobertura juridica a la prueba electronica a tradgsla practica de pruebas de
interrogatorio de las partes, de pruebas testfscg) sobre todo, a través de pruebas
periciales informéticas.

En conclusién, lo mas importante es acabar coadalde la vulnerabilidad de
estasapp, asegurando el empleo de pruebas periciales idtomas y adaptando
nuestro Ordenamiento a las Nuevas Tecnologiasqti, @s donde cobra especial
relevancia el hecho de tener una regulacion satielairal y especifica que acabe con
esta problematica y avance hacia dusticia 2.0
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V. DE LA AUTENTICIDAD Y COTEJO DE LA PRUEBA ELECTRONICA

1.

70

La vulnerabilidad de las aplicaciones de mensajeifstantanea: su facil
manipulacion

A lo largo de este Trabajo Fin de Titulo, se harespu de manifiesto las
vulnerabilidades que sufre actualment¢hatsApp las cuales también resultan
extensibles al resto de las aplicaciones de meaisapstantanea. Pues bien, el riesgo
evidente de manipulacion de estos medios de pruebdo a la imposibilidad de
conocer la autoria real de las conversacionesrda@ado que sea practica habitual
recurrir a la impugnaciéon procesal de las pruebapyestas y aportadas en los
escritos de calificacién (tanto de la/s acusac®m@no de la defensa). Entonces,
resulta necesario realizar una valoracion globabdes las pruebas presentadas en el
proceso judicial, pues en si la aportacion de m@arsacion transcrita d€hatsApp
—0 de los «pantallazos» de la misma— no logra aperse hacia la autenticidad e
integridad de la prueba electronica.

Esta situacién se ha intentado mitigar en abriRd&6 por parte de la compafia
WhatsAppcon la activacion del cifrado «E2EE» («end-to-ndxe que viene a
significar este cifrado es que los mensajes, fptogleos que envien los usuarios de
la aplicacidon estaran cifrados «de extremo a exirera sea, esto equivaldria a que
emisor y receptor seran los Unicos que podran teeso a las conversaciones que
entre ellos han mantenido. Sin embargo, esto tampaaonseguido acabar con las
vulnerabilidades de la aplicacion, aun mas cuarao dropios proveedores de
Telecomunicaciones no pueden acceder a los misocovdrdviniéndose, en cierto
modo, el deber de colaboracion que se recoge eartigulo 588ter e de la
L.E.Crim.). La activacion de este cifrado ya havpaado, por ejemplo, que no se
entregue a los investigadores del «Caso Diana Qagrtimas conversaciones que
mantuvo la joven antes de su desaparicion, puepgte de la compafia se alega
posible incumplimiento de las politicas de privacid.

Asi las cosas, lo cierto es que la prueba elec@btiene una serie de caracteres
qgue la hacen laara avisde entre los distintos medios de prueba que séeuen
nuestro Ordenamiento. Hagamos, pues, referendiatamente a cada uno de eltbs

* En primer lugarse trata de una prueba de facil reproducciénlo que viene a
significar que facilmente puede trascribirse eltepido de la misma. Asi, es
habitual realizar copias de las distintas convéssas que se han mantenido a
través deNVhatsAppsiendo posteriormente propuestas y aportadas @noceso
judicial concreto. En cambio, en muy pocos casoaceeparia el original junto
con esas copias.

Siguiendo la tesis planteada éttp://www.elconfidencial.com/espana/2016-10-25/shpp-diana-
quer-quardia-civil_1279664/

1 Siguiendo la tesis mantenida en GOMEZ DEL CASTILYOGOMEZ, M.: «Aproximacion a los

nuevos medios de prueba en el proceso ciReyista Derecho y conocimiento de la Facultad de
Derecho de la Universidad de Huejwéol. I, 2001, pags. 5-12.
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» Ademas/esulta ser una prueba volatil como se ha expresado con anterioridad,
las pruebas electronicas son facilmente manipudabésto es, pueden ser
modificadas con facilidad; tanto es asi que se @uwdtbrar el contexto de las
conversaciones o, incluso, cambiar por completoetiaccion de los distintos
mensajes. Una de las técnicas mas usadas parar albsr WhatsApp es
descargando la base de datos de la aplicacionlmeeena nuestro terminal al
obtenerse los permisos dmt’2, almacenar dicha informacién en un ordenador vy,
posteriormente, mediante un comando mostrar ute dsn todos los archivos
almacenados para después modificarlos con programeesibles al publico,
como «SQLiteStudid®. Hasta tal punto la aplicacion es alterable quegleafio
2014, se estimaba que el 40% deWisatsAppportados en juicio eran falsts

* Del mismo modo,la prueba electronica puede ser facilmente destruida
WhatsAppno soOlo puede ser manipulado, sino que las basesgatbs que se
almacenan en los distintos dispositivos moviledpuaeser borradas, incluso se ha
llegado hasta el extremo de destruir los almacesr@os originales de
informacion (o sea, los méviles). Aqui, la exprasi@in cuerpo no hay delito» se
actualizaria al mundo 2.0, dando lugar la expreggin movil no hay delito».

* En ocasionesiesulta un medio intrusivo a la hora de obtener infrmacion:
como bien se expresé con anterioridad, la pruebetréhica puede haber sido
obtenida de forma ilicita, esto es, se pueden haiesto en riesgo los derechos
fundamentales que se consagran en nuestra Corstitexiste, entonces, un
margen muy estrecho entre la obtencion licitagbl@ncion ilicita de este tipo de
mensajeria instantanea, y conviene baremar lasiaods de los distintos
derechos fundamentales. Para ello, la citada @irctl2013 de la Fiscalia
General del Estado ha establecido algunas pautadaanon con la diligencia de
intervencion de las comunicaciones telefonicas. dambio, no solo debe
protegerse el derecho al secreto de las comunigagigino otros tan importantes
como el derecho a la intimidad personal y la autyd@nacion informativa, el
derecho a la inviolabilidad domiciliaria o el deneca la proteccién de datos de
caracter personal.

Por el contrario, lo cierto es que nos encontraambs evidencias electronicas que,
a diferencia de las tradicionales, dejan huellait@), a pesar de haber sido
modificadas, borradas o destruidas. Y aqui es damiea vital importancia el
informe que un perito informético pueda realizaorada materia. Pero, el juzgador

2 porroot entendemos el acceso a un dispositivo mévil copérmisos de «superusario», esto es, con
los privilegios que ofrece el fabricante derdwaredelsmartphonetablet u otro dispositivo. Con
este acceso, se tendra la capacidad de reemplazadidtintas aplicaciones del sistema, sus
configuraciones, o ejecutaoftwareespecializado que de otra forma es inaccesibls. iNarmacion
enhttps://hipertextual.com/archivo/2014/01/accesd-grairoid/

3 http://www.redeszone.net/2015/10/02/asi-se-puedtsifitar-los-mensajes-de-whatsapp/

74 «El 40% de los 'whatsApps' y SMS usados en juisiosfalsos, segln la Asociacion de Internautas»,
Diario Publico, 22 de agosto de 2014 [consultado el 4 de noviemier2016].
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no se puede quedar ahi, sino que tiene que tenemestia la diferencia dogmatica
existente entre autenticidad e integridad de lalpauelectronica. En este orden de
cosas, DELGADO MARTIN® entiende que autenticidad es aquella «coincidai®ia
Su autor aparente con su autor real». O sea,taedigauna «caracteristica consistente
en gue se garantice la autenticidad del origesldatos, es decir, la fuente de la que
proceden los datos». En cambio, por integridadadprlieba electronica entiende
aquella «propiedad o caracteristica consistentegee los datos (activo de
informacion) no han sido alterados de manera nariaatia».

En definitiva, la primera va vinculada a la apliéac del principio de libre
valoracion de la prueba por el juez o de las redlasa sana critica, ya que para
determinar la autenticidad de la prueba normalm&stenecesario realizar una
valoracion conjunta de todos los elementos prolusdpor ejemplo, hay que poner
en relacion la trascripcion de una conversacioWtatsAppon las distintas pruebas
testificales que se practican durante la vista);onalentras que la integridad trata de
garantizar la cadena de custodia o preservacidosddatos. Y esta diferenciacion
terminoldgica es importante en la practica cuarelargpugnan pruebas de caracter
electronico.

2. Formas de autenticacion: la necesaria practica degba pericial informatica

Quiza el mayor problema con el que se encuentrandlstintos operadores
juridicos es el de la inexistencia de base de datternas donde se almacenan las
conversaciones mantenidas por un usuario a trawé&§hatsApp En este sentido,
WhatsApp-y el resto de aplicaciones de mensajeria instaatafunciona de una
manera muy distinta a como lo hacen las multinadesFacebook Twitter o
Instagram Asi, estas ultimas almacenan en bases de datem&x millones de
imagenes, videos, conversaciones, etc., y tienebligacion de conservarlas por un
determinado periodo de tiempo. Sin embakybatsApmo cuenta con ellas, pues en
si la informacion que se transmite queda almacesada dispositivo en el que se
encuentre instalada la aplicacion.

En cualquier caso, la L.E.Crim. ha previsto de mnparcial esta dificultad, pues
en su articulo 588&tr k, establece que «cuando en el ejercicio de lasidnes de
prevencion y descubrimiento de los delitos comstido Internet, los agentes de la
Policia Judicial tuvieran acceso a una direcciégqu® estuviera siendo utilizada para
la comisién de algun delito y no constara la idexacion y localizacion del equipo o
del dispositivo de conectividad correspondientelos datos de identificacion
personal del usuario, solicitaran del juez de utstibn que requiera de los agentes
sujetos al deber de colaboracién segun el arte®®der e, la cesion de los datos que
permitan la identificacion y localizacion del termai o del dispositivo de
conectividad y la identificacion del sospechoso».

7S DELGADO MARTIN, J.: «La prueba del WhatsAppBjario La Ley n° 8605, Seccion Tribuna, Ed.
LA LEY, 2015, pag. 6.
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Asi, los proveedores de Telecomunicaciones y derrlat estaran obligados a
colaborar con la Justicia y entregar aquellos dat@spermitan identificar y localizar
al sospechoso de cometer un hecho delictivo, asda terminal desde el cual se
desarrollaron las distintas actividades. En cualgoaso, la Ley 25/2007, de 18 de
octubre,de conservacion de datos relativos a las comuniceas electronicas y a las
redes publicas de comunicacionémita esta potestad hasta el punto de que «los
datos conservados de conformidad con lo dispuastestéa Ley sOlo podran ser
cedidos de acuerdo con lo dispuesto en ella parnes que se determinan y previa
autorizacién judicial» (articulo 6) siempre que arseequeridos [...] con fines de
deteccion, investigacion y enjuiciamiento de dsligraves contemplados en el
Cddigo Penal o en las leyes penales especialdssu{arl).

La existencia de estas limitaciones, agravadasy@mcon las nuevas politicas de
privacidad deVhatsAppy la activacion del cifrado «de extremo a extremaene a
dar como resultado que sean pocos los métodosvéstde los cuales se puede
autentificar y verificar la originalidad de aquslleonversaciones que se aportan en
juicio. En este sentido, son muchos los que creemaniente el uso de las funciones
criptograficashash con el objetivo de demostrar que un mensaje faripalado,
borrado o destruido. En cambio, si entendemos @t&s dunciones matematicas
permiten cifrar una entrada de datos en un disposiiando como resultado salidas
de mayor o menor longitud dependiendo de como fiaeeatrada de datos, en si este
analisis no nos arroja el contenido exacto del mjengue se ha cifrado. En otras
palabras, mediante el empleo de estas técnicas cansigue verificar objetivamente
el contenido del mensaje, pues basicamente su entiglee como resultado una
cadena de numeros y letras que no se asemejamjue lentendemos por lenguaje
legible; y que cambiaria de longitud y caractereser modificado el mensaje. Por
tanto, el uso deiashes satisfactorio siempre y cuando sea empleado tétnica de
aseguramiento de la prueba electrénica, y no coétodn que permita demostrar la
autenticidad y originalidad de una conversacionmismo ocurre con la aplicacién
del Sistema de Sellado de Tiempo TSRme Stamp Authority

Asi las cosas, la Unica técnica judicial que hogi@nexiste para demostrar que un
WhatsAppfue alterado es la practica de una prueba pericfarmatica. De esta
manera, el punto de partida lo constituye el ddi8385.1 de la L.E.C., pues establece
que «cuando sean necesarios conocimientos ciestifiartisticos, técnicos o
practicos para valorar hechos o circunstanciasvaetes en el asunto o adquirir
certeza sobre ellos, las partes podran aportarogkpo el dictamen de peritos que
posean los conocimientos correspondientes o soli@h los casos previstos en esta
ley, que se emita dictamen por perito designadoeptiibunal». Pues bien, nuestro
Ordenamiento da cabida a la practica de prueb&sgies con el objetivo de adquirir
certeza sobre hechos controvertidos con trascerdgnédica. Es mas, el articulo
352 de la L.E.C. establece, en relacion con la sidmide los nuevos medios de
prueba fruto del apartado tercero del articulo 298 «cuando sea necesario 0
conveniente para conocer el contenido o sentidondeprueba o para proceder a su
mas acertada valoracién, podran las partes apogpaoponer dictamenes periciales
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sobre otros medios de prueba admitidos por elrtabal amparo de lo previsto en los
apartados 2 y 3 del articulo 299».

Por tanto, al reconocerse expresamente la emigdiaidmenes periciales, esta
técnica tiene una eficacia mucho mayor que la demeen técnicas como los
«pantallazos» o las testificales. Conscientes @eeficacia, los operadores juridicos
se centran en cuestionar si los conocimientos é@lido encargado de hacer un
peritaje son los suficientes como para demostrgtishmente la autenticidad de una
evidencia electronica. En cambio, desvirtuar unauelpa informatica es
extremadamente dificil, dada su laboriosidad y @afigacion. En cualquier caso, es
sabido que los peritos informaticos poseen amplo®cimientos en lo que se refiere
a las Nuevas Tecnologias, siendo indispensable eeposl titulo oficial que
corresponda a la materia objeto del dictamen ynatlaraleza de este» (articulo 340.1
de la L.E.C.) o «solicitarse dictamen de Acadengasstituciones culturales y
cientificas que se ocupen del estudio de las nagtenrrespondientes al objeto de la
pericia» (articulo 340.2 de la L.E.C.).

Asi, esa acreditacion profesional es suficientea pgercer como perito en los
Juzgados y Tribunales esparfioles. Es mas, es dpliealbontenido recogido en la
Instruccion namero 5/2001, de 19 de diciembre del2@el Pleno del Consejo
General del Poder Judiciabbre remision anual a los 6rganos jurisdiccionatks
listas de profesionales para su designacion judiiciamo peritos asi como en el
Acuerdo de 28 de octubre de 2010, del Pleno des€jorGeneral del Poder Judicial,
por el que se modifica la Instruccion 5/2001, dedédiciembre, del Consejo, sobre
remision anual a los érganos jurisdiccionales de lsstas profesionales para su
designacion judicial como peritos y del Protocole actuacion del servicio comun
procesal para la asignacion de peritos judicialds,9 de febrero de 200%, aqui, lo
importante para los operadores juridicos es compeer«cuando haya de designarse
perito a persona sin titulo oficial [...] se real&da designacion [...] usandose para
ello una lista de personas que cada afio se sdlidii@ sindicatos, asociaciones y
entidades apropiadas, y que debera estar integ@dal menos cinco de aquellas
personas» (Apartado Primero del Acuerdo). Por tadesvirtuar la falta de
conocimientos de un profesional en la pericia imi@tica no es cuestion sencilla.

En otro orden de cosas y para que la practica d@weba pericial informatica sea
aceptada por los Tribunales de Justicia espafedeg®comendable analizar el soporte
original de almacenamiento de la informacion, &stoes necesario analizar tanto el
teléfono movil desde el que se han enviado esagecsaciones como el terminal en
el que se han recibido. Por tanto, y al igual quere con la impugnacion judicial de
los correos electrénicos, es necesario dejar admlbs copias de las conversaciones
mantenidas porWhatsApp que se hayan reproducido, asi como del resto de
transcripciones y capturas de pantalla. Asi miseaggquisitsine qua norpreservar
y garantizar la cadena de custodia, pues desdbétémaon de la prueba hasta el
analisis de autenticidad puede pasar un largogede tiempo.
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Es recomendable, de esta forma, conservar la perelzaforma protocolariamente
prevista. Y, esta exigencia la marca la Sentergiddbunal Constitucional de 29 de
septiembre de 2003 pues establece ciertas pawtadetpen cumplirse en el supuesto
de que algo se incaute, pues de lo contrario l&harupericial seria ilicita por
vulneracion de las garantias constitucionales Basi€s necesario, entonces, que se
describan los materiales incautados en la Diligedei Letrado de la Administracion
de Justicia (véase, articulo 334 de la L.E.Crimgrocaso de no haber requerimiento
judicial, mediante la copia y depdésito ante NotaMp después, es necesario que la
prueba se conserve y analice conforme a lo estdblea los distintos protocolos de
actuacion que tienen las Fuerzas y Cuerpos de i8adudel Estado. Por ello, es
practica habitual que se impugne la prueba porala praxis de los protocolos.

Asi, con fecha de 31 de mayo de 2011 se aprobé&eluM del Servicio de Policia
Judicial de la Guardia Civil en el que se recogeek®partado 4.9 la forma de
intervencion de las comunicaciones; normativa quelesarrolla en el Manual de
Orientaciones para la Practica de Diligencias pdpdlicia Judicial de 24 de febrero
de 2016. Entre otras exigencias, la Policia Judw@sa su campo de actuacion
limitado al tener que seguir escrupulosamente ooordenado por la autorizacion
judicial que permite la interceptacion, siendo mb#o de actuaciones centralizado
hacia los 6rganos designados por el Ministerio Id&drior, 0 sea, el Sistema de
Integrado de Interceptacion Telefénica (mas compadmo S.I.T.E.L.) sera el
encargado de interceptar las comunicaciones.

Del mismo modo, se recoge la forma de procedéa solicitud de informacion a
los proveedores de Telecomunicaciones e Internat,qye se prevé que la
intervencion podra «afectar a los terminales o ogede comunicacion de los que sea
titular o usuario, habitual u ocasionalmente, elegtigado». También, la Ley
Orgénica 13/2015, de 5 de octubde modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantiasopesales y la regulacién de las
medidas de investigacion tecnoldgicpermite a S.I.T.E.L. intervenir las
comunicaciones telefénicas y telematicas «poreehpio estrictamente necesario para
la realizacion de las averiguaciones tendentes@mecimiento de los hechos, con
una duracion maxima inicial de tres meses, protriegapor periodos sucesivos de
igual duracion hasta el plazo maximo de dieciocheses». En todo caso, «la
duracién de la interceptacion se computara desfiele de la autorizacion judicial»
(Véase, apartado 16 del Manual de Orientaciones IpaPractica de Diligencias por
la Policia Judicial). Muchos consideran que logzgdaestipulados en ocasiones son
demasiado lesivos para los derechos fundamentaass los dispositivos
interceptados lo pueden estar hasta 18 meses.

Por otra parte, la Policia Nacional también se ke Sistema de Integrado de
Interceptacion Telefénica (S.I.T.E.L.) para int@tee comunicaciones; tanto es asi
que cobro especial relevancia en la resoluciérogiétentados del 11-M. Y lo hace
en las mismas condiciones que se estipulan paPallaia Judicial de la Guardia
Civil. En este sentido, la Policia Nacional, una ebtenida la autorizacién judicial
necesaria, contacta con el operador telefonicoetabjetivo de que este le permita
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monitorizar el terminal para posteriormente accedks contenidos y metadatos de
las comunicaciones. Entre otros contenidos, seemtian a qué hora se hizo uso del
sistema, durante cuanto tiempo y en qué terminaspDés, toda esa informacién se
almacenara en un disco duro con el fin de serzaddipor un experto en las Nuevas
Tecnologias.

Junto con los anteriores requisitos, la pruebaiainformatica tendra por objeto
el andlisis de los dispositivos de almacenamiergoddtos (en nuestro caso, el
teléfono movil), y en concreto tendré que determéla@stado de las conversaciones
que fueron aportadas en el proceso, esto es, tepdradelimitar si los mensajes
aportados fueron alterados, borrados o destruldelsmismo modo, es conveniente
establecer el modelo del terminal, y la confirmacde envio y recepcion de los
mensajes. También, el articulo 478 de la L.E.Céstablece que «el informe pericial
comprendera, si fuere posible: 1.° Descripcioradgersona o cosa que sea objeto del
mismo, en el estado o del modo en que se halleSdefetario extendera esta
descripcion, dictandola los peritos y suscribiéaddbdos los concurrentes.
2.° Relacion detallada de todas las operacionedgigadas por los peritos y de su
resultado, extendida y autorizada en la misma foqua la anterior. 3.° Las
conclusiones que en vista de tales datos formubsn pleritos, conforme a los
principios y reglas de su ciencia o arte».

Ademas, se ha discutido por la Jurisprudencia ¢asidad de intervencién de dos
peritos informaticos con el objetivo de autentiehisentido de las conversaciones
aportadas en un proceso judicial concreto. Y esefj@aticulo 459 de la L.E.Crim.
establece que «todo reconocimiento pericial se par&os peritos». Pues bien, los
Tribunales de Justicia espafioles son conscientés tdedanza en aplicar Justicia y
del encarecimiento del acceso a la misma, por ®l@n entendido en los ultimos
afos que la actuacién de un solo perito no afecteada a la validez de la prueba, ni
tampoco vulnera la tutela judicial efectiva prexistn el articulo 24 de la
Constitucion (véase, en este sentido, Sentendia Aadiencia Provincial de Madrid
de 8 de noviembre de 2011). En todo caso, habréamuneler a la complejidad del
delito por el cual se acusa al investigado.

A todo esto hay que hacer una salvedad, y es @ua, g procedimiento penal
abreviado, el articulo 788.1 de la L.E.Crim. «comita expresamente que en la fase
de investigacion propiamente dicha, conocida coitigedcias previas, el informe
pericial pueda ser prestado por un solo perito @omael Juez lo considere
suficienteX®. Esta tesis ha sido seguida por las Sentencia®noi@¥0/2013 del
Tribunal Supremo, de 30 de enero, y numero 1443/26& 18 de febrero. En la
primera, se concluye que «la doctrina de esta Balastablecido en reiteradas
ocasiones la plena validez del informe evacuado yorsolo perito, dentro del
procedimiento ordinario. [...] Las previsiones deeeptecepto, que se entienden
mejor si se tiene en cuenta la fecha en que fuectado, demuestran que la dualidad

"®http://quiasjuridicas.wolterskluwer.es/Content/Dmemnto.aspx?params=H4sIAAAAAAAEAMtMSbF 1
JTAAAUNCINDtbLUouLM DxblwMDCwNzAwWuQQGZapUt-
ckhlQaptWmJOcSoAuVjAuzUAAAA=WKE
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de peritos se justifica en la busqueda de una nagrteza y rigor técnico, pero no es
condicion inexcusable del informe pericial que puedr valido, en algunos casos,
aun prestado por un solo perito» (F.J. 1° apad8ydPor el contrario en la segunda,
se afirma que «la exigencia de dualidad de pentcagla dictamen pericial obedece a
la mayor garantia de acierto que representa lalgosoincidencia de pareceres de
dos peritos frente a la opinion Unica [...]. En talasos, el mero dato formal de estar
suscrito el informe por uno solo de los profesiesalel equipo (...) no puede ocultar
el hecho real de que el dictamen no es obra deolonirsdividuo, es decir, de un
perito, sino del trabajo de equipo normalmente wgn segun procedimientos
cientificos protocolizados en los que intervienanos expertos, desarrollando cada
uno lo que le compete en el comun quehacer maraudal por todos» (F.J. 6°).

Finalmente y tras lo dispuesto con anterioridadjepwos concluir que la Unica
forma que hoy en dia atribuye la eficacia juriciegesaria para demostrar la autoria
real y dar integridad a lo aportado es a travétadeactica de una prueba pericial
informatica. Asi, el Legislador tiene que ser cosrsie de que la prueba electronica
presenta particularidades que la hacen muy distintasto de medios probatorios, de
ahi que sea necesario recoger en nuestra Legis|amifre otros, los requisit@ne
qua non para declarar una prueba pericial informatica .apa conclusion, se
necesitan los siguientes requisitos para la adéptade la prueba pericial
informaticd”:

a) Que se respeten las exigencias de los articuloy 3#fuientes de la L.E.C.: se

necesita que el perito tenga los conocimientoxigufies como para emitir el
informe correspondiente.

b) Que se analice el soporte original de almacenami@atia informacion, tanto
desde el que se envid esta como el que la recibid.

c) Que se preserve y garantice la cadena de cusasidliegmo la aplicacion de los
protocolos de las Fuerzas y Cuerpos de Seguriddektiedo.

d) Que se analice el estado de las conversacionesugquan aportadas en el
proceso, esto es, que determine si los mensajetadps fueron alterados,
borrados o destruidos.

e) Que se respete el contenido del articulo 478 deHBaCrim.: o sea, que se
describa el estado del terminal, que se haga uaaige detallada de las
operaciones practicadas por los peritos, y queelsgéen las conclusiones del
andlisis practicado.

Se hace, por tanto, necesario desarrollar una leegia que sea lo suficientemente
sélida como para acabar con estas probleméatiche smdo cuando se ha demostrado
por diversos peritos informaticos, entre otros RWBIO ALAMILLO 78 que es

Fuente: Elaboracion propia.

http://peritoinformaticocolegiado.es/vulnerabilidan-whatsapp-falsificacion-de-mensajes-
manipulando-la-base-de-datos/
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posible manipular un mensaje dhatsAppsiendo extremadamente complicado
certificar pericialmente que fue efectivamenteratle. Es ineludible legislar para
avanzar hacia una mayor seguridad juridica.

3.Protocolos para la autenticacion: especial referenca la norma ISO/IEC
27037:2012

Anteriormente se ha desarrollado la cuestion daplicacion de los distintos
protocolos que resultan obligatorios para el preceate las Fuerzas y Cuerpos de
Seguridad del Estado. En cambio, hay que hacer atiz,ny es que se trata de
protocolos que se centran en coOmo obtener la prakdzdrénica, en concreto en
como interceptar licitamente las comunicacionesrdelstigado para posteriormente
ser analizadas. Ahora, por el contrario, se trat@studiar aquellos protocolos que
van dirigidos, no a la obtencion de la prueba sdeata, sino a su autenticacion.
Fruto de la practica forense, se han desarrolladdos Ultimos afios guias o
protocolos que tienen por objeto establecer electwrproceso de identificacion de
los multiples dispositivos electronicos (entre stios de almacenamiento digital, los
dispositivos méviles, los dispositivos conectadoge, las camaras de video o los
sistemas moviles de navegacién) para su postedoolaccion, adquisicion y
preservacion.

Entre estos, destaca por su habitual aplicacioe] @mbito informatico, la Norma
ISO/IEC 27037:2012: «Information technology — Séguechniques — Guidelines
for identification, collection, acquisition and pegvation of digital evidence». Y es
gue esta norma, adscrita al ambito de la seguifadmatica, desarrolla la «Guia
para la identificacion, recoleccion, adquisicidonpseservacion de las evidencias
digitales», y se ha constituido como el primer redd@ a nivel mundial utilizado por
los profesionales informaticos.

Asi las cosas, ha resultado necesario «realizarmetadologia aceptable para
asegurar la integridad y autenticidad de la postnevidencia digital?, pero no
limitando nunca el manejo de métodos o herramieptaa llevarlo a cabo. Su
objetivo, entonces, es uniformar las actuacionebsi@rofesionales de las Nuevas
Tecnologias, distinguiendo entre «Primeros Respiords de Evidencia Digital» (o
«Digital Evidence First Responders» —DEFRs-) y <Emhistas en Evidencia
Digital» (0 «Digital Evidence Specialist» —DESskds primeros tendran capacidad
para recoger y adquirir la evidencia digital, miastque los segundos tendran la
capacidad afadida de analizar la misma. De estaafolos distintos especialistas
actuaran en las fases sucesivas de identificaeiderfdida como la «localizacién e
identificacibn de las potenciales evidencias deelpas»), de recoleccion vy
adquisicién (entendida como la «incautacion y cod& los dispositivos y
documentacion que puedan contener la evidencia sgualesea recopilar») v,

9 http://www.reydes.com/d/?g=Introduccion_a_1SO |IEZ0Z7 2012

55

——
| —



finalmente, de conservacion (ya que «las eviderdgbagn ser preservadas para poder
ser Utiles de cara a ser admitidas como pruéas»

A lo largo de esas etapas, se tendra en cuentéagg@dencia digital ha de ser
obtenida del modo menos intrusivo posible ya qume geeservarse la originalidad de
la prueba y obtenerse copias de respaldo (es Ie@aenomina por la norma como
«Aplicacion de Métodos»). También, la informaciohtemida debe haber sido
contrastada por las buenas practicas profesiorfedleque se denomina «Proceso
Auditable») y debe de ser reproducible, verificaleargumentable al nivel de
comprension de los entendidos en la materia (derami «<Proceso Reproducible»).
Y, finalmente, las herramientas utilizadas debesaitenencionadas, teniendo que ser
contrastadas en su uso para el fin en el cualibzanten la actuacion («Proceso
Defendible»).

En todo caso, la norma ISO no se queda ahi, simoegtablece una serie de
requerimientos para que la evidencia digital sedizada conforme a la Legislacion
aplicable en cada momento y lugar. En otras padabtta evidencia digital es
gobernada por tres principios fundamentales: lavegicia, la confiabilidad y la
suficiencia$l. Asi, la norma entiende por «relevancia» aquelzondicion
técnicamente juridica, que habla sobre aquellawneriéos que son pertinentes a la
situacion que se analiza o investiga, con el fipidar o no una hipétesis que se ha
planteado alrededor de los hechos».

En segundo lugar, por «confiabilidad» entiende Baueondicion orientada a
conocer si «la evidencia que se extrae u obtieihe gse deber ser». Finalmente, por
«suficiencia» entiende aquella condicion por la &gan las evidencias recolectadas
y analizadas tenemos elementos suficientes patensarsios hallazgos y verificar las
afirmaciones efectuadas sobre la situacion invaség.

Pues bien, de no ser respetados estos requerisiidatoautenticacion de la
evidencia electronica no seria relevante, y estswiaetida a contradiccion en el
proceso judicial. En cualquier caso, «este estamd@rnacional no aborda la
metodologia para procedimientos legales, procediwse disciplinarios, y otras
acciones relacionadas al manejo de potencial evigefigital, la cual esta fuera del
alcance de la identificacion, recoleccion, adqidsicy preservaciorf. En otras
palabras, a pesar de construirse como estandananienal en el ambito de la
informatica, poca ha sido la importancia que em@hdo juridico se le ha dado.

En conclusién, es necesario avanzar en la creatgddirectrices que permitan
identificar, recoger y preservar las evidenciastebaicas, pues ante todo debe de
garantizarse la originalidad e integridad de aguelle se aporta en juicio. Y, sobre
todo, es vital que nuestro Legislador proporciagerhedios necesarios para que los

80 http://wh0s.org/2014/06/21/estandares-de-manipotade-pruebas-digitales-isoiec-270372012/

81 http://insecurityit.blogspot.com.es/2013/09/reftmeés-sobre-la-norma-isoiec.html

82 http://www.reydes.com/d/?g=Introduccion_a_1SO |IEZ0Z7 2012
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peritos informéticos puedan actuar con la cautelsidd en la verificacion de las
pruebas electrénicas aportadas en el proceso ppunal es frecuente que los
dispositivos méviles queden involucrados en lasestigaciones judiciales, o sea,
normalmente lo primero que se investiga al cometarshecho delictivo es que se
haya llevado a cabo en presencia de un teléfondl.n®® trata, pues, no solo de
confiar en mecanismos de autenticacion como el estpu sino que se dé
cumplimiento veraz a lo recogido por nuestra Legisin en materia de derechos
fundamentales. Hay que ser conscientes de que, ldadagilidad de las pruebas
electrénicas es necesario realizar una metodologia aceptabla psegurar la

integridad y autenticidad de la prueba electronaa méas cuando la forma de
comunicarnos ha cambiado y no se sabe la magnitudosl avances que la
Tecnologia pueda llevar a cabo en los préximos .aBestrata de que a mas
autenticacion, mayor seguridad juridica.

VI. CONCLUSIONES: HACIA UNA JUSTICIA 2.0

Llegado este punto, hay dos ideas basicas que cesar® traer a colacion. La
primera va dirigida a entender que, a pesar de lgugrueba electrénica viene a
admitirse y valorarse positivamente por la Justiciaierto es que sufre de numerosas
debilidades; y no solo eso sino que, de no segaditis, se agravaran con el paso del
tiempo. Por el contrario, la segunda idea va enuada a cuestionar el trabajo del
Legislador, ya que contamos con una Legislacionealebsa e incompleta
(desgraciadamente algo habitual en el proceso p&sllas cosas y teniendo en cuenta
estas dos ideas—faro, se formulan las siguientgripstas:

PRIMERA . En relacion con la definicion de prueba electany dado que ha
resultado ser leara avisde entre todos los medios de prueba que se enuraeral
articulo 299 de la L.E.C., es ineludible que elikkglor precise de forma inmediata
lo que entiende por prueba electronica. En estéidseres necesario establecer
legislativamente los elementos que configuran estdio probatorio, por ejemplo
con la implantacion de un sistema que permita Uera ciferenciacion respecto de
los medios de reproduccion de la palabra, el sopiioimagen, asi como aquellos
otros que permiten archivar y conocer o reprody@tabras, datos, cifras y
operaciones matematicas llevadas a cabo con forgaldes o de otra clase. Por ello,
es necesario otorgar mayor seguridad juridica astruédrdenamiento juridico,
sobretodo dado el uso cada vez mayor de los nueedis de comunicacién, entre
los cuales se sitO&/hatsApp

Asi las cosas, un concepto que encajaria perfentameon lo que hemos
entendido a lo largo de este Trabajo por pruebatréléca seria el dado por
DELGADO MARTIN, pues la definia como «toda inforni@e de valor probatorio
contenida en un medio electrénico o transmitidagioho medio», refiriéndose «a
cualquier clase de informacién; que ha ser prodyathmacenada o transmitida por
medios electrénicos; y que pueda tener efectos gaeditar hechos en el proceso
abierto para la investigacién de todo tipo de tdi@nes penales, y no solamente
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para los denominados delitos informaticds®el mismo modo, se podria tener en
consideracion la definicion dada por BUENO DE MATando la reduce a
«cualquier informacion obtenida a partir de un dgsgivo electrénico o medio digital
que sirva para adquirir convencimiento de la cardz un hecho, siempre que sea
correctamente obtenida, constituyendo asi pruelsdas, veraces y objetivas», esto
es, se trata de «aquel medio electronico que peanieditar hechos relevantes para
el proceso, ya sean fisicos o incluso electroniggsie se compone de dos elementos
necesarios para su existencia, los cuales delim#&aespecialidad de la prueba
electrénica en relacion al resto de medios prolmsorun elemento técnico o
hardware y un elemento l6gico software.

SEGUNDA. Al igual que se necesita configurar un concepigal de prueba
electronica, es inevitable considerarla como un imatk prueba autbnomo e
independiente de lo que son otros medios probatdEsto es, la prueba electronica
en si misma no puede ser enmarcada dentro daellarfi®9.2 de la L.E.C., pues no
se trata de un medio de reproduccion de la palabisgnido y la imagen ni de un
instrumento que permite archivar y conocer o repcodpalabras, datos, cifras y
operaciones matematicas, sino que se trata de wahonaé cual se le aplica la
clausula abierta recogida en el apartado tercdrartieulo 299.

Por lo tanto, resultar obligatorio reformar el @mtlo del articulo 299 de la
L.E.C., estableciendo una nueva regulacion detdai299 de la L.E.C., alejada del
numerus clausuglel articulo 299.1 de la L.E.C. Para ello, se puéeher en
consideracion la propuesta de regulacion dada p@&@NED DE MATA, quedando el
apartado segundo de este precepto de la siguiemeran

«También se admitira cualquier fuente de pruebapmyekera ser originada
por el desarrollo tecnoldgico, cientifico o infotimé, la cual sera incorporada a
través de los medios probatorios regulados enatago anterior, siempre que
de ellas pudiera obtenerse certeza sobre hechesanéds. El tribunal, a
instancia de parte, lo admitira como prueba, adamdas medidas que en cada
caso resulten necesarias para su correcta incorporal proceso

De esta forma, la regulacion conseguiria mitigaavelnce de la Sociedad y la
aparicion de nuevos acontecimientos sociales, @ci@og, tecnoldgicos, etc. que
pudieran desarrollarse durante los proximos afnos.

TERCERA. También, resulta necesario regular de forma éspecreal y
completa la prueba electrénica, sobre todo en éotigue que ver con su obtencion,
aportacion y posterior valoracién. En este sentald, egislador tiene que prever
normativamente la colision que se produce a la terabtener la prueba electrénica

8 DELGADO MARTIN, J.: «La prueba. op, cit, pag. 1.
84 BUENO DE MATA, F.:Prueba electronica... opcit, pag. 103.

58

——
| —



con respecto de los derechos fundamentales culexitiiad ostenta el investigado. Y
es que, es inexcusable que prevea la ponderacitmles bienes juridicos que han
resultado dafiados por la comisién de un hechotielig derechos tan importantes
como el derecho a la intimidad personal, a la at@chinacion informativa, al
secreto de las comunicacioneslaainviolabilidad domiciliaria, a la proteccion de
datos de caracter personal y al deber de presérvdeila cadena de custodia.

Del mismo modo, no pueden aplicarse automaticamentee otros, los articulos
382 a 384 de la L.E.C., pues estan previstos paranstrumentos de filmacion y
grabacién que recoge el apartado segundo del lart299. Se trata, entonces, de
abandonar la aplicacién analdgica de una normatipketa de lagunas y que otorga
mas bien poca seguridad juridica, y desarrollaa @n la que se prevean las
especialidades de la prueba electronica, asi comacosnplejidad técnica y
vulnerabilidad. Ha de ser una regulacion que, ademéate la dispersion normativa
con la que hoy en dia contamos.

CUARTA. Por otra parte, es necesario fomentar judicialenehuso de medidas
de aseguramiento de la prueba electrénica, puas dé& caracter tradicional, como
el deposito, resultan insuficientes. En este sentalinstitucion del aseguramiento
de la prueba cobra especial relevancia a la hotzatkar de la prueba electrénica,
ya que el riesgo de manipulacion, borrado o destinadel contenido dé/hatsApp
hace preciso que se prevean y desarrollen legshaénte figuras como absh el
Sistema de Sellado de Tiempo «TSA - Time Stamp @ity u otras formas de
certificacion y custodia de las pruebas electr@i&or consiguiente, el contenido
de los articulos 297 y 298 de la L.E.C. es inseiiitd dada la complejidad de estas
aplicaciones de mensajeria instantanea.

QUINTA. De la misma forma, seria conveniente fomentausel de ciertas
técnicas de aportacién de la prueba electrénigaaaeso penal (como la prueba
pericial informética), y abandonar otros métodos giiecen escasa eficacia juridica
(como serian los «pantallazos»). Pues bien, al queel Legislador ha innovado y
ha avanzado hacia la adaptacion de la Justicias aNleevas Tecnologias (por
ejemplo, con la implantacion del sistema LEXNEBsulta necesario regular los
medios idoneos a la hora de aportar una conversa@d/NVhatsAppal proceso
penal. En este sentido, hay que tener claro quengb de validez de lo&hatsApp
como prueba en un juicio va ligado a la técnicaiargd la cual se hayan aportado
al proceso, por lo que practicas habituales como«fmntallazos» o la entrega de
unidades de almacenamiento son poco eficaces arka de demostrar hechos
controvertidos.
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SEXTA. Respecto de la valoracién de la prueba electmicel proceso penal,
lo que estd claro es los Tribunales de Justiciafedps aplican la regla general
consistente en el otorgamiento de valor probat@idas conversaciones de
WhatsApp Sin embargo, resulta indispensable regular latysimente la validez de
estas conversaciones, pues la prueba electronima da practicarse con todas las
garantias en la vista oral, respetandose los pioxide contradiccion, oralidad e
inmediacion. Es conveniente, asi, el establecimidetunos criterios de validez de
las distintas técnicas que pueden ser utilizadasipeorporar las conversaciones de
WhatsApmal proceso penal. Y, a esto hay que afiadir, qdedaina jurisprudencial
resulta confusa e insuficiente, hasta tal puntqukese corre el riesgo de privatizar
el proceso penal, condicionando la posibilidadatedena a la capacidad econémica
de la victima en funcién de si es posible que apartno, un informe pericial
informatico de parte para apoyar la autenticidadod&VhatsAppaportados. Seria,
entonces, conveniente que el Tribunal sea el qudicle solicite la actuacion de un
perito informatico.

SEPTIMA. También, es necesario que el Legislador prevgardetica de las
diligencias de investigacion y tenga en cuentanieisiencias que se dan respecto de
las politicas de privacidad que resultan exigibbes los proveedores de los
servicios de mensajeria instantdnea. Esto estaezuiveniente que se endurezca la
exigencia del deber de colaboracién que se recogt aticulo 58&eptiesb de la
L.E.Crim., pues muchas veces las empresas no germite las investigaciones se
desarrollen con la rapidez y eficacia necesariags,ndnera que torpedean la
investigacion de un hecho delictivo. En este sentidy que tener en cuenta que la
activacion del cifrado «E2EE» por parte de la cadifgaNhatsApp puede
contravenir de manera amplia ese deber de coldborgoe se recoge en nuestra
Legislacion respecto de los prestadores de sesvaomerados en el articulo 588
tere de la L.E.Crim.

OCTAVA. Por otro lado y con respecto a las diligenciasdestigacion, resulta
requisito sine qua nonla aplicacion estricta de los protocolos existerpiara el
proceder de las Fuerzas y Cuerpos de Seguridaésiatio. En este sentido, es
conveniente que las Fuerzas y Cuerpos de Segutaldtstado sean conscientes de
gue deben cumplirse las exigencias inherentes strouEstado de Derecho, pues
existe una linea estrecha entre la obtencién ltbétauna prueba electrénica y la
intervencién ilegitima de los dispositivos movileBnte todo, las garantias
constitucionales basicas deben ser respetadasitigaralose, entre otras, la tutela
judicial efectiva y el desarrollo de un debido m®®, con las caracteristicas de
justo, pronto y transparente.

60

——
| —



NOVENA. También, en materia de autenticacion de la pretdmronica, resulta
indispensable fomentar y regular los protocolos parautenticacion de la prueba
electronica. Esto es, normas, como la ISO/IEC 2ZW32: «Information
technology — Security techniques — Guidelines fdentification, collection,
acquisition and preservation of digital evidenceweden acabar de forma objetiva
con el problema de la autoria y manipulacion dectas/ersaciones dé&/hatsApp
De esta forma, la practica de prueba pericial médica (siguiendo los protocolos
de autenticacion que se prevean en su momenta) @sda forma que hoy en dia
existe para demostrar de manera objetiva y puguualun mensaje d&hatsAppes
original, o efectivamente fue manipulado, borradtestruido.

DECIMA . Por todo ello, el Legislador tiene que ser cargei de que el Derecho
debe ser adaptado a los nuevos acontecimientosalesycieconémicos y
tecnoldgicos, aun mas cuando nuestra Justicia tdopesparada para mitigar los
efectos que los nuevos medios de comunicacion pasvoon el paso del tiempo.
Resulta, por tanto, necesario modificar tanto RC. como la L.E.Crim. en materia
de prueba electronica, ya que la Tecnologia evahaca un ritmo completamente
distinto a como lo hace el sistema judicial. Demd modo, de nada sirve que la
regulacion estatal sea adaptada a los nuevos t&mo que, de haber una
regulacion dispar en cada pais de la Union Europada se solventaria dado el
nivel de globalizacion en el que hoy en dia vivim&®r eso, el Legislador
comunitario tiene que establecer las bases neasgmra avanzar hacia uhssticia
2.0, para después ser desarrolladas y aprovechadablpaygislador estatal.
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mayo.

Sentencia de la Audiencia Provincial de Cordobaerom59/2014, de 2 de abiril.
Sentencia de la Audiencia Provincial de Cadiz nan3dv2014, de 28 enero.
Sentencia de la Audiencia Provincial de Pontevadraero 10/2014, de 10 enero.
Sentencia de la Audiencia Provincial de Alicantenatb 4/2014, de 9 de enero.

Sentencia de la Audiencia Provincial de Barcelogmero 1396/2013, de 7 de
noviembre.

Sentencia de la Audiencia Provincial de Madrid niom&1/2013, de 23 de
septiembre.

Sentencia de la Audiencia Provincial de Madrid nionie/2013, de 5 abiril.
Sentencia de la Audiencia Provincial de Madrid nion1€260/2012, de 1 octubre.

Auto de la Audiencia Provincial de Cantabria (S&ec3%) numero 291/2012, de
25 de mayo.

Sentencia de la Audiencia Provincial de Madrid ake&oviembre de 2011.
Sentencia de la Audiencia Provincial de Barcelan@ de mayo de 2007.

o Juzgados de lo Penal

Sentencia del Juzgado de lo Penal de Teruel ni@&2616, de 16 de junio.

o Juzgados de Violencia Sobre la Mujer

Sentencia del Juzgado de Violencia sobre la Mujenaro 1 de Granada namero
50/2016, de 20 de junio.
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o Juzgados de Primera Instancia e Instrucciéon

» Sentencia del Juzgado de Primera Instancia e atéhru nimero 1 de Moncada
(Valencia) de 30 de diciembre de 2015.

* Auto del Juzgado de Primera Instancia e Instrucotoh, de fecha 15 de marzo de
2013.

» Sentencia del Juzgado de Primera Instancia de Muaionero 69/2007, de 30 de
marzo.

= Otros

* Guia S.0.S. contra el Grooming. Padres y educaddémestuto Nacional de
Tecnologias de la Comunicacion INTECO), Ministedi® Industria, Energia y
Turismo.

* Acuerdo de 28 de octubre de 2010, del Pleno dek€onGeneral del Poder
Judicial, por el que se modifica la Instruccién 5/2001, dedEdiciembre, del
Consejo, sobre remision anual a los Organos judeiinales de las listas
profesionales para su designacion judicial comoitpery del Protocolo de
actuacion del servicio comun procesal para la aaman de peritos judiciales, de
9 de febrero de 2005

e Circular de la Fiscalia General del Estado numeg0D1B, sobre pautas en
relacion con la diligencia de intervencion de lasrwnicaciones telefénicas

 Instruccién numero 5/2001, de 19 de diciembre d&l2@el Pleno del Consejo
General del Poder Judicisbbre remision anual a los 6rganos jurisdiccionades
listas de profesionales para su designacion judiictemo peritos.

* Manual de Orientaciones para la Practica de Ditigenpor la Policia Judicial de
24 de febrero de 2016.

* Manual del Servicio de Policia Judicial de la Guar@ivil de 31 de mayo de
2011.

* Norma ISO/IEC 27037:2012: «Information technologySecurity techniques —
Guidelines for identification, collection, acquisit and preservation of digital
evidence.

e Propuesta de Texto Articulado de Ley de Enjuiciat@eCriminal, por la
Comision Institucional creada por Acuerdo de Cams#g Ministros de 2 de
marzo de 2012.

* Resolucion nimero 56/121 aprobada por la Asanbéreeral de la Organizacion
de las Naciones.

» Resolucion numero 55/63 aprobada por la Asamblege@ede la Organizacion
de las Naciones.
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