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Resumen: El articulo ofrece un estudio sobre la introduccion del arti-
culo 183 bis del CP. En particular aborda dos aspectos. En primer lu-
gar, resume los resultados de estudios realizados en Espaiia en los
que se ha indagado sobre la vulnerabilidad de los menores frente a este
tipo de conductas. En segundo lugar, analiza el trasfondo politico cri-
minal de su introduccién como nueva manifestacion de la anticipacién
de la tutela penal, amparada en un modelo de control que responde a
esta obsesion por la seguridad que la sociedad justifica ignorando las li-
mitaciones que un modelo asi entrana para el ciudadano.

Palabras Clave: child grooming, anticipacién tutela penal, modelo de
control.

Abstract: This article offers a study on the introduction to Section
183 bis of the Criminal Code. Specifically, it covers two aspects.
Firstly, it summarizes the results of studies carried out in Spain re-
searching into the vulnerability of children in the face of this type of
behaviour. Secondly, it analyzes the criminal policy background of its

" Trabajo desarrollado bajo la direccién del Profesor Fernando Pérez Alvarez, en el
marco del apartado «Academia» de la Catedra de Seguridad Telefénica, Universidad
de Salamanca, mayo de 2012, http: //catedraseguridad.usal.es/.
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introduction as a fresh manifestation of anticipated criminal tutelage
under a model of control which is responsive to an obsession with se-
curity, justified by society as it ignores the restrictions imposed by
such a model on the citizens.

Keywords: child grooming, anticipated criminal tutelage, model of
control.

1. Consideraciones previas

El legislador espaiiol, en la dltima reforma penal —Ley Orgéanica
5 de 2010—, introdujo el articulo 183 bis, el cual tipifica el delito que
nosotros hemos preferido denominar «contacto TICs preordenado a la
actividad sexual con menores»' y cominmente llamado «Child groo-
ming»2. Concretamente, el articulo castiga la conducta de aquel que a
través de internet, o de cualquier otra tecnologia de la informacién y
la comunicacién contacte con un menor de trece afios y proponga
concertar un encuentro con el mismo a fin de cometer un delito se-
xual —abuso sexual, agresion sexual, acceso carnal violento o capta-
cion y utilizacion del menor acosado para elaborar material pornogrd-
fico o para hacerlo participar en espectdculos exhibicionistas o
pornogrdficos— siempre que tal propuesta se acompaiie de actos ma-
teriales encaminados al acercamiento?®.

I Diaz CorTES, Lina Mariola: «Algunas consideraciones sobre el meeting a child fo-
llowing sexual grooming through tics (Contacto Tics preordenado a la actividad sexual
con menores) . Especial referencia al articulo 183 bis del Cédigo Penal espanol, en
Cuadernos de Catedra de Seguridad Telefénica de la Universidad de Salamanca, Es-
pana, Mayo de 2011. Disponible en http: //catedraseguridad.usal.es/sites/default/fi-
les/Cuaderno_II_Contacto_TICS_preordenado_act_sexual_con_menores_0.pdf (Consul-
ta 28/02/2012).

2 Un analisis sobre la imprecision del concepto en: RAM0Os VAZQUEZ, José Ramén:
«El llamado delito de «child grooming»: consideraciones acerca del nuevo articulo 183
bis del Codigo Penal». Disponible en www.mjusticia.es/cs/Satellite/1292342417876?blob-
header=application%2Fpdf&blobheadernamel=Content-Di (Consulta 27-05-2011).

3 El articulo senala: «El que a través de Internet, del teléfono o de cualguier otra tec-
nologia de la informacion y la comunicacién contacte con un menor de trece arios y pro-
ponga concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos des-
critos en los articulos 178 a 183 y 189, siempre que tal propuesta se acomparvie de actos
materiales encaminados al acercamiento, serd castigado con la pena de uno a tres arios de
prision o multa de doce a veinticuatro meses, sin perjuicio de las penas correspondientes
a los delitos en su caso cometidos. Las penas se impondrdn en su mitad superior cuando
el acercamiento se obtenga mediante coaccion, intimidacién o engario». Conforme a lo
anterior, la disposicion hace referencia a que la intencién del adulto sea la de cometer
algunos de los delitos sefialados en los articulos 178 a 183 y 189 del Cédigo Penal. Si to-
mamos en cuenta que segin la altima reforma del Cédigo Penal, el articulo 183 vino a
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Entrando en su andlisis, el articulo 183bis eleva a la categoria de de-
lito auténomo un mero acto de preparacién de un delito sexual —de los
expresamente senalados— contra un menor de 13 afios. Si bien su in-
troduccién se puede sustentar- no sin objeciones- por determinados es-
tudios que demuestran la realidad criminolégica de este tipo de con-
ductas, y por directrices internacionales a las que mas adelante nos
referiremos, lo cierto es que en el fondo introducen los delitos sexuales
contra menores, dentro de esta espiral sin limites de lo que GARLAND ha
denominado la cultura del control* y que se refleja en una Criminologia
especialmente preventiva y escéptica frente a los ciudadanos, y un De-
recho Penal enmarcado dentro la sociedad del riesgo que saltandose la
excepcionalidad, penaliza de forma auténoma conductas que consti-
tuyen la mera preparacién de una futura lesién dolosa.

Si bien, este tipo de técnicas no es ajena al legislador espafiol, si lo
es, el ambito en el que se comienza a aplicar, lo cual obedece a razones
de politica criminal; un ambito especialmente sensible respecto al me-
nor y los delitos sexuales, y la necesidad de control sobre el universo
creado por las Tecnologias de la Informacién y la Comunicacién.

En el presente trabajo desarrollaremos dos puntos fundamentales:
1.El anélisis de estudios sobre la realidad criminolégica de la especial
vulnerabilidad de los menores en este ambito, 2. En segundo lugar, y
atendiendo la redaccion del tipo, el abordaje de las razones de politi-
ca criminal que respaldan la anticipacion de la tutela penal a través
de la incorporacién, como delito auténomo, de los actos de prepara-
cién descritos en el articulo 183 bis del C.P.

2. Realidad Criminolagica: ;esta justificada la
introduccion del articulo 183 bis del CP?

Desde un sector de la doctrina, dentro de la cual destaca Ramos
VAZQUEZ’, se ha criticado la ausencia de estudios desde el punto de

regular las agresiones y los abusos sexuales a menores de 13 afios, debemos entender
que una adecuada remisién del articulo 183 bis, debi6 hacer alusién a los articulos 183
y 189 del CP, ya que en los mismos el sujeto pasivo es un menor de 13 afios. Al respecto
algunos autores han sefialado, que la referencia a los articulos 178 a 183 del CP, solo
tendria sentido si se partiera de que el sujeto toma contacto con un menor de 13
anos, y luego se pretende realizar la consumacién cuando éste ha superado dicha
edad, en cuyo caso no se aplicaria el articulo 183 del CP.

4 GARLAND, David: «La cultura del control», Gedisa, Barcelona, 2005.

5> Un andlisis sobre la imprecision del concepto en: Ramos VAZQUEZ, José Ramoén:
«El llamado delito de «child grooming»...», op.cit.
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vista criminolégico sobre la existencia o no en la sociedad espanola
de un problema real vinculado con el contacto Tics preordenado a la
actividad sexual con menores que hiciera exigible introduccién de
este tipo penal®.

Basados en esta apreciacion, en una investigacién que realiza-
mos en la Catedra de Seguridad de Telefénica de la Universidad de
Salamanca en mayo de 2011, titulada «Algunas consideraciones sobre
el meeting a child following sexual grooming through tics (Contacto
Tics preordenado a la actividad sexual con menores) . Especial referen-
cia al articulo 183 bis del Cédigo Penal espariol»’, pudimos verificar la
existencia de diversos estudios que analizaban entre otras cosas, la in-
cidencia de las TICs en los menores, y el nivel de vulnerabilidad de los
menores de 13 afios frente a conductas como la penalizada en el
articulo 183 bis del Cédigo Penal.

Concretamente sefialamos como en un trabajo de 2011, presenta-
do por las investigadoras PEREDA, ABAD y GUILERA?, se realiza una di-
sertacion sobre la descripcion y caracteristicas de las victimas de
este tipo de conductas. Las autoras, comienzan su andlisis citando al-
gunos datos relevantes. Sefialan como en un estudio de BRINGUE y SA-
DABA? de 2009, realizado entre 12.919 menores espanoles, se esta-
blecié que entre un 71% y un 82% de los adolescentes dispone de un
ordenador con conexion a internet en su casa «habitualmente situado
en su propio dormitorio y en el que pasa un niimero significativo de ho-
ras a la semana».

De igual forma, siguiendo la linea de las autoras, al indagar sobre
el tema, encontramos otros estudios. Concretamente el analisis ya re-
ferido del Defensor el Pueblo, de 2010, titulado «Programacion vy
contenidos de la television e internet: la opinion de los menores sobre la

¢ En efecto, los comentarios realizados por la doctrina penal, se dividen entre
quienes consideran apropiada su tipificacién, como CUGAT MAURI, M.: «Delitos contra
la libertad e indemnidad sexuales», en Comentarios a la reforma penal, Francisco Ja-
vier Alvarez Garcia y José Luis Gonzalez Cussac (Directores), Valencia, Tirant lo
Blanch, 2010, y por su parte, entre quienes creen que es una conducta que puede ser
abarcada por otros tipos penales e incluso obedece s6lo a un derecho penal simbdlico
podemos encontrar a Ramos VAzQUEz (2011).

7 Diaz CoRTES, Lina Mariola: «Algunas consideraciones...» op. cit.

8 PEREDA Noemi, ABAD Judit y GUILERA Georgina: «Victimizacion de menores a
través de internet: descripcion y caracteristicas de las victimas de online grooming», en
Delito, Pena, Politica Criminal y Tecnologias de la Informacién y la Comunicacién en
las modernas Ciencias Penales, Ediciones Universidad de Salamanca, Salamanca, en
prensa.

° BRINGUE, Xavier / SADABA, Charo: «La generacion interactiva en Espatia. Nitios y
adolescentes ante las pantallas», Barcelona, Ariel, 2009.
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proteccion de sus derechos», en el que se hace una analisis sobre las
costumbres de los menores vinculadas con el uso de internet. Para re-
alizar dicho estudio, el documento, refiere datos recogidos en diversas
investigaciones relacionados con dos aspectos; en primer lugar, el vin-
culado con el consumo de internet en sentido amplio, y en segundo
lugar, se analizan los principales riesgos que tanto los chicos y chicas
perciben en la red.

Respecto al primer punto, el informe cita el estudio realizado por
la Fundacié Catalana per a la Recerca en 2004, sobre los hdbitos de
uso en Internet entre jovenes de 12 a 17 avios. Realizando un cuestio-
nario a 2.187 sujetos procedentes de todo el territorio nacional (45%
chicos y 55% chicas), se encontraron los siguientes datos: «Al pre-
guntar por las horas semanales de conexion a Internet se encontré que,
entre los 12 vy los 17 avios, aproximadamente un tercio de la muestra
(30%) se conectaba a Internet entre 2 'y 6 horas a la semana. Las horas
de conexion aumentaban con la edad: entre los 12 vy los 14 atios la
mayoria se conectaba entre 2 y 6 horas a la semana; entre los 15 y los
17 se conectaban entre 7y 10 horas a la semana. A partir de los 18 arios
el tiempo de conexion semanal se situaba por encima de las 10 horas.
Cuando se analizé el efecto de la variable género, se pudo comprobar
que las chicas mostraban una mayor tendencia que los chicos a conec-
tarse a Internet: menos de 2 horas (50,5% chicos y 49,5% chicas), entre
2y 6 horas (41% de chicos y 59% de chicas); entre 7 y 10 horas (31%
chicos y 69% de chicas). Estos datos parecen indicar que cuando el
consumo era bajo —menos de dos horas— prdcticamente no se en-
contraron diferencias entre chicos y chicas. Sin embargo, cuando los
consumos eran medios y altos, las chicas parecian ser las usuarias
mds habituales de Internet.»

De igual forma, en la investigacién realizada por la Universidad
Ramon Llull, titulada Les noves addicions en l'adolescéncia: Internet,
movil i videojocs (Castellana, Sanchez-Carbonell, Chamarro, Graner y
Beranuy, 2007) se obtuvieron los siguientes datos:

«En el estudio participaron un total de 1.894 chicos y chicas de eda-
des comprendidas entre los 11 y los 17 arios procedentes de distintos cen-
tros educativos de la provincia de Barcelona (...) La mayoria de los ado-
lescentes que participaron en este estudio (88,1%) disponian de conexion
a Internet. El lugar habitual desde el que se conectaban era su casa, y en
mucha menor proporcion el centro educativo o los cibercafés (...). Res-
pecto a la frecuencia de uso nos encontramos con que aproximadamen-
te la mitad de la muestra (49%) se conectaba a diario y un porcentaje
algo menor (33,7%) lo hacia dos o tres veces por semana. Si nos centra-
mos ahora en los tiempos de conexion los resultados parecen indicar que
un 77,2% de la muestra se conectaba entre 1y 6 horas a la semana, ya
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fuese por motivos laborales o lidicos. Durante los fines de semana un
15% dedicaba entre 1y 3 horas a navegar por la Red y un 22,2% entre 3
y 6 horas. Asimismo, se obtuvo informacion relativa a los tiempos md-
ximos de conexion en una sola sesion. El 40,2% de los adolescentes de la
muestra afirmaron que, en alguna ocasion, habian estado conectados en-
tre 1y 3 horas y un 28,7% lo habia hecho entre 3 y 6.(...) Cuando se pre-
guntaba por los servicios de Internet mds utilizados las respuestas se
agrupaban del siguiente modo, teniendo en cuenta que los porcentajes co-
rresponden a la categoria «casi siempre»: 62,7% el Messenger; 30,3% el
correo electrénico; 30% biisqueda de informacion, y 36,3% servicios
peer to peer como E-mule o Kazza (...).»

También, podemos anadir el trabajo realizado por el Instituto
Nacional de Tecnologias de la Comunicaciéon (INTECO) publicado
en el ano 2009 titulado «Hdbitos seguros en el uso de las TIC por nirios
y adolescentes y e-confianza de sus padres», basado en una muestra de
625 hogares- en los que se encuest6 a un menor de edad comprendido
entre 10 y 16 afios, y a un adulto (su padre, madre o tutor).

Conforme a este estudio «Los chicos de entre 10y 16 arios que par-
ticiparon en este estudio mostraron una frecuencia de uso alta. La mi-
tad de la muestra se conectaba diariamente y mds de la tercera parte lo
hacia de 2 a 3 dias por semana. Estos datos son totalmente coinciden-
tes con los correspondientes a la frecuencia de uso que reconocian tener
los adultos. La edad parecia tener una clara influencia sobre el uso de
Internet: los chicos mayores eran los que reconocian en mayor porcen-
taje acceder, diariamente, a la Red. El tiempo dedicado a cada conexion
variaba entre los dias lectivos (1, 4 horas) vy los fines de semana (2, 1
horas)»10.

Con resultados similares a los anteriores, existen otros estudios en
los que se deduce que existe un importante porcentaje de menores
que usa internet, siendo una de las principales actividades la utiliza-

10 To anterior guarda relacién con lo sefialado en el informe del Defensor del pue-
blo de 2010: «el equipamiento informdtico de los hogares se ha venido incrementando
ario tras ario, asi como la conexion a Internet en anchos de banda cada vez mayores, v es
hoy el acceso a la Red un elemento cotidiano en la vida diaria de los menores. Desde
cualquier ordenador, cualquiera de ellos puede acceder de manera inmediata a cualquier
contenido, a cualquier imagen, a cualquier informacion prdcticamente sin impedimen-
to alguno y sin que, en la mayoria de los casos, dispongan de proteccion, limites o con-
troles efectivos que eviten su acceso a lo que pueda resultarles perjudicial. Estdn,
ademads, los chats, los foros, los blogs, las redes sociales y otras férmulas variadas en las
que los menores participan sin restricciones e interaccionan entre si o con desconocidos.
Los menores de hoy en dia han nacido y viven en un mundo en progreso constante y se
acomodan con soltura no solo al manejo de las herramientas que ese mundo impone —
herramientas que a sus progenitores les resultan con frecuencia todavia extrarias—,
sino a los cambios vertiginosos que en él se producen»
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cién de la red para establecer contactos. La relevancia de estos servi-
cios entre menores, es explicado por el estudio de Save the children,
2010 ya que «A nivel personal, la identidad online viene a complemen-
tar vy fortalecer el modo de autoexpresion del/la adolescente que va ma-
durando paulatinamente a lo largo de estos arios de intensos cambios.
La persona encuentra en este modo de comunicacion una via para
presentarse, expresarse, afirmarse, posicionarse, manifestarse en y fren-
te al mundo. La creacion de perfiles en las redes de sociales, los blogs
personales, las relaciones afectivas que mantienen a través de este vehi-
culo de comunicacion son modos de manifestar su propia identidad, de
forjar su autoconcepto vy de fortalecer su autoestimas.

Concretamente nos referimos a las siguientes indagaciones:

— El estudio incluido en el informe elaborado en el afio 2008 por
el Observatorio de Andalucia, titulado «Opiniones de las vy los me-
nores de 17 arios en Andalucia sobre sus experiencias navegando en In-
ternet», con base en entrevistas realizadas a un grupo de 40 menores.

En esta investigacién, al interrogar a los sujetos que participaron
en el estudio acerca de las oportunidades y ventajas que ofrece la Red
se encontré «que segiin el discurso de los entrevistados Internet les fa-
cilitaba el acceso a realidades muy alejadas a las propias, representando
un espacio de socializacion con enormes potencialidades de cara a la
participacion en la sociedad, donde ademds podian crear contenidos
segtin sus propias preferencia (...)Cuando se les preguntaba acerca de
los servicios de Internet mds utilizados, el Messenger ocupaba el primer
puesto en todos los sujetos entrevistados. De hecho, para los mds pe-
querios (7 y 8 arios) esta era la tinica actividad que evocan cuando se les
pedia que reflexionasen sobre lo que significaba Internet para ellos».

— El estudio realizado, en el afio 2009, por el Ararteko (Defensor
del Pueblo en el Pais Vasco), cuyo titulo es «La transmision de valores
a menores», con base en una muestra de 1.829 estudiantes del Pais
Vasco representativa de la poblacion de segundo y tercer ciclo de
Educacién Primaria y de Educaciéon Secundaria Obligatorias.

En la investigaciéon se determiné «Cuando se les preguntaba sobre
qué chateaban, las respuestas se distribuian del siguiente modo: sobre
temas de opinion pero sin hablar de asuntos personales (55% de los chi-
cos y 67% de las chicas), normalmente no me identifico sobre cuestio-
nes personales (32% de los chicos y 42% de las chicas), me identifico
sin engariar sobre cuestiones personales (45% de los chicos y el 40% de
las chicas), chateo, a veces, sobre cuestiones personales con personas a
las que no conozco (29% de los chicos y 22% de las chicas). El 23% de
los chicos y el 13% de las chicas de estas edades —12 a 16 aiios— re-
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conocieron haber quedado en alguna ocasion, a través del chat, con al-
guien a quien no conocian».

Atendiendo los anteriores datos, y pese a que podemos sefialar que
algunos estudios se limitan a zonas determinadas de la geografia es-
pafiola y no realizan las encuestas a partir de la misma franja de
edad —algunos parten de los 9, otros de los 11 o 12—, lo cierto es que
los mismos nos permiten establecer algunas premisas respecto al
uso de internet en los menores:

1. Existe un porcentaje considerablemente alto de menores es-
panoles que tienen acceso a internet. (Universidad Ramén
Llull, 2007, Bringué y Sadaba, 2009 e informe del Defensor
del pueblo, 2010)

2. Los menores dedican una cantidad relativamente importante
de horas en el uso de internet (Universidad Ramoén Llull, 2007,
Ararteko, 2009, Instituto Nacional de Tecnologias de la Co-
municacion, 2009), y la cantidad de horas aumentan aten-
diendo su edad (Fundaci6 Catalana per a la Recerca, 2004).

3. Uno de los servicios mas utilizados por menores en internet
guarda relacién con aquellos utilizados para relacionarse con
los demas ej.: Messenger (Universidad Ramén Llull, 2007, Ob-
servatorio de Andalucia, 2008, Ararteko, 2009).

Ahora bien, en cuanto al segundo punto, relacionado con los ries-
gos que se manejan en internet, los estudios arriba referidos nos
conducen a los siguientes datos:

— Existen casos, en los que algunos menores reconocieron haber
quedado en alguna ocasion, a través del chat, con alguien a
quien no conocian (Fundacié Catalana per a la Recerca 2004,
Ararteko, 2009).

Segtn el estudio de la Fundacié Catalana per a la Recerca: «La
mayoria de los chicos encuestados (68%) reconocieron no haber
facilitado nunca sus datos por Internet ni haber quedado con
personas a las que soélo conocian a través de la Red. Sin embar-
go, un 32% manifestaba haber tenido esos comportamientos.
Casi la mitad de la muestra (43%) mantenia contacto mediante
la Red con personas que habia conocido en Internet. Pero sélo
un 17% declaraba haber quedado personalmente con alguien
que habia conocido en la Red.»

— Un porcentaje relativamente importante de menores habia re-
cibido mensajes con proposiciones por internet (Fundaci6 Ca-
talana per a la Recerca 2004).
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Es asi como se senala: «Al preguntarles si alguna vez se habian
sentido incémodos en la Red la mayoria respondia que no (66%).
Sin embargo habia un tercio de la muestra (34%) que respondia
afirmativamente a la pregunta. En este caso el porcentaje de chi-
cas era mayor que el de chicos (65% frente al 35%). El origen de
la incomodidad solia situarse en el contenido de algtin mensaje de
correo electrénico, en comentarios o proposiciones recibidos en
un chat o a través del Messenger, o en los contenidos con los que
se habia podido tropezar navegando por alguna pdgina web.»

— Algunos estudios pusieron de manifiesto que los servicios y
chats dirigidos a ninos no estaban vigilados o moderados y que

en ellos aparecian muchos contenidos nocivos para los meno-
res (UNICEF, 2007).

En la investigacion titulada ¢Autorregulacion?... y mds. La pro-
teccion y defensa de los derechos de la infancia en Internet, de-
sarrollado por el Instituto Universitario de Necesidades y De-
rechos de la Infancia y la Adolescencia (IUNDIA) y en él
colaboraron un grupo de expertos en medios de comunica-
cién e infancia de la Universidad Carlos III de Madrid, se es-
tablecié que «en varias ocasiones se detecto la presencia de
adultos en «chats» que intentaban contactar con nifios y nirias
con el objetivo de conducirles a salas privadas para conseguir su
direccion de correo electronico e iniciar una conversacion pri-
vada. También se proponian comunicaciones a través de web-
cam, conversaciones telefénicas o citas personales. En algunos
«foros» se comprobé que se utilizaba un lenguaje soez, asi como
expresiones de contenido violento, racista y xendfobo, e incluso
se incluian fotografias con contenido sexual y erético.»

— El chat con desconocidos era una situacién relativamente fre-
cuente, reconocida tanto por nifos y niflas como por adultos.
Uno de cada cuatro menores afirma hacerlo (INTECO, 2009).

Tomando como base las anteriores indagaciones, el Defensor del
Pueblo realizé un estudio que tomé como muestra encuestas reali-
zadas a un total de 3.219 adolescentes, de entre 12 y 18 afios, que cur-
saban Educacién Secundaria Obligatoria (ESO), Bachillerato y For-
macién Profesional (FP) en el curso 2009/2010 en 150 centros
educativos de titularidad publica y concertada de todo el territorio es-
panol!!. Lo anterior, con la finalidad de «analizar la percepcion que los

1 Un estudio bastante juicioso sobre el tema, es el presentado en 2002 por las or-
ganizaciones de proteccién de la infancia ACPI (Accién Contra la Pornografia Infan-
til) y PROTEGELES para el Defensor del menor de la Comunidad de Madrid, dispo-
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adolescentes que viven en Esparvia, de edades comprendidas entre los 12
y 18 atios, tienen sobre el respeto a sus derechos fundamentales en las
cadenas de television, asi como sobre los principales riesgos que supone
el uso de Internet, asi como otros objetivos complementarios y secun-
darios que permitan una vision mds precisa de la situacién».

De la anterior investigacién, son datos relevantes relacionados
con nuestro objeto de estudio los siguientes:

— El acceso a internet es superior en los casos de los menores de
mayor edad.

En efecto, el estudio seniala que aunque el «acceso a Internet
desde casa es mayoritario en todos los hogares en los que viven
adolescentes, resulta significativamente superior en los de mayor
edad. Ast, mientras que en el segundo ciclo de ESO vy bachillerato
y FP los porcentajes eran del 96% vy el 94,5%, respectivamente,
este porcentaje bajaba de manera notable cuando se referia a es-
tudiantes de primer ciclo de ESO, donde alcanzé el 85,6%.»

— En cuanto a la frecuencia de conexién a Internet hay diferen-
cias significativas segtn el nivel educativo.

«Hay una mayor proporcion de chicos de primer ciclo de ESO,
que de los restantes niveles educativos, gue no se conectan «nun-
ca o casi nunca», o lo hacen «varias veces al mes». En el segun-
do ciclo de ESO la mayor parte de la muestra se conecta a Inter-
net «varias veces por semana», mientras que los de bachillerato y
FP son los que lo hacen con mayor frecuencia «una o dos veces
al dia» o «mds de dos veces al dia»».

— La visita a paginas web, el uso del Messenger, las redes sociales,
el uso del correo electrénico, el intercambio y la descarga de
archivos también son menos utilizados por los adolescentes
mas jovenes de la muestra.

En efecto, el informe indica «En este grupo de edad, las opcio-
nes de respuesta mds frecuentes —para los seis servicios ante-

nible en http: //mwww.protegeles.es/docs/estudio_internet.pdf (Consulta 13-05-2011))en el
cual se sefiala que el perfil del menor que llega a concertar una cita con un extrafo a
través de internet, es el siguiente: Se conecta varias veces durante la semana (en el
83% de los casos, un 59% a diario y un 24% en diversas ocasiones, navega de 5 a 10
horas semanales (en el 53% de los casos, cuando la media general es del 35%), ha re-
cibido propuestas sexuales en internet (en un 75% de los casos, cuando la media ge-
neral es del 44%), frecuenta chats de tematica sexual (en el 65% de los casos, cuando
la media general esta en el 26%), juega poco en internet (en el 70% de los casos, cuan-
do la media esta en el 56%), Chatea con frecuencia (varias veces por semana en el
60% de los casos, cuando la media esta en el 45%).
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riormente mencionados— son «nunca o casi NUNca» O «varias
veces al mes» —en el caso concreto de las visitas a pdginas web vy
a las redes sociales—. Son los chicos de bachillerato y FP los que,
en mayor medida, reconocen intercambiar archivos «varias veces
por semana» (41,1%), usar el correo electrénico «una vez al
dia» (41,8%), o visitar pdginas (40,3%), usar el Messenger
(36,2%), las redes sociales (40,2%), intercambiar y descargar
archivos (39,9%) «varias veces al dia». En una situacion inter-
media se situarian los estudiantes de segundo ciclo de ESO quie-
nes afirman utilizar el Messenger «varias veces al dia» (33%).»

— En cuanto a la existencia en los encuestados de amigos vir-
tuales que sélo conocieran a través de la Red, los datos revelan
un porcentaje importante que va aumentado segun el nivel
educativo.

«Los resultados muestran que, de nuevo, el nivel educativo pa-
rece condicionar la existencia de este tipo de relacion: primer ci-
clo de ESO 34,5%; segundo ciclo de ESO 44, 5%; bachillerato vy
FP 47,3%. Al parecer, son los chicos y chicas de mds edad los
que establecen con mayor probabilidad relaciones de amistad
con iguales a quienes sélo conocen a través de la Red, ya que
casi la mitad de ellos reconoce tener amigos virtuales» .

— Existen diferencias significativas segtin el nivel educativo en el
hecho de haber recibido proposiciones sexuales.

«Aunque la mayoria de chicos y chicas no han recibido este tipo
de proposiciones «nunca o casi nunca», esta opcion se da en ma-
yor porcentaje entre los de primer ciclo de ESO (87%) que entre
los de segundo ciclo (75,6%) v los de bachillerato y FP (70,5%).
Al igual que sucedia en el apartado anterior (apartado 2.2.2.1)
cuando se analizaban los resultados generales, hay que llamar la
atencion del lector sobre el porcentaje de chicos que «alguna
vez» han recibido proposiciones sexuales: 13% en primer ciclo de
ESO, 24,4% en segundo ciclo de ESO vy 19,5% en bachillerato vy
FP. En el grupo de mayor edad es donde se encuentra una mayor
proporcion de chicos que declara haber recibido proposiciones
sexuales «varias veces al mes», 19,7% frente al 15,5% de los del
nivel intermedio y 7% de los menores. Estos porcentajes que, a
priori, podrian resultar preocupantes deberian matizarse en re-
lacion a la forma y el contenido en que se reciben dichas propo-
siciones, aunqgue no se debe olvidar que, sean cuales sean, se tra-
ta de menores de edad cuya vulnerabilidad debe ser, en todo
momento, respetada».
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Partiendo de lo anterior, podemos decir que concretamente en lo
que se refiere a nuestro punto de analisis:

— Existe datos que revelan, la existencia de casos en los cuales
menores de edad se han visto involucrados a través de internet
con proposiciones de tipo sexual.

— Las anteriores proposiciones sexuales, se encuentran mas pre-
sentes respecto a menores que cursan el segundo ciclo de ESO,
es decir en menores entre 14 y 15 afos, bajando levemente en
el caso de menores de 16 y 17 anos.

Conforme a lo anterior, se puede afirmar que los menores mas
vulnerables respecto a este tipo de actuaciones son los menores que
superan la edad para prestar su consentimiento en materia sexual,
que en el caso esparfiol es la de los 13 anos.

En el mismo sentido, se pronuncian PEREDA, ABAD y GUILERA, ya
que segun el estudio de 2011 realizado por las autoras, evaluando 109
adolescentes de entre 12 y 17 anos, usuarios de nueve centros de sa-
lud mental infanto-juvenil: el 81,8% de los menores tenian 13 afios o
mas en el momento en que se produjo el primer acercamiento con el
objetivo de realizar proposiciones de tipo sexual. Lo anterior en su
concepto no es coherente, ya que se parte de que la edad de 13 afios,
«ubicada mds en la adolescencia que en la niviez, no permite aludir a la
inocencia y al escaso dominio de Internet como explicacion para la vic-
timizacion de estos menores».

Conforme a lo anterior, llegamos a concluir que del analisis de las
investigadoras y los diferentes estudios referidos arriba, se podian co-
rroborar los siguientes postulados:

— La utilizacién de internet por los menores, es una realidad in-
cuestionable dentro de la sociedad espafiola.

— Internet es un potente instrumento que contribuye a la sociali-
zacion del menor, partiendo del generalizado uso que tienen los
servicios como el uso del Messenger, las redes sociales, el uso
del correo electrénico, el intercambio y la descarga de archivos.

— Existe un porcentaje aunque minimo, no por esto menos im-
portante, de menores que a través de internet:

a. Han conocido amigos virtuales, con los que luego han estable-
cido contacto fisico.

b. En algunas ocasiones han recibido propuestas sexuales.

— Entre los menores, el grupo mas vulnerable frente a conductas
vinculadas con propuestas sexuales realizadas por adultos a
través de internet, son los menores mayores de 13 anos.

© UNED. Revista de Derecho Penal y Criminologia, 3.“ Epoca, n.° 8 (2012)



APROXIMACION CRIMINOLOGICA'Y POLITICO CRIMINAL DEL CONTACTO TICS... 301

Ahora bien, aparte de los anteriores estudios, recientemente desde
la Catedra de Seguridad se han realizado otras investigaciones que
aportan datos que ratifican la importancia de nuestro tema de anali-
sis. Concretamente nos referimos a los siguientes trabajos:

— Informe sobre las percepciones de seguridad e inseguridad
derivadas del uso de las tecnologias de la informacién y la co-
municacién (tic) presentado por ANTON PRIETO, CALDERON
(Acora ESTUDIOS DE MERCADO S.L.) y PEREZ ALvAREZ, E. bajo
la direcciéon de PEREZ ALVAREZ, F. de diciembre de 201112,
Para la realizacién de este estudio desarrollado entre mayo y
junio de 2011, se realizaron ocho Grupos de Discusion en Bar-
celona, Bilbao, Madrid, Sevilla, Valencia y Valladolid, con el si-
guiente perfil: 1. Composicion por sexo y edad: Grupos mixtos
(50% hombres, 50% mujeres) entre los 16 y los 60 anos.2. Es-
tudios: Dos categorias, hasta secundaria y mas de Secundaria
3. Condiciones: Todos los participantes realizaban al menos 3
tareas —usos— con el mévil y todos eran usuarios, aunque a
distintos niveles, de Internet.

Si bien, la investigaciéon tomé en cuenta como perfil de los parti-
cipantes a los menores mayores de 16 afios, lo cierto, es que algunos
resultados del mismo nos parecen importantes para nuestro analisis.
Dentro de las conclusiones destacamos las siguientes!'3:

— «Somn los jovenes quienes utilizan a diario Internet para muiltiples
tareas, mientras que los mayores de 45 arios realizan un uso
mds bdsico. Entre los 16 y 29 atios ya pasan mds tiempo en In-
ternet que delante del televisor».

— «Las TIC aportan en general sensacion de seguridad. Esta segu-
ridad disminuye con la edad y depende directamente del nivel de
conocimiento de la tecnologia por parte del usuario».

— «Internet es la tecnologia que mayor desconfianza genera, por el
peligro que supone para la privacidad vy la gestion de los recur-
sos». En efecto, segin la muestra «la privacidad o intimi-
dad, dimension altamente valorada por todos, se ve en ocasiones
afectada de forma negativa. Es el caso de la participacion en re-
des sociales, en ellas los participantes se encuentran menos se-
guros, llegando a percibir que pierden intimidad.» En esta me-

12 ANTON PRIETO, José Ignacio, CALDERON, Pedro —AGORA ESTUDIOS DE MERCADO
S.L.— y PEREZ ALvAREZ, Encarna (Investigadores), PEREZ ALVAREZ, Fernando (Dir.):
«Informe sobre las percepciones de seguridad e inseguridad derivadas del uso de las tec-
nologias de la informacion y la comunicacién (tic)». Disponible en http: //catedrase-
guridad.usal.es/node/33 (Consulta 13-05- 2012).
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dida se senala: «Dentro de las redes sociales los participantes se
sienten mds vulnerables, son razones de ello: la disminucion de
la veracidad, el uso que se pueda dar a los datos que aportan, la
falta de control sobre esa informacion, quiénes pueden acceder y
con qué fines la pueden utilizar».

—Por otra parte, bajo el titulo de «Tecnofobias y Tecnofilias» los
autores LLORCA G, LLORcA M.A, BUENO G y DIEz A., ratifican la vul-
nerabilidad de los menores, al sefialar'+:

«Quizds el peligro de Internet, no se limita a su propia adiccion, las
pdginas que ofrece tienen un poder por si mismas adictégeno, evidente-
mente para personalidades vulnerables. La posibilidad de un anonimato
total, la sensacion de seguridad en la intimidad del hogar, el paso del tiem-
po vy, en definitiva, el poder satisfacer los impulsos, son caracteristicas que
estdn provocando nuevas patologias, como el cibersexo, las ciberrelacio-
nes vy las ciberludopatias». En esta medida, consideran los autores «No
cabe duda que si hay un grupo vulnerable a los peligros de la red son los
menores, por lo tanto los padres y tutores deben estar atentos a sefiales de
alerta en sus hijos; sefiales que pueden alertar sobre: acoso sexual, ciber-
hostigamiento, exposicion a contenido inapropiado...etc».

Conforme a lo anterior, y dando respuesta a la inquietud mani-
festada por RAMOs VAZQUEZ, podemos sefnalar dos premisas basicas
relacionadas con nuestro tema: en primer lugar el uso de las TICs y
concretamente de internet es una realidad que ha cambiado la forma
en que se relacionan los jévenes con su entorno social; en segundo
lugar, es claro la evidente vulnerabilidad de los menores, ya que,
existen datos que corroboran casos en los cuales ha habido pro-
puestas sexuales realizadas por adultos!> respecto a menores a través
de internet.

13 ANTON PRIETO, José Ignacio, CALDERON, Pedro —AGORA ESTUDIOS DE MERCADO
S.L.— y PEREZ ALvAREZ, Encarna (Investigadores), PEREZ ALVAREZ, Fernando (Dir.): In-
forme sobre las percepciones...»op.cit. p. 43 y ss.

14 LLorcA Gines, LLORCA Maria .A, BUENO Gloria y Diez Angeles: «Tecnofobias y
Tecnofilias» en Cuadernos Cdtedra de Seguridad de Telefonica Universidad de Salaman-
ca, No. 4, Diciembre de 2011. Disponible en http: //catedraseguridad.usal.es/node/11
(Consulta 13-05-2012), p. 13.

15 Sobre este punto, témese en cuenta que el tipo se refiere «EI gue...», por lo cual
el sujeto activo puede ser cualquier persona. Lo anterior podria plantear la duda sobre
si la conducta la podria cometer un menor entre 14 y 18 afios (franja de edad que en
Espana plantea una responsabilidad penal del menor, conforme a la Ley Orgéanica 5
de 2000 —Ley orgénica de responsabilidad penal del menor— ver Diaz CORTES, Lina
Mariola: «el denominado «child grooming» del articulo 183 bis del Cédigo Penal: una
aproximacion a su estudio» en Boletin del Ministerio de Justicia, Num. 2138, enero de
2012 disponible en http: //gredos.usal.es/jspui/bitstream/10366/113082/1/DDPG_Diaz-
CortesLM_grooming.pdf, (Consulta 7-05-2012)
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Si bien, respecto al segundo punto, la relevancia de estos estudios
podria cuestionarse, porque no concretan la forma y el contenido de
las proposiciones sexuales que fueron realizadas a menores, lo claro
es que en principio los resultados obtenidos en los estudios confieren
una relevancia importante a este tipo de propuestas. Por lo anterior,
podria deducirse que los investigadores reflejaron los casos en los que
dichas propuestas tenian una relevancia que podria considerarse
preocupante tomando en cuenta la especial vulnerabilidad de los
menores en estos temas!®. El anterior argumento, pretende salvar
un punto fundamental en nuestra discusién, no obstante, somos
conscientes de la necesidad de que que las futuras investigaciones
precisen este tipo de cuestiones.

Ahora bien, retomando nuestra argumentacién vinculada con
este ultimo punto, segiin las indagaciones referidas, los casos mas re-
levantes de proposiciones sexuales de desconocidos a través de in-
ternet se enmarcan dentro del segmento de menores mayores de 13
anos, edad que no es cubierta por el tipo del articulo 183 bis del CP.

En esta medida, una primera conclusién podria senalar que la re-
daccion actual del tipo no obedece a la realidad criminolégica es-
panola, ya que plantea como sujeto pasivo al menor de 13 anos, sien-
do la poblacién mas vulnerable los menores que superar dicho
umbral. El fundamento del legislador, para plantear esta edad, se
basa en las mismas directrices internacionales que han servido tam-
bién de fundamento para la incorporacién del articulo 183 bis. En
efecto, el Convenio del Consejo de Europa sobre la proteccion de
ninos contra la explotacién sexual y el abuso sexual del 25 de octubre
de 2007, establecio en su articulo 23 la necesidad de penalizar las pro-
posiciones a nifios con contenidos sexuales, indicando entre otros
parametros el que la propuesta se dirija a un nino que no haya al-
canzado la edad fijada en el Derecho nacional para prestar su con-
sentimiento en materia sexual. Concretamente en el caso espanol, la
edad es la de 13 anos.

Ahora bien, aparte de esta precisién, lo cierto es que plantear los
13 afios, al entender que es la edad a partir de la cual se da el con-
sentimiento en materia sexual, carece también de fundamento, si to-
mamos en cuenta que precisamente nos encontramos frente a con-
ductas en la cuales no existe consentimiento porque se ha obrado con

16 En este sentido lo menciona el estudio del Defensor del Pueblo que arriba he-
mos referido, al indicar «Estos porcentajes que, a priori, podrian resultar preocupantes
deberian matizarse en relacion a la forma y el contenido en que se reciben dichas pro-
posiciones, aunqgue no se debe olvidar que, sean cuales sean, se trata de menores de edad
cuya vulnerabilidad debe ser, en todo momento, respetada»
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violencia o intimidacién en contra del menor. Otra cuestion, seria
plantear solamente los casos de abusos sexuales, en los cuales se
parte de un obrar por el sujeto activo sin violencia ni intimidacién
pero abusando de la inmadurez propia de un menor de 13 afios. No
obstante, la alusién del articulo 183 bis a los articulos 178 a 183 y
189, en los cuales se incluyen las agresiones sexuales —con uso de
violencia e intimidaciéon— excluye esta ultima posibilidad.

En resumen, la realidad criminolégica aconseja que el articulo no
responde satisfactoriamente, al proponer un adelantamiento de la
proteccion solo respecto de los menores de trece afios con quienes se
pretende realizar luego los delitos referidos —ej.: abuso o agresién se-
xual—. Cuestion distinta es la pertinencia misma de castigar los actos
preparatorios en general (dada su nula lesividad!?) pero ello no en-
cuentra justificacién en el universo seleccionado de potenciales vic-
timas.

Otra importante problematica del delito es la verificacién del mis-
mo acto preparatorio, esto es la prueba del dolo. Nos referimos a
cémo es dificil comprobar si el acercamiento es con tales propésitos,
ya que la misma historia delictiva del sujeto (haber protagonizado
episodios comprobados de tales acercamientos que consiguieron tal
fin) no debiera prejuzgar «contra reo» con ese juego de presunciones.

A parte de lo anterior, se platean problemas respecto de la puni-
cién independiente cuando se verifica el delito posterior al que iba en-
caminado el acercamiento, ya que el mismo articulo decide la pre-
sencia de un concurso (real, que no medial) y no la absorcion 16gica
del acto preparatorio en el delito finalmente consumado o tentado
respecto del menor.

Tales cuestiones abundan en la fundamentacién politico criminal
del citado precepto que pasamos a analizar.

3. Fundamentos politico criminales de la introduccion
del articulo 183 bis del C.P.

Al buscar las razones de Politica Criminal que han sustentado la
incorporacién del articulo 183 bis, parece evidente que la respuesta
sea la propia légica del control y el punitivismo con el que la sociedad
actual responde frente a las conductas antisociales.

17 vid infra, 3. Fundamentos politico criminales de la introduccién del articulo 183

bis del CP.
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La propia dindmica de la Sociedad del Riesgo descrita por
BECK, en la que los progresos de la civilizacién han venido acom-
panados por la produccion social de riesgos!®, se vincula con un
nuevo modelo punitivo propio de la crisis del Estado Social. Un
nuevo modelo que se enmarca dentro de la cultura del control ex-
plicada por GARLAND, o del control actuarial definido por DE GIOR-
GI'?, para explicar la nueva forma de entender y responder frente al
delito.

En efecto, magistralmente GARLAND y D1 GIORGI, desde perspec-
tivas que desde nuestro punto de vista se complementan, describen
cémo la crisis del Estado de Bienestar ha conducido a una politica
criminal que en su afan de seguridad, responde con unos parametros
que consideran ya superados los ideales de resocializaciéon y en los
que cuales la pena, y concretamente la prision, se despoja de toda
funcién ttil, limitdndose a una funcién de neutralizar comporta-
mientos e individuos?®’. En palabras de RIVERA, se ha generado una
«obsesion securitaria» que la «la sociedad ha ido paulatinamente in-
ternalizando en detrimento de garantias vy de libertades»?'.

Propio de esta sociedad del miedo, es entender que el Derecho Pe-
nal es la respuesta por excelencia, por lo cual, segtin lo describe acer-
tadamente FUENTES OSORIO, es practicamente dificil encontrar hoy en
dia una situacion de conflicto en la que no se sefiale que su causa es
la intervencioén penal tardia o deficiente o en la que no se refiera a
que la mejor solucién es la respuesta punitiva??.

18 BEcK, Ulrich: «La sociedad del riesgo. Hacia una nueva modernidad», Paidos,
Barcelona, 2001, p. 25.

19 D1 GIoral, Alessandro: «Tolerancia cero. Estrategias y prdcticas de la sociedad de
control», Virus, Barcelona, 2005, p. 39, 125 y ss. El control actuarial es la nueva es-
trategia de control propia del postfordismo, en la cual se aplica frente al delito los pro-
cedimientos tipicos de la matematica de los seguros. Se parte del delito como un ries-
go inevitable el cual puede ser gestionado a través de una intervencién sobre el
ambiente, sobre los comportamientos exteriores de grupos sociales.

20 D1 GioraI, Alessandro: «Tolerancia cero...» op. cit. p. 56 y ss. Segun el propio au-
tor: «El castigo se autolegitima (articulandose en sus diversas formas) no en funcién
de los efectos «positivos» que pueda producir en los sujetos, sino en términos de efi-
cacia interna y funcionalidad econémica del sistema de control social». Por su parte
GARLAND, David: «La cultura del control»... op. cit. p. 43 y 22 describe: «(...) las posi-
bilidades rehabilitadoras de las medidas de la justicia penal rutinariamente se su-
bordinan a otros objetivos penales, en particular, la retribucién, la incapacitacion y la
gestién del riesgo».

21 RIVERA BEIRAS, Ifiaki: presentacion del libro de D1 Giorai, Alessandro: «Tole-
rancia cero...» op.cit. p. 19.

22 FUENTES OsoRrIO, Juan Luis: «La anticipacién de la tutela penal y los actos pre-
paratorios», Servicio de Publicaciones, Universidad de Jaén, 2007, p. 20.
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En el anterior escenario, las tecnologias de la informacién y la co-
municacién, aparecen como un «riesgo mas», ya que contradictoria-
mente bajo el esquema descrito por BECK, todos los avances tecnol6-
gicos que facilitan nuestra vida han supuesto la generacién de
riesgos?’ frente a los cuales el Estado responde con un Derecho Penal
del Riesgo?*.

De este modo, el nuevo modelo social ha repercutido en una poli-
tica criminal de corte prevencionista, en el que los principios del ius
puniendi de corte liberal se ven desplazados por objetivos como la se-
guridad, el control, la represion a los que acertadamente GARLAND re-
fiere al explicar las actuales caracteristicas de la politica criminal
del control de Estados Unidos y de Reino Unido?® y las cuales tam-
bién tienen reflejo en la politica criminal espanola.

En efecto, Espafia no es ajena a esta corriente que desplaza los
principios garantistas y limitadores del poder punitivo, y que ahora de-
fienden propuestas politico-criminales que se enmarcan exclusiva-
mente en la maximizacion de la eficacia preventiva y de la seguridad®.

Hemos presenciado el deceso de la politica criminal del Estado del
Bienestar en el que los ideales resocializadores y rehabilitadores bus-
caban en «principio»?’ guiar el sistema de sanciones partiendo de una

23 SANCHEZ GARCIA DE PAz, M. Isabel: «El moderno Derecho Penal y la anticipacion
de la tutela penal», Universidad de Valladolid, 1998. p.35 Para la autora, una de las cir-
cunstancias para la tendencia expansiva en el &mbito previo a la lesién o puesta en pe-
ligro de bienes juridicos es la evidencia de que el «desarrollo tecnoldgico e industrial tie-
ne como inevitable efecto secundario la amenaza de nuevas y poderosas fuentes de
peligro -como la energia nuclear, o la contaminacion industrial- frente a las que, dado su
enorme potencial lesivo y dificil control, debe intervenirse anticipadamente. A estos fines,
éste que ya se denomina «Derecho Penal de la sociedad de riesgo» utiliza preferentemente
la técnica de los delitos de peligro abstracto o la creacion de bienes juridicos universales,
en ocasiones formulados vagamente y con el tinico sentido de solapar la intervencion in-
justificadamente anticipada respecto del bien juridico individual que les sirve como
punto de referencia».

24 En este sentido, GALAN MuNoz, Alfonso: «Expansién e intensificacién del dere-
cho penal de las nuevas tecnologias: un anaélisis critico de las tltimas reformas legis-
lativas en materia de criminalidad informatica», en Revista de derecho y proceso penal,
N°. 15, 2006, p.22 En la misma linea FUENTES OsoORIO, Juan Luis: «La anticipacion de
la tutela penal...» op. cit. p. 78.

25 GARLAND, David: «La cultura del control...», op. cit. p. 31 y ss.

26 Sobre la extensiéon del modelo descrito por GARLAND, en la sociedad espariola, La-
RRAURI PpjoaN, Elena: «La economia politica del castigo», en Revista Electrénica de Ciencia
Penal y Criminologia, 11-06 -2009. Disponible en http: //criminet.ugr.es/recpc/11/recpel 1-
06.pdf (Consulta 01-04-2012), p. 3y ss.

27 FUENTES OsoORIO, Juan Luis: «La anticipacion de la tutela penal... »op.cit. p. 23-25. Es
critico el autor al considerar que estos no han tenido una eficacia real, ya que siempre han
obedecido al criterio de valoracién de los interese en juego que se utilicen.
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concepcién basada en la confianza en el individuo. Ahora nos atro-
pella una politica criminal que amplifica la respuesta punitiva par-
tiendo del declive del ideal resocializador, la desconfianza en el ciu-
dadano y que responde a la necesidad de seguridad y control frente
esta «Sociedad del riesgo».

Dentro de este contexto, en el que la libertad como valor constitu-
cional?® se ve desplazada por la primacia de la seguridad o el control,
surgen tendencias politico criminales orientadas a la anticipacién de la
tutela penal, esto es, la sancién penal de comportamientos que no le-
sionan o ponen en peligro en forma concreta el bien juridico®.

En otras palabras, la anticipacién de la tutela penal, tiene como
fundamento el cambio de paradigma de la politica criminal que des-
plaza el valor constitucional de la libertad por la necesidad de seguri-
dad, control lo cual ampara la respuesta punitiva aun en los casos en
los cuales no ha habido lesion o puesta en peligro de bienes juridicos*®.

Este es el caso de los actos preparatorios que son elevados a la ca-
tegoria de delitos auténomos?!, y que FUENTES OsORIO define como

28 Sobre el valor superior de la libertad y el uso del discurso punitivo actual que no
parte del principio pro libertate GARCIA ARAN, Mercedes, PEREZ-NETO, Luiz: «Perspec-
tivas de analisis y principios constitucionales», en Malas noticias. Medios de comuni-
cacion, politica criminal y garantias penales en Esparia, Tirant lo Blanch, Barcelona,
2008, p.34 y ss.

2% En similar sentido refiere FUENTES OsoRIO, Juan Luis: «La anticipacion de la tu-
tela penal...»op.cit. p. 23, 26. Para el autor en la actualidad se ha dado una ruptura del
modelo de legitimacion anterior, el cual se ha sustituido por la inclinacién «a encon-
trar el mdximo grado de eficacia, el mayor nivel de seguridad posible». En efecto, segiin
indica, en la actualidad «hay una inclinacién a buscar sin coartadas la superacion del
sistema de garantias y que esta tendencia ha encontrado un modelo de justificacion, de
corte utilitarista y comunitarista, que se consolida, y que ademds como decision axiolo-
gica previa ha tomado partido por la obtencion de la estabilidad social sin someterse a
un limite deontolégico»

30 En el Derecho Penal contemporaneo se destaca una tendencia politico criminal
clara a la anticipacién de la intervencién penal en momentos anteriores a la puesta en
peligro concreta o la lesién de un bien juridico, en este sentido SANCHEZ GARCIA DE PAz,
M. Isabel: «El moderno Derecho Penal y la anticipacion de la tutela penal», Universidad
de Valladolid, 1998, p. 34.

31 La doctrina ha sefialado como formas de anticipacién de la tutela penal los de-
litos de peligro abstracto, los delitos de tentativa y emprendimiento y los delitos de
preparacion. Por otra parte, FUENTES OSORIO, Juan Luis: «La anticipacion de la tutela
penal...» op.cit. p. 132-133, 141 sefiala que esta clasificacién es confusa, por lo que
prefiere ubicar las anteriores figuras en dos grupos: 1. En funcién del emplazamien-
to de la conducta en el iter criminis en el cual se incluyen los delitos de tentativa, em-
prendimiento, preparatorios y de tentativa de participaciéon. En su opinién solo los
dos ultimos son una forma de antelacién de la tutela penal y 2. Segtn el juicio de pe-
ligro, en la cual solo se incluirian los delitos de peligro abstracto.
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«aquellos en los que se sanciona la simple realizacion de una conducta
mediante la cual un sujeto facilita o hace posible, crea las condiciones
optimas y/o se pertrecha de los instrumentos necesarios para la realiza-
cion del delito planeado, con la cual el autor no ha comenzado todavia la
ejecucion del tipo, esto es, no ha alcanzado el grado de tentativa»3.

Su tipificacién se fundamenta en el hecho de que es la tinica ma-
nera de proteger eficazmente bienes juridicos esenciales ya que con el
adelantamiento de la tutela penal se buscar evitar la lesién o dismi-
nuir el riesgo de lesién del bien juridico. De este modo, se cumple la
dimensién preventiva de la anticipacién penal.

En efecto, el adelantamiento de las barreras de proteccién del De-
recho penal a través de esta forma de anticipacion penal, busca una
protecciéon mas efectiva al bien juridico. En esta medida, se entiende
que en razén de la seguridad entre mas se adelante la intervencién me-
nor sera el riesgo de que se lesione el bien juridico tutelado®.

Concretamente en nuestro caso, el articulo 183 bis configura un
delito de preparacion, elevando actos preparatorios frente a deter-
minados delitos sexuales contra menores de 13 afos a la categoria de
delito auténomo. Con la introduccién del articulo 183 bis del CP el le-
gislador espafiol, ha optado por penalizar la conducta de aquella
persona que contacte a través de cualquier TICs, a un menor de trece
anos y le proponga concertar un encuentro con el mismo, con el fin
de cometer un delito de caracter sexual —de los expresamente sefia-
lados— siempre que para realizar la propuesta, haya de realizar actos
que busquen una acercamiento en este sentido*.

El establecimiento de esta conducta, para autores como CUGAT
MAURI*® o TAMARIT SUMALLA*, es finalmente la penalizacién de un

32 FUENTES OSoORIO, Juan Luis: «La anticipacion de la tutela penal...» op.cit. p. 133

33 Ibidem. p. 71-72, 77, cuyo fundamento lo refiere el autor de forma critica.
Seguin el autor la anterior posicién corre el riesgo de partir de un esquema que res-
ponda al principio de proteccién absoluta del bien juridico, segtin el cual todas aque-
llas conductas que supongan un signo de peligro — sin limite alguno- para el bien
juridico pueden ser consideradas penalmente relevantes. Lo anterior supone que se
supere el principio de fragmentariedad del Derecho Penal, segtin el cual el Derecho
Penal no debe responder a todo tipo de ataques contra los bienes juridicos sino solo
contra aquellos que protejan bienes juridicos esenciales para la convivencia social y
que constituyan los ataques mas graves e intolerables que puedan sufrir.

3 Segun la clasificacién de los delitos vinculados con las TICs realizada por la INs-
TRUCCION 2/2011 DEL F1ScAL GENERAL DEL ESTADO, «sobre el Fiscal de Sala de Crimina-
lidad Informadtica y las Secciones de Criminalidad Informadtica de las Fiscalias», Madrid,
octubre de 2011, el articulo 183 bis se ubica dentro del grupo de delitos en que la ac-
tividad criminal se sirve para su ejecucion de las ventajas que ofrecen las TICs.

35 CUGAT MAURI, Miriam: «Delitos contra la libertad e indemnidad...» op. cit.
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acto preparatorio de delitos de agresiéon o abuso sexuales o corrup-
cién de menores. Si bien esto es cuestionable, CuGAT MAURI defiende
su penalizacion sefialando que el solo hecho de que con internet se fa-
cilite a un adulto el contacto previo con un menor, puede favorecer
una subyugacién moral al agresor de especial intensidad, dado que el
menor puede remitir mensajes o imagenes que luego pueden servir
para el chantaje sexual, lo cual de por si es un conducta bastante gra-
ve, independientemente de que tenga como finalidad la comisién de
delitos sexuales.

Coloquialmente expresado, con el articulo 183 bis se esta penali-
zando la accién del sujeto que prepara el terreno para cometer un
delito sexual contra el menor. Lo anterior no deja de ser bastante di-
ficultoso, ya que se tiene que probar que el sujeto activo al concertar
la cita con el menor lo hace con la intencién de cometer un delito se-
xual. Por lo que en estos casos, seria importante disponer de indicios
que apunten a dicha intencién, por ejemplo, correos electrénicos,
sms, etc.’’, los cuales no resultan faciles de probar, tomando en cuen-
ta la misma complejidad probatoria de los indicios?®.

Ahora bien, independientemente de la dificultad probatoria, lo
cierto es que con la introduccién de este tipo penal, la libertad o in-
demnidad sexual de los menores®’, parecen convertirse en un nuevo

36 TAMARIT SUMALA, J.M: «Los delitos sexuales. Abusos sexuales. Delitos contra me-
nores (art. 178, 180, 181, 183, 183 bis), en La reforma penal de 2010: andlisis y co-
mentarios, Gonzalo Quintero Olivares (Dir.), Madrid, Aranzadi, 2010.

37 Algunos autores, como TAMARIT SUMALA, J.M: «Los delitos sexuales...» op. cit.
consideran que para la existencia del delito se requiere: a. Que el adulto establezca un
contacto al que el menor haya dado respuesta; b. Que el acto realizado por el adulto,
trascienda al mero contacto virtual, como el acudir al lugar citado pese a que victima
no se presente.

3 DoLrz-LAaco, Manuel-Jests: «Un acercamiento al nuevo delito de child groo-
ming...», op. cit. Entre los delitos de pederastia» en Diario La Ley, No 7575, Seccién
doctrina, 23 de febrero de 2011,

3 Témese en cuenta la discusién sobre el bien juridico tutelado. En Espaiia, la
doctrina se ha cuestionado, sobre si en los delitos sexuales contra menores de edad, se
puede hablar del bien juridico de la libertad sexual. Podemos encontrar dos posiciones
claramente diferenciadas. En una primera tendencia sostenida entre otros por DIEZ
RIPOLLES, ASUA BATARRITA, TAMARIT SUMALLA y CARBONELL MATEU, se plantea que es po-
sible hablar de libertad sexual respecto a los menores, ya que en los delitos sexuales,
tanto en los adultos como en los menores, lo que se protege no es la facultad subjeti-
va de la persona de ejercer la libertad sexual que ya posee, sino de ejercer la actividad
sexual en libertad. En posicién contraria, sostenida entre otros por MuNoz CONDE,
ORTs BERENGUER Y CARMONA SALGADO, se considera que no es posible proteger la li-
bertad sexual de menores (o incapaces), dado que éstos no la pueden ejercer efecti-
vamente ya sea porque carecen de los presupuestos cognitivos o volitivos para ello, o
porque aunque los posean atin no se les reconoce juridicamente su ejercicio Bajo es-
tos postulados, se entiende que en el caso de los menores como sujetos pasivos de los
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estandarte en el que la anticipacién de la tutela penal se justifica. Lo
anterior ratifica, el que el bien juridico tutelado pase de tener una
funcion limitadora a aparecer como un comodin sin contornos cla-
ros* que justifica la respuesta penal frente a actos meramente pre-
paratorios.

Se ratifica la politica de control imperante en nuestro modelo
punitivo actual, y frente al cual ninguno de nosotros queremos re-
nunciar, por creer que solo asi estaremos mas seguros frente a los
riesgos que nuestra sociedad crea. Tal vez se ignora que el control nos
limita como ciudadanos, y que si pretendemos cuidar a nuestros me-
nores frente a conductas que les afecten gravemente, nuestro papel
no pasa por aceptar ser discipulos acriticos del control o por ceder
nuestro papel protector y educador a otras instancias en las que las
TICs abren todo un nuevo mundo sin limites.

En efecto, nuestro papel es entender los avances tecnolégicos
como aportes indispensables dentro de una sociedad, en la que sigan
primando valores fundamentales en torno al papel fundamental de
los padres o tutores en la educacioén de sus hijos. Un discurso que no
pretende ser moralizante, sino reivindicar el espacio indelegable que
los padres y tutores deben asumir como parte de sus deberes como
educadores frente a sus hijos o pupilos. Lo anterior, no desconoce la
necesidad de la concientizacién de esta problematica por otras ins-
tancias sociales, las cuales deben intervenir con programas de pre-
vencion y respuesta, todo lo anterior liderado a través de politicas es-
tatales que busquen la protecciéon de estos espacios y el disefio de
politicas que no necesariamente se debe enmarcar dentro del anda-
miaje punitivo.

Ahora bien, si superado lo anterior, se considera igualmente ne-
cesaria la tipificacién de este tipo de conductas, tomando en cuenta
que este tipo de actos pueden constituir ataques contra la libertad o
indemnidad sexual del menor, lo cierto es que, para este Derecho Pe-
nal del Riesgo no supere las garantias propias del Derecho Penal en el
marco de un Estado social y democratico de Derecho, se deben tomar
lineas fundamentales para su disefio.

delitos sexuales, el bien juridico protegido es la indemnidad sexual . Partiendo de lo
anterior, nos referiremos indistintamente a los dos conceptos. Sobre este punto: DiAz
CorTES, Lina Mariola: «Aproximacién a la politica criminal manejada en Colombia en
los delitos sexuales contra menores: una tendencia hacia la inocuizacién del delin-
cuente», en Revista General de Derecho Penal, 11, IUSTEL, Espafa, Mayo de 2009.
40 PuscHKE, Jens: «Origen, esencia y limites de tipos penales que elevan actos
preparatorios a la categoria de delito», Indret, Octubre de 2010 p.8. Disponible http:
/lwww.indret.com/pdf/766_es.pdf (Consulta 01-02-2012)
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Para razonar sobre esto, y tomando en cuenta que un analisis a
profundidad sobre el tema rebasaria el objeto de nuestro estudio,
no queremos terminar nuestra exposicion sin sefalar algunos puntos
fundamentales de discusién respecto a la actual redacciéon del tipo,
los cuales en nuestra opinién deber ser objeto de estudio:

— Dificultad probatoria de la aptitud de la conducta para
causar la posterior lesion: Atendiendo la redaccién del tipo
existe una dificultad probatoria para demostrar la aptitud de la
conducta preparatoria para causar la posterior lesién del bien
juridico. En efecto, ¢como se prueba que el sujeto activo ha re-
alizado actos materiales encaminados para el acercamiento
con el menor, con el fin de cometer un delito sexual?

— Vinculado con lo anterior ¢Se respeta el Principio de deter-
minacion? La tipificacién debe responder al Principio de de-
terminacion, siendo claro su contenido, no obstante en nuestro
concepto, sin perjuicio de lo que la jurisprudencia y doctrina
puedan interpretar, consideramos el tipo no cubre esta exi-
gencia, al no haber determinado los criterios para considerar
cuando se da un acto material encaminado al acercamiento.

— ¢Se respeta el principio de proporcionalidad punitiva? No ol-
videmos que el art. 183 bis propone igual pena para el acto
preparatorio de por ejemplo abuso sexual que para el acto
preparatorio de una agresién sexual (pena de uno a tres anos
de prisién o multa de doce a veinticuatro meses).

— ¢Tiene sentido la punicion del acto preparatorio una vez
consumado el delito al que iba dirigido? La solucién que el
legislador aporta cuando castiga sin perjuicio de las penas co-
rrespondientes a los delitos en su caso cometidos, no ofrece
dudas al respecto de esta solucion altamente discutible.

— ¢Solo el contacto TICS es una conducta objetivamente pe-
ligrosa? Se podria sefialar que la conducta es objetivamente
peligrosa, partiendo del anonimato que pueden ofrecer las
TICs —y concretamente internet— y que en razén de lo ante-
rior se crea un riesgo suficiente vinculado con la intencién
de lesionar. No obstante, ;Cudl es la razén para la que se dé
tanta relevancia, al contacto a través de las TICs, cuando este
tipo de conductas podrian darse en contactos cara a cara o por
intermediarios?*!

41 Ahora bien, lo anterior no descarta el que se reconozca las Tics «un factor cri-
mindgeno». En efecto, se debe reconocer el uso de las tecnologias de la informacién
para la comisién de delitos de diferente indole. En este sentido, respecto a la in-
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Ahora bien, como marco de la discusién resulta fundamental re-
alizar un anélisis critico de las repercusiones que tendra la propuesta
de Directiva del Parlamento Europeo y del Consejo relativa a la lucha
contra los abusos sexuales, la explotacién sexual de los ninos y la por-
nografia infantil del 27 de octubre de 2011%2. En efecto, en el texto de
dicha propuesta se plantean temas fundamentales que sin duda re-
quieren un andlisis. Concretamente nos referimos a puntos como
los siguientes:

— En su articulo 6, se senala para el delito que estamos analizan-
do y en cuya traduccién emplean la expresion —bastante cues-
tionable— «Embaucamiento de menores por medio de medios
tecnolégicos con fines de naturaleza sexual», la pena méaxima
de prision de un afio, en cuyo caso se ratificaria la evidente des-
proporcionalidad que existe en la actual redaccién del articulo
183 bis.

— En la propuesta se reconoce que si bien este tipo de conductas
estan referidas a contextos vinculados con internet, existe tam-
bién la necesidad de ampliar el delito cuando éste se realiza al
margen de internet o de las TICs en general, es decir, lo que la
doctrina ya ha referido como contacto «cara a cara» y que ya
hemos criticado anteriormente. Ahora bien, introducir esto,
daria coherencia, pero sin duda obviaria el elemento funda-
mental que estamos cuestionando, esto es, la expansion de los
tentaculos de la tutela penal.

— La idoneidad y legalidad de las propuestas de prevencion y de
politica respecto a los condenados por estos delitos, los cuales,
sin duda, ratifican la «inocuizacién» que se plantea respecto a

formatica lo refiere GUTIERREZ FRANCES, Mariluz: «Fraude informatico y estafa(Aptitud
del tipo de estafa en el Derecho espafiol ante las defraudaciones por medios in-
formaticos), Ministerio de Justicia, Madrid, 1991, p.42 al indicar: «(...)si bien el or-
denamiento juridico en su conjunto estd llamado a encauzar en todas sus manifesta-
ciones esta transformacion de la sociedad, con sus logros, sus nuevas perspectivas y con
sus riesgos, el Derecho penal ha de reaccionar sélo —y en su caso— ante las manifesta-
ciones delictivas que surjan en la misma, esto es, ante la utilizacion pervertida y abusi-
va de lo que, originariamente, se concibié como factor de progreso». En el mismo sen-
tido lo senala en « Reflexiones sobre la ciberdelincuencia hoy (en torno a la Ley
Penal en el espacio virtual», en Revista electréonica del Departamento de Derecho de la
Universidad de La Rioja, No. 3, 2005, p. 71.

42 Un comentario sobre la misma en: VERRI, Alessandra: «Il testo approvato dal
parlamento europeo della nuova direttiva sugli abusi sessuali contro i minori e la pe-
dopornografia» en Diritto Penales Contemporaneo. Disponible en http: /www.pena-
lecontemporaneo.it/materia/-/-/-/1026 il_testo_approvato_dal_parlamento_europeo_de-
lla_nuova_direttiva_sugli_abusi_sessuali_contro_i_minori_e_la_pedopornografia/
(Consulta 22/05/2012)
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este tipo de delincuentes. Sobre esto tltimo, particularmente
preocupante resulta el disefio de registro de delincuentes se-
xuales, o la posible «inhabilitacién permanente» a la que puede
ser sujeto el condenado por este tipo de delitos.

Como ya referimos en otro trabajo, es claro que la introduccién
del articulo 183 bis del CP ha supuesto toda una novedad dentro de la
legislacion Espanola®, en el cual van involucrados interesantisimos
puntos que esperamos tener oportunidad de estudiar en otro lugar.

4. Conclusiones

Una premisa fundamental de la que debe partir cualquier legisla-
dor en materia penal, es la imprescindible conexién entre la Crimi-
nologia, la Politica Criminal y el Derecho Penal. En efecto, cum-
pliendo la racionalidad legislativa que nuestra doctrina defiende, en
aras de que se produzca una introduccién juiciosa de tipos penales, es
necesario que cualquier propuesta de reforma pase los filtros de cada
una de estas Ciencias.

No obstante esta premisa que se considera fundamental, es gene-
ralizadamente ignorada por nuestro legislador. De esta forma, la in-
corporacién de nuevos tipos penales, es realizada en ausencia de es-
tudios Criminolégicos, que sirvan de base para propuestas
politico-criminales, que enmarcadas dentro de los limites del Estado
Social y Democratico de Derecho incorporen tipos dentro del abani-
CO punitivo.

En nuestro tema de estudio el «Contacto TICs preordenado a la ac-
tividad sexual con menores», fue introducido en el articulo 183 del Co6-
digo Penal, amparandose en directrices de la Unién Europea, como si
dichas orientaciones implicaran ipso facto la superacién de instancias
imprecindibles para una adecuada racionalidad legislativa. Lo ante-
rior, ha supuesto que la doctrina, no sin razén, cuestione la ausencia
de estudios criminolégicos que sustenten la necesidad de su incor-
poracion.

En este trabajo, hemos pretendido analizar las diversas investiga-
ciones existentes en Espafia con anterioridad y posterioridad a la re-
forma, en las cuales se ha analizado dentro un colectivo de menores

43 Tan es asi que su tipificacién y la de los demas tipos criminales vinculados a la
utilizacién de las Tics ha servido de fundamento para que hoy en dia con la Instruc-
cién 2 de 2011 el Fiscal General del Estado cree el Fiscal de Sala Coordinador para la
Criminalidad Informaética y Secciones de Criminalidad Informatica en las Fiscalias.
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la existencia o no de este tipo de conductas, aprovechando su especial
vulnerabilidad derivada de su edad y del uso importante que éstos ha-
cen de las TICs.

Los resultados obtenidos no se corresponden con el contenido
del articulo 183 bis CP, ya que éstos reflejan que la especial vulnera-
bilidad de los menores frente a este tipo de conductas, se ubica en un
colectivo de menores mayores de 13 anos a los cuales no los cobija di-
cha disposicion.

Ahora bien desde el punto de vista de la politica criminal, su in-
corporacion obedece a toda una politica de control que favorece la in-
corporacién de tipos penales que anticipan la tutela penal sancio-
nando actos meramente preparatorios como delitos auténomos. A
parte de los cuestionamientos que podemos realizar respecto a este
tipo de politicas penales, hemos enunciado diversos incovenientes
vinculados con la actual redaccién del tipo, como por ejemplo: la
dificultad probatoria de la aptitud de la conducta para causar la pos-
terior lesion, el respeto al Principio de determinacién, su proporcio-
nalidad punitiva, el sentido de la punicién del acto preparatorio una
vez consumado el delito al que iba dirigido o el considerar que sélo el
contacto TICS preordenado a la actividad sexual con menores es
una conducta objetivamente peligrosa.

Algunas de estas dificultades ya han sido percatadas por el todo
poderoso legislador europeo a través de la propuesta de Directiva
del Parlamento Europeo y del Consejo relativa a la lucha contra los
abusos sexuales, la explotacién sexual de los nifios y la pornografia
infantil, de 27 de octubre de 2011, la cual, si bien, corrige ciertos as-
pectos, establece otros lineamientos bastante cuestionables que rati-
fican las politicas de tolerancia cero e inocuizacién frente a delin-
cuentes o, por qué no, «predelincuentes» sexuales.
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