Social Interactive Agents

El comercio electronico en la PYME

David Palomar Delgado!

L University Carlos Il — Calle Madrid, 126, 28903 Getafe, Madrid, Spain
dpalomar@inf.uc3m.es

Resumen: Muchos de los productos que se comercializan por medios electronicos se consideran crea-
ciones intelectuales. La normativa actualmente vigente en esta materia protege los derechos personales
y de explotacidn de los autores, hasta su entrada en el dominio pablico. Ademas de los derechos morales
que corresponden a todo autor de una obra por el hecho de ser el creador de esta, nos encontramos con
otro tipo de derechos, los econdémicos, susceptibles de ser cedidos por los autores, y cuya regulacion
debe tenerse muy presente en el caso de divulgacion de obras a través de la Red. Una obra original, por
el simple supuesto de estar en Internet, se considera ya protegida por los derechos de autor, y aunque
no es obligatorio, si es recomendable protegerse registrando dicha obra en el Registro de la Propiedad
Intelectual, que desde hace poco cuenta con una seccion especial dedicada a los contenidos Web. En
este proyecto se analiza es alcance de la legislacion y el potencial del comercio electrénico.

Palabras clave: comercio electronico

Abstract: Many of the products marketed electronically are considered intellectual creations. The rules
currently in force in this area protect the personal and exploitation rights of authors until they enter the
public domain. In addition to the moral rights that correspond to every author of a work by the fact of
being the creator of the same one, we find another type of rights, the economic ones, susceptible of
being yielded by the authors, and whose regulation must be very present in the case of disclosure of
works through the Net. An original work, simply because it is on the Internet, is considered already
protected by copyright, and although it is not compulsory, it is advisable to protect yourself by regis-
tering the work in the Intellectual Property Registry, which recently has a special section dedicated to
Web content. This project analyses the scope of legislation and the potential of electronic commerce.
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1 Introduccién

1.1  El mercado del comercio electrénico y su potencial
En esta unidad se introduce el concepto de comercio electronico, su evolucion histérica
y los principales modelos de negocio. Se introducen también los aspectos de caracter
legal fundamentales asociados al comercio electrénico.

1.1.1  Breve resefa historica

El soporte de transacciones comerciales mediante computadores y redes de ordenadores se intro-
dujo a finales de los 70, con tecnologias como Electronic Data Interchange (EDI) y Electronic
Funds Transfer (EFT). Estas tecnologias permitian ya el envio de documentos de caracter comer-
cial como pedidos o facturas por medios electrénicos.

De EDI a XML

EDI son las siglas de "Electronic Data Interchange". EDIFACT (Electronic Data Interchange for
Administration, Transport and Commerce) es un estandar de la ONU para el intercambio de do-
cumentos comerciales en el &ambito mundial.

Un mensaje tipico EDIFACT tiene la forma siguiente (tomado del proyecto europeo ISIS):
UNH+1857+0ORDERS:D:99A:UN:FI0084"

BGM+220+1999B2734: 9"

DTM+137:19991105:102"

RFF+CT: 652744 'NAD+BY+5012345678900::9"

NAD+SU+6012345678900:: 9"

NAD+CA+7012345678900::9"

NAD+CZ+7012345678950::9"

NAD+CN+++THE VILLAGE STORE+2 THE REDDINGS:CHELTENHAM+GLOS++GL51 2UP'
LIN++1+37534656:EN"

IMD+F+8+:::PINNATAS'

QTY+21:100"

DTM+2:1999121:102"

UNT+13+1857""

Cada segmento del mensaje comienza con una palabra de tres letras, y dentro del segmento hay
componentes que comienzan por un signo de suma. El primer y tltimo segmento (UNH, UNT) in-
dican el comienzo y el final del mensaje. El segmento BGN indica el tipo y la funcién del mensaje,
en este caso, 220 indica que el mensaje es un pedido. En el ejemplo, RFF indica una “referencia”,
IMD es una descripcion de un articulo y QTY es la especificacion de una cantidad. La interpretacion
completa de estos mensajes, que no trataremos aqui, esté descrita en los documentos de Naciones
Unidas que pueden consultarse en: http://www.unece.org/trade/untdid/directories.htm

Debido a la complejidad en la codificacion EDIFACT, se crearon subconjuntos de reglas de codifi-
cacion denominadas Message Implementation Guideline (MIG), que simplifican la estructura ge-
neral para uso de cierto sector o ciertas aplicaciones concretas.

La popularizacion de Internet y la World-Wide-Web conllev6 un auge de los denominados “lengua-
jes de marcado”, de los cuales posiblemente el mas conocido es el lenguaje HTML en el que estan
escritas la mayoria de las paginas Web. XML (extensible markup language) es un lenguaje de mar-
cas pensado para transferir informacion de cualquier tipo. Obviamente, los documentos de las
transacciones de comercio-e son un tipo concreto de informacion que puede estructurarse, como ya
se hacia con EDIFACT. Esto ha llevado a que cada vez se use mas XML como forma de codificacién
de los documentos de negocio. Existen diferentes formatos para la codificaciéon de esos mensajes.
Por ejemplo, el siguiente fragmento de XML es un ejemplo de codificacion de un pedido.

<ProcessPurchaseOrder environment="Test" lang="en-US">
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<ApplicationArea>...

<DataArea>

<Process acknowledge="Always"/>

<PurchaseOrder>

<Header>...</Header>
<Line>...</Line>
<Line>...</Line>

</PurchaseOrder>

</DataArea>

</ProcessPurchaseOrder>

Como puede verse en el ejemplo, cada parte del mensaje esta delimitados por marcas. Por ejemplo,
cada linea del pedido estara entre las dos marcas <Line>...</Line>, y dentro de esas marcas
aparecen otras con las cantidades, las referencias, etc.

1.1.2  Impacto del comercio electronico

El comercio electronico afecta, en mayor o menor medida, a todos los sectores de actividad eco-
némica. Son muchos los aspectos en que el comercio-e cambia la perspectiva de la economia. El
siguiente cuadro, adaptado de (Gil y Marqués, 2000), resume las principales caracteristicas espe-
cificas.

[...] caracteristicas peculiares de Internet ofrecen diversas ventajas tanto a productores como a
consumidores.

El punto de vista de los productores

De una manera genérica, el Web ofrece a los productores las siguientes ventajas (Cronin y McKim,
1996):

— Menores costes de entrada: La entrada en los mercados virtuales es sencilla.

— Diversificacion: Un conjunto de productos digitalizados se puede presentar de diversas formas
para crear lineas secundarias de producto.

— Acceso directo al cliente: El Web garantiza un contacto directo entre productores y consumi-
dores, sin que sean necesarios los distribuidores

o las redes de ventas.

— Menores costes de distribucién: La separacion entre el contenido y los medios de almacena-
miento posibilita la eliminacion de varias etapas en la cadena de distribucién tradicional.

— Circuitos indirectos de ventas: Los minoristas pueden utilizar el Web para indicar los puntos
de venta tradicionales al por mayor o al detalle.

— Mercados pre-segmentados: El Web fomenta la autosegmentacion y el autoposicionamiento.
— Ahorro en los costes de publicidad: La simple presencia en el Web es un acto publicitario.

— Menores costes de salida: La salida del mercado es también poco onerosa, como en los costes
de entrada.

— Mercados secundarios: Es posible obtener ingresos suplementarios por la venta de espacios
publicitarios o por el disefio de paginas de bienvenida.

El punto de vista del consumidor

La dinamica del mercado virtual transforma las relaciones tradicionales entre vendedores y com-
pradores en los siguientes puntos (Cronin y McKim, 1996):
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— Incitacién a abandonar la pasividad: E1 Web da la posibilidad al consumidor de hacer oir su
voz y de informarse mas a fondo sobre los productos.

— Ampliacién de las opciones: El consumidor tiene mayores posibilidades de eleccién debido a
la ampliacion y la diversificacion del abanico de productos que se ofrecen.

— Transparencia: Se favorece la transparencia, ya que se facilita el intercambio de informaciéon
entre los consumidores.

— Control de precios: La transparencia del mercado hace mas dificil engafniar al consumidor.
— Comodidad: Las compras electronicas resultan més comodas para los consumidores.

— Sensibilidad a las reacciones del consumidor: Los vendedores estaran atentos a las reacciones
de los consumidores.

— Caracter impersonal de las operaciones: Algunos consumidores aprecian el anonimato.

1.1.3  Aspectos regulatorios

La organizacién que desee utilizar el comercio-e debe analizar una serie de cuestiones, que inci-
den tanto en un momento anterior al lanzamiento del producto como en su futuro desarrollo.
Desde un punto de vista legal debe tomar en consideracion, al menos los aspectos que se describen
a continuacion, que se resefian en el articulo de Ramos (1998).

1.1.3.1 Propiedad intelectual

Muchos de los productos que se comercializan por medios electrénicos (video, sonido, fotogra-
fias, bases de datos, software, etc.) se consideran creaciones intelectuales. La normativa actual-
mente vigente en esta materia protege los derechos personales y de explotacién de los autores,
hasta su entrada en el dominio publico.

Ademas de los derechos morales que corresponden a todo autor de una obra por el hecho de ser
el creador de la misma, nos encontramos con otro tipo de derechos, los econémicos, susceptibles
de ser cedidos por los autores, y cuya regulacion debe tenerse muy presente en el caso de divul-
gacion de obras a través de la Red. Una obra original, por el simple supuesto de estar en Internet,
se considera ya protegida por los derechos de autor, y aunque no es obligatorio, si es recomenda-
ble protegerse registrando dicha obra (una pagina Web también puede considerarse obra) en el
Registro de la Propiedad Intelectual, que desde hace poco cuenta con una seccion especial dedi-
cada a los contenidos Web [1-5].

Existe una corriente en Internet que promueve el acceso abierto a los recursos de informacién, lo
que ha dado lugar a licencias de estilo “share-alike” que basicamente permiten el uso libre de los
contenidos, pero con la restriccion de hacer referencia al autor de la obra original. Un ejemplo
conocido es el de las licencias “Creative Commons”. Un ejemplo tipico de estas licencias es el
siguiente:
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creative
ommons

cCOoOMMO NS D

Reconocimiento-NoComercial-Compartirlgual 2.5
Usted es libre de:

. copiar, distribuir y comunicar publicamente la obra
. hacer obras derivadas

Bajo las condiciones siguientes:

Reconocimiento. Debe reconocer los créditos
de la obra de la manera especificada el/la autor/a
o licenciador/a.

No comercial. No puede utilizar esta obra para
fines comerciales.

Compartir bajo la misma licencia. Si altera o
transforma esta obra, o genera una obra deri-
vada, solo puede distribuir la obra generada bajo
una licencia idéntica a ésta.

. Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licen-
cia de esta obra.

. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titu-
lar de los derechos de autor

1132 LaLORTADYy laLOPD

El hecho de adaptar la normativa espafiola a la de la Comunidad Europea fue el detonante de la
creacion de la LOPD, que sustituyd de esta forma a la LORTAD (Ley Orgénica 5/1992 de Regu-
lacion del Trata-miento Automatizado de los Datos de Caracter Personal).

La LEY ORGANICA 15/1999, de 13 de diciembre de Proteccion de Datos (LOPD) de Carécter
Personal. ("B.O.E." num. 298, de 14 de diciembre de 1999) tiene como objeto “objeto garantizar
y proteger, en lo que concierne al tratamiento de los datos personales, las libertades pablicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal
y familiar.”

Todas las bases de datos deben inscribirse en el Registro General de Proteccion de Datos, de
acuerdo con los articulos 25 y 26 de la LOPD, y la informacién que recogen debe de ser, segin
establece el articulo 4° de la LOPD, adecuada, pertinente y no excesiva; con una finalidad deter-
minada, explicita, legitima y compatible; y actualizada.
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1.1.3.3  El Derecho de las Telecomunicaciones

En palabras de Juan Pablo Aparicio Vaquero de la Universidad de Salamanca, podemos definir
el marco legal en Esparia del derecho de las telecomunicaciones:

El Codigo Penal espaiiol no tipifica los comunmente llamados “delitos informaticos”, sino que
establece sanciones para determinadas conductas que tienen por objeto bienes informéticos o
son realizadas mediante instrumentos informaticos o a través de las redes de datos. Tales con-
ductas y sus correspondientes penas son recogidas generalmente como tipos especiales o formas
concretas (incluso agravadas) de comision de otros delitos mas o menos “clasicos”, con el fin
de actualizarlos y sancionar en debida forma conductas delictivas factibles merced a las nuevas
tecnologias informéticas.

Asi pues, los “delitos informaticos” no constituyen una categoria técnico-juridica, sino un simple
recurso para agrupar determinadas conductas que presentan ciertas similitudes en cuanto a su
objeto y su forma de producirse. En este sentido, son “delitos informaticos” aquellos que tienen
por objeto bienes informaticos o son cometidos utilizando las nuevas Tecnologias de la Informa-
cion. Pueden ser delitos tradicionales cometidos ahora por una nueva via [6-10].

Desde el punto de vista juridico, la reglamentacién de un fendémeno tan complejo como Internet
se hace desde diferentes perspectivas: creacion de un sistema universal de nombres de dominio,
proteccién de la propiedad intelectual e industrial de los contenidos que circulan por la Red, se-
guridad de los datos, regulacion de los contratos que se celebran por medios electrénicos, etc.
Conforme a la legislacion vigente, denominamos “servicios de la Sociedad de la Informacion” a
todo servicio prestado normalmente a titulo oneroso, a distancia, por via electronica y a peticion
individual del destinatario (Anexo, letraa, de la Ley de Servicios de la Sociedad de la Informacion
y de Comercio Electrénico, en adelante LSSI). Son requisitos, por lo tanto:

a) Que el servicio se preste a distancia, sin la presencia fisica simultanea de las partes.

b) Que el servicio se preste por via electrénica, esto es, entre equipos de tratamiento y al-

macenamiento de datos en forma electronica.
c) Que el servicio se preste a peticion individual del destinatario.

Este ha de ponerse en contacto con el prestador y solicitarle la prestacion del servicio, por ejem-
plo, mediante acceso a su pagina web, en la cual rellena los formularios y envia su peticion.

No es, sin embargo esencial, que el servicio se preste de forma onerosa, es decir, a cambio de un
precio. Si bien esto sera lo habitual, puede que el servicio sea prestado de forma gratuita e, incluso,
que el prestador reciba su beneficio no del destinatario del servicio, sino de un tercero (p. €j.,
ingresos por publicidad en funcion del nimero de accesos a una pagina). En cualquier caso, lo
esencial es que el servicio a desarrollar constituya una actividad econémica para el prestador, que
lo presta generalmente como profesional. En este sentido quedan incluidos, por ejemplo, la con-
tratacion electronica de bienes y servicios, las subastas en linea, el envio de comunicaciones co-
merciales, el suministro electrénico de informacion o el llamado “video bajo demanda”.

Sin embargo, la LSSI excluye ciertos servicios, por sus especiales caracteres: los prestados por
notarios y registradores de la propiedad y mercantiles, asi como los de abogados y procuradores
en el ejercicio de sus funciones de representacion y defensa.

La LSSl incluye una extensa lista de aspectos regulados, entre ellos destacamos los que aparecen
en la siguiente lista. Puede consultarse mas informacién en el sitio publico al respecto
http://www.lIssi.es
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1. OBLIGACIONES Y RESPONSABILIDADES DE LOS PRESTADORES
— Comunicacion de nombres de dominio a los Registros Publicos

— Obligaciones acerca de dispositivos de almacenamiento y recuperacion de datos ("'co-
okies").

2. CONTRATACION ELECTRONICA Y PUBLICIDAD

Por ejemplo, en el punto (2) la LSSI regula de la manera descrita en el siguiente cuadro.

La publicidad debe presentarse como tal, de manera que no pueda confundirse con otra clase de
contenido, e identificarse de forma clara al anunciante. Cuando la publicidad se envia por correo
electronico, incluiran al comienzo del mensaje la palabra “publicidad”.

Se deber solicitar el consentimiento expreso del destinatario de los mensajes. No obstante, se
permite el envio de comunicaciones comerciales a aquellos usuarios con los que exista una rela-
cion contractual previa, en cuyo caso el proveedor podra enviar publicidad sobre productos o ser-
vicios similares a los contratados por el cliente.

[...]

Estas reglas son también aplicables al envio de mensajes publicitarios por otros medios de comu-
nicaci6n electrénica individual equivalente, como el servicio de mensajeria de la telefonia moévil.

1.1.3.4  Valor probatorio del documento electrénico

En este aspecto contamos con el Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma
electronica. Este Real Decreto-ley regula el uso de la firma electrénica en la contratacion telema-
tica, el reconocimiento de su eficacia juridica y la prestacion al pablico de servicios de certifica-
cion por parte los Registradores de las Propiedad y Mercantiles. Se considera que la firma elec-
trénica avanzada incorpora valor probatorio, si se define de la siguiente manera:

Firma electrénica avanzada: Aquella certificada por un prestador acreditado que ha sido creada
usando medios que el titular mantiene bajo su exclusivo control, de manera que se vincule Uni-
camente al mismo y a los datos a los que se refiere, permitiendo la deteccidn posterior de cual-
quier modificacion, verificando la identidad del titular e impidiendo que desconozca la integridad
del documento y su autoria.

1.1.35 Teletrabajo

El teletrabajo es el trabajo realizado cuando se esta utilizando algin elemento que permite que el
trabajo efectivo se realice en un lugar diferente del que se ocupa cuando la persona lo esta reali-
zando. Internet permite este tipo de modalidad actualmente.

No existe en Espafia una regulacion especifica sobre el teletrabajo. Se ha entendido desde el prin-
cipio que la vigente legislacion en materia laboral es aplicable, si bien debe ser completada por
acuerdo individual o colectivo. Las normas que se han venido aplicando para los problemas labo-
rales de los trabajadores a domicilio pueden ser de aplicacion al teletrabajo. No obstante, el 16 de
julio de 2002, en Bruselas, los agentes sociales firmaron el “Acuerdo Marco Europeo sobre Te-
letrabajo”. Este acuerdo ha sido el primero en reconocer la obligatoriedad de su cumplimiento en
todos los paises de la Union Europea, a los que hay que agregar Noruega e Islandia y se invita a
su ratificacién a los paises candidatos. El acuerdo regula: la definicion y campo de aplicacion del
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teletrabajo, el caracter voluntario, las condiciones de empleo, la proteccion de datos, la vida pri-
vada, los equipamientos, la salud y la seguridad, la organizacion del trabajo, la formacion, y los
derechos colectivos, asi como la implementacién y seguimiento del mismo.

1.2 Modelos de negocio en el comercio electrénico
El calculo empresarial describe los resultados de una empresa en términos de gastos e ingresos,
siendo el objetivo de ese calculo examinar si la organizacién ha obtenido beneficios, entendidos
como la diferencia positiva entre los ingresos y los gastos. Este proceso esencial en el funciona-
miento de las empresas requiere idear y disefiar mecanismos por los cuales la empresa obtiene
ingresos o activos. Sobre esos mecanismos se estructuran las actividades de la empresa. Algunos
modelos de negocio son relativamente simples. Por ejemplo, una empresa puede dedicarse sim-
plemente a la venta de un nuevo producto. Pero otras empresas tienen modelos de negocio que
no son tan sencillos. En el sector audiovisual, diferentes medios, productores de contenidos y
empresas de publicidad se relacionan, y de éstas relaciones aparecen modelos de negocio como
el de la radio con emision en abierto, que no obtiene sus ingresos directamente de los consumi-
dores finales, entendidos estos como los radio-oyentes.

Un modelo de negocio (también llamado disefio de negocio) es el

mecanismo por el cual una empresa trata de generar ingresos y be-

t& neficios.

Una definicion mas completa, que enfatiza el caracter de disefio de los modelos de negocio es la
siguiente, adaptada de (Osterwalder, Pigneur and Tucci, 2005):
[...] una herramienta conceptual que describe un conjunto de elementos y sus relaciones
y que permite expresar la l6gica del negocio de una empresa. Es una descripcion del
valor que la empresa ofrece a uno o varios segmentos de clientes, y la arquitectura de la
empresa y su red de socios para la creacion, marketing y entrega del valor y del capital
de relacion, de manera que se crean flujos de beneficios sostenibles y rentables.
De la anterior definicion se desprende que el modelo de negocio tiene que describir ambas partes
del intercambio, el valor ofrecido, y como lo recibido por ese valor resulta en beneficios. Ademas,
se incluye a los “socios” (p.ej. proveedores u otras empresas), por lo cual los modelos de negocio
suelen hacer referencia a la posicion de la empresa en una “cadena de valor” formada por varias
empresas relacionadas. También se ha incluido en la definicion el “capital de relacion”, es decir,
la base de clientes de la empresa que han sido clientes y se espera vuelvan a serlo en el futuro, lo
cual implica una relacion sostenida en el tiempo [11-15].

Algunos ejemplos de como afrontar el modelo de negocio en la Web

El articulo titulado “Qué es Web 2.0. Patrones del disefio y modelos del negocio para la siguiente
generacion del software” aparecido en el Boletin de la Sociedad de la Informacion de Telefénica
el 23/02/06 proporciona comparaciones interesantes de la arquitectura general de modelos de
negocio en la Web. A continuacién describimos algunos de sus ejemplos.

Definiendo el segmento de clientes: DoubleClick versus AdSense

El mercado potencial de la Web no esta limitado geograficamente, por lo que la segmentaciéon de
los clientes debe pensarse en cuanto a otras caracteristicas. Una de las mas importantes es el ta-
mano de la empresa — y sus capacidades en cuanto a implantacién de nuevas tecnologias. El si-
guiente fragmento de texto describe dos estrategias diferenciadas en este sentido.
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“[...]finalmente DoubleClick se vio limitado por su modelo de negocio. Apoyo en los aios 90 el concepto de
que la web trataba de publicacion, no participacion; que los publicistas, no los consumidores, deben ser
los que deciden; que el tamano importaba, y que Internet cada vez estaba mas dominada por los sitios web
situados en la cima segun las estadisticas de MediaMetrix y otras compaiiias que valoraban los anuncios
de la web. Como consecuencia, DoubleClick cita orgulloso en su web 'mas de 2000 implementaciones exi-
tosas' de su software. iYahoo! Search Marketing (antes Overture) y Google AdSense, por el contrario, ya
dan cada uno servicio a centenares de millares de publicistas. El éxito de Overture y de Google fue fruto de
la comprension de lo que Chris Anderson cita como ' the long tail ' (literalmente 'la larga cola'), el poder
colectivo de los sitios web pequenos que conforman la gran mayoria del contenido de la web. Las ofertas
de DoubleClick requieren un contrato formal de venta, limitando su mercado a unos pocos miles de sitios
web grandes. Overture y Google se las ingeniaron para permitir la colocacién del anuncio practicamente
en cualquier pagina web. Lo que es mas, evitaron los formatos de publicidad preferidos por los publicistas
y las agencias de publicidad como banners y popups (ventanas emergentes), en favor de los anuncios de
texto, minimamente intrusivos, sensibles al contexto y amigables para el consumidor.”

Definiendo el producto: Netscape versus Google

“Netscape ideé el concepto de 'la web como plataforma' en términos del viejo paradigma del software: su
buque insignia era el navegador web, una aplicacién de escritorio, y su estrategia era utilizar su dominio
en el mercado de los navegadores para crear un mercado de productos de servidor de gama alta. El control
sobre los estandares para visualizar el contenido y las aplicaciones en el navegador, en teoria, dio a Nets-
cape la clase de poder de mercado del que disfruté Microsoft en el mercado de los PCs. [...] Sin embargo,
al final, los navegadores web y los servidores web resultaron ser commodities, y el valor se desplazo hacia
los servicios ofrecidos sobre la plataforma web. Google, por el contrario, comenzé su vida como una apli-
cacién web nativa, nunca vendida o empaquetada, sino siempre entregada como un servicio, con clientes
pagando, directamente o indirectamente, por el uso de ese servicio. [...] No hay programacién de las ac-
tualizaciones de las versiones del software, sencillamente mejora continua. Ninguna licencia o venta, sen-
cillamente uso. Ningtin tipo de portabilidad a diferentes plataformas de forma que los clientes puedan
ejecutar el software en su propio equipo, sencillamente, una coleccién masiva de PCs escalables en los que
corren sistemas operativos de software abierto junto con aplicaciones y utilidades de su propia cosecha
que nunca nadie de fuera de la companiia consigue ver.

En el fondo, Google requiere una capacidad que Netscape nunca necesito: gestion de la base de datos.
Google no es sencillamente una coleccion de herramientas software, es una base de datos especializada.
[...] El licenciamiento del software y el control sobre las APIs (la palanca de poder en la era anterior) es
irrelevante porque el software no necesita ser distribuido sino ejecutado, y también porque sin la capaci-
dad de recoger y de gestionar los datos, el software es de poca utilidad. [...] El servicio de Google no es un
servidor (aunque es ofrecido por una coleccion masiva de servidores de Internet) ni un navegador (aunque
es experimentado por el usuario a través del navegador). Ni siquiera su servicio insignia, el de busqueda,
almacena el contenido que permite encontrar a los usuarios. Como una llamada telefénica, que no tiene
lugar en los teléfonos de los extremos de la llamada sino en la red que hay entre medias, Google tiene lugar
en el espacio que se encuentra entre el navegador y el motor de biisqueda y el servidor de contenido destino,
como un habilitador o intermediario entre el usuario y su experiencia online. “

Muchas empresas tienen modelos de negocios similares o practicamente iguales. Por eso puede
hablarse de tipos de modelos de negocio, que permiten clasificar los mismos.

1.2.1 Principales tipos de modelos de negocio en el comercio-e

Existen muchas clasificaciones de modelos de negocios para el comercio-e. Aqui se discute la
clasificacion del profesor Michael Rappal2, que tiene la ventaja de ser una abstraccion mas ge-
neral de otras clasificaciones. Los modelos que se describen a continuacion se hacen reales en
negocios concretos de diversas formas, y es habitual que una misma empresa combine mas de
uno de esos modelos.

12 http://www?2.digitalenterprise.org/mrappa.html
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1.2.2  Modelos de intercambio (brokerage models)

Los brokers son negocios que crean mercados mediante el soporte a las transacciones y la inter-
accion entre compradores y vendedores, normalmente en una determinada area. Estos brokers
pueden servir en modalidades B2C, B2B o C2C. El modelo de negocio habitual es el cargar una
comisién por cada transaccion facilitada. Estos modelos incluyen a los siguientes.

Tipo

Descripcién

Mercado de intercambio
(marketplace exchange)

Ofrece un amplio rango de servicios, cubriendo la gestion de la
transaccion, proceso de negociacion y compra. Operan de manera
independiente o avalados por una industria en concreto. (aguanima,
adquira).

Compra venta

Los clientes realizan pedidos para comprar o vender productos.
(cashdirect, respond.com)

Sistemas de coleccion de
demandas

Los compradores finales realizan pujas por un bien o servicio y el
broker realiza el acuerdo.(Priceline.com)

Broker de subastas

El broker carga una tasa al vendedor que escala en funcién del pre-
cio de latransaccion. Las subastas disponen de un modelo de reglas
bastante amplio (eBay).

Broker de transacciones

Proporciona un mecanismo de pago a terceros para los compradores
y vendedores en una transaccion (PayPal, Escrow.com)

Distribuidores

Operaciones de catalogos que conectan con grandes cantidades de
productos manufacturados tanto al por mayor como al detalle. Faci-
litan las transacciones entre distribuidores franquiciados y sus part-
ners.

Agentes de busqueda

Agentes de busqueda o robots usados para buscar el mejor precio
de un producto o servicio.

Mercado virtual

Servicio de hosting para comerciantes online que puede cargarles la
configuracion, el catdlogo mensual o comisiones por transaccion.
Proporciona servicios de marketing (Amazon.com)

1.2.3 Modelo de publicidad (advertising model)

Es una extension del modelo tradicional. El canal de anuncios o escaparate, en este caso un sitio
web, proporciona contenido (hormalmente gratis, aunque no necesariamente) y servicios (como
email, mensajeria, blogs) mezclado con mensajes publicitarios en forma de banners. El escaparate
puede ser un creador de contenidos o un distribuidor de contenidos creado en cualquier sitio. El
modelo de publicidad trabaja mejor cuando el trafico de visitas es elevado.

Tipo Descripcion
Normalmente un motor de blsqueda que incluye varios contenidos
Portal -
0 servicios (Yahoo!)
- Listas de items para vender o comprar (Monster.com, Craigslist,
Clasificados

Match.com)

Registro de usuarios

Contenido de sitios de acceso gratuito, pero requiere que los usua-
rios se registren y proporcionen informacion demografica (NY ti-
mes digital)

Posicionamiento basado en
pago

Vende enlaces patrocinados o publicidad basada en términos clave
de busquedas (Google, Yahoo! marketing search)
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Publicidad contextual

Desarrollos gratuitos que incluyen adaware wn sus productos.
Puede usarse la publicidad basandose en la actividad de navegacion
del usuario (barras de navegadores, software de descarga. Claria)

Anuncios basados en el
contenido

El pionero fue Google que identifica el contenidos de una pagina
web y proporciona automaticamente anuncios cuando un usuario la
visita.

Intromercials

Pagina a tamafio completo situada a la entrada de un sitio web.

Ultramercials

Anuncios interactivos online que requieren que el usuario responda
intermitentemente a lo largo de un mensaje hasta alcanzar el conte-
nido.

124

Modelo infomediario (Infomediary model)

Los datos de los clientes y sus habitos de consumo con valorados especialmente cuando la infor-
macién es cuidadosamente analizada y usada para realizar campafias de marketing. Independien-
temente de los datos recolectados sobre productores y sus productos, son Utiles para ellos los
consumidores que pueden ser considerados como objetivos de compra.

Tipo

Descripcién

Redes de anuncios

Los banners se publicitan en una red de sitios. Los datos son reco-
gidos sobre los usuarios web y pueden ser usados para comprobar
la efectividad de una campafa de marketing (DoubleClick)

Servicios de medicién de
audiencia

Agencias de busqueda de audiencias en mercados online (Netra-
tings)

Marketing incentivo

Programas de lealtad de clientes que proporcionan incentivos a los
mismos mediante puntos o cupones asociados a los comerciantes.
Los datos recogidos de los clientes también son vendidos como ob-
jetivos de publicidad (Coolsaving)

Metamediario (metame-
diary)

Facilita las transacciones entre comprador y vendedor facilitando
informacion y servicios comprensibles sin estar involucrado en los
procesos de adquisicién de bienes o servicios entre ambas partes
(Edmuns)

125

Modelo comerciante (Merchant model)

Comerciantes y minoristas de bienes y servicios. Las ventas pueden estar basadas en listas de

recios o en subastas.

Tipo

Descripcion

Mercader virtual

Comerciante minorista que opera solamente en la web (Amazon)

Comerciante de catalogo

Negocio web que combina, teléfono, correo electronico y pedidos a
través de la web (Land’s End)

Click and mortar

Establecimiento de ventas tradicional con un interfaz web (Barnes
& Noble)

Vendedor digital (Bit Ven-
dor)

Comerciante que trata exclusivamente con productos y servicios di-
gitales de la forma mas pura y conduce las ventas y servicios a tra-
vés de la web (Apple atunes music store)
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1.2.6  Modelo directo

El modelo fabricante o directo se basa en el predicado de que la web permite a un fabricante
alcanzar compradores directamente. Este modelo puede basarse en la eficiencia, mejorar el servi-
cio con el cliente y entender mejor las necesidades del mismo.

Tipo Descripcién

La venta de un producto en el cual los derechos de la propiedad se

Compra .
P transfieren al comprador

A cambio de un alquiler, el comprador recibe el derecho de utilizar
el producto segun los términos de un acuerdo. El producto vuelve
Leasing al vendedor sobre la expiracion o el defecto del acuerdo de alquiler.
El acuerdo puede incluir un derecho de compra sobre la expiracion
del contrato.

La venta de un producto implica solamente la transferencia de los
derechos de uso al comprador. De acuerdo con los “términos del
acuerdo de uso”. El fabricante sigue teniendo los derechos (e.g., con
las licencias de software).

Licencia

En contraste con los sponsors de marcas (modelo publicitario), el
contenido integrado en la marca es creado por el propio fabricante
con el Unico objetivo de situar un producto (bmwfilms)

Contenido integrado en la
marca

1.2.7 Modelo de afiliados

En contraste con el portal genérico, que intenta conducir un alto volumen de trafico a un sitio, el
modelo de afiliados, proporciona oportunidades de compra dondequiera que la gente pueda na-
vegar por la red. Esto se realiza ofreciendo incentivos financieros (bajo la forma de porcentaje de
ventas) a los sitios afiliados del socio. Los afiliados proporcionan puntos de compra y tasas de
clics al comerciante. Es un modelo de pago por rendimiento -- si un afiliado no genera ventas, no
representa ningun coste al comerciante. EI modelo del afiliado esta intrinsecamente bien adaptado
a laweb. Las variaciones incluyen, intercambio de banners, pago por clic, y programas de com-
artir ventas [16-20].

Tipo Descripcion
Intercambio de banners Comercio de banners a través de una red de sitios afiliados
Pago por clic El sitio paga a sus afiliados en funcion del clic-through

Se ofrece un porcentaje de comision por venta basado en el clic-

Compartir ventas through del usuario el cual debe comprar el producto

1.2.8 Modelo de comunidad

La viabilidad del modelo comunitario est4 basado en la lealtad del usuario. Los usuarios realizan
una inversion alta en tiempo y emocidn. Las ganacias pueden estar basadas en la venta de pro-
ductos y servicios o contribuciones voluntarias o bien puede estar sustentada en publicidad con-
textual y subscripciones a servicios Premium. Internet esta centrado completamente a los modelos
de negocio comunitarios y actualmente es una de las areas més fértiles en desarrollo, tal y como
se puede ver en las redes sociales.

Tipo Descripcion

Open source (codigo Software desarrollado de manera colaborativa por una comunidad

abierto) de desarrolladores que comparten su cédigo de manera abierta. En
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lugar de cobrar por el codigo, las ganancias se generan en los servi-
cios prestados, como integracion de sistemas, soporte, tutoriales,
cursos y documentacion. (Redhat)

Open content (contenido
abierto)

Contenido desarrollado de manera colaborativa y accesible de
forma abierta, desarrollado por una comunidad de voluntarios (Wi-
Kipedia)

Difusion publica

Difusién de radio y television en la web mantenidos mediante do-
naciones voluntarias (The classical station, wcpe.org)

Servicios de redes sociales

Sitios que proporcionan a unos individuos conectarse con otros con
intereses comunes. Pueden proporcionar servicios de publicidad
contextual y servicios premiun (flicker, orkut)

1.2.9

Modelo de suscripcion

A los usuarios se les carga una tasa periddica por suscribirse a un servicio. Es comin encontrar
sitios que combinan informacién gratuita con informacion sélo para miembros de pago. Los mo-
delos de suscripcion y publicidad son usados conjuntamente.

Tipo

Descripcién

Servicios de contenido

Proporcionar video, texto o audio a los usuarios que pagan la tasa
para tener acceso a tal servicio (listen.com, netflix)

Servicios de redes per-
sona-persona

Se basan en la distribucién de informacion de usuarios, como por
ejemplo la busqueda de comparieros de colegio.

Servicios de confianza

Viene de la forma de asociaciones de miembros que adoptan un c6-
digo de conducta y pagan una suscripcion (www.truste.org)

Proveedores de servicios
de Internet

Ofrecen conectividad y servicios a cambio de una suscripcion men-
sual.

1.2.10 Modelo de utilidad

El modelo de utilidad o “bajo demanda” esta basado en la aproximacion “paga cuando quieras”.
A diferencia de los modelos de suscripcion, estos modelos se basan en ratios de uso. Tradicional-
mente se han usado en servicios domésticos (agua, luz, teléfono). Algunos ISPs, también usan
este modelo cargando al usuario por tiempo de conexion.

Tipo

Descripcién

Uso medido

Mide y factura al usuario basandose en el consumo actual del
mismo.

Suscripciones medidas

Permite a los suscriptores comprar acceso al contenido en porcio-
nes, eg., numero de paginas vistas (slashdot, baquia).

1.2.11 Otras areas del comercio-e

Un aspecto importante para concebir la estrategia digital de una empresa es entender los patrones
de negocio electronico que han emergido en el mercado y que caracterizan la economia digital en
la actualidad. Esto permitird tanto reconocer posibles esquemas de negocio de la competencia
como identificar el patron que mas se ajusta a las necesidades de la empresa. A continuacion se
resumen los aspectos particulares de cada patron segln se presenta en Kalakota (2002).

e e-Channel: El patron e-Channel, se refiere a las cadenas de relaciones entre compafiias,

clientes y socios de negocio, que participan cooperando con el fin de colocar un producto
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0 servicio en el mercado. Este tipo de patron puede emplearse para: -mejorar el aspecto
transaccional del negocio mediante la presencia on-line (transacciones electronicas); -
innovar mediante la identificacion de necesidades que puedan ser satisfechas con nuevos
productos y servicios; -reducir la intermediacion eliminando el nimero de elementos en
la cadena o pasos redundantes; o por el contrario, -alargar el nimero de elementos de la

cadena con miras a ofrecer productos o servicios complementarios.

e Click-and-Brick: El termino Click and Brick, (también Click and Mortar, o Brick and
Click), se refiere tanto a compafiias con presencia fisica (Brick and Mortar) que buscan
transformar sus operaciones para soportar el modelo de negocios electrénico, como a
compafiias basadas en Internet (Pure-e) que reconocen la necesidad de contar con canales
fisicos ademas de los virtuales. Las razones para la presencia on-line han sido expuestas
con anterioridad. Por otro lado, empresas que se iniciaron con presencia solamente en
Internet, como Amazon, terminaron transformandose en modelos mixtos que incorporan
tanto presencia fisica como on-line, al reconocer la necesidad de una presencia fisica (al-

macenes, en este caso) para servir mejor a sus mercados.

e e-Portal: Los portales electronicos se comportan como intermediarios entre los clientes
y proveedores, agregando algun tipo de valor a los servicios o productos. Son ejemplos
de estos canales: -los superportales como Yahoo! que usan el atractivo de su contenido
gratuito para dirigir el trafico en Internet hacia otros sitios Web; -los portales de subastas,
como eBay, que facilitan las transacciones entre compradores y vendedores para el inter-
cambio de mercancias;- portales multi-transaccionales tales como Expedia, que mediante
acuerdos con lineas aéreas y cadenas hoteleras, ofrecen paquetes de servicios que inclu-

yen planes vacacionales, reservas de hotel, billetes de avion, alquiler de vehiculo etc.

o e-Market Maker: Intermediario on-line que pone en contacto a compradores y vende-
dores dentro de una misma industria de mercado vertical. A través de este esquema, los
compradores obtienen mejoras en los costos de compra a la vez que tienen mas provee-
dores a su alcance. Los vendedores también bajan sus costos de venta y tienen mas clien-
tes a su alcance. Como ejemplo de este patron se encuentran los sitios de intercambio,

distribuidores virtuales (Chemdex), agregadores de catalogos, y Subastas.
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e Pure-e: también denominado punto com o Dot com, se refiere a compafiias que operan
sin presencia fisica, solamente on-line. En determinados casos puede ser beneficioso ope-
rar como un negocio puramente electrénico, los costos de operacion son generalmente
mas bajos (alquiler de local, mobiliario, servicios) y ofrecen la conveniencia al comprador
de realizar las transacciones desde la comodidad de su casa a un menor costo. Ejemplos
de empresas Pure-e son los proveedores de servicio de Internet o Internet Service Provi-
ders (ISP), los motores de busqueda como Google y Yahoo!, los operadores de bolsa on-
line. Sin embargo este patron puede ser no adecuado para todas los negocios, ya que cierto
tipo de productos y servicios no pueden prestarse solamente on-line, tal es el caso de
restaurantes, servicios de reparaciones del hogar, asistencia medica, aunque si pueden
valerse de la presencia en este medio para promocionar sus servicios, proveer informa-

cion adicional, y automatizar el manejo de citas.
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2  El comercio electrénico ¢ Qué vender por Internet?

2.1 Estado del comercio electrénico

2.1.1 Habitos de consumo por Internet®

El volumen de negocio generado por el comercio electrénico B2C en 2008 supera los 5.300 mi-
llones de euros, lo que significa un incremento del 12,6% respecto a 2007.

El principal motor de este crecimiento ha sido la evolucion del nimero de internautas, que pasa
del 53,5% al 58,3% de la poblacién de 15 afios y mas. Debido a este incremento, y con una pro-
porcion de compradores que pasa del 39,8% al 40,3% de los internautas, el nimero absoluto de
compradores on line aumenta casi en 900.000 individuos, hasta alcanzar los 8,9 millones de in-
ternautas que compraron en 2008.

Esta cifra, unida a un gasto medio de 604€, origina el volumen de negocio de 5.361 millones de
euros de 2008.

Los internautas que realizaron compras por Internet en 2008 evidencian un uso mas intensivo de
la Red. Los indicadores mas claros son los siguientes:

Una mayor proporcion de compradores declara que han transcurrido al menos 3 afios desde que
se conecto a Internet por primera vez (77% frente al 59% de los no compradores).

El 86% de aquellos que compran por Internet han accedido durante la Gltima semana a Internet,
frente al 63% de los no compradores [21-30].

Disponen de Banda Ancha el 79% de los compradores frente al 60% de los no compradores.

Los billetes de transporte (52,5%), las reservas de alojamiento (43%) y las entradas a espectaculos
(41%) contintian siendo los productos estrella del comercio electronico en 2008, cada vez con
mas clientes. Las categorias que han experimentado un mayor crecimiento respecto al afio 2007
son las de alimentacion y bazar (con 9 puntos porcentuales mas, alcanzando el 19,3%), las reser-
vas de alojamiento (8 puntos porcentuales mas) y electrodomésticos y hogar (con 7 puntos mas
llegando al 11,5%).

Los siguientes graficos resumen la evolucion en los Gltimos afios:

Volumen de comercio electronico B2C (millones €)

5.362

2000 2001 2002 2003 2004 2005 2006 2007 2008

13 Fuente: estudio compilatorio de los datos referentes al comercio electrénico en el sector minorista (B2C)
de la Asociacion Espafiola de Comercio Electrdnico y Marketing Relacional AECEM/FECEMD, junto a la
Entidad Publica Empresarial Red.es, y de los habitos de consumo a través de Internet en Espafia en
2008 (informe 2009).
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50, EVOLUCION TRI)-IESTRA'L DEL VOLUMEN DE NEGOCIO DEL
COMERCIO ELECTRONICO DENTRO DE ESPANA
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Mas de uno de cada cuatro (27,3%) internautas mayores de 14 afios ha realizado compras por
Internet durante 2008. Esto supone que en 2008 ha habido un total de 5.064.510 internautas com-
pradores, representando el 13,6% de la poblacién de 15 y mas afios.
El perfil de compradores responde a las siguientes caracteristicas:

— Hombre.

— Entre 31y 49 afios.

— Residente en héabitat urbano.

— Con estudios universitarios.

— Perteneciente a segmentos socioeconémicos altos.

El 83% de los compradores cuentan con una experiencia como compradores a través de la Red de
al menos un afio, y un 43% hicieron su primera compra hace mas de tres afios, ambos porcentajes
han aumentado desde el 77% y 30% respectivamente, de 2007.

El hogar y el trabajo se refuerzan como lugar para las compras on line, aumentando la hegemonia
del primero: el 90% de los compradores on line adquiri6 durante 2008 bienes o servicios desde el
hogar, y un 14% desde el trabajo, superando el 84% y 13% de 2007, respectivamente.

Las compras en tiendas virtuales que ademas cuentan con establecimiento fisico son mas frecuen-
tes (el 70% de los compradores acude a algun sitio web de estas caracteristicas) y en segundo
lugar en tiendas que venden exclusivamente por Internet (53%). No obstante, a lo largo de 2008
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la oferta en Internet se ha diversificado cobrando mayor importancia la web del fabricante, prac-
ticamente duplicandose del 23% en 2007 al 45% en 2008, los portales de compra-venta, con casi
el triple de internautas compradores (7,4% vs. 20,8%), y los sitios de subastas (16% vs. 25%).
En cuanto al lugar de compra de billetes de transporte y alojamiento se aprecian otras dos tenden-
cias relevantes: por un lado el predominio de la agencia de viajes virtual sobre la agencia de viajes
tradicional en su version de Internet, triplicada esta Gltima en compradores por la primera. En
segundo lugar se observa que la Red ha facilitado cierta desintermediacion en favor del canal
directo, como son las webs de lineas aéreas, de empresas de transporte terrestre y hoteles en cues-
tion.
Dentro de un aumento general en las vias de conocimiento de la tienda virtual, los buscadores
generalistas ademas de ser los que mas frecuentemente sirven para conocer la tienda (85%) son
también la via més utilizada para acceder finalmente a ella (82%). En segundo lugar para conocer
paginas web lo mas frecuente es la recomendacidon de otras personas, que ha aumentado en 2008
hasta el 68%, frente al 37,5% del afio anterior, auge que podria estar relacionado con el propio de
la web 2.0.
Ademas del importante auge de la prescripcion, este afio se registra un uso mas maduro y experi-
mentado de canales de compra, como indican la importante cantidad de individuos gue ya cono-
cian de antes la pagina (61,4%) o la tenian guardada en favoritos (45,4%). Por Gltimo, son muy
relevantes también las diferentes formas de publicidad, tanto off line como on line y directa o
indirecta, incluyendo el uso del correo electronico como forma de publicidad, en cuyos distintos
tipos de publicidad se ha duplicado o triplicado el porcentaje de internautas compradores que han
Ilegado a conocer a través de este medio la tienda virtual en la que compraron.
La mitad de los compradores prefieren pagar sus compras on line a través de tarjeta de crédito o
débito (principalmente crédito). El contra reembolso, que viene aumentando en preferencia en los
altimos afos, se encuentra en segundo lugar con un 29%.
€03 La Figura muestra la evolucidn del primer y tercer trimestre
de 2007 comparada con el primer trimestre de 2008 (de

7o abajo arriba), en tres bloques de contestaciones, que de
55,6 abajo hacia arriba son:
¢ No dispongo de direccién de email.
- e e Si, tengo una cuenta en el trabajo.
e e Si, tengo una cuenta personal.
192 Por tanto, el uso de e-mail supera ya el 60%.
30,1
32,1
o 25 EIIJ 73 100

2.1.2 El comercio electrénico en el mundo

El siguiente extracto del informe sobre el comercio electrénico y el desarrollo 2004 de la
UNCTAD (UN Doc. N°: UNCTAD/SDTE/ECB/2004/) muestra claramente la tendencia de cre-
cimiento del comercio electronico en las principales economias mundiales.

[...]

Los datos disponibles procedentes de los Estados Unidos y de 1a Uni6on Europea (UE) muestran
que el valor de las transacciones en linea, aunque estd aumentando, no estd aumentando a la
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misma velocidad a la que las empresas se conectan a Internet. En los Estados Unidos, el comercio
electrénico entre empresas, que en 2002 represento6 casi el 93% de la totalidad del comercio elec-
trénico, constituy6 el 16,28% de la totalidad de las transacciones comerciales entre empresas.
Aunque las transacciones totales entre empresas (comercio electrénico y comercio no electrénico)
disminuyeron en 2002, el comercio electrénico entre empresas creci6 a un ritmo anual del 6,1%.
En cuanto al comercio electrénico entre empresas y consumidores, en el primer trimestre de 2004
las ventas representaron el 1,9% de la totalidad de las ventas al por menor, proporcion de casi el
doble que la registrada en 2001. La tasa anual de crecimiento del comercio electrénico al por me-
nor en los Estados Unidos en el ano que terminé a fines del primer trimestre de 2004 fue del
28,1%, mientras que el crecimiento del comercio total al por menor durante el mismo periodo fue
de s6lo el 8,8%. Las ventas efectuadas por Internet en la UE totalizaron 86.000 millones de déla-
res en 2001. Los intercambios electronicos de datos y otras ventas no efectuadas por Internet
fueron cuatro veces mayores que las ventas realizadas por Internet, por lo que el total de las ventas
efectuadas por comercio electréonico en la UE fueron de alrededor de430.000 millones de délares
en 2001.

El informe sobre la Economia de la Informacién 2006 de la UNCTAD
(UNCTAD/SDTE/ECB/2006/1) resalta el crecimiento de la banda ancha en las empresas, lo que
favoreceria el comercio electronico.

En lo que respecta al tipo (0 modo) de acceso a Internet, hay grandes diferencias entre los paises
desarrollados, donde la banda ancha estd creciendo rapidamente, y los paises en desarrollo,
donde atin prevalece la conexién por linea telefénica. Estos distintos tipos de acceso a Internet
constituyen una nueva dimension de la brecha digital internacional. En los paises ricos, los abo-
nados a la banda ancha aumentaron casi el 15% en el segundo semestre de 2005, y llegaron a 158
millones. En particular, la conectividad por banda ancha de las empresas aument6 considerable-
mente en los Estados Unidos, del 53% en 2004 al 63% en 2005. La banda ancha aumenta la ca-
pacidad de las empresas de realizar procesos de comercio electrénico mas complejos y prestar
servicios a través de Internet, maximizando asi los beneficios de las TIC. Se estima que la banda
ancha podria contribuir cientos de miles de millones de ddlares anuales al PIB de los paises en
desarrollo en los proximos afios, y se ha comparado con servicios ptiblicos como el abastecimiento
de agua y electricidad.

En cualquier caso, la tasa de crecimiento del comercio electrénico es elevada. Por ejemplo, el
crecimiento de 2005 medido por el Departamento de Comercio de los Estados Unidos fue de un
24.6%
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3 Elementos basicos de Internet

3.1 Internet como nuevo canal de comunicacion

3.1.1 Web 2.0: la evolucién de la Web actual

Es una referencia sobre la percepcion de las transiciones ocurridas en Internet desde las webs
tradicionales a las aplicaciones destinadas a usuarios. La denominada web 1.0 se fundamentaba
en paginas estaticas, la también llamada a veces web 1.5 estaba creada sobre el uso de CMS
(phpnuke, opencms, etc.) y contenido dindmico cuyos valores mas importantes eran conseguir
visitas y disponer de una estética visual [31-37].

Los fundadores de la web 2.0 creen sin embargo en que el uso de la web estd orientado a la
interaccién y creacion de redes sociales que pueden servir contenido y explotar el mismo sin la
necesidad de crear webs interactivas y visuales. En este caso las webs actian mas como puntos
de encuentro gue como webs tradicionales.

El término fue creado por Dale Dougherty y puede expresar en un vistazo el concepto mediante
un mapa memel4.

Foco en la simplicidad
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Un ejemplo de las distintas aplicaciones evolucionadas entre la web1.0 y la web 2.0 puede verse
a continuacion:

Web 1.0 Web 2.0
Dable click -> Google AdSense
Ofoto -> Flickr
Akamai -> BitTorrent
mp3.com --> Napster

1 http://es.wikipedia.org/wiki/Meme
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Britannica Online -> Wikipedia
personal websites -> blogging
evite --> upcoming.org and EVDB

domain name speculation  --> search engine optimization

page views --> cost per click
screen scraping -> web services
publishing -> participation
content management systems --> wikis
directories (taxonomy) -->  tagging (‘folksonomy")
stickiness -> syndication

Hacia la web 3.0

Bajo el nombre de web 3.015 parece que se encuentra la fusion de la web semantica y el Crowd-
sourcing (disposicion de encomendar tareas que pueden realizar los humanos mejor que las ma-
guinas a personas en distintas localizaciones)

En resumen, la “Web 2.0” es el concepto de la evolucion de las aplicaciones tradicionales de la
Web hacia aplicaciones Web enfocadas al usuario final, como los blogs, Wikis o sistemas de
clasificacion de enlaces como del.icio.us.

3111

La seguridad en Internet: seguridad en las transacciones

La seguridad en las transacciones tienen cuatro ingredientes fundamentales:

Autenticidad. Las entidades participantes en la transaccion deben estar debidamente
identificadas antes de comenzar la misma. La autenticidad se consigue mediante el uso

de los certificados y firmas digitales.

Confidencialidad. Debemos estar seguros de que los datos que enviamos no pueden ser
leidos por otra persona distinta del destinatario final deseado. La confidencialidad de con-

sigue en las transacciones electrénicas con el uso de la criptografia.

Integridad. Es necesario estar seguro de que los datos que enviamos llegan integros, sin

modificaciones, a su destino final.

No repudio. debemos estar seguros de que una vez enviado un mensaje con datos impor-

tantes o sensibles el destinatario de los mismos no pueda negar el haberlos recibido. Y en

15 http://www.androidtech.com/knowledge-blog/2006/11/web-30-you-aint-seen-nothing-yet.html
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una compra en linea debe garantizarse que una vez finalizada la misma ninguna de las

partes que intervienen pueda negar haber participado en ella.

En las transacciones seguras en Internet nos podemos encontrar con esos ingredientes, aunque en
ocasiones, no se garantizan algunos de ellos. Por ejemplo, el no repudio realmente no se fuerza
en muchas de las transacciones en Internet.

3.1.1.1.1 Firmas y certificados digitales

Un Certificado Digital es un documento electrénico que contiene la identificacion de una persona
o entidad y la clave publica de la misma, haciéndose responsable de la autenticidad de los datos
que figuran en el certificado otra persona o entidad de confianza, denominada Autoridad Cer-
tificadora. Las principales Autoridades Certificadoras actuales son Verisign y Thawte. Asi, se
delega a un tercero la autenticidad de la firma.

Los certificados digitales hacen uso de la criptografi-a asimétrica. El siguiente cuadro resume lo
fundamental de esas técnicas.

Criptografia de clave asimétrica.

Técnica criptografica que usa un par de claves para el envio de mensajes. Las dos claves pertene-
cen a la persona que ha enviado el mensaje. Una clave es ptblica y se puede entregar a cualquier
persona. La otra clave es privada y el propietario debe guardarla de modo que nadie tenga acceso
aella.

El remitente usa la clave ptblica del destinatario para cifrar el mensaje, y una vez cifrado, sblo la
clave privada del destinatario podré descifrar este mensaje.

Por ejemplo, el sistema criptografico con clave ptiblica RSA es un algoritmo asimétrico cifrador,
que utiliza una clave piblica, la cual se distribuye (en forma autenticada preferentemente), y otra
privada, la cual es guardada en secreto por su propietario. Una clave es un nimero de gran ta-
mafo, que una persona puede entender como un mensaje digital, como un archivo binario o como
una cadena de bits o bytes.

Cuando se envia un mensaje, el emisor busca la clave puablica de cifrado del receptor y una vez
que dicho mensaje llega al receptor, éste se ocupa de descifrarlo usando su clave oculta.

Los mensajes enviados usando el algoritmo RSA se representan mediante niimeros y el funciona-
miento se basa en el producto de dos niimeros primos grandes (mayores que 101°°) elegidos al
azar para conformar la clave de descifrado. La seguridad de este algoritmo se basa en que no hay
maneras rapidas conocidas de factorizar un niimero grande en sus factores primos utilizando los
ordenadores que hoy tenemos.

El procedimiento de firma digital obtiene un resumen de un documento o de un texto aleatorio y
lo cifra con llave privada del propietario del certificado. Cuando nos llega un certificado, y su
firma digital asociada, tan sélo debemos obtener nosotros el resumen el mismo, descifrar la firma
con la llave publica del remitente y comprobar que ambos resumenes coinciden, lo que nos hace
estar totalmente seguros de la autenticidad del certificado.

3.1.1.1.2 SSL yel protocolo HTTPS

SSL (Secure Sockets Layer) es un protocolo de proposito general para establecer comunicaciones
seguras, propuesto en 1994 por Netscape Communications Corporation junto con su primera ver-
sion del Navigator. Hoy constituye la solucion de seguridad implantada en la mayoria de los ser-
vidores web gue ofrecen servicios de comercio electrénico. Para pagar, el usuario debe rellenar
un formulario con sus datos personales (tanto para el caso del envio de los bienes comprados,
como para comprobar la veracidad de la informacion de pago), y los datos correspondientes a su
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tarjeta de crédito (nimero, fecha de caducidad, titular). Esta arquitectura no exige que el servidor
disponga de capacidades especiales para el comercio. Basta con que se utilice como minimo un
canal seguro para transmitir la informacién de pago y el comerciante ya se ocupara manualmente
de gestionar con su banco las compras. El canal seguro lo proporciona SSL [38-43].

El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers (SSL) para crear un
canal cifrado (cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado por el
cliente) méas apropiado para el trafico de informacion sensible que el protocolo HTTP. Cabe men-
cionar que el uso del protocolo HTTPS no impide que se pueda utilizar HTTP. Es aqui, cuando
nuestro navegador nos advertira sobre la carga de elementos no seguros (HTTP), estando conec-
tados a un entorno seguro (HTTPS).

La capa de seguridad SSL para la jerarquia de protocolos TCP/IP utilizan un hibrido formado por
la criptografia asimétrica para intercambiar claves de criptografia simétrica, y la
criptografia simétrica para la transmisién de la informaci6n.

31113 SET

SET (Secure Electronic Transaction) es un protocolo estandar para proporcionar seguridad a una
transaccién de tarjeta de crédito al momento de utilizar redes de datos inseguras, en especial,
Internet. SET fue desarrollado por VISA y Mastercard (la cual involucra a otras compafiias, tales
como, GTE, IBM, Microsoft y Netscape) desde 1996.

En el proceso SSL sélo intervienen dos entidades: el Comprador (Cardholder) y el Vendedor
(Merchant). SET incluye otras entidades adicionales necesarias para la transaccion:

— La Pasarela de Pago (Gateway Payment), que permite la comunicacién directa a través
de Internet entre el comerciante y las Redes Bancarias, con lo que el papel del vendedor
gueda limitado a un mero intermediario entre el cliente y su banco. Puede ser una entidad

independiente o el mismo banco del comerciante.

— Autoridades de certificacion, que emiten los certificados digitales usados como medio de
autenticacion de las entidades que intervienen directamente en la operacion. Pueden ser
entidades independientes autorizadas, bancos o los mismos propietarios de la marca de la
tarjeta.

El protocolo definido por SET especifica el formato de los mensajes, las codificaciones y las
operaciones criptogréaficas que deben usarse. No requiere un método particular de transporte, de

manera que los mensajes SET pueden transportarse sobre HTTP en aplicaciones web, sobre co-
rreo electrénico o cualquier otro método.

3.2 Internet como nuevo canal de venta

3.21  Los medios de pago

El informe AECEM/FECEMD de 2007 revela como medios de pago mas utilizados los que se
muestran en la siguiente grafica.
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Grafico 113. Cuando compra por Internet, iqué forma de pago prefiere? (%)
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Grafico 109. Bienes y servicios comprados por Internet (%)
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La Recomendacién de la Comision de 8 de diciembre de 1987 sobre un Codigo europeo de
buena conducta en materia de pago electrénico - Relaciones entre organismos financieros, co-
merciantes-prestadores de servicios y consumidores- (87/598/CEE) entiende por “pago electro-
nico”: cualquier operacion de pago efectuada con un tarjeta de pista/s magnética/s o con un mi-
croprocesador incorporado, en un equipo terminal de pago electronico (TPE) o terminal de
punto de venta (TPV).
Podemos clasificar los medios de pago en funcidn de su estructura, asi tendremos:

e Medios de pago basado en una estructura tripolar

e Medios de pago no basados en una estructura tripolar
e Otras formas
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3.2.2  Medios de pago basado en una estructura tripolar

a) La tarjeta de crédito y de débito

Esta forma de manifestacion del pago electronico es la més extendida de entre todas las posibili-
dades que se ofertan al dia de hoy. La forma de proceder del pago electronico cuando es materia-
lizado a través del uso de una tarjeta de crédito o de débito es la siguiente: El cliente le cede la
tarjeta al empleado del establecimiento para que éste la pase por el lector del Terminal de Punto
de Venta (T.P.V.). La emision de datos que se hace desde el terminal es recogida por la entidad
de crédito del establecimiento que, a su vez, se la reenvia a VISA Espafia. Esta Gltima la recibe y
se la envia a la entidad de crédito del cliente que autorizara o denegara la operacion, dependiendo
de las condiciones que tenga pactadas con el cliente. Si la deniega, el titular de la tarjeta podra
ponerse en contacto con su entidad emisora/gestora, quien le dara las razones, y si autoriza la
operacion se lo comunica en tal sentido a VISA Espafia. VISA Espafia, a su vez, le remite la
informacion de vuelta a la entidad de crédito del establecimiento comercial. EI tultimo momento
de la operatoria consiste en que la entidad de crédito del establecimiento comercial le hace llegar
a éste por el T.P.V. la autorizacién de la operacién, posibilitando que la operacion de pago elec-
trénico pueda efectuarse. Este ciclo de ida y vuelta de la informacion se cierra con la solicitud de
la firma al cliente por parte del establecimiento comercial y con la devolucién de la tarjeta.

Toda la operacion de pago mediante tarjeta de crédito dura solamente unos cuantos segundos y
tiene idéntica mecanica de funcionamiento si la tarjeta que se utiliza es de débito [44-50].

b) Tarjeta inteligente

La tarjeta inteligente (o, “‘smart card”, como también se el conoce) en la mayoria de las ocasiones
actla basandose en una estructura trilateral idéntica a la que se da en las tarjetas de crédito. La
operatoria de estas tarjetas no solo es coincidente con la de las tarjetas de crédito por la presencia
de las mismas tres partes, sino que también es igual en su forma de ejecutar la operacion, ya que
se siguen los mismos pasos en la transmision de la informacion. Esta similitud llega a producirse
sencillamente porque las tarjetas inteligentes pueden incorporar también la funcién de tarjeta de
crédito o tarjeta de débito, esto es, suponen la fase de evolucion mas avanzada de las propias
tarjetas de crédito o tarjetas de débito y debe ser entendida como una evolucién tecnolégica en el
propio soporte, Mas que otra cosa.

Atendiendo a sus clases, las tarjetas inteligentes se distinguen entre tarjeta de contacto y tarjeta
sin contacto, sin que esta distincion altere en modo alguno su esquema de funcionamiento. Las
tarjetas inteligentes de contacto requieren alimentacion, un reloj externo y necesitan conexiones
de entrada y salida de datos con el exterior. Ademas, el lector de tarjetas y la tarjeta completan un
circuito cerrado, esto es, entran en contacto. Por su parte, en la tarjeta inteligente sin contacto, la
alimentacion y la comunicacion con el lector se logra sin que sea necesario el contacto fisico. Este
altimo modelo estd comenzando a ser operativo (pero, realmente, a nivel probatorio) en sistemas
de pago de peaje, autoservicios, etc.

El principal logro que aportan estas tarjetas inteligentes sobre las tarjetas tradicionales de banda
magnética se advierte en lo referente a su campo de seguridad, ya que ninguna funcién o combi-
nacion de funciones puede tener como resultado el acceso a informacion sensible, al estar basada
su operatoria en la implementacion de una serie de algoritmos de encriptado y autentificacion.

3.2.3  Medios de pago no basados en una estructura tripolar

Se introducen dentro de este epigrafe todas las modalidades de pago electrénico que no operan
sobre la estructura clésica de las tarjetas de crédito en la que la entidad de crédito, en algiin mo-
mento de la ejecucion de la operacidn, tiene que conceder su autorizacion para que la operacién
pueda llevarse a efecto.

a) Monedero electrénico
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El soporte sobre el que opera el monedero electrénico también es una tarjeta, con las mismas
dimensiones estandar que tiene cualquier tarjeta de crédito o de débito.

La forma de operar del monedero electrénico es totalmente distinta a cualquiera de las que hemos
visto para los modelos de pagos electrdnicos anteriores, viniendo a consistir en que en el chip que
va inserto en la tarjeta monedero se carga una determinada cantidad de dinero (cuyo limite ma-
ximo se suele situar en 60 €.) desde cualquier cajero automatico, para que, cuando se quiera uti-
lizar en un establecimiento comercial con el &nimo de pagar una compraventa realizada, se pueda
introducir en el Terminal de Pago Electroncico de ese establecimiento y proceder a la descarga
de la cantidad requerida desde esta tarjeta monedero. En esta operacion no existe intermediacion
bancaria. Por otra parte, en ninglin momento se requiere la autorizacién de la entidad de crédito
a la operacion, a semejanza de lo que ocurre en el pago mediante tarjeta de crédito o de débito,
que pueda hacer pensar que se esta operando sobre el esquema clasico de la delegacion.

El monedero electrénico nacié para operar en un d&mbito del mercado que quedaba fuera del
campo de actuacion de la tarjeta como es el de los micropagos o pagos de pequefias sumas. Este
sector del mercado no cubierto por las otras formas de pago electronico (o, “nichos financieros”,
como también se les conoce) es el que ha venido a cubrir el pago a través del maévil y es el con-
formado por el pago en pequefios establecimientos comerciales, cines, cafeterias, quioscos, etc.
Aln con ello, al dia de hoy, no se puede mantener que el monedero electrénico haya cumplido
con las expectativas levantadas, ya que su implantacion real ha sido menor de la esperada y su
operatividad se ha visto bastante reducida, al no ser nimero alto el de los establecimientos que lo
aceptan.

Los problemas con los que se esta encontrando el monedero electrénico son basicamente dos: el
uso del dinero en metalico que, aunque ha disminuido progresivamente su utilizacién, todavia
continlia siendo el medio de pago mas importante de las transacciones dinerarias y, en segundo
lugar, la falta de interoperabilidad que ha existido hasta ahora entre los distintos sistemas de mo-
nedero electronico.

La excepcidn la constituyen los monederos electrénicos Suecos y Finlandeses, sefialadamente el
monedero electrénico finlandés Avant, que se puede recargar via Internet y sirve también paga
realizar pagos en la Red. (Vid. Rader, M. Bohle, K. Y Riehm, U. Forschungszentrum Karlsruhe,
ITAS, 2001).

Logicamente, larazén de la no interoperabilidad entre sistemas de pago con monedero electrénico
es consecuencia de la insuficiente infraestructura que se acusa en estos momentos. Desde la UE
se esté presionando a los bancos para que creen una estructura comun, al estimarse que para los
usuarios actuaria a modo de revulsivo y haria salir a esos medios de pago de la falta de aceptacion
gue han tenido a nivel nacional.

b) Dinero digital

Hay que realizar la distincion entre dinero electrénico y dinero digital. el dinero electronico puede
ser entendido como aquel dinero que ha sido creado, gastado y cambiado de forma electrénica, el
dinero digital es sélo una clase de dinero electrénico y se identifica con la asignacion de un valor
econdmico a una serie de digitos.

Del dinero electronico, ademas, se puede decir que se distingue entre dinero electronico on line y
dinero electrénico off line. Al ser el concepto de dinero electrénico un concepto amplio, que
abarca multiples formas de ponerse en préctica y de utilizarse, caben dentro de él tanto variantes
de pago electrénico propias del comercio on line como del comercio off line, dependiendo de que
se esté interactuando con el banco o no se esté interactuando con él.

En el dinero digital, la entidad de crédito o la entidad emisora de dinero digital crea billetes digi-
tales por la cantidad que el cliente requiera y cada billete estd formado por una secuencia de 15
digitos que opera en
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Internet mediante un software especifico para él. Una vez que el banco ha creado los billetes
digitales, el particular s6lo podra utilizarlos desde su ordenador personal si tiene ese software
especial y si posee el hardware necesario para hacerlo. Se requiere que el ordenador personal
tenga una tarjeta inteligente (al igual que tiene una tarjeta de red o una tarjeta de television) lla-
mada “wallet”, que sera en la que se almacene el dinero digital hasta que su propietario decida
utilizarlo.

Aunque los dos términos son utilizados como sinénimos por muchos autores y en la practica suele
utilizarse en el mismo sentido, siendo precisos, cabria establecer diferencias entre ellos en cuanto
que el concepto dinero electronico es mas amplio, tiene una extension y un contenido mayor que
el de dinero digital, que es s6lo una de las clases de dinero electrdnico junto a otras modalidades
como Netcheque (posibilidad de emitir cheques digitales), Cibercash (posibilidad de realizar pa-
gos en Internet a partir de una tarjeta de crédito), el propio dinero que va en un monedero elec-
tronico, o el pago realizado por medio de tarjetas. Todas y cada una de estas formas son distintas
variantes de dinero electrénico, entendido como contraposicion al dinero clasico.

El dinero digital se distingue del monedero electronico (otra variante distinta del dinero electro-
nico) en que mientras que en éste Gltimo las unidades monetarias van en el propio chip, en el
dinero digital no curre asi y las unidades monetarias no son las que circulan, sino que lo que
circula son equivalentes de ese valor monetario en soporte digital.

En concreto, la forma de operar del dinero digital, que es lo que sirve para diferenciarlo de las
otras formas de dinero electrénico, es la siguiente: ElI comprador adquiere el dinero digital del
banco o entidad emisora (cada unidad monetaria digital es un fichero que Ileva incorporado un
numero identificativo). Una vez que lo tiene incorporado en su ordenador personal, donde nece-
sitara de un hardware especial para operar con él (conocido como wallet), podra utilizarlo para
realizar compras en Internet, de tal forma que, cuando decide comprar un producto, a la hora de
realizar el pago, le enviara un billete digital al vendedor por cualquiera de los Protocolos de se-
guridad (hasta ahora se ha venido haciendo por SSL). El comerciante recibe el dinero digital en
un hardware y software que tiene habilitado al efecto y se lo reenvia a la entidad que lo emitié
para que compruebe su validez y anote su uso. Una vez que ha comprobado su validez se lo hace
saber en tal sentido al establecimiento comercial, al tiempo que se lo abona en la cuenta de ese
establecimiento. Por Gltimo, el establecimiento comercial procede a realizar el envio de la mer-
cancia.

La compafiia con mas prestigio que opera en este campo del dinero digital es Digicash. Fundada
en 1990 en Amsterdam por David Chaum, ha sido una de las empresas que mas han aportado al
concepto de dinero digital.

La diferencia con otras compafiias que persiguen ganarse el mercado del pago en Internet radica,
para una parte, en que éste es un sistema de pago anticipado donde se adquiere previamente el
dinero del banco y, por otra, en que permite la compra andénima ya que no requiere autentificacion.
En la forma de pago ofrecida por Digicash, seréa ella misma quien emita dinero digital.

3.2.4 Otras formas existentes de realizar un pago electrénico

Dentro de este epigrafe entran el resto de formas que existen actualmente de realizar un pago
electrénico y que pueden estar basadas en una estructura trilateral (propia del sistema de pago con
tarjeta) o no estarlo.

a) F.S.C.T. (Financial Services Technology Consortium)

Es un consorcio americano de bancos y organismos gubernamentales que tiene entre sus fines la
creacion de un sistema de cobro de Cheques Electronicos.

La operatoria de esta forma de pago electrénico es la siguiente: Se requiere que el ordenador
personal del cliente y el del comerciante asociados a esta modalidad de pago tengan un software
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y un hardware especialmente adaptado para que pueda practicarse. El hardware se implementa en
el ordenador personal del pagador en forma de tarjeta inteligente y hace las veces de un procesador
seguro.

Este procesador seguro genera los cheques electrénicos que consisten simplemente en 6rdenes de
pago firmadas digitalmente. Una vez generado, el cheque es enviado electronicamente al estable-
cimiento comercial, que lo recibe y lo acepta firmandolo digitalmente para, seguidamente, en-
viarselo al banco con el fin de que lo haga efectivo.

b) CheckFree

CheckFree Corporation es una entidad financiera estadounidense que exige, para poder operar
con ella, que sus clientes (particulares o empresas) posean una cuenta en ella.

En el modelo de pago electronico que ofrece esta compafiia, el usuario debe ponerse en contacto
con ella via modem (sin pasar por Internet) y enviar una orden de pago. CheckFree, dependiendo
del tipo de contrato que haya concertado con el cliente, de crédito o débito, procedera a realizar
la Transferencia Electronica de Fondos a favor del establecimiento comercial beneficiario de la
misma.

¢) First Virtual

First Virtual también es una compafiia que ofrece la posibilidad de que, a través de ella, se realicen
pagos en Internet, con la particularidad de que es de los pocos modelos que no hace uso de la
criptografia. También exige que tanto el consumidor que quiere realizar el pago como el estable-
cimiento comercial estén afiliados a su red. Con al afiliacion al consumidor se le facilita un PIN
que utilizara en cada transaccion, previa aportacion por parte de éste de un nimero de tarjeta de
crédito, VISA o Mastercard.

La forma de ejecutar un pago electrénico por First Virtual es la siguiente: El consumidor le pre-
senta (via Internet) su nimero de identificacién del cliente o de afiliacién FV al comerciante y
éste se lo remite a FV para que ésta certifique que ese consumidor es cliente suyo y esta autorizado
para realizar pagos a través de su compafiia. En ese momento, FV le envia un correo electrénico
al consumidor que contiene una peticién de confirmacién de la operacion con los datos que le ha
dado a ella el comerciante. Si el cliente autoriza o confirma la operacién, también via correo
electronico, FV le comunicaré al comerciante la autorizacion y éste, a su vez, le informara al
consumidor de que ha procedido a realizar el envio de la mercancia.

d) NetMarket

Es un sistema de facil funcionamiento en el que el Unico requerimiento que se exige es que tanto
el usuario del sistema como el establecimiento pertenezcan a NetMarket.

Consiste en un intercambio de correos electronicos en el que el consumidor le da una orden de
pago a NetMarket y esta compafiia, a su vez, le devuelve con otro correo electrénico su intencion
de autorizar o denegar la operacion.

En la operatoria de este sistema también se exige que el usuario del sistema haya facilitado pre-
viamente un nimero de tarjeta de crédito a cuyo cargo se anotara el importe de las compras efec-
tuadas. La confidencialidad de los datos se logra mediante el modelo Pretty Good Privacy (PGP)
para encriptar los nimeros de tarjeta de crédito que van en los mensajes.

e) NetBill

NetBill ha surgido de la union de Visa Internacional y la Universidad Carnegie Mellon y tiene
por finalidad dar solucion de pago al mercado formado por la venta de informacion digital que
puede ser enviada electrénicamente: musica, libros electrénicos, software, etc.

Se exige que, con caracter previo a realizar cualquier operacion, todos los usuarios tengan una
cuenta abierta en NetBill. Su forma de ejecutar una operacidn es la siguiente: Cuando, por ejem-
plo, un usuario desea recibir electronicamente un periédico, a cambio le envia una orden de pago
al vendedor y éste, a su vez, segun le llega, la reenvia a NetBill que debera autorizar la compra

ISBN: 978-84-9012-857-2 -202 -
Coleccion Aquilafuente: AQ-237
Ediciones Universidad de Salamanca - cc by nc dc



Social Interactive Agents

realizando una transferencia de la cuenta del comprador a los del comerciante. Tanto la orden de
pago que emite el consumidor como la informacion y detalles de la compra que da el comerciante
es informacion cifrada y cada parte no conoce los datos que la otra le ha remitido a NetBill. El
usuario conocera los datos completos de la compra después de que NetBill previamente le haya
facilitado la Clave de Encriptacion.

La operacidon termina cuando, tras aceptar la compra, el Servidor NetBill realiza la transferencia
y emite los justificantes de la operacion para cada una de las partes.

f) NetCash y NetCheque

Tanto una como otra forma de pago electronico se utilizan el mismo sistema creado por la Uni-
versidad Sur California en 1997. NetCash y NetCheque operan bajo el mismo protocolo, que
puede adoptar dos formas distintas: la de E-cash (NetCash) o la de cheque digital (NetCheque).

NetCash es similar a DigiCash y opera de la misma forma, mientras que

NetCheque sigue una forma de operar similar a la de CyberCash opera sobre la estructura de una
tarjeta de crédito.

Lo més caracteristico de NetCheque es que la seguridad del protocolo se basa en Kerberos. Para
utilizar un cheque el usuario especifica los datos y el software del cliente obtiene un ticket de
Kerberos para esa operacion. Parte del cheque luego se codifica y se envia al destinatario. Al
recibirlo el vendedor, el software de su ordenador lee la parte no codificada del mismo, extra el
ticket de Kerberos y lo reenvia a NetCheque que es quien en Gltimo lugar valida la operacion.

g) Cybercash

Es uno de los modelos de pago electrénico que mas trascendencia ha tenido dentro de las formas
de pago en el comercio electronico desde 1994, afio en que se fundé la compafiia.

Exige que todos los usuarios del Sistema tengan su software y opera a modo de pasarela entre
Internet y los emisores de tarjetas. El software del consumidor, llamado “wallet”, estd unido a
varias cuentas bancarias o a las tarjetas de crédito y es el que encripta los datos, realiza un registro
de todas las transacciones y esta protegido por contrasefia. EI comerciante tiene otro similar.

Los pasos a seguir, al tiempo de realizar una operacion bajo el protocolo Cybercash, son los si-
guientes: Una vez seleccionado por el cliente en Internet el producto que desea adquirir, el soft-
ware del vendedor le envia una factura firmada digitalmente al wallet del consumidor. Cuando
éste lo recibe manda una peticion de pago al vendedor que, a su vez, se la reenvia a Cybercash.
Cybercash comprobara en su directorio de claves publicas si la clave que viene en el mensaje es
la que le corresponde a ese usuario y, si es asi, redirige el mensaje al banco emisor de la tarjeta
solicitdndole la autorizacion a la operacion. (A cada usuario le corresponden dos claves: una pu-
blica y una privada. Unicamente Cybercash conoce las claves publicas de todos sus afiliados. La
comunicacion entre consumidor y comerciante se lleva siempre en claro, mientras que la comu-
nicacion de cada uno de ellos con Cybercash es siempre protegida, de tal forma que el comerciante
nunca vera el nimero de la tarjeta y Cybercash no sabra cual es el producto que se compra, ya
que Unicamente se requiere que se detalle la referencia y el tipo.) El banco emisor de la tarjeta
contesta a Cybercash autorizacién la operacion que, a su vez, le confirma al vendedor la confir-
macion de la operacion. En el tltimo momento, el vendedor le confirma al comprador que su pago
ha sido aceptado y le comunica que procede a efectuarse el envio de las mercancias. La realizacion
de toda la operacidn no excede de un minuto de tiempo.

Existen otros sistemas similares a los expuestos que se basan en una arquitectura comdn, como
es el caso de Paypal, actualmente propiedad de eBay en su version espafiola (www.paypal.es),
que hace de empresa intermediaria y permite enviar pagos y cobros a través de Internet a cualquier
otra persona que disponga de una direccién de correo electronico utilizando el dinero del saldo
de PayPal u otra opcion como por ejemplo tarjeta de crédito. Las notificaciones de crédito se
realizan por correo electrénico
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4 Introduccién al marketing electronico y fidelizacion del cliente

Los primeros expertos en marketing abordaron las implicaciones de Internet en los negocios ex-
plicando de qué modo Internet, y més concretamente, un sitio web, podian utilizarse en la comu-
nicacién comercial y la venta de productos. Hoy en dia, sin embargo, las estrategias de negocio
en Internet han adoptado una aproximacion mas general, pues se trata de utilizar el medio en
beneficio de toda la organizacion.

Pero ¢ qué es el marketing en Internet? Puede definirse como el uso de Internet y otras techologias
digitales relacionadas para conseguir los objetivos de marketing de la organizacion.

El concepto de marketing en Internet guarda una estrecha relacion con el comercio electrénico.
Y es que este segundo se ha convertido en la denominacién habitual de los intercambios comer-
ciales gue se realizan a través de las redes de telecomunicacion.

El comercio electrénico engloba el conjunto de actividades en linea, pagos electrénicos, banca
electrdnica y relaciones con proveedores y clientes.

Por otra parte, la utilizacion de Internet con fines de marketing, nos lleva a cuestionar sus impli-
caciones, tanto en la teoria clasica del marketing como en la préctica real del &rea, ya que existen
diferencias en los planteamientos de marketing en algunas areas ha provocado cambios conside-
rables en su juego competitivo como es el caso de la comercializacion de libros, servicios de
apuestas on line, musica, viajes y servicios financieros.

4.1 Introduccion al marketing

Es comun escuchar que Internet tiene sus propias reglas y que es necesario reciclarse antes de dar
un paso en ella. Sin embargo no debemos olvidar que la base para una exitosa estrategia de mar-
keting es unir las técnicas tradicionales con la potencia de las nuevas tecnologias.

Todo el saber acumulado en el marketing tradicional es perfectamente compatible con los medios
que pone a nuestra disposicion la red de redes: Segmentar el mercado, Conocer los intereses de
nuestros prospectos y clientes, captar clientes, fidelizarlos, etc. Podemos apoyarnos en las increi-
bles herramientas que Internet nos pone a su disposicion.

Llegado este punto el lector puede preguntarse cuales son esas herramientas que iremos viendo a
lo largo del curso: Buscadores, Publicidad, e-Mail Marketing, Herramientas de Marketing viral,
Programas de Asociados, Relaciones publicas, etc.

Podriamos resumir las acciones de marketing en dos grandes actividades, por un lado desarrollar
estrategias que nos dirijan a nuestros objetivos y por otro controlar el resultado de estas activida-
des para conocer si nos estan acercando o alejando de nuestros objetivos y asi retroalimentar el
sistema para ser 6ptimos con nuestros esfuerzos de marketing.

Si hablamos del marketing de estrategias, debemos contemplar qué aporta Internet a nuestra es-
trategia de negocio. Es posible que podamos complementar nuestro modelo, o que se nos planteen
nuevos modelos de negocios gracias a la Red, y si hablamos de marketing téctico, existen nuevas
herramientas, como las citadas mas arriba, que nos permiten llegar con una tremenda capacidad
a nuestros objetivos.

A la hora de controlar el resultado de nuestros esfuerzos de marketing, Internet pone a nuestra
disposicién un gran nivel de informacidn, que siendo tratado aporta mas informacion y andlisis
que con las herramientas de marketing tradicional; podemos conocer el perfil de quienes visitan
nuestras paginas o abren nuestros correos electrénicos, de quienes hacen clic sobre nuestras piezas
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publicitarias, es posible conocer si nuestro contenido es apreciado por nuestros prospectos y clien-
tes, y si éste nos esta apoyando en su funcién de prescribir nuestras ventas, etc. Y todo ello en
formato electrénico, de forma que su tratamiento y aplicacion se vuelven mucho mas viables y
sencillos. En definitiva, nuestra capacidad de conocer el retorno de la inversién (ROI) es tremen-
damente superior al alcanzado a través del marketing tradicional gracias a Internet.

== G

N Comunicacion push N Comunicacion pull
N Comunicacion unimedia N Comunicacion
Comunicacion muitimedia
unidireccional N Comunicacion
bidireccional

Internet es una oportunidad, pero también un agujero donde han caido muchas empresas que no
han sabido entender estas diferencias.
e Comunicacién push: En el mercado tradicional, hablamos de un tipo de comunicacion

en la que “empujamos el mensaje” hacia el consumidor a través de medios masivos como
la television, la radio, la prensa, el folleto, etc. En este tipo de comunicacion, el consumi-
dor normalmente no tiene opcidn de respuesta y es un sujeto pasivo de la misma; ademas,

todos reciben exactamente el mismo mensaje.

e Comunicacion pull: En el entorno digital, el emisor del mensaje debe emplear un tipo
de estrategia de comunicacion basada en atraer al consumidor hacia su mensaje o pro-
ducto. El objetivo de la comunicacion pull es originar una reaccion en la demanda, en el
cliente. Debemos crear el pull necesario para que nuestro cliente se sienta atraido por lo
gue tenemos que contarle: que nuestro producto es el que mejor cubre sus necesidades.
Hemos de llamar la atencidn del cliente y atraerlo para convertirlo en un usuario fiel, en

un prescriptor que genere una accion de compra o que induzca a que otros la realicen.

e Comunicacion multimedia: Las tecnologias y herramientas disponibles en Internet ofre-
cen la posibilidad de combinar diferentes medios, lo que permite enriquecer la comuni-
cacion, hacerla mas atractiva, cambiando la experiencia de los usuarios o de los clientes
potenciales. La naturaleza multimedia permite ver, oir, probar, experimentar y comparar

de manera facil y adaptada al conocimiento y experiencia previa del usuario o cliente. La
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combinacion de video, audio, animacidn, texto, etc, y la facilidad de distribucién inme-
diata de “demos” o programas completos con caducidad temporal permiten al usuario
realizar su acto de informacion, eleccion y compra de una manera distinta a como siempre
lo ha hecho (més enriquecedora, eliminando barreras tradicionalmente existentes en la

mente del consumidor).

e Comunicacién unimedia: No existe un medio tradicional que permita la utilizacién de
distintas tecnologias combinadas. Cuando se plantea una campafia de comunicacion tra-
dicional a clientes, se deben establecer medios y formatos distintos adaptados al soporte
de comunicacién que se vaya a utilizar segun los objetivos perseguidos y el medio utili-

zado. Veamos a continuacion algunos ejemplos:

Para mostrar lo maravilloso que es un juego en cuanto a graficos, habria que apoyarse en medios
como la television o realizar encartes en revistas con la “demo” del juego. Si simplemente se
quiere anunciar el lanzamiento de la nueva version de un juego, habria que apoyarse en la radio
0 en la prensa con un anuncio. Si realmente se pretende que se conozcan todas las nuevas funcio-
nalidades del juego, se busca que sea incluido en un articulo especial publicado en revistas espe-
cializadas.

e Comunicacion unidireccional: En la comunicacion tradicional estableciamos un dnico

canal unidireccional, es decir, emitiamos un mensaje y esperdbamos que éste, en ultimo
término, normalmente se tradujera en ventas. En la mayor parte de los casos es imposible
determinar la medida en la que cada medio influye directa o indirecta en los resultados.
Como decia Ogilvy —uno de los gurus de la publicidad de masas —: “Sélo el 50% de la

publicidad es efectiva; el problema es que no sé cual”.

e Comunicacion bidireccional: Esta es otra de las diferencias y de las claves para comen-
zar con buen pie dentro de este nuevo mundo digital. Debemos utilizar la bidireccionali-
dad en la comunicacion. Es decir, debemos aprovechar el contacto con nuestros clientes;
el correo electronico y la utilizacidn de cuestionarios o encuestas de opinion son la mejor

herramienta para ello.

4.1.1 Claves de éxito

Dentro del ambito digital se suele utilizar la regla de las 4F para definir las claves de éxito dentro
del marketing digital.
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Flujo

Funcionalidad Feedback

Fidelizacion

e Flujo: La clave es alcanzar un buen flujo de interactividad. Sin embargo, ¢cémo conse-

guirlo?: “multimedia” es la palabra clave.

En el mundo tradicional, el cliente adopta una posicion pasiva con respecto a los mensajes que le
transmitimos; el cliente puede estar dormido, leyendo un libro o hablando con su hijo, y nuestro
mensaje se esta lanzando de igual modo. En el mundo digital, el internauta se encuentra en una
disposicidn activa de busqueda. Debemos invitarle a entrar en comunicacién con nosotros. Siendo
sutiles, hemos de convencerle de que esta consiguiendo informacion y no de que esta recibiendo
informacion.

e Funcionalidad: Home page. Debera ser atractiva y ayudar al usuario a orientarse. Al

menos, garanticemos que, desde la home page, el usuario pueda localizar dénde se en-
cuentra la informacién que busca y dénde puede interactuar. Debemos mantenerlo todo
del modo mas simple y transparente posible; asi el usuario alcanzara la informacion que

queramos aportarle.

e La navegacion: Es quiza lo mas importante. El usuario siempre deberia conocer dénde

se encuentra y saber como lograr entrar en otros apartados de la pagina web.

e EIl tiempo de descarga: Graficos demasiados pesados podran exasperar al usuario si

tiene que esperar demasiado tiempo en descargarlos.

o Feedback: El nuevo entorno digital nos aporta usuarios que normalmente vienen seg-
mentados por las webs que les interesan. Lo mas importante es que, mediante ese con-
tacto, podemos establecer una comunicacion con nuestro target y preguntarle sobre aque-
Ilo que realmente nos interesa: ¢qué le falta a su producto?, ;cdmo mejorarlo?, ;qué les

gusta a mis clientes?, etc.

La idea es que seamos capaces de establecer un didlogo con nuestro cliente y demostrarle que su
opinidn y su interaccion valen mucho.
e Fidelizacion: Debemos plantearnos que cada uno de nuestros clientes, ya sean potencia-

les o reales, es un posible socio muy especial.
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Una forma de implicar a este cliente es la creacion de comunidades. Para ello, es fundamental
establecer una buena y renovada estructura de contenidos que nos permita disfrutar de las futuras
visitas de nuestros clientes, y que éstos se conviertan en nuestros mejores prescriptores dentro de
su comunidad.

Asimismo, es importante pedir a los clientes su valoracion de nuestro producto o servicio, aunque
conviene no olvidar que nadie da algo a cambio de nada. Los clientes hablaran y ayudaran si se
les ofrece algo a cambio. Ademas, este regalo no tiene por qué tener un valor econdmico; puede
consistir en aportarles informacion privilegiada, facilitarles muestras de producto, facilitarles mo-
dulos o versiones exclusivas.

4.2  Del marketing tradicional al marketing electrénico

Los objetivos de toda accién publicitaria pueden estar orientados a construir imagen, crear re-
cuerdo, educar y obtener una respuesta directa y en Internet tenemos varias herramientas que
permiten cumplir estos objetivos como banners, patrocinadores, uso de publicidad mediante
email, etc.

Segun datos del IAB (http://www.iabspain.net/index.php, http://www.iab.net/ ) para el afio 2001
se esperaba una prevision del 50% de inversion publicitaria, lo que supuso un descenso del 80%
con respecto a lo que ocupaba en el mercado desde el afio 97. En el primer semestre del 2006 la
inversion ha sido de 126,25 millones de euros lo que ha supuesto un crecimiento del 91,37% con
respecto al mismo periodo del 2005 y algo alejado de los mas de 1000 millones de dolares del
tercer trimestre de 1999.

¢Significa esto que no es rentable la inversion en publicidad en la red? No, por supuesto, la au-
diencia se estima en mas de 200 millones de personas y es un canal de distribucion cada vez mas
demandado y con nuevos soportes (moviles, webTV, TDT, etc.). En cuanto a la participacion de
esta inversion por sectores; los que mas gastaron durante el periodo sefialado fueron productos de
consumo (32 %), informatica (21 %) y servicios financieros (19 %). Por detras quedo el sector de
las telecomunicaciones (6 %) mientras que los negocios de servicios ocuparon el ultimo lugar con
un 5 % de la publicidad de la Red.

Los formatos mas usados siguen siendo los banners publicitarios, aunque con el auge de nuevos
dispositivos y tecnologias la manera de implantarlos va cambiando segun los gustos de la socie-
dad y constantemente aparecen nuevas modalidades, como ventanas flotantes, popups, cortinillas,
rascacielos, etc.

Formatos publicitarios % de inversion
Banners 59%
Patrocinios 28%
Interstitials 4%
E-Mail 1%
Otros 8%

En la siguiente url puede verse un informe de los distintos formatos para estandares publicitarios
actuales y sus recomendaciones de tamafio y peso:
http://www.iabspain.net/ver.php?mod=contenido&identificador=19
¢Dbénde nos podemos anunciar?
Existen en Espafia varias posibilidades a la hora de contratar publicidad en Internet. La primera
es a través de los denominados webs de marca tales como El Mundo, El Pais, ABC... Estos sitios
web ya incorporan modelos de facturacién basados en C.P.M. (Coste por mil impresiones), La
ventaja de contratar publicidad en estos sitios es que el trafico que generan esta segmentado en
funcion del tipo de publicacion de que se trate.
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Una segunda opcion son los portales como Terra, Yahoo, MSN... que atraen gran cantidad de
trafico no segmentado por lo que tendremos que ubicar nuestra publicidad en funcion de la afini-
dad contenidos con las diversas secciones.

Y por Gltimo, pero no de menor importancia en cuanto a su facturacion, tenemos las redes publi-
citarias como son Double-Click, Ad Pepper, 24/7, X-Media, I-Network... que representan gru-
pos de sites con altos niveles de trafico y ofrecen diversos canales dentro de sus redes para seg-
mentar la publicidad en funcion de la afinidad con los sitios web representados. Sin embargo,
estas redes tienen el inconveniente de no cubrir gran parte del trafico de Internet. Aunque pode-
mos también contar con servicios de publicidad y marketing a través de vinculos patrocinados de
los grandes portales de Internet como Adwords de Google (https://adwords.google.com/) o Yahoo
Search marketing (http://searchmarketing.yahoo.com/es_ES/)

Pero si nuestro presupuesto de publicidad es mas limitado, tenemos a nuestra disposicién un buen
namero de sitios en la Red con un volumen de trafico méas modesto, como algunas paginas de
éxito de particulares o sitios con informacién muy popular, pero bastante bien segmentado que
admiten contratacion de publicidad.

Otra posibilidad es acudir a sitios de intercambio de banners como LinkExchange o WebRings
donde podremos intercambiar nuestros formatos con los de otros similares e incluso nos permiti-
ran segmentar los lugares donde se expondran nuestros banners en funcién de los contenidos. En
este tipo de redes de intercambio de publicidad es aconsejable observar tres datos: el idioma pre-
dominante en la red de sitios asociados, los temas que imperan en sus sitios afiliados o en sus
diversos canales y el ratio de intercambio que aplican, esto es, cuantas exposiciones de banners
de otros sitios web apareceran en nuestras paginas, por cada banner nuestro en otra pagina de la
red. Asi, si Link Exchange aplica un ratio de 2:1; por cada dos banners expuestos en nuestras
paginas, tendremos una aparicion de nuestro banner en otras paginas de la red.

Para la creacion del banner ser& aconsejable acudir a una empresa de publicidad, o bien si respe-
tamos la dimensiones estandarizadas podemos construirlo nosotros mismos utilizando algunas
herramientas que existen en el mercado.

Aunque el banner publicitario sigue siendo el rey y es el articulo mas demandado, cada vez los
usuarios tienen mas experiencia en navegacion y tienden a evitarlos, sin conceder ni un segundo
de tiempo en ver que contienen, también hay que huir de crear banners con exceso de informacion
parpadeante que fuercen al navegante a mirar al banner sin poder concentrarse en el resto de la
pagina, porque si un usuario nota que es molestado posiblemente no vuelva a aparecer por dicha
pagina. ;A notado alguna vez que una pégina es de dificil lectura debido a la cantidad de ventanas
emergentes, banners de colores chillones y otras cosas dando vueltas por el medio de la pantalla?
La publicidad debe ser sutil, lo mas dificil es integrar la publicidad para que parezca que forma
parte del sitio y siga llamando la atencién del cliente. En este sentido han aparecido varios for-
matos mas para intentar sustituir o complementar al banner tradicional.: Los insterstitials, supers-
titials y vinculos patrocinados.

Interstitial es un tipo de anuncio que ocupa parte de la ventana que el usuario esta viendo o
incluso toda ella, y sélo cuando el usuario la ha cerrado puede continuar con su navegacion, pero
no se trata de un popup si no que el anuncio normalmente hecho con javascript+dhtml permite
integrar el anuncio en la misma pagina web como si fuera una ventana (que no es real). Muchos
usuarios lo consideran intrusito y resulta molesto si no se usa inteligentemente, puede usarse
mientras se termina de cargar la padgina completa por ejemplo. Algunos ejemplos de uso lo tene-
mos en www.elmundo.es, www.mixmail.com o www.mail.com, aungue suelen verse en ciertas
campafias publicitarias y no siempre.

Superstitial es un tipo de anuncio creado por la empresa Unicast y que ha tenido gran acogida
entre las empresas de publicidad en Internet. Puede contener distintas tecnologias, flash, dhtml y
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suelen ser visualizados en formato grande, aunque admiten todos los formatos y permite la inter-
accion del usuario. Mientras el usuario permanece en el site, los datos necesarios para que se
reproduzca la pelicula de anuncio son descargados en segundo plano. La ventana en la que se
incorpora el superstitial es invisible hasta que todos los datos se han descargado y el usuario pasa
a una nueva pagina del site. El superstitial no interrumpe la experiencia de navegacion del usuario,
y puede considerarse como un anuncio valido a través del cual el usuario puede interactuar y
entretenerse. Las tasas de respuesta de este tipo de anuncio pueden considerarse superiores a las
de los formatos tradicionales. Se asemejan a un spot de television pero con un ratio Clic Through
de hasta un 8%.
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Vinculos patrocmados cuando google aposto por este sistema muchos se echaron las manos a
la cabeza, pero la verdad es que estd teniendo gran aceptacion debido a que el usuario no ve los
anuncios como banners tradicionales, son mas rapidos de cargar que las imagenes o el flash, no
obligan al usuario a descargarse la Gltima version de los plugins (flash por ejemplo), no son in-
trusivos, no dificultan la navegacién del usuario, van claramente dirigidos a los objetivos de la
pagina donde se anuncian, por lo que es sumamente dificil encontrar anuncios de sexo en una
pagina infantil por ejemplo. A Google le interesa tener buenos clientes para sus anunciantes por
lo que dedica grandes esfuerzos a segmentar la publicidad en funcion de los contenidos de las
paginas que albergan los anuncios. Tampoco admite todos los anunciantes posibles, ya que algu-
nos sectores como por ejemplo el sector de sexo utiliza un tipo de publicidad mucho mas agresiva.
Existen muchas formas de anuncios de vinculos patrocinados de google y pueden verse en sus
paginas de informacion (https://www.google.com/adsense/adformats ), sin embargo no todos los
formatos ofrecen los mismos resultados. Segin Joel Comm (creador de un libro sobre cémo ganar
dinero con adsense), ofrece datos sobre su experiencia en la colocacion de anuncios de google y
como conclusion hay que huir de los anuncios estilo banner sobretodo del banner 468x60, siendo
los méas recomendados los skycrapers y los rectangulos medianos. Google ofrece la posibilidad
de personalizar casi completamente el aspecto del anuncio, por lo que una ventaja en este sentido
es hacer que los bordes de los anuncios se integren con el color de fondo de nuestra pagina para
que parezcan asi parte de la mismay no ofrezcan rechazo al visitante, también existe la posibilidad
de colocar anuncios directamente en las paginas que seleccionemos.
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5 Medir el éxito de una tienda

5.1 Estadisticas y analisis de trafico

Después de realizar nuestro proyecto, habiéndolo disefiado teniendo en cuenta las normas de usa-
bilidad, optimizando en cddigo para ofrecer un mejor posicionamiento en buscadores, planifi-
cando eficazmente las camparfias de publicidad eligiendo cuidadosamente las palabras clave y
ofreciendo contenidos y servicios para fidelizar a los usuarios, la siguiente etapa es analizar nues-
tros resultados y realizar los cambios adecuados para mejorar nuestra web en todos los sentidos.
La mejor forma de saber qué partes son las mas interesantes para los clientes es que nos lo digan
ellos mismos, pero a veces ese feedback tan esperado nunca llega, es por esto por lo que registrar
los movimientos que se suscitan en una pagina en linea es un aspecto fundamental para compren-
der y visualizar el crecimiento o los problemas de cualquier proyecto virtual. Analizar los com-
portamientos de los clientes frente a los contenidos, publicidades o carrito de la compra permite
hacernos una idea del pablico que accede a nuestro sitio. Pero ademas necesitamos conocer otras
funcionalidades como medir el rendimiento de una campafia de e-mail, la exposicion de avisos
publicitarios, el impacto por la presentacion de cambios de disefio en el sitio web o conocer de
donde vienen los visitantes.

La obtencion de estos informes provienen practicamente del mismo sitio: de los archivos logs
generados por los servidores que alojan nuestras paginas.

Un archivo log es un archivo normalmente de texto plano que registra todas las actividades que
desempefia un servidor, por ejemplo: qué documentos fueron servidos y cuando, asi como tam-
bién un resumen de informacidn sobre los archivos solicitados. Esto dltimo, incluye parametros
del usuario, tales como el referer (desde donde viene el visitante antes de llegar a cada pagina), la
direccion IP, informacion de cookies que es enviada por medio del navegador, tipo de navegador,
tecnologia que usa, sistema operativo, idioma, y el ancho de banda transferido.

No cabe duda de que este tipo de archivos tienen una gran informacion y riqueza para conocer
los comportamientos de los usuarios, pero los logs realmente son duros de interpretar, algo asi
como:

127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/ HTTP/1.1" 302 -
127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/frameset.jsp
HTTP/1.1" 200 952

127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/banner.jsp HTTP/1.1"
200 2064

127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/setUpTree.do
HTTP/1.1" 200 8066

127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/blank.jsp HTTP/1.1"
200 585

127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/images/Server.gif
HTTP/1.1" 200 545
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127.0.0.1 - admin [14/Feb/2006:00:26:55 +0100] "GET /admin/images/BlueTile.qgif
HTTP/1.1" 200 1235

Por lo que es necesario (y conveniente) utilizar algun tipo de software que descifre esta informa-
cion y la presente de forma mas atractiva y en este sentido el software puede ser distinto depen-
diendo del escenario:

Aplicaciones del lado del servidor: Estas opciones corresponden a programas gue pro-
cesan en tiempo real los datos que van siendo almacenados en los archivos log. Corren
en el servidor, y el acceso a la informacion del trafico es mediante una interfaz en linea.
Generalmente, este tipo de soluciones vienen incluidas en las ofertas de alojamiento web,

ya sea un servidor dedicado o compartido.

Servicios de estadisticas: Es posible encontrar en la red decenas de servicios de analisis
de estadisticas de gran calidad, muchos de los cuales son gratuitos. La forma en la que
trabajan consiste en proveer al desarrollador un pequefio cadigo que debe incluir en cada

pagina de su sitio que desea monitorizar.

Procesadores Log: Esta opcion consiste en la descarga de los archivos log a nuestro
disco duro y en el posterior procesamiento de los mismos. Por lo tanto, es necesario tener
acceso a los registros de las estadisticas, cuestion que debe consultarse con el proveedor
de alojamiento web, ya que en un hosting compartido puede ser dificil. Luego, mediante
un software especializado, y sin requerir acceso a Internet, se desarrollan informes a

fondo, en poco tiempo. Este es uno de los modos mas atractivos y productivos.

Soluciones de monitorizacion de red: Esta Gltima propuesta necesita hardware dedi-
cado, vinculado a lared que se conecta con el servidor. Interesante para grandes proyectos
0 empresas, que operan con varios equipos. Sin embargo, los costos de implementacion

son muy altos.

Las herramientas de analisis de logs se diferenciaran por una parte en los escenarios anteriores y
por otra en la cantidad de informacion que proporcionen y la tecnologia que usen. Asi tendremos
herramientas de caracter gratuito y de pago, online o de instalacién con un programa local. A
continuacion se comentan algunas de las mas representativas:

AWStats: Capaz de registrar todo tipo de informacion, desde los paises de los navegan-
tes, hasta las palabras y frases que se usaron para dar con el sitio a través de los motores
de busqueda, 6ptima. Este analizador trabaja en Perl, a modo de CGI (Common Gateway

Interface) o desde una linea de comando, y ademas destaca por su versatibilidad con las
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distintas plataformas, soportando tanto sistemas Linux como Windows. Es gratuita y de

cddigo abierto. Lo podemos encontrar en: awstats.sourceforge.net

Webalizer: Otra opcion de codigo abierto de libre distribucién, que corre en linea, en el
servidor del sitio. Webalizer es una opcion segura, sin suponer inversiones ni complejos

pasos de instalacién. Se puede encontrar en: www.mrunix.net/webalizer

Google analytics: Antigua Urchin que fue comprado por Google. Un sistema de estadis-
ticas que ofrece, entre sus caracteristicas, la capacidad de calcular el porcentaje de usua-
rios que accedio al sitio pero que lo abandond sin visitar otras paginas, a excepcion de la
de entrada; cientos de parametros acerca de los visitantes y sus comportamientos. Fun-
ciones de seguimiento de campafas publicitarias, completamente integradas con Ad-
words de Google que permite observar si se alcanzan o no los objetivos planteados, ha-
ciendo comparaciones y exhaustivos analisis; se presenta un médulo dedicado al comer-
cio electronico, que retne datos acerca de las ventas. Se puede encontrar en: Www.goo-

gle.com/analytics/

HitsLinks: Es un servicio en linea de analisis de estadisticas web, del tipo que corre en
el servidor de un tercero. HitsLink ofrece un nivel de detalle comparable al ofrecido por
Google Analytics, dado que se hace mucho hincapié en temas de comercio electronico,

publicidad y buscadores. Se puede encontrar en: www.hitslink.com

ClickTracks: Un software de analisis de archivos log eficiente pero costoso. Se instala
en el PC, y una vez descargados los archivos que hacen referencia al trafico, puede co-
menzarse a investigar la actividad del sitio. Es posiblemente una de las aplicaciones mas
completas del mercado. Una vez instalado el programa, y tras procesar el archivo log, se
le presentan al usuario informes extensos, ademas de posibilitarle la ejecucién de analisis
especificos, lo que permite un control practicamente total sobre las estadisticas. Aparecen
asi, muchisimas funciones para realizar comparaciones y comprobar las actitudes gene-
rales de los navegantes ante lo que se les presenta en la pagina. De esta forma, ClickTra-
cks esta orientado hacia pequefias y grandes empresas, y no hacia usuarios particulares.
Su interfaz es totalmente intuitiva y sencilla para cualquier nivel de usuario. Esta dispo-

nible en varias versiones. Se puede encontrar en: www.clicktracks.com
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e FastStats Log Analizer: Presenta, a través de una agil interfaz, el contenido de los ar-
chivos log (que han sido descargados del servidor). Se da lugar de este modo, a una serie
de opciones de visualizacion acerca de distintos aspectos del trafico, como por ejemplo
la que muestra como se van moviendo los usuarios por las paginas del sitio en una especie
de organigrama. Ademas de contarnos acerca de cémo llegaron los navegantes, aspecto
que incluye a los motores de busqueda, también conocemos datos sobre el tiempo de
permanencia de los usuarios y sus comportamientos generales. Lo podemos encontrar en:

www.mach5.com

o WebTrends Analysis Suite: Uno de los viejos conocidos de la industria. Permite mostrar
el rendimiento de las campafias de correo electrénico; informar del impacto que tiene en
el sitio la caida de posiciones en los resultados de los buscadores, un panorama sobre el
efecto de cambios y promociones en los visitantes y mostrar de forma clara y réapido la
actividad en el sitio, informacion acerca de la entrada y salida de usuarios, y permite
navegar por el sitio para encontrar maneras de optimizarlo. Lo podemos encontrar en:

www.webtrends.com

e Estadisticas Gratis: Como su nombre lo describe, éste es un servicio totalmente gratuito
de estadisticas y contadores. Es una de las tantas opciones que nos proponen en la red,
pero esta en espafiol. Provee informacidn general, principalmente datos aproximados so-
bre las visitas e impresiones diarias y mensuales. Este tipo de soluciones deben verse
como una posibilidad para pequefios proyectos en linea, ya que muestran un pantallazo

general del trafico. www.estadisticasgratis.com

e Webstat4U: otro servicio similar al anterior con algo més de informacion, también dis-

pone de un registro gratuito y una opcion profesional. http://www.webstats4u.com/

o Extreme Tracking: Otro de los servicios bien conocidos en Internet, proporciona gran
cantidad de datos y el registro es gratuito. No admiten todo tipo de webs y aseguran que

sus estadisticas no seran usadas para realizar spam. http://extremetracking.com/

e Php-stats: Software gratuito de analisis en el propio servidor y escrito en php. Lo pode-

mos encontrar en: http://phpstats.sourceforge.net/
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5.2 Perfiles y segmentacién de usuarios

En Internet, ademas de las variables de segmentacion habituales que normalmente se obtienen de
estudios como el del EGM, red.es y de consultoras o empresas de investigacion dedicadas exclu-
sivamente al mundo de Internet —como Forrester, Nielsen Erating, etc.—, podemos utilizar como
especificos otros tipos de segmentacion.

=GMENTACION TRADICIONAL

MENTACION ON LINE

Variables geograficas

Segmentacion por
busqueda dominio

Variables
socioculturales Segmentacion por
i Variablos comunidades/temas
sociodemograficas N Segmentacion por
tecnologia

Variables psicologicas

Variables conductuales

La segmentacion online es una herramienta poderosa porque puede incrementar la eficiencia de
los costes y la eficacia de cualquier camparia online.
El mercado puede ser segmentado por muy distintas variables que pueden ayudar a incrementar
los indices de satisfaccidn, los registros, la rentabilidad de la inversién o la atraccion de la marca.
Este nuevo medio permite la segmentacion al maximo nivel, algo que no se consigue con los
medios tradicionales. De esta forma, una compafiia que vende productos u ofrece servicios online
puede llegar a su target de una forma més efectiva y mas barata, ya que necesitard menor inver-
sion.
e Variables geograficas: Los mercados se dividen en diferentes unidades geograficas,
como paises, regiones, departamentos, municipios, ciudades, barrios o codigos postales.
Debe tenerse en cuenta que algunos productos son sensibles a la cultura de una nacion o
poblacion concreta, de manera que los productos que son validos en un sitio pueden ser
rechazados en otro. En Internet, el equivalente a este tipo de segmentacion seria el que
realizariamos basandonos en criterios como el dominio (por ejemplo, hacer llegar nuestra
comunicacion sélo a sites cuyo dominio sea Espafa [“.es”]) o el idioma (sélo sites en

castellano).
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e Variables socioculturales: EI mercado se divide en diferentes grupos o subsegmentos
segun caracteristicas tales como la clase social (alta, media o baja), su estilo de vida, etc.
La clase social, los valores determinados por la experiencia y el entorno, los grupos de
relacion, la cultura y otros elementos también pueden definir grupos homogéneos de
clientes con necesidades comunes hasta llegarse a convertir en una variable de segmen-
tacion importante. Indudablemente, las variables socioculturales nos llevan a la forma-
cién de grupos mas 0 menos homogéneos gue son el equivalente a la comunidad de In-
ternet, con lo que la busqueda de palabras clave en buscadores o la segmentacién por
contenidos serian los elementos que habria que tener en cuenta para agrupar nuestro target

segun esas variables socioculturales.

e Variables sociodemograficas: EI mercado se divide en diferentes subsegmentos o gru-
pos de acuerdo con variables tales como sexo, edad, ocupacidn, ingresos, educacion, et-
nias, religion, estado civil y nacionalidad. Lo méas comun es segmentar un mercado com-
binando dos o mas variables demograficas. Es légico que existan productos orientados
solo al uso femenino o masculino; o productos que se dirijan s6lo a los inmigrantes, sin
que la poblacion autéctona pueda estar interesada en ellos; o productos dirigidos sélo a
universitarios (por ejemplo, un master para el que la titulacion universitaria sea impres-
cindible); etc. En Internet, la Gnica forma de segmentacion equivalente seria la de agru-
pacién por comunidades de contenido, de manera que buscariamos webs dirigidas a hom-
bres 0 a mujeres si quisiéramos segmentar por sexo. Asi, por ejemplo, www.nosotras.com

seria un canal perfecto para anunciar cualquier producto dirigido a mujeres.

e Variables psicoldgicas: Se refieren a los aspectos y cualidades naturales o adquiridos del
consumidor individual: sus tipos de personalidad, sus actitudes hacia su entorno personal
y su trabajo, y sus creencias y valores. A la segmentacion por actitudes se la conoce como
“segmentacion psicografica” y es considerada por algunos expertos en marketing como
la mejor opcion de segmentacion de un mercado. En Internet, el equivalente a esta varia-
ble de segmentacion son las que nos permite la segmentacion por comunidades de intere-
ses, por contenidos o por comportamientos del usuario. La utilizacion de cookies o los
registros del comportamiento previo del cliente en su navegacion nos permitiria conocer

sus actitudes, sus intereses y su personalidad como internauta.
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Variables conductuales o relacionadas con el uso del producto: Se refiere a la forma
en la que los compradores utilizan el producto y a la forma en que éste cubre sus necesi-
dades y deseos. Entre las variables relacionadas con los habitos de uso de los clientes,
podriamos destacar las siguientes: donde compra, cuadndo, por qué, en qué canales, etc.

Segmentacién por busqueda de interés/dominio: El anunciante online puede utilizar
los buscadores como una herramienta importante de segmentacién, determinando filtros
relacionados con intereses, palabras clave o contenidos utilizados por el internauta en sus
busquedas. Por ejemplo, haga una consulta en Google (www.google.com) y en Yahoo
(Www.yahoo.com) utilizando la palabra “teléfono movil” y compruebe qué webs seg-

mentan por dicho interés.

Segmentacién por comunidades o temas de interés: Esta segmentacién tiene como
ventaja principal el hecho de que es el propio internauta el que se autosegmenta, defi-
niendo sus intereses y necesidades, convirtiéndose en un elemento mas de un grupo ho-
mogéneo o segmento de consumidores. Mediante determinadas herramientas —cookies
fundamentalmente—, la tecnologia permite realizar un seguimiento exhaustivo de los sites
visitados por el cliente y, por lo tanto, de sus intereses, gustos y necesidades en funcion

de su uso.

Segmentacién por tecnologia: Internet nos permite segmentar en funcion de variables
tecnoldgicas inherentes y exclusivas de este medio. Podriamos segmentar segun el tipo
de navegador que se utiliza, entregando, por ejemplo, nuestra publicidad s6lo a aquéllos
gue utilicen Netscape (si esta variable fuera diferenciadora con respecto a nuestro target).
Podemos discriminar segun el sistema operativo utilizado. Pongamos el ejemplo de un
programa de software que fuera sélo valido para Apple, con lo que segmentariamos s6lo
a aquéllos clientes que utilizaran Mac y eliminariamos a todos los demas. Otro elemento

de segmentacion seria la direccion IP

5.2.1 Perfiles de usuarios

Ademas de analizar el movimiento de los usuarios por nuestra web, necesitamos identificar los
tipos de usuarios y sus necesidades. De esta forma, una vez identificados los usuarios y necesida-
des de cada uno podremos ofrecer la informacion necesaria para que el usuario se interese, fide-
lizarle, 0 que exprese sus opiniones.

Debido a la cada vez mayor especializacion de las audiencias en todos los medios, incluidos los
tradicionales, cada vez es més dificil crear campafias de comunicacion generalistas que abarquen
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a una gran masa de usuarios, moviéndose este entorno hacia nichos méas especializados que las
herramientas de medicion de Internet nos permiten definir de una mejor manera.

En este sentido podriamos establecer distintos perfiles de usuarios con las herramientas comen-
tadas anteriormente, en funcion de su experiencia, su interés hacia nuestro sitio, su profesion, la
forma en que encuentran nuestra péagina (referencias de sitios especializados, buscadores, emails,
publicidad, accesos directos).

Con esta informacién podremos adaptar nuestro sitio web a cada perfil, proporcionando medios
tales como noticias y articulos especializados para los perfiles profesionales, accesos rapidos y
foros para los expertos, listas de distribucién, mapas y buscadores para usuarios noveles o sim-
plemente curiosos, lugares de acceso bajo registro para clientes, etc. AlUn asi podemos seguir
indagando mas en tales perfiles y sacar mas informacion para afinar ain méas nuestro sitio. Me-
diante técnicas de observacion y monitorizacion se pueden evaluar los tiempos y recorridos en
nuestra web para realizar mapas de uso. Estos estudios permiten conocer el comportamiento del
publico y supone medir el impacto de los distintos elementos expuestos, su atraccion y su traza-
bilidad.

Otro tipo de técnica es analizar los problemas de comprensién de mensajes para los distintos tipos
de visitantes con distintos tipos de instrucciones. Analizar los problemas de comprension de lec-
tura y de los distintos medios aportados (texto o multimedia).

Otro tipo de técnica es centrarse en las razones por las que los visitantes acuden o no a nuestra
web, qué es lo que valoran, sus condicionantes, frecuencia de visita, su intencion de volver, su
perfil, necesidades insatisfechas, etc.

Todas estas técnicas pueden elaborarse de manera individual o juntas y la manera de recopilar
datos dependera de la accesibilidad a los usuarios, pudiendo ser mediante entrevistas o encuestas
y opiniones. Cualquiera de estas técnicas permite desarrollar estrategias especificas de captacion
de los distintos segmentos del mercado.

Con respecto a la primera técnica podemos crear un mapa de usuarios de una manera sencilla tal
y como se explica en alzado16. La técnica se basa en crear un eje de coordenadas y plantear
valores sobre el mismo y en torno a esos valores posicionar contenidos. En el ejemplo propuesto
se trata de poner como objetivo satisfacer las necesidades de "gestores de proyectos”. Se crea la
division entre internos (trabajan dentro de la compafiia) y externos (trabajan como proveedores
de un servicio tipo consultoria) y entre webs transaccionales y de informacién.

Internos

Transaccional
Informativa

Externos
La idea de esta técnica es ayudar a definir perfiles de usuarios y necesidades y para ser realista
este tipo de ejercicio deberia hacerse con tantos escenarios como sea posible, por ejemplo con:

16 www.alzado.org
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Programadores

Disefladores

Gestores de proyectos web

Inversores

Clientes de empresas de desarrollo web

Arquitectos de la informacién

Consultores

e Estudiantes

Y en el otro eje situar los siguientes valores:
e Ingresos

Edad

Localizacién

Estudios

Situacion laboral

Con este esquema obtenemos cientos de cuadros que nos daran una idea concreta de que conte-
nidos pueden adecuarse a cada grupo y ante esa "foto" poder decidir que priorizamos, que pode-
mos atender sin problemas, qué puede ser mas rentable.

Aunque esta técnica es muy sencilla, también implica cierta experiencia por parte del evaluador
para concretar los distintos mapas. Hay otras técnicas que pueden aplicarse en funcion del esce-
nario al que nos enfrentemos o de los medios de que dispongamos, como: analisis jerarquico de
tareas, andlisis de logs, entrevistas individuales y grupales, grupos de discusion, cuestionarios,
grabaciones de video, cardsorting, estadisticas de call centers, laboratorios de usabilidad, etc.

5.3  Estrategias y acciones

Hasta ahora hemos ido paso a paso viendo las necesidades para elaborar nuestro plan de e-mar-
keting, pero es normal que cuando uno se enfrenta a las distintas situaciones aparezcan dudas y
preguntas a las que no encontramos respuesta. En esta seccion vamos a intentar dar unas guias
para resolver dichas cuestiones.

5.3.1 Dominios

Lo primero para promocionar mi negocio sera disponer de un nombre de marca, un dominio en
Internet (posteriormente veremos como realizar la adquisicion de uno), pero una vez que elijo el
proveedor, la tarea de creacion del mismo es cosa mia, por lo que, ¢cémo puedo saber si un do-
minio es adecuado?

1. En primer lugar hay que ponerlo facil. EI nombre del dominio debe ser facil de recordar.

2. Ensegundo lugar que sea breve. Cuanto menos caracteres tenga un nombre, mas facil de
recordar y de teclear. Lamentablemente la mayoria de los dominios cortos estan registra-
dos y aunque se pueden comprar, hay que estar preparados a desembolsar una buena can-

tidad de dinero.
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3. Entercer lugar que tenga sentido. A no ser que piense gastarse mucho dinero en publici-
dad como Yahoo o Google, procure que el nombre de su dominio diga algo. Varios estu-
dios han demostrado que las palabras con significado se recuerdan practicamente un 80%
mas que aquellas que no lo tienen. Buscar un nombre que realmente diga algo puede
resultar complicado pero merece la pena.

4. En cuarto lugar que no sea confuso. Posiblemente nuestro nombre ideal de dominio esté
ya registrado y podemos probar otras alternativas como insertar caracteres no tipicos de
las frases pero que tienen un significado. Por ejemplo, si ya existe su dominio ideal bajo
el nombre de “www.cocinagallega.com”, siempre puede intentar registrarlo como:
“www.cocina-gallega.com”. Hay que tener en cuenta que este tipo de caracteres tienden
a olvidarse por los usuarios y pueden acabar redirigiéndose al dominio no deseado (posi-
blemente a la competencia). Lo mismo ocurre con good4you o0 masxmas, el usuario puede

no recordar la direccion y escribir maspormas o cualquier otra combinacion.

5. Enquinto lugar la extensidn. No cabe duda de que la extension .com es la mas demandada
y con mas tirada, pero muchas veces elegir otra extension puede eliminarnos un quebra-
dero de cabeza a la hora de elegir nuestro nombre de dominio. Las extensiones .nety .org
son también muy demandadas aunque con menos tirada que la .com. Tampoco hay que
olvidar las nuevas extensiones, .biz, .name, .info, que con un poco de paciencia pueden
acabar siendo un estandar de facto y tener nuestro dominio posicionado antes de tiempo.
Por supuesto una buena decisién es si no nos acercamos a un publico mundial, siempre

podemos usar las extensiones regionales: .es, .ar, .mx, .fr, etc.

6. En sexto lugar. Ajustar el nombre de nuestro dominio a nuestra actividad es muy
conveniente para conseguir que el usuario nos asocie con un determinado producto o ser-
vicio, y de ese modo, se pueda acordar de nosotros cada vez que lo necesite. Calor.com
quiz& es un gran nombre de dominio pero, si el negocio para el que lo utilizamos es una

tienda de zapatos on-line, probablemente no nos va a resultar de mucha utilidad.

7. En séptimo lugar. Evitar las connotaciones negativas que puedan quedar asociadas a
nuestros productos. Y si operamos en un entorno internacional tenemos que asegurarnos
de que esto no sucede con nuestra lengua ni tampoco con el resto que podamos considerar
importantes para nuestro negocio. Por ejemplo, el verbo tan usado sin contemplaciones
en el espafiol hablado en Espafia: “coger”, puede ser mal visto o confuso en paises de

habla espafiol latinoamericano teniendo connotaciones de indole sexual. Por lo que un
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comercio de venta de excedentes de stock que se llame www.cogetelotodo.com puede ser
mal visto y no cumplir su funcién. O bien una web de un anticuario que se llame www.co-

sasviejas.com puede inducir a una percepcion errénea del negocio.

Web de la empresa

Otra de las secciones que veremos sera la creacion de la web empresarial y en la que daremos
algunas normas y consejos de usabilidad y planificacion pondremos aqui algunas cosas Utiles a
tener en cuenta.

Anuncios en buscadores y directorios. La mejor forma de emprender una camparia de
posicionamiento suele ser dirigirse a profesionales con experiencia, pero si no queremos
gastar mucho dinero y tampoco nos preocupa en exceso el tiempo que podemos dedicar
a esta tarea podemos realizarla por nosotros mismos. Conviene en primer lugar fijarse
unas metas a conseguir, no se debe intentar acaparar demasiados objetivos, y planificar
dichos objetivos en el tiempo. A veces lo breve si bueno dos veces bueno, por lo que si
centramos nuestros esfuerzos en aparecer indexados en los principales motores de bls-

queda tendremos el 80% del trabajo hecho. Tipicamente Google, Yahoo y MSN Search.

Para conseguir una buena indexacion es necesario seguir las normas dispuestas anterior-
mente (palabras clave, buen titulo, disefiar la pagina pensando en el usuario, etc.).

Dar algo gratuito. Esta es una técnica muy cominmente utilizada hoy en dia, pero que
estd dando mucho resultado en adquirir trafico o visitantes, ahora falta ver que los mismos

se conviertan en compradores.

Si usted cuenta con presupuestos para ofrecer algo que de verdad atraiga a visitantes y
gue éstos vuelvan, debe planificarlo muy bien, porque no puede darse el lujo de regalar
y regalar y que no exista una planificacion detras de esta técnica, para lograr convertir

este visitante en un comprador o visitante asiduo.

Si usted no cuenta con altos presupuestos, piense muy bien si tiene alguna informacion
valiosa que pueda interesarle a su publico objetivo y hagalo con una buena estrategia de
retencion al visitante y ver4 como aumentaran las visitantes y las personas interesadas en

su servicio o producto.

Negociado de links. Es interesante este punto, ya que trata de buscar webs que tengan
gue ver con su negocio y buscar una publicidad que permita compartir visitantes que
puedan estar interesados en cualquiera de los sites relacionados. Por ejemplo, en el caso

de la cocina gallega puede ser interesante encontrar distribuidores de productos de cocina
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donde anunciarse, o intercambiar links. Es una tarea de bldsqueda incansable por Internet
y puede demorar bastante tiempo y prestarse también a ciertas situaciones indeseadas,
como que el sitio con el que se quiere realizar el enlace, en Gltimo término prefiera el de
la competencia y nunca acuda a su llamada. O bien que intente acceder a un intercambio
de enlaces de un sitio con un page-rank superior al suyo e inaccesible para usted. Para
evitar estas situaciones podemos acudir a servicios de venta, subasta e intercambio de
enlaces que aseguran las transacciones. Un ejemplo son www.linkadage.com o

www.linkmarket.net , que haran subir el trafico de su web.

e Comunidades o foros. Disponer de un foro con temética apropiada a nuestros clientes
puede hacer subir bastante el trafico de nuestro sitio, pero sera necesario controlar la po-
sibilidad de encontrarnos con mensajes falsos, spam o trolls17. Participe en foros de ter-
ceros que versen sobre su negocio e inserte enlaces en ellos a su sitio web. Unase a co-
munidades desde las cuales usted pueda participar o promocionar su negocio, hay algunos
que permiten anunciar su negocio directamente. Buscar qué empresas tienen un directorio
comercial que le permita unirse a ellos, es muy conveniente y pueden servir de guias de

cdmo estar y ser participe de una comunidad.

e Uso del email. La promocién de su negocio en Internet no acaba solamente en Internet.
Una buena practica es incluir su direccion de correo electrénico y la web de su empresa
en sus tarjetas de presentacion, folletos informativos, cartas de presentacion, presupues-
tos, facturas, en toda la papeleria de la empresa. Pero ademas esto deberia ser extensible
a todos los empleados de la empresa. Todos los departamentos deberian incluir dicha
informacidn. En todos los emails que se envian deberia ir un pie de correo con la infor-
macion de la persona de contacto, su firma, cargo, etc. y como minimo un enlace a su
web. Lo mismo para los faxes y toda la publicidad contratada en medios no electrénicos.
Otra buena técnica es comunicar constantemente cualquier cambio en este sentido a nivel
interno y que sean los propios empleados los primeros en verlos y promocionarlos. Si un

empleado ignora que su empresa tiene un web site nunca lo promocionara.

o Listas de correo, boletines y feeds. Mantener informado a sus clientes mediante meca-
nismos de suscripcion es una buena técnica, ya que hard que no caiga en el olvido y los

clientes y visitantes retomen interés por sus contenidos. Mediante listas de distribucion

17 http://es.wikipedia.org/wiki/Troll_de_Internet
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puede informar de las novedades o incluir un boletin de noticias u ofertas hacia los clien-
tes, es bueno mantener las urls y direccion de contacto hacia nuestra web. Otra buena
préctica es la de proporcionar un archivo feed o de sindicacion de contenidos que resuma
mediante alguno de los formatos existentes en el mercado (atom, rss1.0, rss2.0, rdf) los
contenidos de nuestra pagina y los usuarios puedan acceder a dichos resimenes mediante

un navegador de rss.

5.3.3  Programas de afiliados

Los programas de afiliados han demostrado ser una buena herramienta de promocion de servicios
en Internet al igual que lo es el marketing viral. Empresas como Google, eBay, Yahoo y Amazon
lo utilizan.
Steven Rohtberg escribié un articulo18 promoviendo el uso de este sistema a todas las pequefias
empresas.
Lo que se pretende con el programa de afiliados es colocar los productos o servicios en distintos
puntos de venta, en este caso distintos sitios web y para que funcione es necesario:

e Unafiliado que disponga de un sitio web en el que promocionar los productos o servicios

de un anunciante.

e Un anunciante que desarrolle ofertas, tales como publicidades, enlaces de textos, cam-

pafias por correo electronico y listados de blsqueda que apareceran en la web del afiliado.

e Una comisién que el anunciante paga al afiliado si se produce una determinada accion,

como llenar un formulario, hacer una compra o un simple click en la publicidad.

El mayor problema que se encuentra a la hora de incluir una campafia de publicidad por objetivos
en un sitio web es que su rentabilidad suele ser muy baja, salvo que se trate de campafias que
estén muy dirigidas al pablico objetivo del sitio. Por ejemplo, una campafia de fondos de inversion
no serd muy efectiva en un portal de videojuegos.

Otro problema es que a la hora de cobrar no es viable que nos paguen un talén de poca cantidad
de dinero, ya que también implica un sobrecoste para el anunciante, ademas de tener que restar
las comisiones bancarias.

Por ultimo, para estar al dia tendriamos que estar revisando continuamente la Red en busca de
nuevas camparfias de publicidad, que acaban generando un coste muy superior al de los posibles
ingresos.

La solucion ante los problemas planteados pasa por utilizar las centrales de afiliacion, que no son
mas que agencias intermediarias que consiguen y gestionan gran parte de las campafias de publi-
cidad disponibles en la Red. En este caso y salvo que tengamos una campafia muy rentable, que
nos permita negociar directamente con el anunciante, son la mejor opcion, ya que permiten sumar
los pequefios ingresos de las diferentes camparias, realizando una transferencia por el total de una
sola vez y encargandose de toda la gestion la central de afiliacion.

18 http://www.collegerecruiter.com/pages/articles/article403.php
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Con las centrales de afiliacion la Gnica preocupacion que tenemos es ir solicitando las camparfias
que nos interesen, incluirlas en nuestro sitio web y luego ir revisando su rentabilidad para que-
darnos con las mejores.
Normalmente después de asociarnos a una campafa en cuestion, se realizard una revision de nues-
tro sitio web y después de la aprobacion podremos incluir la informacién de la campafia. Es in-
teresante visitar periddicamente las centrales en busca de nuevas campafias.
Los pagos de las campafias se basan en distintos medios.

e Pago por impresidn, normalmente acordando una cantidad de dinero por cada mil im-

presiones (CPM: coste por mil). Este tipo de pago practicamente ha desaparecido o se

paga a muy bajo coste, alrededor de 0,3€.

e Pago por clic. En este caso se paga por cada usuario Unico (evitando que el mismo usua-
rio se quede pinchando todo el dia sobre el mismo banner) que hace clic en el banner. La
rentabilidad de estas campafias suele oscilar entre los 0,03 Euros a 0,10 Euros por cada
clic.

e Pago por registro. Se paga por cada usuario que se registra en la web del anunciante.
e Pago por venta. Se paga una comision por venta generada.

e Existen variaciones sobre estos modelos, como pago por descarga o utilizacion de algin

producto, generalmente software.

Centrales de afiliados hay muchas y su calidad dependera de la gestion que hagan de las campafias
y de la seriedad en los pagos. En Espafia contamos con centrales de afiliados entre las que pode-
mos destacar algunas de ellas:

e Tradedoubler (www:.tradedoubler.com)
o Netfilia (http://www.netfilia.com/)

o Geopromos (http://www.geopromos.es/ )
e Zanox (http://www.zanox.com/es/ )

o NetAffiliation (http://www.netaffiliation.com/ )

5.3.4 Publicidad

Para conseguir alcanzar a nuestro publico objetivo la clave esta en la segmentacion. Frente a los
humildes criterios de segmentacion que nos ofrecen otras alternativas, la insercion de publicidad
a través de una red publicitaria, nos permite segmentar la poblacion a la cual vamos a exponer
nuestros impactos publicitarios en funcién de un buen nimero de utilisimos criterios: Grupos de
afinidad de sitios web, paginas web concretas, pais, dia de la semana, hora del dia, servidores de
compaiiias, universidades, navegador, sistema operativo, proveedor de acceso, palabra clave, pa-
labra editorial, frecuencia...
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Un dato fundamental a la hora de saber cuantas personas realmente veran nuestra publicidad es
la cobertura. Si contratamos una campafia de 100.000 impresiones, esto no significa que éste sera
el nimero de personas que veran nuestro banner, puesto que habitualmente muchos internautas
lo veran varias veces. Debemos controlar la frecuencia con la que los navegantes veran nuestro
banner. Al contratar una campafia de 100.000 impresiones con frecuencia 4, esto implica que
25.000 personas veran nuestro banner 4 veces. Y es que la eficacia de un banner desciende dras-
ticamente en cada nueva exposicion ante un internauta, haciendo gue habitualmente a partir de la
cuarta vez su Clic Through Rate baje por debajo del 1 %.

Aunque los precios tienen una enorme variacion en funcion del sitio web, se pueden realizar cam-
pafas publicitarias en Internet por unos pocos cientos de euros. Logicamente cuanto mas segmen-
tada y exclusiva es la audiencia de un web, se manejan unas tarifas méas elevadas, ya que es mucho
mas facil y por lo tanto econémico llegar a una gran audiencia no segmentada, que acceder a un
perfil mas depurado de individuos.

Si comparamos el ratio de respuesta CTR con las tarifas publicitarias de Internet, frente a otros
medios tradicionales veremos que la mayoria de las campafias de publicidad en este nuevo medio
aun resultan ciertamente baratas, y con el valor afiadido de que realmente llegamos a nuestro
publico objetivo.

Hemos visto que una buena campafia de promocién on-line ha de comenzar con una adecuada
segmentacién de nuestro publico objetivo. Después debemos adaptar nuestras paginas para que
sean atractivas e interactivas, que retengan al visitante, que le lleven a la repeticién de sus visitas
y que finalmente le hagan comprar y optar por una buena colocacién de nuestros anuncios, pode-
mos basarnos en la famosa linea de vision tan utilizada en publicidad en papel, aunque también
podemos basarnos en estudios realizados por empresas de las “zonas calientes” de la pagina web.
Tal y como recoge Google en su mapa de calor.
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La duracion de la campafia l6gicamente vendra guiada en funcion de los objetivos que nos plan-
teemos, pero podriamos dividir estos objetivos en dos grandes bloques: las campafias que buscan
un reconocimiento de marca, que pueden durar en torno a 6 meses, y las que persiguen la realiza-
cién de ventas, para las cuales es aconsejable una campafia previa de posicionamiento y exten-
derse en torno a 3 meses adicionales.

5.3.5 Blogs

Un Weblog, también conocido como blog o bitacora, es un sitio Web frecuentemente actualizado
donde se recopilan cronoldgicamente textos o articulos de uno o varios autores donde el méas
reciente aparece primero, con un uso o tematica en particular. Los blogs o weblogs son publicados
de una manera personal e informal. La mayoria se trata de diarios en el sentido tradicional pero
se esta produciendo cada vez més una mayor especializacion, con paginas dedicadas a la tecno-
logia, la politica, o las que siguen el hilo de los acontecimientos de la actualidad. En el mundo se
crean cada dia alrededor de 900.000 mensajes y se estima que un 27% de los usuarios de Internet
lee blogs habitualmente.

Lo que si es indudable es que, a pesar de la alta tasa de mortalidad que sufren los blogs (sin
actualizaciones, abandonos, etc.), el fendmeno Weblog esta influyendo directamente en la vida
politica y periodistica. Los blogs cuentan noticias exclusivas y se consolidan como una manera
de acceder a informacion especializada que los usuarios de Internet no encuentran en los soportes
tradicionales.

El fendmeno Weblog ha generado la aparicién de un ecosistema a su alrededor. Por ejemplo, la
existencia de tal cantidad de Weblogs en el mundo hace necesaria la creacion de buscadores de
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Weblogs que ayuden a los usuarios a encontrarlos facilmente, de herramientas de creacion y pu-
blicacion, servicios de hosting exclusivos para weblogs, disefio y personalizacién, ranking de
weblogs, servicios de novedades, fotografias, videos y audio, y un largo etcétera.

Como vemos un blog es una poderosa herramienta de contenidos y promocién de los mismos,
desde un punto de vista de marketing de empresa la utilidad de los blogs es aconsejar en el uso
de este medio de acuerdo a las necesidades de sus clientes, ademas de orientarlos a lidiar mejor
con los comentarios negativos. Es por esto por lo que muchas empresas incitan a sus empleados
a que escriban blogs relacionados con sus empresas y de esta forma sirvan como canal de infor-
macion externo para los clientes. La practica es bien aceptada y cumple con todos los requisitos
expuestos en secciones anteriores, por supuesto no caben los detractores de este sistema, ya que
uno de los puntos a tener en cuenta es que la tematica debe ir siempre orientada hacia el negocio
de la empresa y de poco sirven blogs personales. Pero si empresas como Yahoo, Microsoft, Sun
Microsystems y Google lo emplean, serd porgque dan buenos resultados. Es un buen complemento
a los boletines de empresa enviados a los subscriptores, en este caso los blogs pueden llegar a un
publico mas amplio [51-58].

No requiere de grandes conocimientos para la creacion de un blog y siempre podemos optar por
la creacion de un blog mediante un servicio gratuito, lo que nos evitara cuestiones tecnolégicas
como instalacion, configuracién y programacion del blog, y simplemente tendremos que empezar
a escribir contenidos. Un breve tutorial para la creacion de un blog se puede encontrar en
http://blog.posicionado.com/category/tutoriales/

5.3.6  Mudiltiples paginas

Hemos mencionado que el proceso de indexacion de los buscadores es diferente entre si, por lo
que adaptar un sitio web a la mayoria de los buscadores puede ser una tarea dificil, pesada y llena
de complejidades, porque la optimizacion para un motor de bisqueda puede que no funcione
completamente para otro.

Una buena alternativa consiste en crear distintas paginas individuales optimizadas para cada bus-
cador en concreto y dar estas paginas como url de entrada al darnos de alta en cada buscador.
Cada pagina optimizada en un buscador. Asi podemos tener: index1.html, index2.html, in-
dex3.html, etc.

El proceso seria primero enfocarnos en el buscador que queremos darnos de alta. Realizar una
busqueda de alguna de nuestras palabras clave, comparar los 5 0 10 primeros lugares y ver qué
tienen de comun entre si, aplicar esto a nuestra paginay registrarla. Por supuesto esto también es
una tarea pesada, pero podemos hacernos con alguna herramienta que permita el registro masivo
en buscadores con unos pocos pasos como por ejemplo SubmitWolf19. Pero sea cual sea la he-
rramienta que use tratela con cuidado, algunos buscadores pueden tratar sus pagina como spam,
muchos necesitan de una validacion posterior para comprobar que efectivamente no es spam, y
otros simplemente no dejaran utilizar dicha herramienta y el proceso debe ser realizado manual-
mente (por ejemplo yahoo).

5.3.7 Viendo el progreso

El proceso de gestion del posicionamiento se comentara en la unidad de “Internet como fuente de
informacion”, pero a modo de inicio deberiamos controlar en primer lugar a la competencia para
ver como llegan ellos a los primeros puestos, realizar las modificaciones oportunas para cada
buscador y registrarnos, comprobar mediante busquedas en qué puesto estamos y realizar nuevos
cambios para mejorar nuestra posicion, volver a comprobar, volver a cambiar, etc.

19 http://www.trellian.com/swolf/index.html
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El problema aqui es controlar qué cambios en el tiempo hemos realizado y sobretodo qué efectos
han tenido en cada una de las paginas. Una manera efectiva de realizar esto es tener una hoja de
calculo donde podamos anotar qué paginas tenemos, qué cambios hemos hecho, en qué buscador
las hemos registrado y que efectos han tenido.

Primero tendra que visitar cada buscador, llevar a cabo unas busquedas, revisar las paginas que
aparecen en tales resultados, aplicar cambios a sus paginas, ver los resultados, registrar las pagi-
nas, ver los resultados, hacer cambios y tomar las oportunas notas y cambios en su hoja de trabajo
todo eso para cada una de sus péginas y para cada uno de los buscadores, y si tiene un sitio
multipagina optimizada para cada buscador hay que multiplicar el trabajo. jUn trabajo de chinos!
Afortunadamente tenemos herramientas que nos facilitan tales tareas.

Dentro de las distintas herramientas las tenemos gratuitas o limitadas y de pago, las tenemos
dentro de esas categorias que pueden ser online o mediante un software autbnomo que hay que
instalar. La mayoria de ellas seran capaces de buscar con exactitud su posicion dentro de la ma-
yoria de buscadores, le proporcionaran recomendaciones, analizaran las paginas de la competen-
ciay proporcionaran informes para tomar decisiones.

Comenzaremos por las herramientas gratuitas o que permiten un tiempo limite de uso o bien un
Unico proyecto de demostracion. Estas herramientas suelen tener un propésito Gnico (por ejemplo
andlisis de cabeceras, palabras claves, enlaces, page-rank, etc) frente a las de pago que realizan
acciones globales sobre un proyecto?.

o Keyword Discovery: http://www.keyworddiscovery.com/ permite comprobar cuales
son las mejores palabras clave en Internet, asi como dar recomendaciones sobre las

que queremaos usar.

e Meta Tag Analyzer: (http://www.scrubtheweb.com/abs/meta-check.html): Como su
nombre indica proporciona informes sobre el uso correcto o incorrecto que se esta
haciendo de los distintos elementos de la pagina para posicionarla en los buscadores,

algunas partes s6lo se muestran a los miembros registrados.

e Meta Tag Builder (http://www.scrubtheweb.com/abs/builder.html):Permite crear el

codigo de los metadatos para copiarlos en nuestras paginas.

e Submit Express (http://www.submitexpress.com/tools.html): tiene varias herra-
mientas gratuitas online para mostrar el estado de los metadatos de la pagina, ver el
codigo fuente de la competencia tal y como lo ven los spiders, comprobacién de la

popularidad de enlaces, sugerencia de palabras clave y un generador de metatags.

e Free Meta Tag Generador (http://www.search-marketing.info/meta-tags/make-

meta.htm): Otra herramienta online y gratuita de generaciéon de metatags.

e WordTracker (http://www.wordtracker.com/): Analisis, sugerencias y recomenda-

ciones de palabras clave, es de pago pero tiene la posibilidad de probar el servicio.

20 Nota: Debido a la velocidad a la que evolucionan estas herramientas, cabe la posibilidad de que algunas
de las mismas hayan dejado de ser gratuitas, hayan desaparecido o existan bajo otro nombre.
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PPC Toolkit (http://www.ppctoolkit.com/): conjunto de herramientas para planificar

y rentabilizar campafias publicitarias.

WordTrix (http://www.vertex42.com/WordTrix.html): Estupenda hoja Excel de pla-
nificacién de proyectos de posicionamiento, con busqueda de palabras clave, gestidon
de listas de palabras, muy Util para realizar las tareas anteriormente descritas y lo

mejor es que tiene tutoriales y es completamente gratis.

LinkVendor (http://www.linkvendor.com/): Conjunto de herramientas gratuitas y on-

line.

Google Fight (http://www.googlefight.com/): curiosa herramienta que nos dice qué

palabras son las que se repiten mas en google.

Google Dance Tool (http://www.google-dance-tool.com/): otra herramienta curiosa
que permite conocer si google esta realizando modificaciones en sus datos, realizando
busquedas mensuales. La herramienta busca en los distintos cluster de google si al-
guno de ellos no devuelve los mismos datos que el resto es que el proceso de actuali-
zacion ha comenzado, por lo que puede ser un buen momento para insertar nuestras

paginas.

SEO Tools (http://www.seochat.com/seo-tools/): Un buen montdn de herramientas
online y gratuitas, desde analisis de metadatos, enlaces, page-rank de google, hasta

calculadoras de adsense y ROI.

Page Rank (http://www.programatium.com/pagerank.php): Con un sencillo formula-

rio permite ver que posicidon ocupa una pagina en el page rank de google.

iWebtools (http://www.iwebtool.com/): conjunto de herramientas online en linea con

las anteriores y que permiten predecir un futuro page rank.

Hasta aqui las herramientas online, ahora veremos algin software de los mas conocidos que nos
pueden ayudar:

GoodKeywords (http://www.goodkeywords.com/): Herramienta gratuita de gestion

de palabras clave.

SEO Elite (http://www.seoelite.com/index2.htm): Suite completa para realizar las ta-
reas mas comunes de SEO. Analizar a la competencia, analizar enlaces hacia fuera o

hacia nosotros, comprobar distintos elementos del posicionamiento, etc.

SubmitWolf (http://www.trellian.com/): Herramienta de registro en buscadores que

con unos clics permite registrar nuestras webs en cientos de ellos.
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e SEO Toolkit (http://www.trellian.com/): completisima suite que permite analizar
nuestras posiciones, proporciona consejos y mejoras, se enlaza con servicios de reco-
mendacién de palabras clave, calcula el ROI, edita los metatags, y permite realizar

seguimientos de campafias PPC.

¢ Webposition (http://www.web-positiongold.com/): Otra suite muy completa para
toda la gestion reproyectos SEO. Esta herramienta proporciona mucha ayuda para

conseguir los objetivos planteados que ella llama misiones.

e Google toolbar (http://toolbar.google.com/T4/intl/es/index_xp.html): Herramienta
proporcionada por google que se integra en el navegador y que entre otras cosas

permite ver el page-rank de la pagina que estamos visitando.

¢ Toolbar Browser (http://www.toolbarbrowser.com/): Una barra de las barras podria
definirse. Muchas barras de navegacion aportadas por yahoo, Microsoft, alexa o google
contienen herramientas que nos gustaria tener al mismo tiempo sin tener que tener
todas la barras juntas. Toolbar Browser realiza esto, permite integrar algunas de las
mejores herramientas juntas y clasificadas por categorias: busqueda, SEO, PPC, e in-
cluso se integra con las herramientas de la suite SEOToolkit y permite ademas afiadir
nuestras propias herramientas, puedes ver los metadatos de las paginas, y el cédigo
fuente tal y como lo analizan los spiders, las cabeceras del servidor y lo mejor de todo

es que es gratuita.

Ademas de estas herramientas también podemos contar con otro tipo de servicios que fundamen-
talmente se basan en el analisis de trafico de Internet.

e Alexa (http://www.alexa.com/): Servicio de analisis de trafico de las paginas propor-

cionando un ranking de popularidad de las mismas.

¢ Indice de popularidad (http://pi.trellian.com/): establece la popularidad de las pa-

ginas analizédndolas una media de tres meses sobre sesiones Unicas.
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