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IV. INTRODUCCIÓN 

Este proyecto tiene por objetivo el diseño de un SPOC para el aprendizaje de nuevas 

tecnologías de registro distribuido (DLT) como Blockchain. 

Los SPOC son una modalidad de formación online que se caracterizan por ser una evolución de 

los MOOC para ajustarlos a necesidades específicas de una entidad educativa. Mientras los 

MOOC ayudan a la actualización de conocimientos generales y de grandes grupos, los SPOC 

permiten a los estudiantes aprovechar el potencial de este tipo de cursos, pero dirigidos a una 

comunidad particular, desarrollando un perfil específico. En este caso, se introduce una 

especialización a blockchain, una tecnología revolucionaria en temas de seguridad informática 

que actualmente está teniendo un gran impacto en la red debido a la aparición de monedas 

virtuales y contratos inteligentes (Smart Contracts).  Más específicamente, prepara a los 

estudiantes con perfil principalmente de ingeniería para programar en entornos novedosos 

como Ethereum, ampliando conceptos de seguridad y programación concurrente de otras 

asignaturas de grado relacionadas (como Sistemas-Operativos-II, por ejemplo). 

El SPOC tiene por objetivos secundarios proporcionar a los estudiantes:  

• Comprensión y un conocimiento práctico de conceptos fundamentales de blockchain. 

• Habilidades para diseñar SmartContract. 

• Métodos para desarrollar aplicaciones descentralizadas en blockchain. 

• Información sobre los marcos de blockchain específicos en la industria. 

 

V. CONCEPTOS CLAVE 

V) 1. SPOC 

En los últimos años se han ido afianzado dentro de la comunidad educativa los formatos de 

cursos en formato MOOC, o lo que es lo mismo Cursos On-Line Masivos en Abierto (sus siglas 

en inglés Masive Open On-Line Course). 

Esta nueva modalidad de curso online ha permitido que personas de muy diverso ámbito (no 

solo estudiantes de educación secundaria o universitarios) adquirieran conocimientos básicos 

e incluso avanzados de temas necesarios para su empleabilidad. 

Es una forma sencilla de introducirse en temarios hasta hace poco desconocidos para aprender 

y conocer en qué se estaban moviendo los diferentes sectores laborales. También, ha ayudado 

a profesionales a reciclarse y ponerse al día con nueva metodologías, técnicas y 

conocimientos. 

Aparecen aquí diferentes conceptos clave que debemos distinguir: 
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• Un MOOC (Masive Open On-Line Course) es un curso de acceso gratuito con itinerario, 

tutorización, dinamización y tiempo limitado. La certificación de superación del curso 

es lo único que suele ser de pago, y suele contar con pruebas de conocimiento.  

• Un SPOOC (Self-Paced Open On-Line Course), se basa en el encadenamiento de 

módulos formativos en itinerario, ajustado la disponibilidad del usuario. Es decir, es el 

usuario el que marca su ritmo de aprendizaje, ya que este formato no fija un tiempo 

límite de realización. En este caso, se pierde la posible tutorización y dinamización del 

curso, aunque mantiene su poder de evaluación. 

• Un NOOC (Nano Open On-Line Course), se puede considerar la versión micro de los 

anteriores, son pequeñas píldoras que den lecciones muy concretas. Son minicursos a 

la carta que pueden ser libres o con itinerarios. 

 

Estos tres tipos de curso son cursos en abierto, y en ocasiones, son muy estandarizados, tanto 

que a veces no se ajustan a las necesidades de todos. Para ello están los cursos Privados: 

• Blended: Estos cursos son los que se les llama de formación mixta, donde la parte 

presencial se integra con la on-line y al revés. Es una opción muy acogida entre PYME’s 

para potenciar la formación de sus trabajadores en una doble dirección de 

aprendizaje. 

• SPOC: No confundir con los SPOOC, son los Small Private On-Line Course. Pequeños 

cursos privados que se pueden hacer a medida para grupos, comunidades o empresas 

y que son perfectos para compaginar trabajo y formación. 

• COOC: Por último, los Corporative Open On-Line Course. Es un paso más allá de la 

formación corporativa. Suele desarrollarse a medida, para empresas grandes o con 

muchos empleados para que la formación sea generalizada en todos los niveles e 

incluso personalizada en cada nivel jerárquico. 

En el caso que nos ocupa en este proyecto de innovación, nos hemos centrado en la 

elaboración de un SPOC, orientado a alumnos e investigadores que pretenden ampliar sus 

conocimientos de seguridad informática con la tecnología Blockchain.  

V) 2. BLOCKCHAIN 

Uno de los primeros documentos en los que se menciona el termino Blockchain es el 

documento escrito por Satoshi Nakamoto1 en el año 2008: “Bitcoin P2P e-Cash” . En ese 

artículo se describe Blockchain como una pieza tecnológica creada con el único propósito de 

hacer realidad el proyecto Bitcoin y que hace uso de distintas técnicas que han surgido, a lo 

largo de los últimos 40 años en el campo de la informática. Muchas de las técnicas descritas en 

el paper de Satoshi Nakamoto se crearon con propósitos militares y durante mucho tiempo 

fueron propiedad exclusiva de algunos gobiernos, aunque a mediados de la década de 1990, la 

mayoría de estas herramientas y tecnologías ya eran accesibles para las universidades y la 

población civil. 

 

1 Nakamoto, S. (2019). Bitcoin: A peer-to-peer electronic cash system. 
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V) 2. 1. LA CRIPTOGRAFÍA 

Como es bien conocido, la criptografía tuvo origen militar. Durante la Segunda Guerra 

Mundial, los estados en guerra experimentaron necesidades de comunicarse por radio a través 

de canales que el enemigo podía escuchar para trasmitir mensajes secretos que solo pudiesen 

ser descifrados por los aliados. Alan Turing, matemático británico, es considerado uno de los 

padres de la informática y también uno de los primeros investigadores en el campo de la 

criptografía.  

La mayoría de las redes blockchain utilizan un tipo de criptografía inventada en 1985 por Neal 

Koblitz y Victor S. Miller, conocida como criptografía de curvas elípticas. 

V) 2. 2. EL MOVIMIENTO CYBERPUNK 

En los años 90, con las bases técnicas de la criptografía consolidándose, tuvo lugar un 

movimiento social que ayudaría a que Bitcoin se hiciese realidad, dotándolo de recursos 

económicos y humanos: el movimiento Cyberpunk. Este movimiento tuvo su origen formal en 

el manifiesto cripto-anarquitas de Timothy C. May, publicado tras la reunión de Cyberpunks en 

Sillicon Valley que tuvo lugar en el año 1992. En este manifiesto, el autor realizaba un 

llamamiento para emprender una revolución social y económica de carácter libertaria con el 

objetivo de reducir la intervención del estado a su mínima expresión. Debido a que la 

protección que brinda el Estado en la firma de acuerdos y la relación entre individuos podía ser 

ahora garantizada por la tecnología, la sociedad podía avanzar hacia una forma de gobierno 

más libertaria y eficiente. 

El paper de Satoshi Nakamoto describe a Bitcoin como un tipo de dinero electrónico 

gobernado por unas reglas criptográficas que controlan su creación y gestión en lugar de 

confiar en autoridades centrales como los gobiernos. No es de extrañar que el movimiento 

Cyberpunk apoyase el proyecto de Bitcoin desde su inicio. 

V) 2. 3. LA TEORÍA DE JUEGOS 

La Teoría de Juegos es una disciplina a medio camino entre las matemáticas y la economía y 

que, además de jugar un papel muy importante en redes de Blockchain como la de Bitcoin, es 

aplicable a situaciones en las que agentes racionales toman decisiones en un escenario bien 

definido. Una red de Blockchain no es solo un conjunto de usuarios ejecutando un programa 

de ordenador que les permite crear y transferir dinero electrónico. Los usuarios que participan 

de la red tienen un motivo para hacerlo.  

La Teoría de Juegos es una disciplina matemática que, entre otras cosas, permite ajustar los 

incentivos de los participantes en una red de Blockchain para comportarse de una 

determinada manera, contribuyendo positivamente a la red. El motivo por el que en Bitcoin 

existen usuarios que validan transacciones es porque existe una recompensa. 
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V) 2. 4. LAS CRIPTOMONEDAS Y SUS ANTECEDENTES 

Bitcoin es una moneda digital que tiene su origen en el año 2008 y que utiliza la criptografía 

para garantizar aspectos de su funcionamiento como la puesta en circulación de la moneda o 

el mecanismo de gasto que garantiza que una moneda no pueda ser gastada dos veces. Lo que 

conocemos como Blockchain es en realidad un conjunto de mecanismos que, en las redes 

públicas, sirven para resolver dos grandes problemas:  

1. El mecanismo para poner en circulación una nueva moneda.  

2. Evitar que un usuario gaste dos veces la misma cantidad de dinero.  

El primer problema pudo resolverse gracias a la prueba de trabajo, inventada por Adam Back 

en el proyecto HashCash. La prueba de trabajo consiste en un problema matemático de 

resolución compleja, pero de verificación sencilla, como por ejemplo cálculos de raíces 

cuadradas de números grandes o colisiones parciales de hashes. El segundo problema pudo 

resolverse gracias al trabajo de investigación de Nick Szabo sobre los registros de activos 

tolerantes a fallos bizantinos. Sumado a la cadena de Bloques, estas investigaciones 

permitieron que varios usuarios de una red de Blockchain fuesen capaces de conocer y 

verificar el último estado global de la cadena de bloques. 

V) 2. 5. LOS TOKENS Y LOS SMART CONTRACTS 

En el año 2014, el programador Vitalik Buterin propuso y lideró la creación de una nueva red 

de Blockchain conocida como Ethereum. Además de permitir la transacción con una moneda 

digital propia, el Ether, esta red permite a cualquier usuario crear programas de ordenador y 

desplegarlos en ella. Al desplegarlos, el programa de ordenador se instala en todos y cada uno 

de los ordenadores que forman parte de la red. 

Del mismo modo que una transacción en Bitcoin se considera legítima si la mayoría de los 

mineros de Bitcoin la consideran válida, el resultado de la ejecución de un Smart Contract será 

el obtenido por la mayoría de los mineros de la red de Ethereum. Eso significa que los mineros 

de la red Ethereum no solo validan transacciones e instalan estas aplicaciones, sino que 

además deben realizar todas las ejecuciones de cada una de ellas y compararlas con el 

resultado obtenido por el resto. 

Como se puede deducir, a pesar de que el nombre Smart Contract signifique contrato 

inteligente, el nombre es desafortunado, ya que no se trata de un contrato sino de un 

programa de ordenador. Aunque los Smart Contracts de Ethereum pudiesen servir para 

garantizar una transacción comercial entre dos partes –siempre que esa transacción sea 

pagada Ether– lo cierto es que en la práctica no sirven para sustituir contratos complejos como 

un contrato de trabajo. 

Uno de los principales usos de los Smart Contracts es la creación de tokens. Un token es un 

Smart Contract que sirve para llevar la cuenta de un determinado activo en una lista. Se trata 

de un pequeño libro contable creado sobre un gran libro contable: la cadena de bloques. 
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Uno de los fenómenos más populares alrededor de lo tokens es el de las ICO u oferta inicial de 

monedas. Se trata de una práctica seguida principalmente por las empresas de nueva creación, 

a través de la cual emiten sus propias monedas digitales para representar los servicios que 

prestarán en el futuro, cuando la compañía aún no presta ningún servicio. La empresa utiliza 

los fondos obtenidos en criptomonedas por la preventa de estos tickets —tokens— para 

financiarse y, de este modo, consigue crear una comunidad alrededor de su producto. Tan solo 

en el año 2017 la financiación obtenida por las empresas que han decidido financiarse 

mediante esta técnica supera los 5000 millones de euros. Una cifra sorprendente que no para 

de crecer teniendo en cuenta que esta forma de financiación no existía en 2016. 

V) 2. 6. BLOCKCHAIN Y EL FENÓMENO DE LOS CONSORCIOS 

Las criptomonedas tienen un origen con componentes políticos y sociales. Una de las primeras 

personas en percatarse de que este hecho no ayudaba a su adopción por parte de las 

empresas fue Don Tapscott, un ejecutivo canadiense con una larga trayectoria en finanzas que 

propuso separar las criptomonedas de la tecnología que subyace: Blockchain. Aunque pueda 

parecer poco relevante, el hecho de separar ambos conceptos fue clave para que la banca 

comenzase a experimentar con Blockchain. 

La banca fue el primer sector en experimentar con Blockchain. Al fin y al cabo, Blockchain es 

una tecnología para gestionar transacciones económicas y este es el núcleo del sector 

financiero. 

Otras empresas como IBM vieron en Blockchain una forma no solo de gestionar transacciones 

económicas, sino de gestionar información de todo tipo de manera compartida. Esto aportaba 

varias ventajas, ya que hasta ese momento cada una de las empresas que colaboran entre sí 

gestionaban la información por separado. Si alguna de ellas cometía un error era necesario 

ponerse en contacto con el resto para conciliar la información y asegurarse de que todas ellas 

llevaban la cuenta de lo mismo y de la misma forma. 

VI. TECNOLOGÍAS Y TÉCNICAS EMPLEADAS 

Para el desarrollo del proyecto ha sido necesario la evaluación de las principales tecnologías y 

técnicas computacionales que permitieran llevarlo a cabo. Este apartado recoge un resumen 

de las principales, aportando una descripción de cada uno y el uso dado en el proyecto. 

VI) 1. REDES BLOCKCHAIN 

En esta sección vamos a hablar sobre las 2 principales redes Blockchain que están disponibles 

ahora mismo. Aunque nos centraremos en Ethereum, ya que Hyperledger queda fuera del 

alcance de este curso. 

VI) 1. 1. IBM HYPERLEDGER FABRIC 

El proyecto Hyperledger nace como un esfuerzo colaborativo de código abierto creado para 

avanzar en el desarrollo de las tecnologías Blockchain. Nace en el seno de una fundación que 

nació para cuidar del Software Abierto, la Linux Foundation, en el que se mueven otros 
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proyectos como Docker, Kubernetes node.js, etc. En Hyperledger contribuyen empresas de 

diverso tipo; tecnológicas como IBM, Intel, Fujitsu, etc.; financieras, como JP Morgan, BBVA, 

SWIFT, etc.  

Al hablar de hyperledger (HL) no lo hacemos de una sola tecnología Blockchain, o, en general, 

DLT (Distributed Ledger Technology), sino de varias: Fabric, Sawtooth, Burrow, Airoa, etc. En lo 

que sigue vamos a profundizar en una de ellas, el HL Fabric, que es un middleware que 

suministra soporte Blockchain, privado y permisionado. Por encima de Fabric se puede instalar 

un acelerador de aplicaciones que se denomina HyperLedger Composer, que permite crear 

fácilmente aplicaciones para Fabric. 

El núcleo básico de la arquitectura de Hyperledger Fabric es una ejecución en tres 

fases del proceso tradicional order‐execute sobre el que van a fluir las transacciones. 

Definición: HL Fabric es un sistema operativo distribuido permisionado de operaciones 

sobre blockchains que ejecuta aplicaciones distribuidas escritas en lenguajes de 

programación de propósito general (por ejemplo, Go, Java, Node.js). Realiza un 

seguimiento seguro de su historial de ejecución en una estructura de datos llamada 

LEDGER (libro mayor replicado) y no tiene criptomoneda incorporada. 

HL Fabric presenta una arquitectura de ejecución en tres fases: execute‐ordervalidate en vez 

de la tradicional order‐execute por las razones explicadas anteriormente. 

En pocas palabras, una aplicación distribuida para Fabric consta de dos partes: 

• Un contrato inteligente, llamado chaincode, que es un programa código que 

implementa la lógica de la aplicación y se ejecuta durante la fase de ejecución. El 

chaincode es la parte central de una aplicación distribuida en Fabric y se puede escribir 

por un desarrollador no confiable. Existen chaincodes especiales para la gestión del 

sistema Blockchain (system chaincodes). 

• Una política (normativa o policy) de aprobación que se evalúa en la fase inicial de 

validación. Estas políticas, llamadas de endosado (endorsing), no pueden ser elegidas o 

modificadas por los desarrolladores de aplicaciones, por definición no confiables, aun 

siendo parte del sistema. Una política de endosado (endorsing policy) actúa como una 

biblioteca estática para la validación de transacciones en Fabric, las cuales solo pueden 

ser parametrizadas por el chaincode. Solo ciertos administradores designados pueden 

ejecutar funciones de administración del sistema y tener el derecho de modificar la 

política de endosado. 

A continuación, se pone una imagen de ejemplo de un chaincode simple: 
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Figura 1. Ejemplo de chaincode para verificar títulos universitarios 

Los nodos en una red Fabric toman uno de tres roles: 

• Clientes: envían propuestas de transacciones para su ejecución, orquestan la fase de 
ejecución y, finalmente, transmiten transacciones para ordenar (consenso). 

• Peers: ejecutan propuestas de transacciones y validan las transacciones. Los peers también 
mantienen el ledger en blockchain, estructura de datos de solo anexos que registra todas 
las transacciones en la forma de una cadena de hash, así como el estado, una sucinta 
representación del último estado contable. No todos los peer ejecutan todas las 
propuestas de transacción, solo un subconjunto de ellas llamados endorsing peers (o, 
simplemente, endorsers), según se especifique por la política de endosado del chaincode 
al que la transacción pertenece. Sin embargo, todos los peer mantienen el libro mayor 
completo. 
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• Ordering Service Nodes (OSN) (o, simplemente, orderers): son los nodos que forman 
colectivamente el servicio de orden (consenso). En pocas palabras, el servicio establece el 
orden completo de todas las transacciones en la red o topología HL Fabric, donde cada 
transacción contiene actualizaciones de estado y dependencias calculadas durante la fase 
de ejecución, junto con la firma criptográfica de los pares patrocinadores (endorsers) que 
los computaron. Los nodos de consenso u orderers, ignoran completamente el estado de 
la aplicación y no participan en la ejecución ni en la validación de transacciones. Esta 
elección de diseño permite un consenso modular (pluggable) y simplifica el reemplazo de 
protocolos de consenso en Fabric. 

Dado que es posible ejecutar un nodo físico con múltiples roles, Hyperledger‐Fabric también 

puede ser operado como un sistema peer‐to‐peer tradicional de Blockchain, en el que cada 

nodo mantiene el estado e invoca, valida y ordena transacciones. 

VI) 1. 2. ETHEREUM 

Ethereum nace a finales del 2013, a manos de Vitalik Buterin, un activo programador de 

Bitcoin y Mastercoin que pretendía extender las capacidades de dichas cadenas de bloques. Su 

primera propuesta incluía contratos flexibles mediante el uso de un lenguaje de scripting que 

mejoraba notablemente las limitaciones del código específico de Mastercoin. 

En diciembre del 2013 publicaría el White Paper denominado «A Next-Generation Smart 

Contract and Decentralized Application Platform» que establecería las premisas de Ethereum y 

que evolucionaría gracias al apoyo de varios miembros de la comunidad. Entre ellos destacaría 

Gavin Wood (cofundador, diseñador y CTO) que publicaría la especificación técnica y formal de 

Ethereum en el denominado Yellow Paper: «Ethereum: A Secure Decentralised Generalised 

Transaction Ledger».  

Se formaría así, el 30 de Julio del 2015, el «Ordenador Mundial» con el minado del primer 

bloque de la cadena de bloques de Ethereum. 
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Figura 2. Bloque 0 de Ethereum 

Ethereum puede definirse como una máquina de estados infinitos con dos funcionalidades 

principales: publicar un estado único e implementar una máquina virtual que modifica dicho 

estado. De esta forma, se genera un entorno de computación distribuida que ejecuta 

programas denominados smart contracts, que a su vez almacenan y acceden a datos 

sincronizados mediante una cadena de bloques. 

Los principales componentes de Ethereum son los siguientes: 

• Red peer-to-peer: los nodos de Ethereum escuchan en el puerto 30303TCP usando el 

protocolo ÐΞVp2p  

• Blockchain: Cadena de bloques cuya moneda intrínseca es el Ether y que está 

destinada a almacenar transacciones y el estado de la red. Esta permite almacenar en 

forma de datos el código compilado de los smart contracts que los usuarios comparten 

con la red. En Ethereum, la Blockchain se implementa con la estructura de datos 

arborescente Merkle Patricia Tree, donde cada nodo hoja contiene el hash de los datos 

y cada nodo no-hoja (incluida la raíz) contiene un hash de los nodos hijos.  
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Figura 3. Estructura Merkle Patricia Tree 

Gracias a esta estructura es posible validar la integridad de los datos almacenados en 

un nodo hoja solo con calcular los hashes de sus nodos padre, por lo que no es 

necesario disponer de los datos del resto de nodos hoja. A diferencia de otras cadenas 

de bloques, los bloques de Ethereum almacenan referencias a bloques uncle. Dichos 

bloques son bloques válidos por los que la red no apostó continuar y a los que no 

consideró parte de la cadena principal. Aunque en otras cadenas serían descartados, 

Ethereum los conserva para aumentar la seguridad de la Blockchain e intentar 

descentralizar la minería recompensando a los mineros por su generación. 

 

• Máquina Virtual: Encargada de ejecutar los smart contracts que consultan y modifican 

el estado de la red. La EVM (Ethereum Virtual Machine) se ejecuta en los nodos de la 

red e interpreta el código máquina proveniente de la compilación de lenguajes de alto 

nivel (Solidity). De esta forma, la red se comporta como un sistema de ejecución 

distribuida, donde el código se almacena de manera inmutable en la cadena y donde 

los datos calculados son validados con las sucesivas ejecuciones de los mineros. Este 

consenso en la ejecución, aunque permite validar de forma distribuida los resultados 

de los smart contracts, restringe la ejecución del código no determinista en la cadena, 

por lo que hace que operaciones puramente aleatorias no sean posibles.  

• Algoritmo de consenso: actualmente implementa un algoritmo de Proof-of-Work 

denominado Ethash. No obstante, existen planes de migrar a Proof-of-Stake.  

• Clientes: Nodos de la red que interactúan con ella. Sus implementaciones más 

extendidas son Parity y Geth.  
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• Transacciones: Mensajes enviados por clientes de la red que incluyen origen, destino, 

valor y datos adicionales. Cada transacción en Ethereum requiere invertir una cantidad 

de gas determinado, este valor sirve para recompensar a los mineros con Ether por su 

cómputo y para evitar que las transacciones puedan ejecutarse infinitamente.  

Desde un punto de vista práctico, Ethereum es un entorno de computación distribuido y 

descentralizado que emplea la tecnología Blockchain como medio de almacenamiento y 

sincronización de los datos. La forma de almacenar datos puede ser expresada como el 

conjunto Clave-Valor, al igual que el modelo de memoria RAM de un ordenador convencional. 

De igual manera, la memoria de Ethereum permite almacenar programas (smart contracts) 

que pueden ser ejecutados con el fin de leer y/o modificar datos. A diferencia de un ordenador 

común, todos los cambios en la memoria de Ethereum deben respetar el algoritmo de 

consenso. 

Nota: Ethereum está aún en desarrollo y, por tanto, está sujeta a modificaciones y futuras 

evoluciones. 

VII. IMPLICACIONES LEGALES DEL USO DEL BLOCKCHAIN 

En esta sección se estudian las implicaciones legales del primer caso de uso de Blockchain, las 

criptodivisas, así como de otros casos de uso derivados del uso de blockchain y Smart 

contracts. 

¿Qué son los smart contracts desde una perspectiva legal? 

¿Nos llevan los smart contracts hacia una economía sin derecho contractual? A estas alturas 

todos hemos leído sobre smart contracts, qué son y cómo funcionan, pero poco se ha dicho 

aún sobre sus implicaciones en el mundo jurídico. 

Actualmente, hemos encontrado en el mundo del derecho un fenómeno socioeconómico cada 

vez más generalizado: la sustitución del hombre por la máquina. En el ámbito económico, las 

relaciones comerciales (mediadas por el derecho) pretenden traernos la idea de que la 

maquinización y la informática pueden reemplazar el factor humano. Esto se trata de la 

sustitución del aparataje jurídico del que disponemos (cuerpos legales, documentos, registros, 

abogados, tribunales, etc.) por dispositivos y programas informáticos. 

Cuando hablamos de un Smart Contract como un contrato que se ejecuta a sí mismo, ¿somos 

conscientes de que la única tarea de un programa informático es manejar información? Se 

trata de hacer operaciones con unos datos siguiendo instrucciones para dar como resultado 

unos nuevos datos. 

El concepto de Smart Contract fue enunciado por Nick Szabo, en el año 1996, en la revista 

Extropy Nº 16: Smart Contracts: Building Blocks for Digital Free Markets. En este artículo Szabo 

trata de explicar los últimos avances en materia de protocolos criptográficos y el potencial que 

ello tenía sumado al concepto de Internet, donde podría revolucionarse el derecho contractual 

tradicional.  
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Szabo define los smart contracts como a set of promises, specified in digital form, including 

protocols within which the parties perform on the other promises. De esta definición podemos 

destacar tres elementos básicos:  

• Conjunto de promesas  

• Especificadas de forma digital.  

• Con inclusión de protocolos que den cumplimiento a dichas promesas  

Se trata de protocolos informáticos, meras instrucciones que producen cambios de estado en 

la información registrada en una BBDD. Se trata, pues, de traducir el clausulado de un contrato 

expresado en lenguaje natural, mediante el que se prometen determinadas prestaciones o se 

acuerdan determinadas consecuencias, si se producen ciertos eventos en una serie de 

instrucciones que rigen el comportamiento de dicho protocolo. 

Así, siempre que las prestaciones establecidas en el contrato se puedan realizar en el ámbito 

informático, la programación del mismo automatiza su ejecución, haciendo que esta no 

dependa de la voluntad de las partes.  

… Y después llegó Blockchain. Como se ha anticipado, el concepto de Smart Contract se 

enuncia en el año 1996, mientras que Blockchain aparece para dar vida a Bitcoin en el año 

2008. No obstante, esta tecnología ha permitido dar vida a los smart contracts y, a 

continuación, explicaremos por qué.  

Bitcoin ha sido el primer ejemplo de «tokenización» de activos o fichas susceptibles de tráfico 

en un entorno puramente digital, sin necesidad de intervención de terceros. En definitiva, se 

trata de dinero programable que puede ser gestionado desde un protocolo informático. 

Por otra parte, está Blockchain. Su tecnología subyacente permite que el contrato o la relación 

económica programada en forma de código, que se autoejecuta sin necesidad de alojar 

información alguna en los servidores de una de las partes de forma manipulable u opaca, sino 

que se incorporará en un registro distribuido en red, repartido entre miles de ordenadores, de 

forma transparente y securizado mediante criptografía. 

En el caso de Ethereum, dichos programas se ejecutan automáticamente y de forma 

transparente en miles de ordenadores. De ahí el sobrenombre de Ethereum, «The world 

computer».  Gracias a ello Ethereum se ha convertido en la plataforma por excelencia para el 

desarrollo de smart contracts, pues se trata de una herramienta de código abierto para crear 

smart contracts. Desde combinaciones muy sencillas como un contrato de apuesta con dos 

partes, hasta relaciones mucho más complejas multiparte similares a un contrato de sociedad, 

como es el caso de DAO (Decentralized Autonomous Organization) que es una nueva 

modalidad de empresa: las relaciones entre los participantes se rigen por un smart contract 

complejo, escrito y programado sobre una plataforma Blockchain. 

Una vez entendido cómo hemos llegado al concepto de smart contracts, vamos a hacer una 

serie de puntualizaciones acerca de los mismos. 
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¿Son realmente contratos los smart contracts? Para un abogado un contrato es un acuerdo de 

voluntades del que nacen obligaciones jurídicas. El smart contract, en principio, es ajeno a la 

idea de promesa y de obligación jurídica: uno no se obliga a algo cuya realización se ha 

automatizado.  

¿Son realmente inteligentes? El contrato como vínculo jurídico es una entidad ideal, una cosa 

pensada. La inteligencia se predica de agentes, de seres animados (una persona, un animal) o 

capaces de un proceso o actividad (un robot, un programa informático).  

Lo inteligente del smart contract es el programa que lo ejecuta, no el programa en sí mismo. 

Por lo tanto, se trata de un software informático, un programa, instrucciones con las que 

opera una máquina.  

La cuestión relevante es si un Smart Contract puede ser calificado jurídicamente como un 

contrato o no.  

Muchos consideran que el smart está más allá del concepto jurídico de contrato. De hecho, no 

es que no sea un contrato, es que no pretende serlo. Para estos, el smart contract es 

autosuficiente, no necesita ni demanda el apoyo de jurisdicción estatal alguna. 

También se puede pensar que, de conformidad con nuestro derecho actual, una herramienta 

en la que se prescinde de la idea de obligarse uno jurídicamente en el marco de una 

determinada jurisdicción no sería un «contrato» y, por tanto, nunca podría buscar el apoyo del 

derecho del Estado. La propia lógica jurídica expulsaría al smart contract de su ámbito de 

actuación.  

Un planteamiento intermedio entre ambos sería el siguiente: las partes de un smart contract 

quieren beneficiarse de las ventajas prácticas de este instrumento, pero no por ello han de 

renunciar a los remedios del derecho contractual tradicional si el mecanismo no llega a 

funcionar como habían previsto.  Por lo tanto, en la medida en que el Smart Contract es el 

instrumento de relaciones económicas, el derecho –con su pretensión de orden y justicia– no 

puede desentenderse de lo que ahí está pasando. 

 

VIII. RESULTADOS DEL PROYECTO 

A continuación, se muestra algunas de las consideraciones más relevantes del desarrollo y 

resultados obtenidos del proyecto.  

VIII) 1. PLATAFORMA DE E-LEARNING BASE 

La metodología del SPOC tiene su base central en la utilización de materiales didácticos de 

corta duración para la transmisión teórica de conocimientos y actividades. A continuación, se 

presenta parte del contenido desarrollado para este curso y que forma la base del mismo. Los 

parámetros que se analizaros para la elección de las plataformas, tecnologías y contenidos son 

los siguientes: software actual, en la medida de lo posible libre, facilidad de instalación, 
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inserción de contenido de manera fácil, recursos didácticos de autoevaluación, patrones de 

comportamiento de los estudiantes para su análisis posterior, etc. 

Después de realizar una búsqueda de plataformas que se ajustaran a nuestras necesidades 

para alojar nuestro SPOC, se encontraron diferentes alternativas: 

• Moodle (module object-orientes dynamic learning environment): Moodle no es una 

plataforma creada de manera específica para realizar MOOC o cursos similares, pero 

debido a las propiedades que presenta, se postuló como primera alternativa dadas las 

necesidades del proyecto y a su adaptación como entorno de aprendizaje virtual. Las 

ventajas que ofrece esta plataforma son muchas, como por ejemplo, su compatibilidad 

con los distintos sistemas operativos y navegadores, la gran cantidad de material de 

ayuda, la comunidad de usuarios y técnicos, la posibilidad de implantar diversos tipos 

de recursos pedagógicos autoevaluables como test, lecciones, talleres, herramientas 

de comunicación síncronas y asíncronas (foros, chats, etc). 

 

• Open edX: edX es una plataforma de cursos abiertos masivos en línea (MOOC, Massive 

Online Open Course), basada en software de código abierto. Fue fundada por el 

Instituto Tecnológico de Massachusetts y la Universidad de Harvard en mayo de 2012 

para hospedar cursos en línea de nivel universitario de un amplio rango de disciplinas, 

para todo el mundo sin costos para propiciar la investigación y el aprendizaje. edX 

tiene más de 10 millones de usuarios registrados y es considerado el segundo 

proveedor más grande de MOOC en el mundo, después de Coursera2 que cuenta con 

23 millones de usuarios registrados. Los cursos de edX consisten en secuencias de 

aprendizaje. Cada secuencia se compone de distintos recursos de aprendizaje como 

videos, podcasts, lecturas, foros de discusión, infografías; y ejercicios de evaluación o 

interacción como evaluaciones de opción múltiple, preguntas de respuesta abierta, 

sondeos, preguntas de abiertas con revisión de pares, drag and drop, etc. Los 

participantes deberán completar estas actividades para alcanzar el puntaje requerido y 

así, de necesitarlo, obtener el certificado de aprobación. Existen dos tipos de 

modalidades de cursos: los cursos a "tu propio ritmo" y los cursos al "ritmo del 

profesor". La mayoría de los cursos de edX son al ritmo del profesor, suelen tener una 

duración de 4 a 8 semanas, con nuevo contenido publicado cada semana y fechas de 

entrega preestablecidas. Al analizar esta plataforma se observó que, aunque posee 

mucho de los requisitos necesarios para el proyecto, presenta algunas desventajas 

como por ejemplo la ausencia de herramientas de análisis y patrones posteriores, la 

dificultad de visionado de ejemplos específicos y vídeos. 

 

 

2 Coursera es una plataforma de educación virtual nacida en octubre de 2011 y desarrollada en la 
Universidad de Stanford con el fin de brindar oferta de educación masiva a la población (Massive Online 
Open Course).. Coursera ofrece cursos, tanto gratuitos como de pago, sobre temas variados a niveles 
universitarios, pero abiertos a todos los sectores de la población. Fue fundada por los profesores en 
ciencias de la computación Andrew Ng y Daphne Koller en octubre de 2011 con el lanzamiento de dos 
cursos gratuitos, "Aprendizaje automático" e "Introducción a las bases de datos". 
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• OpenMOOC: OpenMooc es una plataforma open source o recurso abierto, que se creó 

en 2012 y que fue financiada por la Universidad Nacional de Educación a Distancia 

(UNED) de España. Se trata de un recurso diseñado para cursos masivos en línea, cuya 

arquitectura integra funcionalidades a partir de otros recursos libres como Amazon S3, 

Google Analitycs, Sendgrid, etc. Las desventajas que encontramos en esta plataforma 

fue principalmente la falta de un equipo de desarrolladores activos, y una comunidad 

de apoyo, como si ocurre en Moodle y Open edX. 

Por todo lo indicado, la plataforma elegida fue Moodle. Además, nos encontrábamos con la 

ventaja de tener a mano dos instalaciones de esta plataforma, la institucional de la universidad 

(Studium) y el campus del grupo de investigación de los miembros integrantes del proyecto 

(campus-bisite.usal.es), ambos accesibles y con una curva de aprendizaje mínimo por parte de 

los creadores del curso y también de los futuros estudiantes. Se llevó a cabo la creación de un 

curso en el campus del grupo de investigación, dividido en varios temas, con unidades 

temáticas, ejercicios y unidades de autoevaluación.  

 

 

 

Figura 4. SPOC en Plataforma Moodle I 
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Figura 5. SPOC en Plataforma Moodle II 

 

VIII) 2. DESARROLLO DE APLICACIONES BLOCKCHAIN  

Se incluye en esta sección material de ejemplo del curso creado, con ejemplos de las 

plataformas específicas utilizadas e imágenes de los recursos pedagógicos. 

Para el desarrollo de las aplicaciones blockchain el lenguaje que se va a utilizar es solidity. En el 

curso se introducen los conceptos básicos de este lenguaje de programación y, además, se dan 

una serie de recomendaciones relacionadas con las buenas prácticas y el uso de los algunos de 

los estándares de programación más comunes en blockchain. 

VIII) 2. 1. LENGUAJE SOLIDITY 

Solidity es un lenguaje orientando a contratos que permite la codificación de smart contracts 

en varias plataformas de Blockchain. 

El compilador de Solidity, denominado Solc, es el encargado de transformar los programas 

escritos en Solidity en bytecode de la EVM y de generar los artefactos asociados al contrato 

(tales como la ABI). Actualmente, Solidity se encuentra en desarrollo y su versión actual puede 

sufrir cambios. Por este motivo, cada fichero codificado en dicho lenguaje debe especificar en 

la parte superior la versión con la que va a ser compilado. 

 

VIII) 2. 2. TIPOS DE DATOS 

En el lenguaje Solidity existen los siguientes tipos de datos básicos: 

• int/uint: entero con signo (int) o sin signo (uint) que permite almacenar 256 bits. En 
caso de querer limitar su tamaño, soporta sufijos numéricos correspondientes a 

múltiplos de 8: uint8, int8, uint16, int16, etc.   
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• bool: valor booleano, true o false que soporta los siguientes operadores lógicos: ! 
(negación), && (y), || (o), == (igual), != (distinto). 
 

 
 

• address: dirección de Ethereum con tamaño de 20 bytes. Dispone de los siguientes 
atributos:  

o balance: valor con el saldo de la cuenta en Ether. 
o transfer: función que permite enviar Ether a otra cuenta. En caso de fallo, el 

contrato donde se ejecuta se detiene y devuelve un error. 
o send: función idéntica a transfer, pero que no se detiene en caso de fallo y 

únicamente devuelve false 
o call: llamada de bajo nivel que devuelve false en caso de error. 

 
▪ call.value: Permite especificar los fondos que se envían a la función 

(esta debe estar definida cómo payable). 
▪ call.value.gas: permite especificar el gas invertido para realizar la 

ejecución. 
 

 
 

• bytes1, bytes2,…,bytes32: array de bytes de longitud fija determinada por el número 
indicado en su nombre. Soportan operadores de bits tales como: & (y), | (o), ^ (xor), ~ 
(negación), << (desplazamiento izquierdo), >> (desplazamiento derecha). Los valores 
contenidos en el array pueden ser accedidos mediante índice 
 

 
 

• bytes/string: array dinámico de bytes. En caso de requerir el uso de caracteres UTF-8 
utilizar string. 
 

 
• enum: valores discretos definidos por el usuario. 

 

 
• struct: contenedores de valores cuyo propósito es ser accedidos de forma conjunta. 
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• mapping: tabla de hashes que permite almacenar la relación clave-valor. 

 

 

VIII) 2. 3. FUNCIONES Y VARIABLES PREDEFINIDAS 

Las siguientes variables y funciones están disponibles de manera predeterminada en la EVM. 

Se trata de opcodes complejos que implementan funcionalidades típicas y recurrentes en el 

entorno Blockchain: 

• msg: objeto con información relativa a la transacción o mensaje que originó la 

ejecución. Dispone de los siguientes atributos:  

o msg.sender: representa el identificador de cuenta que originó la transacción. 

Si la función se invoca desde otro contrato, el identificador corresponde a 

dicho contrato.  

o msg.gas: la cantidad de gas sin utilizar que queda para la ejecución de nuestro 

contrato.  

o msg.data: los datos en crudo de nuestra llamada.  

o msg.sig: los primeros cuatro bytes de msg.data que corresponden con la 

función a invocar.  

 

• tx: objeto con información de la transacción actual. Dispone de los siguientes campos:  

o tx.gasprice: el precio del gas para la transacción.  

o tx.origin: el origen de la pila de llamadas para la transacción.  
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• block: objeto con información del bloque actual. Dispone de los siguientes campos:  

o block.coinbase: la dirección del minero del bloque actual.  

o block.difficulty: la dificultad de Proof-Of-Work del actual bloque.  

o block.gaslimit: el límite de gas acordado para el actual bloque.  

o block.timestamp: la fecha fijada por el minero en formato Unix.  

 

 

• addmod(x,y,z)/mulmod(x,y,z): calcula el módulo de la suma o el módulo de la 

multiplicación de la siguiente forma: (x+y)%z y (x*y)%z.  

 

• keccak256, sha256, sha3, ripemd160: calculan las funciones de hash utilizando los 

algoritmos estándar.  

 

• ecrecover: recupera el identificador de clave de un mensaje firmado.  

 

VIII) 3. CONTRATOS  

Siendo similares a objetos, los contratos permiten al desarrollador incluir datos y/o funciones. 

Aunque se trata del principal tipo de datos en Solidity, existen también los siguientes tipos: 
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• interface: son contratos donde las funciones pueden ser declaradas, pero no definidas. 

En caso de que un contrato herede de una interfaz (su principal uso en Solidity), este 

último deberá implementar todas sus funciones  

 

• library: contratos que no pueden instanciarse y que carecen de estado (variables 

globales). En caso de llamar a una de sus funciones debe hacerse con delegatecall.  

 

VIII) 3. 1. FUNCIONES PERSONALIZADAS 

 

La definición de funciones dentro de un contrato tiene la siguiente forma:  

function Name ([Params]) {Visibility} [Type] [Modifiers] [returns (<ReturnTypes>)]  

• Name: el nombre de la función a escoger por el programador. Existe un tipo de 

función sin nombre que se denomina fallback, esta función no puede tener 

argumentos ni valor de retorno. Su ejecución sucede cuando no se especifica un 

nombre de función al llamar a un contrato.  

• Params: lista de parámetros de la función, especificados con tipo y nombre.  

• Visibility: por defecto, toma el valor public. Teniendo en cuenta que todo el código es 

visible en la cadena de bloques, la visibilidad afecta únicamente al origen desde el cual 

puede invocarse la función. Dicho campo puede tomar los siguientes valores:  
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o Public: las funciones de este tipo pueden ser llamadas desde otros contratos, 

por usuarios o dentro del propio contrato.  

o External: las funciones de este tipo funcionan igual que public pero no pueden 

ser llamadas desde el mismo contrato sin especificar this.  

o Internal: las funciones de este tipo únicamente se pueden llamar desde dentro 

del contrato o desde uno que herede de este.  

o Private: las funciones de este tipo funcionan igual que Internal pero no se 

pueden llamar desde un contrato que herede de este.  

 

• Type: Especifica el tipo de función con base en cómo afecta el estado de la cadena. 

Puede tomar los siguientes valores.  

o constant/view: indica que la función no modifica el estado y únicamente 

accede al mismo, por tanto, se ejecutará localmente sin ser reenviada a la red.  

o pure: indica que el estado de la red ni se accede ni se modifica. Al igual que el 

tipo constant/view, se ejecutará localmente sin ser reenviada a la red.  

o payable: indica que la función puede recibir pagos con las funciones send, 

transfer y call.value. Para enviar dinero al contrato, hacer payable la función 

fallback.  

 

• Modifiers: lista de modifiers que se comprobarán antes de ejecutar la función. Los 

modifiers son un tipo de función especial cuyo propósito es el de crear condiciones 

que se comprueben previas a la ejecución de la función. Dentro de su definición se 

permite la sentencia especial _;. Con ella, se identifica el cuerpo de la función dentro 

de nuestro modifier para aplicar la lógica que requiramos y ejecutar la función en un 

determinado punto del código.  
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• ReturnTypes: lista de valores de retorno de la función, especificados con tipo y 

nombre.  

 

Existe un tipo de función especial denominada constructor. Esta función puede tomar el 

nombre constructor o tener el mismo nombre que el contrato. Dicha función será ejecutada en 

el momento de instanciar el contrato, por lo que, si el nombre del contrato cambiara, 

podremos encontrar un comportamiento inesperado o no deseado (llegando incluso a ser 

explotado por usuarios malintencionados). Por esta razón se recomienda el uso de constructor 

en lugar del nombre del contrato.  

De manera opuesta, en caso de querer eliminar un contrato podremos llamar a la función 

selfdestruct con la cuenta donde queremos depositar el Ether devuelto como argumento.  

La definición de variables complejas dentro de un contrato (arrays y structs) puede indicar 

también el tipo de almacenamiento que consumirán dichas variables. Estos tipos son los 

siguientes: 

 

• memory: es el valor por defecto para parámetros y valores de retorno y su precio es 

menor que las del tipo storage. Su asignación provoca:  

o memory=memory: no crea copia, es un paso por referencia  

o storage=memory: realiza una copia completa.  

• storage: es el valor por defecto para variables locales y variables de estado (en este 

último caso es el único valor posible). Su asignación provoca:  

o memory=storage: realiza una copia completa.  

o storage=storage: no crea copia, es un paso por referencia.  

VIII) 3. 2. HERENCIA 

 

Este mecanismo permite extender la funcionalidad de contratos ya definidos, de forma que el 

programador pueda comenzar con contratos simples e ir extendiendo su funcionalidad y 

complejidad a lo largo del tiempo. Solidiy soporta polimorfismo y herencia múltiple que se 

implementan mediante la sentencia is: 
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La herencia implica que los contratos hijos hereden todas las variables y funciones (incluidos 

modifiers) de los contratos padre. No obstante, estos pueden ser sobrescritos por el hijo en 

caso de requerirlo. El hijo puede invocar la función del padre utilizando la palabra reservada 

super dentro de la función heredada. En caso de herencia múltiple, donde los padres 

comparten nombre de función, es posible referirse a ejecutar la función de un contrato padre 

concreto indicando su nombre: 

 

 

En caso de sobrescribir un constructor y requerir la ejecución del constructor del padre, es 

posible invocarlo en la propia definición de la función (al estilo modifier): 

 

VIII) 3. 3. CONTROL DE ERRORES 

La ejecución de una función en un contrato puede acabar y devolver un error, en cuyo caso 

todos los cambios realizados en el estado son revertidos (variables, balances, etc.). Para ello, 

Solidity ofrece las siguientes funciones: 
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• assert: detiene la ejecución, genera un error en caso de no cumplirse la condición y no 

devuelve el gas no utilizado. Por convención, debe utilizarse para controlar errores 

internos y está enfocada al análisis estático (si sucede, es necesario corregir el código). 

• require: detiene la ejecución, genera un error en caso de no cumplirse la condición y 

devuelve el gas no utilizado. Por convención, debe utilizarse para comprobar 

parámetros de entrada. Es posible incluir un mensaje de error como parámetro.  

• revert: detiene la ejecución, genera un error y devuelve el gas no utilizado. Por 

convención, se utiliza para condiciones complejas.  

 

 

VIII) 3. 4. EVENTOS 

Solidity ofrece eventos para generar logs en funciones que se ejecutan correctamente o no 

(queda constancia de ellos en la transacción, aunque se lance un error). Estos son 

especialmente útiles en aplicaciones que deben reaccionar ante cambios de estado (tales 

como una interfaz de usuario). La definición de un evento sigue la siguiente estructura: 

event Name (Params) 

• Name: nombre del evento a escoger por el desarrollador.  

• Params: lista de parámetros del evento, especificados con tipo y nombre. El valor de 

estos parámetros se almacena en los logs generados.  

 

VIII) 3. 5. TAREA: PROGRAMACIÓN DE UNA CALCULADORA 

Se presenta en esta sección un ejemplo de tarea, en la que los alumnos deben poner en 
práctica los conceptos vistos en los recursos explicativos. 
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En este caso, es necesario extender el funcionamiento del contrato Calculadora.sol 
con las siguientes funciones y características: 

• Memoria por usuario: actualmente la calculadora dispone de una memoria global 
compartida por todos los usuarios. Es necesario que cada usuario que haga uso de la 
calculadora disponga de su propia memoria. El número de usuarios que pueden usar la 
calculadora no es conocido a priori. 

• Nuevas funciones a incluir: 
o public multiplica(int256 a, int256 b) public pure returns (int256) 

▪ Devuelve el producto de a y b. 
o public divide(int256 a, int256 b) public pure returns (int256) 

▪ Devuelve el cociente de dividir a y b. En caso de que b sea 0, debe 
devolver un error con assert/require. 

o public multiplicaMemoria(int256 a) public returns (int256) 
▪ Devuelve el producto de a y el valor almacenado en memoria. 

o public divideMemoria(int256 a) public returns (int256) 
▪ Devuelve el cociente de dividir a entre el valor almacenado en 

memoria. En caso de que el valor de memoria sea 0, debe generar un 
evento DivisionPorCero indicando el identificador de usuario y el valor 
de a. 

o public factorial(int256 a) public pure returns (int256) 
▪ Devuelve el valor factorial de a. En caso de que el valor de a sea 

negativo, debe devolver un error con assert/require. 

No será necesario entregar la interfaz de usuario web que haga uso de estas nuevas 
funcionalidades, únicamente se entregará el fichero CalculadoraExtendida.sol. El fichero 
entregado por el alumno será compilado y ejecutado mediante scripts que, a su vez, lanzarán 
baterías de pruebas. En estas pruebas se comprobarán los valores devueltos por cada una de 
las funciones para evaluar la nota del alumno. 

Objetivos 

El alumno deberá conocer y hacer uso de las estructuras de datos proporcionadas por Solidity 
para llevar a cabo la implementación de la memoria segmentada por usuario. Además, se 
utilizarán sentencias de control de errores para aquellas funciones que lo especifican 
(divide y divideMemoria). Por último, el alumno deberá resolver la función factorial evitando 
la recursividad, por lo que tendrá que utilizar sentencias iterativas ofrecidas por el lenguaje de 
programación. 
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Figura 6. Código para CalculadoraExtendida.sol 

VIII) 3. 6. POSIBLE SOLUCIÓN 
pragma solidity ^0.5.2;  

 

contract Calculadora { 

    //Atributos 

    //int256 private _memoria; 

     

    //Constructor, ya no es necesario el constructor por los cambios realizados 

   // function Constructor() public  

    //{ 

    //    _ownerToMemoria[msg.sender] = 0; 

    //} 

     

    //Mappings 

    mapping (address => int256) private _ownerToMemoria; 

     

    //Eventos 

    event DivisionPorCero(address _dir, int256 _n, string _error); 

     

    //Funciones 

    function suma(int256 a, int256 b) public pure returns (int256) 

    { 

        return a + b; 

    } 
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    function sumaMemoria(int256 a) public view returns (int256) //se quita el view 

porque almacena en memoria 

    { 

        return a + _ownerToMemoria[msg.sender]; //suma a la memoria pero no almacena 

    } 

    function resta(int256 a, int256 b) public pure returns (int256) 

    { 

        return a - b; 

    } 

    function restaMemoria(int256 a) public view returns (int256)//se quita el view 

porque almacena en memoria 

    { 

        return a - _ownerToMemoria[msg.sender]; //resta al numero la memoria pero no 

almacena 

    } 

    //********************************************************************* 

    //******************* Funciones avanzadas ***************************** 

    //multiplicacion 

    function multiplica(int256 a, int256 b) public pure returns (int256) 

    { 

        //Devuelve el producto de a y b. 

        return a * b; 

    } 

    //multiplicacion con la memoria 

    function multiplicaMemoria(int256 a) public returns (int256) 

    { 

        //Devuelve el producto de a y el valor almacenado en memoria. 

        return a * _ownerToMemoria[msg.sender]; //memoria almacenada en msg.sender 

    } 

    //********************************************************************* 

    //division con control de errores con require 

    function divide(int256 a, int256 b) public pure returns (int256)  

    { 

        //Devuelve el cociente de dividir a y b.  

        //En caso de que b sea 0, debe devolver un error con assert/require 

        require(b != 0,"Error: No se puede dividir por 0"); 

        return a / b; 

    } 

    //********************************************************************* 

    //division por memoria y control de errores con un evento 

    function divideMemoria(int256 a) public returns (int256)  

    { 

        //Devuelve el cociente de dividir a entre el valor almacenado en memoria.  

        //En caso de que el valor de memoria sea 0, debe generar un evento 

DivisionPorCero  

        //indicando el identificador de usuario y el valor de a. 

        int256 aux; 

        if(_ownerToMemoria[msg.sender]==0){ 

             emit DivisionPorCero(msg.sender, a, "Esta operaciÃ³n no se puede realizar, 

se devuelve el valor introducido"); 

             aux =a; //se devuelve el valor de "a" al lanzar el evento, ya que sino el 

compilador 

                     //da un error porque el error aunque se lanze en el evento no se 

controla 

        }else{ 

            //en este caso el valor de la variable auxiliar toma el valor adecuado de la 

division 

            aux = a / _ownerToMemoria[msg.sender]; //memoria almacenada en msg.sender 

        } 

        return aux; 

    } 

    //********************************************************************* 

    //********************************************************************* 

    //factorial 

    function factorial(int256 a) public pure returns (int256) 

    { 

        //Devuelve el valor factorial de a.  

        //En caso de que el valor de a sea negativo,  

        //debe devolver un error con assert/require. 

        require(a >= 0,"Error: El valor introducido debe ser entero y positivo"); // 

para evitar numeros negativos 

         

        int256 aux_fact = a; 

         

        if(a == 0)  

            { 

                aux_fact = 1; //aqui imponemos la condicion de que 0! = 1 
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            } 

        else 

            { // se calcula el factorial del resto de numeros 

                for( int256 i = 1; i < a; i++ ) 

                { 

                    aux_fact *= i; 

                } 

            } 

        return int256(aux_fact); //se devuelve a valor pedido haciendo un casting a 

int256 como se pide 

    } 

    //********************************************************************* 

    //********************************************************************* 

     

    //crear una memoria para cada usuario, almacenar la memoria en msg.sender para cada 

usuario 

    function almacenaMemoria(int256 _resultado) public returns (int256) 

    { 

        _ownerToMemoria[msg.sender] = _resultado; 

        return _resultado; 

    } 

    function obtenerMemoria() public view returns (int256) 

    { 

        return _ownerToMemoria[msg.sender]; //memoria almacenada en msg.sender 

    } 

    function borrarMemoria() public 

    { 

        _ownerToMemoria[msg.sender] = 0; //memoria almacenada en msg.sender 

    } 

} 

 

VIII) 4. ESTANDARES DE BLOCKCHAIN: TOKENIZACIÓN  

En esta sección se muestra ejemplos de contenidos realizados para la explicación de los 

conceptos básicos para poder usar los estándares ERC20 y ERC721, para hacer uso de la 

tokenización en blockchain. Además, se verán las principales ventajas de la tokenización frente 

a los activos digitales tradicionales. 

VIII) 4. 1. ¿QUÉ ES UN TOKEN? 

Cuando nos referimos al ecosistema Blockchain, principalmente al de la Blockchain Ethereum, 

y hablamos de token, nos refierimos a un fragmento de código que busca representar valor, un 

activo dentro de la red. Mediante estos fragmentos, la tokenización busca establecer la forma 

de convertir los activos tradicionales en activos tokenizados, definiendo los procesos, 

parámetros y funcionalidades que deben representar estos tokens, así como los 

requerimientos legales que necesitan cumplir los activos para poder ser tokenizados. 

Partiendo de esta base, surgen dentro de la tecnología Blockchain otros tokens, para ser 

intercambiados por tokens de criptomonedas y que representan activos como acciones, 

participaciones, derechos de voto, puntos de fidelización y gran cantidad de activos que 

pueden ser tokenizados  

Una de las principales ventajas de la tokenización de activos es la liquidez que aportan a los 

mercados. Al tokenizar un activo, este se puede equiparar a un activo financiero, fácilmente 

intercambiable, lo cual genera liquidez. 
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Dentro de Ethereum se han creado dos estándares principales para la creación de tokens 

ERC20 y ERC223 (pero este estándar queda fuera del alcance de este curso), pensados para la 

creación de elementos de valor que pueden ser intercambiados por servicios, participaciones o 

cualquier otro activo al que se quiera vincular. Esta idea nos lleva a uno de los principales 

problemas actuales de los tokens y las ICO; no existe una regulación ni una normativa que dé a 

los usuarios de un token derecho real sobre su representación. En Ethereum existe también el 

estándar ER721, pensado para elementos no fungibles, que busca aportar al ecosistema 

Ethereum un formato para intercambiar activos, cuyo valor es propio al objeto (por ejemplo, 

cualquier elemento colección) y no a lo que representa. 

A continuación, vamos a explicar brevemente los estándares ERC20 y ERC721 junto el código 

base de cada uno de ellos: 

A) ERC20 

El estándar de token ERC20 fue el primer estándar de token que se utilizó dentro de la 

plataforma de Ethereum, con el objetivo de tener una primera implementación de un token 

que fuera reutilizado por otras aplicaciones. Estas aplicaciones van desde wallets hasta 

Exchanges. 

Contrato abstracto ERC-20 (interface) 

Lo que vamos a hacer es crear un contrato abstracto que defina las funciones necesarias para 

nuestros contratos ERC-20. Para aquellos que no sepan que es un contrato abstracto, el 

concepto es similar a una clase abstracta. Un contrato abstracto es un contrato que no puede 

ser instanciado, pero puede ser usado como base para otros contratos. Un contrato pasa a ser 

abstracto cuando al menos una de sus funciones no incluye la implementación, dejando que 

las clases que hereden de dicho contrato sean los responsables de la implementación. 

 

Contrato token ERC-20 

El siguiente contrato implementa las funciones de nuestro contrato ERC-20 y además añade las 

variables de estado para el símbolo, nombre, número total de tokens y número de decimales 

de nuestro token. Cuando se crea el contrato, los tokens son inicialmente asignados al creador 

del contrato. 
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   Tarea: Mirar el código del smart contract y explicar la funcionalidad de cada uno 

de los métodos del ERC20. 
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(1) ERC721 

Los tokens ERC 721 de la red Ethereum basan su existencia y funcionamiento en la 

potenciación de la escasez digital para aprovechar el efecto que crean las ediciones limitadas 

de productos. A diferencia del token ERC 20, su atractivo radica en como su peculiaridad realza 

su faceta de ser coleccionado. El estándar fue diseñado con el objetivo de crear tokens 

intercambiables, pero con la particularidad de ser únicos y no fungibles. Es decir, cada token 

es único en toda su existencia y no puede deteriorarse o destruirse. En definitiva y en palabras 

más sencillas, un token ERC-721 no es más que un token “coleccionable”. Gracias a ello, 

podemos definir el valor de un token ERC-721 en función de la rareza y particularidad de sus 

propiedades. Ello se traduce en que el mismo será más apetecible a sus futuros compradores 

o “coleccionistas”. 

En el mundo computacional los Tokens son la representación digital de algún elemento o 

bien del mundo real o digital. Algunos ejemplos de bienes no fungibles que pueden ser 

representados por tokens son: 

• Propiedades físicas como: Casas, obras de arte, autos. 

• Coleccionables virtuales como: CryptoKitties, obras de arte digital o tarjetas 

coleccionables. 

• Activos con valor negativo como: Hipotecas. 

Entre las principales diferencias que existen entre los tokens ERC-20 y ERC-721 destacamos: 

• Al contrario que en los ERC 20, los tokens ERC-721 son tokens NFT o no fungibles (Not 

Fungible Token). Esto significa que los tokens ERC-721 no se deterioran o se destruyen 

como si pasa con los tokens ERC-20. 

• Otra diferencia entre los tokens ERC-721 y ERC-20, es que los tokens ERC-

721 no son divisibles o fraccionables. Los tokens ERC20 en cambio sí lo son. 

Ahora pondremos un ejemplo de un ERC721: 
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  Tarea: Como habéis podido comprobar, las funciones están vacías. Se 

recomienda al alumno de este curso intentar rellenarlas. 

 

VIII) 4. 2. PRACTICA FINAL: SMART CONTRACTS PARA CONTROLAR 

EL ALQUILER DE UNA FLOTA DE DRONES 

Para el SPOC, además del contenido referente a Blockchain y los ejercicios propuestos, se ha 

creado una práctica final, que se muestra a continuación. 

Como inicio, y para motivar a los alumnos, se recomienda jugar también al juego 

cryptozombies: https://cryptozombies.io/es/ 

https://cryptozombies.io/es/
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Figura 7. Web cryptozombies 

Esta actividad está diseñada para poner a prueba todos los conceptos aprendidos durante el 

curso. El objetivo es que el alumno realice un diseño basado en blockchain. Se requiere que se 

presenten los smart contract que solucionen este problema. 

Opcional: Aunque queda fuera de este curso, si los los alumnos quieren hacer el front de la 

aplicación se valorara positivamente, aunque si los smart contract presentados no están bien, 

el front no mejorara la nota de la practica final. 

 

Descripción del problema: 

Una empresa ha desarrollado un sistema de fumigación con drones y nos ha solicitado que 

desarrollemos una solución basada en la blockchain de  Rinkeby (testnet de Ethereum) para su 

uso. 

Los drones y las parcelas para fumigar van a estar representados como tokens dentro de la 

propia red. 

Las características propias de los drones son: 

• Un identificador único y ascendente, comenzando en 1 y que no puede repetirse. 

• La empresa que lo gestiona, que será la única que pueda mandar acciones al dron. 

• Altura máxima y mínima de vuelo. 
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• Autonomía de vuelo (expresada en metros). 

• Una lista de pesticidas que puede suministrar. Los pesticidas existentes son cinco y sus 

nombres son: Pesticida A, Pesticida B, Pesticida C, Pesticida D y Pesticida E. 

• Parcela en la que se encuentra actualmente (todos los drones al ser creados están en 

la parcela1). Al desplazarse para realizar un trabajo se quedan en dicha parcela. 

• Coste. 

Las operaciones que ofrece un dron son desplazarse a una parcela determinada desde aquella 

en la que se encuentra situado, a través de las parcelas indicadas por la empresa que lo 

gestiona, y suministrar el pesticida. 

Las características de las parcelas son: 

• Un identificador único y ascendente, que comienza en 1 y que no puede repetirse. 

• Un propietario. 

• La longitud que tiene (expresada en metros). 

• Altura máxima y mínima de vuelo permitida. 

• Pesticida aceptado, que va a ser uno de la lista de pesticidas descrita anteriormente. 

 

Otras operaciones que debe suministrar la plataforma son: 

• Contratar un dron a la empresa para desinfectar una parcela con un pesticida 

determinado. 

• Pago de la operación realizada desde la cuenta del propietario a la de la empresa. 

 

VIII) 4. 3. POSIBLE SOLUCIÓN 

Primer se adjunta el esquema del diseño de los smart contract y a continuación el código: 
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Figura 8. Diseño de Smart contract 

Contrato safemath: 

 

Figura 9. Contrato safemath 
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Contrato ownable: 

 

 

Figura 1. Contrato ownable 
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Contrato ERC20: 

 

Figura 2. Contrato ERC20 

Contrato Fabrica de drones: 
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Figura 3. Contrato Fabrica de drones 
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Contrato Registroparcelas: 

 

 

Figura 1. Contrato Registroparcelas 
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Contrato ERC721: 

 

Figura 2. Contrato ERC721 

Contrato DronesOwnership: 

 

Figura 3. Contrato DronesOwnership 

Contrato ParcelasOwnership: 
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Figura 4. Contrato ParcelasOwnership 

Contrato DronesAcciones: 
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Figura 1. Contrato DronesAcciones 

 

IX. CONCLUSIONES 

A lo largo del proyecto se ha realizado un análisis tanto de las posibilidades de creación de 

cursos tipo SPOC, como de la tecnología necesaria para el uso de Blockchain, haciendo 

hincapié en las mejores condiciones para la enseñanza de ésta última de manera básica. 

En el proyecto, se ha realizado una propuesta para la introducción de esta metodología y se ha 

creado el contenido esencial para su enseñanza a través de un curso.  

Los resultados experimentales confirman que el modelo de curso tipo SPOC es una opción 

óptima para poder ofrecer a los estudiantes una visión general de una tecnología como 

Blockchain. 
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La contribución más relevante de este trabajo es la combinación de tecnologías emergentes 

dentro de la computación distribuida y la seguridad como es Blockchain con metodologías 

novedosas en e-learning. 

En cuanto a la efectividad del curso se puede decir que en general es buena, aunque es cierto 

que existen limitaciones a tener en cuenta, como el hecho del uso de redes de blockchain 

específicas o el tiempo de tutorización específica que necesitan los alumnos para aprender una 

tecnología de este tipo. 

IX) 1. LÍNEAS DE TRABAJO FUTURAS 

La implantación de este proyecto y su posterior análisis de resultados puede suponer la base 

sobre la que crear una mejora en la metodología y materiales actualmente creados, pues como 

sabemos, la tecnología avanza a pasos agigantados y este tipo de recursos evolucionan para 

poder ofrecer una adaptación de la formación a las necesidades de los estudiantes interesados 

en el ámbito de la seguridad Informática. 

Una posible futura versión sería ampliar los contenidos con el uso de otras redes blockchain. 

Además, podría adaptarse el uso del curso a investigadores y estudiantes de otras 

universidades que también utilicen este tipo de tecnología. 

Otra mejora, podría ser la posibilidad de exportar y analizar todos los resultados obtenidos por 

parte de los estudiantes (tiempo y calidad de las tareas realizadas, uso de recursos, etc.)   

Con la implementación de la aplicación y la experiencia de su funcionamiento en este proyecto 

se comprueba la validez de la utilización de iniciativas efectivas de aprendizaje invertido que 

incrementen el acervo audiovisual de materiales docentes. Como consecuencia del proceso de 

diseño del SPOC se establecen pruebas específicas que nos permitan establecer la validez de 

los resultados obtenidos en comparación con métodos tradicionales. 

IX) 2. GRADO DE CUMPLIMIENTO 

De acuerdo con la metodología y el plan de trabajo llevados a cabo, se tuvieron en cuenta dos 

tipos de indicadores para las medidas aplicadas para la evaluación de los resultados y su 

incidencia en la mejora del aprendizaje de los estudiantes: 

• Indicadores del proceso clave: enseñanza/aprendizaje del alumno: indicadores 
sobre los procesos de apoyo, esto es, las etapas definidas para llevar a cabo el 
proyecto (revisión de literatura y análisis del estado del arte de las tecnologías 
empleadas, selección de técnicas y tecnologías a emplear, implementación de la 
aplicación en el dispositivo seleccionado). 

• Revisiones del diseño y baterías de pruebas del modelo en las fases del proyecto 
tanto individuales como de forma integrada.  
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Durante toda la duración del proyecto se ha llevado a cabo una coordinación entre los 

profesores e investigadores del equipo. El equipo de investigación está especialmente 

satisfecho con la labor de innovación puesta en marcha del modelo y con las colaboraciones de 

investigación surgidas entre los integrantes. 

Debido a la situación vivida durante el desarrollo del proyecto (estado de alarma, 

confinamiento y anulación de todas las actividades presenciales en la Universidad debido a la 

pandemia por el SARS-CoV-2 (COVID-19)), algunos de los objetivos iniciales como grabaciones 

de material específicas y reuniones de coordinación tuvieron que ser sustituidas por 

alternativas a distancia. En todo caso, no supuso ningún problema para el desarrollo del 

proyecto, que ha podido finalizarse en tiempo y con vistas a futuras ampliaciones. 

De hecho, debido a los buenos resultados obtenidos, se asegura una línea de continuación que 

merece la pena ser explorada en sucesivos proyectos con una extrapolación del curso a 

diferentes asignaturas y ámbitos. 

X. MEMORIA ECONÓMICA 

En el proyecto de innovación presentado se solicitaban 626,54 Euros para licencias y material. 

En este caso la resolución solo tuvo en cuenta la consideración de la compra de licencias con 

una cantidad de 540 euros, que ha sido utilizada para el uso de redes de blockchain escalables.  
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