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Abstracto 

2020 fue un año crucial debido a la pandemia por Covid-19. En el confinamiento, las personas 

y empresas fueron víctimas de innovadores ataques en el ciberespacio; y las criptomonedas 

fueron la mayor fuente de financiamiento del ciberdelito a través de ataques de phishing, 

ransomware y explotación sexual infantil, produciendo desafíos para la investigación de la 

ciberdelincuencia. Por el carácter transnacional de la ciberdelincuencia, surgen oportunidades 

para la adopción de instrumentos regulatorios en materia de cooperación internacional y 

judicial por parte de los estados y la implementación de estrategias de ciberseguridad; así 

como la adquisición de competencias especializadas por partes de las autoridades. 

 

Abstract 

2020 was a crucial year due to pandemic of Covid-19. During lockdown, individuals and 

enterprises were victims of innovative attacks in cyberspace; cryptocurrencies were the major 

funding source for cybercrime through phishing, ransomwares and child sexual exploitation 

attacks, producing challenges for the investigation of cybercrime. The transnational element 

in cybercrime, conducts to opportunities for the adoption by the states, of regulatory 

frameworks on international and judicial cooperation matters, such as the implementation of 

cybersecurity strategies and the acquisition of specialized competencies by the authorities. 
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Introducción 

Mientras en Europa se intensificaban las medidas restrictivas de desplazamiento para control 

de la pandemia por Covid-19, en algunos países de América Latina inició la creación de 

medidas igualmente restrictivas, invocando en varios países, estados de excepción para 

suspensión de derechos fundamentales como la libre circulación como mecanismo para 

contener la pandemia. Cada vez, estas medidas fueron intensificándose hasta concluir al cierre 

de fronteras a nivel mundial, provocando que muchas personas se encontrasen lejos de sus 

hogares, de sus familias y de sus trabajos y ante una inminente necesidad de comunicarse y 

de recibir información veraz sobre lo que estaba ocurriendo en torno al Covid-19. Frente a 

este contexto de crisis mundial por distanciamiento físico y la necesidad de las personas y las 

empresas de mantenerse en contacto a través de las tecnologías de la información y la 

comunicación (TIC), los ciberdelincuentes identificaron una oportunidad para realizar 

ataques a estos nuevos grupos de personas y empresas; para ello, idearon nuevos modus 

operandi valiéndose de las herramientas tecnológicas para borrar rastro de su actividad 

delincuencial en el ciberespacio (Europol, 2020: 4). La desinformación a través de campañas 

y actividades en redes sociales y sitios de internet fue en incremento, asociados algunas veces 

a las amenazas híbridas convencionales y militares por los estados, con objetivos políticos, 

que incluyeron ciberataques, desinformación y la interrupción de los servicios esenciales, 

provocando desconfianza en las instituciones públicas y explotación de las vulnerabilidades 

sociales (Ibid, 2020: 13). 

De esta manera, surgieron amplias preocupaciones por parte de los países europeos sobre 

temas referentes a la brecha digital, ciberamenazas y fraudes en línea que podían surgir a 

consecuencia de la utilización de las TIC, haciendo un llamamiento de los Estados miembros 

a extender medidas de protección y obligando a la Comisión Europea en adoptar junto a la 

Organización Mundial del Comercio nuevas reglas y posible mejoras para la Unión Europea 

en relación con los temas de comercio exterior, salud y trabajo para la adquisición de mejores 

habilidades digitales para la ciudadanía (Bassot, 2020: 12-13). De igual manera, Interpol 

(2020) realizó consultas en 194 países a nivel mundial y a sus socios en el sector privado 

sobre potenciales formas de ciberataques durante la pandemia por Covid-19, entre los meses 
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de enero y abril de 2020, englobando a 48 países y 4 empresas a nivel mundial1, indicando 

que las ciberamenazas afectaban directamente a la pequeña y gran empresa, a las personas 

trabajando y estudiando remotamente desde sus hogares, y por supuesto a los gobiernos.  

Solo la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (UNCTAD, 2020) 

manifestó que durante la pandemia por Covid-19 cambiaron las ventas, acelerando a la 

humanidad hacia un mundo más digital en los comportamientos de consumo para las compras 

en línea, creando un ambiente propicio para el intercambio de bienes y servicios de manera 

remota fluyendo las relaciones Business-to-business (B2B) y Bussiness-to-consumer (B2C) 

en el comercio electrónico. Las empresas y organizaciones tuvieron que implementar el 

teletrabajo a consecuencia del confinamiento y el riesgo de contagio por el virus (Ahrendt, 

Masherini, Nivakoski, Sándor, 2021: 3) teniendo acceso a los datos y sistemas de las empresas 

de forma remota. Los niños, niñas y adolescentes pasaron de la educación presencial a la 

educación en línea en varios países de la Unión Europea (Comisión Europea, 2020) al igual 

que sucedió en otros continentes, a consecuencia de ello, existió mayor conectividad de parte 

de menores de edad al internet, ambiente propicio que sin supervisión fue beneficioso para 

depredadores, para el cometimiento de todo tipo de ciberdelitos en contra de la integridad 

física y mental de los menores de edad. 

Aquellos países de Latinoamérica que figuran con amplias brechas digitales dentro de su 

población (Banco Interamericano de Desarrollo, 2020) como en Centroamérica, por ejemplo 

El Salvador, logró formar parte por primera vez del ranking 100 de Pioneros de la Tecnología 

del Foro Económico Mundial, a través de aplicaciones tecnológicas de Marketplace y fue el 

país que adoptó el Bitcoin como moneda de curso legal en su legislación, invirtiendo en 

infraestructura; pero no en modificaciones a la legislación referente a prevención de lavado 

de dinero y activos, normativa para protección de datos personales o en campañas de 

educación en ciberseguridad para la población en general en torno a la utilización de esta 

criptomoneda. 

 

1 Porcentaje de representación de la encuesta según zona geográfica: Europa el 42%, América el 12%, África el 
17%, Asia y el Pacífico Sur el 19% y el Medio Oriente y África del Norte, el 10% del total de los encuestados. 
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Todo lo anterior, se resume en un incremento en la adopción de tecnología y por lo tanto, una 

oportunidad para el incremento de la actividad delictiva dentro del ciberespacio. Algunas 

ciberamenazas como el phishing, fraudes, el envío de ransomwares y malwares para destruir 

datos y sistemas computacionales figuraron dentro de las estadísticas, al igual que la comisión 

de otros delitos que atacan bienes jurídicos sociales como la explotación sexual infantil en 

línea a través del intercambio de fotografías de menores de edad en el ciberespacio. Más allá 

de esto, la ciberdelincuencia al igual que el comercio en general, encontró una solución para 

la automatización de pagos por servicios y bienes; de esta manera de encontró como hallazgo 

la utilización las criptomonedas para facilitar el pago del ciberdelito en el año 2020 (Europol: 

19), representando un claro desafío para la investigación que realizan las autoridades, puesto 

que los ciberdelincuentes se valen de la dificultad de rastreo que representa la utilización de 

las mimas. Los ciberdelincuentes se apoyaron además, de la encriptación de la información, 

la utilización de la tecnología blockchain y la difusión en tiempo real de contenidos ilícitos 

de menores de edad para dificultar la obtención de pruebas informáticas por parte de las 

autoridades; todo esto coloca la falta de adopción de normativa y estándares internacionales 

en torno a la ciberdelincuencia transnacional como un desafío, ya que la falta de la misma, 

contribuye a fortalecer las estructuras de ciberdelincuencia transnacional para hacer 

inexistente o ineficaz la cooperación internacional y judicial en esta materia. 

El presente trabajo plantea los principales retos en la investigación en la ciberdelincuencia 

transnacional como consecuencia de las nuevas formas de delinquir dentro del ciberespacio 

a partir de la pandemia por Covid-19; y tiene como objetivo general, determinar los retos a 

los cuales se exponen los estados para la investigación de la ciberdelincuencia transnacional; 

y dentro de los objetivos específicos, analizar los nuevos modus operandi que utilizan los 

ciberdelincuentes a partir de la pandemia por Covid-19, identificar y definir los ciberdelitos 

que cobraron mayor auge a partir de la pandemia por Covid-19 para los ciberdelincuentes y 

analizar las oportunidades de fortalecimiento ante los retos que representa la investigación de 

la ciberdelincuencia transnacional.  

La metodología utilizada es descriptiva a través de la revisión bibliográfica y el análisis de 

informes que contienen bases de datos durante el período de tiempo en mención, que 

corresponde a organizaciones con presencia internacional y regional. En primer lugar, este 
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documento describe los términos de ciberdelincuencia y el elemento transnacional, luego se 

desarrolla una clasificación del ciberdelito en base a doctrinarios y organizaciones 

internacionales especializadas en el tema. Posteriormente, se detallan aquellos delitos que 

provocaron mayores daños durante la pandemia por Covid-19 en el ciberespacio, como el 

phishing, el ransomware, la explotación infantil en línea, seguido de los principales desafíos 

en la investigación de la ciberdelincuencia transnacional para finalizar con el planteamiento 

de oportunidades para el fortalecimiento de la investigación, que incluye la adopción de 

normativa con estándares internacionales, acuerdos con la empresa privada, fortalecimiento 

de las capacidades de las autoridades y la visibilización de canales de denuncia del ciberdelito. 

I. Ciberdelincuencia Transnacional 

I.1 Definiciones de ciberdelincuencia y ciberdelito 

La palabra “cybercrime” fue utilizada por primera vez por el teórico de la sociedad de la 

información Jonh Perry Barlow (1990), y a partir de entonces se han desarrollado otros 

términos derivativos del mismo, entre ellos “cybercriminals”, “cyberattacks”, 

“cyberdeliquency” que hacen referencia las personas que cometen delitos en el ciberspacio o 

que realizan actividades en contra de sistemas informáticos, datos, empresas o individuos en 

general. En castellano se han realizado traducciones literales de términos como 

cibercriminalidad, cibercriminal, ciberdelincuencia, ciberdelito o ciberataque, que son 

utilizado en diversos documentos académicos; sin embargo, no hay una estandarización del 

término por lo que se encuentran varios términos circulando en esta materia. El autor Miró 

Llinares (2012) quien utiliza la palabra cibercriminalidad y sus derivados (cibercrimen o 

cibercriminal), la define en su sentido más amplio como: “cualquier  comportamiento  

delictivo  realizado  en  el  ciberespacio,  entendiendo  además  por  el  mismo,  el  ámbito  

virtual  de  interacción y  comunicación  personal  definido  por  el  uso  de  las  tecnologías 

de la información y la comunicación,  y  dando  cabida,  por tanto,  a  conductas  cuyo  

contenido  ilícito  es  nuevo  y  se  relaciona  directamente  con  los  nuevos  intereses  o  

bienes  sociales  existentes  en  el  ciberespacio, así  como  también  a  comportamientos  

tradicionalmente  ilícitos  en  los  que únicamente  cambia  a que  ahora  se  llevan  a  cabo  

por  medio  de  Internet”. Esta definición abarca las actividades ilícitas llevadas a cabo desde 
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siempre de manera presencial y que pueden también “digitalizarse”; y contempla las 

actividades ilícitas que surgen a raíz de los cambios en la sociedad dentro del ciberespacio 

acordes a la exigencia de las actividades diarias que realizan los individuos dentro de esta 

esfera. De este modo, el mismo autor, también hace referencia a la definición de cibercrimen 

como un sinónimo del concepto de cibercriminalidad, en el sentido que se puede entender 

como un solo comportamiento en concreto dentro de este fenómeno o como todos los 

comportamientos que reúnen características tipológicas que conforman el fenómeno, 

haciendo referencia al término de una forma individualizada y no considerando su tipificación 

dentro de la legislación, sino desde el punto de vista de la criminología. 

La Organización de las Naciones Unidas contra la Droga y el Delito (UNODC, 2019), ocupa 

el término ciberdelincuencia y sus palabras derivadas de ciberdelito y ciberdelincuente a 

través de sus publicaciones en castellano; creando una definición propia de ciberdelincuencia 

a partir de las publicaciones de varios autores, entre ellos Goodman y Brenner (2002: 139-

223),  definiéndola como “un acto que infringe la ley y que se comete usando las tecnologías 

de la información y la comunicación-TIC para atacar las redes, sistemas, datos, sitios web y 

la tecnología, o para facilitar un delito”. Y además agrega que “la ciberdelincuencia se 

diferencia de los delitos comunes en que no tiene barreras físicas o geográficas, y se puede 

cometer con menos esfuerzo y más facilidad y velocidad que los delitos comunes, aunque esto 

depende del tipo de ciberdelincuencia y del tipo de delito con el que se compare” (ibid.). Sin 

embargo, para UNODC (2019) no existe una definición aceptada universalmente del término 

de ciberdelincuencia, haciendo constar que los elementos que encierra la ciberdelincuencia 

se encuentran en constante evolución por la utilización de herramientas cada vez más 

innovadoras por parte de los delincuentes; y por ello no existe un concepto suficientemente 

amplio que pueda abarcar todas las conductas delictivas que se cometen en esta esfera; en el 

sentido que para algunos países, hay conductas delictivas consideradas ilícitas, mientras que 

para otros países esas mismas conductas, no se contemplan como tal; sumado a ello se debe 

mencionar que dentro de la comisión de conductas ilícitas pueden existir varias de ellas que 

sean clasificadas como ciberdelitos de manera independiente o por otro lado, varias conductas 

o verbos dentro de un único ciberdelito. 
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I.2 El carácter transnacional en la ciberdelincuencia 

Goodman y Brenner (2002: 142-150) establecen sobre la territorialidad en los delitos 

cometidos en el ciberespacio que, a diferencia de un delito tradicional, pueden ser cometidos 

en una jurisdicción determinada, sin encontrarse físicamente en ese lugar; y en donde no son 

claramente declaradas como conductas ilegales, ocasionando grandes retos para las 

autoridades que investigan y que persiguen el ciberdelito, por la naturaleza transnacional del 

ciberespacio. La ciberdelincuencia transnacional, se desarrolla en una esfera digital, en donde 

los ordenamientos jurídicos se han adaptado y modernizado ante el uso de las TIC en la 

comisión de delitos, llevando a la tipificación de los mismos dentro de las legislaciones 

internas; sin embargo, el reto se encuentra en la aplicación del Derecho Penal y Derecho 

Procesal, en relación con las TIC en referencia a la transnacionalización de la delincuencia 

en la esfera digital; la cual, la Doctora Mariluz Gutiérrez (2005:74), establece que “podrá ser 

combatida a través de la utilización de las posibilidades que ofrece la sociedad de la 

información para la prevención, investigación, prueba y represión del hecho criminal 

superando las fronteras de los Estados”. 

La transnacionalidad ha sido para la ciberdelincuencia un desafío en la investigación y para 

la búsqueda de sentencias condenatorias, puede mencionarse como ejemplo, el caso del virus 

Love Bug (White, 2020) a través del cual se enviaba un correo electrónico a diferentes 

usuarios en Europa y Estados Unidos y cuyo creador nunca fue sujeto de un proceso judicial; 

ya que el delito de hacking y distribución de virus no estaba tipificado en Filipinas y si en 

Estados Unidos, haciendo imposible una extradición en base al principio de identidad de la 

norma o de la doble tipicidad (Burke, 2000) por falta de instrumentos internacionales entre 

ambos países que permitiesen realizar una extradición y una cooperación internacional y 

judicial. El hecho de que estos delitos no se encontrasen tipificados en la legislación nacional 

de Filipinas, conllevó a ocasionar daño en más de veinte países, sin que el creador recibiera 

una condena por sus actos (Goodman y Brenner, 2002: 142).  

En la actualidad, la desinformación a través de la esfera digital puede figurar como un ataque 

a los procesos democráticos y a los derechos humanos para el Parlamento Europeo 

(Colomina, Sánchez Margalef, Youngs: 2021); más no en otras regiones en donde la 

desinformación únicamente queda en poder de las plataformas digitales y la aplicación de sus 
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políticas internas.  De igual forma, el discurso de odio en línea se encuentra parcialmente 

comprendido dentro del Protocolo Adicional de la Convención de Budapest sobre xenofobia 

y racismo de la Convención de la Ciberdelincuencia y por ello, algunos debates han suscitado 

entre el derecho de libertad expresión versus el discurso de odio en línea bajo los estándares 

internacionales, o el debate de la libertad de expresión versus la libertad de las empresas de 

tecnología, no existiendo una armonización en torno a este tipo discusiones. Este último 

debate se contempla debido a la reciente demanda interpuesta por el ex-presidente de los 

Estados Unidos de América, Donald Trump, en contra de Twitter debido a la suspensión de 

su cuenta por contrariar las políticas internas de la compañía sobre glorificación de la 

violencia, según declaraciones de Twitter (2021) y su derecho de censurar cuentas de personas 

usuarias que violen dichas políticas, argumentos que son contrariados por D. Trump en 

mención de la primera enmienda de la Constitución de los Estados Unidos de América sobre 

la libertad de expresión. 

De estos ejemplos, podemos determinar que al no figurar un marco normativo que contemple 

estándares mínimos para la tipificación de ciberdelitos dentro del ordenamiento jurídico 

interno no existirá armonización en materia de ciberdelincuencia en cuanto a que ataques en 

el ciberespacio se consideren delitos o simples conductas no constitutivas de ellos; además al 

cometerse ciberataques por perpetradores sujetos a una jurisdicción sobre otras víctimas o 

grupos de víctimas fuera de esa jurisdicción, se presenta la necesidad de acudir a la 

cooperación internacional y judicial que contemplan algunos cuerpos normativos 

internacionales y que al no poseerlos podrían obstaculizar la judicialización de casos que 

provoquen grandes violaciones a derechos humanos. 

I.3 Clasificación del ciberdelito 

Miró Llinares (2012: 68) clasifica los cibercrímenes dependiendo del medio por el cual se 

comete el ilícito. Estos pueden ser ciberataques puros, entendidos como aquellos que se 

realizan haciendo uso del ciberespacio exclusivamente; los ciberataques réplica, 

concernientes a aquellos delitos que se cometían no haciendo uso de la red, pero que ahora 

pueden hacerse a través del ciberespacio; y finalmente, los ciberataques de contenido, que 

comprende el contenido que se transmite o comunica y que corresponden a una conducta 

ilícita. Por otro parte, dependiendo de los bienes jurídicos protegidos afectados en la comisión 
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de estas conductas, pueden clasificarse en cibercrímenes económicos, sociales y políticos 

(ibid.). De esta manera, Miró Llinares (2012) expone un catálogo de ciberataques atendiendo 

a lo anterior, clasificando por ejemplo el hacking, malwares (virus que infecta los sistemas 

informáticos) y el spam, como ciberataques puros que afectan bienes jurídicos económicos; 

mientras que los delitos de ataques DdoS (ataque distribuido de denegacion de servicio que 

no permite que un sitio web o recurso de red no este disponible), el ciberactivismo-

cyberhacktivism, malware intrusivo, son considerados como ciberataques puros que dañan 

bienes jurídicos dentro del ámbito político.  

Por otro lado, los ciberataques como el phishing, pharming, scam o fraude, spywares, 

ciberespionaje de empresa, robo de identidad, spoofing, ARPspoofing, IP spoofing, web 

spoofing, ciberblanqueo de capitales, ciberextorsión, ciberocupación, se encuentran 

clasificados como ciberataques réplica de carácter económico (ibid.). El ciberespionaje 

terrorista y ciberguerra son parte del mismo grupo de ciberataques réplica, pero de carácter 

político; al igual que los ciberataques réplica de spoofing, cyberstalking (investigación de 

determinada persona o empresa de forma acosadora), cyberbullying (amenaza, abuso, acoso 

a través de las TIC), ciberamenazas, coacciones, injurias, sexting y el online grooming (acoso 

a través de las TIC para provocar un encuentro sexual), que afectan directamente bienes 

jurídicos de carácter social. Finalmente, en el caso de los ciberataques de contenido de 

carácter económico se citan, la distribución de pornografía infantil en internet y la 

ciberpiratería intelectual y dentro de la misma categoría pero de carácter político, el discurso 

de odio en línea y el ciberterrorismo a través de la difusión de mensajes radicales con fines 

terroristas (ibid.). 

 

Por su parte, el profesor y criminólogo Walls (2017) hace dos clasificaciones. La primera 

relacionada al modus operandi. Esto quiere decir la forma para la comisión del ciberdelito 

por parte de los ciberdelincuentes, que comprende los ciberdelitos cometidos en contra de las 

máquinas como los DDoS, los cuales atacan directamente a los sistemas informáticos; los 

ciberdelitos que utilizan las máquinas para su comisión, como el caso de los fraudes; y los 

ciberdelitos realizados a través de la máquina, como la pornografía infantil en línea y el 

discurso de odio en línea.  
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Por otro lado, en cuanto a la utilización de la tecnología, se encuentran clasificados los 

ciberdelitos asistidos de los medios informáticos (cyber-assisted), como el caso que una 

persona utilice un buscador para conocer como asesinar a otra persona, pero que al ser 

removido el medio informático de igual manera, se comete el ilícito. En segundo lugar, los 

ciberdelitos dependientes de los medios informáticos (cyber-dependent), como ataques DDoS 

o spams, los cuales dependen completamente de estos medios para su existencia; y los 

ciberdelitos propiciados por medios informáticos (cyber-enabled) que son una combinación 

de los mencionados anteriores, como el fraude.  

Europol (2018: 8, 15) atiende a esta última clasificación de ciberdelitos tomando en cuenta 

los “cyber-dependent crimes” o en cuanto a su dependencia de los medios informáticos para 

su comisión, definiéndolos como: “todo delito que solo se puede cometer usando 

computadoras, redes computarizadas u otras formas de tecnologías de la información y 

comunicación”. Por ejemplo, la creación y divulgación de malwares, el hackeo de datos que 

contengan información personal o industrial y ataques DDoS; los cuales ocasionan daños 

económicos o reputacionales; y también ataques como el ramsomware o el criptomining 

malware. Por otro lado están los “cyber-enabled crimes” o los delitos propiciados por los 

medios informáticos. La distinción principal entre estas categorías de ciberdelincuencia es el 

papel de las TIC en el delito, ya sea como el objetivo del delito o como parte del modus 

operandi, del delincuente (UNODC, 2019); dejando por fuera los “cyber-assisted crimes”, 

pero desarrollando en sus informes las dos clasificaciones anteriores. 

En base a los informes de la Interpol y Europol a través del European Cybercrime Center-

EC3, este documento a continuación explicará y desarrollará en detalle algunos de los 

ciberdelitos que se consideran que tuvieron mayor incidencia durante la pandemia por Covid-

19 y que provocaron grandes daños a nivel económico y social. Entre ellos se encuentran el 

phishing, el ransomware, la explotación sexual infantil en línea y los delitos relacionados con 

el uso de las criptomonedas por el auge de uso que han representado a nivel mundial durante 

y luego de la pandemia por Covid-19. 

I.3.1 El phishing 

El phishing es una evolución de la palabra “fishing”, en donde la letra “f” es sustituida por 

las letras “ph”. En el lenguaje hacker significa “morder el anzuelo” por parte de las posibles 
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víctimas para entregar sus datos personales (Jackobsson y Myers, 2007). Este es un 

ciberdelito dependiente de los medios informáticos para su cometimiento y que afecta bienes 

jurídicos económicos. Utiliza la ingeniería social para robar datos personales, normalmente 

nombres de usuario y contraseñas de sus tarjetas de crédito o cuentas bancarias a través del 

envío de un correo electrónico malicioso, el cual se hace pasar por otra persona o empresa 

(spoofing) redirigiendo a links falsos de copias de páginas oficiales (pharming). Con esta 

información, los ciberdelincuentes acceden a los sitios reales, introduciendo los datos 

obtenidos a través del phishing, realizando movimientos en cuentas bancarias (Llinares, 2012: 

72). Este método también es utilizado en el robo de datos relacionados con billeteras de 

criptomonedas, en donde los usuarios han sido afectados al perder todas sus criptomonedas a 

través de este tipo de ciberdelitos, sobretodo en países con mayor adopción de criptomonedas, 

siendo los principales objetivos de los ciberatacantes para robar los fondos de las billeteras y 

sitios de intercambio de criptomonedas (Jiménez, 2021). 

Llinares Miró (2012: 72-79) establece que los componentes para el cometimiento de este tipo 

de ciberdelitos son: el mensaje, el cual puede ser a través de un email (phishing), un mensaje 

SMS al teléfono celular (smishing) o a través del teléfono (vishing). Como segundo 

componente se encuentra la interacción, en donde se debe crear una página web 

suficientemente creíble por la víctima para engañarla. Para ello, se utilizan nombres de 

dominios parecidos a los oficiales, que conlleven al error; y, por lo tanto, a la introducción de 

datos personales. Finalmente, el robo, en donde los datos sustraídos son utilizados, 

generalmente por terceros a quienes se les vende esta información. De igual manera, para 

cada uno de los componentes existen ciberdelincuentes especializados para realizar cada tipo 

de acción, clasificados en: mensajeros (spamers o hackers que envían los mensajes para las 

posibles víctimas), recolectores (hackers quienes crean la página web) y cajeros (que obtienen 

la información robada y hacen uso de ella). 

El phishing junto a las estafas y los fraudes, se establecieron como ciberdelitos con mayor 

auge en el continente americano y europeo durante la pandemia por Covid-19, representando 

un 59%, siendo el 36% ataques a través de ransomware y malwares; y el 22% sobre  dominios 

maliciosos; mientras que el 14% de noticias falsas o fake news (Interpol, 2020: 6-8). Algunas 

actividades tradicionales de ciberdelincuencia como phishing y estafas cibernéticas 



 

 

 14 

rápidamente fueron explotadas por los ciberdelincuentes durante este período; sin embargo, 

previo a la pandemia por Covid-19, ya constituía parte del la lista de delitos cibernéticos en 

crecimiento según Europol (2018). 

I.3.2 El ransomware 

El ransomware proviene de la palabra en inglés “ransom” o “rescate” y consiste en un 

software que extorsiona a las víctimas y que impide el acceso a sistemas o utilización de los 

datos hasta que se entrega un rescate que puede oscilar entre miles y millones de dólares. 

Generalmente es demando a través de criptomonedas, como Bitcoin. Una vez es pagado el 

rescate, los ciberatacantes envían una clave de desencriptación para que la víctima pueda 

tener acceso nuevamente al sistema o a los datos (Kapersky y Cisco, s/f). Previo a la crisis 

del Covid-19, la Europol (2020: 16) identificó el ransomware como una de las mayores 

amenazas que afectaba a países de la Unión Europea en diversas industrias como servicios de 

salud, telecomunicaciones, transporte e industrias de manufactura. Pese lo anterior, el 

ransomware ya constituía un ciberdelito que representaba una amenaza latente, como en el 

año 2017, el ransomware Wanna Cry, el cual afectó a más de 300 mil víctimas a nivel mundial 

en más de 150 países, y que costó a las economías globales de la región un estimado de 4 

billones de dólares (Beer, 2017). 

El ciberdelito de ransomware fue reportado por la Europol durante el año 2020 (2020: 25) 

como la mayor amenaza para instituciones públicas y privadas dentro y fuera de región de la 

Unión Europea; con la diferencia que ahora el modus operandi de los ciberdelincuentes 

consistía en hacer una breve investigación en las redes de la posible víctima, tomando 

información antes de enviar la solicitud de rescate. Al proceder al envío de este, si la víctima 

no paga la solicitud, el ciberdelincuente amenaza con la publicación en línea de información 

sensible de la víctima; o bien, amenaza con vender dicha información al mejor postor (ibid.: 

26). En 2018, Ryuk – el ransomware que atacó a los hospitales de Ontario en Canadá, a través 

de las redes de la computadora, permaneciendo invisible durante días, incluso meses – 

recolectaba todo tipo de información de la organización para analizar la capacidad que tenía 

para pagar un rescate. Finalmente, el Ryuk bloqueó el sistema que se utilizaba y demandó a 

la organización un pago para hacer el sistema accesible nuevamente. Los especialistas en 
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ciberseguridad estiman que Ryuk recolectó alrededor de $3.7 millones de dólares 

equivalentes en Bitcoin en menos de cinco meses, en agosto del año 2018 (Daigle, 2021). 

Durante la pandemia, los ciberatacantes de ransomware solicitaron rescates a los sistemas de 

salud, siendo los más atacados, hospitales velando por la salud de pacientes por Covid-19, 

quienes a través de ciberataques directos, los ciberdelincuentes les bloqueaba información 

sobre pacientes y haciendo inaccesibles los sistemas informáticos básicos para el 

funcionamiento de los servicios médicos. Aprovechándose de la necesidad imperante de 

utilizar estos sistemas e información para atender a pacientes de Covid-19, los hospitales 

optaron por pagar el rescate (Palo Alto Networks, 2021). Se estima que, en el año 2020, 

alrededor de 10 ransomwares se encontraban circulando y atacando algunas industrias como 

la de salud, gobiernos, empresas de tecnología, la industria financiera y la educación. Entre 

el nombre de los ransomwares se pueden mencionar: Ryuk, Maze, Defray777, GandCrab + 

REvil (Sonidokibi). El 100% de los ransomwares solicitaban rescates en criptomonedas, 

específicamente Bitcoin y Monero, oscilando las sumas del rescate entre 8 mil y 19 millones 

de dólares estadounidenses (ibid., 2021:14). 

I.3.3 Explotación sexual infantil en línea 

El 60% de los Estados miembros de Europol (2018) reportaron un incremento en la 

explotación sexual infantil y la identificación de un incremento en material de abuso sexual 

infantil en redes sociales. Los ciberdelincuentes han encontrado formas de invisibilizar y 

hacer más complejas las investigaciones del material de abuso infantil en línea, a través de 

nuevas tecnologías como el blockchain, como más adelante se explicará. En el 2018 fueron 

detenidos por la policía de Bulgaria ocho personas sospechosas de comprar el servidor de un 

sitio web con la criptomoneda Bitcoin para subir imágenes de abuso sexual de menores de 

edad. 

La explotación sexual en línea y los ciberdelitos en contra de los menores de edad constituyen 

grandes violaciones de derechos humanos. Durante el año 2020, Europol indicó que hubo un 

incremento del material de abuso infantil en línea el cual fue agravado por el Covid-19. 

Dentro del material de abuso sexual infantil distribuido durante este período se encuentran 

violaciones sexuales, agresiones sexuales, posesión de ese material, grooming, coerción 
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sexual y extorsión, incluyendo denuncias del National Center for Missing and Exploited 

Children (NCMEC), de los proveedores de servicios de Internet (ISP) y de otras líneas de 

denuncia (Europol, 2020). 

La Europol (2021) ha manifestado que “sextortion” o “sextorsión” no es un término correcto, 

porque no implica que la acción involucra el abuso sexual y la explotación de un niño o de 

una niña. Para ello, se recomienda el término de coerción sexual en línea y extorsión infantil, 

identificando los siguientes motivos claros o la combinación de ambos para la comisión de 

estos delitos: el interés sexual en los niños o las niñas y/o un interés económico. El grooming 

por otro lado es definido como el contactar personas menores de edad a través de las TIC, 

para acercarse a ellos y tener posteriormente un contacto sexual (Llinares Miró, 2012: 96). 

Los menores de edad pertenecientes a familias en situación de pobreza durante el encierro 

que provocó la pandemia fueron víctimas del delito de trata de personas en la modalidad de 

explotación sexual en línea a través de las TIC, triplicándose los casos en Manila, Filipinas, 

por ejemplo (Wongsamuth, 2020) ello debido a la situación económica de las familias y la 

deserción escolar como consecuencia de la pandemia.  

Durante la 21st Conference of the Alliance against Trafficking in Persons de la Organización 

para la Seguridad y la Cooperación en Europa (OSCE) se expuso la intensificación de las 

captaciones de víctimas de trata de personas a través de redes sociales y sitios web, 

provocando que los perpetradores se encontrasen mucho más cerca de sus víctimas que antes 

por la facilidad de conexión que permite el internet. La comisionada Yiva Johansson, expresó 

que “El 85% de la evidencia es digital, por lo que se necesita reforzar la capacidad de las 

autoridades para lidiar con la tecnología y la evidencia digital, aunado a ello, la cooperación 

judicial, el apoyo a la detección en línea de este tipo de delitos y también el diálogo con las 

empresas proveedoras de internet y tecnología para reducir el reclutamiento y explotación 

de víctimas de trata de personas en línea (Johansson, 2021)”. 

La conectividad a internet sin supervisión, el encierro por la pandemia por Covid-19, la 

dificultad de los niños y niñas para asistir a clases en las escuelas, la crisis económica que 

experimentaron algunas familias, fueron el escenario ideal para suscitar todo tipo de abuso en 

contra de los niños y las niñas utilizando las tecnologías de la información y la comunicación, 
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convirtiendo la investigación de los ciberdelitos transnacionales cometidos en contra de la 

infancia un reto para las policías y las fiscalías de los diferentes países de Europa y del mundo.  

I.4 Ciberdelitos relacionados con el uso de las criptomonedas 

El mundo de las criptomonedas es complejo, existe diversidad de billeteras de intercambio 

que a raíz del Covid-19, están siendo utilizadas aún más por los inversores, como, por 

ejemplo, Bitcoin (Pintado, 2021), la cual fue adoptada por el estado de El Salvador en 

Centroamérica, como moneda de curso legal (González, 2021) haciendo obligatoria su 

aceptación aún así, por encima del principio de la autonomía de voluntad que rige los 

contratos. La implementación de Bitcoin implicó la construcción de infraestructura de la 

plataforma digital y de los espacios físicos para compra de cajeros que cambiasen los Bitcoin 

por dólares americanos, en la actualidad El Salvador carece de normativa sobre protección de 

datos y en su implementación no se consideró realizar modificaciones a la ley de lavado de 

activos, de igual manera no existen políticas ni normativa en materia de ciberseguridad que 

apoyen a la prevención de delitos provenientes de la utilización de criptomonedas. 

 Antes de la pandemia por Covid-19, el criptojacking era considerada una tendencia en los 

ataques hacia las criptomonedas, (Europol, 2018:8), este consiste en la explotación del 

internet de banda ancha de la persona usuaria y el poder de procesamiento de minar las 

criptomonedas2 (Kapersky, 2021), a través de un “script” dentro de un website del browser 

del visitante (la víctima). Este permite al website, dañar el poder de procesamiento del 

visitante, para minar criptomonedas durante su visita sin que este reciba una compensación, 

como ejemplo se cita el caso “Coinhive” en el año 2018, malware insertado en varios websites 

incluyendo sitios del Gobierno del Reino Unido, Irlanda y Estados Unidos (Greenfield, 2018), 

a través del cual, se realizaba la actividad de criptojacking y que ocasionó graves daños a 

nivel internacional. A la luz de la ciberdelincuencia transnacional, este ciberdelito no es 

 

2 Véase también: “Criptojacking es un tipo de ciberdelito que envuelve el uso no autorizado de los aparatos de 
las personas (computadoras, smart-phones, tablets o incluso servidores) por ciberdelincuentes para minar por 
criptomonedas. Como otro tipo de ciberdelitos, el motivo es el beneficio, pero a diferencia de otras amenazas se 
encuentra diseñado para encontrarse completamente en desconocimiento de la víctima. Ver más: 
https://www.kaspersky.com/resource-center/definitions/what-is-cryptojacking. Fecha de consulta: 23/07/2021. 
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desarrollado por las legislaciones; pero podría representar una amenaza a los sistemas 

informáticos de las personas usuarias. 

Incluso desde el año 2019, diferentes ciberdelitos en torno a las criptomonedas han tomado 

lugar, como los fraudes y las estafas en plataformas de billeteras y sitios web falsos en donde 

se hacen intercambios de criptomonedas y se ofrecen Initial Coin Offering o ICO’S 

(Preukschat, 2017), para proyectos en particular y que terminan siendo una estafa, los daños 

figuran alrededor de los 20 millones de dólares a nivel mundial a causa de estos delitos 

(Iglesias Fraga, 2019). Otro caso muy conocido en España fue el de Bitchain, creado por los 

hermanos Alcaraz, acusados por el delito de estafa por un monto de 180 mil euros y quienes 

fueron condenados a 1 año y a la devolución de la cantidad estafada, más el pago de una multa 

(Segura, 2018). 

II. Principales desafíos en la investigación de ciberdelitos 

II.1 Las criptomonedas como financiación del ciberdelito 

Las criptomonedas facilitaron el pago para todas las formas de ciberdelitos durante la 

pandemia por Covid-19 en el año 2020, siendo Bitcoin la criptomoneda más utilizada para 

realizar transacciones dentro de la Dark Web o Web Oscura, debido a su mayor adopción en 

el mundo y por ser bastante fácil de usar (Europol, 2020); también en la web superficial, las 

criptomonedas son el método de pago oficial de algunos ciberdelitos como el ransomware, 

en donde el informe de Palo Alto Networks de ese mismo año, establece que el 100% de los 

ransomwares activos solicitaban la criptomoneda Bitcoin como rescate. Por ejemplo, los 

ransomwares GandCrab y Revil (mejor conocido como Sodinokibi), aceptaba como pago del 

rescate Bitcoin y Monero, atacando a países como Estados Unidos, Australia, Canadá, 

Finlandia y Hong Kong y solicitando cantidades en concepto de rescate entre 18 mil dólares 

a 1.3 millones de dólares americanos.   

El International Centre for Missing and Exploited Children (2021), a través de su informe 

sobre las criptomonedas y el intercambio de material de abuso sexual infantil en línea, 

establece que, en el año 2019, Chainanalysis logró rastrear alrededor de 930 mil dólares 

americanos en direcciones de Bitcoin y Etherum (otra criptomoneda utilizada en el mercado), 
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como consecuencia del pago de material de explotación sexual infantil. Por ejemplo, en el 

año 2019, una persona de Hong Kong que operaba un sitio en la Web Oscura de material de 

explotación sexual infantil, conocido como “Welcome to Video” o “WTV” fue detenido. Las 

personas que utilizaban el website podían descargar el material y obtener puntos para ser 

posteriormente redimidos. Los puntos podían ser comprados a través de Bitcoin, y las 

personas usuarias del website, obtenían al registrarse una dirección especifica de Bitcoin. Este 

sitio recibió alrededor de 420 Bitcoins a través de más de 7,300 transacciones con un valor 

de 370 dólares americanos cada una. Las autoridades arrestaron y enjuiciaron a 337 

perpetradores en Estados Unidos y 11 personas más de otros países involucrados con material 

de explotación sexual infantil, en un caso de ciberdelincuencia transnacional apoyado por la 

cooperación internacional y judicial. 

Las autoridades se enfrentan a retos en cuanto a la investigación de la ciberdelincuencia 

cuando es financiada con criptomonedas. Ahora los ciberdelincuentes utilizan varias 

billeteras centralizadas y descentralizadas, o la combinación de ellas, lo que hace más difícil 

su rastreabilidad; criptomonedas privadas, con claves privadas y que no son reconocibles 

fácilmente; y a través de proveedores de servicios de billeteras de intercambio que no 

requieren mayores requisitos para obtener una cuenta, dejando de lado la política de “know 

your customer-KYC” o conocer a tu cliente, adoptada en la cuarta directiva Anti-Lavado de 

Dinero que entró en vigencia en Europa en el año 2017 y que busca prevenir el fraude3. 

II.2 Las comunicaciones encriptadas y utilización de tecnología blockchain 

La tecnología ha logrado realizar la transacción de bienes y servicios ilícitos a través de la 

encriptación, es decir, que se realizan las comunicaciones entre ciberdelincuentes de forma 

segura sin dejar rastro, esto dificulta las investigaciones por parte de las autoridades (ibid., 

2020), especialmente cuando se trata de ciberdelitos en contra de niños y niñas como la 

explotación sexual infantil en línea. Tal es el caso de pornografía infantil encontrada en 

blockchain, la cual ha permitido archivar y colocar links hacia sitios de este tipo (Gibbs, 2018) 

 

3 Parlamento Europeo y del Consejo (2015) “Directiva (EU) 2015/849 sobre la prevención en el uso del 
sistema financiero para los propósitos de lavado de dinero o financiamiento del terrorismo, modificando la 
Regulación (EU) No. 648/2012 del Parlamento Europeo y del Consejo y derogando la Directiva 2005/60/EC 
del Parlamento Europeo y del Consejo y de la Comisión Directiva 2006/70/EC” 
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e imposibilitando su eliminación, ya que resulta técnicamente imposible de realizar, atentando 

contra los derechos de las víctimas menores de edad involucradas. Esto representa un desafío 

tanto para las autoridades como para las plataformas que se dedican a trabajar con tecnología 

blockchain. 

II.3 Transmisiones en vivo del ciberdelito 

Las transmisiones en vivo de los ciberdelitos, específicamente de delitos de contenido como 

el abuso sexual infantil, involucra la transmisión de este tipo de material a los destinatarios 

que se encuentran en ubicaciones remotas. Esta forma de ataque contempla que las personas 

destinatarias jueguen un papel pasivo (pagan para recibir un servicio) o un papel activo 

(establecen una comunicación con la víctima) (UNODC, 2019). Este tipo de ciberdelito en 

contra de la infancia puede dañar bienes jurídicos económicos en el sentido que se obtiene un 

pago por realizar el abuso hacía la persona menor de edad, ya sea por parte del destinatario o 

de un tercero. Por otro lado, también puede dañar bienes jurídicos sociales, en el sentido que 

no se realiza con el fin de obtener lucro, sino satisfacer deseos u órdenes de la persona 

destinataria. 

La Europol (2020: 39) ha identificado que durante la pandemia por Covid-19, el abuso sexual 

infantil se volvió más popular a través de livestreaming. Esto quiere decir que el contenido 

del abuso sexual infantil reproducido desaparecía luego de haberse transmitido en vivo y 

directo en el dispositivo electrónico del perpetrador, no quedando archivo de la transmisión 

y haciendo más complicada la obtención de pruebas por parte de las autoridades en la etapa 

de investigación (ibid.: 2020), por ejemplo la plataforma Google declaró que de todos sus 

productos y servicios, Youtube era la más utilizada para transmisiones en vivo de abuso 

sexual infantil, creando espacios para que las personas destinatarios de estos videos, puedan 

colocar comentarios en tiempo real, solicitando lo que desean ver, este tipo de acciones son 

removidas de la plataforma y denunciadas (Internet Investigation Report, s/f). 

Este tipo de actualizaciones es cada vez más popular en las plataformas sociales, dificultando 

la obtención de pruebas informáticas para ser presentadas posteriormente en el proceso 

judicial, ya que limita la rastreabilidad del contenido transmitido y las personas destinatarias. 

Por esta razón, más adelante se desarrollarán los acuerdos que puedan realizarse con las 
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plataformas, que manejan esta infraestructura, donde se realiza este tipo de ataques, ya que 

juegan un papel fundamental en cuanto a la investigación y persecución de los ciberdelitos 

para la detección y la denuncia. 

II.4 Información y datos de las víctimas para la comisión de ciberdelitos 

Otro desafío para las autoridades es que los ciberdelincuentes delinquen de una forma más 

organizada, mostrando grandes competencias para utilizar las herramientas de las TIC. Entre 

ellas la captación de información de la víctima previo a un ataque cibernético. Los 

ciberdelincuentes acceden a bases de datos que contienen información personal de sus 

víctimas que tienen mucho valor (Europol, 2020: 14). Con la regulación en materia de 

protección general de datos en la Unión Europea, las empresas de tecnología están obligadas 

a reportar la filtración de datos de las personas usuarias de las plataformas dentro de la 

comunidad Europea. La filtración puede consistir en nombres y contraseñas de usuarios, 

información financiera o servicios en la nube. Las empresas que se encuentran fuera de la 

Unión Europea también son reguladas con esta normativa; y se rigen con el principio de 

extraterritorialidad, extendiéndose a los ciudadanos europeos fuera de las fronteras de ella 

cuando son visitantes. Por ejemplo, en el caso que un servicio es prestado en Estados Unidos 

y este sitio web recibe visitantes europeos, podría aplicársele la normativa en materia de 

protección de datos (Wolford, 2020). 

III. Oportunidades de fortalecimiento a la investigación de la ciberdelincuencia 

transnacional 

III.1 Implementación de políticas y normativas en materia de ciberseguridad 

Bueno de Mata (2019) señala que “con la ciberseguridad lo que se pretende es una 

prevención del ciberdelito en la inversión en tecnología para evitar ataques terroristas 

cometidos en la red o ciberespionaje, mientras que la cibercriminaliad alude a la comisión 

del hecho delictivo y su posterior investigación mediante diligencias de investigación 

eficientes para lograr imputar un determinado hecho delictivo a su autor”, ante las 

propuestas en el año 2017 de la Unión Europea en materia de Cooperación Internacional en 

relación a la prueba electrónica. 
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La estrategia de ciberseguridad de la Unión Europea fue propuesta en el año 2020, con el fin 

de que las personas individuales y empresas se puedan beneficiar de servicios y herramientas 

digitales que les generen confianza. Esta estrategia propone beneficios en la regulación, 

inversión y en las políticas (Consejo de Europa). Actualmente la Unión Europea se encuentra 

trabajando en dos propuestas legislativas en torno a la protección de la red y a los sistemas 

informáticos y también, en la resiliencia de entidades críticas. Se pretende con la actualización 

de la Directiva de Ciberseguridad del 20164, que luego de la pandemia por COVID-19 se 

introduzca la obligación de fortalecimiento de seguridad de las empresas proveedoras, más 

supervisión por parte de las autoridades nacionales, el intercambio de información y la 

cooperación. No solamente se han implementado medidas de ciberseguridad en Europa, sino 

también a nivel global, como respuesta a las amenazas dentro del ciberespacio, incluso sobre 

aquellos países con brechas digitales mucho más marcadas y con poca regulación en temas 

de ciberdelincuencia y ciberseguridad como en los países latinoamericanos y del Caribe.  

El Banco Interamericano de Desarrollo establece que “La ciberseguridad es una forma de 

prevención para los ataques dentro del ciberespacio, y con las políticas y estrategias en 

ciberseguridad se busca una mejor respuesta a las amenazas, garantizando la resiliencia 

(BID, 2020)”, por ello, la adopción de normativa y políticas de ciberseguridad son un 

verdadero reto para los estados; para que realmente sean efectivas, se necesita una verdadera 

alfabetización digital, acortar la brecha digital y educar a la población en el ámbito 

tecnológico. Siendo un poco más desafiante para países que aún tienen que lidiar con la falta 

de educación como un derecho fundamental, podría realmente ser catastrófico la adopción de 

tecnología sin un ordenamiento jurídico que garantice y proteja los derechos de la ciudadanía 

dentro del ciberespacio. Aunado a ello, la necesidad de adoptar las TIC como herramientas 

para realizar actividades diarias, sigue estando presente y se realiza de forma acelerada aún 

por los países que no cuentan con la infraestructura idónea para ello, los contagios debido a 

la pandemia por Covid-19 no han cesado y ello conduce a adoptar el tema de ciberseguridad 

 

4 Ver la Directiva aprobada por el Parlamento Europeo y Consejo Europeo: “Directiva (EU) 2016/1148  
relativa a las medidas destinadas a garantizar un elevado nivel común de seguridad de las redes y  
sistemas de información en la Unión” Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=EN. [Fecha de consulta: 08.09.2021] 
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de manera simultanea a las TIC, creando inseguridad para la población en general y 

colocándola en situación vulnerable ante los ciberdelincuentes en internet. 

III.2 Adopción de marcos normativos internacionales y nacionales 

Dentro de los desafíos que se encuentran en torno a la investigación de la ciberdelincuencia 

transnacional, se encuentra la falta de homogeneidad en las legislaciones de los diferentes 

países en torno al derecho penal sustantivo y el derecho procesal. Para ello se han creado 

marcos normativos regionales e internacionales de obligatorio cumplimiento para las partes, 

con el fin de garantizar una investigación eficaz, un ejemplo de ello, son los resultados que 

se han obtenido en la Unión Europea por la aprobación de la Convención de la 

Ciberdelincuencia o Convención de Budapest (2001). 

La Convención de la Ciberdelincuencia es un instrumento que provee a Europa y al mundo 

respuesta a los riesgos relacionados con el cibercrimen, a través del Consejo de Europa. Se 

creó a raíz de garantizar la integridad, confidencialidad y disponibilidad de los sistemas 

informáticos, redes e información computacional; así como el mal uso de esos mismos 

sistemas, redes y datos para el combate y la criminalización de estas conductas, facilitando 

su detección, investigación y persecución, en el ámbito nacional como internacional y 

proveyendo arreglos para rápidos y confiables cooperaciones internacionales entre países. Así 

como, para garantizar el cumplimiento de la ley y protección de los derechos humanos, tales 

como el de sostener opiniones sin interferencia, la libertad de expresión que incluye la libertad 

de buscar, recibir y divulgar información e ideas de todo tipo, independientemente de las 

fronteras y tomando en cuenta los derechos concernientes a la privacidad; al igual que, a la 

protección de los datos personales, y la protección a los derechos de los niños, niñas y 

adolescentes5. 

En vista de lo anterior, el Consejo de Europa acordó la Convención de la Ciberdelincuencia 

o Convención de Budapest (2001) que armoniza y establece los estándares mínimos sobre 

legislación penal sustantiva y procesal existente en materia de delitos que ocurren dentro del 

 

5 Ver preámbulo de la Convención de la Ciberdelincuencia, Consejo de Europa, 2001. Disponible en: 
https://rm.coe.int/1680081561. 
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ciberespacio para la detección, investigación y persecución de la ciberdelincuencia. La cual 

fue creada en el año 2001 como un marco normativo para la cooperación internacional en 

materia de ciberdelitos para los países que la conforman; y la cual, se encuentra además 

complementando por el Protocolo Adicional a la Convención de Ciberdelincuencia en 

relación con la Criminalización de actos de naturaleza racista y xenofóbica cometidos a través 

de los sistemas de computación6. 

La Convención de Budapest suple otros instrumentos internacionales ratificados para la 

investigación y procedimientos concernientes a la criminalización de ofensas, utilizando los 

sistemas informáticos y datos; para que estos sean más efectivos y facilite la recolección de 

evidencia informática de una ofensa criminal7. En la Convención de Ciberdelincuencia se 

encuentra una parte de definición y posteriormente se desarrollan en primer lugar, artículos 

en relación a la ley penal sustantiva : ofensas en contra de la confidencialidad, integridad y 

disponibilidad de los datos y sistemas informáticos; ofensas relacionadas con los sistemas 

informáticos; ofensas relacionadas con el contenido de las mismas; ofensas relacionadas con 

la violación de los derechos de autor y derechos conexos; y la responsabilidad subsidiaria y 

sanciones. 

Por otro lado, y concerniente al derecho procesal, se desarrollan actuaciones procesales, tales 

como medidas relativas a la conservación inmediata de los datos informáticos almacenados, 

órdenes judiciales, registro y confiscación de datos informáticos almacenados y, obtención 

en tiempo real de datos informáticos (datos de tráfico, interceptación de datos relativos al 

contenido). Esta misma sección, habilita a cada una de partes del Convención para adoptar 

medidas legislativas para desarrollar las facultades y procedimientos establecidos en la 

ejecución de investigaciones y procesos criminales específicos. 

 

6 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and 
xenophobic nature committed through computer systems, el cual fue ratificado el 28 de enero de 2003, 
inicialmente por 5 países pertenecientes a la Unión Europea. Ver: https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/185?module=treaty-detail&treatynum=189 Fecha de consulta: 18.08.2021. 

7 Ver preámbulo de la Convención de la Ciberdelincuencia, Consejo de Europa, 2001. Disponible en: 
https://rm.coe.int/1680081561. 
 



 

 

 25 

Actualmente, la Convención de Budapest ha sido ratificado por más de 30 países miembros 

del Consejo de Europa entre los que se puede mencionar: España, Alemania, Turquía, Reino 

Unido, Suiza y luego de la pandemia por Covid-19, Suecia el 1 de agosto del año 2021. Entre 

los miembros no pertenecientes al Consejo de Europa que han ratificado la Convención de 

Budapest, pueden mencionarse en el continente americano a Canadá y Estados Unidos, en 

Sur América a Argentina, Colombia, Chile, Paraguay y Perú. Panamá junto con Costa Rica, 

se encuentran como únicos países de Centro América en haberla ratificado en el año 2014 y 

2017 respectivamente8. Entre los países del continente asiático ha sido ratificado por Japón y 

Filipinas y en África por Marruecos, Senegal, Ghana, entre otros.  

III.3 La cooperación internacional dentro de la Convención de Ciberdelincuencia 

La cooperación internacional es indispensable en la investigación de ciberdelitos, para ello es 

importante que los Estados puedan garantizar a las víctimas de ciberdelitos, una investigación 

eficaz y eficiente, garantizando la protección máxima de sus derechos fundamentales. La 

cooperación internacional es uno de los objetivos de la Convención de la Ciberdelincuencia 

en torno a un régimen rápido y eficaz, en donde se desarrolla la asistencia mutua en delitos 

tradicionales, delitos en el uso de las TIC y también temas referentes a la extradicción. Un 

aspecto importante que contiene este apartado es el acceso a datos aún de forma 

transfronteriza sin que se requiera la asistencia mutua, la cuál estará disponible 24/7 para 

asegurar una asistencia rápida.  

Entre los éxitos en la adopción de la Convención de la Ciberdelincuencia se encuentra el 

fortalecimiento de la legislación nacional de los estados parte de este instrumento, por ser 

tomada como un instrumento marco; ha fortalecido la cooperación entre las instituciones que 

combaten el cibercrimen incluyendo a la empresa privada y específicamente convenios con 

los proveedores del servicio de internet para la investigación y persecución de ciberdelitos. 

Por otra parte, busca fortalecer la capacidad para las investigaciones internacionales a través 

de la capacitación de autoridades, como las policías; y, busca fortalecer las capacidades de 

 

8 Ver: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185?module=signatures-by-
treaty&treatynum=185 
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las fiscalías y los jueces en materia de ciberdelincuencia en general y evidencia informática 

(Consejo de Europa, 2021). 

III.3.1 La cooperación del sector privado para la investigación de ciberdelitos 

Para la investigación es importante que no únicamente exista cooperación internacional entre 

las autoridades de los países, pero también es indispensable la alianza con la empresa privada, 

específicamente las plataformas de tecnología. Con este tipo de alianzas, se pretende 

incentivar la denuncia y prevención de los ciberdelitos; así como la colaboración por parte de 

las empresas con las autoridades para la investigación y detección de todo tipo de 

ciberataques. Los acuerdos con las billeteras de intercambio y pago de criptomonedas, 

aplicando la política de conocer a tu cliente, o know your customer-KYC, contribuyen a la 

identificación de los clientes y a evitar el lavado de dinero, proveniente de actividades ilícitas 

(Europol, 2020) como se ha mencionado antes. 

El sector privado juega un papel importante porque maneja la infraestructura crítica en donde 

se lleva a cabo el ciberdelito. La estructura crítica son aquellos sectores esenciales para el 

funcionamiento de la sociedad, seleccionados por los países en base a la resolución 2341 de 

las Naciones Unidas (2017) y entre ellos se pueden mencionar salud, comunicaciones, 

energía, entre otros. Este es el lugar indicado para implementar medidas de seguridad, 

identificar ciberdelitos y prevenirlos y en todo caso mitigarlos (UNODC, 2019); por ello la 

colaboración del sector privado en la ciberdelincuencia transnacional es crucial para prevenir 

e investigar los ciberdelitos. 

III.3.2 Fortalecimiento en la capacidad de investigación de las autoridades 

La sofisticación de ataques de phishing por ser ahora más rápidos y automatizados, actuando 

con identidades falsas, y trabajando de manera organizada con otros ciberdelincuentes, 

necesita de una respuesta mucho más rápida y mucho más organizada por parte de las 

autoridades que investigan.  

La utilización de criptomonedas en la financiación del ciberdelito, requiere capacidad de 

investigación especializada y para ello la Europol ha puesto a disposición capacitaciones a 

través Cryptopol para todos los países del mundo en relación al rastreo de las transacciones 
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que se realizan, porque contienen cierto grado de anonimidad, irreversibilidad y fiabilidad 

para los ciberdelincuentes y hacen de ellas su método favorito de pago en ciberdelitos como 

el ramsomware (Europol, 2020). A través del European Cybercrime Centre-EC3 se realizan 

comunicaciones y acceso a datos relacionados con la investigación de datos encriptados. 

También, se realizan actividades de fortalecimiento en donde, son invitados ponentes del 

sector privado, personas expertas en tecnología blockchain y criptomonedas; y académicos 

que son de fácil acceso por parte de las autoridades y el público en general, como es el caso 

del C1b3rWall Academy, liderado por la Policía Nacional en España y el BISITE. 

III.3.3 Acceso a la prueba electrónica 

La prueba electrónica consiste en datos informático que son utilizados para investigar y 

perseguir ataques en el ciberespacio (Consejo de Europa, 2019), la integridad de los mismos 

así como la confianza y su accesibilidad serán de especial importancia en la incorporación de 

la misma dentro de un proceso judicial, por lo que tiene un papel importante dentro del 

fortalecimiento de las competencias de las autoridades a cargo de la investigación del 

ciberdelito para obtener sentencias condenatorias.  

Dentro del fortalecimiento a las autoridades y también a la justicia, el Consejo de Europa 

(ídem.) establece un mejor acceso a la prueba electrónica, de los delitos cometidos dentro del 

ciberespacio. Con esto, se pretende que, al realizarse actividades ilícitas en la utilización de 

las TIC, sea más fácil la obtención de pruebas a presentar dentro de un proceso judicial. Por 

ello, el Consejo de Europa, ha emitido nuevas reglas para la obtención de prueba electrónica 

mucho más allá de las fronteras que consisten en la incorporación de mejores elementos en la 

cooperación judicial y también en un instrumento accesorio a la Convención de la 

Ciberdelincuencia, para mejor acceso a espacios cibernéticos como emails o documentos 

dentro de la nube. 

III.4 Otros instrumentos regulatorios y políticas en la Unión Europea 

La creación de instrumentos regulatorios y la elaboración de políticas públicas son esenciales 

para la prevención del ciberdelito; por ejemplo, la Convención para la prevención del 

terrorismo (2005), la Convención Lanzarote (2007) sobre explotación sexual y abuso en 

niños. El Reglamento General de Protección de Datos (2016) que establece estándares en 
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materia de tratamiento de los datos personales y la libre circulación de estos mismos, pretende 

fortalecer la protección de los derechos fundamentales de las personas y a través de la 

Directiva de Protección de datos en el ámbito penal se busca la protección de estos derechos 

fundamentales manejados por autoridades judiciales y policiales de los testigos, víctimas y 

sospechosos de delitos en contra la delincuencia y el terrorismo, facilitando la cooperación 

transfronteriza. Esta directiva protege el tratamiento de datos de las personas físicas por parte 

de las autoridades en relación a la prevención, investigación, detección y enjuiciamiento en 

el ámbito pena (Comisión Europea, 2016). 

Actualmente existe un anteproyecto de Reglamento de Mercados de Criptoactivos o conocido 

como Reglamento MICA, pretende regular los criptoactivos junto a otros instrumentos dentro 

el paquete digital financiero (Digital Finance Package), cuyo objetivo es digitalizar el sector 

financiero en Europa y que este sea sostenible en el tiempo. El Reglamento MICA pretende 

regular los criptoactivos que se encuentran fuera del marco legal en este momento y también 

a los proveedores de los servicios de criptoactivos con el fin de evitar el blanqueo de capitales 

y la evasión de impuestos a través de transacciones provenientes de actividades ilícitas o de 

la ciberdelincuencia (García Mexía, 2021). 

III.5 Canales de denuncia de la comisión de ciberdelitos 

Las organizaciones de sociedad civil ocupan un papel importante para encaminar la denuncia 

de delitos cometidos en el ciberespacio. Por ejemplo, Internet Watch Foundation, posee 

canales de denuncia sobre pornografía infantil, a través de los cuales cualquier internauta 

puede brindar información de manera anónima y confidencial en la plataforma de denuncia 

sobre el contenido ilícito al cual ha tenido acceso9.  

De igual forma la plataforma de denuncia del National Center for Missing and Exploited 

Children10 se encuentra disponible para poder realizar una denuncia. Estos canales son 

importantes en el combate de ciberdelitos en contra de niños, niñas y adolescentes cuyos 

 

9 El sitio web al que se hace referencia es: https://www.iwf.org.uk. [Fecha de consulta: 08.09.2021]. 
10 El sitio web al que e hace referencia es: https://www.missingkids.org/gethelpnow/cybertipline . [Fecha de 
consulta: 08.09.2021]. 
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derechos son violados dentro del ciberespacio y la divulgación y promoción de estas y otras 

herramientas pueden ayudar a combatir este tipo de delitos. 

Conclusiones  

PRIMERO. Las comunicaciones y el comercio se encuentran completamente globalizados, 

las personas y empresas realizan actividades dentro del internet en donde no existen fronteras. 

La pandemia por Covid-19 colocó en evidencia la capacidad de la ciudadanía y de las 

empresas en adaptarse en la utilización de las TIC para continuar con sus actividades 

comerciales, de educación, de trabajo y de cualquier otro tipo. De esta misma forma, los 

ciberdelincuentes paralelamente crean formas innovadoras de ciberdelito, cada vez menos 

rastreables o más desafiantes para la investigación. Al no contar con estrategias de 

ciberseguridad por parte de los estados para la ciudadanía, esta se encuentran ante una 

situación de vulnerabilidad para convertirse en posible víctima de ciberataques. 

SEGUNDO. Debido a que la ciberdelincuencia se lleva a cabo dentro de una infraestructura, 

es indispensable crear alianzas con las empresa privada, especificamente los proveedores de 

servicios de internet y grandes de la tecnología como sitios de búsqueda y redes sociales para 

prevenir, detectar e investigar el ciberdelito, especialmente en contra de la niñez. Se necesita 

campañas de prevención y destreza en la utilización de las herramientas tecnológicas por parte 

de la ciudadanía en torno a las actividades diarias que realizan en el ciberespacio. 

TERCERO. Por otra parte, es importante que los países que no han adoptado instrumentos 

regulatorios en materia de combate de la ciberdelincuencia puedan considerar su adopción e 

implementación al marco normativo nacional; con el fin de establecer estándares 

internacionales en materia de investigación, cooperación internacional y judicial beneficiando 

el combate de la ciberdelincuencia transnacional organizada. Es importante, que se creen 

instrumentos normativos y se adopten estandares internacionales para prevenir delitos, como 

el lavado de activos proveniente de la ciberdelincuencia transnacional, a través del 

financiamiento con criptomonedas en delitos como el phishing, ramsomware y la explotación 

sexual infantil en línea. 

CUARTO. Las competencias que adquieran las autoridades a cargo de la investigación de la 

ciberdelincuencia debe ser mejorada constantemente, para ello es crucial apoyar las 
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instituciones especializadas en investigar ciberdelitos, fortaleciéndoles con competencias en 

materia de tecnología blockchain, ecriptación de la información e investigación a través de la 

web oscura, teniendo en cuenta nuevos desafíos que puedan surgir con la innovación, como 

la inteligencia artificial, smart contracts y otros más, provenientes de la ejecución de modus 

operandi por parte de los ciberdelincuentes. 

QUINTO. Por último, es importante que los estados adopten políticas y normativa referente 

a la ciberseguridad con el fin de proteger los derechos de la ciudadanía en el ciberespacio; 

con ello puede fortalecerse las capacidades de las personas invididuales en general y las 

empresas en torno a la realización de sus actividades de una forma más segura. 
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