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Resumen: La Inteligencia Artificial (IA) v las tecnologias derivadas estan generando una
gran cantidad de cambios en nuestro mundo. Estudios y publicaciones especializados mues-
tran hasta qué punto las tecnologias de Inteligencia Atrtificial tendran numerosas implicacio-
nes que cambiaran de manera profunda y disruptiva nuestra sociedad. En el caso concreto
de la Unién Europea, en el afio 2018, 24 paises miembros de la UE (mas Noruega) firmaron
la Declaracion de Cooperacion sobre Inteligencia Artificial en la cual se comprometian a
trabajar juntos con la finalidad de estimular la adopcién de la IA en Europa. En este articulo
aludimos a algunos ejemplos europeos relacionados con el potencial de la IA en la gestién
publica y presentamos argumentos acerca de por qué la IA para uso publico es un campo
de investigacion tedrico sin capacidad para ejercer, en la actualidad, el necesario impacto en
los futuros disefios de la Administraciéon publica.

Palabras clave: Administracién publica, Europa, Inteligencia Artificial, Razonamiento
moral.

Abstract: Artificial Intelligence (Al) and derived technologies are generating a great
deal of change in our world. Specialized studies and publications show the extent to which
Artificial Intelligence technologies will have numerous implications that will profoundly and
disruptively change our society. In the specific case of the European Union, in 2018, 24
EU member countries (plus Norway) signed the Declaration of Cooperation on Atrtificial
Intelligence in which they committed to working together to stimulate the adoption of Al
in Europe. In this article, we refer to some European examples related to the potential of
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Al in public management and present arguments about why Al for public use is a theoreti-
cal research field without the capacity to exert, at present, the necessary impact on future
designs for public administration

Keywords: Public administration, Europe, Artificial Intelligence, Moral reasoning.

INTRODUCCION

Entre los especialistas de las Ciencias Humanas, Sociales y Juridicas que in-
vestigan en universidades y centros de investigaciéon de Europa y América existe
cierto consenso en torno al impacto que ejercera la Inteligencia Artificial (IA) en
el futuro de la burocracia y, en general, en las Administraciones publicas. La IA
y otras tecnologias derivadas estan generando una gran cantidad de cambios en
nuestro mundo, y parece imponerse la previsién segin la cual sus implicaciones
conduciran a cambios profundos y disruptivos en nuestra sociedad. A pesar del
nimero cada vez mayor de investigaciones relacionadas con la 1A, su utilizacién
en el ambito publico es relativamente joven. Tanto asi que es comin encontrar en
la literatura, textos carentes de descripciones adecuadas, asi como de sus posibles
desafios. Esta situacion se debe, entre otros aspectos, a una ausencia de una defi-
nicién comun u homogénea de la IA y de algunos de sus elementos derivados. Es
asi, como previamente al desarrollo de los desafios para su utilizacion en la Ad-
ministracién publica, es necesario establecer ciertos conceptos sobre la IA. Sobre
esto, hay muchas definiciones de IA dependiendo del area o enfoque del cual se
parta. Para los ingenieros informaticos, la IA se puede delimitar al desarrollo de
programas que muestran o imitan un comportamiento inteligente (Franceschetti,
2018). Esta definicién esta en consonancia con la propuesta de John McCarthy,
un padre fundador de la IA, cuando la define como la ciencia e ingenierfa para
hacer méaquinas y programas inteligentes (McCarthy, 2018). Entendiendo la in-
teligencia como la capacidad de conseguir un objetivo. Este tipo de definiciones
muestran indirectamente que la IA es méas un campo de estudio que algo concreto
que pueda describirse de manera sencilla. Incluso, es posible dividirla en varios
campos como la robética o el Big Data, por mencionar algunos casos. Verbigra-
cia, la robética es un campo interdisciplinario de la ingenieria que se ocupa se
ocupa de la construccion y operacion de los robots fisicos (Franceschetti, 2018).
A pesar de la falta de acuerdo universalmente aceptado sobre cémo definir un
robot, se puede decir grosso modo que es una maquina programable con la ca-
pacidad de efectuar ciertas acciones de manera semiauténoma o auténoma. En
realidad, la [A y la robética son inicialmente dos campos diferentes, pero se entre-
lazan cuando ejemplo, se utiliza la técnica de Machine Learning para entrenar a
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un robot para que ejecute una tarea. La integracién de las tecnologias de la IA vy
la robética se ha convertido en un tema de creciente interés para ambos campos.

Algo similar ocurre con el Big Data. Este término es utilizado para indicar
una gran cantidad de informacién variada que llega en volimenes crecientes y
con una velocidad cada vez mayor. Estas caracteristicas hacen que sea imposible
para un ser humano realizar un andlisis adecuado. No obstante, usando varias
técnicas de IA es posible procesar todos esos datos con tal obtener informacion
valiosa. Como se puede observar, existen relaciones significativas entre todos es-
tos campos, aun cuando pueden ser diferenciables. Sin embargo, generalmente,
todos coinciden en la capacidad de los robots, maquinas o sistemas para realizar
tareas que tradicionalmente han sido ejecutadas por seres humanos, ya que la [A
combina diversas habilidades tales como el denominado aprendizaje auténomo,
la capacidad de razonar, la resolucién de problemas, e incluso la percepcién y el
reconocimiento (y uso) del lenguaje natural. Su potencial disruptivo se presenta en
sectores tan importantes para el disefio de politicas publicas como el energético,
el educativo, el relativo a las ciencias de la salud, el transporte e incluso la admi-
nistracion de justicia.

Segtin Accenture (Mehr, 2017) para el afio 2035 las aplicaciones de IA ten-
dran el potencial de duplicar el crecimiento econémico global. En la actualidad,
asistimos a una dura competencia para ver quién se convertira en el lider pla-
netario, es decir, quien sera la superpotencia en este tema (Lee, 2020). China
pretende invertir cerca de 147.800 millones de délares americanos para conver-
tirse en 2030 en el mayor innovador global en el campo de la IA (State Council
of the People’s Republic of China, 2017) y los Estados Unidos de América
invirtieron en 2016 mas de mil millones de ddlares americanos en investigacién
y desarrollo en tecnologias relacionadas con la IA. Europa no se queda atras, ya
que en el afno 2019 el gasto relacionado con tecnologias basadas en IA fue de
cinco mil millones de délares americanos, un 49 por ciento mas que en el afo
2018 (IDC, 2019). La competencia por el liderazgo a escala planetaria tiene un
fuerte componente de promesa econémica ya que, al cabo, la mayoria de los
gobiernos reconocen abiertamente que dicha carrera se basa, sobre todo, en la
percepcion y el calculo econémico del potencial previamente asignado a la IA.
En 2018 los veinticuatro paises miembros de la Unién Europea (méas Noruega)
firmaron la Declaracion de Cooperacion sobre Inteligencia Artificial en la cual
estos se comprometian a trabajar juntos con la finalidad de estimular la capacidad
y adopcién de la IA en Europa. Aunque el documento hace énfasis en los desafios
socioecondémicos y busca garantizar un marco ético y legal para poder ejercer un
control democrético sobre la carrera global por el liderazgo en 1A, en este articulo
enumeraremos algunas de las dificultades y retos sociopoliticos que han destacado
investigadores del area de las ciencias humanas, sociales v juridicas con el objetivo
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de dirimir si la sociedad civil europea esta en disposiciéon de abordar este debate en
los préximos afios y cudles son los factores que incrementarén o, por el contrario,
mermara la capacidad reflexiva de la ciudadania digital.

1. LA AUTOMATIZACION DE LA BUROCRACIA EUROPEA

Los avances tecnoldgicos basados en IA y el potencial econémico asocia-
do estan ganando protagonismo en el contexto del sector publico. Por ejemplo,
Deloitte (2017) estimé que solo en Estados Unidos la automatizacion de las ta-
reas de los empleados del Gobierno Federal podria llegar a suponer un ahorro
de entre 96,7 millones v 1,2 mil millones de horas al afio, lo que equivale a
3,3 mil millones y 41,1 mil millones de délares americanos respectivamente. Si
tenemos presente que las organizaciones y érganos del sector publico constitu-
yen los empleadores mas importantes en la mayoria de los paises (Organizaciéon
Internacional del Trabajo), el ahorro pecuniario para la Administraciéon publica,
derivado Unicamente de la automatizacion de algunas funciones (i.e. de caracter
repetitivo), seria enorme. Pero el potencial en el sector piblico-administrativo no
podria resumirse Ginicamente a esto, ya que ademas permitiria brindar una mejor
calidad en los servicios publicos si se siguieran los pasos para dar lugar a lo que se
ha denominado la smartificacién de la Administracién ptblica (Ramié, 2019).
Esta expresion suele emplearse para describir el disefio de procesos encamina-
dos a aumentar la inteligencia estratégica de las instituciones en el gobierno de
redes publicas y privadas. Pero en los debates en torno a la smartificacion de las
administraciones piblicas muchas veces se olvida que uno de los presupuestos
objeto de deliberacion es el de si, con estos procesos, se conseguira aportar valor
publico a las actividades lideradas por administraciones capaces de interactuar con
un modelo determinado de ciudadania digital. Esta fuera de toda duda que la im-
plementacion de la IA en el sector publico ejercera un impacto significativo sobre
nuestras sociedades. Parece evidente que dichas implementaciones influiran sobre
el disefio y la consecucién de objetivos y politicas piblicas. Tanto asi, que no es
extrafio encontrar la introduccion de este tipo de tecnologia como una forma de
garantizar la eficiencia en los procesos gubernamentales, logrando asi una presta-
cién efectiva de los servicios publicos en su totalidad. (Doorsamy et al, 2020). Sin
embargo, todos los pronésticos tienen en comiin el hecho de que esto se realiza
sin precisar qué modelo de ciudadania digital se propugna y cuales pueden ser las
consecuencias sociopoliticas y econémicas a escala global (en este caso europea)
derivadas de las innovaciones disruptivas patrocinadas. No menos problematica es
la tarea de dirimir si debiéramos calificar como positivos o negativos en relacion
con los intereses de la futura ciudadania digital un escenario en el que escenario
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en el cual la IA (i.e Machine learning) deba manejar una cantidad masiva de datos
(Big Data) porque o bien no existan suficientes expertos capaces de analizarlos o
bien no se confie en sus decisiones.

En principio, para la mayoria de las personas podria parecer evidente cuan
positivo es el hecho de que una tecnologia basada en IA pueda automatizar proce-
sos burocréticos rutinarios en una escala de tiempo a la que no tiene acceso el ser
humano en la consecucién de tareas cognitivas equivalentes. Sea o no favorable
la opinién de las personas ante el escenario de la automatizacion, lo cierto es
que el primer fenémeno objeto de atencion para el sentido comtn es la extrema
reduccién de cargas administrativas de la que quedarian liberados los funcionarios
publicos junto a la opinién extendida de que existiria una correlacién entre este
factor y la obtencion de beneficios en la resolucion de la asignacion de recursos
para asumir tareas de elevada complejidad. ;A qué se debe la tendencia de las
personas a asumir que existe una correlacion entre la automatizacién de procesos
burocraticos, la liberacion de tareas rutinarias entre el personal administrativo y la
consiguiente obtencién de beneficios derivados de este modelo de gestion? En el
desarrollo y aplicacién de la IA a las administraciones publicas no se encontrara
la respuesta, ya que esta percepcion se basa en el impacto ejercido por la cultura
politica en la que se hallan los ciudadanos, y en la asuncién de un modelo de teoria
de eleccion racional que no da cuenta de los efectos generados por la automatiza-
cién de las tareas, ni de la digitalizacion de los procesos.

1.1. Gestion 4.0

De hecho, si tenemos presente la velocidad con que se suceden los cambios
tecnolégicos resulta practicamente inevitable que la Administracién piblica innove
hasta tal punto en sus métodos tradicionales como para lograr no solo una mayor
eficiencia en sus servicios sino, ademas, una mayor participacién ciudadana, una
mejor rendicién de cuentas y un nivel de interoperabilidad constante entre los dis-
tintos niveles de gobernanza. Aun asi, existe un pais europeo que ha seguido esta
via, Estonia, considerado el pais europeo nimero uno en ciberseguridad (Balvi,
2017). E1 98 por ciento de los ciudadanos poseen identidades digitales (ID Digital)
y el 46,7 por ciento emite el voto online. En 1997 el pais adopté un modelo de
digitalizacién que ha tenido como consecuencia que hoy el 99 por ciento de los
servicios publicos estén digitalizados lo que haria de Estonia «el pais mas digital»
del mundo. A este fenémeno de digitalizacién se le asocia el hecho de que en
Estonia se ahorre un equivalente al dos por ciento del PIB en salarios. Incluso, en
la pagina web oficial destinada a promocionarse, el pais se presenta como «the
world’s most advanced digital society.»
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El alto nivel de digitalizacién de Estonia fue determinante para que, en mayo
del 2019, se iniciara un proceso de implementaciéon de 16 soluciones de inteli-
gencia artificial (o kratts) en el sector publico (Report of Estonia’s Al Taskforce,
2019). Para la mitologia de Estonia, un Kratt es un ser mégico animado por un
alma humana, compuesto de varios objetos (usualmente paja y elementos domés-
ticos). En lo esencial, un Kratt era un sirviente disefiado para ayudar a los seres
humanos. Es por esto por lo que la figura del Kratt en Estonia (no es una denomi-
nacién que se haya internacionalizado) es utilizada como una analogia de la IA, asi
como de todas sus complejas relaciones con los seres humanos. En este contexto,
un kratt es una aplicacién practica basada en IA completamente automatica en
ocasiones simplemente software y en otras instalada en hardware tales como
vehiculos auténomos, drones, robots etc. Estas nuevas tecnologias son parte de la
estrategia nacional de IA de Estonia y del desarrollo de lo que se ha denominado
E-State motivo por el cual nos encontramos ante un claro caso de una democracia
robotizada (Moreno & Jimenez, 2018).

Otros paises de la Unién Europea han tomado una posicién menos activa,
aunque siempre en la linea de la implementacién de la IA. Italia, por ejemplo, ha
desarrollado una estrategia digital que se enmarca en el contexto de la Agencia
Digital Europea. El pais entiende la transformacién digital de la Administracion
publica como una bisqueda del crecimiento econémico, promocién del empleo,
calidad de vida y mayor participacién democratica. En 2017 se aprobd un plan
que buscaba el desarrollo de «cuatro pilares»: (1) ecosistemas digitales o areas de
politica (e.g. ciudadania digital, transporte, turismo, educacion.); (2) infraestructu-
ras inmateriales (e.g. manejo de datos de la Administracién publica como datos
de los bancos, sistema de pagos); (3) infraestructuras fisicas (e.g. centros de datos,
cloud storage, etc.); y (4) ciberseguridad. Esta busqueda de la transformacién di-
gital del pais ha dado lugar a diferentes proyectos de politica publica tales como:
Electronic Health Record (un expediente o registro médico digital), E-billing
(sistema de facturacion electrénica de uso obligatorio para la administraciéon pa-
blica), PagoAP (plataforma para que ciudadanos y/o empresas pueden pagar a
la Administracién) y el Equipo de Respuesta a Emergencias Informdticas de la
Administracion Publica (CERT-PA) (una estructura que opera dentro de la Agen-
zia per I'ltalia digitale y es responsable del procesamiento de los problemas de
seguridad en las administraciones publicas). Estas nuevas tecnologias basadas en
IA lo que buscan es mejorar la calidad de vida de los ciudadanos italianos, per-
mitiendo un mayor grado de accesibilidad a los servicios publicos, reduciendo el
coste de determinados servicios publicos, asi como del gasto social, un aspecto,
este tltimo que suele relacionarse con la supuesta reasignacién de recursos. Estas
politicas publicas a menudo se presentan bajo el lema de que la automatizacion y
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gestién basada en IA ofrecera a la ciudadania la oportunidad de interactuar con el
Estado de manera maés rapida y personalizada.

El Gobierno de Suecia y el Nordic Council of Ministers emitieron en 2018
el documento Al in the Nordic-Baltic regién en el que, en conformidad con el
conjunto de paises de la Unién Europea, se afirma que la aplicacion de la IA en
el disefio e implementacién de politicas publicas conducird a la resoluciéon de
muchos problemas sociales. Una de las principales diferencias de este texto con
respecto a la Declaraciéon de Cooperacién sobre Inteligencia Artificial estriba
en resaltar que los paises nérdicos y la regién béltica posen una «alta madurez
digital», asi como la necesidad de evitar una regulacién innecesaria que impediria
precisamente las bondades de su desarrollo. Suele insistirse en que esta declara-
cién es una hoja de ruta bastante general, que no pormenoriza ningin tema; no
obstante, es importante comentar en detalle algunos de sus puntos. Los paises
noérdicos se posicionan como lideres digitales («digital front-runners») en el contex-
to mundial (no Gnicamente en el europeo), prueba de ello es la transformacion
digital operada en el sector empresarial nérdico, principalmente en las PYMES.
Pero es importante resaltar el hecho de que a la hora de concebir y defender la
digitalizacién de los servicios administrativos se asumié un enfoque comprometido
con mejorar la vida de los residentes y no en la reduccién de costes (Randall &
Belina, 2019). La infraestructura digital ha sido en este pais mas relevante a nivel
regional que estatal con el objetivo de evitar la brecha tecnolégica e impedir dis-
paridades entre el ambito urbano y el rural. Prueba de ello es que se desarrollara
una idea de «Smart cities» muy particular, segtin la cual lo «<Smart» de una ciudad
no provenia de la tecnologia en si misma, sino de las redes de cooperacion v la
capacidad de resolucion de conflictos que abria la implementacion tecnolégica.
Consiguientemente, la digitalizacién era percibida mas un proceso humano que
técnico (Randall & Belina, 2019), que podria mejorar la interaccién y la comuni-
cacién entre los ciudadanos y la Administracién publica.

En Noruega las municipalidades son organismos semiautbnomos que se
encuentran en el nivel administrativo noruego més elemental. Hay 356 muni-
cipalidades cuyo tamafo varia. Van desde las més pequefias como Utsira que
tiene 212 habitantes hasta el caso de Oslo con 647 676 habitantes. Las mu-
nicipalidades asumen responsabilidades tales como la gestion y mantenimiento
de los sistemas educativos o de las vias publicas locales, entre otras prestaciones
sociales basicas. Servicios como sensores automatizados de trafico, tecnologias
para el bienestar o intercambios digitales de informacién, han ido tomando una
relevancia mayor en las municipalidades. En el afio 2018 se implementaron tres
nuevas herramientas digitales y de automatizacién en los municipios bajo las si-
guientes denominaciones: DigiSos, (plataforma digital para solicitar asistencia
social financiera), DigiHelse (sistema para la visualizacién de acuerdos alcanzados

CUADERNOS SALMANTINOS DE FILOSOFIA
Vol. 48, 2021, 235-250, ISSN: 0210-4857, E-ISSN: 2660-9509

Universidad Pontificia de Salamanca



242 JONATHAN PIEDRA ALEGRIA

y establecer didlogos con la Administracion) y Minside (servicio de informacion
sobre temas relativos a la municipalidad). Este tipo de digitalizacion es lo que ellos
mismos llaman «alta madurez digital» algo que, a la postre, permitira dar a No-
ruega el salto a las tecnologias de IA en la Administracién publica. La existencia
de todas estas iniciativas nos permite analizar resultados mas concretos sobre la
implementacién actual de la IA en el servicio piblico noruego. Segin Mikalef,
Fjertoft & Torvatn (2019) las tecnologias que méas se han implementado en las
municipalidades noruegas estan relacionadas con la comunicacién y la interaccién
con los ciudadanos. Un 28,9 por ciento utiliza agentes de interaccién inteligente
(i.e. chatbots y otros tipos de Intelligent Conversational Agents), un 21,1 por
ciento ha puesto en funcionamiento traducciones en tiempo real (i.e. traduccion
voz a voz o voz a texto) y un 15,7 por ciento maneja de manera automatizada las
solicitudes y el manejo de datos. Si bien no es un nimero muy alto, la situacion
global muestra un desarrollo continuando en la incorporacion de la IA al servicio
publico y, en particular, en areas como la salud, la ciberseguridad, la automocién
auténoma, la investigacion financiera y, en especial, la deteccién de fraudes, v,
sin duda alguna, la automatizacién de todos los procesos burocraticos si bien, por
encima de cualquiera de estos ambitos, se mantiene un constante interés por la
dnteraccién inteligente con la ciudadania.»

Todos estos casos parecen atestiguar el potencial de la IA en la gestién pu-
blica, va sea desde una perspectiva meramente econémica —de eficacia en la
gestion— como desde la perspectiva de las politicas de bienestar. Sin embargo,
no todo es tan simple como parece. Aunque el uso de tecnologias inteligentes
puede actuar como facilitador de la innovacion, la sostenibilidad, la competitivi-
dad y la consulta ciudadana, lo cierto es que estas dimensiones se plantean por lo
general asumiendo enfoques paradéjicamente indeterminados, en los que no se
problematizan los conceptos y concepciones de ciudadania y estado digitales que
se asumen incluso en los casos en los que existen rutas de accién concretas. La
[IA parece ser méas una ideologia que un aspecto tecnolégico. En medio de este
enamoramiento obsesivo por lo tecnologia —technological infatuation— (Gauld,
& Goldfinch. 2006) es a partir de donde se plantea una cultura de renovacion
administrativa por medio de IA en la gestién publica desde una perspectiva excesi-
vamente optimista, que parece reducir los problemas de gobernanza a problemas
técnicos.

En el contexto descrito, observamos cémo se promueve la implementacién
de la IA en el sector publico sin antes mencionar cuél es el modelo de Adminis-
tracién publica subyacente, lo cual, en el mejor de los casos, impide visualizar
correctamente las implicaciones del uso de la IA en la esfera de la gobernanza. En
los documentos oficiales que hemos citado solo se alude a los aspectos tecnolégi-
cos de las aplicaciones de inteligencia artificial, lo que suena bastante vago sin un
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modelo de Administracién publica sélido que retrate las implicaciones para la go-
bernanza del estado administrativo. Por ello, algunos autores se preguntan si esta
nueva cultura tecno-administrativa implica realmente, acaso un modelo de orga-
nizacién holocrético, es decir, un sistema mas horizontal basado en la autogestion
(Rami6, 2019). La respuesta a ese dilema no queda clara, precisamente porque se
necesitan hacer explicitos y justificar desde un punto de vista ético-juridico no solo
conceptos y concepciones de la robotizacion de las administraciones publicas,
también es preciso hacer explicito cuales son las aspiraciones de bienestar huma-
no y los compromisos asumidos con la sostenibilidad y el entorno ecosocial. En
ausencia de todos estos debates, que exigen un tiempo de madurez no acelerado
ademas del disefio de espacios para la deliberacién publica, las politicas emprendi-
das por la Unién Europea y otros paises han sido calificadas por algunos expertos
como propias de democracias robotizadas. (Moreno y Jiménez, 2018)

En un marco como este, las vulnerabilidades que pueden crear una falla criti-
ca o un grave problema son temas de gran relevancia. Ya en el 2014 un Informe
independiente sobre el voto electrénico en Estonia (https://estoniaevoting.
org/) mostraba serias preocupaciones sobre las garantias democréticas inherentes
a esta forma digital de sufragio. Segtin este estudio, existirian graves brechas en
la seguridad operativa y de procedimiento, junto con la arquitectura del sistema
que expone el sistema de votaciéon a ataques cibernéticos que podrian alterar el
signo de los votos o incluso derivar en una situacién de disputa los resultados de
las elecciones. Problemas que eran bien conocidos desde hace afios, debido a la
prohibicién del voto electrénico en los Paises Bajos y Alemania. En el 2008, la
votacioén electrénica fue suspendida en los Paises Bajos. Todo comenzé cuando
un grupo activista llamado: «No confiamos en las computadoras de votacién» (Wij
vertrouwen stemcomputers niet) demostré que los sistemas que se utilizaban
en este tipo de votacién podrian, en determinadas circunstancias, poner en pe-
ligro el secreto del voto. El primer problema que sefialaron fue la facilidad para
reemplazar los chips de programacién, lo que permitia que un posible atacante
cibernético tuviera acceso a la cuenta de la maquina pudiendo ejecutar cualquier
tarea que quisiera. Lo mas preocupante es que este tipo de ataques podian pasar
desapercibidos debido a la falta de verificabilidad. Esto, generé una alerta adicio-
nal, en vista, de que el software utilizado no era de libre acceso (ni tampoco se
liber6 el cédigo cuando se le solicité a la empresa) y, por lo tanto, no era posible
auditarlo. Para este grupo era claro, que cuando un proceso no puede ser verifica-
do adecuadamente debido a las caracteristicas de la tecnologia utilizada (como la
IA) no se deberia implementar en areas sensibles como los sistemas criticos para
la seguridad (Yeung et al, 2020), o en las elecciones. Otro inconveniente impor-
tante que descubrieron es que era posible espiar a la maquina de votacién por
medio de un complejo ataque conocido como Tempest (Jacobs y Pieters, 2009).
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Estos aspectos, junto a los problemas de seguridad en los almacenes donde se
resguardaban las maquinas de votacién, la imposibilidad de realizar un auditaje de
manera efectiva porque no hay registro en papel, asi como la dependencia del
gobierno con los proveedores privados (empresa NEDAP) de las computadoras de
votacién (Oostveen, 2010), terminaron con 20 afios del uso del voto electrénico
en los Paises Bajos.

Este escenario también tuvo resonancia en Alemania. Un grupo de hackers
conocido como «Chaos Computer Club» (que trabajaba en colaboracién con los
activistas de los Paises Bajos) solicité la prohibicién de la utilizacién de las ma-
quinas de votacién alemanas (CCC, 2006), ya que eran de la misma empresa
proveedora (NEDAP) de su vecino pais y por lo tanto corrian los mismos riesgos
que los neerlandeses. Con esta finalidad, presentaron una demanda colectiva en
la que solicitaban la suspensién del voto electrénico hasta que el gobierno pudiera
demostrar la transparencia y verificabilidad de este tipo de sistemas. En la vota-
cién electrénica no es posible determinar cémo se procesan los votos dentro la
computadora, por lo que el proceso se vuelve bastante opaco, reduciendo, en el
mejor escenario posible, la capacidad de escrutinio y supervisién a la expertise
de un grupo muy pequeno de técnicos especialistas. Como respuesta a esto, en el
ano 2009 la Corte Constitucional Federal Alemana (Bundesverfassungsgericht)
declaré inconstitucional la votacién electrénica debido a la falta de transparencia y
verificabilidad de los ciudadanos, puesto que los votantes no tenian forma de saber
que pasd realmente con su voto (se ocupaba conocimiento especializado) y por el
contrario se les pedia una confianza ciega en las tecnologias de votacién electréni-
ca. Estas situaciones vulneraban el principio del caracter publico de una eleccién,
va que no era posible garantizar de manera confiable los procesos de verificacion
en el conteo (o reconteo de los votos), por lo que en este caso no se satisfacian las
exigencias constitucionales fundamentales en un Estado de Derecho.

A pesar de que existe una amplia literatura sobre todos estos elementos,
los entusiastas de este tipo de tecnologias suelen minimizarlos y con frecuencia
se presentan estos problemas como si fueran exclusivamente técnicos cuando lo
cierto es que afectan a la dimensién procedimental y por tanto a la legitimidad de
democrética de los comicios.

Pero la votacién es solo un tema mas dentro de muchos otros, cuando habla-
mos sobre los riesgos. Tomemos, por ejemplo, las identidades digitales (ID Digital)
en Estonia. Esta identidad digital es segtin Margit Ratnik (directora de la Oficina de
Identidad y Estado de la Junta de Policia y Guardia Fronteriza) la «piedra angular
de nuestra sociedad digital». Segiin datos oficiales (Politsei.ee, 2017) esta ID Digi-
tal es la base fundamental para el acceso a 1500 e-servicios publicos (i.e registros
meédicos o el sistema de votacién), asi como a 5000 servicios privados. Por nu-
meros como estos es que los entusiastas de la automatizacion o digitalizacion de
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la Administracién publica consideran como un caso emblematico la situacion de
este pais baltico. Sin embargo, ser «da sociedad digital méas avanzada del mundo»,
también la convierte en la mas dependiente tecnolégicamente y vulnerable a cibe-
rataques del mundo. En el afilo 2017 se encontré una grave vulnerabilidad en el
cifrado de las Electronic ID Cards que afecté a 760000 personas (BBC, 2017), es
decir a més de la mitad de la poblacién del pais. Este riesgo potencial permitia que
la informacién pudiera ser robada o que un ciber atacante pudiera hacerse pasar
por esa persona suplantando su identidad. El riesgo afecté a los chips utilizados
en tarjetas de identificacion, permisos de residencia e identificaciones digitales.
Frente a esto, el gobierno estonio bloqueé estas ID cards, impendiéndole a miles
de ciudadanos el acceso a los servicios gubernamentales. Como medida correcti-
va, los ciudadanos afectados debian actualizar de forma remota (o en su defecto
en las oficinas policiales) el software de sus certificados para seguir utilizando los
servicios electrénicos.

Algunas personas pasaron dias (BBC, 2017) sin poder realizar la actualiza-
cién electrénica y otras 18000 personas todo no pudieron realizar este cambio
debido a problemas técnicos (News.err, 2017). Si bien algunos dias, no parecen
ser mucho tiempo, ciertamente lo son cuando este tipo de identificacién es da
piedra angular de la sociedad». Durante este tiempo, estas personas no tenfan
participacion real en el E-State. Todos sus derechos politicos y sociales se vie-
ron comprometidos por una vulnerabilidad en los procesos de identificacién. Adn
cuando los elementos basicos de la interaccion estatal se mantuvieron (en el mun-
do analdgico) esta situacion puso en entredicho la esfera de los derechos de mas
de la mitad ciudadanos estonios, de una manera inusitada en tiempos modernos.
Aspectos como los previos, deberian ser suficientes para analizar con mas cautela
las supuestas ventajas de este tipo de procesos. En vista de que las caracteristicas
tecnologicas influyen no solo el proyecto mismo de automatizacion los servicios,
sino en el concepto mismo de ciudadania. Como muestran los casos que hemos
citado, el uso de estas tecnologias puede generar una transformacion radical en
los procesos democraticos o incluso en las nociones tradicionales de participacion
ciudadana.

2. ¢;UNA ADMINISTRACION “INTELIGENTE”?

Si en la literatura en ciencia politica es bien conocido el proceso de judicializa-
cién de la politica, nos encontrariamos ante una amenaza distinta consistente en
la nueva suplantacién de la politica por medio de su robotizacién. La automatiza-
cién de nuestras sociedades no es un tema de ciencia ficcion, ocurre actualmente
y frente a la promesa econémica de la IA, es muy probable que transfigure los
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espacios politicos tradicionales, con el consiguiente impacto social y cultural, que
genera dilemas éticos y juridicos que van maés alla de las descripciones tecnocréa-
ticas en torno a la mera implementacién de la IA. Tomemos como ejemplo la
«sociedad digital méas avanzada del mundo» (Estonia) que se presenta a si misma
como una utopia tecnolégica (al menos en cuanto a la gestiéon piblica). Cuando
nace un bebé este se convierte instantaneamente en un e-ciudadano. En el pais
en el que —en palabras Marten Kaevats, asesor nacional digital del Gobierno de
Estonia— lo «digital es un estilo de vida» todos los ciudadanos se han convertido
en «ecno-ciudadanos» (Echevarria & Almendros, 2019), seres que no forman
parte de una nacién, sino de un E-State. Su identidad no depende de alguna de-
limitacién corporal o perspectiva subjetiva, sino que existe tnicamente en virtud
de procesos de identificacién tecnolégicos (ID Digital)!. Los derechos politicos y
sociales se reducen a la existencia de un usuario y a la interaccién con un tec-
no-entorno despersonalizado que se ha convertido en el nuevo espacio publico.
Ahora el agora es «Smart» y mas eficiente. Si bien las formas constitutivas de inte-
raccion estatal siguen existiendo, ahora se trasladan a espacios mas «inteligentes».

1 Una alternativa (al menos teéricamente), pero no exenta de problemas, podria ser la
utilizacion de un Gemelo Digital para relacionarnos con la Administracién publica. Ya que esto permitiria
mantener la identidad fisica junto con la digital en nuestras interacciones con la Administracién, sin
llegar a transformarnos en meros usuarios tecno-despersonalizados, como parece que sucede en el
caso anteriormente sefalado. Un gemelo digital (Digital Twin) es una representacién dinamica y
actualizada de un objeto o sistema fisico. Es basicamente un modelo virtual que interactia con el
sistema fisico a lo largo de su ciclo de vida. (Grieves and Vickers, 2017). Por lo general, se utiliza
en el contexto empresarial para realizar hacer predicciones sobre el futuro de un sistema que se esta
probando. También se utiliza para valorar la interaccién de un objeto o producto real en un ecosistema
determinado con tal de optimizar o validar su funcionamiento (Semeraro et al, 2021). Sus principales
usos se encuentran en la fabricacién y manufactura, la gestion del ciclo de vida de un producto y en
todo lo que se ha llamando como la industria 4.0. Sin embargo, su utilizacién para seres humanos
es practicamente inexistente hoy en dia, en vista de que somos organismos vivos muy complejos
(en los cuales el ciclo de vida completo es muy dificil de analizar), a diferencia de una entidad fisica
usualmente inanimada. A pesar de esto, se ha planteado la posibilidad teérica de un «<Human Digital
Twin» (Shengli 2021) en ambitos médicos-asistenciales con tal de resolver ciertas necesidades que
los servicios médicos no pueden satisfacer. Este «Gemelo Digital Humano», serfa una copia online de
una persona real en nuestro mundo fisico. Este «Gemelo» es principalmente una base de datos digital
en tiempo real de una persona en una computadora o en el ciberespacio. Por lo tanto, cuando la
informacién de esa persona cambia (esto depende de la manera en cémo se registren y sincronicen
los datos), también se modificarian los datos registrados. Ademas, el “Gemelo” analizaria todos los
datos utilizando diversas tecnologias (i.e Deep Learning) generando recomendaciones, predicciones
o incluso diagnésticos. Sin embargo, a pesar de sus posibles beneficios teéricos, en la practica su
implementacién en la Administracién publica (o en cualquier otra area) es, como minimo, una tarea
que implicarfa una cantidad descomunal de esfuerzo y trabajo especializado (sin contar la capacidad
computacional) que presentaria muchos dilemas sobre todo en cuanto al tema de manejo y uso de
datos personales, asi como aspectos relacionados con la privacidad. Por lo que se hace necesario
mayores estudios e investigaciones empiricas con tal concluir su factibilidad, no solo teérica, sino
técnico-practica.
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Por consiguiente, se ha producido una transformacion tecnoldgica de la ciudada-
nia que genera nuevos desafios sociopoliticos y ético-juridicos a la Administracién
publica. Esta situacion tiene un impacto sobre la esfera de los derechos humanos
la cual habria de obligar a los operadores politicos en general a analizar con més
detenimiento las supuestas ventajas inherentes de la digitalizacién y robotizacion
de los procedimientos democraticos y administrativos pues no es lo mismo garan-
tizar el derecho a acceder a los servicios de la Administracién publica por medio
de una herramienta digital que tener la obligacién de hacerlo Gnicamente por esa
via. Ademas, debido a su casi total grado de digitalizacién ya no existe una verda-
dera interaccién humano-Administracién puablica. Segiin Sheryl Brahnam (2015),
profesora en la Universidad Estatal de Missouri entre el 10 por ciento y el 50
por ciento de nuestras interacciones con agentes conversacionales (i.e. chatbots)
son abusivas. ;Qué quiere decir esto? Basicamente, que nuestra interaccién con
estos agentes no es precisamente placentera, en cierto modo debido a que, en
la comunicacién humana, no se pueden eliminar las expectativas y la necesidad
de obtener explicaciones complejas (que nos llevan a realizar consultas), un as-
pecto humano determinante que deberia tener presente la Administracién en el
diseno de su interaccién con la ciudadania. En este sentido, la automatizaciéon de
respuestas puede generar experiencias frustrantes entre los usuarios de los servi-
cios publicos. Si ya es dificil lidiar con un ser humano cuando solicitamos algo, la
frustracion rapidamente puede ir en aumento cuando tratamos con agentes que
aparentan serlo. Se une a todo ello, el problema del disefio de algoritmos sesga-
dos, que reproducen visiones estereotipadas desde el punto de vista de la etnia,
el género, la clase social, etc., un tema que supo poner de manifiesto en una
entrevista Brahnam (2015) cuando afirmé que es mucho mas comiin encontrar
comentarios sexistas hacia chatbots que se presentan como «mujeres» que entre
quienes asumen rasgos «masculinos». ;Debe este fenémeno obligar a la Adminis-
tracién a repensar el disefio de sus chatbots? ;Es la Administracién responsable
de los efectos que determinados disefios tecnolégicos tienen sobre los niveles de
agresividad exhibidos por los usuarios? ;Tienen esos niveles un impacto posterior
sobre las relaciones interpersonales? ;Deberia clasificarse y reconocerse confor-
me a indicadores convalidados a nivel europeo el grado de agresividad generado
en la interaccién humano-méaquina?

De momento, estas cuestiones no parecen ser problemas relevantes en los
proyectos de smartificar la Administracién publica.
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CONCLUSIONES

A pesar del potencial de la IA para el sector piiblico y del nimero creciente de
paises que apuestan por esta via para la modernizacién de la Administracion, la IA
para uso publico es un campo de investigacion en el que escasean los diagndsticos
exhaustivos acerca de los desafios ético-juridicos asociados a la aplicacién de estas
sofisticadas tecnologias. En estas paginas se sostiene que este déficit prospectivo
esta estrechamente relacionado con la falta de anaélisis conceptual robusto y una
comprensioén politica comtn sobre la [A. Asimismo, el marcado optimismo tecno-
l6gico y la poca claridad politica e institucional con la que se desarrollan y aplican
estas tecnologias, hace mas dificil que tenga lugar un acercamiento reflexivo en
torno a cuél deberia ser el modelo de aplicaciéon de la IA en la Administraciéon
publica de los estados europeos. Contrasta con esta situacién de indefinicién en
torno a cuéles habrian de ser los fundamentos ético-juridicos y sociopoliticos que
habrian de guiar a los distintos estados europeos, el hecho de que la aplicacién de
la IA en la gestion piiblica parece tener el poder de marcar un rumbo a los proble-
mas de gobernanza, asi como los relacionados con la ciudadania digital.

*Agradezco todos los comentarios y aportes para la realizacién de este texto,
realizados por la profesora Maria Gonzales Navarro de la Universidad de Sa-
lamanca. Un especial agradecimiento para los revisores anénimos que con sus
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