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Introduccion

Es innegable que, a dia de hoy, la web, la informética, y la tecnologia en general ha revolucionado
nuestra manera de ver el mundo. Gracias a las tecnologias actuales, tenemos sistemas que nos
permiten comunicarnos con quien, donde y como sea de manera instantdnea o usamos dispositivos

que caben en la palma de la mano para cubrir necesidades basicas como comer u orientarnos.

Curiosamente, y a pesar de que es un aspecto que, en mayor o menor medida, permea todos los -
ambitos de nuestras vidas, las cuestiones politicas nunca se han llegado a implementar de una

manera que el usuario pueda interaccionar de manera directa con ellas.

Es cierto que cada vez es mayor la posibilidad de realizar tramites online con tecnologias como
Clave PIN o el DNI electronico, e incluso hay paises que se atreven a ir mas all4, como Estonia,
permitiendo obtener la nacionalidad, sin necesidad de tener una residencia o cualquier tipo de
domicilio fiscal en el pais, y que esta quede vinculada a una entidad digital (Republica de Estonia,

n.d.).

Pero cuando hablamos de una implementacion de las cuestiones politicas de una manera
tecnologica no nos referimos a poder realizar tramites administrativos desde nuestra casa o que
nuestra entidad fisica quede ligada a una entidad electronica que nos sirva para identificarnos como
residentes de un pais, nos referimos a si, de alguna manera, podriamos lograr una participacion
activa de la poblacion en las decisiones, una democracia directa donde, en lugar de elegir a nuestros
representantes, podamos ser los habitantes los que realmente votemos estas decisiones que, en

ocasiones, pueden ser fundamentales.

Pero, ¢es realmente necesaria una solucion tecnologica para esto? ;No valdria con convocar un
referéndum para tomar cada una de estas decisiones? Para contestar a estas preguntas fijémonos en
Suiza ya que, por su modelo de gobierno, tiende a realizar bastantes referéndums. Si vemos los
resultados de los ultimos dos afios (Consejo federal de la Confederacion Suiza, 2022), podemos ver
como en la mayoria de votaciones la participacion apenas alcanza la mitad de la poblacion y, en las
mas exitosas, no llegan a votar mas de 3 de cada diez personas, por lo que, si hay una parte grande
de la poblacion que no esta votando — en ocasiones mayoritaria - ;podemos considerar el modelo

suizo un modelo de democracia real?



A esto hay que hay que sumar el alto coste que tienen las votaciones (Portillo, 2019), ya que hay
que movilizar medios, crear dispositivos policiales en las zonas donde puedan existir conflictos,
pagar los salarios de los miembros de la mesa, ... por lo que multiplicar ese coste de una vez cada 4
afios — en el caso de las elecciones generales — a varias veces al afio, tampoco seria conveniente y

una solucidn tecnologica podria ser una opcion para no aumentar, e incluso reducir, el coste.

Sin embargo, y a pesar de las ventajas, el voto electronico tiene una gran desventaja frente al
tradicional y es que un fallo de un componente (Ross, n.d.) en las maquinas de votacion o una falla
de seguridad en el software, dejaria al sistema vulnerable de manera que podria ser atacado lo que
desacredita nuestro objetivo de crear un sistema para implementar una democracia real (Scott,

2019).

Vistos todos estos puntos, tanto a favor como en contra del proyecto — y otros muchos que no se van
a discutir aqui, pues este Trabajo de Fin de Grado es del Grado en Ingenieria Informatica y no ha
lugar a discutir estos puntos — solo nos queda preguntarnos, ;podemos crear un sistema que sea
seguro para votar de manera electrénica o las tecnologias no han avanzado lo suficiente para

permitirnos alcanzar este objetivo?



Objetivos del proyecto

Comunmente, la mayoria de los Trabajos de Fin de Grado del Grado en Ingenieria Informatica
suelen ser el desarrollo de una aplicacion funcional siguiendo una metodologia de Ingenieria de
Software que nos permita llevar una documentacion del proyecto, de manera que pueda existir una
trazabilidad entre lo que se pide y lo que se ofrece. Este proyecto, por supuesto, también persigue

ese objetivo como se plantea al final de la introduccion, pero plantea algunos retos adicionales.

Por un lado trataremos de explorar el desarrollo de aplicaciones web. Este es un tipo de aplicaciones
dentro del sector de la informatica que, sin lugar a dudas, ha crecido a gran ritmo en los ultimos
tiempos, principalmente por una mayor penetracion de Internet en los hogares y la aparicion de
dispositivos como los smartphones, que nos permiten una conexion constante. Es por estos factores
que las tecnologias de desarrollo web estan en auge en lo que a requisitos para el mundo laboral se
refiere (Logan dev, 2022) y es por ello que resulta interesante explorar este tipo de desarrollos, ya

que estan muy solicitados en el mercado de trabajo.

Por otro lado trataremos de crear un producto utilizando de manera casi exclusiva tecnologias de
codigo abierto. Cada vez es mas y mas habitual ver como grandes empresas controlan proyectos que
se posicionan como la médula espinal de la industria — React pertenece a Facebook, Angular a
Google, Java a Oracle, ... - y por supuesto estan dispuesto a luchar contra el uso ilegitimo de sus
productos cuando asi lo consideren (Reuters, 2010); ademas, en los tltimos meses ha habido una
gran cantidad de proyectos de codigo abierto que, ante esta situacion y a modo de rebeldia, han
cerrado (Fadilpasi¢, 2022) y es una cuestion que no parece que vaya a terminar. Es por ello que nos
podemos preguntar, ;hasta qué punto podemos continuar realizando proyectos que se sostengan,
mayoritariamente, sobre cdodigo abierto y que sean més comunitarios que empresariales? Este

Trabajo tratara de ser un ejemplo de que auin, es posible.



Conceptos tedricos

En este apartado trataremos los conceptos sobre los que tendremos que tener un conocimiento
previo — y que por sus caracteristicas no se considera que puedan ser de conocimiento general en el

campo de la informatica — para comprender el desarrollo de la aplicacion.

Blockchain

Como hemos comentado en la Introduccion el principal desafio que presenta el proyecto es que
vamos a desarrollar una aplicacion que maneja informacion altamente sensible que, en caso de ser
corrompida, podria afectar ya no solo nuestro sistema de una manera aislada, si no a estructuras
mucho mas grandes, como gobiernos de paises, que pueden no representar fielmente la opinion

mayoritaria.

Por este motivo no podemos confiar en un sistema de datos centralizado, ya que estos pueden ser
objetivo de ataques o sufrir fallos que provoquen una pérdida total e irremediable de los datos
(Rosemain & Satter, 2021) Para combatir estas desventajas se suelen implementar politicas de
copias de seguridad, almacenamiento de datos redundante (RAID), ... pero este tipo de politicas y
tecnologias suelen llevar asociado un aumento del coste, por lo que tampoco se pueden escalar ad

infinitum, volviendo al problema de que, si se pierden suficientes nodos, de nada nos serviria.

No parece que exista una buena solucion para almacenar los datos, o al menos las partes mas
sensibles (como son los votos en la votacion) pero, ;podriamos utilizar el principio de

descentralizacion de la blockchain para almacenar datos?

Cuando hablamos de blockchain, lo primero que se nos viene a la cabeza son las criptomonedas, lo
cual es justo pues sin lo uno no existiria lo otro, pero todo ese tema estd muy relacionado con
fraudes, esquemas piramidales, ... (Hetler, 2022) por lo que no es una tecnologia que goce de
confianza. Sin embargo, si exploramos lo que es la tecnologia de blockchain, podremos ver que
puede llegar a ser muy til, especialmente para nuestro caso, y que se basa en unos principios muy

basicos.



Para entender como se llega a lo que se llama la

Ledger

blockchain, empecemos suponiendo que 4 amigos

Alice pays Bob $20
Bob pays Charlie $40 . . P , .
. T tienen un libro de contabilidad comtn y en este libro

Charlie pays You $30

You pay Alice §10

apuntan lo que se van debiendo unos a otros, es

decir, apuntan sus transacciones.

Charlie

Figura 1: Creacion de un libro de
contabilidad (3Bluel Brown, 2017)

El primer problema que nos encontramos es que
nada evita que uno de los amigos ponga varias — e— D AU EEE
Completely different signatures

veces que otro de los amigos le paga 3000 euros,

por ejemplo. Para evitar esto lo que se hace es ] k010 pk: 01000011...

ke 01000010 ..
@[5 10010001 ] @[5k 11011100 ]
que cada uno de los amigos tenga un par de s -

claves publico/privada de manera que pueden
Charlic
firmar un mensaje con la clave privada, que debe EXTTEY:
) - Figura 2: Firma con claves publico/privadas
mantenerse en privado, lo que producird una (3BluelBrown, 2017)

firma para un mensaje; y se puede verificar que la
firma pertenece a ese mensaje — y exclusivamente a ese mensaje — con la clave publica, que puede

ser vista por todos.

Como cada transaccion crea una firma distinta, no

podremos cambiar una transaccidon para que Si,

yb $100 10110000. ..

Bob §100 00110011 Alic originalmente, nos debian 100 euros, ahora nos

Bob $100 10110010..

Bob $100 00110101.. deban 3000 pues deberia cambiar la firma. Sin

Bob $100 10110100..

embargo, si podriamos copiar la misma

Charlie transaccidon varias veces pero, para evitar esto,

. - . podemos sencillamente numerar las transacciones
Figura 3: Numeracion de transacciones

(3BluelBrown, 2017) y de esa manera todas las transacciones serian
unicas y, por lo tanto, deberian producir una firma

Unica.



Si suponemos que estos amigos lo Unico que
hacen es deberse dinero unos a otros no
necesitariamos hablar en euros, ya que cada uno
podria poner una cantidad en un bote al comenzar
el libro de contabilidad y, con asegurarnos de que
nadie se queda sin dinero dentro de nuestro
sistema, todo iria bien. En este punto hemos
conseguido una desconexion entre el dinero fiat o

fiduciario y nuestro sistema de contabilidad, ya

Ledger
S

104.

105. C

106.

107. Bo

108. Alice pays You 100 LD

Ledger Dollars
“LD”

Figura 4: Creacion de una criptomoneda
(3Bluel Brown, 2017)

que solo nos intercambiamos dinero entre nosotros en este sistema.

Alice pays 100 LD Alice pays 100 LD

LYY

Er

Bob

Alice pays Bob 100 LD 100 LD

Charlie

Figura 5: Descentralizacion de la
contabilidad (3Bluel Brown, 2017)

Pero, ;/qué pasa si uno de mis amigos no decide

alguien? ;cémo sabemos de que libro de contabil

Aunque ya no usamos dinero respaldado por una

entidad central, como un banco, seguimos
dependiendo de un libro de contabilidad por lo
que, para evitar que este se pueda perder o
destruir, hacemos una copia para cada uno de
nuestros amigos y, cada vez que uno realice una

transaccion, el resto la deberan apuntar.

apuntar una transaccion de que le debe dinero a

idad fiarnos? Este es el principal punto del paper

de Bitcoin (la primera criptomoneda) y lo resuelve estableciendo que siempre hay que fiarse de la

blockchain que tenga mayor trabajo computacional (Nakamoto, n.d.)



Para saber esto lo que hacemos es que cada cierto

tiempo todas las transacciones se juntaran en un

/ . . . i s You 3 30 zeros
bloque, que ademas estard unido al anterior para o —_—
1073765433 00000000000000000000000000000011
.. ; 73765433 “ . 00101101110110010010¢
no perder el histérico (de ahi el nombre de SHA256  10000000010001100103101110100011
- > 10111111100111000110010010111000
11011011101110010101101101000111
blockchain o cadena de bl leulars it g,
ockchain O Ca ena e Oques)’ y Se Ca Cu ara ll)U'7[)1“11['1NJI'P(lil['l[)l!l)l‘!lfll(lliUlll](lE

un numero especial llamado nonce el cual,

cuando se anade al resto de bits que forman el

Figura 6: Prueba de trabajo computacional
bloque, al pasarlo por una funcion hash — que  (3BluelBrown, 2017)

transforma un mensaje en un resumen de bits y

que es unico para cada menaje — devuelve un resumen que tiene un nimero determinado de ceros al
principio. Como la unica manera de saber qué nonce debe llevar cada bloque para que, al pasarlo
por la funcidon hash, nos devuelva el resumen con un determinado nimero de ceros es mediante
prueba y error, se considera esta la prueba del trabajo computacional del bloque, pues es mas facil
obtener este numero si hay 3 ordenadores calculandolo de manera paralela, que uno solo que quiere

introducir transacciones no aceptadas por la blockchain.

Como hemos visto en el ejemplo (3BluelBrown, 2017), cada vez que el libro de contabilidad se
hacia mas publico (cualquiera puede escribir, todos tienen una copia, ...) hemos ido perdiendo
confianza y hemos sustituido esa confianza por algun tipo de mecanismo tecnoldgico (claves de
firma publico/privada, prueba de trabajo computacional, ...). Para nuestro proyecto esta es una
solucion ideal ya que no podemos confiar en un sistema central, asi que confiaremos en la

blockchain.

Contratos inteligentes

Sin embargo, es evidente que ain queda un pequefio problema porque la blockchain sirve para
realizar transacciones, pero en ella no podemos realizar un manejo del estado de una aplicacion y
esto era cierto en el pasado. Ahora ciertas blockchain han pasado de ser un libro de contabilidad

distribuido a una maquina de estado distribuida.

Las primeras blockchain, como Bitcoin funcionaban siguiendo el ejemplo que se ha visto: un gran
libro de contabilidad donde los tinicos mensajes que tenian cabida es que X le daba una cantidad Y

de Bitcoins a Z.



Con el paso del tiempo se vio que la blockchain podia ser muy util para construir aplicaciones que
funcionardn de manera descentralizada. Existia una demanda por una tecnologia que permitiera
realizar este tipo de proyectos y las blockchain se han establecido como una manera de ganar dinero
de manera facil, por lo que habia una gran cantidad de usuarios dispuestos a realizar el trabajo
computacional a cambio de llevarse parte de la tasa que se cobra por realizar transacciones, era

situacion de win-win.

Asi, nacieron las blockchain de nivel 2, como

Ethereum o Polygon. Estas abandonaban las

] convenciones sobre que una blockchain no era
pe mas que un gran libro y en su lugar tenian una
stack memory , . .
- g maquina de estado. En lugar ser una lista de
available

transacciones de X le debe a Y, la blockchain

) i ) recibia llamadas (entre las que se encuentra la
Figura 7: Ethereum Virtual Machine o EVM

(minimalsm, 2022) funcion X le debe a Y) a funciones dentro del

codigo de la maquina de estado de manera que,

cuando se creaba el bloque, lo que se hacia era ejecutar ese mensaje en lugar de, simplemente,

confirmar la transaccion.

Esto di6 cabida a la creacion de los smart contracts o contratos inteligentes. Estos, como su propio
nombre indica, son pequefios contratos, que es codigo que se ejecuta de manera automatica cuando

se cumplen ciertas condiciones.

Por ejemplo, supongamos que queremos comprar una casa, en tal caso tendriamos que tener un
contrato que define que intercambiamos X dinero a cambio de una casa a la persona Y. Con un
contrato inteligente esto seria mucho mas sencillo ya que ahora, es posible que Y no reciba el pago,
que la casa no esté en la condicion ofertada o que Y nos pida parte del dinero en negro pero, con un
contrato inteligente, la propiedad de la casa — con todas sus caracteristicas — forman parte de la
blockchain y, en cuanto Y reciba X dinero, la propiedad de la casa se actualiza dentro de la maquina

para que pase a ser nuestra.

Esta solucidn es perfecta para nuestro caso ya que, ademas de que contamos con un soporte seguro,
como ya hemos visto, para almacenar transacciones, ahora podemos almacenar cualquier tipo de
informacion que, en nuestro caso, serd los votos que tenga un candidato en una votacion, que se

representara como una instancia del contrato.



Meta transacciones

Hasta ahora vivimos en un mundo perfecto pero, en el entorno de la blockchain, cualquier mensaje
que se emita a esta lleva asociado un coste. Este sobrecoste — llamado gas (minimalsm et al., 2022)
— se plantea como un pago a la persona que se encarga de crear el bloque que contiene los mensajes
o transacciones por el coste asociado al trabajo computacional realizado (coste de electricidad,

componentes informaticos, ...) para obtener el nonce del bloque.

El problema con esta cuestion es que dificulta la adopcion por parte de los usuarios del uso DApps
(o aplicaciones descentralizadas, como se llaman a las aplicaciones que hacen uso de la blockchain),
ya que no todos tus usuarios puede que tengan una cartera con criptomoneda o estar dispuestos a

pagar a cambio del uso de ciertos servicios.

En nuestro caso la adopcion del sistema, que ya de por si es complicada, pues presentamos un
sistema que puede generar cierta desconfianza, se complicaria mas por lo que no nos podemos
permitir que esa adopcion sea menor por el hecho de exigir un pago para votar (ademas de romper

con el principio de elecciones libres (art. 68 CE).

Es por esto que nuestro sistema hara uso de meta transacciones que, como resumen, podemos decir
que funcionan de manera similar a lo mostrado en la figura de abajo a la derecha, aunque la figura y
la explicacion que hay a continuacidon no es técnica, pero si nos da una idea de las diferencias con

las transacciones habituales.

Normalmente, cuando un usuario desea realizar una

transaccion, este debe utilizar algun tipo de cripto-billetera ] ]
o _ Sin meta transacciones
(como MetaMask), que le exigira el pago de la transaccion mas

el gas de esta, el cual es inevitable. Por ultimo, si esta

transaccion devuelve algun valor, ese valor es devuelto al

usuario.

Con meta transacciones
En el caso de las meta transacciones, cuando un usuario desea I |
realizar una transaccion, no es este el que realiza el pago, si no o o o ‘(
que se delega a una cuenta relé, que sera la que realicé la
transaccion en nombre del usuario, sin suponer ningin gasto (_LE@
para este. Por ultimo, de igual manera que en el caso anterior, si
se devuelve cualquier valor, ese valor es devuelto al usuario. Figura 8: Esquema de

metatransacciones



De esta manera conseguimos que el usuario pueda interactuar con el contrato inteligente, que
simboliza nuestras votaciones en la blockchain, sin que necesite realizar ninguna inversion,

permitiendo aumentar considerablemente la tasa de adopcion del sistema.

Técnicas y herramientas

En este apartado se discutirdn las distintas técnicas y herramientas que se han usado durante el
desarrollo, dando un informacion basica sobre estas y explicando por qué se han elegido en lugar de

otras que podemos ver como su competencia.

OpenUP

OpenUP es una metodologia de desarrollo de software que, de manera similar a RUP (Rational
Unified Process), describe un ciclo de vida iterativo. Al contrario que RUP, del cual deriva, trata de
potenciar desarrollos siguiendo una filosofia agil enfocandose principalmente en la naturaleza
colaborativa del desarrollo de software, en el que tienen lugar multiples disciplinas (Eclipse

Software Foundation, 2012).
OpenUP sigue un ciclo de vida iterativo que divide en cuatro fases:

¢ una prlmera fase de ConOCImlento del Inception Elaboration Construction Transition

proyecto, donde podremos definir cual N Lil v J;L | ﬁl‘ w pml;\b

Objective Arhilecture "y Operational Release

Miastone Milestone iy Capability Milestone

serd su alcance, los objetivos de este o los o = Lo imw Co

Transition
lteration(s) lteration(s) lteration{s) Iterationfs)

integrantes del equipo de desarrollo;
Figura 9: Ciclo de vida de OpenUP (Eclipse

« una segunda de elaboracién, donde Software Foundation (2012)

pasamos a definir de manera formal los

requisitos y generamos el disefio de la aplicacion;

* una tercera de implementacion, donde, partiendo del disefio y los requisitos ya disponibles,

implementaremos el codigo que daré funcionalidad a la aplicacion;

* vy, por ultimo, una cuarta fase de transicion donde dejaremos desplegado lo conseguido hasta

el momento y empezaremos a plantear lineas de trabajo futuras.

Otro de los puntos claves de OpenUP es que, en lugar de dar una estructura rigida de fases,
entregables y roles, permite que los usuarios adapten — y animan a ello — el proceso para que se

amolde a las necesidades del proyecto.
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Como ya se ha comentado este proceso deriva de RUP, desarrollado por Rational bajo el mando de
IBM, y que es un estandar en la industria. Al principio, OpenUP se conocia como BUP (Basic
Unified Process) vy, tras ser donado por IBM a la Eclipse Foundation, pas6 a considerarse como un

proyecto de codigo abierto («OpenUP», 2020).

Este ultimo punto es el que le da la mayor ventaja para ser la metodologia de desarrollo que hemos
escogido para nuestro proyecto. Al contrario que otros procesos, como RUP, que pertenecen a
empresas privadas, toda su documentacion es publica. Esto también lo hace especialmente fuerte
frente a otras metodologias de desarrollo, como eXtreme Programming (XP) o Agile, ya que estos
procesos no tienen una documentacion formal y su aplicacion sobre un proyecto se deja a eleccion

del usuario, no definiendo en ningiin momento realmente que supone un proceso Agile o XP.

Aunque para un usuario novato, por su gran cantidad de informacién es una metodologia atractiva,
también cuenta con sus desventajas, principalmente la falta de comunidad que hay entorno al
proceso. Tenemos que tener en cuenta que ya es dificil encontrar documentacion real utilizando
otras metodologias de desarrollo pero para OpenUP, el cual es un jugador menor dentro de este

grupo, sera aun mas dificil.

Django
Django es un framework de trabajo basado en Python que se enfoca principalmente en permitir
disefiar aplicaciones de manera rapida pero sin sacrificar otras métricas como rendimiento,

seguridad o escalabilidad (Django Software Foundation, n.d.).

La ventaja de Django como framework para desarrollar aplicaciones se encuentra principalemente
en su arquitectura, la cual veremos mas adelante, pues obliga a que las aplicaciones sigan un cierto
modelo que resulta sencillo de comprender, eliminando por el camino decisiones complicadas de

tomar, simplificando el proceso de desarrollo.

Ademas de esto, otro punto a favor de Django es que goza de una gran popularidad, basandonos en
métricas como los proyectos de GitHub o las preguntas en StackOverflow relativos a este

framework, por lo que no deberia ser dificil encontrar ayuda por parte de la comunidad en caso de

duda.

Respecto a su fiabilidad como framework, uno de los proyectos mas populares creados con Django
es Instagram (Jindal, 2021), llegando sus fundadores a afirmar a veces que, cuando comenzaron con
la aplicacion, tardaron un par de semanas de pasar del concepto a una demo real y que, al serles tan

facil la adopcion del sistema, decidieron continuar con €l.
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Si a todo lo comentado hasta ahora le sumamos que Django es un proyecto de codigo abierto que es
propiedad de la Django Software Foundation, la cual esta inscrita como una organizacion sin animo
lucro (Django Software Foundation, n.d.), esto hace de Django una de las mejores opciones sobre la

que construir nuestra aplicacion teniendo en cuenta nuestros objetivos.

Por supuesto, a pesar de todas estas ventajas, cuenta con sus desventajas, como que, a pesar de
contar con una buena comunidad en base a su popularidad, esta no llega a ser tan grande como las
de React o Angular, para las que existe todo tipo de ayuda y plugins para resolver cualquier

necesidad, cuestion que en Django, en algunas ocasiones, puede no ser asi.

Ademas tenemos que tener en cuenta que Django esta escrito en Python y, aunque no se incluye
como punto de estudio para este Trabajo, si que podemos tener en cuenta que Python es uno de los
lenguajes menos amigables con el medio ambiente (Zetterlund, 2021) por lo tanto, aunque sigue
siendo la mejor opcidon para nuestro proyecto, se podrian plantear otras opciones que sean

igualmente libres pero mas amigables con el medioambiente.

Django Rest Framework

Django, como ya hemos comentado, cuenta con una gran popularidad y esto hace que se desarrollen
plugins de todo tipo para aumentar sus funcionalidades. Dentro de la variedad de plugins con los
que cuenta Django, nos encontramos con uno que sera especialmente Util para nuestra aplicacion

que es Django Rest Framework o DRF para abreviar.

Como veremos mas adelante la aplicacion se dividird en dos componentes. Por un lado, uno de esos
componentes serd una aplicacion al uso; pero, por otro, parte de la funcionalidad se delegara a una
API que gestionara los datos sobre nuestras votaciones para asi separar la logica de datos, de la que

se ocupara esta API, de la l6gica de presentacion.

Su principal ventaja es una que vemos en los frameworks basados en JavaScript y es que, si ya
contamos con un lenguaje para desarrollar la logica front, porqué no aprovechar ese lenguaje para
desarrollar la l6gica back. De igual manera aqui, si ya contamos ya no con un lenguaje, si no con un
framework completo para desarrollar una aplicacion, porqué no aprovecharlo también para

desarrollar una API si asi se desea.

Evidentemente, y como hemos comentado con el resto de tecnologias, esta sigue los principios del
codigo abierto y, aunque es cierto que se publica bajo licencia con copyright permite su uso libre de

en aplicaciones de todo tipo.

12



En cuanto a desventajas contra sus competidores no podemos encontrar ninguna que sea destacable

ya que no hemos encontrado soluciones que sean tan especificas a la hora de crear una APIL.

Docker
Docker es la plataforma que utilizaremos para contenerizar nuestra aplicacion. El hecho de
contenerizar una aplicacion permite que la aplicacion puedan ser desplegadas de manera rapida y

fiable, pudiendo mover la implementacion de un entorno a otro (Docker, n.d.).

Estas caracteristicas se derivan de que Docker, lo que hace realmente, es crear una imagen de lo que
podriamos tener en un entorno de desarrollo, es decir, comprime el entorno de desarrollo,
incluyendo todas sus dependencias, a una sola imagen que después puede ser desplegada, de manera
aislada evitando asi conflictos de dependencias, en cualquier lugar que tenga soporte para ejecutar

el demonio de Docker.

Con respecto a sus ventajas y desventajas no merece la pena entrar a valorarlas pues su competencia
se reduce a Kubernetes — que es propiedad de Google por lo que para nuestro proyecto no es una
opcidn valida — y poco més ya que, aunque es una tecnologia bastante practica no ha conseguido

tener relevancia mas alld del mundo de los DevOps.

Aspectos relevantes del desarrollo del proyecto

A continuacion, se discuten los aspectos mas relevantes del desarrollo. Esta parte del proyecto se
divide intentando seguir la misma estructura que sigue el ciclo de vida del proyecto. Asi, nos
encontraremos aspectos relevantes durante el inicio del proyecto, que compone la mayor parte de
las tareas de gestion de este, la elaboracion, en la cual definiremos como construir la aplicacion, la
construccion, que nos dard como resultado final el codigo ejecutable de nuestra aplicacion, y, por

ultimo, el despliegue, que lanzara nuestra aplicacion al mundo real.
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Aspectos relevantes del inicio del proyecto

Durante este primer punto incidiremos en aquellos aspectos que hayan supuesto un reto por su
novedad o complejidad para nosotros al comenzar el proyecto, siendo estos puntos principalmente
relacionados con tareas de gestion y la definicion de objetivos y que se encuentran estudiados en el

Anexo I o que permean toda la aplicacion al sentar las bases para continuar el desarrollo.

Adaptacion de OpenUP a la practica

Aunque no esta recogido en el Anexo I pues se considera que se sale del alcance de dicho
documento, OpenUP propone a sus usuarios que, partiendo de las bases de su metodologia,
adaptarlo de manera que se amolde a las caracteristicas — como ntimero de recursos, experiencia del
equipo o tiempos de desarrollo — del proyecto, teniendo incluso una tarea con guias sobre como

tratar este tema.

El primer cambio que realizaremos y, quiza, el mas fundamental de todos sera el de pasar de un
ciclo de vida 4 fases a un ciclo de vida de 3 fases — aunque en los documentos sigan figurando
cuatro fases — (inicio del proyecto, elaboracion / construccion del proyecto y despliegue del

proyecto).

Este primer cambio viene principalmente motivado por los objetivos del proyecto: desarrollar una
aplicacion web con herramientas de codigo abierto y que sigan filosofias libres. Aunque ya hemos
desarrollado aplicaciones web, estas siempre se han basado en frameworks como Next.js — basado
en React, desarrollado por Facebook —, Angular — desarrollado por Google — u otros frameworks
propietarios y esta serd la primera que desarrollaremos una aplicacion con Django; una decision
que, como veremos mas adelante, influye bastante en el disefio de nuestra aplicacion; por lo que no

nos podemos cerrar a que nuestro disefio no evolucione con el desarrollo.

Revision de las practicas propuestas

OpenUP define una serie de practicas que los usuarios pueden optar por seguir o no, dependiendo
de qué se adapte mejor a cada proyecto. Estas practicas se dividen en practicas de gestion, técnicas
y de despliegue de las cuales veremos a continuacion cuales eliminaremos, cuales mantendremos y

cuales modificaremos.
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De las practicas de gestion eliminaremos las siguientes:

* Risk-Value Lifecycle pues, como se ve en el Anexo I, al ser el equipo de desarrollo tan
pequeiio y al no tener que defender frente a un cliente unos gastos de desarrollo, podemos

obviar la necesidad de enfocar nuestro ciclo de vida a unas entregas que aporten valor.

*  Team Change Management se elimina por la finalidad del proyecto, pues este no deja de ser
un Trabajo de Fin de Grado, y no corremos el riesgo de necesitar realizar cambios en el

equipo

Aunque pudiéramos pensar en eliminar la practica de Whole Team — ya que todo el equipo esta
compuesto por una persona — la mantendremos por proponer tareas importantes para todo tipo de

equipos como mantener una reunion diaria de seguimiento, una auto-organizacion de las tareas, ...

De las préacticas técnicas mantendremos todas ellas ya que estas componen uno de los principales
motivos por los que OpenUP resulta una metodologia de desarrollo tan interesante, pues incluye

practicas como Test-Driven Development que veremos mas adelante.

Por ultimo, de las practicas de despliegue, solo mantenedremos la denominada Production Release,
eliminando Documentation and Training pues este Trabajo tiene un enfoque més experimental y de
exploracion de tecnologias y herramientas y no se ve necesaria crear documentacion especifica para

soporte, entrenamiento, usuario final, ...

Revision de los entregables propuestos

OpenUP define una serie de entregables o, como ellos denominan, productos de trabajo que no
dejan de ser los documentos que se generan por el uso de la metodologia. De estos, al igual que con
las practicas, eliminaremos, mantendremos y modificaremos los entregables que sean necesarios

para que la metodologia se adapte mejor a nuestro proyecto. Distinguimos entre:

* entregables de arquitectura, que solo cuenta con el Cuaderno de Arquitectura, que
mantendremos pues recoge toda la arquitectura y, si lo eliminamos, nos quedariamos sin

arquitectura para el proyecto.

* entregables de despliegue de los que eliminaremos todos excepto el Plan de Despliegue pues
no consideramos necesario crear documentacion especifica como ya hemos visto en las

practicas.

* entregables de desarrollo de los que mantendremos todos excepto el Build pues, al tratarse

de una aplicacion web en Django, no necesita ir compilada previamente
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* entregables de entorno de los que mantendremos todos pues, aunque no aparezcan como si

aparecen otros en los anexos, conforman buena parte de esta memoria

* entregables de gestion de los que mantendremos todos — incluyendo la Lista de Tareas que
se puede ver aqui — excepto la Lista de Riesgos pues, como ya se ha comentado, al no ser

expertos en las herramientas que se usan, no se puede hacer una buena estimacion de estos

* entregables de requisitos de los que mantendremos todos excepto el Glosario pues, en este
mismo documento, se intenta recoger y explicar los conceptos que pueden resultar mas

complicados.

* por ultimo, de los entregables de testeo, se mantienen solo los Casos de Prueba, pues el resto
de entregables son exclusivos si automatizamos las pruebas, cosa que no vamos a realizar en

este proyecto.

Revision de los roles propuestos
OpenUP propone una serie de roles que, en teoria, se usan para definir a los miembros del equipo
con suficiente conocimiento como para realizar ciertas tareas asociadas a un conjunto de

responsabilidades.

En el caso de nuestro proyecto no tiene sentido discutir los roles pues, al estar nuestro equipo

conformado unicamente por una persona, esta asumira todos los roles.

Definiciéon de alcance
Uno de los puntos que han sido mas problematicos a la hora del desarrollo, y sobre el que quizé se
tendria que haber puesto un mayor enfoque, pues ha provocado que finalmente no se pueda tener

una implementacion completa, es la definicion de alcance.

El principal problema que se ha tenido con este punto es que, para poder definir bien el alcance de
un proyecto, se tiene que tener claro qué se quiere implementar, es decir, tenemos que saber qué
objetivos perseguimos, qué requisitos tenemos, ... lo cual en nuestro caso, por lo que se puede ver
en el Anexo I y II, creemos que tenemos bastante claro; pero, tan importante es conocer qué se va

implementar como co6mo se va implementar y es aqui donde pecamos de novatos.
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Como ya hemos explicado, este Trabajo tiene el objetivo de implementar un sistema de votacion
seguro pero tiene la ambicion también de explorar territorio desconocido como metodologias de
disefio que no se conocian antes, lenguajes de programacion que tampoco o tecnologias que son
raras hasta verlas en desarrollos reales. Esto, aunque hace mas atractivo el Trabajo para el
desarrollador, ya que no se ve atado a ciertas herramientas, también le perjudica por el hecho de que

no sabe con que se va a encontrar.

Aun asi consideramos que, en parte, se ha hecho una buena definicién de alcance pues se han
priorizado correctamente los requisitos de manera que, aunque no tengamos una implementacion
completa, si que hemos conseguido implementar dos de los tres objetivos que aparecen en el Anexo
I de manera funcional, dejando el segundo objetivo listo para comenzar su desarrollo por lo que,
aunque la definicién de alcance se ha quedado grande, finalmente ha sido cuestion de que,

especialmente en las tareas de documentacion, no se conocia las herramientas que se iban a usar.

Aspectos relevantes de la elaboracion del proyecto

Durante este segundo punto incidiremos en aquellos aspectos que hayan supuesto un reto por su
novedad o complejidad para nosotros a la hora de definir los requisitos y crear una arquitectura para
la aplicacion, siendo estos puntos principalmente relacionados con tareas de disefio y analisis y que

se encuentran especificados en el Anexo III.
Casos de prueba

Uno de los puntos que mds se suelen obviar dentro de los Trabajos son las pruebas de software
pues, aunque si que es cierto que se suelen probar las aplicaciones, estas pruebas no suelen estar
estructuradas ni cuenta con una definicién por lo que, al final, acaban quedando reducidas a lo que a

los desarrolladores les parezca mas oportuno probar.

En nuestro Trabajo, motivados en parte por 1as [, \.: istado de votacion

Descripcion del caso de uso, describiendo la condicion Idgica, incluyendo el resultado esperado

practicas de OpenUP, si incluiremos estas pruebas

El usuario accede a la URL de votaciones. El sistema retorna un listado, que puede estar vacio si no
se ha creado una nueva votacion previamente, con las votaciones,

en el Anexo II que no hay que confundir con las

Precondicién El usuario esté logeado como administrador

Postcondicién El sistema devuelve la vista explicada

pruebas de desarrollo, ya que estos casos de
Datos de prueba

prueba pueden tratar diversos temas COMO  wre/mpibsior

funcionalidad, que es el tipo de pruebas que Figura 10: Ejemplo de un caso de prueba
L . diseniado para la aplicacion

tenemos disefiadas en nuestro caso, pero también

de seguridad o disefio.
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La diferencia clave entre estas pruebas de funcionalidad y las pruebas unitarias que se suelen incluir
durante el desarrollo es que las primeras prueban directamente sobre la aplicacion desplegada,
mientras que las segundas prueban que la implementacién sea correcta. Asi, las pruebas de
funcionalidad pueden descubrir fallos que no se habian visto antes bien porque no se habian
implementado las pruebas unitarias adecuadas o bien porque estas no llegaban a cubrir todo el

codigo.
En concreto, las pruebas de funcionalidad cuentan con tres partes:

* una primera parte donde se define la funcionalidad para la que se crea ese caso de prueba,
especificando qué se va a probar en concreto incluyendo el resultado que tiene que dar el

caso;

* una segunda parte donde se establece las precondiciones y postcondiciones que deben

cumplirse para que se pueda probar el caso

* y una tercera parte donde se establecen los datos que el equipo de pruebas, que suele ser
distinto que el equipo de desarrollo como se comenta a continuacion, necesita para realizar

las pruebas

Las pruebas de funcionalidad y de los otros tipos antes comentados suelen ser implementadas y
ejecutadas por un equipo de aseguramiento de calidad, mientras que las unitarias suelen ser
implementadas por los propios desarrolladores, que pueden tener una vision menos técnica y mas
centrada en la funcionalidad de la aplicacion. En el caso de nuestro trabajo, al ser un tnico
encargado de todas las tareas, no hemos podido cumplir con que existan estos dos roles (equipo de
aseguramiento de calidad y equipo de desarrollo), aunque si se ha preguntado a personas expertas

en el tema si los casos de prueba estaban correctamente disenados.
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Django y el modelo arquitecténico MTV
El patron MTV es el patron arquitectural que usa Django y que debe ser tenido en cuenta a la hora

de desarrollar la aplicacion.

Como se puede ver en la figura de la izquierda el

funcionamiento es el siguiente:

coeecea * cuando llega una nueva peticion al servidor, esta se
envia al mapa de URLs, que recupera la vista y el

(U J’ J | método que corresponde a la URL a la que se accede
| 4" . ‘ | » Ja vista solicita los datos necesarios al modelo, el cual

| . L .|: los recupera desde la base de datos

4—7—4‘_ﬁ * una vez el modelo ha recuperado los datos, se los

o = | devuelve a la vista, el cual los inyecta en la plantilla
____________ DAO Pattern * por ultimo, la plantilla es retornada como respuesta a la
peticion, con los datos que la vista ha recuperado desde

Figura 11: Funcionamiento el modelo.

interno de Django

El modelo arquitectonico que presenta Django nos puede recordar al patréon Modelo-Vista-
Controlador pero, si nos fijamos, no contamos con un controlador pero parece que la vista toma

parte de sus tareas entonces, ;qué patron arquitectonico usa Django, si es que usa alguno?

En su propia documentacion (Django Software Foundation, n.d.) los desarrolladores de Django nos
dicen que siguen el patron MVC pero especifican que, en Django, la vista define gué datos se van a
mostrar, delegando después en la plantilla para saber como se mostraran esos datos; por otro lado,
defienden que el controlador seria el propio framework, que realiza el routing de las URLs a las
vistas especificas, mientras que el modelo queda igual que en MVC. Esto es, lo que ellos llaman, el

modelo MTV.

También, como vemos en la figura, nos gustaria destacar que Django implementa el patron DAO a
la hora de comunicarse con la base de datos, de esta manera la implementacion de la l6gica de datos
es independiente de la base de datos que se utilice y cuenta con mecanismos, como las migraciones,

para poder mover los datos de una base a otra, independientemente del tipo que sean.
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Comparticion del proyecto
Una de las decisiones que mdas afectan a cdmo se construira el proyecto se toma durante la
elaboracion de la arquitectura, en el Anexo III, y es que pasaremos de tener una aplicacion

monolitica a tener una aplicacion dividida en componentes.

La realidad es que la informatica es un ambito que avanza rapidamente y aquello que era puntero
ayer, hoy ya ha perdido el efecto de novedad frente otra nueva tecnologia, y mafiana ya estara
obsoleto. Esto hace que sea casi imposible mantener una aplicacion utilizando siempre tecnologia

puntera.

Este es un problema que nos parece interesante tratar de solventar, pero no solamente eso si no que,
también, en aplicaciones monoliticas corremos el riesgo de que, si cae alguno de los componentes
criticos, caiga el resto de la aplicacion. Utilizando el caso de nuestra aplicaciéon como ejemplo, si
cayera la base datos en la que se almacenan los datos de las votaciones no podriamos entrar de
ninguna manera a la aplicacién, ya que una de las primeras comprobaciones que hace Django es

comprobar que la conexion a la base de datos es valida.

La manera que tiene nuestro proyecto de solventar estos problemas es dividir la aplicacion en dos
componentes. De esta manera contaremos con un componente que se encargue de llevar la logica de
presentacion (Interfaz de votacion) y otro que se encargue de llevar la logica de datos (Repositorio
de votacion o API). Asi, si no pudiéramos acceder a la informacion de las votaciones, podemos

recuperarnos de ese error de una manera mas gracil.

Esta solucion, como decimos, también nos permite desarrollar estos dos componentes de manera
independiente. Asi si, por ejemplo, debiéramos dar cabida a un nuevo campo para las votaciones,
podriamos actualizar la API para que retorne dicho campo y lo solicite durante la creacion de dichos
objetos, sin importar que la vista haya afiadido o no el soporte para mostrar dicho campo. O si, por
ejemplo, quisiéramos migrar la parte de la Interfaz a un framework basado en componentes
montado sobre NodelJS, también podriamos sin necesidad de modificar el cddigo que controla la

gestion de las votaciones.
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Asi pues la estructura de nuestra aplicacion queda

como se muestra en la figura, con dos
componentes donde cada uno gestiona su propia
base de datos. Estos se comunican entre si

mediante el punto de acceso que hace publico la

API. Por otro lado, se comunican también de

manera independiente con la blockchain para

distintas tareas: la Interfaz para emitir los votos y

la API para instanciar los contratos que Figura 12: Estructura de la aplicacion por
representan las votaciones y recoger los €O"P onentes
resultados de los candidatos cuando finalice la

votacion.

Aspectos relevantes de la construccion del proyecto

Durante este tercer punto incidiremos en aquellos aspectos que hayan supuesto un reto por su
novedad o complejidad para nosotros a la hora de implementar la aplicacion, siendo estos puntos
principalmente relacionados con tareas de codificacion y que se tratan con mayor profundidad en el

Anexo V.

Test-Driven Development (TDD)
A la hora de desarrollar c6digo, normalmente, los desarrolladores buscan desarrollarlo con la mayor
brevedad posible, muchas veces debido a que hay que cumplir con fechas de entregas muy ajustadas

y, a la hora de planificar el proyecto, no se suele atender a la necesidad de crear pruebas unitarias.

Las pruebas unitarias son parte de codigo cuya funcidén no es aportar funcionalidad a la aplicacion,
si no que tratan de asegurar que el codigo realmente funciona de la manera esperada, siguiendo

normalmente las definiciones de los requisitos.
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Para que un producto siga el desarrollo basado en pruebas, deberd seguir los siguientes pasos:

el test, lo ejecutaremos y, como es

logico, en una primera pasada, el test

1. Escribir el test: basandonos en los : Repeat ‘
requisitos, deberemos escribir una o o !

|

mas pruebas unitarias que cubran las l

|

. . PR |
situaciones que definen los requisitos. |

|

. . Test | Write production| i ‘

2. Ejecutar el test: una vez hemos escrito tols coce Teste) Bl l
|

|

|

|

|

|

All tests

deberia fallar, pues no hay ninguna succeed [

funcionalidad implementada que las Figura 13: Esquema del desarrollo basado en
pruebas unitarias puedan realmente fests (Excirial, 2016)
probar. Si el test no falla se debe volver

al paso 1, pues no esta bien creado y por lo tanto hay que reescribirlo.

3. Implementar el codigo: el desarrollador debe implementar el cddigo de manera que, cuando

se ejecute el test, este consiga superarse.

4. Ejecutar todas las pruebas unitarias: ejecutaremos todas las pruebas unitarias que, tras haber
realizado la implementacion, deberian pasar. Si no pasan, deberemos volver al paso 3, pues

el codigo que se ha implementado no es correcto.

5. Limpiar cdédigo: por ultimo, podemos refactorizar el cddigo de manera que quede mas
limpio y legible para otros desarrolladores, dejandolo listo por si fuera necesario volver al

paso 1 para implementar nueva funcionalidad.

Como podemos ver, el uso de esta técnica nos permite tener un cdédigo muy robusto ya que, si las
pruebas unitarias estdn basadas en los requisitos, esto nos da una trazabilidad completa desde los
objetivos del proyecto, a los requisitos, pasando por las pruebas unitarias, y llegando hasta el cddigo
final, por lo que si este falla, habria que replantear la aplicacion desde cero pues no se trataria de

errores de desarrollo, si no de errores de alcance.

22



Pruebas unitarias dentro de DRF
La parte de la API, implementada usando DRF, se ha implementado usando TDD siguiendo las

recomendaciones de OpenUP.

allot e): En nuestro proyecto las clases de pruebas
test_get_ inexistent ballot(self):

unitarias se han generado atendiendo a dos cosas:
- test_get ballot(self):

la parte que se iba a probar y la funcionalidad que
- test_pet ballot_with_candidates(self):

se iba a probar. Asi, tenemos clases como

- test_pget finished ballot with_candidates(self):

Figura 14: Ejemplo de una clase de prueba BallotViewTest que contiene todas las pruebas
unitaria

unitarias relacionadas con ver el detalle de una
votacion. En estas clases valoramos también
casos de excepcion, como que la votacion no exista, o casos secundarios, como que la votacion

haya terminado, por lo que debe mostrar los resultados de sus candidatos.

Estas pruebas unitarias lo que haran sera crear 10s  pe—m—grerm—

. start_datetime ti .now(} +
datos que sean necesarios en una base de datos end_datetime - ti now() + ti
que Django crea especificamente para hacer este pallot = B2

name =
. start _datetime = start datetime,
tipo de pruebas. Con ellos creados, al tratarse de end_datetine = end_datetime,

)

una prueba para una API invocamos al cliente que oatlot. save()
allot.save()

viene incluido en la clase de la que heredan estos response = self.client.get(" t/* + str(ballot.id))
casos de prueba y le pedin’los que haga una self.assertEqual(response.status_code, status.HTTP_28@_OK)
.y Figura 15: Ejemplo de un test o prueba
peticion a la URL que estemos probando. Por g‘t s Jemp p
unitaria

ultimo, cuando obtengamos el resultado,
comprobaremos si el codigo HTTP devuelto por la API es el que se corresponde para el caso que se
estd probando (200 en caso de éxito, 400 en caso de error, 404 en caso de que no se haya

encontrado el recurso, ...).
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Asi, utilizando esta metodologia, conseguimos — cocgerporson

una cobertura de codigo muy alta y que es dificil

o 100%
3 100%
e 100%
3 6%
o 100%
o 100%
o 100%
o 100%
o 100%
o 100%
o 100%
o 100%
o
o
o
o
o
o
e
3
e
o

de conseguir en caso de no seguir este proceso de
escribir primero las pruebas unitarias. En nuestro

caso, como vemos, no se alcanza el 100% aunque

1%
o8%
95%

100%

o
100%
100%

o

83%
s2%

si se ha llegado a alcanzar pero, tras Ia

integracion con la blockchain no se han

T 573 a:

conseguido mockear los servicios que hacen uso e )
Figura 16: Codigo cubierto por las pruebas
de esta para que las pruebas unitarias que la usen  yuitarias

puedan ejecutarse correctamente.

Creacion de la APl en DRF

A continuacion vamos a ver como hemos creado la API utilizando DRF. En esta seccion
mostraremos fragmentos del cddigo como ayuda para explicar cada una de las partes de las que
compone DRF pero, para tener un conocimiento profundo de la implementacion se recomienda
revisar el codigo fuente pues se hard referencia a cosas que no podemos mostrar por ser codigo muy

largo.

A modo de introduccién general lo primero que

router = ro

router.r a e ot")
router.register(r 1, basename="candidates")
router.register(r ) , basename=" act’)

: hard DRF cuando reciba una peticion seré revisar
Figura 17: Enrutado de nuestra aplicacion en el mapa de URLs a que vista tiene que llamar

basandose en el patron de la URL. A
continuacion, en nuestro caso por el hecho de usar la clase DefaultRouter para crear nuestro router,
DRF llamara a la funcion que el router vincula por defecto al verbo HTTP recibido; asi, por
ejemplo, si recibe una llamada con el verbo DELETE llamaré al método destroy de la vista, pero si

recibe una llamada con el método PATCH llamara al método update.

Dependiendo del tipo de llamada que haga es posible que sea necesario que devuelva unos datos
para lo cual la vista recogera del modelo los datos que necesite y los pasara por el serializador de
manera que sean manejables por DRF. Por otro lado, si la llamada es para crear nuevos datos en el
modelo, la vista llamara al serializador con los nuevos datos que le llegan en la peticion HTTP,
siendo el serializador el encargado de crear dichos datos y validar que se pueden insertar en la base

de datos.
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Modelos

Los modelos son abstracciones de las tablas que
se encuentran en la base de datos y tampoco hay
mucho que contar sobre ellos. Para crear un s ot etemsodels. cascace)
nuevo modelo, basandonos en el Disefio de datos

del Anexo III, definiremos una nueva clase que

Figura 18: Ejemplo de un modelo en DRF

herede de la clase Model de Django y, dentro de
esta, iremos especificando cada uno de los

campos de los que se compone la tabla que ird en base de datos.

Para definir estos campos usaremos las clases que nos proporciona Django que son abstracciones de
los tipos nativos que suelen manejar las bases de datos. Asi si, por ejemplo, quisiéramos guardar

una cadena de texto, tendriamos que crear un campo de tipo CharField.

Adicionalmente, contamos con la clase Mefa dentro de la propia clase de modelo que nos permite
definir otras propiedades que no son campos de las tablas, como la condicion de unicidad que se ve

en el ejemplo.

Una vez tengamos definido nuestros modelos deberemos llamar a

python manage.py makemigrations
que creara, dentro de la carpeta de migraciones, un archivo Python con la informacion sobre como
ha cambiado la definicion de la base de datos con respecto a su estado previo. Una vez tengamos el

script de migracion, lo aplicaremos llamando a

python manage.py migrate

para que la migracion se haga efectiva en la base de datos.
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Serializadores
Los serializadores, como se explica en el Anexo III, son clases que se encargan del data mangling
de los datos, esto es, la traduccion de los datos entre distintos tipos de representacion como, por

ejemplo, de un formato JSON a una instancia de una clase de modelo para qué pueda ser después

manipulada por la vista.

La manera mas sencilla de definir un serializador
es creando una clase que herede de

ModelSerializer y, dentro de esta, definir la clase

Meta. Dentro de esta clase tendremos que definir
Figura 19: Ejemplo de un serializador . ) .

dos atributos: el modelo, que serd una referencia a
la clase del modelo que use el serializador, y una lista con los campos de dicho modelo que puede

recibir el serializador bien para guardar o para devolver.

Es posible, también, que queramos recuperar
datos que, en ocasiones, no estén definidos en el

modelo (como, por ejemplo, el resultado de los

candidatos) para lo cual deberemos crear un

nuevo campo propio del serializador y deberemos  Figyrq 20: Ejemplo de un serializador con un

especificar cual es el origen de sus datos ¢4mpopard el que hay que definir su fuente de

) ) ) ) datos
definiendo la funcién ger seguido de barra baja y

el nombre del campo para el que necesitamos definir la fuente de datos como se ve el ejemplo de la

derecha.

Como ya hemos comentado, el serializador también hace las veces de validador. Normalmente, a la
hora de validar, solo comprobaré que los datos recibidos son de los tipos adecuados para guardarlos

en base de datos. Si queremos modificar este comportamiento tenemos dos opciones:

* Por un lado, podemos usar las funciones de tipo validate seguido de barra baja y el nombre
del campo para el que se quiere afiadir validaciones adicionales como vemos en el primer

ejemplo.

* Por otro lado podemos reescribir la funcion validate por completo lo cual incluso nos
permite introducir nuevos campos que puede que no nos lleguen durante la creacion del

serializador, si no usando el contexto
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Ademads, como también se ha comentado, los serializadores son los encargados de crear nuevos
datos para introducir en la base de datos. Este comportamiento puede ser también sobrescrito —
sobrescribiendo el método create — para afiadir pasos previos a la creaciéon de la informacion en
base de datos como, por ejemplo, para desplegar un nuevo contrato cuando se crea un nuevo

candidato como en nuestra aplicacion.

Vistas
El ultimo punto que trataremos seran vistas que, como ya se ha explicado, serdn las encargados de

decidir qué datos se muestran, delegando después como se veran esos datos a las plantillas.

Para crear una vista deberemos heredar de la clase GenericViewSet que proporciona toda la base
para generar una vista con un conjunto de funciones que respondan a los distintos verbos HTTP. Es
recomendable, sin embargo, heredar también de mixins, que nos dan una implementacion bésica de
la funcion que llamard el mapa de URLs segin el mixin del que heredemos; o bien, heredar
directamente de ModelViewSet, que nos da una implementacion bésica de todas las funciones que

puede llamar el mapa de URLs.
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Ademas de esto, al crear la vista, deberemos
definir varios atributos como hacemos en el

B ey ejemplo:

* serializer class especifica que
serializador usa la vista. Si queremos usar
distintos serializadores dependiendo de la

accion que se realiza, podemos usar la

funcion get serializer class Y,

K

Figura 21: Ejemplo de una vista en DRF dependiendo de la accién que esté siendo

llamada, devolver un serializador u otro

o ademas de get serializer class, disponemos de la funcion get serializer context por si,
dependiendo de la accidon, queremos pasar informacion adicional al serializador en el

contexto

* queryset especifica el conjunto de datos que usard la vista. Si queremos hacer
comprobaciones adicionales para poder definir el queryset para paginas que puedan llevar
mas de un parametro — como la vista de candidatos en nuestra aplicacion — podemos utilizar

la funcidn get queryset y devolver un conjunto de objetos que decidamos dindmicamente

o ademas de get queryset, disponemos de la funcidon get object, que sigue el mismo
principio que la anterior pero cuando solo tenemos que recuperar un objeto como en las

vistas de detalle

* por ultimo, los atributos premission_classes y authentication classes definen los permisos
necesarios para interactuar con la API (si se tiene que ser administrador, si se pueden ver las
vistas de solo lectura aunque no se haya iniciado sesion, ...) y que métodos de autenticacion

se pueden usar (sesion, token, autenticacion basica HTTP, ...), respectivamente

Una vez establecidos estos atributos podremos sobre escribir las acciones que se corresponden a los
verbos HTTP cuyo comportamiento base queramos modificar de alguna manera o podemos dejar el

comportamiento base.
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Aspectos relevantes del despliegue del proyecto

Durante este cuarto y ultimo punto incidiremos en aquellos aspectos que hayan supuesto un reto por
su novedad o complejidad para nosotros a la hora de definir el despliegue, siendo estos puntos
principalmente relacionados con tareas de disefio y ejecucion del despliegue y que se encuentran

especificados en el Anexo III en el apartado de Plan de desarrollo e implementacion.

Docker y contenedores

Cuando se presentd Java se presentd bajo una premisa muy atractiva, la conocida como compile
once, run everywhere (compila una vez, ejecuta en todas partes) ya que permitia compilar el cédigo
una sola vez y ejecutarlo en cualquier parte. Esto lo conseguia con el uso JVM; que permitia
ejecutar el codigo que habia sido compilado a bytecode, en lugar de a codigo maquina, en cualquier

dispositivo que tuviera soporte para una JVM.

Con el paso del tiempo y el enfoque en los desarrollos web, aunque las dificultades no son las
mismas que con Java, si que hay un cierto parecido ya que se suelen encontrar problemas con las
dependencias de los distintos paquetes, especialmente si hay mas de una aplicacion siendo ejecutada
en un servidor, por lo que los despliegues siempre suelen ser problemadticos por choques de
dependencias, similar a como el codigo antes de Java necesitaba distintas librerias dependiendo de

para que entorno se compilaba.

Docker lo que nos permite es tener un Aost, que contiene una o varias aplicaciones almacenadas en
contenedores — similar a los contenedores de mercancias, que contienen varios envios pero con
dependencias — de manera que las dependencias y cddigo de una no influyen sobre las dependencias

y codigo de otra.
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De esta manera, similar al ejemplo que se ha puesto con Java, podremos crear una imagen de
nuestra aplicacion y llevarla a cuantos servidores queramos sin molestarnos por tener que revisar

dependencias, evita choque de puertos con otras aplicaciones desplegadas, ...

La manera en la que funciona Docker es mediante

DOCKER_HOST Registry

docker build --{---4;

S Do.ckerdaemon . \|\ @ ‘7‘2’
docker pull -| | \ )

imagenes, las cuales podemos crear o recuperar de

i Containers

docker run  —

un repositorio, estas se descargan y se cachean para

usarlas  posteriormente, almacenandolas en

contenedores; con los que interactuaremos a través

del demonio Docker y que nos permitird levantar

Figura 22: Funcionamiento de Docker contenedores, eliminarlos, ...
(Docker, n.d.)

Creacion de una imagen Docker

Para crear una imagen, lo mas comodo es yntax=docker/dockerfile:1
thon:3
comenzar por una imagen prefabricada como una PYTHONDONTWRITEBYTECODE=1

PYTHONUNBUFFERED=1

imagen de Ubuntu o Alpine, si nuestro IR /code

requirements.txt /code
WUN pip install -r requirements.txt

contenedor contendrd una aplicacién bastante

genérica, o una imagen creada especificamente
ballot_interface /code/ballot interface

para desarrollos basados en ciertos frameworks o

igura 23: Ejemplo de creacion de una

tecnologias, como imagenes de Python — como
imagen Docker

para nuestra aplicacion — o de PostgreSQL para

crear una base de datos.

Una vez hayamos decidido de que imagen partir comenzaremos a crear la nuestra propia, copiando
los archivos que son necesarios para que el sistema funcione, instalando las dependencias

necesarias, definiendo variables de entorno, ejecutando comandos, ...

Ademads, una vez creada la imagen, como es nuestra aplicacién, podremos usar utilidades de
Docker, como Docker Compose, que nos permite crear contenedores con mas de un servicio desde
distintas imagenes y definir relaciones de dependencia entre ellos pudiendo especificar, ademas,
para cada uno de ellos, propiedades como variables de entorno, puertos que expone o scripts de

inicio.
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Conclusiones y lineas de trabajo futuras

Parte de los objetivos del sistema finalmente no han sido cumplidos, ya que hemos preferido tener
una documentacion lo mas solida posible para las partes que si vamos a entregar a tener un codigo
funcional pero sin una buena documentacion. Sin embargo, y como se coment6 al principio, este
Trabajo no tiene como objetivo Unico el desarrollar una aplicacion, si no que también pretende
explorar ciertos temas como nuevas metodologias de ingenieria, como OpenUP, lenguajes nuevos
para el desarrollador, como Python, o nuevas tecnologias para este, como blockchain, en parte
motivado por el objetivo de utilizar Unicamente software de cddigo abierto desarrollado

principalmente por la comunidad.

Por una parte, si bien hacer un esfuerzo para tener una buena ingenieria en el proyecto es lo que, en
parte, nos ha llevado a no poder completar la implementacion, tenemos que admitir qué, durante el
desarrollo de este proyecto, hemos podido comprobar la gran ayuda que es tener una buena
ingenieria previa. Un aspecto muy destacable de esto es la facilidad con la que se puede hacer una
trazabilidad completa entre codigo y requisito, evitando tener que preguntarnos si algo no debiera
haberse implementado o si se tendria que haber implementado de otra manera, lo que nos ayuda a

tener confianza en que el codigo que entregamos es codigo de calidad.

Por otra parte podemos hablar de Python como lenguaje de programacion, ya que es el primer
proyecto en el que usamos este lenguaje mas alla de pruebas para testar el lenguaje y hay que decir
que la curva de dificultad de este es excepcionalmente plana y permite crear codigo que es
facilmente legible por personas que ni siquiera se dedican a la informatica, por lo que es natural que
sea un lenguaje que se haya trasladado a otros ambitos, como la investigacion cientifica. Esta
facilidad de programacion, junto con un soporte de la comunidad muy grande, hace que sea muy
sencillo resolver cualquier duda que se tenga con el lenguaje lo que ayuda a aplanar, ain mas, su

curva de dificultad.

Por ultimo, hablemos de la blockchain como tecnologia que hemos usado durante este desarrollo.
Su principal problema es la causa de su éxito y es que toda la informacion que se encuentra sobre
esta tecnologia estd muy relacionada con inversion en criptomonedas, arte digital, ... que no es util
a la hora de plantear un desarrollo de una aplicacion descentralizada y que incluso nos puede echar

para atras por dar mala imagen a la tecnologia.
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Sin embargo, si conseguimos buscar mas alld, nos encontraremos con que quizd este tipo de
aplicaciones si tengan cabida en un futuro, en la llamada Web 3.0, una web donde la informacion
est¢ completamente descentralizada y que, con la incorporacion de los dispositivos 10T, no es
descabellado pensar que coja fuerza en los proximos aflos pues contamos con una capacidad de
procesamiento distribuido nunca antes vista y que es capaz de superar a los mejores

superordenadores del mundo.

Es evidente que ain tenemos que depender de bases de datos centralizadas para almacenar grandes
cantidades de datos, pues estos no pueden vivir en un sistema totalmente distribuido atn por la
sobrecarga que supondria en la red si, por ejemplo, todo el mundo tuviera una copia de la base de
datos de Google, pero desde luego que el futuro de esta tecnologia propone una vision similar a la

vision de una web basada en las ya casi obsoletas redes P2P.

Pero, ;hemos logrado cumplir los objetivos que nos propusimos? ;Hemos logrado crear una

aplicacion de voto seguro usando tecnologias de codigo abiertos y potenciadas por la comunidad?

Desde luego, y a pesar de lo que pueda parecer, el codigo abierto sigue gozando de una salud de
hierro. Puede parecer contraproducente que, en un mercado donde se mueven millones al dia, haya
gente dispuesta a invertir su tiempo en construir algo por lo que no va a recibir ningiin beneficio
econdmico. Sin embargo, esto se puede entender porque la informatica siempre ha tenido un punto
anarquico; al fin y al cabo tenemos en nuestro poder dispositivos mas potentes que los que se
emplearon para llegar a la Luna en la palma de nuestra mano, por lo que solo es cuestion de tiempo
que alguien llegue para desafiar a los grandes de la industria con un ordenador que quiza tenga que

pagar a plazos, aunque solo sea por el reconocimiento que ello merece.

Respecto a la seguridad de la aplicacién no podemos estar seguros de ello por el simple hecho de
que no se ha llegado a implementar por completo. Lo que si tenemos claro es que con este Trabajo
dejamos sentados los precedentes sobre los que se puede terminar de construir la aplicacion,
asegurando ya un voto descentralizado con el uso de blockchain, para poder, si se hace una apuesta

firme por un sistema de estas caracteristicas, llegar a la democracia directa.
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Lineas de trabajo futuras
Como punto final a este Trabajo de Fin de Grado, se proponen una serie de ideas para trabajos

relacionados con este que puede servir como ampliacion.

Una de las lineas mas claras seria terminar la aplicacion, incluyendo la interfaz de votacion de la
que hemos hablado. Tenemos ya realizados los requisitos y disefios por lo que lo Unico que quedaria
seria realizar la implementacion de esta parte del sistema siguiendo las técnicas de TDD descriptas e

implementar un plan de despliegue que permita mantener la aplicacion en un servidor.

Otra de las lineas es que, al utilizar una API para almacenar los datos, esto hace que la informacion
esté completamente desvinculada de como se muestra y de las herramientas que se usan para
mostrarla. Asi, en un futuro, podriamos proponer reescribir la interfaz usando Vue, un framework
NodeJS que sigue los principios de libertad por los que apuesta este Trabajo; reescribir la API como
microservicios; o plantear una interfaz usando otro tipo de framework distinto a Bootstrap. Las

posibilidades aqui son infinitas.

Por ultimo, una linea de trabajo muy importante seria, como ya se ha comentado en las
conclusiones, validar si la implementacion de la solucion final es lo suficientemente segura como
para establecerse como alternativa real al voto, quedando este como una opcidn para un trabajo de

investigacion.
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