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RESUMEN

El presente trabajo consiste en la elaboracion de un sistema de monitorizacion y gestion
de centros computacionales, para ello la mayor parte de la funcionalidad se lleva a cabo
desde una aplicacion web que puede utilizarse desde dispositivos medianos como
pueden ser tablets a dispositivos grandes como PC y portatiles, siempre y cuando
dispongan de un navegador web. Para conseguir mayor compatibilidad con
navegadores se ha implementado lo que se conoce como una Web App Progresiva, que
en resumen es una aplicacidon normal que no necesita ser instalada y que se ejecuta en
los navegadores web, para esto se utilizé la tecnologia Vue.

La aplicacién web nos permite gestionar empresas que son dadas de alta y gestionadas
por usuarios con el rol de super usuarios. Cada una de las empresas a su vez contara
con diferentes trabajadores, que podran tener el rol de administradores de la propia
empresa y el resto de los empleados seran usuarios normales. Los administradores
seran los encargados de controlar la monitorizacion de los equipos de los usuarios
normales, asi como realizar la gestibn de estos dentro de su propia empresa,
pudiéndolos dar de alta, eliminarlos, etc. También proporciona la posibilidad a los
administradores de crear alertas que se dispararan en base a ciertos parametros tras la
lectura de informacién de los equipos de la empresa, pudiendo llevar un mayor control
de cémo estan funcionando y de ser atendidos en caso de que sea necesario. Ademas,
los usuarios normales tienen la posibilidad de crear tickets de incidencias que seran
recibidos por los administradores de su empresa de tal forma que pueda haber una
comunicacion directa con los mismos cuando lo necesiten.

Para la monitorizacion se ha programado un script encargado de recoger informacion
relevante de los equipos. Para ello, los usuarios deberan ejecutar el script en su maquina
y este almacenara dicha informacién para compartirla con los administradores.

Para realizar la gestién de usuarios, asi como el almacenamiento y el hosting de la
aplicacion web se ha hecho uso de framework Firebase, que es un servicio de Google
compatible con Vue.

La finalidad de este proyecto es la elaboracion de un sistema capaz de ofrecer un
servicio a diferentes empresas que permite a sus administradores tener un control sobre
el estado de los equipos de la misma, estén donde estén, sin necesidad de tener que
instalar y configurar un software mas complejo en cada uno de los equipos. De esta
forma con tan solo ejecutar el script, el administrador podra obtener la informacién que
necesita de los diferentes equipos y los usuarios normales podran tener una via de
comunicacion directa con los administradores.

Palabras clave: Monitorizacion, Gestion, Alertas, Avisos, Incidencias, Empresas,
Administrador, Super Usuario.



SUMMARY

This work consists of the development of a monitoring and management system for
computer centers, for this most of the functionality is carried out from a web application
that can be used from medium devices such as tablets to large devices such as PCs and
laptops, as long as they have a web browser. To achieve greater compatibility with
browsers we have implemented what is known as a Progressive Web App, which in short
is a normal application that does not need to be installed and that runs in web browsers,
for this we used Vue technology.

The web application allows us to manage companies that are registered and managed
by users with the role of super users. Each of the companies in turn will have different
workers, who may have the role of administrators of the company itself and the rest of
the employees will be normal users. The administrators will be in charge of controlling
the monitoring of the equipment of the normal users, as well as managing them within
their own company, being able to register them, delete them, etc. It also provides the
possibility for administrators to create alerts that will be triggered based on certain
parameters after reading information from the company's equipment, being able to have
a better control of how they are working and to be attended in case it is necessary. In
addition, normal users have the possibility of creating incident tickets that will be received
by the administrators of their company so that there can be a direct communication with
them when they need it.

For monitoring, a script has been programmed to collect relevant information from the
equipment. To do this, users must run the script on their machine, and it will store this
information to share it with administrators.

Firebase framework, a Google service compatible with Vue, has been used to manage
users, as well as to store and host the web application.

The purpose of this project is the development of a system capable of providing a service
to different companies that allows their administrators to have control over the status of
the equipment of the same, wherever they are, without having to install and configure
more complex software on each of the computers. In this way, by simply executing the
script, the administrator will be able to obtain the information he needs from the different
computers and the normal users will be able to have a direct communication channel
with the administrators.

Keywords: Monitoring, Management, Alerts, Warnings, Incidents, Companies,
Administrator, Super User.
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Gestion de centro computacionales

1 INTRODUCCION

En la actualidad hemos visto como ha incrementado la cantidad de empresas que han
optado por el teletrabajo, y que han seguido manteniéndolo una vez pasada la
pandemia, lo cual dificulta el hecho de tener un administrador “on site”. Muchas de estas
empresas no tienen por qué necesitar de complejos sistemas de control o disponer de
una intranet mediante la cual mantener todos los equipos conectados entre si.

Eventualmente este tipo de empresas contactan con profesionales informéticos para
que den solucion problemas que podrian haberse resuelto con una simple consulta u
observando cierta informacion relevante y que quizas no hubiesen necesitado de un
desplazamiento para trabajar “on site”. Imaginemos una pequefia empresa con un
servidor central montado con apache2 y un servidor sql para la base de datos. Si el
equipo donde se encuentra alojado dicho servidor enviase informacion relevante, un
administrador podria detectar una caida al instante, una bajada en el rendimiento de la
maquina, perdidas de conectividad...

Por otra parte, conocer ciertos aspectos sobre cual es el estado del procesador, de la
ram, del disco duro, etc, nos permite tener una idea general de cual es el estado de los
equipos con los que se trabaja en la empresa, y de qué podria ser necesario cambiar o
reparar, permitiéndonos prever o evitar fallos y errores inesperados.

Ademas, llevar un control sobre los dispositivos usb que se encuentra conectados en un
equipo, puede proporcionar seguridad ya que pueden ser entrada directa de “malware”
asi como detectar cuando un dispositivo esta teniendo problemas para conectarse.

El presente sistema, permite controlar la informacion de los equipos computacionales
utilizados en una empresa, dotando a los administradores de la posibilidad de conocer
cudl es el estado de los equipos.

En el caso de que los usuarios necesiten, ademas de asistencia directa de un
administrador sobre su ordenador, podria usarse una herramienta auxiliar, como un
programa de control de escritorio remoto del estilo a TeamViewer o AnyDesk, o también
se podria optar por el uso de herramientas de creacion de redes locales virtuales por
VPN, como RadminVPN u OpenVPN, lo cual crearia una conexiéon directa entre los
trabajadores y los administradores.

Los aspectos mas relevantes durante el desarrollo y a explicar en esta memoria seran
los siguientes:

e Analisis del mercado: Aplicaciones ya existentes cuya funcion u objetivos son
parecidos.

¢ Objetivos: Objetivos a conseguir con el desarrollo del sistema.

e Conceptos tedricos: Marco tedrico en base al cual se desarrollo el sistema
software.

e Técnicas y herramientas: Diferentes tecnologias utilizadas para la elaboracion
de la aplicacion.

e Aspectos relevantes del desarrollo del proyecto: El proceso seguido para el
desarrollo.

e Limitaciones encontradas: Algunas de las limitaciones que se han encontrado
durante el desarrollo de la aplicacion.
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e Conclusiones y lineas de trabajo futuras: Conclusiones obtenidas al finalizar
el proyecto, asi como un comentario sobre cémo se ve la aplicacién en un futuro.
e Referencias.
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2 ANALISIS DEL MERCADO

Antes de comenzar con el proyecto se hizo un estudio de diferentes tecnologias ya
existentes que trabajan alrededor del mismo campo y que poseen funcionalidades u
objetivos similares a los que se buscaba lograr con el desarrollo del proyecto, a
continuacion, se muestran un par de ellas que fueron las que se consideraron mas

relevantes.

2.1 PRTG

PRTG

Network Monitor

)

Es principalmente una herramienta de monitorizacién de redes, que permite el analisis
de las distintas redes o “intranets” de las empresas, aunque ademas permite monitorizar
informacion referente al hardware de los equipos y crear alertas que informen a los
administradores bajo determinados parametros. Esta herramienta, aunque funciona o
se controla desde el navegador web es necesario instalarla en la maquina y una vez

instalada, arrancar un servidor local al que se accede mediante el navegador.
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Figura 1 Ejemplo de una vista de PRTG
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2.2 NAGIOS

Nagios también es un sistema de control y monitorizacién de redes, en este caso de
cbdigo abierto que permite controlar los servicios y los equipos de una red, y producir
alertas cuando sus comportamientos no sean los adecuados. En el caso de Nagios
también seria necesaria una previa instalacion para su funcionamiento.

Nagios’
v Dashboard Tools
v My Dashboards
Home Page
Host Health = esx2.nagios.local : HOST =
v Add Dashlets UNREACHARLE 0 %
Availadle Dashiets DOWN: 21 28 % ‘
 Manage Dashiets
w.78.72%
|
Service Health =
‘ =
UNKNOWN 7 49 % — . y
' anen 1 |
in Q) ( out &
CRITICAL: 2705 % S - ‘ S -
8| o
. ¥/ 3
< w;' m'
oK 6014 % /
< user )\ 0022Mbs o.t12Mbn
| |
WARNING §.31 % ! / | — —
AL
230
Nagios XI 5.4.10 + Check for Updates About | Legel Copyright © 2008-2017 Nagios Enterprises, LLC

Figura 2 Ejemplo de una vista de Nagios
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2.3 NEW RELIC

Es una aplicacién basada en la nube que permite la monitorizacion de los diferentes
servicios a webs, aplicaciones y dispositivos méviles. Ademas, permite la monitorizacion
de redes, el rastreo de bugs y errores. Permite la creacién de alertas, asi como la

New

Relic

representacion de la informacion mediante graficos.

[SUCIORg /| Services-APM /)

~ Monitor
Distributed tracing
Service map
Dependencies
Transactions
Databases
External services
WMs

Threads

v Triage
Errors Inbox
Logs

Vv Events
Errors.
Issues & Activity
Deployments

Thread profiler

Vv Reports

B WebPortal v Demotron Distributed Tracing = © 18 £ 49 Show new view @D &F Copy permalink v < (O since 30 minutes ago v
Transaction type (2) web v Compare with none v Instances (@ Al Instances v
Web transactions time 215.91 ms Apdex score D 0.91 10

b %

‘eb external
84 from 12:43 PM to 12:44 PM

VA ﬁJ \N\/\

12:30PM 1235 PM 1240PM  1243PM 145PM 1250PM 1255PM 124 1243PM 12
Java ®Web external ® Response time ® App server @ End user
Throughput © 442 rp Error rate O

® Web throughput ® Web errors @ All errors

Transactions

Figura 3 Ejemplo de apariencia y vista de Relic
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2.4 ZABBIX

ZABBIX

Es una aplicacién dedicada a la monitorizacion de redes, servidores, cloud, aplicaciones
servicios y bases de datos. Es necesaria su instalacién para su uso. Ofrece soluciones
para disintas industrias como la financiera, energética, saludo e ingenieria de las
comunicaciones. Ademas es capaz de mostrar informacion con potentes graficas.

ZABBIX <« = Zabbix Global View

M Repots

S\ Connguration

3 Acministration

Figura 4 Ejemplo de apariencia y vista de Zabbix
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3 OBJETIVOS

A continuacién, se expondran los diferentes objetivos que el sistema debe cumplir, asi
como objetivos personales que se buscan conseguir con el desarrollo del proyecto.

e OBJETIVOS DEL SISTEMA

El principal objetivo del sistema es la monitorizacion y control de los equipos, asi como
la gestion de empresas y la gestidén de sus correspondientes usuarios. Proporcionando
una interfaz sencilla e intuitiva que no necesitase ser instalada para su uso.

e GESTION DE USUARIOS

El sistema realiza las funciones béasicas de gestion de usuarios, como altas, bajas,
modificacion de estos, restablecimientos de contrasefas, etc. Se controla el acceso al
sistema y a las diferentes partes del mismo en base a sus respectivos roles.

e GESTION DE EMPRESAS

El sistema debe llevar un control de las empresas que se encuentran registradas dentro
de la aplicacion, asi como de los empleados que estan asociadas a las mismas.
Ademas, se pueden llevar a cabo acciones de gestion de empresas, como altas y bajas
de las mismas dentro del sistema.

e GESTION Y CONTROL DE EQUIPOS

El sistema es capaz de monitorizar la informacién de los diferentes equipos
computacionales de los usuarios registrados, y en caso de que se produzcan anomalias,
enviar avisos. Se proporcionan funcionalidades como el alta y la baja de equipos
asociados a los empleados de la empresa, asi como la visualizacion de diferentes
aspectos relevantes, como el estado del hardware o los servicios arrancados y
desactivados dentro de un equipo.
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e GESTION Y CONTROL DE TICKETS

El sistema permite rellenar y consultar tickets de incidencias, de tal forma que se
produce una comunicacion directa entre los empleados normales y los administradores
de una empresa, dando la posibilidad de resolver problemas que se puedan producir
con los equipos computacionales.

e GESTION DE ALERTAS

El sistema permite a los administradores crear y trabajar con alertas que controlen el
estado de los equipos computacionales. Estas alertas sirven para generar avisos de
alertas que se envian a los administradores cuando durante la monitorizacion, se
detecta que se han producido comportamientos anémalos o lecturas no deseadas.

e COMPATIBILIDAD DEL SISTEMA

El sistema es compatible con la mayor cantidad de dispositivos posibles, asi como
navegadores web.

e DISPONIBILIDAD DEL SISTEMA

El sistema deberd mantenerse disponible la mayor cantidad de tiempo posible puesto
que la gestién de los diferentes equipos y usuarios dependera de que ello.

e ESCALABILIDAD

Se busca que el sistema sea escalable con vistas al uso de la aplicacion por varias
empresas y en base a la cantidad de trabajadores que cada empresa pudiera tener.

3.1 OBJETIVOS PERSONALES

Uno de los objetivos es la oportunidad de aprender como funcionan las aplicaciones
web, asi como la potencia y las posibilidades que estas tienen, ya que es un tipo de
aplicacion que esta en auge en estos momentos. Ademas de la posibilidad de aprender
a desarrollar aplicaciones con nuevas tecnologias relevantes que estan ganando fuerza
como Vue.

Ademas, he escogido el TFG de gestidn de centros computacionales porque dentro del
ambito informatico, lo que mas me ha gustado siempre y mas me ha llamado la atencion
ha sido la administracion de sistemas y el control y gestion de redes, y con este trabajo
tenia la oportunidad de aplicar y aprender algo relacionado con ello.

Anteriormente ya habia creado redes entre los diferentes ordenadores y dispositivos de
mi domicilio, y habia montado servidores apache y servidor sql con gestion de usuarios
incluidos. También habia utilizado protocolos web que permiten la obtencion y
comparticion de ciertos tipos de informacién entre los equipos, sin embargo, nunca lo
habia hecho a escala algo mayor, con interfaces bien definidas y pudiendo realizar toda
la parte de gestibn de usuarios con interfaz grafica y sin tener que escribir

8
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constantemente comandos sobre la terminal para llevar a cabo esta gestion. Y pudiendo
ademas consultar toda esta informacion mediante un servidor centralizado ajeno a mi
red doméstica y que no necesita de complicadas y tediosas configuraciones sobre texto
plano.
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4 CONCEPTOS TEORICOS

En este apartado se especificaran y explicaran diferentes aspectos teéricos que se han
tenido en cuenta y que se han llevado a la practica durante la realizacion del sistema.

4.1 APIREST

Una API es un conjunto de protocolos que nos permiten integrar software de otras
aplicaciones en una aplicacion, facilitando la programacion de ciertas funcionalidades
gue ya se encuentran programadas para que se hagan de forma sencilla. Un api REST
sera entonces una interfaz de programacion para aplicaciones web que se basa en la
arquitectura web y que permite la interaccién con los servicios de tipo RESTful (Red Hat,
s.f.).

4.2 FIREBASE

Firebase es una plataforma que facilita el desarrollo de aplicaciones web progresivas, la
cual ofrece servicios de backend y también mdultiples servicios Gtiles que facilitan el
desarrollo de dichas aplicaciones, como servicios de autenticacion, de cloud, de
almacenamiento y de hosting.

4.3 APLICACION WEB PROGRESIVA (PWA)

Las aplicaciones web progresivas seran como cualquier aplicacion que conocemos y
que puede ser instalada en cualquier dispositivo, pero tiene la principal caracteristica de
gue precisamente no necesita ser instalada para poder funcionar, tan solo necesitara de
un acceso a la misma mediante navegador web para poderla hacer funcionar, lo cual
nos proporciona gran capacidad de compatibilidad con multitud de dispositivos.

4.4 BACKEND

Un backend podriamos definirlo como aquellos puntos donde se ejecutara todo cédigo
y funcionalidad que el cliente no debe poder ejecutar por seguridad. Seré el encargado
de ejecutar las solicitudes enviadas por el frontend (cliente). Se encontrara de cara al
servidor encargado de proporcionar el servicio que se esta solicitando (Arimetrics, s.f.).

10
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4.5 FRONTEND

El frontend se definira como aquella parte de codigo que se encargan de ejecutar los
usuarios, somo puede ser un un script de javascript. Son aquellas solicitudes que recibe
el backend.

4.6 FRAMEWORK

Podemos definir un framework como una plantilla o una estructura previa que usar para
el desarrollo de un proyecto (rockcontent, s.f.). Los framework nos permitiran mantener
un cédigo mas limpio y agilizar el desarrollo, en este caso se utiliz6 un framework para
aplicaciones web y fue Vue.

4.7 BASE DEDATOS NO RELACIONAL (NOSQL)

Son bases de datos cuya forma de almacenamiento esta optimizado para los requisitos
especificos de los datos que almacenan, y que no utilizan sentencias sqgl para sus
consultas (Microsoft docs, s.f.).

4.8 MODULOS

Existen diferentes tipos de médulos dependiendo de las tecnologias o lenguajes que
estemos utilizando. Los mddulos son colecciones de funciones escritos en un cédigo
concreto que nos proporcionan ciertas acciones que facilitan la implementacion de
ciertas funcionalidades, por ejemplo, los mddulos node en lenguaje JavaScript o los
maodulos cpan en lenguaje Perl.

4.9 PROCESO UNIFICADO

El proceso unificado es un marco de trabajo genérico que es capaz de especializarse
para el desarrollo de diversos sistemas software, sin tener en cuenta el area de
aplicacion, la organizacién o los tamafios de los proyectos (Garcia Pefialvo, Garcia
Holgado, & Vazquez Ingelmo). Utilizara UML para ello.

11



Gestion de centro computacionales

4.10UML

UML es un lenguaje que permite el modelado para visualizar, especificar, construir y
documentar las partes de un sistema software desde distinto puntos de vista, y que
podra utilizarse con cualquier proceso de desarrollo a lo largo de todo el ciclo de vida
(Garcia Pefalvo, Moreno Garcia , Garcia lzquierdo, & Véazquez Ingelmo). En otras
palabras, nos permitira la completa representacion del sistema a lo largo de todo el
proceso de desarrollo, asi como en sus posteriores etapas, desde lo mayores niveles
de abstraccion hasta los niveles méas bajos de abstraccion.

4.11 HERRAMIENTAS CASE

Las herramientas CASE son un conjunto de aplicaciones informaticas utilizadas para el
desarrollo de software incrementando la productividad y la calidad en dicho desarrollo.

12
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5 TECNICAS Y HERRAMIENTAS

El siguiente apartado de la memoria se dedicara a la especificacion y explicacion de las
diferentes herramientas utilizadas para el desarrollo del sistema, incluyendo bibliotecas,
maodulos, frameworks, entre otras.

5.1 HERRAMIENTAS CASE

5.1.1 VISUAL PARADIGM

Es una herramienta case que nos ayuda durante el desarrollo de programas informaticos
partiendo de la planificacion, hasta el analisis, disefio, cddigo fuente y la posterior
documentacion. Nos permitird soportar el ciclo completo del proceso de desarrollo
software proporciondndonos la posibilidad de crear todo tipo de diagramas (CU,
diagramas de secuencia, diagramas de paquetes, diagrama de despliegue...) (EcuRed,
s.f.).

Se ha escogido esta herramienta puesto que es muy completa y durante el grado se ha
utilizado a menudo, por lo tanto, se tienen previos conocimientos sobre la misma.

© TFG_GeCeCo - Visual Paradigm Standard - a X
o
Gy avers £~ »:
@ H Q

D —
DiagramaActores  DiagramaDePaquet i Gesti

es
@ Class Diagram (1)

GestionUsuariosCU  SubistemasPrincipa

ModeloDeDominio

Sequence Diagram (89)

=El e el d=rd ISCE et e |

CambiarContrasefi ~ CambiarContrasefi  C; DeA  C: G C i Ce i C istorico  C i ConsultarTickets
aEmpleadoSeq aSeq visoDeAlerta filseq neradosSeq DelEquipoSeq onHardware eados

Figura 5 Herramienta Visual Paradigm
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5.1.2 REM

Es una herramienta que nos permite realizar la gestion de requisitos software durante la
fase de ingenieria de los requisitos (Universidad de Sevilla, s.f.). Nos facilita la creacién
y especificacion de los diferentes elementos de esta fase, como puede ser la creacion
de tablas de caos de uso, especificacion de los objetivos, definicion de los atores,
creacion de la matriz de rastreabilidad, entre otras.

Se ha usado REM porgue facilita en gran medida la creacién de tablas de CU asi como
Su posterior exportacion.

@ REM 1.2.2 - Especificacion de requisitossem - a ®
Archivo Editar Ver Hemamientas Ventana Ayuda
a3 = B R BT
@A PEB ORI ODDdE HFRD BOD ‘

|8] Especificacion de requisitos.rem | ‘
A

Ldl=llelle

STK-0001] Alvaro Garcia Ga A

Proyecto Especificacion de requisitos

£, [STK-0002] Sales Mendes Ar Especificacion de requisitos software

£ (STK-0003] Sinchez San Bla:

£ [STK-0004] Villarrubia Gonz:
£-4 2 Objetives del sistema

©® [0BI-0001] Gestion de usua

@) (0B)-0002] Gestin de emp1 Fecha 04/04/2022

(@) [0BI-0003] Gestién y contre,

@) (0BJ-0005] Gestién de ticke Preparado para:
B 3 Cataloge de requisitos del sist

Version 1.0

[ ) 3.1 Requisitos de almacenar
@) 3.2 Requisitos funcionales
£1-§ 4 Requisitos no funcionales Preparado por:
) (NFR-0001] Usabilidad
@) [NFR-0002] Seguridad
@) (NFR-0003] Compatibilidad
@) [NFR-0004] Disponibilidad
@) (NFR-0005] Almac: ient
@) (NFR-0006] Escalabilidad indice
51 § Matriz de ractreshilidad o

Finalizado HTML generado en 0.7 segundo: HTML activo DESP

Figura 6 Herramienta REM

5.1.3 MICROSOFT PROYECT

Es un software disefiado por Microsoft, que nos permite la posibilidad de gestionar
presupuestos, evaluar ritmos, cargas laborales, asignar recursos, entre otros. Ademas,
hace uso de diagramas de Grantt, lo cual nos permite conocer cual es el mejor camino
a seguir a la hora de desarrollar un proyecto, maximizando el rendimiento y el uso de
los recursos (esan business, s.f.).

Se ha elegido Microsoft proyect puesto que ya habia sido utilizado previamente y es una
herramienta muy completa.

0 Alvaro Garcia GarcialT0%]
- ™ —
- Abvaro Garcia Garclal30%]
= it Q2fa22 o203
- wnaO weyzm s
- Wm0 wnasgeyz

5 = un 28703122 o 28003122 Alvaro Garcia Garia{10%)

F - nasO T merzmoym

3 - un 28/08/22 mar 2800322 Garcia Garcia(90%]

2

2 - misojeszz  vesjen s )
- p—— 1570822 Atvaro Garcia Garcial10%)
- s s0f03/22 s
- NN e 22 Alvara Garca Garcla(30r%]
- i /o2 o 02008

Figura 7 Herramienta Microsoft Project con diagrama de Grantt
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5.1.4 EZESTIMATE
Es una herramienta que permite estimar el esfuerzo de un proyecto a par ir de los puntos
de casos de uso (Garcia, s.f.).

EZEstimate Lite - x
File Settings Help

Module Summary

LI Total Modules 0 Excel Report Generate Report
Use cases Simple |0 Average 0 Complex |0

Add Module Delete ‘
Actors Simple [07 Average [07 Complex [07
Add Actor / Use case Tech /7 Env Factors
Actor / Use case Name Select Type Complesity Set Tech Factor
“ LI [ LI Add Set Env Factors
Estimation Summary Use case / Actor List [ Double click ta delete |
AW O Id | Module | Type | Name | complexity
uucw o
UUPC = UAW + UUCW o
TFactor ﬁ
EFactor ’[I—
TCF = 0.6 + [.01*TFactor) ,Di
EF =1.4 + (-0.03EFactar) h
UCP = UUCPTCT*EF o
Total Effort@ [20 | Hs/UCP o < >

Figura 8 Herramienta EzEstimate

5.2 FRAMEWORKS

5.2.1 VUE

Es un framework progresivo utilizado para desarrollar interfaces de usuario, esta
disefiado para ser utilizado incrementalmente y esta principalmente enfocado a la capa
de visualizacion. Es facil de integrar con otras librerias y proyectos existentes y es
comunmente utilizado para el desarrollo de aplicaciones de una sola pagina (VUEJS,
s.f.).

Se ha escogido este framework porque es una tecnologia que esta en auge para el
desarrollo de aplicaciones web, ademas tiene muy buena documentacion y existen
multitud de foros con respuestas a problemas y errores. Es facil de utilizar y compatible
con multitud de frameworks complementarios.

5.2.2 VUETIFY

Es un framwork de interfaz de usuarios construido sobre Vue, el cual proporciona
herramientas para la creacion de componentes de forma sencilla con buena apariencia,
como pueden ser tablas, didlogos, botones, interacciones, etc. Ademas, vuetify
implementa lo que se conoce como enfoque mévil y es que sus componentes pueden
visualizarse correctamente desde cualquier tipo de equipo mediante el que accedamos
a la pagina.
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Se ha escogido este framework porque es facil integrarlo con Vue y posee una
documentacion muy completa (también en Espariol), ademas de mdltiples ejemplos de
componentes que permiten comprender facilmente el funcionamiento de los mismos.

5.3 ENTORNOS DE DESARROLLO

5.3.1 VISUAL CODE

Es un entorno de desarrollo integrado desarrollado por Microsoft que nos permite la
estructuracion de los diferentes componentes de un sistema software, asi como la
escritura de cédigo. Es capaz de reconocer multiples lenguajes de programacion
ademas de que es posible instalarle nuevos componentes y herramientas que faciliten
el proceso de desarrollo. Cuenta ademas con diversas herramientas como terminal
(incluyendo la posibilidad de utilizar la poweshell de Windows) y compilador de cédigo.

Se utiliza este entorno puesto que era el mas recomendado a la hora de desarrollar una
aplicacion web en multiples foros consultados.

ail(admin.auth(),data.usuario) ;
O DE RE I

de pantalla y que hayas deshabilitado Psieadiine con fines de compatibilidad. si quie

ﬂi} > OUTLINE

> TIMELINE

° mastert &

Figura 9 Entorno Visual Studio Code

5.3.2 SUBLIME TEXT
Es un editor de cédigo compatible con cualquier sistema operativo, es capaz de
reconocer multiples lenguajes de programacion, ademas, es muy liviano.

Se utiliza este editor de cAdigo puesto que, aunque la mayor parte del proyecto esta
desarrollado en Windows, las pruebas y la codificacion en Linux se hacen utilizando este
editor.
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5.4 MODULOS

5.4.1 FIREBASE
Modulo que nos permite hacer uso de los diferentes servicios proporcionados por
Firebase, como la autenticacion o el uso de la base de datos Firestore

5.4.2 SYSTEMINFORMATION
Mddulo que nos permite la obtencion de la informacion de los diferentes equipos,
utilizado para realizar la monitorizacion de estos.

5.4.3 FIREBASE-ADMIN

Modulo que nos proporciona las funcionalidades propias de un administrador, como
registrar usuarios o darlos de baja. Estas funcionalidades se ejecutaran siempre desde
el lado del backend.

5.4.4 JS-DOC

Utilizado para la generacién de la documentacion del cédigo fuente escrito en Java
Script, utilizando unas reglas concretas para comentar los métodos, nos permite la
generacion de una pagina web donde podemos consultar cada uno de los diferentes
métodos, asi como los pardmetros de entrada que reciben.

En el proyecto se usa tanto para la documentacion de las Cloud Functions de Firebase
como para la documentacioén de las funciones del script de monitorizacion.

5.4.5 VUE-STYLEGUIDIST

Utilizado para la documentacién de los ficheros de codigo “.vue”. Nos permite al igual
gue JSDoc, en base a unas reglas especificas de comentado, documentar los diferentes
métodos y la creacion de una pagina web (o fichero .html) donde poder consultar dicha
informacion.

En el proyecto se uda para la documentacién de todos los ficheros “.vue”.

5.4.6 NODEMAILER
Médulo que nos permite la creacién y envio de correos electronicos utilizando una
cuenta de correo electronico como remitente.

5.4.7 NODECRON
Nodecron es un moédulo que nos perite programar tareas en Java Script de forma similar
a como se hacen con los crontab en Linux, utilizan la misma sintaxis.
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5.5 LENGUAJESDE PROGRAMACION

5.5.1 JAVASCRIPT

Es un lenguaje de programacion ligero interpretado y orientado a objetos. Aunque puede
utilizarse para desarrollar diversos programas, es comunmente utilizado para
proporcionar funcionalidades en paginas web que seran ejecutadas del lado del cliente.

Tanto las funcionalidades ejecutadas por el cliente, como las Cloud Functions de
Google, como el script de monitorizacion, se implementan utilizando este lenguaje.

ring} id

c fun n hacercConsultaIdempleado(id){

xiste="0";
const q = query(collection(firestoreDB, "Equipos"), where("CorreoTrabajador”, "==

const querySnapshot = await getDocs(q);

querysnapshot. forEach((doc) => {
idEmpresaUsuario=idEmpresaUsuario+" "+doc.get("IdUsuario™);

s
if(existe=="1"){
| comprobarbDatosIntroducidos(idEmpresaUsuario);
}else{
| console.log(
console.log("\nvu
cerrarPrograma();
}
}
catch{
console.log("
console.log("
cerrarPrograma();

Figura 10 Lenguaje Java Script

5.5.2 HTML

Es un lenguaje de marcado, es el codigo utilizado para la estructuracion del contendido
dentro de una pagina web (mdn web docs, s.f.). Se utilizaran diferentes etiquetas para
la representacion de los diferentes elementos.

link to="/"
max-height="50" max-width="50" src="./

Figura 11 Lenguaje HTML
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5.5.3 JSON

Es un formato ligero para el intercambio de datos, es sencillo de leer y escribir para los
humanos y también de interpretarlo y generarlo para las maquinas (json.org, s.f.). En el
presente proyecto se usa para la configuracion de ciertos parametros y ademas para la
configuracion de las bases de datos de Firestore.

Figura 12 Lenguaje Json

5.6 BACKUPS Y CONTROL DE VERSIONES

5.6.1 GITHUB

Es una péagina que permite el alojamiento de cddigo de las aplicaciones para los
diferentes desarrolladores, esta basado en Git y principalmente se utiliza para realizar
backups y control de versiones. En el presente proyecto se utiliza como medio para
salva guardar los avances de la aplicacion, asi como para tener la posibilidad de volver
a una version anterior en caso de que sea hecesario.

5.7 COMPILACION Y EJECUCION

5.7.1 NODEJS

Es un entorno en tiempo de ejecucién multiplataforma para la capa del servidor que
esta basado en JavaScript, ademas se encuentra controlado por eventos disefiado
para el desarrollo de aplicaciones escalables (ITDO, s.f.).

5.7.2 NODE PACK MANAGER (NPM)

Es el gestor de paquetes de NodeJS, el cual nos permite la instalacion de los diferentes
médulos de forma sencilla, asi como la ejecucion de diferentes 6érdenes, como puede
ser el arranque del servidor local, la construccion del proyecto, o la generacién de
documentacion para el codigo entre otras. Ademas, a través de un fichero de
configuracion, mediante npm, podemos instalar los todos los modulos, asi como las
versiones necesarias para cada uno con una simple orden.
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5.7.3 WEBPACK

Es una herramienta de compilacion y empaquetacion de todos los ficheros de un
proyecto con todas sus dependencias para frontend. Es decir, permite la generacién de
un anico archivo con todos los médulos necesarios para que una aplicacion funcione.

bootstrap.min.css 156 kB owehpack

app.css
app.bundle.js 289 kB

vue.js

Figura 13 Representacion WebPack
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6 ASPECTOS RELEVANTES DEL DESARROLLO

En el siguiente apartado se trataran los aspectos mas relevantes producidos durante las
distintas fases del desarrollo de la aplicacion.

6.1 MARCO DE TRABAJO

Como marco de trabajo se hace uso del proceso unificado, el cual esta guiado por casos
de uso, centrado en la arquitectura y es iterativo e incremental, concordando con la
caracteristica evolutiva del software moderno. Se centra en la importancia de la
arquitectura del software fijjandose en las metas, el rendimiento, teniendo en cuenta
futuras modificaciones y reutilizacion de software (Universidad César Vallejo).

Casos de uso: Son una técnica que permiten la especificaciéon de los requisitos
funcionales y que se encuentra incorporada a UML. Nos permite modelar las
funcionalidades del sistema de la forma que lo perciben los actores, los cuales
seran aquellos agentes que interactdan con el sistema (Garcia Pefalvo, Garcia
Holgado, & Vazquez Ingelmo, Fundamentos de la vista de casos de uso).
Centrado en la arquitectura: “La arquitectura se representara mediante las
vistas del modelo. Se podra anotar como arquitectura de referencia el modelo de
arquitectura de 4+1 vistas, que esta propuesto por Philippe Kruchten (1995), en
el que cada vista sera una parte del modelo”. Los modelos seran la forma de
visualizar, especificar, construir y documentar la arquitectura (Garcia Pefialvo,
Garcia Holgado, & Vazquez Ingelmo).

Iterativo e incremental: El proceso se dividira en iteraciones, y en cada una de
estas se identificaran los casos de uso relevantes, creando un disefio basado en
la arquitectura definida. El disefio sera implementado mediante componentes y
se verificara que los componentes satisfacen los casos de uso. Cuando una
iteracibn cumpla con los objetivos especificados se saltara a la siguiente
iteracion. Cada una de las iteraciones ir4 desarrollando el sistema de forma
incremental (Garcia Pefalvo, Garcia Holgado, & Vazquez Ingelmo).

El proceso unificado estara dividido en un total de cuatro fases, las cuales seréan inicio,
elaboracion construccion y transicion, las cuales a su vez estaran divididas en una serie
de iteraciones donde se llevaran a cabo unas disciplinas.

Las cuatro fases en las que se divide el proceso unificado son las siguientes:

1.
2.

w

Inicio: Se definira el alcance del proyecto y se elaboraréan los casos de uso
Elaboracién: Se corresponde con la planificacion del proyecto software y se
definen los casos de uso, asi como el disefio de la arquitectura software.
Construccion: Sera la propia fase de implementacion del sistema software.
Transicion: Es la fase en la que contamos con una primera versién funcional y
la dedicamos al corregimiento de errores, bugs y optimizacion del sistema.
(Garcia Pefialvo, Garcia Holgado, & Vazquez Ingelmo).
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Ciclo de Vida Fases del Desarrollo —»
del Software
Inicio Elaboracion {Construccion | Transicion
Modelado del Negocio
Requisitos /—_‘\__,-——-ﬁ-m._‘
Andlisis de requisitos Tl
Etapas £ ,
del | Disto >
Desarrollo B
Implementacion _._/-\.-»\
Pruebas gy YTy
Puesta en Marcha e
Gestion de la Configuracion
y Gestion del Proyecto /V\\/\_.V

Figura 14 Representacién del Proceso Unificado

6.2 ESTIMACION DE COSTE Y PLANIFIACION TEMPORAL

6.2.1 ESTIMACION DE COSTE

La estimacion de costes consiste en realizar predicciones sobre las cantidades mas
probables de esfuerzo que se requerirdn para la construccion del sistema software,
entendiendo como esfuerzo la relacion entre tiempo y personal precisado para
desarrollar el proyecto. La unidad utilizada para medir este esfuerzo son los meses de
persona.

Se utilizaran para esto modelos que son técnicas que definen las claves que contribuyen
al esfuerzo, generando una féormula matematica que relaciona estas claves con el
esfuerzo necesario (Garcia, Estimacion del esfuerzo).

Para este proyecto se usa la técnica de complejidad de los casos de uso, para
determinar el nivel de complejidad que tienen cada uno de los casos de uso deberemos
analizar el nimero de transacciones que se necesitaran para llevar a cabo las
funcionalidades que describen cada uno de los casos de uso. Se tienen en cuenta las
siguientes especificaciones:

e Simple: Tres 0 menos transacciones.
e Medio: Entre cuatro y siete transacciones (ambos incluidos).
e Complejo: Mas de siete transacciones.

También es necesario determinar la complejidad de los actores del sistema:

e Simple: El actor es un sistema y la aplicacién se comunica con el mediante una
API.

e Medio: El actor es un sistema y la aplicacion se comunica con el mediante un
protocolo web.

e Complejo: El actor es un usuario que interacciona con una interfaz grafica
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Posteriormente en base a unas férmulas predefinidas, se calcula el impacto de los
factores de complejidad técnica, asi como los factores de complejidad del entorno.

» Factores de complejidad técnica: Representard el esfuerzo que supondra para
el desarrollador o desarrolladores la implementacion de dicho factor en el
desarrollo

» Factores de complejidad de entorno: Representaran la experiencia que tiene
el desarrollador o desarrolladores en los diferentes factores en cuanto a lo que
se tiene que desarrollar.

Factor Descripcion Peso
Tl Sistema distribuido.
T2 Objetivos de performance o tiempo de respuesta.
3 Eficiencia del usuario final.
T4 Procesamiento interno complejo.
T5 El codigo debe ser reutilizable.
T6 Facilidad de instalacion. 5

T7 Facilidad de uso.

T8 Portabilidad.

T9 Facilidad de cambio.
T10  Concurrencia.

T11  Incluye objetivos especiales de seguridad.

—_— = 0 O O = = = 2
n

T12  Provee acceso directo a terceras partes.

Se requiere facilidades especiales de entrenamiento a

T13 ;
usuario.

p—

TFactor = 2 (Valor*Peso)
FCT=0.6 + (0.01 * TFactor)

Figura 15 Formula y descripcion de los factores de complejidad técnica

Factor Descripcion Peso
El Familiaridad con el modelo de proyecto utilizado. 1.5
E2 Experiencia en la aplicacion. 0.5
E3 Experiencia en orientacion a objetos. 1

E4 Capacidad del analista lider. 0.5
E5 Motivacion.

E6 Estabilidad de los requerimientos 2

E7 Personal part-time -1
E8 Dificultad del lenguaje de programacion -1

FE =% (Valor * Peso)

FE = 1.4 + (-0.03 * EFactor)

Figura 16 Formula y descripcion de los factores de complejidad del entorno
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A continuacion, tras definir y determinar los distintos valores tanto para la complejidad
de los casos de uso, como para los factores de complejidad técnica y de entorno, se ha
hecho uso de la herramienta EZEstimate, la cual nos permite agilizar el calculo de las
horas de persona. Tan solo tendremos que proporcionarle dichos valores y aplicara las
férmulas necesarias para la obtencion de las mismas.

Esto se puede encontrar mas detallado en el Anexo | del presente trabajo.

@ EZEstimate - C\Users\seaxm\OneDrive\Desktop\GeCeCo\EstimacionCoste.ezp - X
File Settings Help
Module Summary
IA:loles j Total Modules 5 Excel Report MI
Use cases Simple |40 Average 3 Complex |0
Add Module Delete | " 5 [ i l
Actors Simple |0 Average h Complex |4
Add Actor / Use case Tech /7 Env Factors
Actor / Use case Name Select Type Complexity Set Tech Factor
I [ Zl I El Add Set Enw Factors
Estimation Summary Use case / Actor List [ Double click ta delete |
Uaw ﬁ Id | Module | Type | MName | complexity A
1 Actores Actor Usuario normal Complex
10 Gestion de usu...  Usecase Cambiar contra...  Simple
uutw 230 n Gestion de usu...  Usecase Darde bajaem.. Simple
12 Gestidn de usu..  Usecase Modificar inform...  Simple
UUPC = UAW + UUCW 244 13 Gestién de usu. Usecase Cambiar contra. Simple
14 Gestion de usu...  Usecase Registrar super ... Average
TFactor [257 15 Gestion de usu...  Usecase Dar de baja sup...  Simple
16 Gestidn de usu..  Usecase Listar usuarios Simple
17 Gestidn de usu..  Usecase Wer usuario Simple
EFactor 16 e Gestién de emp... Usecase Listar empresas ~ Simple
19 Gestion de emp...  Usecase Ver informacidn...  Simple
TCF = 0.6 + [.01*TFactor) 0,86 2 Actores Actor Administrador Complex
20 Gestién de emp... Usecase Darempresa de... Average
- 02 ,— 21 Gestion de emp...  Usecase Asignar adminis...  Simple
EF =1.4 + [0.03°EF sotor] 0.92 22 Gestion de emp...  Usecase Modificar datos ...  Average
23 Gestién de emp...  Usecase Dardebajaem.. Simple
UCP = UUCP*TCT*EF 193,0528 24 Gestidn de emp...  Usecase Listar usuarios .. Simple
5 Gestign de el lserase Nhservarinfim —— Simole Y
Total Effort@ His/UCP [1158.3168 < >

Figura 17 Coste de los casos de uso en EZEstimate

@ Set Environmental Factors X

Environmental factors
Factor Relevance

Familiar with Rational unified
process

Application experience
Object oriented experience
Lead analyst capability
Motivation

Stable requirements

Part-time workers

o ol o Wl

Difficult programming
language

oK | Cancel

Figura 18 Valores asignados en factores de complejidad del entorno en EZEstimate
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Set Technical Complexity ot

Technical complexity factors
Factor Relevance

Distributed systemn

Response / Throughput
performance obiectives

End-user efficiency
Complex intemnal processing
Reusable code

Easy to install

Easy to use

Portable

Easy to change

Concurent

Includes security features
Third party access

Special user training
facilities required

LAY AN A O O

0K ‘ Cancel

Figura 19 Valores asignados a los factores de complejidad técnica en EZEstimate

6.2.2 PLANIFICACION TEMPORAL

Durante el desarrollo de un software, la planificacién temporal nos permite identificar,
definir y programar las diferentes tareas que debemos llevar a cabo para la obtencién
de un software de calidad en un tiempo controlado.

Como se explico anteriormente para el desarrollo del software se usa proceso unificado,
el cual se dividia en cuatro fases, estas fases a su vez se dividen en seis disciplinas que
dependiendo de la etapa en la que nos encontremos en el desarrollo del software
tendran mayor o menor peso. Estas disciplinas son las siguientes, y se han utilizado de
la siguiente forma:

Modelado de negocio: Se centra en reuniones con los tutores y se extiende a
lo largo de todo el proyecto.

Requisitos: El objetivo definir e implementar todos los requisitos, para este
proyecto los requisitos deben quedar completamente definidos y estipulados en
las dos primeras fases (inicio y elaboracion). Tras esto no deben ser cambiados
ni modificados.

Andlisis: Se analizan diferentes aspectos referentes al sistema.

Disefio: Se idea la manera de construir e interconectar los diferentes
componentes del sistema, asi como la creacion de su estructura y el
funcionamiento total del sistema. El disefio se alarga hasta la fase de
construccion donde se termina por disefar la apariencia que tiene la aplicacion
web final.

Implementacion: Se corresponde principalmente con la construccion y
desarrollo del software durante la fase de construccién, aunque comienza un
poco antes con algunos testeos de cédigo.
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e Pruebas: Se centra en la busqueda de errores y bugs para su posterior
correccion, se desarrolla principalmente durante la etapa de construccion para
comprobar que todo se realiza correctamente, y también se desarrolla
ampliamente durante la fase de transicion, donde se trata de encontrar y arreglar
aqguellos bugs que se hayan podido pasar por alto durante el resto del proceso.

Pararealizar la planificacién temporal en este proyecto se ha usado el software Microsoft
Proyect, en el cual se pueden determinar las diferentes actividades a llevar a cabo
durante el desarrollo del sistema, asi como la duracién estimada para cada una de ellas.
Ademas, se indican los recursos necesarios para llevarlas a cabo. Una vez establecidas
las etapas, las disciplinas y las tareas correspondientes, el programa alabora un
diagrama de Grantt que nos permite comprobar el camino critico. También, nos
proporciona una estimaciéon sobre el tiempo en dias que dudara el desarrollo del

proyecto.

Esto puede encontrarse mas detallado también en el Anexo | del presente trabajo.

Modo Nombres de los
de ~ Nombre de tarea « Duracién ~ Comienzo Fin Predecesoras recursos -

1 - 4 GeCeCo_TFG 128 dias? lun 07/02/22 mar 05/07/22

2 - 4 Inicio 14 dias lun 07/02/22 mar 22/02/22

3 - 4 lteracién 1 4 dias lun 07/02/22 jue 10/02/22

4 - 4 Modelado de negocio 2 dias lun 07/02/22 mar 08/02/22

5 - Reunién junto con los tutores 2 dias lun 07/02/22 mar 08/02/22 Alvaro Garcia Garcia
para analizar el tema de TFG

6 - 4 Requisistos 1dia mié 09/02/22 mié 09/02/22

7 - Establecer minimas 1dia mié 09/02/22 mié 09/02/22 5 Alvaro Garcia Garcia
funcionalidades

8 - 4 Disefio 1dia jue 10/02/22 jue 10/02/22

9 - Primera propuesta 1 dia jue 10/02/22 jue 10/02/22 7 Alvaro Garcia Garcia
arquitectonica

10 - Hito Fin Iteracion 1 0 dias lun 07/02/22 lun 07/02/22

11 - 4 lteracién 2 10 dias vie 11/02/22 mar 22/02/22 3

12 - 4 Modelado de negocio 1dia vie 11/02/22 vie 11/02/22

13 - Se definen los principales 1 dia vie 11/02/22 vie 11/02/22 Alvaro Garcia Garcia
objetivos a llevar a cabo

14 - + Requisitos 3 dias sab 12/02/22 mar 15/02/22 12

15 - Establcer requisitos 3 dias sab 12/02/22 mar 15/02/22 Alvaro Garcia
funcionales, no funcionales y Garcia[60%]
de informacion

16 - Definicién de los actores del 2 dias sab 12/02/22 lun 14/02/22 Alvaro Garcia
sistema Garcia[40%]

17 - 4 Andlisis 6 dias mié 16/02/22 mar 22/02/22 12;14

18 - Seleccion de lenguajes a usar 6 dias mié 16/02/22 mar 22/02/22 Alvaro Garcia Garcia[20

19 - Seleccion de tecnologias a6 dias mié 16/02/22 mar 22/02/22 Alvaro Garcia
usar Garcia[20%]

20 - Seleccion de software a usar 6 dias mié 16/02/22 mar 22/02/22 Alvaro Garcia Garcia[20

21 - 4+ Disefia 5 dias mié 16/02/22 lun 21/02/22 12:14 _

Figura 20 Tareas, tiempos y recursos en Microsoft Project
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—
lfl‘waru Garcia Garcia
ﬁwaro Garcia Garcia
Alvaro Garcia Garcia
o 07/02
; F 1
[
Alvaro Gafcia Garcia
[ M
Alvaro Garcia Garcia[60%]
Allyaro Garcia Garcia[40%]
(i 1
Alvaro Garcia Garcia[20%]
Alvaro Garcia Garcia[20%]
Alvaro Garcia Garcia[20%]
.
Alvaro Garcia Garcia[40%]
o 07/02

Figura 21 Diagrama de Grantt con camino critico generado en Microsoft Project

6.3 ESPECIFICACION DE REQUISITOS

En esta etapa del trabajo se lleva a cabo la especificacidon de los requisitos del software,
en el cual se definen cuales seran los participantes del proyecto, los objetivos a cumplir,
cudles son los requisitos de informacidn, los actores con los que interactuara el sistema,
especificacion de los requisitos funcionales mediante la elaboracion y descripcion de los
diagramas de casos de uso y la especificacion de los requisitos no funcionales.

A continuacion, se mostraran algunos ejemplos de cada una de estas partes nombradas
para dicho proyecto, sin embargo, la especificacibn de requisitos completa puede
encontrarse en el Anexo |l.
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6.3.1 PARTICIPANTES DEL PROYECTO

e Alvaro Garcia Garcia

e André Felipe Sales Mendes

e Héctor Sanchez San Blas

e Gabiriel Villarrubia Gonzalez
Participante Alvaro Garcia Garcia
Organizacion Universidad de Salamanaca
Rol Desarrollador/Programador

Es desarrollador |Si

Es cliente No
Es usuario No
Comentarios Ninguno
Tabla 1 Ejemplo participante del proyecto
6.3.2 OBJETIVOS A CUMPLIR

Gestion de usuarios: El sistema puede realizar las funciones basicas de gestién
de usuarios, como altas, bajas, modificaciones, restablecimientos de contrasefia,
etc.

Gestién de empresas: El sistema lleva un control de las empresas que se
encuentran registradas dentro de la aplicacion.

Gestién y control de equipos: El sistema es capaz de monitorizar la
informacion de los diferentes equipos computacionales de los usuarios
registrados. En caso de que se produzca alguna anomalia el sistema es capaz
de enviar alertas.

Gestion de tickets: El sistema permite rellenar tickets de incidencias que son
almacenados.

Gestidn de alertas: El sistema permite crear y trabajar con alertas que controlan
el estado de los equipos computacionales.
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0BJ-0003 Gestion y control de equipos

Versién 1.0 (04/04/2022)
Autores e Alvaro Garcia Garcia
Fuentes e Sales Mendes André Felipe

Descripcion |El sistema debera poder monitorizar la informacion de los diferentes equipos

Subobjetivos |Ninguno
Importancia |vital
Urgencia hay presion
Estado
Estabilidad |alta

Comentarios |[Ninguno

e Sanchez San Blas Héctor
e Villarrubia Gonzdlez Gabriel

computacionales de los usuarios registrados. En caso de que se produzca alguna
anomalia el sistema deberd enviar alertas.

validado

Tabla 2 Ejemplo representacién objetivo del proyecto

6.3.3 REQUISITOS DE INFORMACION

Los requisitos de informacion son los datos con los que el sistema trabajay almacena.

Informacién de usuarios: El sistema almacena la informacién correspondiente
a los usuarios.

Informacion de empresas: El sistema almacena la informacién correspondiente
a las empresas.

Informacién de equipos: El sistema almacena la informacién correspondiente
a los equipos computacionales.

Informacion de tickets: El sistema almacena la informacién correspondiente a
los tickets que se pueden crear y consultar, seran breves incidencias que
deberan ser atendidas.

Informacion de alertas: El sistema almacena la informacion correspondiente a
las alertas creadas por el sistema para avisar de anomalias.
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IRQ-0002 Informacion de empresas
Version 1.0 (04/04/2022)

Autores e Alvaro Garcia Garcia
Fuentes e Sales Mendes André Felipe

e Sanchez San Blas Héctor
e Villarrubia Gonzdlez Gabriel

Dependencias e [OB]-0002] Gestién de empresas

Descripcion  |El sistema debera almacenar la informacioén correspondiente a las empresas. En

concreto:

Datos e Nombre
especificos e Correo

e Direccién

oCP

e Teléfono

e [dEmpresa

e NumEmpleados
Tiempo de Medio Maximo
vida
Ocurrencias |Medio Maximo
simultaneas

Importancia |vital
Urgencia hay presion
Estado validado
Estabilidad  |alta

Comentarios |Ninguno

Tabla 3 Ejemplo representacion requisito de informacién
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6.3.4 REQUISITOS FUNCIONALES

Para la especificacion de los requisitos funcionales, primeramente, se ha elaborado un
diagrama de paquetes que define las dependencias que existen entre los mismos.
Posteriormente se han definido los actores con los que interactuard el sistema y se ha
elaborado un diagrama que define la herencia existente entre los mismos. Por ultimo,
se especificaron los casos de uso, se elaboraron diagramas de casos de uso y se
elaboraron las tablas de casos de uso que permiten su descripcion detallada.

6.3.4.1 DIAGRAMA DE PAQUETES

d
GestionDeAlertas GestiQnDeEquipﬂs
GestonDeTickets
=l d
GestionDelUsuarios GestionDeEmpresas

Figura 22 Diagrama de paquetes

6.3.4.2 DEFINICION DE LOS ACTORES
Se definieron un total de cinco actores:

e Usuario Normal

e Administrador

e Super Usuario

e <<Sistema>>Temorizador
e Usuario no logueado
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UsuarioNormal

JAN

MD

Administrador

JAN
M M
MD
Usuario no logueado <<Sistema=> Temporizador
SuperUsuario

Figura 23 Diagrama herencia de los actores

ACT-0003 Administrador

Version 1.0 (04/04/2022)
Autores e Alvaro Garcia Garcia
Fuentes e Sales Mendes André Felipe

e Sanchez San Blas Héctor
e Villarrubia Gonzalez Gabriel

Descripcion |Este actor representa los administradores de las empresas, encargados de
desarrollar la principal funcionalidad de gestién de la aplicacion. Se le
proporcionardn funcionalidades avanzadas.

Comentarios |[Ninguno

Tabla 4 Ejemplo representacion de un actor del sistema
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6.3.4.3 DEFINICION DE LOS CASOS DE USO

1. Definir casos de uso
2. Elaboracion de diagramas de casos de uso
3. Rellenar tablas de casos de uso

A

Administrador

Figura 24 Diagrama de casos de uso Gestion de alertas

UC-0038 Crear alerta

Version 1.0 (05/05/2022)

Autores e Alvaro Garcia Garcia
Fuentes e Sales Mendes André Felipe

e Sanchez San Blas Héctor
e Villarrubia Gonzalez Gabriel

Dependencias |¢ [OBJ-0005] Gestién de alertas

Descripcién  |El sistema debera comportarse tal como se describe en el siguiente caso de
uso cuando se solicita crear un nuevo tipo de alerta

Precondicién |Haber listado las alertas
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Secuencia
normal

Excepciones

Rendimiento

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad

Comentarios

Postcondicién |Nueva alerta creada

Paso |Accién

1 |El actor Administrador (ACT-0003) solicita al sistema la creacién de un
nuevo tipo de alerta

2 |El sistema solicita al usuario la informacion correspondiente a la nueva
alerta

3 |Elactor Administrador (ACT-0003) proporciona la informacion solicitada
por el sistema

4 |El sistema crea y almacena la nueva alerta creada

Paso |Accion

4 |Sifalta informacién para crear la alerta, el sistema avisa al usuario , a
continuacion este caso de uso continta

Paso [Tiempo maximo

1 veces por semana(s)

vital

hay presion
validado
alta

Ninguno

Tabla 5 Ejemplo representacion tabla de caso de uso

6.3.5 REQUISITOS NO FUNCIONALES

Los requisitos no funcionales afectan principalmente a la calidad del software final
desarrollado. Para el presente proyecto se han definido los siguientes requisitos no

funcionales:

e Usabilidad: Facilidad de uso.

e Seguridad: Control de seguridad.

e Compatibilidad: Capacidad para funcionar en cualquier dispositivo.

e Disponibilidad: Porcentaje de tiempo que el servicio esta disponible.

e Almacenamiento: Capacidad para almacenar informacion.

e Escalabilidad: Capacidad para crecer y soportar mas clientes, usuarios usando
la aplicacion a la vez, peticiones, etc.
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NFR-0006 Escalabilidad

Versién 1.0 (04/04/2022)
Autores e Alvaro Garcia Garcia
Fuentes e Sales Mendes André Felipe

e Sinchez San Blas Héctor
e Villarrubia Gonzdlez Gabriel

Dependencias ¢ [0B]-0003] Gestién y control de equipos

e [OBJ-0001] Gestion de usuarios

e [OB]-0002] Gestiéon de empresas

Descripciéon El sistema debera ser escalable ya que necesitard poder soportar el niimero de
usuarios que puedan acabar utilizando la aplicacién, con vistas al uso de la
aplicacién por varias empresas, y dado que la cantidad de trabajadores que pueda
tener cada una es diversa

Importancia |vital

Urgencia hay presion

Estado validado

Estabilidad alta

Comentarios |Ninguno

Tabla 6 Ejemplo representacion tabla requisitos no funcionales

6.4 ANALISIS DE REQUISISTOS

Una vez fueron obtenidos los requisitos al terminar la fase de especificacién de
requisitos se comenzé con la fase de andlisis de los requisitos, la cual consiste en
desgranar cada una de las partes que tendra el sistema software, con el objetivo de
asegurar la calidad del producto final, asi como detectar y resolver conflictos durante la
especificacion de requisitos (Garcia Pefalvo & Garcia Holgado, Ingenieria de
requisistos).

Todo el proceso de andlisis de requisitos puede consultarse completo en el Anexo Il del
presente trabajo.
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Los pasos seguidos fueron los siguientes:

1. Modelo de dominio: Se ha elaborado un diagrama de clases que representa
los requisitos de datos dentro de la aplicacion.

2. Realizacion de casos de uso: Mediante diagramas de secuencia se
representa el intercambio de mensajes producido por cada uno de los casos de
uso especificados en el Anexo Il de este trabajo.

3. Clase de analisis: Con las clases representadas durante los diagramas de
secuencia se crean las relaciones entre las mismas para definir sus uniones.

4. Vista de arquitectura del modelo de analisis: Se realiza una representacion
de la arquitectura inicial.

6.4.1 MODELO DE DOMINIO

En un modelo de dominio se van a representar los diferentes elementos o conceptos
con los que va a trabajar nuestro sistema y como estan relacionados entre ellos, pero
no se representan componentes del software ni objetos.

EMPLEADO EQUIPO ALERTA

-Godig empresa - sting HP - string [Godigo  string
1 limianto : TIPO_MONITORIZAR 1 o |Fecha:aae
[ Hora : string
IHd Equipo : sting

e

SUPER_USUARIO

[)

-
Gestiona Perenace

Administra

-Dedicacian : string ADMINISTRADOR
-Pais : string i

AVISO
-Cadign : Sting ;
Destinatario : sting
1 Recibe 0" | Emisar: String

Texto : string
-
Crea
<<arumeration=>
X TIPO_MONITORZAR
o [Ram : ficat
0.° |-Cpu - oat

TICKET | Spu - float
[[Cadigo : string [-Ancho de banda : fleal
[Fecha : date [ Memaria - foat
|-Hara : string [ Puertas - string
|Hnformagion : string IS iy

Figura 25 Diagrama de clases o modelo de dominio
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6.4.2 REALIZACION DE LOS CASOS DE USO

La realizaciéon de los casos de uso consiste en la representacién de cémo se producen
los diferentes casos de uso mediante el intercambio de mensajes entre objetos (interfaz,
controlador y modelo). Para esta representacion se hace uso de los diagramas de
secuencia.

sd [CU-0009 Registrarsuper usuarin]/J

—O O O

SuperUsuario Interf egistrarSuperl Suario Controlador EiuperUsuarios Datos ‘Usuano
1: Registrar nuevo superusuario ! |
1.1: Sdlicitar reautenticacion | |
™ | |
N 2! Introd dat | |
ntroduce datos
I 2.1: Comprueba datos : }
2.1.1: Comprueba datos |
alt [Datos ncarrectos] P 2.1.1.1: Dalos incorrectas
21.1.1.1: Datos incorrectos l
t
2.1.1.1.1.1: Informar de fallo n la reautenticacion
d
d
2.1.1.2: Datos ocorrectos
2.1.1.2.1: Usuario caorrecto L
2.1.1.2.1.1: Formulario de registro >l
%
d
™ o T
3: Reghiar supasrusuaria | 3.1: Registrar superusuario{ Formulario) : }
|
|
:‘ 3.1.1: Comprobar estan todos los datos }
|
|
|
|
at [Faltan datas] 3.1.2: Fallan datos !
d
3.1.2.1: Informar gue falian datos il |
« :
L |
|
3.1.3: Comprobar si exite el email |
3.1.3.1: Datos devueltos ]
4
%
H
alt [Usuario existe] H
3.1.3.1.1: Usuario existente
3.1.3.1.1.1: Informar que el usuario existe 4
<
4 3.1.3.1.2: Solictar confimacion
3.1.3.1.2.1: Solicitar confirmacion al usuario - T
d U |
il ) - | |
4: Confirmacion ‘I' | |
| |
alt Cancelar] 4.1: Se cancelé el proceso de registro | |
o | |
| |
I |
] |
4.2: Confirmacion 4.2.1: Amacena los datos del super usuario l
alt)| IEmor] 423 Error al registrar < 4.2.2: Error al almacenar los datos
, A Fmralmgstar e ]
4.2.3.1: Informar de error durante el registro il
4
L___|L%
" 4.2.3: Exito al amacenar
hl
. . 4.2.3.1: Enviar email de establecimiento de contrasefia
4232: Exito durante el registro
4232 1: Informar que se registrd correctamente <
o T
hd - |
T | |
I I I
H H H
H H |
! ! !
| | |
d ' i

Figura 26 Diagrama de secuencia de un caso de uso
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6.4.3 CLASE DE ANALISIS
Consiste en la agrupacion de las diferentes clases de andlisis en sus correspondientes
paquetes para relacionarlos en funcién de su comunicacion.

Figura 27 Ejemplo de clase de analisis
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6.4.4 VISTA DE ARQUITECTURA

Cada una de las clases se encontrara contenida dentro de un paquete en funcién de si
forma parte del modelo, de la vista o del controlador, con tal de seguir el patrén MVC
(Modelo Vista Controlador), que es un patron arquitectdénico que nos permite determinar
como van a estar distribuidas las diferentes clases.

Figura 28 Vista de la arquitectura del proyecto
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6.5 DISENO DEL SISTEMA SOFTWARE

Esta etapa del proyecto se centra principalmente en la elaboracion de una
representacion cercana al sistema final, es lo que se conoce como el dominio de la
solucién. La informacion completa puede encontrarse en el Anexo IV del presente
proyecto.

La estructura seguida en esta etapa es la siguiente:

1. Modelo de disefio

e Patrones arquitectonicos: Se especiican los patrones utilizados para el
disefio y desarrollo de la aplicacion.

e Subsistemas de disefio: Especificacion y divisién de los diferentes paquetes
por los que se compone la aplicacion y se definen las relaciones que existen
entre ellos.

o Clases de disefio: Se especifican las diferentes clases por las que esta
compuesta la aplicacion, asi como los diferentes datos y atributos con los que
trabajan.

e Vista arquitectonica: Representacion del disefio estructural de la aplicacion

o Realizacion de casos de uso: Similares a los diagramas de secuencia
anteriormente ejemplificados, mediante los cuales se representa de forma mas
detallada y cercana el funcionamiento de los diferentes casos de uso.

2. Disefio de la base de datos: Representacion de la informacién con la que trabaja
la aplicacion.

3. Modelo de despliegue: Representacion de los diferentes nodos y su relacion
dentro del sistema.

6.5.1 MODELO DE DISENO

Modelo de objetos que representa la realizacion fisica de los casos de uso, tratando la
forma en que los requisitos funcionales y no funcionales, tienen impacto en el sistema
en desarrollo.

El modelo de disefio se representard mediante un sistema que describe el subsistema
de mas alto nivel (Garcia Pefialvo, Garcia Holgado, & Vazquez Ingelmo, Flujos de
trabajo del proceso unificado)

6.5.1.1 PATRONES ARQUITECTONICOS

6.5.1.1.1 MODELO-VISTA-MODELO DE VISTA(MVVM)

Dado que la tecnologia utilizada para el desarrollo de dicha aplicacion es Vuejs, el patron
utilizado es Modelo-Vista-ModeloDeVista (MVVM).

Este es un patron de disefio utilizado para separar los datos con los que trabaja la
aplicacion de la vista del usuario. Con la principal ventaja de que si se produce una
modificacion en los datos (el modelo) este cambio se vera representado en la interfaz
(vista) (EcuRed, s.f.).
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Este patron esta dirigido al desarrollo de aplicaciones que trabajan con eventos (como
podria ser un click de ratén en un boton).

Vue

Dom Listeners —

VIEW

< \ Data Bindings

J ipt Object
Dom avascript Objec
View-Model

Figura 29 Representacion VUEjs

Las diferentes partes son las siguientes:

¢ Modelo: Las clases del modelo son las responsables de la representacion del
modelo de dominio, y por lo tanto de la representacion del modelo de negocio y
el modelo de datos. En ningln caso se ocupara de mostrar nada que deba
mostrar la vista, asi como jamas se comunicara directamente con esta.

e Vista: La vista es la encargada de la representacion de la informacion y de los
diferentes elementos visuales de la aplicacion. En ninglin caso se encargara de
la recuperacion y manejo de la informacién, y tampoco se comunicara nunca
directamente con el Modelo.

¢ Modelo de Vista: Implementara toda la l6gica de recuperacion y tratamiento
de datos, asi como las diferentes funcionalidades que posee la aplicacion. Sera
la capa intermedia entre el Modelo y la Vista encargada de la comunicacion
entre ambas.

Presentation Business Loginc
Logic and Data

Figura 30 Esquema del patron MVVM
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6.5.1.1.2 SCHEDULED TASKS PATTERN (PATRON DE TAREAS PROGRAMADAS)

Una tarea programada constara de tres elementos: la propia tarea, los argumentos que
definen cuando o cada cuanto se ejecutara la tarea y las ejecuciones que realiza la
misma.

Comunmente son implementados mediante el uso de cron en los servidores Linux.
Se deberan seguir una serie de pautas a la hora de implementarlas:

1. No exponer los cronjobs en internet

2. Al ejecutar la tarea no se deben comprobar los criterios para saber si tiene o no
gue ejecutarse, esto se hara fuera de la tarea.

3. Latareatan solo debera realizar la actividad o la accion para la que fue creada
y nada mas.

(Ali, 2016)

En este caso dicho patrén es aplicado para la creacion de un “Daemon” encargado de
proporcionar una monitorizacion periddica sobre el equipo que lo ejecuta, este Daemon
se implementa mediante el uso del médulo nodecron.
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6.5.1.2 SUBSISTEMA DE DISENO

Se representa mediante un diagrama los paquetes del sistema, asi como las diferentes
relaciones entre los mismos.

Esta division esté repartida mediante los diferentes componentes del patron MVVM.
Dichos paquetes seran:

e Aplicacion web: Es la propia aplicacion o sistema en desarrollo, encargada de
llevar a cabo la gran mayoria de las funcionalidades proporcionadas por el
sistema.

e Backend: Encargado de las ejecuciones en servidor, para el uso de las “cloud
functions” de firebase, asi como de algunas otras instrucciones que no pueden
ser ejecutadas por los clientes

e Monitorizador: Script ejecutado por el usuario encargado de realizar la
monitorizacion periddica para la recoleccion de informacion.

¢ Router: Es el encargado de mantener las rutas protegidas de tal forma que
solo los usuarios autorizados puedan acceder a determinadas rutas.

Figura 31 Subsistema de disefio
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6.5.1.3 CLASES DE DISENO

En el siguiente apartado se define el contenido de cada uno de los paquetes, como ya
se indico, la informacion completa de esto se encuentra en el Anexo IV del proyecto, por
lo tanto, tan solo se mostraran las clases de disefio de la aplicacién web a modo de
ejemplo.

6.5.1.3.1 VISTA
Componentes Vue utilizados para proporcionar todas las vistas.

Figura 32 Vista aplicacién web
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6.5.1.3.2 MODELO-VISTA
Componentes Vue de la aplicacion web, asi como los métodos que manejan.

Figura 33 Modelo vista aplicacion web
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6.5.1.3.3 MODELO
Modelos con los que se trabaja.

Figura 34 Modelo aplicacién web
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6.5.1.4 VISTA ARQUITECTONICA
Representacion del patron MVVM sobre el subsistema de disefio.

CONTROLADOR

%
:

VISTA
MODELO-VISTA

Figura 35 Vista arquitectonica

MODELO
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Se utilizan para representar el intercambio de mensajes entre los diferentes
componentes definidos anteriormente, es lo que se conoce también como diagramas de

6.5.1.5 REALIZACION DE LOS CASOS DE USO
secuencia.
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6.5.2 DISENO DE LA BASE DE DATOS

Para la base de datos se usa una base de datos no relacional (NoSQL), como es la
base de datos de Firestore. Ademas, dentro de un documento podremos crear 0
almacenar a su vez una coleccién con sus correspondientes documentos. Para la
representacion de la informacién con la que trabajara el sistema, se ha elaborado un

diagrama comunmente utilizado para representar el contenido de bases de datos SQL
(relacionales), sin embargo, no se pretende representar una base de datos relacional,

simplemente se busca representar las diferentes colecciones, asi como los atributos

de cada uno de los documentos.

Base datos Firestore
Alertas Empresas Roll/ser
IdAlerta String cP String Corren String
IdAdmin String Direccion String ROL String
Descripcion String Dedicacion Siring uiD Siring
IdEmpresa String IdEmprasa String
Limite String Localidad String
) ) ) SuperUsuarios
Tipo String Nombre String
Apellidos Strin
TipoElemento | String URLImage String P g
Stril
Usada String Correo nng
Nombre String
AvisosDeAlerta Equipos ROL Siring
1l Stril
Estado Sming IdEmprasa String URLImage rng
Fecha TimeStamp IdUsuario String
IdAdmin Siring CarrenTrabajador | String Trabajadores
IdEquipa Siring NombreEquipo String MNombre String
Limite String Monotionizacion | Collection Apellidas String
Tipo String 1 Correno String
TipoElemento | Siring P IdEmpresa String
I - :
ValorLimite Sming 1 " .
. . - Nombre String
ValorObtenido | String ROL String
CONNEXION Matrix ’
URLImage String
Tickels cPu Map
- DISK Matrix
Asunto String ServiciosSO
Descripcion String GPU Map 5 <
Nombre tring
Estado String OSINFO Map o o -
@scripcion tring
JdEmpleado String PROCESOS Integer - i
tring
IdEmpresa String RAM Map
Fecha TimeStamp UsE Matrix
BATTERY Map
SERVICIOS Mairix
Fecha TimeStamp

Figura 37 Disefio de la base de datos
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6.5.3 MODELO DE DESPLIEGUE

A continuacién, se muestra el modelo de despliegue de la aplicacién, un modelo de
despliegue nos permite la representacion fisica de los diferentes componentes software

en los nodos fisicos (dispositivos) que conforman la red (DiagramasUML, s.f.).

<<device>>
Cliente

Internet

Servidor de Google

Firebase

<<executionEnvironment>>
Navegador web

<<component>> @

Script

monitorizacién

@)

Datos monitorizacién

<<component>>
Hosting

<<component>>
Storage

<<component>>
Authentication

<<component>>
Firestore Database

Figura 38 Diagrama de despliegue

En este caso el cliente se conectara a la aplicacion web mediante un navegador web
utilizando los servidores de Google. La aplicacion hace uso del componente hosting de
“Firebase” para su despliegue. Ademas, también hara uso de los componentes

LT

“Storage”, “Authentication” y “Firestore” para su funcionamiento.

Por otra parte, el script de monitorizacion se conectara con la base de datos de
“Firebase” (Firestore) para proporcionar los datos leidos de los equipos.
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6.6 IMPLEMENTACION

Fase donde se realizé la codificacion propiamente dicha, tanto de la aplicacion web
como del script encargado de la monitorizacion de los equipos, comenzando por la
primera.

Si se quiere consultar la documentacion del cédigo se puede encontrar en el Anexo V
del presente trabajo, donde se detalla el manual del programador.

6.6.1 APLICACION WEB

A continuacién, se irdn enumerando y explicando como se han desarrollado las
diferentes funcionalidades de la aplicacién web, asi como las herramientas y modulos
utilizados. Las diferentes vistas correspondientes a cada una de las funcionalidades han
sido implementadas a la vez que estas. Para lograr una apariencia mas profesional y
bonita se usa como se indicé anteriormente el modulo Vuetify.

Al iniciar el desarrollo de la aplicacion web se escogi6 la paleta de colores que se ha
utilizado y se elabord un logo para la misma. Se escogié el nombre “GeCeCo” en base
al titulo del trabajo que es “Gestidén de Centros Computacionales”.

GECECO

Figura 39 Logo de la aplicacion web
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6.6.1.1 HERRAMIENTAS Y MODULOS
e Firebase
e Firebase-admin
e Java Script

o Nodejs
e Npm

e Router
e Vue

o Vuetify

6.6.1.2 GESTION DE USUARIOS

Fue lo primero a desarrollar, puesto que no tenia experiencia previa en el desarrollo de
aplicaciones web ni nociones previas sobre el funcionamiento de Firebase asi como sus
funcionalidades, era una buena forma de familiarizarme con la creacion, bajas, accesos,
y modificacion de los usuarios utilizando las funciones de Firebase. Ademas, también
me permitia irme introduciendo con el uso de la base de datos de Firestore.

Comencé afiadiendo a la base de datos las colecciones que se encargada de controlar
los roles de los usuarios, los usuarios registrados y los super usuarios.

=+ Iniciar coleccion
Alertas >
AvisosDeAlerta
Empresas
Equipos
RolUser

SuperUsuarios

Tickets

Trabajadores

Figura 40 Colecciones para la gestion de usuarios

Una vez tenia esto programé la funcionalidad que permite acceder a los usuarios y cree
tres vistas, una a la que solo podian acceder los super usuarios, otra los administradores
y otra los usuarios normales.

De esta forma comencé a programar las rutas protegidas, con el fin de que solo los
usuarios permitidos puedan acceder a determinadas ventanas de la aplicacion web en
funcion de su rol.
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A continuacion, implementando las Cloud Functions de Google y utilizando el modulo
de administrador de Firebase, programé las funcionalidades que permiten dar de alta un
usuario, darlo de baja y madificar su informacién, como su correo electrénico o su
contrasena.

Utilizando el storage de Firebase se implementd la posibilidad de que los usuarios
puedan establecer una imagen de perfil.

Una vez terminé con la gestion de usuarios me puse con la gestién de tickets.

6.6.1.3 GESTION DE TICKETS

Escogi la gestion de tickets como segunda parte a desarrollar puesto que me ayudaba
a aprender cémo funcionan los componentes en vuetify, asi como a recuperar
informacioén de las bases de datos y poder mostrarlos dentro de los mismos.

Afadi entonces una nueva coleccién a la base de datos de Firestore, para almacenar
los diferentes tickets que pueden crear y modificar los usuarios normales, y que pueden
también eliminar los administradores.

<4 Iniciar coleccién
Alertas >
AvisosDeAlerta
Empresas
Equipos
RolUser
SuperUsuarios

Trabajadores

Figura 41 Coleccion para la gestion de tickets

De esta forma entendi en qué consistian los documentos dentro de las bases de datos
no relacionales de Firestore y aprendi a crearlos modificarlos y eliminarlos. Obteniendo
de esta forma una gestion de tickets funcional en la que solo los administradores de una
empresa pueden acceder a los tickets de su misma empresa, pero no a los del resto y
actualizando el estado de los tickets en tiempo real.
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6.6.1.4 GESTION DE EMPRESAS

Se continubé con la parte de gestion de empresas implementando la creacion de
empresas, asi como las bajas de las mismas. Incluyendo las bajas de todos los usuarios
del sistema en el caso de eliminar una empresa. Para ello lo primero que se hizo fue
afiadir una nueva colecciéon a la base de datos de Firestore. También utilizando el
servicio de storage se implement6 la posibilidad de establecer una imagen corporativa
de la empresa que podria visualizarse al acceder a la informacién de la empresa.

Ademas, se implemento la funcionalidad por la cual se permite que los super usuarios
puedan gestionar los usuarios de las empresas a través de estas, tanto a
administradores como a usuarios normales.

-+ Iniciar coleccién

Alertas >
AvisosDeAlerta

Equipos

RolUser

SuperUsuarios

Tickets

Trabajadores

Figura 42 Coleccion para la gestion de empresas

6.6.1.5 GESTION DE ALERTAS

Una vez se tenia ya un cierto control sobre como funcionaban las Cloud Functions asi
como las operaciones con la base de datos se opté por desarrollar una de las
funcionalidades mas relevantes del sistema, que es tanto la creacién, modificacién y
eliminacion de alertas que pueden ser disparadas, como el almacenamiento de la
informacion que se muestra al administrador en caso de que una alerta sea disparada,
para ello se crearon dos nuevas colecciones en la base de datos de Firestore, una que
almacenaria las alertas creadas por los administradores y otra que almacenaria los
avisos que generasen dichas alertas tras una monitorizacion conflictiva
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Alertas

AvisosDeAlerta

Empresas
Equipos
RolUser
SuperUsuarios
Tickets

Trabajadores

Figura 43 Coleccion para la gestion de alertas

Ademas, se cre6 una colecciéon de datos de forma manual en la que se han introducido
un numero considerable de servicios tanto para Linux como para Windows, esta
coleccidn se usa para la creacion de alertas también y se explicard mas adelante.

—+ Iniciar coleccién
Alertas
AvisosDeAlerta
Empresas
Equipos
RolUser
ServiciosSO
SuperUsuarios
Tickets

Trabajadores

+ Agregar documento =+ Iniciar coleccion
DU AL I 1YY
CK@WNFHme10nE9KSGZrC T Agregar campo
CeLz1qrWy0UeviNxwzHw Descripcion: "Servicio de windows defender anti
virus'
Ci0jRz1EftvByG2u31lhu
Nombre: "WinDefend"
D2AGYmWBZuURJRGcdu5we
S0: "Windows"
DWv js3VRDHIJ2005rkvK

ErPpalFt7C674KvZr1r8
HEkuILowus56MXzqCywr
Id3t6GabXswAGo66UURd
IhfhmfiXLIobhFXdS@RB
JFmrn9hHU8HdGCcOQBHJx
Jcl4C1TMZS6emUxrhd6e
JyeIdkbBqVMcZcMRZufw
LChdrrrBbnPHE1GGZFdp

v

Figura 44 Coleccion de servicios para monitorizar
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Para la creacion de los avisos de alerta se afiadié una nueva funcion a las Cloud Funcién
cuyo cometido es que cada vez que se aflade una nueva monitorizacién a la base de
datos (todavia no explicado), comprobando la empresa a la que pertenece el equipo, se
evallan los resultados con los parametros de las alertas creadas por los
administradores, de tal forma que si se cumple la condicién de alguna o de algunas
alertas, se genera un aviso de alerta que es almacenado y recibido por el administrador
correspondiente que creé la alerta que ha saltado.

6.6.1.6 GESTION DE EQUIPOS

Para la gestidon de los equipos se cre6 una nueva coleccién dentro de la base de datos.
Cada uno de los documentos se corresponde con un equipo registrado dentro del
sistema. Y cada uno de estos equipos contara con una coleccion de monitorizaciones.

=+ Iniciar coleccién + Agregar documento + Iniciar coleccién

Alertas abcdefghl]6INXIZAUHRRQHdkoHDywmI Monitorizacion I

AvisosDeAlerta abcdefghijDPyIpT7v7HPcd4JmXnRTXN4c

Empresas abcdefghijGnAZgC3sulfZffBH3uKHN8 2

| Equipos > | abcdefghijsBKMxJLI7WTWhRFyT2uXTEHZ

RolUser abcdefghijuuQwfgzHXyf@9wz2ulyrakErm + Agregar campo

Figura 45 Coleccién de equipos y de monitorizaciones

Se implementé la posibilidad de crear y dar de baja equipos asociados a usuarios que
existiesen ya dentro del sistema.

Tras una monitorizacion la informacion obtenida es almacenada en la base de datos y
posteriormente analizada con las diferentes alertas existentes. De esta forma
obtenemos un histérico de lecturas para un equipo que puede ser consultado y
analizado.

6.6.1.7 DESPLIEGUE DE LA APLICACION

Por ultimo, se realiz6 el despliegue de la aplicacion para que se mantenga funcional y
accesible a través del navegador web, para esto se hizo uso de unas de las herramientas
que nos proporciona Firebase (Hosting). Tan solo se tuvo que hacer una “build” del
proyecto y desplegarlo con el comando “deploy” de Firebase. Esta plataforma nos
proporciona una forma sencilla de desplegar nuestras aplicaciones, asi como de poder
volver a versiones anteriores si fuese necesario.
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6.6.2 SCRIPT DE MONITORIZACION

Para el script de monitorizacion se hizo uso del lenguaje Java Script y se utilizé un
modulo llamado systeminformation. Este médulo nos permite la recoleccion de
informacién referente al equipo que ejecuta los métodos que proporciona. También se
utiliza el médulo nodecron, programando la propia monitorizacion como una tarea que
se repite periédicamente en el tiempo y que va realizando las lecturas.

6.6.2.1 HERRAMIENTAS Y MODULOS

e Firebase

e Java Script
e Nodejs

e Npm

¢ Nodecron
e systemctl
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6.7 PRUEBAS

Las pruebas exhaustivas son una parte fundamental durante el desarrollo de un
software, permiten encontrar errores, bugs y funcionamientos incorrectos. Contribuyen
a mejorar la fiabilidad y la calidad del sistema software.

Para cada funcionalidad implementada se han realizado pruebas unitarias exhaustivas,
para confirmar el correcto funcionamiento. Probando a introducir diferentes tipos de
datos, diferentes acciones o secuencias de acciones, proporcionar informacion
incorrecta, e incluso buscar producir directamente los errores. De esta forma se ha
podido limpiar la aplicacion de fallos y en algunos casos volverla tolerante a estos. Las
pruebas unitarias, nos permiten identificar pequefios fallos que, sin la realizacion de las
mismas, podrian pasar desapercibidas en un primer momento pero que luego
arrastrasen al sistema completo graves problemas funcionamiento.

Cuando un subsistema estaba completo se han realizado pruebas de integracion con
los anteriores subsistemas ya implementados y que se conocia que debian funcionar
correctamente.

Ademas, una vez se iban teniendo los diferentes subsistemas completos se han ido
probando en su totalidad como se haria en un momento de trabajo real, asi como las
pruebas de interaccion entre distintos subsistemas, como podria ser la creacién de una
empresa y posteriormente la creacion de varios usuarios para esa empresa, creacion
de sus respectivos equipos, realizar monitorizaciones, etc.

Se probd ademés la compatibilidad con distintos dispositivos y se determiné que el
sistema es viable usarlo en Tablet, PC y ordenador portatil.

6.8 FUNCIONALIDAD DE LA APLICACION Y DEL SCRIPT

A continuacion, se hara un breve resumen de las funcionalidades tanto de la aplicacién
web como del script. Para obtener la informacion completa en lo referente a esto se
puede consultar el Anexo VI del presente trabajo (Manual del usuario).

6.8.1 GESTION DE USUARIOS

El sistema permite dar de alta, dar de baja y modificar la informacién de los usuarios del
sistema. Un administrador puede realizar estas acciones para los usuarios de su
empresay los Super Usuarios pueden realizarlo para los usuarios de cualquier empresa.
Todos los usuarios tienen la capacidad modificar su contrasefia dentro del sistema, asi
como modificar su foto de perfil. Ademas, existe implementado un sistema de login, de
cierre de sesion y de restablecimiento de contrasefia via email en caso de que sea
necesario.
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Este es un ejemplo de la ventana para acceder al sistema, el usuario introducira su
usuario y contrasefia y accedera. En caso de que las credenciales sean incorrectas o
incompletas el sistema informara de ello al usuario a través de un mensaje por pantalla.

Usuario

Contrasefia

He olvidado mi contrasena

Figura 46 Pantalla de Log-In

Ejemplo del envio de un email de restablecimiento de contrasefia en base a un correo
electronico proporcionado.

| @ Se envio el correo de recuperacion

ACEPTAR

Figura 47 Restablecimiento de contrasefia
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Acciones que un usuario puede realizar sobre su propio perfil, las cuales seran modificar
su foto de perfil y cambiar su contrasefia de acceso.

MI USUARIO
Nombre Apellidos
Super Boss
Email Empresa
agarciag7 1tic@usal.es GECECO *

Cambiar foto

ROL

SuperUsu
Restablecer contrasena

Figura 48 Opciones de un usuario

Esta serd la vista mostrada cuando un usuario quiera modificar su contrasefia de
acceso, para ello debera proporcionar su anterior y su nueva contrasefia, en caso de
gue la contrasefia antigua sea incorrecta 0 no se proporcionen ambas contrasefias, el
sistema arrojara un mensaje de error informando de la causa correspondiente.

Cambiar contrasefia

Anterior contrasefia

Nueva contrasefia

CANCELAR  RESTABLECER

Figura 49 Pantalla de cambio de contrasefia
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Esta sera la ventana de registro de trabajadores deberan proporcionarse todos los datos
solicitados, como el nombre apellidos, un correo y el rol que tendra el nuevo trabajador.
En caso de que el huevo usuario ya exista dentro del sistema o que no se proporcionen
todos los datos solicitados el sistema arrojara un mensaje de error informando de ello.

REGISTRO DE TRABAJADOR

Nombre
Apellidos
Correo electrénico

(O TRABAJADOR
(O ADMINISTRADOR

REGISTRAR

Figura 50 Pantalla de registro de un usuario
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6.8.2 GESTION DE EMPRESAS

El sistema permitira dar de alta nuevas empresas, darlas de baja, asi como gestionar
los usuarios de dicha empresa, todo esto por parte de los Super Usuarios.

REGISTRO DE EMPRESA

SUBIR

SIGUINTE

Figura 51 Pantalla de registro de una empresa

Esta sera la vista de una empresa registrada dentro del sistema

FICHA DE LA EMPRESA

Nombre Dedicacior

Game Videojuegos

ocalidad ireccion Nuevo trabajador
Salamanca Calle Toro 84

Trabajadores

CP D Dar de baja
37002 ihDbEY

Figura 52 Ficha de una empresa y opciones de gestiéon
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6.8.3 GESTION DE TICKETS

El sistema permite la creacion y modificacion de tickets de incidencia por los usuarios
normales de una empresa para que se produzca una comunicacion directa entre
trabajadores y administradores de su empresa. Ademas, los administradores podran
marcar estos tickets como resueltos o eliminarlos en caso de que sea necesario.

GEGECO

TRABAJADOR

Inicio

Tickets

Usuario

°; CERRAR SESION

TICKETS DE INCIDENCIAS

Asunta Descripeion Estado Hora | Fecha Modificar
Un ticket He creado este ticket Resuelta 11:52/8-3-2022
Ticket modificado Este ticket sera para modificario ha sido modificada increible No resuelta 10:10 / 9-5-2022
Ordenador apagado Se me apaga constantemente el ordenador Resuelta 12:13/ 5-5-2022
El ticket Creando el ticket de Incidencla Resuelta 18:48/ 28-3-2022
Problema CPU La CPU se acelera constantemente No resuelta 12:7 / 5-5-2022
Rows per page: 0w - 15005

Figura 53 Pantalla de tickets (Usuario normal)

Vista correspondiente a la creacion de un nuevo ticket de incidencia.

Nuevo ticket

[~ Asunto

Ticket ejemplo

Estoy creando un ticket para el Anexo V|

*Indica campo requerido

CERRAR  ENVIAR

Figura 54 Pantalla de creacion de un ticket
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CO TICKETS DE LA EMPRESA v [ |
O Asunto Deseri peion Estado Hora / Fecha
ADMINISTRADOR
D El timestamp Estara funcionando? Resuelta 21:44131-2-2022
Inicio
D Ticket ejemplo El ticket del Anexo VI ha sido modificado No resuelta 12:23 / 24-5-2022
Equipos
D Ticket de prueba Esto solo es un ticket de prueba Resuelta 18:8 /1-3-2022
Usuarios [0 Unticket He creado este ticket Resuelta 11:52 / 8-3-2022
Alertas O Ticket modificado Este ticket sera para modificaric ha sido madificado increible No resuelia 10:10/9-5-2022
D ‘Ordenador apagado ‘Se me apaga constantemente el ordenador Resuelta 12:13/5-5-2022
Tickets
O El ticket Creando el ticket de incidencia Resuelta 18:49 / 28-3-2022
MiUsuario
O Problema CPU La CPU se acelera constantemente No resuelta 12:7 / 5-5-2022
9¥ CERRAR SESION
Rows per page 0 - 180f8

Figura 55 Pantalla de tickets (Administrador)

6.8.4 GESTION DE ALERTAS

El sistema es capaz de crear alertas por parte de los administradores que se dispararan
en base a los pardmetros establecidos y en funcién a las lecturas de los equipos de su
empresa. Ademas, se pueden editar los pardmetros de estas alertas e incluso
eliminarlas si ya no se necesita. Por otra parte, las alertas disparadas generan avisos
de alertas que son recibidos por el administrador que cred la alerta que se dispard. Estos
avisos pueden marcarse como atendidos en caso de que se resuelva el problema que
los provoco.

X
ALERTAS CREADAS
GECECO
Tipo TipoElemento Descripcion Limite Valor
ADMINISTRADOR
[:l CPU Carga Prueba para comprobar si se dispara |a alerta de CPU y llega el aviso Supera 10
Inicio Rows per page 10 1-10ft

Equipos
Usuarios
AVISOS DE ALERTAS
Tickets Nombre equipo Tipo TipoElemento Limite Valor limite Valor registrado Fecha / Hora Estado
MiUsuario [:l Equipo_1.2 CPU Carga Supera 10 19.66 10:45 / 24-5-2022 No resuelta
9’, CERRAR SESION B Equipo de Alvaro CcPU Carga Supera 10 24.84 21:19/ 15-5-2022 No resuelta
E] Equipo_1.1 CPU Carga Supera 10 35.79 10:29 / 9-5-2022 No resuelta
Rows per page 10 - 1-30f3
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Figura 56 Pantalla de alertas y avisos

Vista de creacion de un nuevo tipo de alerta dentro del sistema.

Seleccionar

Libre

Limite:
Menor

D
(Alerta creada para el Ahexo VI

CERRAR  ANADIR

Figura 57 Pantalla de creacion de una alerta

¢ Estas seguro que se atendio el aviso?

Se marcara el aviso como resuelto

CANCELAR ACEPTAR

Figura 58 Marcando aviso como atendido
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A continuacién, se muestra también un ejemplo de la creacién de una alerta de servicios
caidos, asi como una pequefa parte de la tabla de los diferentes servicios para los que
podemos crear una alerta.

Nueva alerta

Tipo
SERVICIOS

CONTROLAR CAIDA DE UN SERVICIO
VER SERVICIOS

Servicio seleccionado

CERRAR  ANADIR

Figura 59 Creacion de alertas de servicios

SERVICIOS .
Nombre Descripcén Sistema
O LicenseManager Servicio de licencia Windows
O bthserv Servicio de BlueTooth Windows
|:| wpa_supplicant Servicio del protocolo de conexion WPA Linux
|:| mpssvc Servicio de apollo para el Windows Defender Windows
|:| apache Servicio de servidor web de apache Windows
O umountnfs Desacoplador del sistema de archivos de lectura Linux
|:| EventLog Servicio de registro de eventos Windows
O Netman Servicio encargado de administrar las conexiones a internet Windows
|:| cryptdisks Servicio para el cifrado de los dispositivos de almacenamiento Linux
O mssql-server Servidor de SQL Linux
Rows per page: 10 = 1-10 of 58 >
CERRAR ACEPTAR v

Figura 60 Ejemplo de algunos servicios
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6.8.5 GESTION DE EQUIPOS

Se pueden registrar equipos en el sistema para los usuarios registrados en las empresas
(también darlos de baja del sistema). Esto permite que dichos usuarios puedan realizar
la monitorizacion y que dicha informacion sea almacenada y analizada. La informacion
de los equipos puede ser consultada por los administradores de las empresas
(evidentemente tan solo los equipos de su propia empresa). Entre la informacion que
puede ser consultada de un equipo estara el estado del hardware, los dispositivos
conectados al equipo, los servicios que tiene activos, asi como su PID, el nimero de
procesos, los avisos de alertas que ha generado y un histérico con todas las lecturas
gue se han realizado sobre dicho equipo.

ANADIR UN NUEVO EQUIPO

Introduce el correo del usuario y un nombre para el equipo

Correo Usuario
paraeziocollection@gmail.com

Nombre Equipo
Equipo de Manuel

CANCELAR  ACEPTAR

Figura 61 Pantalla afiadir nuevo equipo
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Diferentes componentes software y hardware que pueden ser consultados en un equipo

VER EQUIPO
» Procesos: » CPU: Equipo de Miguel b RAM: » Disco:
221 Ubuntu

Plataforma: linux

TABLA DE SERVICIOS

Arquitectura: x84

Nombre del host: ubuntu HARDWARE
HARDWARE
Kernel: 4,15.0-177-generic
B BORF
b DISPOSITIVOS , BATERIA , RED

Figura 62 Pantalla de informacién de un equipo

» DISPOSITIVOS » BATERIA » RED

ALERTAS GENERADAS POR EL EQUIPO

Nombre equipo Tipo TipoElemento Limite Valor limite Valor registrado Fecha / Hora Estado

Equipo de Miguel RAM Libre Menor 10 5.84 12:25/ 16-5-2022 No resuelta

Equipo de Miguel CPU Carga de usuarios Menor 1 1.18 12:25/ 16-5-2022 No resuelta
Rows per page 0 ~ 1202

HISTORIAL DE LECTURAS

CPU CPU Usr CPU Sys RAM Tot RAM Lib RAM PROCESOS DISCO DISCO IFACE ESTADO Fecha/ Hora
Carga Usd Tam Usd Conex Kace
118 045 045 392 0.23 369 288 19.55 15.22 33 12:25/

) ' ' ) ) ’ : ens P 16-5-2022
077 028 0.28 392 0.23 368 298 19.55 15.22 ensas u 12:241

! . : ) ) ’ ’ i 16.5.2022
968 501 501 392 022 370 299 19.55 16.22 ens33 u 1223/

: ' ' ) ) ’ : i 16-5-2022

Rows per page: 10 1-30f 3

Figura 63 Lecturas y avisos de un equipo
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6.8.6 SCRIPT DE MONITORIZACION

Funciona tanto para Linux como para Windows, permite la recoleccién de datos sobre
el equipo que lo ejecuta. Para utilizarlo es necesario que un administrador de nuestra
empresa nos haya registrado un equipo dentro del sistema. Posteriormente
introduciendo el id de nuestra empresa y nuestro correo electronico asociado al sistema,
comenzara a hacer lecturas periédicas que seran almacenadas en base de datos y
analizadas junto con las alertas creadas por los administradores de nuestra empresa.

BX C\Windows\system32\cmd.exe

Figura 64 Script de monitorizacién arrancado en Windows

seaxmaj@ubuntu: ~/Desktop/scriptGeCeCo_Linux

File Edit View Search Terminal Help
seaxmaj@ubuntu: esktop/scriptGeCeCo_Linux$ sh RunScriptMonit.sh

e tu id de Empresa: abcdefghij

Introduce tu id de Usuario: elmiguel@big.com
(Datos correctos)

MONITORTZACION TNICIADA

Figura 65 Script de monitorizacién arrancado en Linux
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La ejecucién puede ser ejecutada de forma manual por el usuario o configurada por un
administrador en los equipos de los trabajadores para que esta sea ejecutada cuando
el equipo se arranque (sin embargo previamente sera obligatorio que se realice una
primera ejecucion manual donde se proporcione la informacion del equipo, para que se
cree el fichero de configuracién), a continuaciéon, se muestra un pequefo ejemplo para
Linux, en el anexo VI se puede encontrar mucho mas completo tanto para Linux como
para Windows.

Lo primero a realizar serd afiadir el programa de monitorizacion al directorio “/usr/bin/”
para ello sobre el directorio en el que se encuentre la carpeta del programa de
monitorizacion, se ejecutard el siguiente comando: “cp -r scriptGeCeCo_Linux
lusr/bin”. Este comando lo que hara seré copiar el programa al directorio /usr/bin. En
este directorio se encuentra la mayoria de los programas que se ejecutan como
servicios.

root@ubuntu: /home/seaxmaj/Desktop

File Edit View Search Terminal Help

root@ubuntu: /home/seaxmaj/Desktop# cp -r scriptGeCeCo_Linux fusr/bin
root@ubuntu: /home/seaxmaj/Desktop#

Figura 66 Copia del programa al directorio

Habra que asegurarse que el script de arranque posee permisos de ejecucion, para ello
comprobaremos los valores de X mediante un comando “Is -1a”.

File Edit View Search Terminal Help

root@ubuntu: fusr/binfscriptGeCeCo_Linux# 1ls -la
total 76

drwxr-xr-x root root 4096 Jun 29 01:04 .
drwxr-xr-x root root 53248 Jun 29 01:04

drwxr-xr-x root 4096 Jun 29 81:04 bin

-TWXM-Xr-X root 49 Jun 29 01:84 InstaladorPaquetes.sh
-rWw-r--r-- 1 root root 657 Jun 29 01:04 README. txt

-rwxr-xr-x 1 root root 42 Jun 29 01:04 RunScriptMonit.sh
root@ubuntu: fusr/bin/scriptGeCeCo Linux#

Figura 67 Comprobacién de los permisos de ejecucion
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Habra que programar a continuacion el servicio correspondiente, en este caso lo
llamaremos “GeCeCo_Monitoring.service”.

Se definira la opcion de ExecStart para indicar que se ejecuta en el arranque del equipo,
y se proporciona la ruta al script que debe ser ejecutado, que en este caso es el
encargado del arranque del monitorizador.

root@ubuntu: fusr/bin/scriptGeCeCo_Linux
File Edit View Search Terminal Help

GNU nano 2.9.3 /home/seaxmaj/Desktop/GeCeCo Monitoring.service
[Unit]
Description= Servicio encargado del arranque del monitorizador

[Service]

ExecStart=/usr/bin/scriptGeCeCo_Linux/RunScriptMonit.sh

[Install]

WantedBy=multi-user.target

We Get Help W Write Out Wl Where Is WY Cut Text Wl Justify
B Exit Wi Read File @\ Replace WY Uncut Text [@ To Spell

Figura 68 Servicio encargado de ejecutar el script en el arranque

El servicio creado debera ser introducido en el directorio “/etc/systemd/system” ”, para
ello sobre el directorio en el que se haya creado el “archivo.service” deberemos ejecutar
el siguiente comando: “cp GeCeCo_Monitoring.service /etc/systemd/system”. Este
comando copiara el servicio creado al directorio donde se encuentran todos los servicios
del sistema.

root@ubuntu: /usr/bin/scriptGeCeCo_Linux

File Edit View Search Terminal Help
-rWw-r--r-- 1 root root 657 Jun 29 ©1:04 README.txt
-rwxr-xr-x 1 root root 42 Jun 29 01:04 RunScriptMonit.sh
root@ubuntu: fusr/bin/scriptGeCeCo_Linux# pico fusr/
bin/ include/ 1ib32/ sbin/ srcf
games/ lib/ local/ share/
root@ubuntu: fusr/bin/scriptGeCeCo Linux# pico /[
bin/ initrd.img.old opt/ swapfile
1ib/ procyf sys/
1ib32/ root/ tmp/
1ibe4/ run/ usrf
lost+found/ sbin/ var/
media/ snap/ vmlinuz
initrd.img mnt/ srv/ vmlinuz.old
root@ubuntu: /usr/bin/scriptGeCeCo_Linux# pico /home/seaxmaj/Desktop/GeCeCo_Monitoring.service
root@ubuntu: fusr/bin/scriptGeCeCo_Linux# clear
root@ubuntu: fusr/bin/scriptGeCeCo_Linux# systemctl enable GeCeCo_Monitoring.service

root@ubuntu: fusr/bin/scriptGeCeCo_Linux# cp /homefseaxmaj/Desktop/GeCeCo_Monitoring.service fetc/systemd/system
root@ubuntu: fusr/bin/scriptGeCeCo_Linux#

Figura 69 Copia del servicio al directorio system
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Por ultimo, habra que activar el servicio, para ello ejecutaremos el comando “systemctl
enable GeCeCo_Monitoring.service”. Se puede observar en la Ultima orden
introducida que el servicio se encuentra ya habilitado. Para comprobar el estado del
servicio y si se encuentra habilitado y o encendido o apagado, ejecutaremos el comando
“systemctl status GeCeCo_Monitoring.service”. De esta forma podemos comprobar
gue se haya hecho correctamente. En el pardmetro “Loaded” debe aparecer como
“‘enabled” y aunque en un primer momento en el parametro “Active” pueda parecer
como “inactive”, tras un reinicio debe aparecer como “active”.

root@ubuntu: /usr/bin/scriptGeCeCo_Linux
File Edit View Search Terminal Help
root@ubuntu: fusr/bin/scriptGeCeCo_Linux# pico /home/seaxmaj/Desktop/GeCeCo_Monitoring.service
:fusr/bin/scriptGeCeCo_Linux# clear
:fusr/bin/scriptGeCeCo_Linux# systemctl enable GeCeCo_Monitoring.service
:/usr/bin/scriptGeCeCo_Linux# cp /home/seaxmaj/Desktop/GeCeCo_Monitoring.service /[etc/systemd/system
:fusr/bin/scriptGeCeCo_Linux# systemctl enable GeCeCo_Monitoring.service
Created symlink /etc/systemd/system/multi-user.target.wants/GeCeCo_Monitoring.service = jetc/systemd/system/GeCeCo_Monitoring.service

root@ubuntu: fusr/bin/scriptCeCeCo_Linux# systemctl status GeCeCo_Meonitoring.service

@ GeCeCo_Monitoring.service - Servicio encargado del arranque del monitorizador
Loaded: loaded (/etc/systemd/system/GeCeCo_Monitoring.service; enabled; vendor preset: enabled)
Active: inactive (dead)

root@ubuntu: fusr/bin/scriptGeCeCo_Linux# D

Figura 70 Servicio habilitado
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7 LIMITACIONES DE LA APLICACION

La principal limitacion encontrada en cuanto al sistema en si podria ser que, aunque es
cierto que cumple con lo propuesto, ya que es capaz de monitorizar, enviar alertas y
permite a los administradores observar la informacion de los equipos de su empresa, en
ocasiones pueden echarse en falta ciertos aspectos o funcionalidades relevantes
durante la administracion de equipos, como puede ser un control remoto o el acceso
directo a equipos cuando se encuentran conectados mediante una red directa.
Referente a esto también, no se puede tener una idea realmente buena de como esta
funcionando la red, ni se pueden realizar tareas de administracion sobre la red, como
maodificar IPs, crear grupos para ciertos equipos entre otras.

Otras de las limitaciones o problemas encontrados es que los mdédulos, los que se
probaron que permiten obtener informacién de los equipos, en ocasiones arrojaban
informacién incompleta e incluso eran compatibles con sistemas operativos y versiones
de estos muy especificos, lo cual dificulté en gran medida obtener suficientes datos
como para sentir que se tenia una cantidad de informacion relevante con la cual poder
trabajar.
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8 CONCLUSIONES Y LINEAS DE TRABAJO
FUTURAS

En el siguiente apartado se expondran las conclusiones obtenidas tras el desarrollo
completo del software, asi como las lineas de trabajo futuras para mejorar el mismo.

8.1 CONCLUSIONES

Podemos concluir que el software cumple con los requisitos y objetivos propuestos
durante la especificacion de requisitos. El programa es capaz de realizar exitosamente
una gestién de empresas, asi como de sus trabajadores. Ademas, los trabajadores
pueden comunicarse directamente con los administradores mediante los tickets de
incidencia para recibir asistencia. Por otra parte, se ha logrado hacer una monitorizacion
real de los equipos sustentada por alertas que permiten a los administradores estar al
tanto de cuando un equipo esta teniendo un funcionamiento indebido.

Ademas, el monitorizador funciona independientemente de que trabajemos en Linux o
en Windows y con independencia también del navegador web que utilicemos para
conectarnos a la aplicacién web, incluyendo si es desde una Tablet, un ordenador de
sobremesa o un ordenador portatil, lo cual aporta gran flexibilidad y compatibilidad a la
hora de elegirlo una opcion a usar.

Por ultimo, también se cumplié el objetivo personal propuesto antes de comenzar el
TFG, que era aprender nuevas tecnologias de desarrollo utiles y en fuerte uso, como lo
son Vue y Firebase. Y aprender también a seguir una metodologia adecuada a la hora
de desarrollar un proyecto software mucho mas completo que todos los anteriormente
desarrollados durante el grado.

8.2 LINEAS DE TRABAJO FUTURAS

Principalmente en este apartado se abordaran propuestas o soluciones para las
limitaciones encontradas y explicadas anteriormente y alguna otra propuesta que me
hubiese gustado afiadir pero que no hubo tiempo para ello.

e Para solucionar el hecho de que los ordenadores de una empresa no se
encuentren interconectados entre si y como aplicacion de apoyo que podria
resolver en cierta parte este problema, podria ser el uso de aplicaciones como
Hamachi, Radmin VPN u Open VPN, las cuales son faciles de configurar y nos
permiten la creacion de redes locales virtuales, conectando los equipos de forma
segura a través de una VPN. De esta forma los administradores podrian
conectarse directamente a las maquinas de los trabajadores para realizar tareas
de administracion. Ademas, se podrian realizar tareas de gestion directas sobre
la red, como controlar IPs, crear grupos, entre otras. Ademas, en un futuro,
aunque estas aplicaciones resolverian el problema, podrian implementarse en la
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propia aplicacién sus funcionalidades, de esta forma obtendriamos un sistema
mas completo que no precisaria de otras herramientas.

e Para el control de forma remota de los equipos podria implementarse o utilizarse
algun plugin o extensién de navegador como Chrome Remote Desktop, el cual
nos permite en base a un cédigo compartido manejar de forma remota la
maquina de otros usuarios, pudiendo acceder de forma directa a los
ordenadores. Otra opcion seria la instalacion de un software del estilo a
TeamViewer, aunque de esta forma se romperia un poco la idea de que
precisamente para utilizar este software no es necesario instalar nada.

e Pararesolver los problemas de compatibilidad de los médulos de monitorizacion
y para hacer que sea mas completo podria ser interesante el desarrollo de una
serie de bibliotecas en JavaScript centrada a la recopilacion de informacion de
los equipos en Windows, en base a toda la informacion que se desee obtener y
de la misma forma hacerlo para Linux. De esta forma nos podriamos asegurar
de que toda informacion que queramos que pueda ser recogida, se haga
correctamente.

e En un futuro también, podria ser interesante crear canales de comunicacién por
voz para la aplicacién, como lo hace por ejemplo “Discord Web”, de esta forma,
los trabajadores podrian contactar con los administradores realizando una
llamada, potenciando de esta forma la comunicacion.
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