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RESUMEN

El presente trabajo describe un sistema de verificacion disefiado como una plataforma web
encargada de almacenar certificados académicos que suban los distintos usuarios que utilicen
la plataforma, de forma que se mantengan organizados internamente para que cada poseedor

pueda acceder, mantener y compartir estos cuando desee.

La idea surge de mantener una estructura centralizada con todos los titulos académicos
expedidos por las diferentes entidades para que en el caso de compartir alguno de ellos se pueda
realizar a través de la plataforma de manera sencilla y el receptor sea capaz de visualizar el

certificado recibido, y con ellos comprobar los datos que proporciona, ademas de su veracidad.

Una de las principales consignas del sistema es que aprovechando que trabaja con certificados
académicos sea compatible con la principal herramienta online de cddigo abierto para el
aprendizaje ‘Moodle’, en la cual se basan la gran mayoria de plataforma educativas (por
ejemplo, Studium), por lo que esta disefiada para poder interactuar con alguna de estas
plataformas que tenga los servicios web activados y permita la expedicion y almacenamiento de
certificados. Durante el desarrollo del tema se explicara cdmo se realizé y su funcionamiento,

también se explicara sus posibles utilidades y ventajas que puede conllevar su uso.

La plataforma web se centra en 3 puntos: primero, introduccion de un certificado nuevo en la
base de datos, un usuario que tenga un certificado académico puede subirlo a la plataforma y
este quedard guardado junto a un conjunto de caracteres o clave asignado para su identificacidn
inequivoca; segundo, comprobacién de un certificado mediante su clave previamente creada; y
por ultimo, el almacenamiento de los certificados de cada usuario, donde el poseedor de estos
puede visualizar la informacién de todos sus certificados, visualizar individuamente vy

compartirlos con otros usuarios de la plataforma para que estos también los puedan visualizar.

Como resultado se busca conseguir una plataforma dinamica que pueda usar cualquier usuario
en Internet, por lo que no requiere ningln tipo de conocimiento avanzado del tema, y sea una
herramienta complementaria a las plataformas de aprendizaje online donde centralizar y

compartir los titulos personales de cada usuario.

Palabras clave: certificados, plataforma web, Moodle, blockchain



SUMMARY

This verification system is designed as a web platform responsible for storing academic
certificates uploaded by the different users who use the platform, so that they are kept
internally organized so that each holder can access, support and share them whenever they

want.

The idea arises from maintaining a centralized structure with all the academic titles issued by
the different entities so that in the case of sharing any of them, it can be done through the
platform in a simple way and the recipient is able to view the certificate received, and with them

check the data you provide, in addition to its veracity.

One of the main slogans of the system is that, taking advantage of the fact that it works with
academic certificates, it is compatible with the main open source online tool for learning
‘Moodle', on which the vast majority of educational platforms are based (for example, Studium),
so it is designed to be able to interact with any of these platforms that have web services
activated and allow the issuance and storage of certificates. During the development of the
subject, it will be explained how it was carried out and its operation, its possible utilities and

advantages that its use may entail will also be explained.

The web platform focuses on 3 points: first, introduction of a new certificate in the database, a
user who has an academic certificate can upload it to the platform and it will be saved together
with a set of characters or password assigned for identification unequivocal; second, verification
of a certificate using its previously created key; and finally, the storage of the certificates of each
user, where the holder of these can view the information of all their certificates, view them

individually and share them with other users of the platform so that they can also view them.

As a result, it seeks to achieve a dynamic platform that any user on the Internet can use, so it
does not require any type of advanced knowledge of the subject and is a complementary tool

to online learning platforms where to centralize and share the personal titles of each user.

Keywords: certificates, web platform, Moodle, blockchain.
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1. INTRODUCCION

Existen muchas formas de obtener un certificado/titulo, como por ejemplo cursos, grados u
otras opciones que, tras finalizar su plan establecido, expiden un titulo que permite reconocer a
la persona del cual es titular que ha conseguido superar con éxito el curso. El ejemplo mas
cercano y muy claro en este caso es la obtencién del titulo del grado de ingenieria informatica
por parte de sus alumnos. Estos titulos pueden ser de 2 tipos: los impresos a papel, apreciados
por todo usuario ya que es la mejor forma de constatar de forma material su propiedad, pero
no es lo mas util; y los certificados digitales.

Todo certificado tiene como objetivo constatar una informacidn o evento sobre una entidad o
persona, asi como existen certificados de firma digital que permiten reconocer la identidad de
una persona fisica. Este Trabajo de Fin de Grado se centrard en los certificados académicos
expedidos de manera digital.

La meta es conseguir una plataforma web que actle como una base de datos de certificados
académicos para cualquier usuario, es decir, cualquier persona que posea algun certificado
pueda guardarlo en la plataforma o simplemente quiera comprobar la existencia de alguno de
otra persona. Con esto se permite compartir la informacion de los certificados propios con otros
los cuales quiera el propietario del certificado. Mas adelante veremos la forma que tienen estos
de compartirlo.

Dado que se usaran certificados académicos, la propia plataforma permitird compatibilizar su
uso con certificados que se expidan desde una plataforma Moodle, permitiendo su conexién con
estas.

&{M SR!D[\-MZI-zz Campus Virtual | Universidad de Salamanca SANTIAGO VICENTE VALLE .

MI STUDIUM NORMATIVA FORMACIGN ANTIPLAGIO CONTACTO
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llustracion 1: Moodle
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Moodle es una herramienta de codigo abierto que permite la creacién de plataformas
educativas online escrita en PHP. Es la herramienta de referencia para la creacién de estas
plataformas debido a su capacidad de personalizacién, junto con sus multiples plugin que le
permiten afadir nuevas funcionalidades. En la actualidad la gran mayoria de plataformas
educativas que existen estan creadas con esta herramienta lo que proporcionard a la plataforma
una mayor versatilidad.

1.1. Estructura de la memoria

La memoria de este trabajo se dividira en diferentes secciones en las que se explicaran los
aspectos mas relevantes del TFG.

Cada uno de los apartados resumird una parte de la realizacién del proyecto y con el fin de que
quede claro el método de creacidon y, por supuesto, el resultado final

- Conceptos tedricos
- Objetivos del sistema
o Objetivos de software
o Objetivos personales
- Técnicas y herramientas utilizadas
- Aspectos relevantes y desarrollo del trabajo
- Trabajos relacionados
- Lineas de trabajo futuras
- Conclusiones
- Referencias

A esta memoria principal se le adhieren 3 cuatro anexos donde se describirdn con mas detalle
los resultados y el proceso:

- Anexo 1 - Planificacidn del proyecto: explicacion teérica del proceso de creacidn del
proyecto, planificacién de las tareas, estimacién de costes...

- Anexo 2 - Requisitos del proyecto: descripcidn de los requisitos necesarios del sistema.

- Anexo 3 - Manual de usuario: descripcion del manejo de la plataforma web desde la
perspectiva de un usuario cualquiera.



2. CONCEPTOS TEORICOS

2.1.  Web services

2.1.1. Web services de Moodle
Funciones que proporciona Moodle para acceder a este, de manera que permite realizar
diversas operaciones como recoger informacién de la plataforma, todo ello de forma externa.
En otras palabras, es una API REST que permite la conexiéon a Moodle.

2.1.2. APl (Application Programming Interface)
Interfaz de programacion de aplicaciones que permite la comunicacién entre dos componentes
a través de unas definiciones y protocolos establecidos. La arquitectura de las API estd basada
en un cliente-servidor, donde gracias a las funciones el cliente pregunta por informacion al
servidor y este le responde.

2.1.3. APIREST
Las APl REST es un tipo de API que tiene como caracteristicas que no almacenan el estado del
cliente en el servidor y Unicamente devuelven datos planos. Algunas de sus funciones mas
comunes son GET, PUT, DELETE, POST, etc.

2.1.4. Token
Cédigo generado por una plataforma Moodle para el acceso de un usuario registrado de esa
plataforma a los servicios web que esta pretende dar. Cada token en Unico para el usuario y
plataforma y permite el acceso a las funciones definidas durante su generacion.



2.2. PHP

2.2.1. Variables superglobales
Variables de PHP con un alcance global entre scripts, es decir no es necesario declararlas siempre
que se vayan a usar. Un ejemplo de estas son las variables de sesiéon que se describirdn a
continuacion.

2.2.2. Variables de sesién
Conjunto de variables que se utilizan en PHP con informacidn sobre el script actual. Este tipo de
variables se consideran superglobales, ya que sin necesidad de declararlas estaran disponibles
en cualquier parte del programa. Para acceder a estas variables es necesario comenzar la sesion
en el script con session_start(), y se declaran de la siguiente forma: S_SESSION[‘variable’] = valor.

En este trabajo se usaran para asegurar la sesién de usuario logueado, guardar su nombre de
usuario e id asociado a su cuenta en la base de datos y, en caso de necesidad, un cédigo de error.

session_start();

$_SESSION[ "user $obj->username;

F] =
$ SESSION['userid’] = $obj->id;

llustracion 2: Variables de sesion

Métodos GET y POST

Métodos usados en PHP para el paso de datos de un script a otro. También son funciones de las
APIs que sirven con el mismo propdsito, pasar informacion entre el cliente y el servidor que se
estdn comunicando.

2.2.3. Blob type (binary large object)
Tipo de dato utilizado en SQL que es capaz de almacenar cadenas binarias de hasta 2gb. En el
proyecto se utilizaran para guardar archivos binarios generados a partir de los certificados que
los usuarios suban a la plataforma.
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2.3. CSV
Abreviatura de cédigo seguro de verificacidon. Cédigo utilizado para la identificacion inequivoca
de un certificado académico. Este cddigo es asignado una vez que un archivo es subido a la

plataforma y estd compuesto por 23 caracteres, los 3 primeros fijos y el resto generados de
manera aleatoria.

generate_csv($db){

$uniquecodefound =
$seed = str_split(

$code = * 4

shuffle($seed);

fo ch (array_rand($seed, 29) as $k) $code .= $seed[$k];

e (!$uniquecodefound) {
if ($result = $db->query(” csv C
while ($fila = $result->fetch_row()) {
if ($fila[@] == $code){
$uniquecodefound =

$uniquecodefound = t

if ($uniquecodefound) {
$code = 'SVC';
shuffle($seed);
ach (array_rand($seed, 29) as $k) $code .= $seed[$k];

}

return $code;

llustracion 3: Generacion CSV

2.4.  SCRUM

Scrum es una metodologia agil que se basa en la organizacién en equipos autoorganizados,
desarrollo del trabajo en iteraciones incrementales en las que al terminarlas se replanteara que
objetivos se han cumplido, cuales no y se continuara con la siguiente iteracion hasta el fin del

proyecto. Esto a su vez permite que se pueda ir afiadiendo funcionalidades extra al trabajo que
no estuvieran contempladas al principio.



2.5.  Blockchain
Blockchain es una estructura de datos casi imposible de falsificar usada en redes de nodos
descentralizadas. Blockchain surgié con Bitcoin como método de asegurar la fiabilidad de las
transacciones de dicha criptomoneda.

2.5.1. Smart contract
Script que define unas reglas para las transacciones y que esta disefiado para ejecutarse
automaticamente una vez esas reglas se hagan ciertas.



3. OBJETIVOS DEL PROYECTO

3.1. Objetivos de software

El objetivo principal es realizar de una plataforma web que permita la organizacién en conjunto
de todos los certificados académicos independientemente de la entidad certificadora que haya
expedido el titulo, para ello se persigue la capacidad de aceptar la subida de archivos y su
posterior almacenamiento junto con informacién relevante sobre el mismo.

Para ello, el sistema tiene como uno de sus objetivos mantener una base de datos interna en la
gue se almacenen los certificados, informacion relevante sobre ellos, datos de los usuarios
registrados, asi como de sus cuentas en la plataforma; o también informacién sobre las distintas
instituciones certificadoras de las cuales se han recibido certificados.

También se busca que la plataforma sea capaz de distinguir la persona que ha subido el titulo y
por tanto le asocie su posesién. Para conseguirlo, se establecera una gestion de usuarios efectiva
gue permita la creacién de una cuenta mediante un registro y el sistema se encargue almacenar
la informacion, asegure la privacidad de los datos de cada usuario, sobre todo la contraseiia, la
cual se almacenara encriptada y nunca se mostrara como es realmente.

Establecimiento de conexiéon con una plataforma de aprendizaje online basada en Moodle
mediante los servicios web que estd posee para la gestién externa de los certificados que pueda
expedir la institucidon que administre la plataforma en cuestién.

3.2.  Objetivos personales

Mis principales objetivos personales con este TFG es recoger experiencia profesional para mi
futuro ya que es el primer proyecto a gran escala que realizo. Soy consciente de que en la vida
laboral de un informatico es muy importante saber gestionar proyectos de un tamafio
considerable y conseguir dividir el trabajo en partes mas pequefias que se puedan resolver con
mas simpleza, haciendo mas sencillo llegar al resultado final.

Conseguir realizar este proyecto poco a poco y reuniendo todas esas pequeias tareas para
conseguir al final la plataforma funcional es mi meta.






4. TECNICAS Y HERRAMIENTAS UTILIZADAS

4.1. Moodle
Herramienta para la creacidn de plataformas de aprendizaje online de cddigo abierto, cuyo
enlace para la descarga se encontrard en el apartado de referencias al final del documento. En
el proyecto, se creard una plataforma Moodle con el mdédulo de actividad custom certificate
instalado para la administracién de certificados y la conexion con los web services.

Moodle es de las herramientas académicas online mas usadas en Internet y por ello, la gran
mayoria de webs dedicadas a la ensefanza se basan en él, ya que proporciona una gran cantidad
de recursos diferentes para los profesores y los alumnos para facilitar la ensefanza.

4.2. XAMPP
Aplicacidn de software libre que estd basada en la simulacién de un servidor Apache de manera
local, junto con una base de datos asociada MySQL e intérpretes para los lenguajes PHP y Perl.

Herramienta muy Util para la creacién de un servidor web ya que permite su testeo en local sin
necesidad de desplegarlo ni de asignarle un dominio.

[5] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] - O *
XAMPP Control Panel v3.3.0 @ Gonfig
Modules %

l#) Netstat

Service Module  PID(s) Port(s) Actions ® T
Apache Start Admin Config Logs I shel
MySaL Admin Config Logs Explorer
FileZilla Start Admin Config Logs F_ Services

Mercury Start Admin Config Logs © Help

Tomecat Start Admin Config Logs [l quit
Apache] Status change detected: running [

Attempting to start MySQL app...
Status change detected: running
Attempting to stop Apache (PID: 18128)
Attempting to stop Apache (PID: 13184)
Status change detected: stopped
Attempting to stop MySQL app...
Status change detected: stopped

4
41
5

llustracion 4: XAMPP

4.3. VS Code
Entorno de desarrollo para la edicién de cédigo desarrollado por Microsoft. Permite una gran
cantidad de opciones y programar en casi cualquier lenguaje, todo ello gracias al sistema de
extensiones que le permiten afiadir una mayor funcionalidad al programa.



4.4. BD de phpMyAdmin
El sistema de gestion de la base de datos que incluye XAMPP como se ha mencionado antes esta
basado en bases de datos MySQL relacionales que se administran desde el portal phpMyAdmin.
Alli tienes la opcidon de ver todas las bases de datos creadas, gestionarlas o crear alguna nueva.

A esta herramienta se accede directamente desde XAMPP, primero activando el servicio de
MySQL y luego pulsando el botén ‘admin’.

p B .0,
amenoe Basesdedatos [ SQL 4 Estadoactual = Cuentasdeusuarios &) Exportar & Importar J° Configuracion Replicacion  © Variables ¥ Mas
Reciente Favortas
- | &l ene
— & Nueva f
B certficate = Server connection collation’ g  utfBmb4_unicode_ci v SBSCIRIZID0 P ook
#- . information_schema « Tipo de servidor MariaDB
%4 moodie Mas ConROUIRO00es « Conexion del servidor No se estd utilizando SSL &
F-4 mysql
4- 4 performance_schema f
#-.4 phpmyadmin | gura es de apariencia + Usuario
# 1 test + Conjunto de caracteres del servidor- UTF-8 Unicode (utfmb4)

& \dioma - Language g | Espafiol - Spanish v

@ Tema. | pmahomme v

« Apachei2 4 51 (Win64) OpenSSU/A1 1.1 PHP/7.3.33
= Version del cliente de base de datos: libmysql - mysqind 5.0.12-dev -
20150407 - $1d 7ec7eco8 72€51012671482167c2abb23 $

« extension PHP- mysqli & curl & mbstring 4
« Version de PHP: 7.333

« Acerca de esta version: 5.1.1, version estable mas reciente: 52.0

m Consola

llustracion 5: phpMyAdmin

4.5. Bootstrap
Es una biblioteca para HTML, CSS y JavaScript que proporciona al programador una gran
cantidad de opciones para el disefio de una pagina web de forma responsiva. Desde su pagina
web se pueden comprobar que tiene una gran cantidad de ejemplos para diferentes tipos de
paginas web, ademads de también muchas plantillas para la creacidn de estas.

llustracion 6: Bootstrap
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4.6. RemixIDE

Es un entorno de desarrollo para la edicién de cédigo Solidity, el cual es utilizado para la creacién
de smart contracts, y que permite compilar y depurar este tipo de contratos.

4.7. Lenguajes

4.7.1. PHP
Lenguaje de programacion para el desarrollo web que fue creado en 1995 y se establecié muy
rapido como uno de los principales lenguajes para la creacién de pdginas web. Durante los
ultimos afos ha ido caido en decadencia con la aparicidn de otras herramientas mejores con el
mismo fin (JavaScript junto con algun framework como Vue.js o React.js, TypeScript).

4.7.2. JavaScript
Lenguaje de programacion orientado a objetos creado en 1995 y usado para el desarrollo de
funciones interactivas de las paginas web.

4.7.3. HTML
Lenguaje de etiquetas de hipertexto que permite construir la parte visual de una pagina web sin
estilo, como, por ejemplo, titulos, textos, tablas, imagenes...

4.7.4. CSS
También llamado Hojas de estilo en cascada debido a su traduccion desde el inglés, permite
afiadir el estilo al cédigo HTML, es decir, ya que HTML maneja lo que se ve en la pagina web, CSS
se encarga del cdmo se ve y con ello, proporcionar una estética mejor a la web.

4.7.5. Solidity
Lenguaje de programacion orientado a objetos disefiado para la creacidn de contratos
inteligentes que puedan ser implementados en la blockchain. Cabe destacar que, en sus inicios,
Solidity se cred para la red Ethereum, pero ahora se puede utilizar en diferentes redes
blockchain.






5. ASPECTOS RELEVANTES Y DESARROLLO DEL PROYECTO

5.1. Planificacion temporal

La planificacion del proyecto se dividird en sprints, tal y como indica la metodologia Scrum,
donde cada sprint representard un paquete importante del proyecto. En total habra 6 sprints:

- Sprint 1: Inicio del proyecto y Moodle
o Requisitos del sistema
o Instalacién
o Modificacién de CSV y base de datos
o Modificacién funciones Web Services
- Sprint 2: Conexion a Moodle mediante Web Services
o Obtencion del token
o Conexion al Moodle
- Sprint 3: Gestién del almacenamiento de los certificados
o Almacenamiento de la informacion de un certificado
o Introduccidn del certificado
o Gestidén interna de los certificados y frontend
o Funciones extra
- Sprint 4: Gestién de los usuarios
o Almacenamiento de la informacidn de los usuarios
o Gestidn de las sesiones
o Establecimiento de los roles
- Sprint 5: Administradores y certificados
o Funciones de administrador: usuarios
o Funciones de administrador: certificados
o Funciones de administrador: entidades
o Creacién de certificados propios
- Sprint 6: Blockchain
o Creacidén del smart contract
o Implementacién en la plataforma

A esto habria que afiadirle un Sprint 0 que se corresponderia con conseguir los conocimientos
necesarios para realizar el proyecto y familiarizarse con las herramientas y tecnologias
necesarias del trabajo.



5.2. Disefio de la base de datos

Para el almacenamiento de los datos del sistema se usa una base de datos relacional MySQL, la
cual viene integrada en la propia herramienta de XAMPP. La informacidn guardada sera en su
mayoria accesible desde la plataforma para su comprobacién y modificacion por los usuarios.

Existen 4 tablas:

- Certificates_files: se almacena la informacién de los certificados gestionados desde la
plataforma, consta de 9 columnas

- Cert_entities: esta tabla contiene la informacidn de las entidades certificadoras que han
aparecido en la plataforma, guardando su informacién para evitar que todos los
certificados subidos de la misma entidad sean considerados de distintas por diferencias
[éxicas.

- Data: contiene Unicamente tres filas con informacion correspondiente a las conexiones:
el nombre de dominio de la plataforma, el nombre de dominio del Moodle al que se
conectard y el token que necesita para conectarse.

- Users: la table ‘users’ contiene a todos los usuarios registrados de la plataforma junto
con toda la informacidn precisada por estos.

llustracion 7: Base de datos

users certificates_files cart_entities
id : int 8" Lid:int | 'name : string
-role : string 1 -user ! int 1.0 -validate : boolean
-username . string -file : blob type =url : url
-name : string -cartificationEntity : string
-surname | string -CSW : string
-mobile : long -extra_information : string
-passward ! string -uploaded : boolean
-email . string -timecreated : date
-timacreated : int -lasttimecheck : date




e
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5.2.1. Certificates_files

- Id: nimero entero identificativo de cada certificado en la base de datos

- User: numero entero identificativo del usuario al que pertenece el certificado

- File: variable que guarda el archivo binario del certificado subido/generado

- certificationEntity: entidad certificadora que el usuario ha indicado que ha expedido el
certificado. En caso de ser generado por la propia plataforma sera “Sistema verificador”.

- CSV: cédigo que identificara inequivocamente al certificado en la plataforma.

- Extra_information: demdas informacion no catalogada que el usuario propietario del

certificado quiera mostrar.

- Uploaded: variable booleana que indica si la informacidn del certificado esta compartida

o no en la blockchain.

- Timecreated: nimero entero que indica la fecha de subida/creacion del certificado en

cuestion.

- Lasttimecheck: nimero entero que indica la fecha de ultima visualizacion del certificado

en cuestion.

Nombre Tipo Cotejamiento

id bigint{20)

user int(11)

file longblob

certificationEntity varchar(100) utfdmb4_general_ci

csv varchar(50) utf8mb4_general_ci
extra_information varchar(255) utf8mb4_general ci
uploaded tinyint(1)
timecreated bigint(20)

lasttimecheck bigint(20)

No

No

No

No

Atributos Nulo Predeterminado

Ninguna

NMNinguna

Ninguna

Ninguna

Minguna

NULL

0
current_timestamp()

current_timestamp()

llustracion 8: Certificates_files

Comentarios Extra

AUTO_INCREMENT



5.2.2. Cert_entities

- Name: nombre de la entidad certificadora.

- Validate: variable booleana que indica si un administrador ha validado la existencia de
la entidad certificadora.

- Url: direccidn web de la entidad certificadora, solo si se precisa.

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra
1 name  varchar(255) utf8mb4_general ci No  MNinguna

2 validate tinyint(1) No 0

3 wrl varchar(255) utf8mb4_general_ci Si NULL

llustracion 9: Cert_entities

5.2.3. Data

- Information_name: nombre del dato que se desea guardar.
- Information_data: dato que se desea guardar.

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra
1 information_name varchar(255) utfSmb4_general_ci No  MNinguna
2 information_data varchar(255) utf8mb4_general_ci Si NULL

llustracion 10: Data



5.2.4. Users

- Id: nimero entero identificativo de cada usuario en la base de datos

- Role: rol obtenido por el usuario dentro de la plataforma, puede ser ‘user’ o ‘admin’,
mediante el cual se determinara los privilegios de cada usuario.

- Username: nombre de usuario elegido por el mismo

- Name: nombre verdadero del usuario

- Surname: apellidos del usuario

- Mobile: nimero de teléfono del usuario

- Password: contraseiia para la cuenta del usuario, esta se guarda hasheada para mayor
privacidad.

- Email: cuenta de correo del usuario

- Timecreated: nimero entero que indica la fecha del registro del usuario en la

plataforma.
Nombre Tipo Cotejamiento Atributos Nulo Predeterminado  Comentarios Extra
id bigint(20) No  Ninguna AUTO_INCREMENT
role varchar(30) utf8mb4_general_ci No  user
username  varchar(20) utf8mb4_general_ci No  Ninguna
name varchar(30) utf8mb4 general ci No  Ninguna
surname varchar(70) utf8mb4_general_ci No  Ninguna
mobile int(20) Si NULL
password varchar(255) utfémb4_general_ci No  Ninguna
email varchar(60) utf8mb4_general_ci No  MNinguna
timecreated bigint(20) No  current_timestamp()

llustracion 11: Users



5.3.  Actores

En la plataforma se distinguen tres tipos de actores: usuario no logueado, definido con el propio
nombre y usuario logueado, los cuales se dividirdn en usuarios corrientes y administradores que
se diferenciaran segun el valor que tenga en la columna ‘role’ en la tabla de ‘users’ de la base de
datos.

- Usuario no logueado: usuario sin iniciar sesién en la plataforma.
- Usuario logueado: usuario que ha iniciado sesién en la plataforma.

o Usuario corriente: usuario logueado sin permisos adicionales.

o Administrador: usuario logueado con permisos adicionales (acceso a todos los
certificados existentes en la plataforma, permisos para la gestion de todos los
usuarios de la plataforma y para la modificacion de las entidades de
certificacion).

Usuario no logueado Usuario logueado

Usuario comiente Administrador

llustracion 12: Actores



5.4.  Moodle

5.4.1. Moddulos de actividad de Moodle

El acrénimo Moodle proviene de ‘Modular Object-Oriented Dynamic Learning Environment’ que
traducido al espaiol significa ‘Ambiente de Aprendizaje Modular Dindmico Orientado a
Objetos’, lo que nos indica que tiene una estructura modular que puede ir aumentando segln
se vaya desarrollando.

Los mddulos de actividad son parte de esa estructura modular que permiten mayor variedad de
funcionalidades en los cursos, por ejemplo: introduccién de archivos, chats, URLs, etc. El
paguete de Moodle que se descarga de la pdgina oficial contiene varios mdédulos de actividad
preinstalados con gran parte de la funcionalidad basica que se necesita en los cursos online.

o 1] o o o o
: ! ) L
u Glossar Guia Docente H5P -

o L] o o o i
urnal Quiz » Lesson Quiz

o o i o o
ull £ ie

1] o o o

llustracion 13: Mddulos de actividad



Estos se almacenan en la carpeta /mod del Moodle en cuestidén y guardan una estructura de
ficheros similar:

- Carpeta /backup: en esta carpeta se encuentra archivos que indicaran la manera de que
se ejecutard la recuperacién de una copia de seguridad

- Carpeta /db: se encontraran diversos archivos de configuracién donde se declaran,
entre otras cosas, las capacidades que tiene el médulo de actividad. Entre los archivos
mas importantes destacaré:

o install.xml: se declara la/s tabla/s que usara el médulo de actividad. Este archivo
se ejecutard una vez al instalarse el propio mddulo.

o services.php: contiene un array con cada una de las definiciones de las funciones
que proporciona el médulo a los web services de Moodle (nombre de la clase,
nombre del método, capacidades que necesita usar el servicio, etc.)

- Carpeta /lang: esta carpeta a su vez contendra tantas carpetas como idiomas quiera
incluir el administrador del mddulo nombradas con la abreviatura del idioma (por
ejemplo, inglés es ‘en’ o espafiol ‘es’) y cada carpeta contendra un fichero llamado como
el nombre del médulo con extension .php donde se indicardn todas las cadenas de texto
que se utilizardn en el moédulo.

« mod * content *> lang v O L2 Buscar en lang
Fa
Nombre Fecha de modificacion Tipo
en 18/03/2022 9:34 Carpeta de archivos
es 18/03/2022 9:34 Carpeta de archivos

lustracion 14: Carpeta /lang

- Carpeta /pix: se almacena el icono que se visualizara al lado del médulo de actividad en
el Moodle.



Ademads de ficheros de configuracién que no se contienen en ninguna carpeta dentro del
maddulo:

- lib.php: declaracién de las funciones principales del mdédulo, sobre todas las opciones
que este proporciona. Las mas importantes son:
o add_instance: creacién de una nueva instancia del médulo.
o update_instance: modificacién de una instancia ya existente del mddulo.
o delete_instance: eliminacidn de una instancia del médulo.
- mod_form.php: se estable el formulario donde se indicardn los datos necesarios para
crear una nueva instancia.
- index.php: fichero encargado de recoger la informacién de la base de datos de la
instancia a la que se desea acceder. Todo fichero index.php debe contener al principio
lo siguiente:

php');

$id = required param('id', PARAM_INT);

$course = $DB->get_record(’cou ', array('id' => $id), "*', MUST_EXIST);

llustracion 15: Principio de index.php

Inicia el fichero config.php de Moodle donde se guarda toda la informacion para la
conexion a la base de datos, recoge el parametro ‘id’ desde la URL y busca en la base de
datos una instancia con ese ‘id’.
- view.php: fichero encargado de mostrar el contenido de la instancia a la que se accede.
- version.php: indica informacién basica del médulo como la version minima requerida de
Moodle para su correcto funcionamiento, la versidon para la que se ha creado, el nombre
del propio médulo.

defined( " ) L") || die();

$plugin->version 2021051700;
$plugin->requires 2021051100;

$plugin->component i_content';
$plugin->cron

llustracion 16: Ejemplo de version.php



5.4.2. Moddulo custom certificate

Este modulo en concreto permite a un administrador de un curso crear plantillas de certificados
académicos que posteriormente un alumno con acceso a esa actividad podra usar para
descargarse el propio certificado con sus datos concretos, por lo que permite a un curso online
distribuir certificaciones de participacién o de haberlo superado.

El enlace para la descarga del mdédulo custom certificate se encontrard en el apartado de
referencias.

"
Custom
certificate

M
)%y ﬂ
L=l

llustracion 17: Mddulo custom certificates



5.4.3. Modificaciones de mddulo custom certificate

Para adecuar el médulo a las necesidades del proyecto, se han realizado varias modificaciones
en el cddigo fuente del mddulo de actividad. Se seguira la estructura basica de los mddulos de
actividad mencionada con anterioridad. Las modificaciones realizadas son:

- Actualizacién de la base de datos del mddulo para que en la tabla de los certificados se
incluya una columna para el cédigo CSV que se asignara a cada certificado.

o Dentro de la carpeta de médulo de actividad, en /db/install.xml. En este archivo
se modifica la tabla customcert_issues para la inclusién de la columna code para
el CSV. Después de esta modificacion para que se represente en la base de datos
hay que desinstalar y volver a instalar el médulo de actividad entero.

nt" LENGTH="18" NOTNULL="t SEQUENCE=
i e” DEFAULT=

DEFAULT="8" SEQUENCE="fa
true" DEFAULT="8" SEQUENC

COMMENT=" t_is
st REFFIELDS="1id"

llustracion 18: install.xml

o En elfichero /classes/certificate.php, afiadir a la funcion issue_certificate() una
variable con el nuevo cédigo CSV del certificado antes de insertarlo en la base
de datos.

- Creacion de una funcion para la generacién del cddigo CSV y posterior asignacion a la
hora de guardar el certificado en la base de datos.

o En el mismo fichero /classes/certificate.php, se crea la funcion generate_csv()
para la creacién del cédigo CSV. Esta funcidn ya estd mostrada con anterioridad
en la definicidn del CSV. La funcién genera un cédigo de 32 digitos, de los que
los tres primeros seran fijos y los 29 restantes son caracteres aleatorios para
asegurar que este sea Unico.



Creacidn de las funciones para comprobar el cddigo CSV y extraccion del certificado de
la base de datos de Moodle para ser utilizadas a través de los web services y poder
conectarse desde la plataforma externa a Moodle.
o Funciones creadas en /classes/external.php que se describiran en el apartado
siguiente.
o A cada funcién de estas hay que afiadirle 2 mas correspondientes a los
parametros recibidos (<nombre de la funcién>_parameters) y los devueltos
(<nombre de la funcién>_returns).

Modificacidn estética de la plantilla en la generacidn de los certificados.

o En la funcidn customcert_add_instance() del fichero lib.php del mdédulo de
actividad, se afiaden los nombres del curso, del alumno que ha recibido el
certificado, las fechas de comienzo y fin del curso, las diferentes secciones del
curso y la fecha de expedicioén del certificado.

Curso prueba
CURSO ONLINE

Admin User

Ha participado en Curso prueba,
celebrado desde el 22 de Junio del 2022 al 22 de Septiembre del 2022

llustracion 19: Ejemplo de certificado de Moodle
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5.4.4. Web services

Los web services de Moodle proporcionan una conexién API desde cualquier plataforma externa
a las funciones que tenga declarada Moodle para su uso a través de estos. En el caso de este
trabajo se utilizaran algunas de las funciones del médulo de actividad custom certificates, las
cuales han sido creadas con el propdsito que se necesita para el funcionamiento de la
plataforma.

Las funciones creadas son:

- mod_customcert_check_csv: comprueba si el CSV introducido se encuentra asignado en
la base de datos del médulo custom certificate a algln certificado.

::validate_parameters( ::check_csv_parameters(), $params);

$params_sql = array(‘csv' => $csv);
ci.timecreated

serid' => $sgl->userid));

$array[ "use

eturn $array;

llustracion 20: mod_customcert_check_csv

- mod_customcert_certificate: devuelve los datos del certificado comprobado
anteriormente con la funcion mod_customcert_check_csv.

certificate($csv) {

> $csv
::validate_parameters( sicertificate_parameters(), $params);

sv' => $csv);

sv', $params_sql);

return $sql;

llustracion 21: mod_customcert_certificate



5.5. Plataforma web

5.5.1. Frontend — Backend

Para la creaciéon de la plataforma web se ha usado una combinacién de 4 lenguajes de
programacion, los cuales ya han sido definidos anteriormente, que permiten realizar diferentes
funciones y gracias a los puntos fuertes de cada uno de ellos crear la plataforma web con la
mejor funcionalidad posible.

- HTML y CSS: dedicados al frontend de la plataforma, junto con Bootstrap son las
herramientas utilizadas para toda la parte visual de la plataforma. Como partes a
destacar:

o havbar.phpy footer.html: son 2 archivos Unicamente basados en el frontend, en
los cuales se crea los navbar y footer de la plataforma que apareceran en casi
todas las paginas.

SISTEMA VERIFICADOR

llustracién 22: Navbar

Barra de navegacion X

Menu principal

Introduzca su certificado
Consulte otros certificados
Almacén de certificados
Generar certificado
Informacién de la cuenta
Conexidn APl Moodle

Cerrar sesién

Otros enlaces ™

Tareas de administrador ~

llustracion 23: Barra lateral

Home WUSAL BISITE DIAWEE About

© 2022 USAL

llustracion 24: Footer
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o style.css: script de estilo donde se declara, entre otras cosas, el color de los
diferentes objetos de la plataforma, su localizacién dentro de la pagina...

PHP: utilizado para el backend. Una de sus grandes fortalezas es el paso de datos entre
los diferentes ficheros, mediante métodos GET, POST o mediante las variables de sesidn.
También permite de forma bastante sencilla con las funciones query.
o params.phpy database.php: recoge los datos necesarios para poder conectarse
a la base de datos y al Moodle que se le indique.

JavaScript: utilizado para el backend al igual que PHP, pero utilizado para funciones mas
sencillas de programar respecto de PHP, por ejemplo, la visualizacién de certificados
o connect.php: visualizacion del PDF del certificado, funciones extra para la
gestion de las paginas del PDF o el zoom sobre ellas y a la hora de generar un
cddigo QR.

Curso prueba
CURSO OMLINE

Admin User

Ha participado en Curso prueba,
celebrado desde el 16 de Mayo del 2022 al 16 de Agosto del 2022

= (=]

llustracion 25: Visualizacion con JavaScript
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5.5.2. Bootstrapy estilo

Bootstrap es una biblioteca multiplataforma de cédigo abierto que contiene una gran variedad
de plantillas de objetos para diseifio web que se utiliza sobre HTML y CSS. Permitird al proyecto
conservar una estética responsiva y adaptarse a los diferentes dispositivos desde los que se
pueda acceder sin que aparezcan disposiciones extrainas de los objetos de la pagina web.

Para incluir la libreria en el proyecto se importara esta directamente desde un sitio web de la
siguiente manera:

href="https can. et/ng ) strap@>.1.3/d1st/Ccss/b strap n.css re "styleshee

integrity="sha384-1BmE4k YhF1dvK AU6auUBtT94 t jDbrCEXS Boc ) TW3" crossorigin=

llustracion 26: Adiccion de Bootstrap

A su vez para ofrecer una mejor estética a las paginas web se crea una hoja de estilo en
cascada (CSS) comun para todas ellas, en donde indicando segun la propiedad class o id de las
etiquetas HTML se las definira entre otras cosas el color que utilizaran y la disposicién o anclaje
dentro de la web.

Colores utilizados:

#FFFFFF #aa #OE2EJE

llustracion 27: Paleta de colores
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5.5.3. Conexidon a Moodle

Para la conexion a Moodle des de la plataforma web se usa el archivo curl.php que permitira
hacer una peticion al servidor de Moodle. Mediante la funcién post de curl.php se podra acceder
a la funcidén de los web services que se especifique. En las siguientes imagenes se muestra un
ejemplo:

Ilustracion 28: Inicio de curl

$restformat = 'j
$functionnam

$md1l_params = array(

¢serverurl = $config ame'] . '/webservice/res ver.php'. '?wsto . $config[ 'moodletoken'] . '&wsfunction='.$functionname;

$restformat = ($restformat
$resp = json_decode($curl->|

llustracion 29: Conexién a Moodle
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5.5.4. Htm2pdf

Para la generacién de PDF desde 0 en la plataforma se usa la libreria de PHP llamada HTML2PDF
gue funciona como un conversor de HTML a PDF, permitiendo asi escribir dentro de un PDF
vacio y luego generarlo como se desee.

$content = ob_get clean();
require_once(dirname(__FILE_ ). '\vendor\autoload.php');
e Spipu\Html2Pdf\Html2Pdf;
Spipu\Html2Pdf\Exception\Html2PdfException;
e Spipu\Html2Pdf\Exception\ExceptionFormatter;

try

{
$html2pdf = new Html2Pdf('L', 'A4', ‘es', true, 'UTF-8', 3);
$html2pdf->pdf->SetDisplayMode( ' fullpage');

$html2pdf->writeHTML($content, isset($_GET[ ' 'vuehtml']));
$pdfContent = $html2pdf->Output( 'PDF-CF.pdf', 'S');

$html2pdf->Output( 'PDF-CF.pdf");
}
catch(HTML2PDF_exception $e) {

echo $e;

exit;

llustracion 30: HtmI2pdf

El cédigo HTML que se convertird a PDF se escribird dentro de una etiqueta <page>.

Para instalar esta libreria se utilizara el sistema de gestién de paquetes de PHP, Composer, y
junto a ello, en una terminal en la carpeta del proyecto se escribird el comando ‘composer
require spipu/htmli2pdf’, entonces se incluird una linea en el fichero composer.json con la libreria
y se creara una carpeta llamada vendor con los archivos necesarios para el funcionamiento de
esta.



5.5.5. QRious

QRious es una libreria JavaScript para la generacion de cédigos QR para formato web, permite
mediante la clase QRious incluir en la pagina web un cddigo QR con los datos que le desees
incluir.

QRious({

element: document.querySelector(’

value: "https: ocalhost/show_ v echo $resp->code
size: 200,

backgroundAlpha: @,

foreground: &

level: "H",

llustracion 31: QRious

5.5.6. Ficheros con pardmetros de configuracion

Conjunto de ficheros que proporcionan cabeceras al resto de archivos. Son necesarios en la gran
mayoria de ficheros de la plataforma, por lo que en vez de incluir su cdédigo cada vez que se
necesita, se han separado en estos ficheros y se los afiade, asemejando la funcién a un include:

- params.php: incluye los datos de la conexién a la APl de Moodle, el dominio del servidor
y la inicializacién de curl.
- database.php: aporta la inicializacién de la conexidn a la base de datos de la plataforma.

$db = mysqli( ' localhc

if ($db->connect_errno) {

echo "Error ndmero $db->connect_errno conectando 1a se de datos.<br>Mensaje: $db->connect_error.";
exit();

llustracion 32: Conexion a la base de datos



5.5.7. Ficheros de elementos fijos

Estos ficheros tienen

- navbar.php: incluye la barra de navegacion de la plataforma web y todos los enlaces a
las diferentes funciones de la web.

- footer.html: incluye el pie de pagina de la plataforma web junto con enlaces externos.
- index.php: pagina por defecto del servidor, es decir la pagina a la que se redirige si
Unicamente escribes como URL el dominio del servidor. Corresponde con el formulario
de login de la plataforma donde pide al usuario que introduzca su usuario y contraseiia,
los cuales enviard mediante el método POST a otro fichero para su verificacién.
El estilo del formulario esta basado en uno de los ejemplos que proporciona Bootstrap.

method="post" action="login.php"

de Proteccidn de Datos

1">Contrasefia

1" id="InputPassword" name="password"

r
o mi contrasefa

type="submit" class="btn btn-primary btn-block mb-4">Entrar

href="signug hp">Hazlo aqui

llustracion 33: Formulario con método POST

- signup_form.php: similar al fichero index.php, pero este se encarga del registro de un
usuario en la plataforma. Pide informacién completa sobre la persona que quiere
registrarse. Por lo demds usa el mismo funcionamiento que se explica en el punto
anterior.

- menu.php: pagina de inicio de la plataforma, para acceder a ella se necesita haber

iniciado sesién. Desde esta pagina se puede acceder a todas las funciones que permite
la plataforma.



5.5.8. Ficheros de sesion y usuarios

login.php: fichero backend asociado a index.php. Recibe por método POST los

pardmetros de nombre de usuario y contraseia, se conecta la base de datos vy
comprueba con los usuarios ya existentes ambos datos. En caso de que exista alguna

coincidencia positiva inicia la sesion del usuario y redirige a menu.php

muestra un mensaje de error.

if(password_verify($password, $obj->password)){

session_start();

$_SESSION[ ‘user'] = $obj->username;
$_SESSION[ 'us '] = $obj->id;

$_SESSION[ ‘role’'] = $obj->role;

$db->close();

header("Location: http:
lie();

llustracion 34: Verificacion de la contraseiia

. En caso contrario

signup.php: fichero backend asociado a signup_form.php. Recibe por método POST toda

la informacién del usuario, comprueba que no exista un usuario duplicado y que la
contrasefia se haya introducido ambas veces igual e introduce al nuevo usuario en la

base de datos.

logout.php: fichero backend que cierra la sesidn iniciada por el usuario y redirige a

index.php.

forgot_password.php: formulario para la recuperacion de la contrasefia en caso de que

un usuario no logueado haya olvidado la contrasefia de su cuenta.



change_password.php: fichero backend asociado a forgot password.php. Recibe por
método POST el correo asociado a la cuenta y la nueva contrasefia introducidos por el
usuario y tras comprobar su existencia actualiza la informacién del usuario con la nueva
contrasefia.

username\"";
$stmt = mysqli_prepare($db, $sql);

if (!mysqli_stm cute($stmt) }{

echo ‘< ext">Error al crear el nuevo usuario. ROR: '.mysqli_stmt_error($stmt). </p>"

H

header("Lo:
die();

llustracion 35: Actualizacion de una nueva contrasefia

user.php: muestra al usuario la informacién que tiene la plataforma sobre él con la
intencién de que este sea capaz de modificarla. Llama a la base de datos mediante una
consulta query para la obtencidn de la informacion.

change_user.php: fichero backend asociado a user.php. Recoge por método POST la
informacidn del usuario en caso de que este haya pinchado en el botdn de aplicar
cambios de user.php, entonces actualiza la informacidn en la base de datos.



5.5.9. Ficheros de certificados

file.php: formulario para la introduccién de un nuevo certificado, donde se pedira al
usuario el fichero del certificado, la entidad certificadora que lo expidié e informacidn

extra que quiera incluir. También se incluye la programaciéon de un datalist para la
busqueda de opciones al escribir la entidad certificadora.

list = document.getElementById('d

if ($result = $db->query("

while ($obj = $result->fetch_object()){

option = document.createElement( o
option.value = " echo $obj->name;
list.appendChild(option);

}

$db->close();

llustracion 36: Datalist

gen_csv.php: funcién de generacién del codigo CSV.

put_certificate.php: fichero backend asociado a file.php. Recibe el certificado incluido y

su informacién por método POST y gracias a la variable superglobal S_FILES y lo guarda
en la base de datos como archivo binario.

®
darchivo_binario = (file_get contents($_FILES['file']["tmp_name']));

$sql = " (user, certificationEntity, csv, extra_information, timecreated, lasttimecheck)
¢stmt = mysqli_prep s ;

$archivo_binario, $_P

$_POST[ ‘extraInfo’], $time, $time);

llustracion 37: Insercion de un nuevo certificado



input_csv.php: formulario para la introduccién de un cédigo CSV con la finalidad de
verificar el certificado asociado a ese cddigo.

connect.php: fichero dedicado a la visualizacién del certificado que se desee. El
certificado se extrae de una base de datos conociendo su cddigo CSV, el cual recibe por
método POST si proviene de input _csv.php o por pardmetro URL si proviene de
my_certificates.php.

Una vez recogido el CSV, el script lo comprobara en la base de datos de la plataforma y
en la base de datos del Moodle de prueba al que se conectara con los web services.

Si no encuentra el CSV mostrara un mensaje informativo.

Si lo encuentra, muestra una tabla con la informacion relevante del certificado, debajo
de esto aparecerd un visualizador de PDFs donde se podra verlo, con opciones para
pasar de paginas y aumentar y disminuir el zoom, y al final de la pagina el cédigo QR
para verlo en toda la ventana.

render() {
myState.pdf.getPage(myState.currentPage).then((page) {

canvas = document.getElementById("pdf renderer");
ctx = canvas.getContext('2d');

viewport = page.getViewport(myState.zoom);

canvas.width = viewport.width;
canvas.height = viewport.height;

page.render({
canvasContext: ctx,
viewport: viewport

s

llustracion 38: Visualizacion de un PDF

® 0

pdfjsLib.getDocument("./my.pdf"').then((pdf)

myState.pdf = pdf;
render();

i9H

llustracion 39: Insercion de un PDF en la ventana



show_pdf.php: fichero para la visualizacion de un certificado PDF en la ventana
completa. Es utilizado como enlace proporcionado en un cédigo QR.
my_certificates.php: fichero que muestra el almacén de todos los certificados que un
usuario tiene introducidos en la plataforma.

Crea una tabla dindmica con JavaScript donde se muestran la informacion de los
certificados y proporciona 3 opciones mas al usuario: ver, redirige a connect.php con el
codigo CSV del certificado que se quiere visualizar; subir, compartir la informacién del
certificado en la blockchain; y eliminar, elimina el certificado y su informacion de la base
de datos.

delete_certificate.php: fichero backend asociado a la funcién de eliminar de
my_certificates.php, actualiza la base de datos para eliminar el certificado en cuestion.

$sgl = "
$stmt = mysqli_prepare(

if (Imysqli_stmt
echo '<p cla ext">Error al crear el nuevo usuario. ERRO '.mysqli_stmt_error($stmt). '</p>";

}

llustracion 40: Eliminacion de un certificado

pdf.php: fichero para la generacion de un certificado propio de la plataforma, es decir,
creacidn de un PDF gracias a la libreria HtmI2pdf.



5.5.10. Ficheros de administradores

- admin_certs.php: fichero que crea una tabla con la informacién de todos los certificados
gue se encuentran en la base de datos de la plataforma, independientemente del
propietario del certificado. Permite las opciones de eliminar y visualizar el certificado.
Solo pueden acceder a él usuarios con el rol ‘admin’.

- admin_users.php: fichero que crea una tabla con la informacién de todos los usuarios
que estan registrados en la plataforma. Permite las opciones de eliminar usuario y
cambiar su rol. Solo pueden acceder a él usuarios con el rol ‘admin’.

- admin_certentites.php: fichero que crea una tabla con la informacion de las entidades
certificadoras de las que hay constancia en la plataforma. Permite las opciones de
eliminar entidad y verificar entidad, con ello se mostrard como opcidn la préxima vez
qgue un usuario intente introducir un nuevo certificado. Solo pueden acceder a él
usuarios con el rol ‘admin’.

- admin_functions.php: fichero backend que implementa las funciones de los 3 ficheros
comentados anteriormente. Las funciones implementadas son: eliminar certificado,
eliminar usuario, cambiar rol de usuario, eliminar entidad y verificar entidad. En todas
estas funciones se actualizard la base de datos de la plataforma con la nueva
informacion.

5.5.11. Otros ficheros

- moodle_APl.php: formulario que implementa la comprobacién y actualizacion de la
informacion de conexion a la APl de Moodle

- change_moodle_APl.php: fichero backend asociado a moodle_APl.php. Ejecuta la
funcién en caso de que el usuario quiera modificar la informacion del formulario y
actualiza la base de datos.



5.6. Blockchain

Blockchain proporciona una red de datos rapida y descentralizada capaz de registrar y almacenar
transacciones en una cadena de bloques de forma segura.

La tecnologia de la blockchain permitiria a este trabajo guardar de forma segura y publica parte
de la informacidon de los certificados (cddigo CSV asignado en la plataforma, entidad
certificadora e ID del usuario) que los usuarios subiran a la plataforma. Serviria de forma
redundante de guardar y compartir esta informacion, pero anadiendo la complejidad y la
innovacion que provoca la blockchain.

5.6.1. Web3.php

Web3.php es una libreria escrita en PHP que permite la interaccién mediante cddigo con la red
de Ethereum.

Para su instalacion serd necesario el gestor de paquetes composer que ya se ha utilizado antes.
Primero se tiene que modificar el fichero composer.json de la carpeta del proyecto y aiadir la
siguiente linea de cédigo:

"minimum-stability™:"dev"

llustracion 41: Estabilidad composer

Por dltimo, en una terminal del ordenador se ejecutara el comando ‘composer require
web3p/web3.php dev-master’y la instalacién de la libreria habra concluido. Como resultado el
fichero composer.json deberia quedar de la siguiente manera:



"minimum-stability":
"require": {
"spipu/html2pdf":

"scOvu/web3.php":

llustracion 42: composer.json

Esta libreria seria la que permite conectarla plataforma con la red blockchain y también ejecutar
el Smart contract que se le indique.

5.6.2. Smart contract

El smart contract se desarrolla en el entorno de desarrollo web remix IDE, que proporciona un
editor de cddigo, un compilador y opciones para ejecutar.

En el smart contract se declaran las siguientes variables:

NewMessage ( . username) ;

Data {
CSV;
certificationEntity;
usernamelD;
fecha;

Datal ] messages;

llustracion 43: Variables smart contract



Una estructura de datos que almacenara los datos que los usuarios podran compartir sobre sus
certificados (cédigo CSV asignado al certificado, entidad certificadora que ha expedido el
certificado, ID del usuario propietario y la fecha en la que se ha compartido), un array de las
estructuras de datos llamada Data y la declaracion del evento que se emitird cada vez que se
introduzca nueva informacion.

_certEntity,
v/, _certEntity, _user, .timestamp);

ges.push(n

NewMessage(_ csv, _

llustracion 44: Funcion createMessage

La funcion createMessage almacenard en los datos que recibe por pardmetros, es decir, los
datos del certificado y emitira el evento.



5.7. Paquetes

El proyecto se divide en 4 paquetes: gestidon de usuarios, gestion de certificados, gestion de
entidades y gestion de la conexidon a Moodle. Los cuatro paquetes conforman las cuatro partes

principales.

llustracion 45: Diagrama de casos de uso

En el diagrama también se puede ver la disposicion de los actores participantes. El actor Usuario
no logueado tiene acceso a los casos de uso que se encuentran antes de iniciar una sesién en la
plataforma (iniciar sesion, registrarse y recuperar contrasefia) y ademas el caso de uso ‘validar
CSV’ para que cualquier persona puede comprobar un certificado. El actor Administrador tiene
acceso a Visualizar usuarios, Ver todos los certificados, Visualizar entidades de certificacién y a
los casos de uso que extienden de estos. Para el resto de los casos de uso se accede desde el
actor Usuario logueado o en su defecto, actores que hereden de él.
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5.7.1. Gestidon de usuarios

llustracion 46: Paquete gestion de usuarios

El paquete ‘gestidn de usuarios’ se encargard, como su nombre indica, de los usuarios que se
estén registrados en la plataforma, asi como de la informacidn referente a ellos y de las sesiones
en la plataforma.

Los casos de uso que se incluyen en este paquete son: Iniciar sesidn, Registrarse, Recuperar
contrasefia; accedidos desde un actor usuario no logueado, Cerrar sesién, Ver informacion de
usuario, Cambiar informacion de usuario; accedidos desde un actor usuario logueado, Visualizar
usuarios, Cambiar rol de usuario y Eliminar usuario; accedidos desde un actor administrador.
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5.7.2. Gestidn de certificados

llustracion 47: Paquete gestion de certificados

El paquete ‘gestion de certificados’ se encargara de los certificados subidos y creados desde la
plataforma para su manejo correcto, correspondiéndoles con un cédigo CSV y su visualizacién
por parte de cualquier usuario.

Los casos de uso que se incluyen en este paquete son: Validar CSV; accedido desde un actor
usuario no logueado, Introducir nuevo certificado, Ver mis certificados, Compartir mi certificado,
Visualizar mi certificado, Eliminar mi certificado, Generar mi certificado; accedidos desde un
actor usuario logueado, Ver todos los certificados y Eliminar un certificado; accedidos desde un
actor administrador.
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5.7.3. Gestidon de la conexion a Moodle

Ilustracion 48: Paquete gestion de la conexion a Moodle

El paquete ‘gestion de la conexion a Moodle’ se encargara de manejar la informacién necesaria
para que la plataforma se pueda conectar con el Moodle indicado por el usuario.

Los casos de uso que se incluyen en este paquete son: Ver informacion APl de Moodle y Cambiar
informacién APl de Moodle; accedidos desde un actor usuario logueado.
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5.7.4. Gestion de entidades

llustracion 49: Paquete gestion de entidades

El paquete ‘gestién de entidades’ se encargard de controlar las diferentes entidades que
apareceran al subir certificados a la plataforma y permitirdn a los usuarios tener las opciones
para completar la informacion de sus certificados.

Los casos de uso que se incluyen en este paquete son: Visualizar entidades de certificacién,
Eliminar entidad y Verificar entidad; accedidos desde un actor administrador.
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6. TRABAJOS RELACIONADOS

Este Trabajo de Fin de Grado, como ya se ha descrito a lo largo de la memoria, lleva a cabo una
plataforma que actia como base de datos para certificados y su posterior verificacion por
terceras personas.

Este tipo de funciones se asemeja bastante a las aplica la Sede Electrénica de la USAL que es
capaz de recoger documentos, como tramites o certificados, para registrarlos y asignarlos un
codigo de verificacion para que cualquier persona que posea ese codigo pueda acceder y
visualizar el documento.

La sede electronica admite una gran variedad de documentos de relevancia dentro de la
Universidad de Salamanca, en cambio la plataforma desarrollada se centra exclusivamente en
los certificados de tipo académico, lo que permite especializarse mdas en ese ambito.

La Universidad de Salamanca no es el Unico organismo que posee una herramienta del estilo,
por ejemplo, la seguridad social, educacién, la junta de Castilla y Ledn y otras muchos
organismos estatales o auténomos también tienen una sede electrénica donde guarda y
administra todos los documentos que le competen.






7. LINEAS DE TRABAJO FUTURAS

Para este Trabajo de Fin de Grado existen multiples lineas futuras de desarrollo dependiendo de
las funciones que se deseen afiadir. El proyecto desarrollado se ha realizado con un tiempo y
recursos muy limitado por lo que puede considerarse un esbozo de lo que puede llegar a ser.
Con mas tiempo y trabajo, manteniendo una planificacion ordenada y objetivos ambiciosos, se
puede llegar a conseguir un producto muy interesante, innovador y con una gran finalidad.

Como mejora principal estd el despliegue de la plataforma en el servidor que no tenga un dmbito
Unicamente local y abrir el uso de la plataforma al publico. Para ello, habria que asegurar la
estabilidad de la plataforma para la conexion de multiples usuarios a la vez, evitar posibles usos
fraudulentos con métodos de seguridad como recaptcha de Google para la subida de
certificados y el registro de nuevos usuarios.

Otro tipo de mejoras pueden ser:

- Almacenamiento completo de datos de los certificados en la blockchain, evitando asi el
uso de una base de datos en un servidor centralizado. Seria necesario asegurar la
confidencialidad de los datos encriptando los importantes, como los datos del usuario
propietario del certificado o de la informacion confidencial de este.

- Posibilidad de visualizar los perfiles de usuarios. Cada usuario deberia de ser capaz de
elegir que certificados deja publicos para que cualquiera que acceda al perfil pueda
comprobar.

- Afadir la capacidad de firmar digitalmente cualquier tipo de documento.






8. CONCLUSIONES

Para concluir con la memoria de este trabajo expondré las conclusiones a las que he llegado una
vez finalizado este Trabajo de Fin de Grado.

Creo conveniente destacar que el esfuerzo que se le dedica a un trabajo de este calibre es
bastante considerable y es muy dedicado toda la busqueda de informacién, planificacién,
programacion, testeo, documentar... Un punto para tener en cuenta es que estos proyectos son
mucho mas sencillos y se consigue llegar a mejores resultados si se realiza bajo un grupo de
trabajo multidisciplinar en el que se puedan repartir las tareas. También provee al proyecto de
diversos puntos de vista, con lo que se consiguen muchas mas ideas para aumentar la
envergadura del proyecto y, sobre todo, mas capacidad analitica, por ejemplo, a la hora de
resolver los problemas que vayan surgiendo.

Respecto al resultado del proyecto, creo que este establece una base funcional clara de la
funcional total que se puede llegar a conseguir desarrollando mas adecuadamente el proyecto,
es decir con mas recursos y tiempo.

En cuanto a las herramientas utilizadas considero que actualmente PHP puro no es la mejor
opcidon para el desarrollo web, primero porque existen frameworks que facilitarian al
programador una tarea mds sencilla, y segundo, porque hay otros lenguajes de programacién
web mas dominantes en el sector, como es caso de TypeScript o algunos de los frameworks de
JavaScript. Por otro lado, el entorno de desarrollo, en este caso Visual Studio Code, utilizado
junto con otros programas si que me parece que cumplen con bastante éxito su funcion. XAMPP
gue permite la simulacién del servidor ha sido muy util durante todo el desarrollo, ademas de
que tenga incluida una base de datos relacional le aporta un mayor valor.

La blockchain es una tecnologia innovadora que aporta a mejorar la plataforma y aunque, esta
tecnologia no es sencilla, esta complejidad es lo que le aporta mayor valor, por lo que pienso
gue puede llegar a integrarse en mayor medida.

Para finalizar con la memoria, lo mas importante para mi personalmente pienso que ha sido la
experiencia conseguida realizando un proyecto desde cero, sobre todo los puntos negativos y
errores, ya que me van a permitir aprender de ellos y poder evitarlos en un futuro.
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