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2. Motivacion de este trabajo:

Segln el Cambridge Dictionary, el proctoring es una técnica que permite la realizaciéon
de pruebas de evaluacién donde se encuentre el estudiante y que pueden ser
monitorizadas y vigiladas desde diferentes lugares a través del empleo de recursos
telematicos.

El término inglés proctoring significa supervision de un examen presencial, mientras que
la supervision online se denomina online proctoring o bien e-proctoring. Sin embargo, al
adoptar esta ultima expresion en castellano se omite el término online que queda
implicito en proctoring, por lo que se viene a invertir su significado. En inglés, quien
realiza la supervisidon es un proctor, apocope de la palabra latina procurator, que se
refiere a quien se cuida o se encarga de algo.

La evaluacidn tradicional ha consistido en su gran mayoria en pruebas de caracter
escrito, sin embargo, cada vez mas, se emplean métodos de evaluacion docentes que
requieren del empleo de ordenadores o herramientas online. Aunque estas pruebas
tenian una adopcion reducida en el ambito universitario, debido a la aparicién de la
pandemia de COVID-19 se impulsé su uso al trasladar las actividades a modalidad online.

Por ello, una de las innovaciones mas importantes que planteaba el presente proyecto
es solventar el desafio de la integridad académica en el desarrollo de evaluaciones
online. En este tipo de evaluaciones se da la posibilidad de fraude durante el desarrollo
de la prueba como la suplantacidn de identidad, consultar a terceras personas, acceder
a materiales no permitidos y copiar. El profesor puede revisar las grabaciones de los
examenes e identificar posibles violaciones de las reglas del desarrollo del examen.

Es por ello, que la herramienta desarrollada emplea un sistema de monitorizacion del
alumno, un software que evite que se visualicen otras pantallas o se reciba informacién
externa. El equipo empleado realizara la monitorizacién mediante la cdmara y micréfono
empleado, de forma que se limite la audicion y vista del estudiante a lo que hay en las
gafas de realidad virtual aparece.

En este contexto, el software de monitoreo enfrenta este desafio a través de dos
factores principales: primero, confirma la identidad y permite monitorear el
comportamiento del estudiante a través del uso de las cdmaras de la computadora, y
segundo, registra la actividad del estudiante en la computadora y en la red. De esta
manera, el personal docente puede revisar los registros de las pruebas e identificar
posibles violaciones de las reglas de las pruebas.



3. Objetivos conseguidos:

Las pruebas en linea surgen con la finalidad de optar por métodos generalizados de
evaluacidn que satisfagan los desafios de la educacidn en linea. Sin embargo, fue la
disrupcion educativa provocada por la pandemia de COVID-19 la que impulsé su uso
entre instituciones educativas que trasladaron completamente sus actividades a la
modalidad en linea y remota.

El presente proyecto estaba estructurado en la consecucién de los siguientes
subobjetivos para lograr los cinco objetivos que estructuran el proyecto para dar
solucion a la problematica inicialmente planteada. Se hace hincapié en que, con
anterioridad a la implantacién del desarrollo de este tipo de técnicas, existia la
posibilidad de asistir a una gran certificadora mundial del ambito del IT que proponen
normalizar exdmenes online. La otra opcion era ir a un centro a hacerlo: opcién mas
costosa y reservada Unicamente para certificaciones de un nivel importante. Ambas
opciones, son costosas y siguen representando la necesidad de realizar una movilidad
para ser evaluado. Estas limitaciones son solventadas por las técnicas de proctoring, si
bien es necesario solventar los problemas de fusién entre el entorno virtual (controlado)
y el entorno fisico (no controlado) que plantean este tipo de técnicas.

Estas limitaciones son solventadas por las técnicas de proctoring, si bien es necesario
solventar los problemas de fusién entre el entorno virtual (controlado) y el entorno fisico
(no controlado) que plantean este tipo de técnicas. Uno de los desafios de este cambio
repentino de modalidad consiste en asegurar la integridad académica. Posibles fraudes
al momento de rendir examenes en linea incluyen: suplantacién de identidad, copiar y
consultar a terceros y acceder a materiales no permitidos.

OBIJETIVO DESCRIPCION

01 Definicion de requisitos Descripcion: Concepcién y elaboracién del
disefiode la herramienta de proctoring.

Resultado: Disefio y elaboracidn de los objetivos
dela herramienta proctoring.

01.1 Especificacidn de requisitos funcionales y no Descripcion: Elicitacién de los contenidos
funcionales y seguridad funcionales y no funcionales y seguridad que la
herramienta debe cumplir en el proceso de
desarrollo.

Resultado: Conjunto de requisitos funcionales y
no funcionales y seguridad.



01.2

01.3

02

02.1

02.2

03

03.1

Especificacion de requisitos de integracion de
dispositivos inteligentes

Especificacidn de requisitos de deteccion de
fraude en pruebas electrdnicas

Andlisis y disefio del sistema proctoring

Analisis de técnicas de proctoring para ser
desarrolladas bajo un sistema de Realidad
Virtual

Analisis y evaluacién de sistemas
educativos online para interconexién y
evaluacion del sistema

Desarrollo del sistema software

Desarrollo de Back-End para visualizacion de
monitorizacion y resultados

Descripcion: Andlisis de los requisitos
necesariospara la correcta integracién de los
elementos de realidad virtual, dispositivos
inteligentes y entorno educativo Moodle.

Resultado: Conjunto de requisitos para la
integracion de dispositivos mediante una
gestion integral mediante Alexa Echo.
Descripcion: Analizar de la informacién recogida
por la herramienta para la deteccion de fraude
durante el desarrollo de pruebas de evaluacion.

Resultado: Analisis de los datos del entorno
para evaluar la existencia de fraude en pruebas
online. Especificacién de dispositivos
electrénicos que componen la infraestructura
hardware (Gafas Oculus, Alexa Echo,
Raspberrys, Sensores, etc)

Descripcion: Andlisis y disefio de los distintos
componentes que forman la herramienta global.

Resultado: Componentes disefiados y
elementos de interconexidn analizados y
disefiados.

Descripcion: Analizar y disefiar la inclusién de la
técnica de proctoring para su empleo en un
sistema de realidad virtual mediante gafas de
realidad virtual.

Resultado: Disefio de la técnica de

proctoring. Actuacion mediante gafas de
realidad virtual Oculus y recogida de
informacién mediante Alexa Echo.
Descripcion: Evaluacion del modo de conexién
entre las distintas partes que componen el
sistema.

Resultado: Elementos de conexién entre back-
ends y front-end, dispositivos inteligentes y
campus virtual.

Descripcion: Desarrollo de todos elementos
qgue componen el sistema (Back-end, Front-
End, conexién con plataforma loT para
recogida de informacién a través de
dispositivos inteligentes y sensorizacion)

Resultado: Version alfa de la herramienta para
la evaluacidn de pruebas en un curso de un
campus online.

Descripcion: Desarrollo del Back-end que se
conecta con el desarrollo de realidad virtual
para realizar las pruebas bajo proctoring.

Resultado: Back-end que permite el
lanzamiento de la prueba de proctoring
mediante realidad virtual y recogida de
informacion bajo altavoz inteligente.



03.2

03.3

04

04.1

04.2

05

05.1

Desarrollo de Back-End de gestion de
monitorizacién del entorno virtual
preparado para el alumno

Desarrollo de Front-End de monitorizacion de
pruebas online

Pruebas y validacion de la herramienta

Conexion con el entorno educativo Moodle de
pruebas (https://campus-bisite.usal.es/ )

Recreacion de un entorno real de pruebas
(Evaluacién de prueba)

Evaluacion

Evaluacién de funcionamiento de
herramienta a nivel técnico

Descripcion: Disefio del Back-end que recolecta
la informacién del entorno en el cual se
desarrolle la prueba. Conexidn la plataforma que
recoge temperatura, humedad, imdgenes
virtuales que permita detecta posible fraude.
Resultado: Back-end que permite la conexion
con la plataforma que recoge temperatura,
humedad, imagenes virtuales que permita
detecta posible fraude.

Descripcion: Desarrollo de la APl que comunica la
monitorizacion al usuario (docente) que evalua.

Resultado: Desarrollo del swagger del API
completado.

Descripcion: Conexion de elementos de
realidad virtual, altavoz inteligente,
sensorizacion y componentes software
para ejectuary disefio/ejecucién de prueba
de evaluacion.

Resultado: Version beta de la herramienta,
testeada bajo el desarrollo de una prueba en
un curso online empleando los componentes
hardware.

Descripcion: Disefio de prueba de evaluacion
para su desarrollo en la herramienta de
proctoring en el campus virtual.

Resultado: Prueba de evaluacién disefiada en
Moodle para su ejecucién por parte del

alumno empleando la herramienta y el
contorno de sensorizacién del campus.
Descripcion: Seleccion de una materia/curso de
la oferta académica del Grupo BISITE que
permita su evaluacién.

Resultado: Desarrollo de una prueba online
sobre un curso, monitorizacidn, evaluacion
y obtencién de resultados.

Descripcion: Pruebas de evaluacién de la
herramienta a nivel técnico y a nivel de
integracién en entornos reales, con alumnos
seleccionados con criterios de aleatoriedad.

Resultado: Resultados evaluados para la
posibilidad de integrar en un curso académico
mediante las herramientas actuales.
Descripcion: Evaluar el rendimiento

técnico de la herramienta sobre la

prueba en el campus online.

Resultado: Obtencion de resultados de
aplicacién de la aplicacién de la
herramienta.



05.2 Deteccidn de posibles errores
(Interconexién ofuncionamiento)

06 Seguimiento, documentacion y estudio

06.1 Evaluacion de la herramienta en un
caso deestudio real

Descripcidn: Ensayo del funcionamiento de la
herramienta,para hallar posibles defectos en
configuracién, actuacion con las gafas de RV, o
interconexion o recogida de informacién con
Alexa.

Resultado: Estado de la configuracion

de la herramienta y conexion para

realizacién de pruebas en Moodle.
Descripcion: Desarrollar la documentacion que
detalle las tareas del sistema realizadas como
parte del seguimiento del proyecto, la
justificacidn de las funcionalidades incluidas y
de las acciones realizadas, los aspectos que se
pretenden mejorar.

Resultado: Integracién de las mejoras
de la integracién de componente en la
herramienta detectadas en el caso de
estudio.

Descripcidon: Evaluar el rendimiento de
la aplicacién de la herramienta de
proctoring en el campus virtual.

Resultado: Obtencidn de resultados de la
realizacién de una prueba de evaluacién online.

4. Temporizacion de las tareas realizadas:

Tarea M1 M2 M3
1) Definicidn de requisitos

2) Andlisisy disefio del sistema proctoring
3) Desarrollo del sistema software
4)Pruebasy validacién dela herramienta
5) Evaluacién

6) Seguimiento, documentacion y estudio

M4 M5 M6 M7

lustracion 1: Cronograma de las tareas

5. Situacioén de partida

Actualmente los alumnos realizan cuestionarios online para la evaluacién de partes del
contenido docente impartido, para ello los profesores desarrollan multiples
cuestionarios con preguntas similares de forma que a cada alumno les aparezcan
preguntas distintas durante el desarrollo de los tests en Moodle. Con ello se busca
minimizar la posibilidad de fraude ya que no es posible evitarlo al 100%.

Las técnicas de proctoring permiten la realizacién de pruebas de evaluacidon donde se
encuentre el estudiante y que pueden ser monitorizadas y vigiladas desde diferentes
lugares a través del empleo de recursos telematicos. Para ello, es necesario disponer de
software de vigilancia de pantallas, software de deteccion de acciones (abrir pestafas



de navegador, ver pantalla, detectar eventos teclado), colocacién de varias cdmaras,
colocaciéon de micréfonos.

Si bien, puede resultar desconocida las técnicas de proctoring se observa mediante
Google Trends (Tendencias de busqueda de Google) como es uno de los términos de

busqueda mas populares en los ultimos afios, con una busqueda creciente y elevada
durante el surgimiento de la pandemia COVID-19.

Temas relacionados

1 Proctoring - Tema

“

2 Examen - Evaluacion estudiantil

3 Universidad - Tema

A_A A_AM A_AA

llustracion 2: Busqueda del término en Google trends Fuente: https.//www.unir.net/derecho/revista/reconocimiento-
facial-examenes-online-legal-graben/

El surgimiento de la pandemia COVID-19, provoco que la gran mayoria de la docencia
fuera impartida de forma online. El desarrollo de las clases tanto tedricas como practicas
fueron desempefiadas con un alto grado de éxito debido a los campus virtuales
(Moodle), y las herramientas de reuniones online (Zoom, Google Meet, etc). Sin
embargo, el desarrollo de las pruebas de evaluacidon tuvo una gran cantidad de
problemas y trabas, debido a las altas posibilidades de realizacion de fraudes durante su
transcurso.

Si bien, en el contexto educativo espainol ya se han publicado trabajos de relevancia
como: Martinez Ldpez, F. J., Garcia Ordaz, M., Infante Moro, A., Gallardo Pérez, J., &
Infante Moro, J. C. (2018). Proctoring: reto para la ensefianza del siglo XXI. Este articulo
de investigacidon educativa en el afio 2018 da una muestra el trabajo que se venia
realizando en esta linea pero que no es hasta finales de 2019 cuando alcanza su mayor
auge y popularidad.
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I.  INTRODUCCION

Los métodos docentes estan cambiando de forma
copernicana en las ultimas décadas. La introduccion de la
enseflanza virtual hace que la adquisicion de conocimientos,
competencias y capacidades se pueda realizar de forma
deslocalizada. En cambio, la evaluacion de estos
conocimientos, competencias y capacidades no han avanzado
en igual forma.

Tradicionalmente los cambios educativos se han centrado
en el proceso enseflanza-aprendizaje y han evolucionado
menos en el de evaluacion. Ahora nos encontramos con que la
presencialidad de alumno y profesor u examinador que
certifique los conocimientos es un problema cuando los
procesos formativos se realizan en lugares remotos, diferentes
ciudades, paises e incluso continentes.

Por ello, empiezan a surgir herramientas que persiguen
asegurar la calidad del proceso evaluativo sin requerir
necesariamente la presencia fisica en un lugar concreto ni la
unién en dicho lugar de estudiante y examinador.

Garcia Ordaz, Mercedes
Universidad de Huelva, Grupo de Investigacion GITICE
Huelva, Spain
ordaz@uhu.es

Gallardo Pérez, Julia
Universidad de Huelva
Huelva, Spain
julia.gallardo@uhu.es

De entre estas técnicas el Proctoring es la que mas esta
avanzando, ya que permite, con la utilizacion exhaustiva de los
recursos telematicos, Pathak [1] la realizacion de las pruebas en
lugar donde el estudiante se encuentre y que se pueden
monitorizar desde sitios diferentes.

Esta metodologia ya estd siendo experimentada de forma
muy habitual para nuevas formas educativas como los MOOC
(Massive Open Online Courses), que estan conforméandose
como una herramienta muy eficaz para adquirir conocimientos
de forma remota, pero en los que la certificacion de dichos
conocimientos necesita de herramientas de evaluacion que
permitan realizar en el mismo lugar y formato el proceso de
aprendizaje y el examen. Una de las principales plataformas,
edX, ya utiliza esta metodologia desde junio de 2017 [2].

II. CONCEPTUALIZACION DE PROCTORING

Este término proviene de la palabra “Proctor” que significa
vigilar, supervisar o monitorizar. Si lo unimos a la realizacion
de pruebas de evaluacion, hablamos de una metodologia para
hacer examenes en los que la vigilancia se realiza de forma
remota.

Los examenes pueden ser informatizados (normalmente on-
line, aunque también puede ser off line) o en papel. Hoy dia
cada vez es mas habitual que las pruebas sean on-line.

La vigilancia puede ser visual y auditiva, utilizando
camaras, normalmente las del propio ordenador o las del
teléfono movil del examinado, también pueden ser en salas

llustracion 3:Articulo de investigacion acerca de Proctoring en 2018

En el anterior articulo de investigacion, se presenta el Proctoring como medio para
realizar pruebas y exdmenes en la enseianza virtual, incluso también en la presencial.
Este tipo de técnicas son una realidad, como lo demuestra que uno de los sistemas de



Proctoring mas habituales en la actualidad, ProctorU?, anuncié en septiembre de 2017
gue ya habia realizado por este procedimiento mds de 4 millones de exdmenes. La
inteligencia artificial va a contribuir en los proximos afos a desarrollarla de forma mas
eficaz y segura, lo que hard que este sistema termine imponiéndose como el mas
utilizado para la realizacién de acreditaciones, certificaciones y examenes.

Dado que las metodologias se combinan para identificar a los examinados, por lo general
mediante el escaneo de documentos de identificacidn oficiales adicionales a través del
sistema de bioandlisis, asi como otros documentos como el teclado y la identificacién de
voz, escaneos de rostro e iris o huellas dactilares, por nombrar algunos, ahora es el
momento de hacer mejoras a este sistema.

ejemplos

Muchas organizaciones buscan y realizan exdmenes de doctorado legitimos y algunas,
como la Fundacién Certiuni, han implementado procedimientos para hacerlo. Incluso
han desarrollado un sello de aprobacion para los muchos mecanismos establecidos para
hacerlo. dentro de la tienda. Incluso si actualmente se piensa en un doctorado como
algo mas alla del dmbito del sistema educativo convencional, confiamos en que en el
futuro sera necesario aprobar pruebas y obtener credenciales.

En este contexto, las pruebas de proctoring, surge con gran hincapié para ser una
metodologia de evaluacidn eficaz para evitar que el alumnado realice fraude en ellas, y
permita el desarrollo de la prueba de forma online tal y como se llevaria a cabo en el
aula. Incluso dichas pruebas logran mayor porcentaje de calidad de que se realizan con
mayores garantias.

! ProctorU - https://www.proctoru.com/



Harvard se pasa a las clases online: el préximo curso
se podra tomar 100% en remoto, manteniendo los
50.000 dolares de matricula

llustracion 4: Harvard contempla desarrolla docencia y evaluacion online. Fuente:
https://www.xataka.com/otros/harvard-se-pasa-a-clases-online-proximo-curso-se-podra-tomar-100-remoto-

manteniendo-precio-matricula

Anterior a la implantacidn de estas técnicas, existia la posibilidad de asistir a una gran
certificadora mundial del ambito del IT que proponen normalizar examenes online. La
otra opcidn era ir a un centro a hacerlo: opcién mas costosa y reservada Unicamente
para certificaciones de un nivel importante. Ambas opciones, son costosas y siguen
representando la necesidad de realizar una movilidad para ser evaluado. Limitaciones
de proctoring: fusiéon entre el entorno virtual (controlado) y el entorno fisico (no
controlado).

Tomando dicho punto de estado del arte como partida nace el presente proyecto de
innovacion docente que busca hacer proctoring en un entorno virtual controlado
mediante elementos de realidad virtual, dispositivos inteligentes, dispositivos loT vy
sensorizaciéon. El empleo de los elementos de realidad virtual permitira que no se
visualicen otras pantallas (deteccion de fraude), gestion de informacion mediante
implantacidon de cdmaras en distintos emplazamientos, uso de micréfono

Limitan audicidn y vista del estudiante a lo que hay en las gafas.

El desarrollo de una plataforma de realidad virtual asistida por componentes de
monitorizacidn del entorno permitird el desarrollo de pruebas de evaluacién online que
permita garantizar los estandares de desarrollo de calidad tal y como se realizarian en
un aula de forma presencial.



6. Arquitectura global de |a herramienta:

En esta seccidn se presenta la propuesta arquitectdnica del sistema. Para ello, se parte

de una divisién en componentes basada en las responsabilidades que albergan.

Posteriormente, sobre estos, realiza la propuesta de implementacién de estos.

Los componentes del sistema se dividen en dos subsistemas interconectados que se

pueden ver en la llustracién 5, y se definen a continuacidn:

Subsistema Entorno virtual o Aula virtual: en este subsistema, se especifican los
componentes intimamente relacionados con las interfaces de interaccion con
todos los implicados en la realizacidn de un examen, siendo el alumno y profesor
los dos de mayor relevancia. Los componentes que forman este subsistema de
detallan a continuacion:

o Aula virtual: consiste en un escenario 3D de un aula fisica, constituido

sobre Unity y disefiado para ser utilizado con unas gafas de realidad
virtual Oculus Rift 3D. La funcién principal que tiene este componente
dentro del sistema es el ofrecer un entorno virtual completamente
controlado, donde el estudiante realice el examen, para asegurar que no
se realicen practicas deshonestas.

APl de gestion: componente implementado en Python3 y Flask que
ofrece una interfaz por HTTP via APIrest para la gestion de los diferentes
aspectos del sistema, entre los que se encuentran la gestion de usuarios,
examenes y calificaciones de examenes. Es el componente principal de
orquestaciéon del sistema, pues es al que consulta el aula virtual para
recuperar la informacién del alumno, preguntas y examenes, y donde el
profesor introduce las preguntas y consulta las calificaciones. Cabe
destacar que para permitir interactuar con este graficamente, se ha
implementado una interfaz mediante swagger, que permita acceder
desde navegador a los docentes.

Alexa: Este altavoz inteligente permite mediante intents realizados en
AWS (Amazon Web Services), el docente va a poder consultar aspectos
sobre el examen, como la calificacion actual o la informacién de entorno,
donde el estudiante esta realizando la prueba.

Subsistema del entorno de sensorizado: es el subsistema responsable de
proveer la funcionalidad context-awareness sobre el sistema final. Se basa en el
paradigma loT y permite sensorizar la habitacion donde se encuentra el
estudiante para conocer la informacion de contexto como la temperatura,
humedad, etc. y otros aspectos como si se esta dando sonido, informacién de
ultrasonidos, etc. Para ello ha sido necesario implementar varios componentes
gue se listan a continuacién:



Sensores: son sensores prefabricados que traen un microcontrolador
incorporado para poder enviar la informacion muestreada a una
plataforma de gestion de datos. Estos toman datos relativos a el contexto
como el nivel de luz, temperatura, humedad, sonido o si se han abiertoy
cerrado puertas y ventanas.

Sistema de transmisidn inaldmbrica: para la transmisidn inaldmbrica de
los datos de los sensores se han empleado dos tipos de sistemas de
transmisién, siendo estos zigbee y zwave. Se han incluido ambos, debido
a las necesidades que presentan los sensores, pues cada uno requiere de
uno u otro sistema para poder enviar los datos.

Raspberry PI: se trata de un microcomputador con una pequefia base de
datos, donde se despliega la plataforma enControl para poder controlar
los sensores en el entorno del estudiante.

enControl: plataforma de control de sensores. Esta permite configurar los
sensores y visualizar las mediciones que van realizando estos a lo largo
del tiempo.
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llustracion 5: Arquitectura del sistema



"'swagger': "2.0",
"basePath": "/pid-proctoring/v1",
"paths": {
"/calification/calification": {
"post": {
"responses": {
'400": {
"description': "Invalid parameters'
}

"500": {
"description": "Unhandled errors"
}

'403": {
"description": "Forbidden access
}

"404": {
"description': "Data not found"
}

"200": {
"description": "OK'
}

},
"summary": "Creates an calification",
"operationId": "post_user_calification",
"parameters": [
{
"name": "payload",
required": )
in": "body",
schema": {
"$ref": "#/definitions/Calification"

}
]

]

ags": [
‘calification

]
X
"put": {
"responses": {
"400": {
"description": "Invalid parameters'
}

'500": {
"description": "Unhandled errors
}

"403": {
"description": "Forbidden access"

Ilustracion 6:Ejemplo del cédigo de APT Swagger del proyecto para la atencidn de peticiones




7. Elementos hardware de la herramienta:

En la presente seccién se detallan los Utiles hardware empleados para el desarrollo. En
la siguiente imagen conceptual se detalla la conexién entre componentes segun el
protocolo requerido para cada uno de ellos.
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llustracion 7: Interconexion entre dispositivos fisicos

7.1. Oculus Quest 2
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llustracion 8: Gafas de realidad virtual Oculus Quest 2

Se trata de unas gafas de realidad virtual desarrollado por Facebook Reality Labs
(formalmente conocido como Oculus) que, en contraposicidn a su antecesor, cuenta con
el procesador Qualcomm Snapdragon XR2 como principal potenciador de la
herramienta, teniendo en cuenta que la bateria y la resolucién son

En comparacidn con sus antecesores, cuenta con un procesador avanzado (Snapdragon
XR2) derivado del Snapdragon 865, ofreciendo un aumento significativo de rendimiento.
También ofrece 2 GB mas de RAM frente al estandar del modelo anterior y una mejor
resolucidn de pantalla. El casco muestra una imagen de 1.920 por 1.832 pixeles en cada



ojo, frente a los 1.600 por 1.440 pixeles anteriore. Sin embargo, la duracién de la bateria
sigue siendo limitada, siendo uno de los principales problemas de los cascos de Realidad
Virtual auténomos.

En cuanto al disefio, se trata de un modelo mas pequefio y ligero que el original,
contando con un chasis de plastico liso para los auriculares, la mdscara de los ojos de
plastico y la parte de espuma detrds del cabezal. Los dos mandos de movimiento
incluidos son dos asas redondeadas con anillos en la parte superior que las cdmaras del
casco sigan su posicién y los dos gatillos encajen de forma natural bajo los dedos indice
y corazon.

El Quest 2 utiliza el sistema Guardian, al igual que su antecesor, permitiendo dibujar
limites alrededor del espacio de juego para que los auriculares puedan avisar al usuario
si se encuentra fuera de los limites de la zona designada (y quizds chocar con algo).
Cuenta con un sistema que recuerda las zonas especificas que el usuario elija
permitiéndole establecer un circulo fijo para los juegos o aplicaciones que no requieran
mucho movimiento.

El seguimiento de la cabeza sigue siendo muy preciso, ya que las cuatro camaras del
casco escanean constantemente el area que rodea al usuario para determinar dénde se
posiciona, mientras que sus sensores internos rastrean la orientacidon. Las cdmaras
también rastrean los mandos, que también tienen sensores internos para el seguimiento
del movimiento.

En relacién con el contenido de la caja que contienen las gafas se puede encontrar:
e Gafas de realidad virtual
e 2 controladores tactiles
e 2 pilas AA
e Funda de silicona
e Separador para gafas
e Cable de carga
e Adaptador de corriente

Las especificaciones técnicas del Oculus Quest 2 se pueden ver en la ficha técnica
descrita en la Tabla 1.

Tabla 1: Ficha técnica Oculus Quest 2

Ficha técnica Oculus Quest 2

Qualcomm Snapdragon XR2
6 GB
19201832 pixeles




Tipo de Pantalla LCD

Cdmaras 4

HEEOV (e E N SETallE|[FETes 60 Hz / 72 Hz / 80 Hz / 90 Hz / 120 Hz
Almacenamiento 128 GB - 256 GB (dos modelos)
Bateria 3640 mAh

Conexiones 1 x USB-C

Peso 503 g

Conectividad inaldmbrica WiFi 6 / Bluetooth 5.1

Sonido 3D

Tracking Camaras internas

Precio (aproximado) 349 € (modelo 128 GB) - 499 € (modelo 256 GB)

Debido a que el presupuesto concedido no ha permitido la compra de este componente
de realidad virtual, es cual es vital para el desarrollo del proyecto, y no siendo posible el
desarrollo del proyecto sin ello, fue necesario preguntar entre los miembros del
Departamento de Informatica y Automatica, asi como del grupo de investigacion BISITE,
donde finalmente el compafiero Alexander nos las ha prestado a tiempo discontinuo
pero haciendo posible realizar el proyecto, aunque no en las condiciones deseadas.

7.2. Alexa Echo Studio

Alexa Echo Studio es un altavoz inteligente desarrollado por la empresa Amazon, que
cuenta con integracién directa con el asistente virtual de la misma compaiiia, Alexa, asi
como plena comunicacién y desarrollo de este.

Con respecto al disefio del Echo Studio no cuenta con un elemento diferenciador con
respecto a los altavoces que se encuentran en el mercado, pese a que cuenta con un
detalle en forma de abertura inferior, destinada a reforzar los sonidos graves. Tampoco



dispone de las pantallas digitales que presentan otros altavoces inteligentes de la familia
Alexa.

La configuracidon del altavoz Echo Studio se realiza a través de una app movil, recurriendo
principalmente a Alexa de Amazon, que tiene un asistente rapido y facil de usar,
promoviendo la sencillez y la facilidad de configuracidn.

Una vez configurado, se puede controlar a través de la app, con comandos de voz gracias
a Alexa y a través de los botones fisicos situados en la parte superior del dispositivo. Ahi
tenemos, junto a los micréfonos para el asistente de Amazon, dos botones para
controlar el volumen, un botén para activar Alexa y un cuarto que desconecta los
micréfonos del dispositivo por motivos de privacidad. De esta forma, este dispositivo
permite la recogida de informacion del entorno asi como transmitir ordenes durante la
prueba gracias al desarrollo de diferentes skills.

Entre las especificaciones de audio del asistente virtual, este cuenta con un dispositivo
Dolby Atmos que soporta musica en HD, admitiendo la posibilidad de ser emparejado
con otros altavoces de la compafiia Amazon usando el asistente de la app de Alexa. Esto
permite crear un enjambre de dispositivos para realizar pruebas de examen empleando
otros dispositivos Alexa mas sencillos donde no sea necesaria su capacidad de
conectarse mediante sensorizacidn ZigBee.

Sin embargo, a pesar de que ofrece una mejora de sonido con respecto al resto de
dispositivos de la gama de altavoces de la familia Echo, se trata de un modelo con
integracion total con el asistente Alexa. Que afiade de serie el control de dispositivos de
hogar Zigbee, sin necesidad de puentes o hubs externos, un afadido pensado
especialmente para domdtica IOT.

En cuestion de privacidad, hay un botdn exclusivo para desconectar los microfonos del
dispositivo.
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llustracion 10: Especificaciones técnicas del Alexa Echo Studio

En relacidn con el contenido de la caja que contienen el asistente virtual se puede
encontrar:

e Dispositivo Echo Studio

e Cable de alimentacién

e Guia de inicio rdpido

Las especificaciones técnicas del Alexa Echo Studio se pueden ver en la ficha técnica

descrita en la Tabla 2.
Tabla 2: Ficha técnica Alexa Echo Studio

Ficha técnica Alexa Echo Studio
7
3 medios de 2 pulgadas (51 mm), 1 tweeter de

206 mm de alturay 174 mm de didmetro
Asistente inteligente Amazon alexa

Conectividad Combinacién de puerto de 3,5 mm y minidptico
Toslink

Conectividad inaldmbrica 802.112/b/g/n/ac (2,4 y 5 GHz) y Bluetooth
Compatibilidad domética Controlador de hogar digital ZigBee integrado
Tamafo del subwoofer 133 mmm

Cantidad de drivers 4

3,5 kg. El tamaio y peso reales pueden variar en
funcién del proceso de fabricacién
WiFi 6 / Bluetooth 5.1
Compatibilidad Fire OS / Android / iOS
7426 cm®
Formatos de audio FLAC, MP3, AAC, Opus, Vorbis, Dolby Digital, Dolby
disponibles Digital Plus, Dolby Atmos, Sony 360 Reality
Audio/MPEG-H; compatible con calidad de CD (16
bits) y alta resolucion (24 bits).
Precio (aproximado) 199 €



7.3. Sensorizacion del entorno

La sensorizacion adicional del proyecto permite controlar el entorno en el cual de
desarrolla la prueba online, lo cual es un aspecto crucial en técnicas de proctoring para
evitar fraude en el desarrollo de las pruebas. Gracias al empleo de Alexa Echo Studio
podemos conectarnos a sensorizacién a través de WiFi y de ZigBee, aln asi para
aumentar prestaciones disponemos de un Gateway que actla como Middleware para
aumentar el abanico de sensores que se pueden conectar a la herramienta.

e Gateway Z-wave: Dispositvo middleware que actla como puerta de enlace de
los anteriores dispositivos con el sistema que implementa la arquitectura
propuesta.

Chrsosone . €At — 0é

B827€88C 3309

llustracion 11: Gateway que pe mite conectar los sensores Z-Wave y mddulo de comunicacion

e Multisensor: The Aeotec MultiSensor 6 (Motion, Temperature, Lighting,
Humidity, Vibration and UV) https://aeotec.com/z-wave-sensor es usado para

obtener el valor de las variables de las condiciones meteoroldgicas
(Temperature, lllumination, Humidity and UV) y la extraccion de caracteristicas
de comportamiento del usuario (Motion and Vibration) con las que realiza la
prueba online. Esto permite conocer si hay alumnos que pueden estar
desarrollando la prueba en la misma localizacidn, de la misma forma que permite
ayudar a obtener patrones de comportamiento durante la prueba.



llustracion 12: Multisensor AEOTEC

e Sensor de apertura de puertas/ventanas: Fibaro Door/Window Sensor 2
https://manuals.fibaro.com/es/door-window-sensor-2/ Este sensor permite
conocer si hay apertura de puertas o ventanas y junto con el multisensor para

saber si hay presencia en el emplazamiento elegido por el alumno para llevar
cabo la prueba de evaluacion. Se puede contrastar las temperaturas registradas
por el sensor, con aquellas que ofrece REE acerca de dicho emplazamiento para
contrastar que el alumno se encuentra donde indica.

llustracion 13: Sensor apertura/cierre de puertas/ventanas

8. Elementos software de la herramienta:



En la presente seccidn se detallan los utiles softwares empleados para el desarrollo. En
esta seccién se presentan los Utiles necesario para coordinar el desarrollo entre
dispositivos y la herramienta.

8.1. UNITY como herramienta de modelado del aula virtual de proctoring.

Unity es uno de los motores graficos de videojuegos mads extendidos actualmente. Un
motor de videojuegos es un paquete software que proveé al desarrollador de
funcionalidades y elementos basicos para el desarrollo de videojuegos.

Unity en particular estd desarrollado por la empresa Unity Technologies en 2004 con la
idea de crear un motor que tanto empresas grandes como pequefias pudieran usar. Este
motor grafico estd destinado tanto a dispositivos de bajas prestaciones, como mdviles,
0 a equipos de alto rendimiento como PC’s y videoconsolas. También se ha utilizado
para crear experiencias de Realidad Virtual interactivas, simulaciones realistas,
animaciones en 3D como pueden ser miniseries o cortos, etc.

@ Unity - Prototype 1 - Windows, Mac Linux - Unity 2021 201 Personal <DXT1> -
File Edit Assets _GameObject Component Window _Help

Este paquete software permite crear y gestionar contenidos graficos generados por

ordenador en tiempo real, es decir, se encarga de sistemas de alto nivel como el
renderizado de los graficos (2D y 3D), sistemas de fisicas, sonidos, animacién, y de otros
de bajo nivel como administracién de memoria, comunicacidn con el sistema operativo,
lectura de E/S, etc. Afiadido a esto proporciona al usuario una serie de herramientas
necesarias para controlar facilmente dichos sistemas.

Como resultado final del uso de esta herramienta se obtiene un ejecutable
independiente del proyecto desarrollado, desplegable en multiples plataformas, entre



ellas: Windows, Linux, MacOS, Android y las ultimas videoconsolas de Microsoft (XBOX),
tanto como las de Sony (Playstation) y Nintendo siendo también compatible con
proyectos web en webGL, todas ellas haciendo uso de la misma base de cddigo.

Una de las caracteristicas principales que tiene este motor grafico es la comunidad con
mas de 150.000 usuarios. En 2010 se lanzé el Unity Asset Store que es una libreria que
disponemos en el editor de Unity. Aqui se puede acceder a la coleccidn de miles
paquetes de Assets en distintas categorias, incluyendo modelos 3D, texturas vy
materiales, sistemas de particulas, musica y efectos de sonido, tutoriales y proyectos,
paquetes de scripts, extensiones para el editor y servicios en linea.

En cuanto a los modelos 3D, Unity puede usarse conjuntamente con la mayoria de los
programas de modelado 3D como 3Ds Max, Maya o Blender. Cuando se realicen
cambios a los objetos creados con estos softwares se actualizaran automaticamente en
todas las instancias de esos objetos durante todo el proyecto sin necesidad de volver a
importar manualmente.

Unity es empleado en el proyecto para desarrollar el aula virtual recreada de forma que
todos los alumnos parezcan desarrollar el proyecto sobre el mismo lugar y el mismo
entorno gracias a la conexidn con las gafas de realidad virtual.

8.2. Lenguaje de programacion y entorno de desarrollo en Unity

Un lenguaje de programacion es la forma en la que los usuarios interactian con el
ordenador y hace que se ejecute en forma de cddigo las sentencias que se le indican.

El lenguaje de programacién que utiliza el motor grafico Unity es C#, aunque en
versiones mas antiguas también era compatible con JavaScript. Este lenguaje de
programacion fue desarrollado por la compaiiia Microsoft, publicado en el ano 2000. Es
un tipo de lenguaje estructurado orientado a objetos. Puede ser utilizado en distintas
plataformas y complementado mediante distintos frameworks para usos especificos
como por ejemplo APIs REST.



ime.deltaTime * speed * forwardInput);

* turnSpeed * horizontalInput);

 Agregar al control de codigofuente ~ 8

Las principales aplicaciones de C# en la industria son:
e Aplicaciones de consola.
e Aplicaciones de escritorio (Frameworks).
e Aplicaciones WEB.
e Servicios WEB.
e Creacion de Videojuegos (Unity)

Unity también cuenta con un sistema de Visual scripting parecido a las famosas
blueprints de Unreal Engine o al lenguaje de programacion Scratch, este sistema hace
gue los miembros del equipo, incluso los que no sean expertos en programacion puedan
crear una légica igual de potente a un scripting mediante nodos. Un uso que tiene este
sistema es el de poder hacer rapidamente pequenos prototipos funcionales para luego
programarlos en un script en CH.

llustracion 14: Desarrollo en Unity. Fuente de la imagen: https://unity.com/es/features/unity-visual-scripting



La manera de usar los scripts en Unity es la siguiente, desde el editor visual, cada objeto
tiene unos atributos especificos, a estos atributos se les puede afiadir los scripts de
comportamiento programados anteriormente en C#, haciendo que actuen con cémo
estd descrito con todos los scripts que tenga. Ademas, cuando se quieren hacer copias
de un mismo objeto Unity cuenta con una herramienta llamada Prefabs con la que los
desarrolladores pueden desde spawnear una copia del mismo objeto, colocar
rdpidamente en la simulacién el mismo o hasta tener distintas variantes que se
comporten de la misma manera.

8.3. Plataforma de monitorizacion EnControl

enControl (https://app.encontrol.io/ ) es la solucion Smart Home mas innovadora del

mercado, enControl integra la gestion de todos los sensores permitiéndote gestionar el
control climatico, la seguridad y el consumo energético de forma integrada.

R
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llustracion 15: Imdgenes comerciales de la plataforma enControl

Dicha plataforma surge como resultado del desarrollo de proyectos de investigacién de
la Universidad de Salamanca como EcoCasa o Chromosome, es por ello que se ha
empleado su capacidad de comunicacién con sensores con diversos protocolos como
Zigbee o Z-wave de forma que la tarea de desarrollo loT, la cual el proyecto no
contempla sea abordada con la maxima garantia.
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llustracion 16: Comunicacion de la plataforma loT de enControl en el proyecto de innovacion



8.4. Entorno de gestién de aprendizaje online - Moodle

Moodle es una herramienta de gestidn de aprendizaje distribuida gratuita (Learning
Content Management (LCMS), escrita en el lenguaje de programacién PHP. Disefiado
para ayudar a los maestros y profesores a crear comunidades de aprendizaje en linea,
Moodle se usa para la ensefianza presencial, la educacidn a distancia, las aulas y varios
proyectos de aprendizaje electronico en escuelas, colegios, universidades, escuelas,
oficinas y otros campos.

Se trata de un plataforma de e-learning (educacion electrénica) que se ha convertido en
indispensable dentro del proceso de transformacién digital para cualquier institucién
que pretenda divulgar formacién y conocimientos de forma online.

Actualmente la marca es sindnimo de calidad, dentro del ambito educativo, sobre todo
de los centros universitarios, a la hora de ofrecer contenidos didacticos en la red, de ahi
gue se pueda llegar a hacer una distincion entre aquellos centros de naturaleza online
gue se sirven de cualquier otra plataforma disponible en el mercado y entre los llamados
“centros Moodle”.

Con Moodle, cualquier empresa es capaz de cuidar y mejorar sus recursos humanos,
mediante una formacién sencilla y directa que mejore el nivel de sus empleados.

Estadisticamente en 2004, la UJI y la Universidad de Las Palmas de Gran Canaria (ULPGC)
adoptaron institucionalmente Moodle. En un afio, se fueron sumando las universidades
de Malaga, Cadiz, Extremadura, Politécnica de Cataluia y Rovira i Virgili de Tarragona.
También se utiliza en los departamentos de las universidades de Cartagena, Cérdoba,
Auténomas de Barcelona y Madrid, Granada, La Laguna, Ledn, Pais Vasco, Pompeu
Fabra, Sevilla, Valencia, Alcal3, Carlos Ill de Madrid, Castilla-La Mancha, Rey Juan Carlos,
Salamanca, Valladolid y algunas universidades privadas, asi como en los institutos. Las
escuelas catalanas y andaluzas fueron las primeras. Hoy en dia existen tres proyectos de
apoyo institucional a los colegios que utilizan Moodle: EducaMadrid (Comunidad de
Madrid), cuya aula virtual tiene a Moodle como herramienta base; Linex (Extremadura),
que también lo incluye, y el Aula Virtual de teleformacion y apoyo a la docencia
presencial (Canarias), desarrollada en colaboracidn con la ULPGC?.

Una de las principales caracteristicas de Moodle es que se trata de una herramienta de
codigo abierto y gratuito que permite modificar, crear y afiadir médulos y aplicaciones
de forma independiente entre el profesorado. Dentro de la denominada comunidad

2 Fuente: “Institutos y universidades apuestan por la plataforma libre de 'e-learning' Moodle”, El Pais
(MOLIST, 2006)



Moodle participan mas de mil personas de la comunidad educativa espafiola, aportando
soluciones pedagdgicas, informaticas y de disefio o detectando errores, dentro de un
proceso de retroalimentacidn continuo.

Ademads, al ser libre, permite a los centros educativos que este se pueda obtener
gratuitamente, lo que supone un ahorro que se valora en miles de euros para los
mismos. En cuanto a la portabilidad este funciona con Linux, MacOS y Windows y es facil
de usar.

Moodle cuenta con una serie de ventajas que presentan todas las aplicaciones o paginas
web especializadas en la ensefianza en linea, algunas de las mas destacables y para tener
en cuenta pueden ser:
*  Facilita la evaluacién por parte de alumnos y profesores.
* Es una plataforma ampliamente utilizada con mdas de 260M usuarios.
* Se encuentra disponible en cualquier dispositivo.
* No necesita de mas material que un ordenador y conexion a Internet para su
despliegue.
*  Posee traduccién multiidioma.
* Soporte con actualizaciones constantes.
+  Cuenta con gran cantidad de recursos disponibles (examenes, foro, chat,
encuestas, formularios, sala virtual propia para las clases, etc.).
* Interfaz sencilla y simplificada.
* Personalizacion independiente.
* Gran apoyo por parte de la comunidad.
* Alto grado de escalabilidad, contando en sus redes con centros de 25, 1000 hasta
1 millén de alumnos.

Se pueden encontrar instituciones educativas de cualquier nivel y tamafio, destacando
entre ellas las universidades. Los centros de ensefianza universitaria se llevan la palma
en cuanto y uso de esta herramienta en sus modelos educativos.

Una prueba del alcance y magnitud que ha alcanzado Moodle a lo largo de los afios se
puede ver en los casi 300 millones de usuarios repartidos entre los 182 centros en mas
de 200 paises con los que cuenta esta plataforma3, tal y como se puede observar en la
llustracion 17. Entre estos paises se pueden tener en cuenta algunos como México,
Estados Unidos o incluso Espafa.

3 Fuente: “¢QUE ES MOODLE? LA PLATAFORMA QUE SE UTILIZA EN LOS MEJORES CENTROS
UNIVERSITARIOS”, Walterman



1 14,736

llustracion 17: Empleo de Moodle en cada pais. Fuente: https.//stats.moodle.org/

Estadisticamente, en Espaiia, 2 de cada 3 universidades cuentan con esta herramienta
como servicio dentro de la imparticidon de ensefianza en sus grados, destacando entre
ellas la Universidad del Pais Vasco (UPV), la Universidad de Salamanca (USAL), la de
Zaragoza (UNIZAR), la Politécnica de Madrid (UPM) o la Autdnoma de Madrid (UAM)

Con Moodle, cualquier empresa serd capaz de cuidar y mejorar sus recursos humanos,
a través de una formacién sencilla y directa que mejore el nivel de sus empleados,
utilizando diversas formas gracias a su flexibilidad, personalizacion, sencillez y
seguridad, facilmente adaptable a cualquier empresa u organizacion.

Teniendo en cuenta gran parte de las ventajas presentadas anteriormente, se ha
escogido Moodle, debido a su sencillez y contando con una curva de aprendizaje rapida,
como la forma mas sencilla de programar tests y exdmenes, por lo que se sugiere una
posible integracion con un plugin de Moodle en la parte de backend web.



9. Desarrollo 3D e interaccion mediante realidad virtual para
su empleo en la herramienta:

llustracion 18: Aula recreada mediante 3D para el desarrollo de las pruebas de proctoring mediante realidad virtual

La escena principal consta de una sala, con la apariencia de una clase escolar o aula
basica de universidad, en la que el usuario (alumno) interactta durante el desarrollo de
la prueba de evaluacién online con unas gafas de realidad aumentada, el proyecto esta
preparado para ser compatible con las Oculus Quest 2, con las cuales en un principio se
podria usar de forma nativa desde las gafas, haciendo que no haga falta un ordenador
de escritorio para correr el programa.

A esta escena a modo de decoracion se han usado modelos 3d para poder recrear un
entorno agradable, el interior la clase con las sillas de los alumnos, la del profesor, la
pizarra y distintos elementos misceldaneos extra como cajones, altavoces, tizas,
borradores, etc. En el exterior para que sea agradable a la vista se ha hecho un pequeiio
terreno con arboles, piedras, etc. Todos los modelos estan en estilo lowpoly lo que
guiere decir que cuentan con un nimero de vértices y triangulos reducido, perfecto para
tener un buen rendimiento y un alto nimero de imdgenes por segundo estable,
indispensable en aplicaciones de realidad virtual ya que sino este tipo de programas
pueden producir mareos y nauseas. Este aspecto es crucial, para realizar una prueba de
evaluacién y es donde mayor hincapié se ha hecho en el desarrollo.



llustracion 19: Interior del aula para el desarrollo de las pruebas de proctoring mediante realidad virtual

El usuario una vez iniciado el programa podria interactuar con el entorno gracias a los
mandos del dispositivo de realidad virtual, los cuales son representados ante el usuario
como unas manos, con ellas se podrian tomar objetos, interactuar con botones,
palancas y objetos en general que haya dentro de la simulacién.

El comportamiento de esta escena es el siguiente: el usuario apareceria en el centro de
la sala y tendria que desplazarse hasta la pizarra. Una vez en la pizarra pulsaria el icono
que tiene en el medio de la misma para iniciar la pagina web con la que podria
interactuar.

llustracion 20: Interior del aula para el desarrollo de las pruebas de proctoring mediante realidad virtual 2



9.1. Implementacién de los mecanismos de interaccidon mediante realidad
virtual

A continuaciéon, se mostraran algunos ejemplos del cddigo usado para la
implementacion del programa:

llustracion 21: Ejemplo de interaccion con los sensores hdpticos

En este ejemplo de cddigo, el cual esta en el script responsable de controlar cuando el
usuario quiere coger un objeto (boligrafo, lapiz, herramienta necesaria, etc), se puede
ver como a la hora de que las manos del usuario (persona a evaluar) colisionen con el
objeto de que se puede tomar, se les mande una sefial a los mandos para que vibren.
Esto sirve al usuario como feedback para que sepa que con ese objeto se puede
interactuar. Otra variacién de este script es el cual se encarga de cualquier colisién que
tenga con el entorno para que sepa cuando esta en un posible limite o cuando sus manos
estdn sobre un objeto “sdélido” de la simulacién.



tCoroutine (HapticPlayBuffer(1f));

abl

llustracion 23: Ejemplo de interaccidn con objetos dentro de la simulacion

En este script se comprueba con que mano se estd interactuando con el objeto y si estan
a una distancia en la que se pueda recoger el objeto, comprobara si la mano esta libre y
empezara a teletransportar el objeto continuamente a la posicidon de la mano rotandolo
también acorde al movimiento de esta.



Update
if(aiming)
CalculateTeleport();

etHandsLayerMask(), QueryTriggerlr

er))) {

llustracion 24: Movimiento del usuario por el entorno

El usuario apuntara con uno de los mandos a una posicion, se lanzara una linea desde la
mano hasta donde esté apuntando, calculando si es un sitio donde se puede mover el
usuario, mientras se le mostrara un indicador para que sepa a donde se va a mover. Una
vez haya elegido el sitio se teletransportara directamente. La teletransportacion en VR
se puede usar para reducir el mareo y las nduseas que puede causar la sensacion de
desplazarse linealmente entre dos puntos. Por ello, este aspecto se ha limitado, ya que
el movimiento no es algo que se realice en una prueba de evaluacién.

Touch(Hand hand
if (enabled == || handType == HandType.none || (hand.left & handType == HandType.right) || (!hand.left & handType == Hand
return;

(!hands.Contains (hand)) {
if(oneHanded && hands.Count == @)
HandStartTouchEvent?.Invoke(hand);
HandStartTouchEvent?.Invoke(hand);
hands .Add(hand) ;

}

Untouch(Hand hand

if (enabled == || handType == HandTy e || (hand.left && handType == HandType.right) || (!hand.left & handType =

return;

if(hands.Contains(hand)) {
if(oneHanded & hands[@] == hand)
HandStopTouchEvent?.Invoke(hand);

se if(!oneHanded

HandStopTouchEvent?.Invoke(hand);

hands .Remove (hand) ;
3}
}

llustracion 25: Interaccion con elementos dindmicos

Con este primer fragmento del primer script se ve como se toma el input del usuario
localizando la mano que esta interactuando con un objeto dindmico, en este caso el
botdn que carga la pagina. Una vez el usuario esté tocando el botdn, este le pasara el
input al script que esta a continuacidn el cual se encarga de empezar una pequeiia
cuenta atras para cargar la pagina.



totalTime = 3f, timePassed = of;

loadStartButton

StartCoroutine(timeOn());

r timeOn

hile (timePassed <= totalTime

timePassed += Time.deltaTime;
if (totalTime >= timePassed)

sliderImg.fillAmount = (sliderCurrentFillAmount - (Time.deltaTime / totalTime));

sliderCurrentFillAmount = sliderImg.fillAmount;

if (sliderCurrentFillAmount <= @)

{

gameManager.StartGame() ;

Restart

sliderImg.fillAmount = 1f;
sliderCurrentFillAmount = 1f;
timePassed = of;

llustracion 26: Interaccion con elementos dindmicos 2

Mediante la sensorizacidon se monitoriza todo el entorno y mediante el desarrollo 3D y
estos scripts de interaccién es posible acceder a la realizacién de la prueba de
evaluacién. Ya que desde la propia simulacién se accede a la URL donde se aloja la
prueba de evaluacién.

9.2. Entorno y contexto de despliegue de la herramienta: (chamo)
A la hora de implantar el sistema y de cara a evaluar la solucidon disefada e
implementada, se ha preparado un entorno en el que realizar una primera prueba
funcional de la herramienta, que servird para garantizar el correcto funcionamiento
previamente a su implantacién o utilizacién en entornos reales.

Posteriormente, una vez validadas todas las funcionalidades, se integré la solucién en
un entorno real.

A continuacién, de forma gréfica, desde la llustracién 27 hasta la llustracién 30, se
presentan las pruebas realizadas tanto en el entorno simulado, habiendo verificado el
correcto funcionamiento de todos los componentes desarrollados y dejando el sistema
adecuadamente preparado para su integracién en entornos reales. Es necesario
mencionar que a lo largo de este proceso, se tuvieron que realizar diferentes ajustes en
las configuraciones de los sistemas implementados.
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llustracion 28: Prueba para verificar que el alumno recibe ordenes mediante Alexa y reacciona en el examen
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llustracion 30: Prueba para verificar que el alumno accede al examen

- -

Una vez verificado el sistema a nivel funcional en un entorno controlado, el siguiente
paso a la hora de desplegar la herramienta de forma que esté integrada con un entorno
real.

Tomando como referencia el uso de Moodle en un caso de uso real de formacién en
linea para egresados y personas con intereses dentro del sector tecnoldgico, se puede



consultar la plataforma del Campus de Formacién de Masteres* del Grupo de

Investigacion BISITE para ofrecer acceso a los distintos masteres de distintas disciplinas
5

En concreto, esta materia se evalla y se explota en su plenitud dentro del Master de
Blockchain, en la asignatura “Mdédulo G: Blockchain e loT”, dentro del apartado de Casos

de uso y ejemplos de aplicacion (Blockchain USAL, s.f.).

Hiodulo G: Blockehsin e T

lustracion 31:Visualizacion de la asignatura Blockackchain e loT en el Mdster del portal Campus BISITE
implementado con Moodle(1)

llustracion 32:Visualizacidn de la asignatura Blockackchain e 10T en el Master del portal
Campus BISITE implementado con Moodle (2)

4 Fuente: Campus BISITE, https://campus-bisite.usal.es/
5 Fuente: Formacidn BISITE, Masteres, https://bisite.usal.es/es/formacion/masteres
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lustracion 33: Aula domotizada para realizar prueba mediante proctoring
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llustracion 34: Aula domotizada para realizar prueba mediante proctoring 2



10. Resultados y mejoras

Actualmente, cuando se realiza un examen online mediante técnicas de proctoring,
muchos alumnos se ponen en contacto para el desarrollo de las pruebas de evaluacién
en comun o hacen capturas del contenido del examen. El sistema actual evita estas
acciones, tales como realizacidon conjunta o copias las preguntas a otro fichero, papel,
etc., llamadas por teléfono u otros medios para comunicar las preguntas y respuestas
durante la propia evaluacion, de forma que si todos los alumnos comienzan y finalizan
las pruebas en el mismo horario no sea posible la copia y fraude.

Para ello, se recuerda que se realiza un entorno virtual para realizar la prueba,
(completamente controlado mediante las gafas de realidad virtual) y se prepara un
entorno fisico sensorizado el contexto como temperatura, humedad y puertas y
ventanas para detectar accesos y cambios en el medio.

Para probar el instrumento, se ha llevado a cabo una prueba mixta con estudiantes
voluntarios en realizando la prueba en clase y otros desde casa con el sistema
desarrollado. De esta prueba en la llustracién 35, la llustracidon 36 y la llustracion 37, se
puede ver la informacién de contexto, donde no ha habido variaciones de temperatura
ni humedad significativas durante la prueba (realizada de 11:00 a 13:00) en los
estudiantes monitorizados desde casa, haciendo que estas condiciones del medio no
sean un factor significativo en el desarrollo de esta. También se puede ver como no se
han producido apertura de puertas ni ventanas, asegurando la integridad de la prueba,
debido a la ausencia de personal externo en la sala en la que se estaba realizando Ila
prueba.

Temperatura

29

28

27

Temperatura

26

25
12:00 18:00 Jul 29 06:00 12:00 18:00 Jul 30 06:00

Timestamp

/ 18:00 Jul 29 06:00 12:0 18:00 Jul 30 06:00

— [all]

llustracion 35. Medicion de temperatura durante prueba



Humedad

Humedad

03:00 06:00 09:00 12:00 15:00 18:00 21:00 Jul 29

Timestamp

[all)

llustracion 36. Medicion de humedad durante prueba

Apertura puertas y ventanas

03:00 06:00 09:00 12:00 15:00 18:00 21:00 Jul 29

Timestamp

03:00 06:00 09:00 12:00 15:00 18:00 21:00 Jul 29

Apertura puertas y ventanas

[all]
llustracion 37. Medicion de apertura de puertas y ventanas durante prueba

Resultado de esta pequefa prueba, se pudo apreciar como el estudiante que realizd la
prueba a distancia (mediante proctoring), obtuvo una calificacién similar a las obtenidas
durante el resto del curso académico, siendo estos los resultados esperados, no
detectandose incidencia alguna mediante la sensorizacion o el altavoz inteligente.

Por ultimo, como reflexidén, cabe destacar que el desarrollo de las herramientas de
proctoring, se trata de un mercado con mucho futuro, pues como se puede apreciar en
la llustracidon 38, con la prevision del tamano de mercado de las herramientas de
proctoring, se detecta una tendencia estrictamente creciente. No obstante, en realidad
debido a la pandemia de la COVID19, debido a la situacién impuesta en el mundo
académico, el volumen de mercado de las herramientas de comprobacion de integridad
académica se ha disparado de forma significativa, siendo necesario adaptarse a estas,
pues gracias a esto se han convertido en un estandar de facto en el mundo académico,
cada vez mas virtual.
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llustracion 38: Sector de antiplagio. Fuente(imagen): https.//www.fortunebusinessinsights.com/anti-plagiarism-for-
the-education-sector-market-104552

11. Marco ético

Este proyecto involucra personas en su realizacion. Esto implica la recopilacion de datos
personales y el procesamiento de datos personales sensibles (por ejemplo: patrones de
comportamiento o interacciones con dispositivos). Llevar a cabo este proyecto en un
entorno real requiere seguir las directrices del Grupo Europeo de Etica de la Cienciay de
las Nuevas Tecnologias a la Comisién Europea, asi como de la norma del Comité Etico de
la Universidad de Salamanca.

Durante la realizacidon de la prueba de evaluacion, se ha respetado la autonomia del
participante en la investigacién proporcionando la maxima informaciéon sobre las
implicaciones de la participacién en un proyecto y permitiendo la toma de decisiones
independientes sobre si participar o no. La informacién proporcionada al usuario,
proporcionada por escrito, recogia los riesgos, si los hubiere, y los beneficios de
participar, y una garantia de confidencialidad. En un caso de estudio real, los
participantes deben tener libertad para acceder a sus propios datos en cualquier
momento en virtud de la Ley de Libertad de Informacién.

Este proyecto de innovacion no implica ningun riesgo de dafio fisico o emocional para
los participantes que participen en la investigacién. El trabajo realizado observa de
forma estricta las normas éticas, especialmente en relacién con la privacidad,
confidencialidad y consentimiento de los usuarios. Las actividades que se han llevado a



cabo en el marco del proyecto respetan los principios éticos fundamentales, incluidos
los reflejados en la Carta de los Derechos Fundamentales de la Unién Europea: dignidad,
libertad, igualdad, solidaridad, derechos de los ciudadanos y justicia. Ademas, el
proyecto actua de conformidad con el Convenio Europeo de Derechos Humanos,
especialmente en lo que respecta a la privacidad y la autonomia. Las aplicaciones que
se desarrollan cumplen con los estdndares de seguridad

De cara a proyectar el estudio en un caso de estudio real. La informacién que se
recopilaria de los alumnos a través de la herramienta, dispositivos inteligentes,
sensorizacion, etc debe ser protegida, siendo regido por principios éticos apropiados en
las siguientes areas:

e Consentimiento informado - Una vez que el participante ha sido informado, y se
le ha dado el tiempo apropiado para considerar la situacién, se le pedira que dé
su consentimiento. Se daran alternativas al consentimiento informado por
escrito.

e Durante el estudio (desarrollo de la prueba de evaluacién) - Durante el estudio
(desarrollo de la prueba), los alumnnos serdn tratados con respeto y sentido
comun. No se les pedird que realicen actividades por periodos de tiempo
irrazonables.

e Retirarse del estudio - Los participantes tendrdn la seguridad de que pueden
retirarse de un estudio(desarrollo de la prueba) en cualquier momento y de
cémo deben hacerlo.

e Finalizacién - Cuando el estudio esté completo, los participantes recibiran una
explicacidon completa de la justificacion del estudio, cdmo su participacion encajé
en el estudio completo y cdmo se analizaran los datos.

Se debe hacer un gran esfuerzo para garantizar la confidencialidad y el anonimato de los
datos de los alumnos en relacidon con el almacenamiento y la comunicacién de los
resultados, en caso de deteccion de fallos o fraudes.

Todos los datos recopilados de los usuarios se deben mantener en el anonimato,
protegiendo asi la privacidad de las personas. Para llevar a cabo el proyecto se deben
procesar diferentes categorias de datos personales: medidas de sensores y datos a
través del acceso a la herramienta y moodle. La plataforma desarrollada servira de
madulos para recopilar, publicar, intercambiar, procesar y analizar datos masivos. APls
e interfaces de seguridad que proporcionan gestion de identidades,
autenticacion/encriptacién de datos y alcance de confidencialidad (SSL/TLS). El marco
reglamentario comprende:

e Directiva 95/46/CE relativa a la proteccidon de las personas fisicas en lo que

respecta al tratamiento de datos personales (Directiva 95/46/CE).



e Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la
proteccidon de la intimidad en el sector de las comunicaciones electrdnicas.

En este caso la Universidad de Salamanca, para llevarlo a cabo en una prueba online,
debe cumplir con la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos
de cardcter personal (LOPD). De acuerdo con la legislacién mencionada, los datos
personales sélo podran utilizarse en la medida en que la informacién sea adecuada,
pertinente y no excesiva en relacidon con los fines del tratamiento. Los detalles sobre el
consumo de energia y los datos sociales de los voluntarios reclutados pueden tener en
cuenta datos sensibles, tal como se describen en el articulo 8 de la Directiva 95/46/CE.

Para ello, en este caso la Universidad de Salamanca debe adjuntar los siguientes
documentos:

e CBE-Al: “Guia para la elaboracién de Hoja de Informacién al Participante (HIP) y
Consentimiento informado (Cl) para proyectos de investigacién” — Universidad
de Salamanca

e CBE-EP2: Solicitud de Proyecto de investigacidn con participantes humanos y
muestras de tejido (CBE-EP2) — Universidad de Salamanca

e Documento de consentimiento de los participantes (alumnos) del piloto del
proyecto de innovacidon docente.

12. Certificaciones beneficiosas para la plataforma

Para permitir que la plataforma creada sea usable en un entorno de producciéon con
usuarios reales, es necesario que cumpla ciertas normas de estandarizacidn. Estas tratan
principalmente sobre la gestion del producto y de informacion de usuarios, seguridad,
etc. No obstante, a continuacion, se listan las principales que es necesario que cumpla
la plataforma para poder ser utilizada en entornos de produccion:

* ISO 27001: consiste en una norma internacional definida por la Organizacién
Internacional de Normalizacién (1SO). Establece como gestionar la seguridad de
la en las empresas, en materia de informacion. La ultima versién fue publicada
en 2013 bajo el nombre ISO/IEC 27001:2013.

*  SOC 2: El informe SOC 2 se basa en los estandares de auditoria del Comité de
Normas de Auditoria de las Normas de Servicios Fiduciarios del American
Institute of Certified Public Accountants (AICPA). Busca evaluar los sistemas de
una organizacion en materia de seguridad, disponibilidad, integridad,
confidencialidad y privacidad en materia de tratamiento de informacion.

* ISO 22301: se trata de un estandar internacional para la gestién de la
“continuidad del negocio”, que estandariza la planificacion, establecimiento,
implementacidn, operacidn, seguimiento, revision, prueba, mantenimiento y



mejora continua de un negocio. Para ello establece como gestionar los riesgos y

la reaccidn que tiene una organizacion a estos.
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llustracion 39:Posibilidad de certificacion de la herramienta 5-top-information-security-accreditations-for-saas-
providers-ebd34c540870

Cabe destacar que no se puede asegurar el cumplimiento de dichas normas de forma
oficial, pues para poder realizar dicha afirmacién seria necesario realizar una auditoria
externa de forma oficial, no obstante, se ha procurado el cumplimiento de todas a nivel
interno con auditorias realizadas por agentes externos al proyecto con conocimientos
técnicos suficientes para poder afirmar que los requisitos de estas son cumplidos en el
sistema.
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