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1 Atrquitectura global del sistema

El sistema planteado se dividira en tres bloques principales, correspondientes a cada uno de
los incrementos definidos, que interactuaran entre si para formar el sistema completo. El
flujo de la informacién comenzara en el servidor web (interfaz grafica de usuario) donde los
actores podran realizar solicitudes a la API del servidor intermediario y este sera el encargado
de gestionar las transacciones en la blockchain.
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Lustracion 1. Arguitectura global.

En este proyecto se ha tomado un planteamiento en el que Gnicamente existe una cartera
(walle?) manejada por el servidor para conectarse a la blockchain por sencillez, para el caso de
estudio, perdiendo de esta manera una de las grandes ventajas de la blockchain: que es un
sistema distribuido y descentralizado. En un entorno real o de produccién, cada cliente
deberia tener su propia cartera y conectarse directamente a la blockchain desde el navegador
para firmar sus propias transacciones.

Para el desarrollo existen herramientas que permiten crear blockchain locales, ofreciendo una
enorme comodidad a la hora de desarrollar ya que la velocidad de las transacciones es
considerablemente mayor a la que se obtiene de las redes oficiales, ademas de no necesitar
utilizar criptodivisas reales, que tienen un alto valor econémico. Ademas de las redes oficiales
existen redes para pruebas, en las que probar los contratos inteligentes en un entorno real,
pero también se obtienen tiempos de respuesta por transaccion muy altos. En este caso se
utilizara una red blockchain local para poner a prueba el sistema, pero para un entorno real
o de produccion, tras el testeo correspondiente en las redes habilitadas para tal uso se deberia
utilizar la red principal.



1.1 Incremento 1: Modelado de contratos inteligentes

Los contratos inteligentes seran los encargados de generar las transacciones para almacenar
la informacién de los procesos de los usuarios en la blockchain.

Se debe tener en cuenta que una blockchain no es una base de datos, ya que cuanta mas
informacién se almacena en el contrato inteligente mas gas (tarifa de transaccién) costaran
las transacciones. Los métodos de los contratos inteligentes que recuperan informacion de
la blockchain no tienen coste, pero los métodos que almacenan informacién si.

Todas las transacciones pueden generan un log o registro de eventos, que es una estructura
de datos indexada en la que se puede escribir la informacién de manera mas “barata”
mediante los eventos de Solidity. Los contratos inteligentes no pueden acceder a los datos
del log después de crearse, pero estos datos pueden ser accedidos desde fuera de la
blockchain de forma eficiente, pudiendo utilizar hasta tres parametros para filtrar la

informacién del log.

Con esta premisa se crea un unico contrato inteligente (lamado Trazabilidad) en el que
se almacenara la informacién minima necesaria para el funcionamiento del sistema, enviando
el resto de informacion al log mediante eventos.

El contrato inteligente contara con cuatro atributos:

Tipo Visibilidad Atributo Descripcion

, Almacena la direccién que
address public owner .
despliega el contrato.
. . Almacena el ultimo identificador
uint256 private s numLote
- de lote.
. . . Almacena el ultimo identificador
uint256 private s numPieza .
- de pieza.
i i . . i6n rmin ¢ 1
mapping (uint256 private |s piezaALote Relacion que det_e a a qué lote
=>uint256) - pertenece cada pieza.

El tipo de visibilidad private indica que estos atributos no pueden escribirse ni leerse desde
fuera del contrato inteligente, mientras que el tipo de visibilidad public silo permite.

Para poder recuperar el valor de los atributos privados se hace uso de los siguientes métodos:

Método .~ Tipo Descripcion
getNumLotes () public Devuelve el valor del atributo s _numLote.
view
getNumPiezas () public Devuelve el valor del atributo s _numPieza.
view
getLoteOfPieza (uint256 | public Devuelve el lote al que pettenece la pieza.
_idPieza) view

Los métodos con la palabra clave view indican que el método dnicamente devuelve
informacién de la blockchain y no escribira ningin valor.



Para garantizar la seguridad de la informacién almacenada se ha creado el modificador
onlyOwner, que restringe los métodos a los que se aplica para que solo puedan ser ejecutados
por la direccién almacenada en owner, haciendo que nadie mas pueda incluir operaciones en
la blockchain a través de este contrato. Este modificador se ha aplicado a todos los métodos
del contrato.

onlyOwner() {
require(owner == , "Must be owner");

p—

Si una direcciéon que no sea owner ejecuta un método que tenga este modificador recibird el

mensaje de error “Must be owner”.
Para el almacenamiento de la informacién en el log se utilizan los siguientes eventos:

Evento | Descripcion
Wuevatpeiaclonbanadeio | Evento emitido siempre que se introduzca

uint256 indexed numLote, B dl D 15 -
string indexed idGanadero, una operac on de un ope ario pO ga adero

uint8 indexed tipoOperacion, | en la blockchain.
string info,
uint256 timestamp

NuevaOperacionIndustrialote ( Evento emitido siempre que se introduzca

uint256 indexed numLote, i6n d o ti industri
string indexed idIndustria, una operac1on € un operano pO ustria

uint8 indexed tipoOperacion, | telacionado con un lote en la blockchain.
string info,
uint256 timestamp

Wuevatpetacion lrdusitiilal e ze | Evento emitido siempre que se introduzca

uint256 indexed numPieza, i6n d o el
string indexed idIndustria, una operac1on € un operano pO ustria

uint8 indexed tipoOperacion, | relacionado con una pieza en la blockchain.
string info,
uint256 timestamp

Los atributos con el literal indexed indican que son parametros por los que se puede buscar
para recuperar el log, devolviendo los registros que coincidan con los parametros
introducidos o todos los registros si el parametro es null. Esta busqueda es muy potente, ya
que no se limita a un unico valor, es capaz de recibir, por ejemplo, un array de valores y
devolver los registros que tengan alguno de los valores del array en el parametro especificado.

Dado que se pueden almacenar diferentes tipos de operaciones, el campo info se rellenara
con la informacion especifica de cada operacion en formato JSON.

Por dltimo, se afiade un campo timestamp para poder ordenar los registros
cronolégicamente cuando se recuperen.



Para la emision de estos eventos el contrato cuenta con tres métodos:

Método . Tipo Descripcion
registrarNuevaOperacionGanadero ( external | Emite el evento
uint256 idLote,
string memory idGanadero,
uint8 tipoOperacion,
string memory info

NuevaOperacionGanadero
para registrar la operacion.

registrarNuevaOperacionIndustriaLote ( external | Emite el evento

uint256 _numLote, . NuevaOperacionIndustriaLote
string memory idIndustria,

uint8 _tipoOperacion, para registrar la operacion.
uint256 _numNuevasPiezas, Cuando es una operacién de tipo
string memory _info sacrificio actualiza los atributos
del contrato.

registrarNuevaOperacionIndustriaPieza ( | external | Emite el evento
uint256 idPieza,
string memory idIndustria,
uint8 tipoOperacion,
string memory info

NuevaOperacionIndustriaPieza
para registrar la operacion.

Los métodos de tipo external son aquellos que tnicamente se pueden ejecutar desde fuera

del contrato inteligente.

Con este planteamiento donde unicamente el owner puede ejecutar los métodos de insercion
de datos en la blockchain se esta centralizando la aplicacion. Se ha planteado de esta manera
por sencillez, pero en un entorno real o de produccién habria que proporcionar un método
para dar permiso a ciertas direcciones aparte del owner y descentralizar el sistema.



1.2 Incremento 2: Servidor intermediario para
comunicacion con blockchain

El servidor intermediario es el elemento central de la arquitectura ya que sera el encargado
de conectar la interfaz de usuario con las transacciones de la blockchain, por lo que contendra

toda la logica de negocio. Las funciones del servidor seran las siguientes:

e Gestionar la interaccién con el nodo de Ethereum, tanto para generar transacciones
que carguen informacién como para recuperar la informacion de los eventos y poder
presentarsela al usuario a través de la interfaz grafica.

e Gestionar la base de datos MongoDB, donde se almacenaran los datos de los
usuarios.

e Securizar el acceso los recursos que ofrece, para que unicamente puedan acceder
usuarios autenticados a la informacién.

e Atender las peticiones HT'TP que reciba a través de la API o de la interfaz grafica.

El servidor se ha creado utilizando node]S para permitir la utilizaciéon de Javascript en
backend, con el framework Express]S. La conexion con la blockchain se realiza a través de
la biblioteca de funciones Ethers.

El patrén de diseno de software utilizado para el servidor intermediario es el Modelo-Vista-
Controladot.

1.2.1 Modelo-Vista-Controlador

Modelo-Vista-Controlador (MVC) es un patréon de disefio de software que separa los datos
de la aplicacion, la interfaz de usuario y la légica de control en tres componentes distintos

27].
Se trata de un modelo muy maduro y que ha demostrado su validez a lo largo de los afios en
todo tipo de aplicaciones, sobre multitud de lenguajes y plataformas de desarrollo [27].

Controlador
oo >

Vista < “““““““ Modelo

ustracion 2. Patrin de diserio de software M1C.

El Modelo contiene una representaciéon de los datos que maneja el sistema, su logica de
negocio y sus mecanismos de persistencia [27].



La Vista (o interfaz de usuario) que compone la informacién que se envia al cliente y los
mecanismos de interaccién con este [27].

El controlador, que actia como intermediario entre el Modelo y la Vista, gestionando el flujo
de informacion entre ellos y las transformaciones para adaptar los datos a las necesidades de
cada uno [27].

El flujo que se sigue con este tipo de patrones es generalmente el siguiente [27]:

El usuario interactia con la interfaz grafica (vista) de alguna forma.
El controlador recibe la notificacién de accion solicitada por el usuario y la gestiona.
El controlador accede al modelo para llevar a cabo la accién solicitada por el usuario.

-

El controlador devuelve la informacién a la vista, que sera la encargada de mostrarla
de manera correcta.
5. Lainterfaz de usuario espera nuevas interacciones del usuario.

1.2.2 Modelo de Datos

Esta seccion corresponde al Modelo del patréon MVC.

e [RI-001] Usuario: Se debe almacenar la informaciéon de los usuarios para su
autenticacion en el sistema y permitir la interaccién con la AP

e [RI-002] Lote: Se deben almacenar las operaciones que generan los usuarios
referentes a lotes ganaderos.

e [RI-003] Pieza: Se deben almacenar las operaciones que generan los usuarios
referentes a las piezas.

Usuario Pieza
PK | id varchar NOT NULL O< PK | idint NOT NULL
contrasefia_hash varchar NOT NULL FK1 | idOperario int NOT NULL
rol varchar NOT NULL tipoOperacion varchar NOT NULL
email varchar NOT NULL info varchar NOT NULL

datosContacto varchar NOT NULL

Lote
ganaderolnfo varchar NOT NULL

—O< PK | id int NOT NULL

FK1 | idOperario int NOT NULL
tipoOperacion varchar NOT NULL
info varchar NOT NULL

industrialnfo varchar NOT NULL

Lustracion 3. Diagrama Entidad-Relacion.

La informacién de la entidad Usuario se almacenara en la base de datos MongoDB, basada
en documentos, con formato JSON. La informacién de las entidades Lote y Pieza se
almacenara directamente en la blockchain, ya que es informacién sensible que debe ser
extremadamente dificil de manipular de manera maliciosa.



1.2.3 APIHTTP

Esta seccion corresponde al Controlador del patron MVC, donde se definiran las
funcionalidades del servidor intermediario para poder comunicarse y brindar la informacion
necesaria a la interfaz grafica (Vista) a través de una API HT'TP.

La estructura de la API se ha dividido por funcionalidades para una mejor organizacion,
existiendo tres grupos diferenciados:

API de autenticacién: Funciones para la autenticaciéon de los usuarios. Si no estin

autenticados unicamente podran acceder a las rutas publicas.

Método Ambito | Ruta Descripciéon

POST Publico | /auth Inicia la sesién del usuario a través de nombre de
usuario y contrasefia. Si la informacién es
correcta le devuelve un token de acceso y un
token de refresco a través de una cookie.

GET Publico | /auth/refresh | Se solicita cuando el token de acceso ha expirado.
Devuelve un nuevo token de acceso si el token
de refresco no ha expirado.

POST Publico | /auth/logout | Cierra la sesién del usuario. Elimina la cookie.

Para la implementacion de la API de seguridad se han utilizado JSON Web Token (JWT):
un estandar abierto basado en JSON para la creacién de tokens de acceso que permiten la
propagacion de la identidad y privilegios. El token esta firmado por la clave del servidor, por
lo que tanto el cliente como el servidor son capaces de verificar que el token es legitimo [28].

Para la securizacion de las rutas privadas se ha implementado un middleware que comprueba
si el solicitante manda la cookie con el token de acceso, en caso de no tener cookie se deniega
el recurso. Adicionalmente se ha implementado otro middleware que limita el nimero de
intentos de inicio de sesién de los usuarios y deberan esperar cierto tiempo antes de poder
volver a intentarlo.

Todas las rutas son publicas para que todos los participantes puedan acceder a la aplicacion.

API de usuarios: Funciones para la gestion de los usuarios del sistema.

Método  Ambito Ruta Descripcion

GET Privado | /users Devuelve una lista con todos los
usuarios del sistema, excluyendo al
administrador y excluyendo las
contrasefias de los usuarios.

POST Publico | /users Crea los usuarios que solicitan
acceder a la aplicaciéon, de tipo
consumidor, ganadero o industria.

PATCH Privado | /users Modifica los datos de contacto de
un usuario.

DELETE | Privado | /users Elimina un usuario.

POST Privado | /users/auditor Crea un usuatio de tipo auditor.

POST Privado | /users/getUser Devuelve un usuario concreto.




POST

Privado

/users/changePassword | Modifica la contrasefia de un

usuatio.

API de trazabilidad: Funciones para interactuar con la blockchain.

Método  Ambito | Ruta Descripcion

POST | PRIVADO | /trazabilidad/operation | Genera una operacién en blockchain
en funcién de los parametros
recibidos.

POST PRIVADO | /trazabilidad/filter Devuelve los eventos que satisfacen la
busqueda con los  parimetros
recibidos.




1.3 Incremento 3: Interfaz grafica de usuario

Esta seccion corresponde a la Vista del patrén MVC, donde se captaran las solicitudes de los

usuarios para hacérselas llegar al Controlador y se mostrara la informacién que este devuelva.

La Vista se ha creado utilizando el framework React]S, cuyos puntos fuertes son las paginas
de tipo “single page” y la reutilizaciéon de los componentes. Con esta biblioteca no sera
necesario recargar la pagina cada vez que se quieran actualizar los datos a mostrar gracias a
que controla el estado y muestra los componentes actualizados cuando cambia su valor,
reacciona a los cambios. Ademas, se utiliza la biblioteca react-bootstrap que contiene
componentes genéricos para React con disefio responsive, facilitando enormemente la
creacion de la Vista.

Debido a que esta interfaz de usuario debe ser utilizada por participantes que pueden no
conocer el funcionamiento de esta, se deben tener en cuenta algunas pautas:

e Crear un disefio consistente, donde los componentes de la interfaz sean faciles de
localizar para el usuario y sigan el mismo patron.

e [Hvitar los errores humanos: se deberan colocar comprobaciones en los campos
donde el usuario introducira la informacién para que no llegue informacion errénea
ala APL

e Mostrar mensajes que informen al usuario de la ruta en la que se encuentra y del
resultado de las acciones que realiza.

e La vista debe adaptarse a diferentes tamafios de pantalla para poder utilizarse desde
cualquier dispositivo (disefio responsive).

Todas las pantallas siguen el mismo patrén: una barra de navegacion en la parte superior que
indica la ruta en la que se encuentra el usuario, una barra de informacion en la parte inferior
que mostrara los datos del usuario cuando haya iniciado sesién y el contenido principal de la
pagina que variara en funcién del usuario y la ruta.

A continuacion, se mostrara el disefio de cada una de las pantallas, junto con la informaciéon
que proporciona y el resultado final de la misma.



1.3.1 Pantalla principal

Esta pantalla es la toma de contacto con los usuarios: debe contener ciertas instrucciones

sobre la aplicacién y cémo utilizarla.

Opcion 1

Nombre — |—> Opcion 2

de la Inicio ";f;?o‘,"e Atas || Opcion 3
aplicacion

Mensaje de bienvenida

Instrucciones de uso

Liustracion 4. Diseio de la pantalla principal.

Se compone de un menu en la barra superior en el que se indican las opciones que tiene un
usuario: ir a la pagina de inicio, iniciar sesion o darse de alta por alguna de las opciones.

Una zona principal que contendra un mensaje de bienvenida y unas instrucciones para la

correcta utilizacién de la aplicacion.

Una barra inferior que estara vacia mientras el usuario no haya iniciado sesion.

®  ® [ TazabilidApp
4 (]

x +

[ @ localhost:3000

o<

o Q| @ A MM

TrazabilidAPP

aimacensmenta e formatién

£Qué es la trazabilidad?

2Qué ventajas tiene un sistema de trazabilidad seguro?

+ Canstibat alasagamient daacabdady b cerficacéndel procuct.

Para o consumidor s racuca enun sumento deaconfnz:

ycoordmacin

Consumidor
omo consumidor odedreiar fodo l ilodevida 6 s plezl

Lustracion 5. Captura de la pantalla principal.
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1.3.2 Pantalla de solicitud de alta de usuario

A través de estas vistas se permitira el alta de los usuarios en el sistema. Seguira el mismo
patron que la pantalla principal, pero en la zona principal tendra el formulario para la
introduccion de los datos del usuario.

Datos del usuario para el alta

| Campo 1

Campo 2 |

Campo 3

Lustracion 6. Diseno de las paginas de solicitud de alta.

Opcion 1

Nombre — Opcion 2

de la Inicio ";'g;‘i’o‘r’f Altas I Opcion 3
aplicacion

El disefio de las tres pantallas de alta es el mismo, lo tnico que difieren es en los campos del

formulario ya que se necesita informacién especifica para cada tipo de usuario.

®  ® [ TazabilidApp

4 (]

x +

[n] @ localhost:3000/industria

TrazabilidApp

Nueva Industria

CIF de la industria *

CIF de la industria *

Nombre de la industria *

Nombre de la industria *
Introduzca una contrasefia *
Introduzca una contraseia *
Datos de Contacto
Teléfono *
Teléfono *

Municipio *

~ Seleccione Municipio ~

Direccién *

Direccion *

Observaciones

Correo Electronico *

Correo Electronico *
RGSEAA*

RGSEAA*
Repita la contrasefia *

Repita la contrasefia *

Provincia *

- Seleccione Provincia ~

Cédigo Postal *

Cédigo Postal *

Fax

Fax

© 2022 Copyright: Universidad de Salamanca

Lustracion 7. Captura de la pantalla de alta de industria.
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1.3.3 Pantalla de inicio de sesidon

Esta pantalla tendra la misma estructura global que las anteriores, pero en la parte principal
tendrd un formulario para introducir el nombre de usuario y la contrasefia.

Opcion 1
Nombre — |—> Opcion 2
- Inicio de i
— cion 3
I(i’:aI:iOn Inicio sesion Altas Op

Inicio de sesion

| Usuario |

|  Contrasena |

Lustracion 8. Diseino de pantalla de inicio de sesion.

Al haber discrepancias entre la informacion a introducir entre unos tipos de usuario y otros
se ha decidido finalmente afiadir unas instrucciones para el inicio de sesion.

®  ® [ TrazabilidApp x 4
q C A @ localhost:3000/login o | @ A LB ]

o<

TrazabilidApp Inicio de sesién

Acceso a la aplicacion

Para el caso de ganaderos o industrias su identificador sera su CIF / NIF.

Para el caso de los consumidores que quieren consultar su pieza, deberdn introducir
como identificador el nombre de usuario proporcionado en el formulario de registro.

Introduzca su identificador

Introduzca su NIF/CIF

Introduzca su contrasefia

Introduzca su contraseia

© 2022 Copyright: Universidad de Salamanca

Liustracion 9. Captura de pantalla de inicio de sesion.
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1.3.4 Pantalla principal tras iniciar sesion

Esta pantalla seguira el mismo patrén, pero en la barra inferior aparecera el nombre del
usuario y su rol (consumidor, ganadero, industria, auditor o administrador).

En la barra superior encontraremos como opciones las operaciones que puede realizar el
usuario y ademas opciones de gestion de su perfil como cambiar contrasefia, editar
informacién de contacto o cerrar sesion.

En la pantalla principal se encontrara un cuadro de didlogo que permitira introducir los
parametros para buscar los eventos de las operaciones que ha creado y mostrarlas en la misma
pantalla en una tabla.

Opcion 1
Nombre |—> Opcion 2
dela Inicio Operacion | Operacion Opciones  — Opcion 3
aplicaciéon
Blusqueda de operaciones
Parametro
Parametro
| Buscar
Lista de operaciones
Operacion 1
Operacion 2
Operacion N
Usuario Rol
Lustracion 10. Diseiio pantalla principal una vez antenticado.
®  ® [ TrazabilidApp x + e
N (¢ R @ localhost:3000/dash o al@ A o N0 =

TrazabilidApp  Inicio

Bienvenido a la pagina principal

Desde esta pantalla podras interactuar con I acargar i la blockchain,

Busqueda de operaciones
Introduzca el identificador del lote
Introduzca el identificador del lote

Tipo de operacion

- Sin seleccionar -

ome (XZT

Lista de operaciones

Tipo de Operacién Fecha Operario Numero de lote de la pieza Opciones

Venta de Ganado 2022:08:04 X77008972 Lote1 Ver detalles

Transporte de Ganado 2022:08-05 X77008972 Lote 1 Ver detalles.

Usuario: X7700897Z  Rol: GANADERO

©2022 Copyright: Universidad de Salamanca

Lustracion 11. Captura de la pantalla principal de un usnario tipo ganadero.
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1.3.5 Pantalla de detalle de operaciones

Todos los usuarios excepto los consumidores tendran la posibilidad de consultar los detalles
de las operaciones mediante un botén situado en cada una de las filas que forman la tabla de

operaciones.
Detalle de operaciones
Liustracion 12. Diseio de pantalla de detalle de operaciones.
®  ® [ TazabilidApp X + v
N (¢ [ @ localhost:3000/dash o Q| @ A WA =

Detalles de la operacion

Fecha 20220804
Numero de Animales EY
Certificadora Certificadora
Raza 75% Ibérico
Calidad Cebo de Campo
Cliente Cliente
Observaciones

Lote 1

Operario X77008972
Tipo Operario GANADERO

Operacion Venta de ganado

Hustracion 13. Captura de pantalla de detalle de operaciones.
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1.3.6 Pantallas de alta de operaciones

Se muestra como ejemplo una pantalla para la creaciéon de operaciones, ya que todas siguen
el mismo disefio y lo unico en lo que difieren es en la informacién solicitada en el formulario.

Opcion 1
Nombre |—> Opcpn 2
de la Inicio Operacion Operacion Opciones [ Opcion 3
aplicacion
Crear nueva operacion
| Campo 1 | | Campo 4 |
| Campo2 || |
I Campo 3 | I Campo N |
Usuario Rol
Lustracion 14. Diseiio de pantalla de alta de operacion.
® © ® [ TazabilidApp x + v
d [¢] R @ localhost:3000/dash/ventaGanado o Q@ A I -

TrazabilidApp

Nueva venta de ganado
Lote de Explotacion * Fecha*

Lote de Explotacién * dd/mm/aaaa

Numero de animales * Certificadora *

Numero de animales * Certificadora *
Raza* Calidad *

- Seleccione Raza ~ v ~ Seleccione Calidad —

Identificador cliente *

Identificador cliente *

Observaciones

Usuario: X7700897Z  Rol: GANADERO

©2022 Copyright: Universidad de Salamanca

Liustracion 15. Captura de pantalla de alta de operacion.
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1.3.7 Pantallas de modificacion de datos del usuario

Tanto para la modificacién de los datos de contacto como para el cambio de contrasena del

usuario el disefio sera el mismo. Se mostrara unicamente una de las pantallas como ejemplo.

Opcion 1
Nombre |—> Opc?onz
de la Inicio Operacion | Operacion Opciones  — Opcion 3
aplicacion
Modificar datos
| Campo 1 | | Campo 4 |
| campo2 || |
I Campo 3 | I Campo N |
Usuario Rol
Liustracion 16. Diseiio pantalla de modificacion de datos.
® © ® [ TazabilidApp x + v
d [¢] Q@ localhost:3000/dash/editContact o Q@ A I -

TrazabilidApp Opciones
Cambiar contrasefia

Editar datos de contacto

Cerrar sesion

Nuevo consumidor

Datos de Contacto
Teléfono * Provincia *

Teléfono * - Seleccione Provincia -
Municipio * Cédigo Postal *

~ Seleccione Municipio ~ v Cédigo Postal *

Direccion * Fax

Direccién * Fax

Observaciones

Usuario: X7700897Z  Rol: GANADERO

© 2022 Copyright: Universidad de Salamanca

Lustracion 17. Captura de la pantalla de modificacion de datos del usnario.
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1.3.8 Pantalla de lista de usuarios

Esta pantalla sera inicamente accesible para el administrador y le permitira obtener un listado
de todos los usuarios del sistema, junto con un botén para ver la informacién del usuario y
otro botén para eliminarlo del sistema.

Opcion 1
Nombre J_’ Opcion 2
de la Inicio Operacion | Operacion Opciones — Opcion 3
aplicacion
Lista de usuarios
Usuario 1 X
Usuario 2 X
X
X
X
X
Usuario N X
Usuario Rol
Liustracion 18. Diseiio de pantalla de lista de nsnarios.
® O ® [ TrazabiidApp x + v
R @ localhost:3000/dash/admin/listarUsuarios o | @ A " (]

TrazabilidApp

Lista de Usuarios

Usuario Tipo de usuario Fecha de alta Ultima Actualizacién Opciones

AUDITOR AUDITOR 31/8/2022, 23:51:03 31/8/2022, 23:51:03 Ver Detalles Eliminar

X7700897Z GANADERO 1/9/2022, 9:32:03 1/9/2022, 9:32:03 Ver Detalles Eliminar

Usuario: ADMIN  Rol: ADMIN

© 2022 Copyright: Universidad de Salamanca

Lustracion 19. Captura de pantalla de lista de usnarios.
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1.3.9 Pantalla de detalle de usuario

Esta pantalla es muy similar a la pantalla de detalle de operacion.

Detalle del usuario

ustracion 20. Diseino de pantalla de detalle de usuario.

® © ® [ TazabilidApp x +

mo¢

q C O @ localhost:3000/dashjadmin/listarUsuarios - @ A R W)

Detalles del usuario
Informacién del usuario

Nombre de Usuario AUDITOR
Tipo de usuario AUDITOR
Ultima Actualizacién 31/8/2022, 23:51:03

Email test@test.com

Datos de contacto

Teléfono 666666666
Provincia Almeria
Municipio Abla
Cédigo Postal 11111
Direccién C/ Matin
Fax

Observaciones

Cerrar

Lustracion 21. Captura de pantalla de detalle de nsnario.
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1.3.10 Securizacion del enrutamiento

De la misma manera que se ha aplicado una capa de seguridad en el controlador a través del
token de acceso y refresco para que unicamente los usuarios con permiso puedan realizar
peticiones a la API desde la interfaz grafica, es necesario adaptarla para evitar que una
persona maliciosa pueda acceder a rutas que no le corresponden. Esta seguridad se aplica
teniendo en cuenta las rutas que tienen los usuarios en funcién de si han iniciado sesion o si

su rol les permite acceder al recurso.

En caso de no haber iniciado sesién e intentar acceder a una ruta protegida, el sistema enviara
directamente al usuario a la pantalla de inicio de sesion.

En caso de haber iniciado sesion e intentar acceder a un recurso que no existe o para el que

no tiene permiso sera redirigido a una pantalla de error.

® 0 ® @ maabiichpp x 4+

mo<

4 [¢] 0 @ localhost:3000/unauthorized 9 A L B ]

TrazabilidApp

Oops! Ha habido un error.

No tiene autorizacion para ver esta pagina.

© 2022 Copyright: Universidad de Salamanca

Linstracion 22. Captura de pantalla a una ruta sin antorigacion.

© 00 @ Tabiidane x +
d Cc A @ localhost:3000/missing 9 A L B ]

mo<

TrazabilidApp

Oops! Ha habido un error.

La pégina no ha sido encontrada.

© 2022 Copyright: Universidad de Salamanca

Lustracion 23. Captura de pantalla para ruta inexistente.
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1.3.11Validacion de la informacion

Se han introducido comprobaciones en los formularios para asegurar que el usuario no
introduce datos erréneos intencionalmente o por error.

®  ® [ Trazabiidapp x  + &
d c A @ localhost:3000/industria 9 A I W=

| TrazabilidApp

Nueva Industria

CIF de la industria * @ Correo Electronico * @

A999999X test@test.com

© Este campo debe tener 9 caracteres.
Formato validos: CIF: Letra - 99999999

Nombre de la industria * RGSEAA *
Nombre de la industria * RGSEAA *

Introduzca una contrasefia * Repita la contrasefia *
Introduzca una contrasefia * Repita la contrasefia *

Datos de Contacto

Teléfono * Provincia *
Teléfono * ~ Seleccione Provincia - v
Municipio * Cddiao Postal *

Lustracion 24. V alidaciones de los campos de los formularios.

1.3.12Notificaciones para el usuario

Siempre que el usuario realiza alguna accién recibirda un mensaje flotante indicando si el

procesamiento ha sido correcto o erréneo.

® 0 ® @ TazabiidApp x + v
q C A @ localhost:3000/login o | @ A o R D =

» @ Las credenciales no corresponden a
TrazabilidApp ningun usuario registrado. Inicio de sesién

Acceso a la aplicaciéon

Para el caso de ganaderos o industrias su identificador seré su CIF / NIF.

Para el caso de los consumidores que quieren consultar su pieza, deberdn introducir

como identificador el nombre de usuario proporcionado en el formulario de registro.

Introduzca su identificador

admin

Introduzca su contrasefia

© 2022 Copyright: Universidad de Salamanca

Liustracion 25. Captura de mensaje NOK.
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®  ® [ TazabilidApp x EF o
N (¢ R @ localhost:3000/dash - [T A o N0 =

v Hainiciado sesi6n con exito

TrazabilidApp

Bienvenido a la pagina principal

Busqueda de operaciones
Introduzca el identificador del lote
Introduzca el identificador del lote

Introduzca el identificador de la pieza

Introduzca el identificador de la pieza

Introduzca el identificador del operario

Introduzca el identificador del operario

Lista de operaciones

Lustracion 26. Captura de mensaje OK.
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