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Capitulo 1

Introduccion

Las pruebas de conocimiento cero son protocolos criptogréaficos en los que participan
dos entidades o participantes: el probador y el verificador. El probador debe demostrar al
verificador que conoce una informacion sin revelarla.

Las areas en las que va a centrarse el trabajo seran dlgebra, en particular, criptografia,
y probabilidad.

La aparicién de las pruebas de conocimiento cero supone un planteamiento nuevo,
puesto que no se transmite la informacién en si, sino una garantia de que se conoce esa
informacion. En otros métodos de encriptacion se ocultaba la informacion que se queria
mantener en secreto y existia la posibilidad de acceder a la informacién rompiendo el
protocolo.

La primera mencion a las pruebas de conocimiento cero la realizan Goldwasser, Micali
y Rackoff en 1985 [10], presentan las pruebas de conocimiento cero como una prueba
interactiva para demostrar la pertenencia de un elemento a un lenguaje sin demostrar
nada mas que la pertenencia.

Posteriormente, en 1987, Fiat y Shamir presentan un protocolo de identificacion [8]
utilizando la idea de prueba de conocimiento cero interactiva de Goldwasser, Micali y
Rackoff. Aqui, se pasa de demostrar la pertenencia de un elemento a un lenguaje, a
demostrar la identidad de un participante o entidad, basandose en el conocimiento de un
secreto que solo el probador conoce. Ademads de presentar un protocolo de identificacion,
presentan un protocolo de firma digital.

En 1988, Blum, Feldman y Micali presentan las pruebas de conocimiento cero no
interactivas [3] que mejoran la idea de conocimiento cero haciéndola no interactiva, ya
que en algunos contextos no era factible. Estas pruebas vuelven al problema de demostrar
que un elemento pertenece a un lenguaje. Bellarre y Goldwasser, recogen la idea de prueba
no interactiva de conocimiento cero y construyen un protocolo de firma digital en 1990 [2].

Actualmente, las pruebas de conocimiento cero se aplican en Blockchain [13] y, en
general, en procesos en los que se necesita mantener un nivel de seguridad alto.

La memoria que se presenta contiene una vista general de las pruebas de conocimiento
cero en todas sus formas y variantes, asi como una evolucién del concepto y sus diferentes
adaptaciones. Ademas, contiene protocolos de este tipo de pruebas junto con ejemplos
concretos. El trabajo se divide en seis capitulos: al final del capitulo en el que nos encon-
tramos, ofrecemos un relato ejemplificador de lo que es una prueba de conocimiento cero.
En el Capitulo 2, presentamos las pruebas de conocimiento cero, para ello aportamos unas
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nociones previas para formalizar la definicion de estas pruebas. En el Capitulo 3, mostra-
mos tres casos concretos de pruebas de conocimiento cero sobre lenguajes y el desarrollo
completo de uno de ellos en base a las definiciones del Capitulo 2. En el Capitulo 4, pasa-
mos a las pruebas de conocimiento cero para la identificacién, se abordan tres pruebas de
este tipo y se incluyen ejemplos de las mismas. En el Capitulo 5, se exponen las pruebas
de conocimiento cero no interactivas, las firmas digitales y varios ejemplos de ellos. En
el Capitulo 6, presentamos una aplicacion actual que tienen las pruebas de conocimiento
cero y como se ha adaptado la idea al blockchain. Por iltimo, incluimos una conclusion
final del desarrollo del trabajo.

1.1. Ejemplo

Explicaremos una prueba de conocimiento cero utilizando un relato para tener una
idea general de lo que es una prueba de este tipo.

Como ya sabemos, en las pruebas de conocimiento cero participan dos entidades: el
probador y el verificador, donde el probador demuestra al verificador que conoce una
informacion sin revelarla. En este relato nos encontramos a Paquita, que es el probador,
a los periodistas, que son el verificador y la palabra secreta, que es la informacién que
posee el probador y que no quiere que nadie conozca.

Supongamos dos pueblos llamados Macondo y Bree situados en una isla, y que ademads
estan separados por una montana inaccesible. Cada pueblo tiene una cueva sin salida en
su lado de la montana. No existe ningun tipo de conexion entre ambos pueblos porque
ningun habitante se atreve a echarse a la mar y porque ninguno es capaz de escalar la
montana.

Paquita es una habitante de uno de estos pueblos, no revela de cudl, y quiere demostrar
al mundo que conoce una puerta secreta que conecta ambos pueblos. Esta puerta conectaria
las cuevas de cada pueblo y solo se abriria utilizando una palabra secreta que solo Paquita
conoce. Como quiere que nadie conozca la palabra secreta se pone en contacto con unos
periodistas para demostrarles que conoce la palabra mdgica sin decirsela.

Un equipo de periodistas fordneos son los que comprobaran que Paquita conoce la
palabra secreta. El protocolo que se sigue es el siguiente: el equipo de periodistas se aleja
de la isla y pide a Paquita que entre en la cueva de su pueblo. Cuando Paquita se encuentra
dentro de la cueva, avisa a los periodistas que lanzan una moneda: si sale cara piden a
Paquita que salga por la entrada de Macondo; si sale cruz, por la de Bree. Después de
lanzar la moneda, los periodistas van a la entrada de la cueva correspondiente. Paquita
sale por la cueva que le piden, los periodistas vuelven a alejarse y Paquita regresa a su
pueblo. Visto ast, podria pensarse que si Paquita se encuentra en la cueva de Bree y los
periodistas le piden que salga por la entrada de Bree, Paquita no tendria por qué saberse
la palabra mdgica. Por ello, este proceso se repite varias veces para reducir la probabilidad
lo mdzimo posible de que Paquita salga por la misma cueva que entro.

Al finalizar todo el proceso, Paquita ha demostrado al mundo que existe una puerta
mdagica que une dos pueblos y que solo ella conoce la palabra que la abre.

Si tenemos presente este ejemplo durante las siguientes paginas nos resultara mas facil
comprender las nociones que vamos a dar.



Capitulo 2

Pruebas de conocimiento cero

En este capitulo abordaremos las nociones previas necesarias para poder dar una
definicion formal de lo que es una prueba de conocimiento cero. Estas nociones incluyen
las maquinas de Turing, los protocolos interactivos y los sistemas de pruebas interactivas.
Ademas, para poder definir lo que es el conocimiento cero formalmente, presentaremos el
concepto de indistinguibilidad.

2.1. MaAquinas de Turing

En esta seccion presentamos la definicién de méaquina de Turing y de las variantes
para poder definir con rigor las pruebas de conocimiento cero. La bibliografia sobre este
tema era bastante escasa y fue necesario hacer una combinacion de toda la informacién
encontrada sobre maquinas de Turing pero en particular de [5] y [6] , y del tipo de méquina
de Turing que se necesitaba para formalizar la definicién de prueba de conocimiento
cero [10].

Los dos participantes de una prueba de conocimiento cero pueden pensarse como dos
maquinas de Turing que interactian entre si. Esto nos serd ttil para dar la definicion
formal de una prueba de conocimiento cero.

Una méquina de Turing es un dispositivo tedrico que posee una memoria externa infini-
ta denominada cinta, dividida en celdas; que adopta un estado interno en cada momento;
y que contiene unas instrucciones.

Cada una de las celdas contiene un simbolo de un alfabeto o un espacio en blanco (#)
y hay un selector que determina qué celda esta leyendo la maquina en ese momento. En
cuanto a los estados internos, hay dos que son los mas especiales: el estado inicial, es decir,
el estado interno de la maquina cuando se activa; y el estado final, que es el estado interno
al que pasa la maquina y después para. Las instrucciones de la maquina especifican que
dados un estado interno y un simbolo leido, entonces se pasa a otro estado interno, otro
simbolo y hacia dénde debe moverse el selector de celdas. Podria darse el caso de que el
estado interno o el simbolo no cambiaran, asi como que el selector se mantuviera en el
mismo sitio.

Definicién 2.1. Una maquina de Turing es una 6-upla (Q, qo, ¢f, S, #, 9) donde:

= () es un conjunto finito. Este conjunto contiene todos los estados internos de la
maquina.
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qo es el estado inicial de la maquina.

qr es el estado final de la maquina.

S es un alfabeto finito. Esta formado por los simobolos que ocupan las celdas.

# es el espacio en blanco.

d:Q\{gr} xSU# = Q@ x SUH# x{I[,D,N} es una funcién a la que llamamos
funcién de transiciéon donde {I, D, N} hace referencia al movimiento que debe hacer
el selector: a la izquierda (I), a la derecha (D) o no moverse (N). Esta funcién nos
determina las instrucciones que sigue la maquina de Turing.

El funcionamiento es el siguiente: la maquina se activa, se encuentra en su estado
interno inicial y el selector esta en una celda. Con las instrucciones, se pasa a otro estado,
se escribe en la celda otro simbolo y se mueve, o no, el selector de celdas. Este proceso se
repetiria hasta que llegara al estado final y parase. Podria ocurrir que la maquina entrase
en un bucle infinito y no llegara nunca a ese estado final. Las méaquinas de Turing que
utilizaremos para formalizar la definicién de prueba de conocimiento cero no contendran
bucles infinitos.

Definicién 2.2. Una méquina de Turing es determinista si para cada par, estado-simbo-
lo, existe una tunica terna, estado-simbolo-movimiento. En el caso de que uno de esos
pares pueda dar mas de una terna, entonces decimos que es una maquina de Turing no
determinista.

Definicién 2.3. Una méquina de Turing multicinta, es una maquina de Turing con n
cintas y con n selectores de celdas. Su funcién de transicién serd: § : Q\ {qs} x (SU#)" —
Q x (SUA)" x {I,D,N}"

Definicién 2.4. Una méaquina de Turing probabilistica es una maquina de Turing deter-
minista, con una cinta adicional de solo lectura que contiene una cadena binaria aleatoria
que solo puede leerse de izquierda a derecha. Aqui, la funcién de transicién 6 dependera
también de la lectura de la cinta aleatoria.

Definicién 2.5 ( [10]). Una médquina de Turing interactiva es una méquina de Turing
multicinta y probabilistica que esta formada por seis cintas:

Una cinta de entrada de solo lectura.

Una cinta de comunicacién de solo lectura.

Una cinta de comunicacién de solo escritura.

Una cinta aleatoria de solo lectura.

Una cinta de trabajo de lectura y escritura.

Una cinta de salida de solo escritura.
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Lo maés caracteristico de estas maquinas interactivas son las cintas de comunicacion,
la de escritura contendria los “mensajes” que envia la maquina y la de lectura, los “men-
sajes’que recibe. Estos mensajes son los que dotan a estas méquinas de Turing de in-
teraccion. La cinta aleatoria de solo lectura es la que hace a esta maquina de Turing
probabilistica. La cinta de entrada contiene el valor de entrada de la maquina con el que
luego opera la cinta de trabajo y la cinta de salida contiene el valor de salida. La cinta de
trabajo es la cinta que tienen todas las méquinas de Turing por definicién.

Definicién 2.6 ( [10]). Un par de mdquinas de Turing interactivas son dos méquinas de
Turing interactivas A y B que cumplen lo siguiente: comparten la cinta de entrada; la
cinta de comunicacién de solo lectura de A es la cinta de comunicacion de solo escritura
de Bj;y viceversa. Un par de méquinas de Turing interactivas se denota por (A, B).

Antes de pasar a la siguiente seccién, vamos a dar unas definiciones basadas en una
caracteristica importante de las maquinas de Turing, la complejidad, es decir, el nimero
de pasos que dedica a realizar todas sus tareas hasta que para. Esta complejidad suele
medirse en términos de la longitud del valor de entrada de la maquina.

Definicién 2.7 ( [9]). Sea M una maquina de Turing probabilistica, denotamos ¢y (z, )
al nimero de pasos que tiene que hacer M con entrada x y con r la secuencia de bits
aleatorios hasta parar.

Definicién 2.8. {0,1}* es el conjunto de todas las secuencias finitas de 0 y 1. Cuando
escribamos |z| estaremos denotando la longitud de x, siendo x una secuencia finita en

(0,1},

Definicién 2.9. Un lenguaje es un subconjunto de {0, 1}* que se denota por L.

Definicién 2.10 ( [9]). Con las condiciones de la Definicién 2.7, la maquina M es de
tiempo esperado polinomial si para todo x € {0, 1}* existe un polinomio @ de modo que
el nimero esperado de pasos en funcién de la secuencia r de ty/(z,7) va a estar acotado
por Q(|z|), donde |z| es la longitud de la entrada z. Es decir, el nimero de pasos que
se espera que dé una maquina M esta acotado por un polinomio que depende solo de la
longitud de su entrada.

2.2. Protocolos y sistemas de pruebas interactivas

Después de definir las maquinas de Turing que vamos a utilizar, pasamos a definir los
protocolos interactivos y los sistemas de pruebas interactivas que son la antesala de las
pruebas de conocimiento cero.

Definicién 2.11. [10] Sea (A, B) un par de maquinas de Turing, (A, B) es un protocolo
interactivo si A no tiene limite computacional y B es de tiempo esperado polinomial.

El funcionamiento de un par de méquinas de Turing es el siguiente: el objetivo final
es que la maquina B acepte o rechace el valor de entrada del par de maquinas en base
al cumplimiento de unas condiciones. Las maquinas estan activas e inactivas alternativa-
mente. La primera maquina en estar activa es B. Supongamos que la maquina A (o B)
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estd activa. Esta maquina realizard las computaciones oportunas con el valor de entrada
y escribird en su cinta de comunicacién enviando un mensaje a B (o A). Es entonces
cuando A (o B) pasa a estar inactivo y se activa B (o0 A), a menos que el protocolo haya
terminado. Al final del protocolo, la maquina B decide si acepta o rechaza el valor de
entrada escribiendo en la cinta de salida un 1 6 0 respectivamente.

Para la definicion de sistema de pruebas interactivas necesitaremos unas nociones
previas.

Nota 2.1. Denotamos A(z,7; a1, ..., ay) al mensaje que envia A, cuando tiene entrada x,
la cinta aleatoria contiene la secuencia r y ha recibido los mensajes aq, ..., ;. Podemos
abreviarlo si no da lugar a confusién como A(x).

Definicién 2.12 ( [9]). Sea (A, B) un par de maquinas de Turing interactivas y « su valor
de entrada. La distribucion de salida de B es el valor de salida del par de maquinas que
es un espacio de probabilidad. Se denota por [A(x), B(z)]. Este espacio de probabilidad
estd inducido por las secuencias contenidas en las cintas aleatorias de A y B.

Observacién 2.1. Sea ¢ € L, decimos que x es suficientemente grande si para algin
h > 0 se cumple |z| > h.

A partir de ahora, la nocién de lenguaje se vuelve muy importante porque va a formar
parte de las caracteristicas de los protocolos interactivos que veremos a continuacion. Si
un protocolo posee estas caracteristicas, da lugar a un sistema de pruebas interactivas.

Definicién 2.13. [9] Un protocolo interactivo (A, B) es completo si para cada ¢ > 0y
para cada x € L suficientemente grande:

P([A(z), B(x)] = 1) 21— [z | (2.1)
donde P([A(z), B(x)] = 1) es la probabilidad de que B acepte el valor x € L.

Un protocolo interactivo completo significa que si el valor de entrada esta contenido
en el lenguaje entonces B lo aceptard casi con total seguridad.

Definicién 2.14. [9] Un protocolo interactivo (A, B) es robusto si para cada ¢ > 0, para
toda maquina de Turing interactiva A* y para x ¢ L suficientemente grande:

P([A(x)", B(z)] = 0) 2 1= | = |7 (2.2)

donde P([A(x)*, B(x)] = 0) es la probabilidad de que al entrar el valor = ¢ L, la mdquina
B no acepte dicho valor.

Un protocolo interactivo robusto significa que si un elemento no esta en el lenguaje
para cualquier probador A*, entonces B no lo aceptara casi con total seguridad.

Definicién 2.15. [10] Un sistema de pruebas interactivas en L es un protocolo interactivo
completo y robusto.
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2.3. Conocimiento cero

En esta seccion, veremos otra caracteristica que pueden tener los protocolos interac-
tivos, el conocimiento cero. Haremos distincién entre la caracteristica del conocimiento
cero de un protocolo interactivo y una prueba de conocimiento cero. Esta tltima es la que
definiremos al final de esta seccién.

La novedad que incluye el conocimiento cero respecto a otros protocolos criptograficos
es que la informacion que se cede al verificador no es relevante. Todo a lo que el verificador
puede acceder durante la prueba solo es 1til para que el probador demuestre que conoce
la informacion pero para nada mas, es decir, no puede extraerse la informacién secreta
del probador a través de la informacién que se transfiere durante la prueba.

La informacion que es cedida al verificador durante una prueba de conocimiento cero no
puede diferenciarse de la que genere un simulador ajeno a la prueba. Para formalizar esta
nocion, entra en juego la indistinguibilidad, pues es asi como se denomina a la incapacidad
de discernir entre lo que genera un simulador y la informacion que obtiene el verificador.
Ademas, dentro de la indistinguibilidad nos encontramos con diferentes grados que seran
los que daran lugar a diferentes tipos de conocimiento cero.

Formalicemos primero los conceptos de indistinguibilidad.

2.3.1. Indistinguibilidad

Explicado de una manera sencilla, dos familias de variables aleatorias son indistin-
guibles si tomando una muestra de una de las dos, no puede deducirse a cual de las dos
pertenece. Para obtener la definicién de indistinguibilidad se ha consultado [11] pero las
definiciones son bastante abruptas y ha tenido que hacerse una labor extra de interpre-
tacion, puesto que el concepto de indistinguibilidad tiene una bibliografia escasa y dificil
de encontrar.

Sean {U(x) }zer y {V (2) }zer dos familias de variables aleatorias con L C {0, 1}* donde
U(x) € {0,1}* y V(x) € {0,1}*. Sea J una maquina de Turing que actia como un “juez”.
Se toma una muestra aleatoria de U(x) 6 V(z), se introduce en J y devuelve un 0 si
pertenece a U(z) 6 un 1 si pertenece a V (z).

Ocurre que si ¢ € L es lo suficientemente grande, no puede distinguirse si la muestra
proviene de U(x) o de V(x) y entonces la salida de J no tiene sentido, es decir, que
tanto si devuelve 1 como si devuelve 0 podria estar acertando. Es en estos casos cuando
hablamos de la indistinguibilidad entre las dos familias. Dentro de la indistinguibilidad
encontramos distintos tipos en funcién de dos pardmetros: el tamaino de la muestra y el
tiempo de computacién de J.

Los tipos de indistinguibilidad que veremos son igualdad, estadisticamente indistin-
guibles y computacionalmente indistinguibles.

Para las proximas definiciones, y si no decimos lo contrario, vamos a considerar dos
familias de variables aleatorias y la maquina de Turing J como hasta ahora.

Definicién 2.16. Sean dos familias de variables aleatorias {U(x)}ser v {V(¥)}aer ¥
sea J una méaquina de Turing sin limite computacional. Estas dos familias son iguales si
tomada una muestra de tamano arbitrario, la salida de J no tiene sentido.
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Definicién 2.17. Sea {U(z)}.er una familia de variables aleatorias y sea U(z) una
muestra, se dice que la muestra es de tamano polinomial si el tamano de la muestra
estd acotado por un polinomio, @, que depende tnicamente de |x|.

Definicién 2.18. Sean dos familias de variables aleatorias {U(x)},er v {V (%) }eer v
sea J una maquina de Turing sin limite computacional. {U(x)}.er v {V(2)}zer son
estadisticamente indistinguibles en L si dada una muestra de tamano polinomial, entonces
la salida de J no tiene sentido.

De una manera mas explicita: para toda constante ¢ > 0, y dado = € L lo suficiente-
mente grande, las dos familias de variables aleatorias son estadisticamente indistinguibles
si:

Y. | PU@) =a)=P(V(z)=a)|<|z| (2.1)

ae{0,1}*

donde P(U(z) = «) es la probabilidad de que la variable aleatoria U(x) sea « y lo
analogo para P(V(z) = «). Por lo tanto, si las dos familias de variables aleatorias son
estadisticamente indistinguibles, las probabilidades de que la muestra tomada sea de U (x)
o de V(x) son muy cercanas.

Para definir la indistinguibilidad computacional vamos a recurrir a familias de circuitos
booleanos, que van a actuar como el juez, en lugar de una maquina de Turing, como hasta
ahora. Al igual que en las maquinas de Turing, devuelve un 0 si pertenece a U(z) é un 1
si pertenece a V().

Recordemos que un circuito booleano es un dispositivo tedrico que modela un circuito
fisico, que dado un valor de entrada devuelve una salida booleana. Dentro de este circuito
hay funciones booleanas conocidas como puertas légicas. En el circuito entra un valor,
pasa por las puertas logicas y después el circuito devuelve una salida booleana.

Sea Y una variable aleatoria e y un resultado de la misma, las familias de circuitos
booleanos que vamos a utilizar son C' = {C,},ey de tamano polinémico, donde y es el
valor de entrada del circuito. Cada circuito booleano Cy, tiene una salida booleana y para
algin e > 0, todo C, € C tiene como mucho |y|® puertas logicas, con |y| el tamano del
resultado de la variable aleatoria.

Las familias de variables aleatorias de las que se van a tomar muestras aleatorias deben
cumplir lo siguiente: Sea {U(x) },er, una familia de variables aleatorias a la que denotamos
U. Para alguna constante d > 0, a toda U(z) € U se le asigna probabilidad positiva solo
a las cadenas de longitud |z|?. Lo que quiere decir es que a la hora de tomar una muestra
aleatoria de estas variables aleatorias solo se tomaran las de esa longitud concreta.

Entonces, sean U = {U(x)}zer v V = {V(x)},er dos familias de variables aleatorias
donde las muestras que se van a tomar son de longitud |z|? y sea C' = {C,},, con y € U(x)
6y € V(z) la familia de circuitos booleanos antes descrita, denotamos P(U,C,z) a la
probabilidad de que el circuito booleano nos devuelva un 0, habiendo tenido como entrada
una cadena aleatoria y € U(z), de acuerdo a como hemos definido U(z). Dicho de otro
modo, la probabilidad de que el juez, en este caso el circuito Cy, deduzca que y proviene
de U(z). Y denotamos como P(V,C,z) a la probabilidad de que el circuito nos devuelva
un 1, teniendo como entrada un y € V(z). Como vemos, el circuito nos debe devolver un
0 si proviene de U(x) y un 1 si proviene de V(z).
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Definicién 2.19. Sean {U(z)}rer v {V (2) }zer dos familias de variables aleatorias defini-
das como antes y sea C' , también definido como antes, dado x € L suficientemente grande
y ¢ > 0. Las dos familias de variables aleatorias son computacionalmente indistinguibles
si:

| P(U,C,x) — P(V,C,z) |<| z | (2.2)

Por lo tanto, si {U(x)}.er ¥ {V () }rer son computacionalmente indistinguibles, estas
probabilidades van a ser muy cercanas. Lo que quiere decir que U(x) y V(x) son muy
parecidas porque el juez podria decir tanto que es de una como que es de otra y estaria
acertando. Dicho de otro modo, dos familias de variables aleatorias son computacional-
mente indistinguibles si dada una muestra de tamano polinomial y una familia de circuitos
de tiempo polinomial, entonces el veredicto que dé el circuito es sin sentido.

Para que un protocolo sea de conocimiento cero es necesario que la informacién que
se cede al verificador sea simulable, es decir, que exista un simulador que pueda generar
esa informacion siendo ajeno al protocolo. A grosso modo, si puede simularlo una entidad
ajena al protocolo, entonces, es de conocimiento cero. Es aqui donde entra la aproximacion
de familias de variables aleatorias y esta aproximacion es realizada por una maquina de
Turing probabilistica que hace de simulador.

Al igual que describimos tres tipos de indistinguibilidad, distinguimos tres tipos de
aproximaciones:

Definicién 2.20. Sea U = {U(x)},ecr una familia de variables aleatorias, decimos que
U es perfectamente aproximable en L si existe una maquina de Turing probabilistica M,
con tiempo esperado polinomial, de modo que para todo = € L, M(x) es igual a U(z)

Definicién 2.21. Sea U = {U(x)},ecr una familia de variables aleatorias, decimos que
U es estadisticamente (resp. computacionalmente) aproximable en L si existe una méqui-
na de Turing probabilistica M, con tiempo esperado polinomial, de modo que la fami-
lia {M(x)}.cr es estadisticamente (resp. computacionalmente) indistinguible en L de
{U(2)}zer respectivamente.

2.3.2. Introduccion al conocimiento cero

Cuando ya hemos definido la indistinguibilidad, vamos a definir un protocolo interac-
tivo de conocimiento cero. Para ello, vamos a adaptar lo visto en la anterior subseccion a
lo que sabemos de un protocolo interactivo.

Sea un protocolo interactivo (A, B) como en la Definicién 2.11, llamamos vista de B
a todo lo que observa B durante todo el protocolo. Sean ¢ y p las secuencias de bits de
las cintas aleatoria de A y B, y sean a; y b;, con i = {1,...,n}, los mensajes i-ésimos
enviados por A y B respectivamente durante los n turnos. Entonces (p, by, aq, ..., by, a,,) es
la vista de B e inducida por la aleatoriedad de p tenemos la variable aleatoria (A, B)(x)
cuyo valor es (p, by, ay, ..., by, a,) cuando tiene de valor de entrada z. Dicho de otro modo,
(A, B)(z) es la variable aleatoria que devuelve la vista de B durante el protocolo, cuando
tiene de valor de entrada x. Por ello, denotamos {(A, B)(z)}.cr, a la familia de variables
aleatorias generadas para todo z € L.

Teniendo en cuenta lo visto en las Definiciones 2.20 y 2.21, vamos a definir el conoci-
miento cero en un protocolo interactivo.
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Definicién 2.22. [11] Sea (A, B) un protocolo interactivo en L C {0,1}* y sea B* una
méquina de Turing interactiva cualquiera. Decimos que (A, B) es un protocolo interactivo
de conocimiento cero perfecto ( resp. estadistico, computacional), si la familia de variables
aleatorias {(A, B*)(z)}.er es perfectamente ( resp. estadisticamente, computacionalmen-
te) aproximable en L.

Vemos que lo que observa el verificador durante el protocolo y lo que genera una
maquina de Turing probabilistica sera indistinguible perfecta, estadistica o computacio-
nalmente. Por lo tanto, un protocolo interactivo puede ser de conocimiento cero perfecto,
estadistico o computacional.

Una vez visto esto, pasemos a las pruebas de conocimiento cero.

2.4. Pruebas de conocimiento cero

En esta seccién tratamos finalmente la definicién formal de una prueba de conocimiento
cero, primero dando la versiéon maés préactica y posteriormente la formal.

Recordemos que una prueba de conocimiento cero es un protocolo criptogréafico con dos
entidades: el probador y el verificador, donde el probador debe demostrar al verificador
que conoce una informacién secreta sin revelarla. [12] Las principales caracteristicas de
las pruebas de conocimiento cero son:

1.- El verificador no puede obtener nada 1til del protocolo, es decir, no puede obtener
informacion sensible del protocolo.

2.- El verificador no tiene capacidad de hacerse pasar por el probador que ha verificado,
es decir, los mensajes que se intercambian en el protocolo no pueden utilizarse para
hacerse pasar por el probador que se estéd verificando.

3.- La probabilidad de que el verificador acepte una declaracion falsa como verdadera
€s muy pequena.

4.- La probabilidad de que el verificador sea convencido de una declaracion que es
verdadera es muy alta.

Las pruebas de conocimiento cero son protocolos interactivos robustos (Definicién
2.14), completos (Definicién 2.13) y de conocimiento cero (Definicién 2.22). También puede
pensarse como un sistema de pruebas interactivas (Definicién 2.15) de conocimiento cero.

Definicién 2.23. [11] Sea (A, B) un sistema de pruebas interactivas en L C {0, 1},
(A, B) es de conocimiento cero perfecto (resp. estadistico, computacional) si es un proto-
colo interactivo de conocimiento cero perfecto (resp. estadistico, computacional).

Si observamos las caracteristicas que tienen las pruebas de conocimiento cero, vemos
que un sistema de pruebas de conocimiento cero también las cumplira: Las caracteristicas
1y 2, las cumple debido a la propiedad de conocimiento cero del sistema de pruebas;
la caracteristica 3 es la robustez por ser un sistema de pruebas interactivas; y la 4 es la
completitud, también de un sistema de pruebas interactivas.
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2.5. Lenguajes en los protocolos.

Hasta ahora, las pruebas de conocimiento cero que hemos definido estan basadas en
demostrar la pertenencia de un elemento a un lenguaje. Esta idea, sera recogida por otros
autores [8] para obtener otros tipos de pruebas de conocimiento cero que veremos en la
siguiente seccién y en el Capitulo 4.

La seguridad de este tipo de pruebas reside en que demostrar que un elemento perte-
nece a un lenguaje es un problema de decision. En esta secciéon daremos algunas nociones
sobre estos problemas y la relacién que tienen con los lenguajes que se utilizan en las
pruebas de conocimiento cero.

Definicién 2.24. Un problema es P si existe un algoritmo que puede resolverlo en tiempo
polinémico. Si no puede resolverse en este tiempo, se dice que es NP.

Definicién 2.25. Un lenguaje es P si demostrar que un elemento pertenece a ese lenguaje
es un problema P. Lo analogo para los lenguajes N P.

Podemos ver que si un lenguaje es P, el verificador podra probar que el elemento esta
en el lenguaje sin necesidad de interactuar con el probador. Por otro lado, si el lenguaje
es NP al verificador le resultara mas complicado probarlo. Es por esto que los lenguajes
a los que se recurrira para las pruebas de conocimiento cero seran N P.

En el siguiente capitulo explicaremos pruebas de conocimiento cero sobre distintos
lenguajes. Los autores [11] [9] recurren a una nueva definicién de lenguajes:

Definicién 2.26. Un lenguaje es un conjunto para el cual es computacionalmente dificil
probar la membresia de un elemento.

Un lenguaje es computacionalmente dificil porque es un lenguaje P 6 NP. Aunque,
los lenguajes que veremos seran N P.

Los lenguajes que veremos en el siguiente capitulo son los isomorfismos de grafos, los
grafos 3-coloreables y los residuos cuadraticos. Estos lenguajes son validos para todas las
definiciones vistas en este capitulo.

2.6. Mas alla de los lenguajes.

Las pruebas de conocimiento cero demuestran el conocimiento de una informaciéon sin
revelarla. Hemos visto que prueban la pertenencia a un lenguaje en las primeras menciones
del conocimiento cero [9-11].

Esta idea evoluciona con Fiat y Shamir en [8] para dar solucién a la identificacion sin
uso de contrasenas. Si un tercero intercepta la contrasena de un individuo, éste podria
hacerse pasar por él. El concepto basico de las pruebas de conocimiento cero para la
identificacién es el siguiente: el probador, en conocimiento de un secreto que lo identifica,
demuestra su identidad al verificador sin transmitirle ese secreto.

Los conceptos que hemos tratado en este capitulo como la robustez, la completitud y la
indistinguibilidad se basan en la pertenencia al lenguaje y se adaptaran a la identificacion
8].

La completitud y la robustez se basaban en la pertenencia o no de un elemento a un
lenguaje, en la identificacién se hace referencia al conocimiento o no de un secreto.
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Definicién 2.27. Sea (A, B) un protocolo interactivo, (A, B) es completo si la probabi-
lidad de que B acepte la identidad de A cuando A posee el secreto, es muy cercana a 1.

Definicién 2.28. Sea (A, B) un protocolo interactivo, (A, B) es robusto si la probabilidad
de que B acepte la identidad de A cuando A no posee el secreto, es muy cercana a 0.

El concepto de indistinguibilidad se mantiene, es decir, se debe comprobar que la vista
del verificador durante el protocolo es susceptible de ser generada por un simulador ajeno
a la prueba. El matiz distinto es que las familias de variables aleatorias no se forman por
los diferentes elementos del lenguaje, si no por otras variables que veremos en el Capitulo
4.

Como vemos, la idea de no transmitir conocimiento se mantiene y estos autores la
utilizan para crear algoritmos de identificacién y de firma que veremos en los Capitulos 4

y 5.



Capitulo 3

Pruebas de conocimiento cero sobre
lenguajes

Después de haber definido las pruebas de conocimiento cero sobre lenguajes en el
capitulo anterior, en este capitulo vamos a explicar tres tipos de pruebas de conocimiento
cero sobre lenguajes. Recordemos que en las pruebas de conocimiento cero sobre lenguajes,
el probador demuestra al verificador que un elemento pertenece a un lenguaje sin dar mas
informacion que la pertenencia.

En el capitulo anterior habfamos definido los lenguajes como subconjuntos de {0, 1}*,
ahora, como adelantdbamos en la Seccion 2.5, se redefinen los lenguajes como conjuntos
para los que demostrar que un elemento pertenece a ellos es computacionalmente dificil
o, dicho de otra forma, lenguajes N P. Estos lenguajes mantienen todas las definiciones
vistas hasta ahora [11].

Los lenguajes sobre los que vamos a construir pruebas de conocimiento cero son: los
isomorfismos de grafos, los grafos 3-coloreables y los residuos cuadraticos. Como expli-
camos en la Seccién 2.5, los lenguajes que vamos a utilizar son conjuntos para los que
demostrar la pertenencia es un problema N P.

A continuacién, explicamos los tres protocolos para pruebas de conocimiento cero sobre
lenguajes: primero, presentamos la base matematica, luego, el problema de pertenencia, y
finalmente, el protocolo. También realizaremos un desarrollo mas exhaustivo de la prueba
de conocimiento cero sobre los grafos 3-coloreables utilizando las definiciones del capitulo
anterior.

Nota 3.1. En los proximos apartados utilizaremos la notacién A — B para indicar el
paso en el que A realiza las computaciones oportunas y envia el resultado a B. Lo analogo
para B — A .

3.1. Isomorfismo de grafos

En primer lugar, expondremos algunas nociones sobre grafos que vamos a utilizar en
esta y en la siguiente seccion.

Sea C' un conjunto, denotamos por o(C') al conjunto de todas las permutaciones del
conjunto C'. Si tomamos ¢ € C estamos escogiendo un elemento de C' aleatoriamente y
con una distribucion de probabilidad uniforme.

17
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Denotamos G(V, E) al grafo no dirigido con V el conjunto de sus vértices y E el
conjunto de sus aristas. Llamamos n al tamano de V' y m al tamano de E.

Definicién 3.1. Sean G(V, E) y H(V, F) dos grafos no dirigidos, son isomorfos si y solo
si existe una permutacién © € o(V') de modo que (u,v) € E < (w(u),n(v)) € F. Dicho
de otro modo, si dos vértices son adyacentes en un grafo, las imagenes por 7 lo seran en
el otro grafo.

El conjunto de los pares de grafos isomorfos es un lenguaje que denotamos por GI,
donde GI = {(G, H) : 37 de modo que H = 7G}. Ademés, decimos que un grafo H(V, F)
es una copia isomorfa aleatoria del grafo G(V, E') si H se obtiene de G mediante 7 €g o (V)
y tomando F = {(7(u),7(v)) : (u,v) € E}.

El problema del isomorfismo de grafos es el siguiente: dados dos grafos hay que deter-
minar si son isomorfos (que pertenecen a G1T).

A continuacién, presentamos la prueba de conocimiento cero sobre el lenguaje G1

Protocolo 3.1. Este protocolo puede consultarse en [9].

Go(V, Ey) y G1(V, Ey) son dos grafos no dirigidos que tanto el probador, A, y el
verificador, B, conocen. ¢ es un isomorfismo entre Gy y Gy, es decir, Gy = ¢Gg que
conoce A.

a) Fase previa. A debe demostrar a B que hay un isomorfismo entre G y G sin revelar

o.

b) Intercambio de mensajes. Los siguientes pasos se repiten n veces, con n el nimero
de vértices de ambos grafos, y en todas las repeticiones, las elecciones aleatorias son
nuevas.

1.- A — B: El probador toma m € (V') y construye una copia aleatoria isomorfa
de 1 a la que denotamos H(V, F'). El probador, A, envia al verificador, B, el
grafo H(V, F).

2.- B — A: El verificador, B, toma e € {0,1} y se lo envia a A.

3.- A — B: El probador comprueba primero si e € {0, 1}, si no fuera asi pararia.
Si e = 1, entonces el probador, A, envia ma B; ysie=0, A, envia 7¢ a B.

4.- Una vez recibe B la permutacién, comprueba si es un isomorfismo entre G, y
H. Si lo es, continua con la siguiente iteracién; si no, rechaza y para.

¢) Finalizacion del protocolo. Cuando se completan las n iteraciones con éxito, el veri-
ficador, B, acepta y para.

Observacién 3.1. El problema del isomorfismo de grafos se demostré que era un pro-
blema que se encontraba entre Py NP en 2016, fue demostrado por Babai en [1]. Por lo
tanto, seria computacionalmente mas facil romper este protocolo porque se puede encon-
trar un ismorfismo entre dos grafos.
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3.2. Grafos 3-coloreables

Definicién 3.2. Sea G(V, E) un grafo no dirigido, es un grafo 3-coloreable si existe una
aplicacién ¢ : V' — {1,2,3} de tal manera que a todo par de vértices adyacentes se le
asignan colores distintos, es decir, V(u,v) € E, ¢(u) # ¢(v).

El conjunto de grafos no dirigidos que son 3-coloreables es un lenguaje que denotamos
G3C.

El problema de los grafos 3-coloreables es el siguiente: dado un grafo hay que deter-
minar si es 3-coloreable. El problema es NP por lo que el lenguaje G3C es NP [9].

Observacion 3.2. El interés del lenguaje 3-coloreable es debido a que demostrar que un
grafo es 3-coloreable es un problema N P, algo que no ocurre con los grafos 4-coloreables.
Para los grafos 4-coloreables asociados a un mapa existe un teorema que demuestra que
todo grafo puede ser coloreado por cuatro colores sin que los vértices adyacentes tengan
el mismo color.

Ahora, presentamos una prueba de conocimiento cero sobre el lenguaje G3C.

Protocolo 3.2. Este protocolo puede consultarse en [9].

a) Fase previa.

G(V, E) es un grafo no dirigido que A y B conocen, con V de tamano n y E de
tamano m. ¢ es una coloracién correcta que solo conoce A. A debe demostrar a B
que el grafo G es 3-coloreable (que pertenece a G3C') sin revelar ¢.

b) Intercambio de mensajes.

2

Los siguientes pasos se repiten m~ veces y cada una de las veces las elecciones

aleatorias son nuevas:
1- A — B: Atoma 7 € 0({1,2,3}), calcula 7(¢(v)) Vv € V. Cada uno de los
7(¢(v)) son encriptados! individualmente por A y enviados a B.
2.- B — A: B escoge una arista e = (u,v) € E y se la envia a A.
3.- A — B: A comprueba que e € E' y envia a B las desencriptaciones de u y v.

4.- B recibe la desencriptacién, desencripta w y v y comprueba que contienen
diferentes elementos de {1,2,3}. Si los elementos de {1,2,3} son distintos,
continia con la siguiente iteracién. Si no puede desencriptar o los nimeros que
contienen son iguales, entonces B rechaza y para.

De esta forma, el verificador no conocera la coloracién real del grafo porque la
coloracién esta oculta mediante 7

¢) Final del protocolo.

Si se completan las m? iteraciones con éxito, entonces B acepta y para.

1Se utiliza cualquier algoritmo de encriptacién que permita encriptarlos y desencriptarlos de manera
individual
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Proposiciéon 3.1. El Protocolo 3.2 es una prueba de conocimiento cero computacional
para G3C.

Demostracion. Tenemos en cuenta que es un protocolo interactivo porque las entidades
que participan en el protocolo pueden formalizarse como maquinas de Turing interactivas
probabilisticas, siendo B una maquina de Turing de tiempo esperado polinomial y A
sin limite computacional. Estas entidades interactuaran como lo hacen las maquinas de
Turing en los protocolos interactivos.

Como una prueba de conocimiento cero computacional es un sistema de pruebas de
conocimiento cero computacional vamos a probar que es completo, robusto y de conoci-
miento cero computacional. Utilizando la Definicion 2.23:

» Completitud. Basandonos en la Definicién 2.13, si el grafo de entrada G € G3C' en-
tonces, cualquier par de vértices adyacentes que se tomen van a tener color distinto,
por lo que la probabilidad de que el verificador acepte dicho grafo es 1. El Protocolo
3.2 es completo.

» Robustez. Utilizando la Definicién 2.14, supongamos ahora que el grafo de entrada
G ¢ G3C lo que quiere decir que al menos habra un par de vértices adyacentes que no
tendran la coloracion adecuada. La probabilidad de que cualquier verificador rechace
este grafo es al menos 1/m que es la probabilidad de escoger la arista que une los
vértices del mismo color. Por lo tanto, la probabilidad de que el verificador acepte el
grafo es como mucho (m —1)/m en cada iteracién, que es la probabilidad de escoger
un par de vértices bien coloreados. En total en todo el protocolo la probabilidad de
que acepte un G ¢ G3C' es como mucho ((m — 1)/m)™, una probabilidad infima y
por consiguiente, el Protocolo 3.2 es robusto.

= Conocimiento cero computacional. Para esta demostracion utilizaremos las Defini-
ciones 2.19 y 2.21. La informacién que obtiene el verificador en cada paso es mw(¢(u))
y m(¢(v)) donde (u,v) son vértices adyacentes escogidos aleatoriamente por el ve-
rificador, y donde 7 también es escogido aleatoriamente por el probador. Esta in-
formacién es lo que conocemos como la vista del verificador durante el protocolo
y es una variable aleatoria inducida por la aleatoriedad de la eleccion de w. Como
cada G € G3C da lugar a una variable aleatoria, construimos la familia de variables
aleatorias que denotamos por {(A, B)(G)}geasc-

Basandonos en la Definicién 2.21 consideremos como simulador una maquina de
Turing M probabilistica que con entrada un grafo G € G3C nos devuelve dos
enteros (i,7) €r {1,2,3} con i # j. El conjunto de las salidas de esta méquina de
Turing es una familia de variables aleatorias que denotaremos por {M(G)}aeasc-

Probemos que estas dos familias de variables aleatorias son computacionalmente
indistinguibles (Definicién 2.19). Primero, necesitamos construir al “juez”, que en
el caso de la indistinguibilidad computacional es un circuito booleano:

Sea C' = {C,} nuestro juez con y € (A, B)(G) 6 y € M(G), y sean las muestras
y todas del mismo tamano por definicién. Tenemos que P({(4, B)(G)},C,G) es
la probabilidad de que el circuito devuelva un 1 al introducir un y € (A, B)(G) y
P{M(G)},C,G) la probabilidad de que devuelva un 0 al introducir un y € M(G).
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Como vemos, los y € (A, B) y los y € M(G) no guardan una relacién con su pro-
cedencia porque los y € {(1,2),(2,1),(1,3),(3,1),(2,3),(3,2)} sea cual sea su pro-
cedencia. Por lo que si calculamos |P({(A, B)(G)},C,G) — P{M(G)},C,G)|(2.2)
obtendremos un valor muy cercano a 0 porque las probabilidades de que acierte
o falle son las mismas en cada caso. Por lo tanto, podemos afirmar que estas dos
familias de variables aleatorias son computacionalmente indistinguibles, lo que con-
vierte al Protocolo 3.2 en un sistema de pruebas interactivas de conocimiento cero
computacional.

]

3.3. Residuos cuadraticos

Vamos a fijar algunas nociones sobre residuos cuadraticos tomadas de [11] que utili-
zaremos tanto para definir el lenguaje como para presentar el problema de los residuos.

Definicion 3.3. Sea p € Ny sea Z; el conjunto de los invertibles médulo p. Entonces, un
q € Zy, es un residuo cuadratico moédp si existe un w € Z; de modo que w? = ¢ méd p.
Puede determinarse en tiempo polinomial que q € Z;.

Ademds g € Z;, es un residuo cuadrdtico méd p si y solo si g es un residuo cuadratico
moédulo todos los factores primos de p.

Definicién 3.4. Denotamos por @,(q) al operador:

0 si g es un residuo cuadratico médp

1 en otro caso (3.1)

Qp(Q) = {
Dados p € N, q € Z; y la factorizacién de p, el operador Q,(q) puede calcularse en
tiempo polinomial.

(e}

Definicién 3.5. Sea g € Z; y sea Hle p; " la descomposicién en primos de p, entonces el
simbolo de Jacobi de ¢ méd p se define como:

<z%> N li (5) %' (3.2)

donde (2) = 41 si ¢ es un residuo cuadratico médp; y (2> = —1 en otro caso.

Di i

Recordemos que estos 4 para ¢ = 1, ...,k son los simbolos de Legendre.

(2
Es importante destacar, que si un elemento tiene simbolo de Jacobi +1 no implica que
sea un residuo cuadratico pero si al revés.
Basédndonos en esta definicién, el simbolo de Jacobi puede calcularse en tiempo poli-
nomial.

El lenguaje que utilizaremos es QR (del inglés quadratic resiudosity) y lo definimos de
la siguiente forma:

QR={(p,q) :p €N,q € Z;,Qp(q) = 0} (3.3)



22 CAPITULO 3. PRUEBAS DE CONOCIMIENTO CERO SOBRE LENGUAJES

con p y q expresados en binario.
El problema de la residualidad cuadratica es calcular Q),(¢) dados p € N, ¢ € Loy

(E) = +1, es decir, demostrar que (p,q) € QR.
q
El siguiente protocolo basara su funcionamiento en las siguientes caracteristicas de los

residuos cuadraticos: sea p € N, ¢, u € Zy, entonces:

= Si Qp(q) = Qp(u) = Qp(qu) = 0.
= Si Qp(Q) # Qp(u) = Qp(qu) =1

Todas las nociones sobre residuos cuadraticos vistas en esta seccidén seran necesarias
para préximas secciones.

Protocolo 3.3. Este protocolo puede consultarse en [11]. A quiere demostrar a B que
(p,q) € QR sin mostrarle la evidencia por la que ¢ es un residuo cuadratico médulo p.

a) Fase previa.
Ay B conocen (p,q) y A conoce la evidencia de que ¢ es un residuo cuadrético

modulo p.

b) Intercambio de mensajes. Los siguientes pasos se repiten m veces y las elecciones
aleatorias se hacen de nuevo en cada paso. m es el nimero de digitos de p en binario.

1.- A — B: A escoge aleatoriamente un residuo cuadratico médp que denotamos
u'y se lo envia a B.

2.- B — A: Bescoge e € {0,1} y se lo envia a A.

3.- A — B: A escoge aleatoriamente + 6 — de v = £+y/ug® mod p y se lo envia a
B.

B recibe v, calcula v? y comprueba que v
pararia.

2 = ug®. Si no fuera asf rechazarfa y

¢) Final del protocolo.

Si se realizan las m repeticiones con éxito, entonces B acepta y para.



Capitulo 4

Pruebas de conocimiento cero para
la identificacion

En la Seccién 2.6, al final de Capitulo 2, dimos un adelanto de lo que serian las pruebas
de conocimiento cero adaptadas a la identificacion.

En una prueba de conocimiento cero para la identificacién, el probador, en posesion de
un secreto que lo identifica, demuestra al verificador su identidad, sin desvelarle el secreto.

En este capitulo profundizaremos mas en esta variante de pruebas de conocimiento
cero. Realizaremos un desarrollo mas completo de dos de los protocolos.

4.1. De la membresia a la identificacion

Fiat y Shamir [8] toman la idea de la identificacién a través de pruebas de conoci-
miento cero y la combinan con las aportaciones de Goldwasser [10] (Capitulos 2 y 3) y el
planteamiento de Shamir [17].

A continuacion, expondremos algunas ideas de [17] que nos serdn ttiles para describir
las pruebas de conocimiento cero para la identificacion.

Shamir propuso un protocolo criptografico para que un grupo de usuarios se comunica-
sen entre ellos de forma segura sin la necesidad de intercambiar claves ptiblicas o privadas
y sin recurrir a terceros. Aparecian en este protocolo cadenas de valores que contenian
la informacion necesaria para que el usuario pudiera encriptar y firmar los mensajes que
enviaba, y, desencriptar y verificar los mensajes que recibia. Estas cadenas se denomina-
ban tarjetas electronicas y cada usuario poseifa una. Ademds, no necesitaban actualizarse
cuando ya habian sido emitidas y entraba un nuevo usuario.

En el protocolo de [17] aparecia una nueva entidad: el centro de confianza, que es
el que emitia las tarjetas electrénicas a los usuarios cuando se unen por primera vez al
protocolo. Los centros de confianza desaparecen cuando se han emitido todas las tarjetas
correspondientes haciendo que la actividad no dependa del centro.

La utilidad del centro de confianza en el protocolo de Shamir [17] es la siguiente:
el usuario se identifica mediante métodos no criptogréaficos que dependen del contexto
al centro de confianza (en [17] se escoge su nombre y correo electrénico como su clave
ptblica), de manera que pueda identificarse, no retractarse y que para otro usuario esa
identificacién sea vélida. Cuando el usuario ya esta identificado, el centro de confianza

23
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adjudica la cadena de informacién (la tarjeta electrénica) al usuario. El centro de confianza
estara en posesion de algin tipo de informacién que le permitira calcular las claves privadas
de todos los usuarios. Que el centro de confianza tenga acceso a las claves no es peligroso
puesto que estas claves sirven tan solo para la identificacién y cada usuario ya se ha
identificado al centro de confianza antes. La diferencia con un sistema de clave piblica
es que en €l se generan la clave publica y privada aleatoriamente, mientras que en este
protocolo la genera el centro de confianza después de que el usuario se identifique.

El protocolo de Shamir [17] puede aplicarse a grupos cerrados de usuarios donde hay
una entidad en la que todos confian.

Una vez vistas las nociones que presenta Shamir, pasemos a la identificacién con
pruebas de conocimiento cero.

Nota 4.1. En las proximas secciones denominaremos tarjeta electronica 6 simplemente
tarjeta a la cadena de informacion que cada usuario posee y que contiene los valores para
encriptar, desencriptar, firmar y verificar los mensajes que envia y recibe.

Nota 4.2. Seguiremos utilizando la misma notacion que hasta ahora: A es el probador
del protocolo y B, el verificador.

Nota 4.3. En los proximos protocolos se mantiene la idea de la identificacion: el probador,
A, quiere demostrar al verificador, B, que es él.

4.2. Protocolos de Fiat y Shamir

Fiat y Shamir [8] presentan una combinacién de los planteamientos de Shamir [17], en
cuanto al centro de confianza, el nuevo método de elegir clave ptblica y tarjetas electroni-
cas, y la idea de prueba de conocimiento cero de Goldwasser [10].

Fruto de esta combinacién se obtiene el protocolo de identificacion que explicaremos
a continuacién y uno de los protocolos de firma digital que explicaremos en el capitulo
siguiente.

El siguiente protocolo que se muestra en esta seccién posee las siguientes caracteristi-
cas:

» El centro de confianza de este protocolo es como el de [17]: después de comprobar
la identidad de los usuarios, les adjudica las tarjetas electrénicas y no entra mas en
la dindmica del protocolo.

= El niimero de usuarios a los que pueden adjudicarse tarjetas es ilimitado.
= No es necesario que exista una lista con todos los usuarios.

= Los verificadores no pueden reproducir o copiar las tarjetas con las que interactian
y tampoco pueden crear nuevos usuarios o modificar identidades ya existentes si
conocen de forma parcial o total el contenido de las tarjetas.

En los préximos protocolos nos encontraremos con dos nuevas variables: k y ¢. t denota
el nimero de iteraciones que se realizan y k el niimero de elementos que se escogen e
intercambian.
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Antes de presentar el protocolo vamos a definir un tipo de funciones que se utilizan
en éste y otros protocolos.

Definicién 4.1. Una funcién DES es una funcién de encriptado de bloque de clave simétri-
ca que toma cadenas de longitud fija y la transforma en otra cadena de longitud fija.
Obtener la imagen es computacionalemente facil, mientras que obtener la antiimagen es
computacionalmente dificil [18].

Protocolo 4.1 (Fiat Shamir [8]). El probador, A, quiere demostrar su identidad al
verificador, B.

a) Preparacidn. Se fijan dos enteros k y t. El centro de confianza realiza los siguientes
pasos:

e Eiscoge dos nimeros primos secretos p y ¢, y publica su producto n = pq.

e Publica una funciéon DES, f, que asigna valores en Z,.

El probador se identifica al centro de confianza mediante métodos no criptografi-
cos. Después, el centro crea una cadena I que contiene informacion sobre el usua-
rio(nombre, direccion, correo) y sobre la tarjeta(fecha de expiracion, limitaciones de
validez). Para crear esta tarjeta realiza los siguientes pasos:

e Calcula un nimero indeterminado de v; = f(1,j) para j =0, 1, ....

e De todos los v; escoge k cualesquiera de modo que v; es un residuo cuadratico
moédulo n. Para simplificar la notacién tomaremos j =1, ..., k.

e Calcula s; que es la raiz cuadrada més pequena de U;l mod n para j =1,.... k.
e El centro emite como tarjeta para A la cadena (I;si,...,s;). Los s; son el

secreto de A.

b) Intercambio de mensajes Estos pasos se realizan t veces:

1- A— B: Aenvia I a B.
2.- B genera los v; = f(I,j) para j =1, ..., k.

Los pasos del 3 al 6 se repiten para ¢ =1, ..., ¢

3- A — B: A escoge un r; de modo que 1 < r; < n y envia a B el valor x; =
r? méd n.

4.- B — A: B escoge un vector binario aleatorio (e, ..., €;) v se lo envia a A.

5- A— B: Acalcula y;, =r; - Hew:l s; mod n y envia y; a B.

6.- B comprueba que z; = y? - Hew:l v; mod n. Si se cumple la igualdad, pasa a
la siguiente iteracion si no, rechaza y para.

¢) Final del protocolo. Si se completan las ¢ iteraciones con éxito, entonces el verificador
acepta y para.
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Observacion 4.1. Algunas observaciones sobre el Protocolo 4.1:
= Se escoge kt = 20 por razones de seguridad [8] para que el protocolo sea robusto.

» El verificador aunque posea los v; no puede obtener los s; porque no conoce la
descomposicion de n para j =1, ..., k.

Vamos a probar que este protocolo es una prueba de conocimiento cero computacional.
Para ello, utilizaremos las nociones dadas en el Capitulo 2 y, méas en concreto, las de la
Seccion 2.6. Tendremos en cuenta todas las notaciones y valores obtenidos del Protocolo
4.1.

Proposicién 4.1. El Protocolo 4.1 es una prueba de conocimiento cero computacional [8].

Demostracion. Para demostrar que es una prueba de conocimiento cero, vamos a probar
que es un protocolo interactivo completo, robusto y de conocimiento cero computacional.

s Completitud.

Vamos a suponer que A conoce los s; para j = 1,....,k. Si A sigue el protocolo
con normalidad, entonces A calcula y; = 7; - Hew:l s; méd n y se lo envia a B. La
comprobacién que hace B es ver si x; es igual que y? - [|
se cumple:

e..—1 U; m6d n. Veamos si
/A

yi=r?- H s3méd n =gy ry - H (1/v;) méd n (4.1)

ejj=1 eij=1

(1) es por la definicién de los s;.

=t [T omidn=e - JL/m)- [[umian= @2

ejj=1 eij=1 e;j=1

(2) es debido a (4.1).

2

=rZ. H (1/vj)v; méd n = r? méd n = z; méd n (4.3)

eij=1

Al obtener la ultima igualdad, vélida para ¢ = 1,...,t, B aceptard en todas las
iteraciones y, por consiguiente, aceptard la identidad de A con probabilidad 1. Por
lo tanto, el Protocolo 4.1 es completo.

= Robustez. Supongamos que una entidad cualquiera, A*, es un impostor que no conoce
los s; con j =1, ..,k y quiere hacerse pasar por A. Puede escoger los e;; que vaya a
coger B en el paso 4 (Con muchisima suerte, porque tendria que predecir un vector
aleatorio que vaya a sacar B en el siguiente paso). Escogeria, también, un y; aleatorio
de forma que x; = y? Heijzl v; y 1 = y; con los e;; que luego escoja B. Asi, podria
darse que el verificador B aceptara la identidad de A* con una probabilidad 2% en
cada iteracion, que es la probabilidad de que A escoja el mismo vector e;; que tome
B en el siguiente paso y una probabilidad total en el protocolo de 27**. Por la tanto,
si tomamos kt = 20, que es como se implementa habitualmente este protocolo por
motivos de seguridad (Observacién 4.1), la probabilidad de que el verificador acepte
cuando el probador es un impostor es de 272°, una probabilidad infima. Asi que el
Protocolo 4.1 es robusto.
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= Conocimiento cero computacional.

La demostracién que seguian Fiat y Shamir en [8] resultaba muy tediosa, por lo que
opté por una demostracion alternativa utilizando la misma idea que en la demos-
tracién del Protocolo 3.1.

En esta parte de la demostracion haremos un pequeno cambio para aligerar la no-
tacion: todas las variables que tengan el subindice ¢ para ¢ = 1,...,¢, lo “pierden”.
Esto es debido a que la iteracién en la que se encuentre no es importante para el
desarrollo de la demostracion.

Para probar que es una prueba de conocimiento cero computacional necesitamos
probar que existe un simulador que puede generar la vista del verificador durante el
protocolo.

La informacién que obtiene el verificador durante el protocolo es el par (z,y) donde
x es el cuadrado de r, un entero escogido por el probador, y donde y se obtiene de
la eleccién del vector de bits aleatorios del verificador y de r. Esta informacién la
conocemos como vista de B, es una variable aleatoria que denotamos (A, B)(r) y
su resultado es un (z,y). Inducida por el entero r, tenemos una familia de variables
aleatorias que denotaremos por {(A, B)(7)}re(0n)-

Como simulador vamos a tomar una maquina de Turing, M, que dados k residuos
cuadréticos médulo n, v = (vy, ..., v), tiene como salida el par (z,y), donde y se
escoge aleatoriamente y x = y2- He_j _, Vj, con los ¢€; los bits escogidos aleatoriamente
por M, j =1,...,k. Aunque la manera de obtener el par (z,y) no es la misma que
en la vista del verificador, estan definidos de un modo similar. Las salidas de M (v)
forman una variable aleatoria inducida por la aleatoriedad de y y de los ¢;. Y
denotamos {M(v)}, a la familia de variables aleatorias inducidas por el vector v.

Para probar que {(A, B)(7)}rc(on) ¥ {M(v)}» son computacionalmente indistingui-
bles recurriremos a los circuitos booleanos.

Como juez, escogemos a la familia de circuitos booleanos C' = {C.,} en la que
z = (z,y) € (A,B)(r) 6 z = (x,y) € M(v). Si escogemos el circuito C,, éste debe
devolver un 1 si z € (A, B)(r) y un 0 si z € M(v), ademas, por definicién todos
los z son del mismo tamano. Denotamos por P({(A, B)(r)},C, z) a la probabilidad
de que el circuito devuelva un 1 si tiene como entrada un z € (A, B)(r) y por
P({M(v)},C, z) a la probabilidad de que el circuito devuelva un 0 si tiene como
entrada un z € M (v).

Por c6mo hemos construido el simulador, los z que se toman tanto de (A, B)(r) como
de M(v) no van a guardar relacién con su origen, es decir, el “juez”, en este caso
el circuito C, devolverd un 1 6 un 0 indistintamente, pues un z € (A, B)(r) y un
z € M(v) no van a poder diferenciarse. Por lo tanto, baséndonos en la férmula (2.2)
de la Definicién 2.19 la diferencia |P({(A, B)(r)},C,z) — P({M(v)},C, z)| es muy
cercana a 0 porque la probabilidad de que el juez dictamine que el z proviene de uno
o de otro es practicamente la misma . En consecuencia, las familias { (A, B)(7) },c(o,n)
y {M(v)}, son computacionalmente indistinguibles
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Presentamos a continuacién un protocolo Fiat-Shamir mas simple que el anterior,
donde k =1 y la fase de preparacion es més sencilla. En este protocolo y en el siguiente
nos encontramos con que no es el centro de confianza el que emite la tarjeta con la
informacion, sino que es el propio probador el que escoge el secreto que se encontrara en
su tarjeta. Aun asi, el centro de confianza supervisa que los valores tomados posean las
caracteristicas necesarias.

El interés de este protocolo esta en que es una version mas sencilla del Protocolo 4.1
que ya no se implementa pero sirve de guia para otros protocolos y para comprender el
conocimiento cero.

Protocolo 4.2 (Fiat Shamir simplificado). [14] El probador, A, quiere demostrar su
identidad a B.

a) Preparacidon. La entidad de confianza selecciona y publica n, donde n = pq con p y
¢ numeros primos aleatorios que el centro de confianza no desvela.

El probador A escoge un s € Z: aleatorio. Calcula v = s> méd n, el centro de
confianza supervisa que se realizan bien las elecciones y emite la tarjeta para A, la
cual contiene su clave publica, v, y su clave privada, s.

b) Intercambio de mensajes. Estos pasos se repiten ¢ veces.

1- A — B: A escoge un r de modo que 1 < r < n —1, calcula 2 = r? méd n y
envia r a B.

2.- B — A: B escoge aleatoriamente un e =1 6 e = 0 y se lo envia a A.
3.- A— B: A calcula y = rs® méd n y se lo envia a B.

4.- Cuando B recibe y, comprueba que y? = zv® méd n, acepta y pasa a la siguiente
iteracion. En el caso de que no se cumpla la igualdad, rechaza y para.

¢) Final del protocolo.

Si se completan las ¢ iteraciones con éxito entonces B acepta y para. En el caso en
el que alguna de ellas no se cumpliera, entonces se rechaza y se para.

Como en el Protocolo 4.1, también se escoge kt = 20 por lo que como en este caso
k =1, se toma t = 20.

El siguiente protocolo es una evolucién del Protocolo 4.1 presentada por Feige, Fiat y
Shamir en la que la fase de preparacién varia bastante. La eleccion de los primos secretos
Py q, vy lade los secretos sy, ..., s se hace de manera distinta.

Protocolo 4.3 (Feige Fiat Shamir). [7] El probador, A, demuestra a B su identidad.

a) Preparacion. Se fijan los valores k y t. La entidad de confianza realiza lo siguiente:
escoge dos primos aleatorios congruentes con 3 méd 4, p y g. Calcula n = pq y
publica n'.

El probador, A, realiza lo siguiente:

LEl entero n que cumple estas caracteristicas es conocido como un entero de Blum [14].
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e Selecciona k enteros aleatorios sy, ..., sy de modo que s; € Z} con ¢ = 1,..., k.
Estos s; van a ser el secreto de A, (sq, ..., sx) es la tarjeta de A.

e Calcula v; = +(s?)"' mdd n con i = 1, ..., k escogiendo + 6 — aleatoriamente.

e vy, ..., se convierte en la clave piblica de A.

La realizacién de estos pasos por parte de A son supervisadas por el centro de
confianza para garantizar que cumplen las caracteristicas necesarias.

b) Intercambio de mensajes. Los siguientes pasos se realizan ¢ veces:

1.- A — B: A escoge un entero r, con 1 <r <n — 1, calcula x = £r? méd n y se
lo envia a B, escogiendo aleatoriamente + 6 —.

2.- B — A: B escoge un vector de bits aleatorios ey, ..., e y se lo envia a A.

3- A— B: Acaleulay =[], 59 méd n, y se lo envia a B.

=11
4.- Bcaleulaz = y*[[_, v{" méd n'y compruebasi z = £z Si se cumple, entonces
B acepta y pasa a la siguiente iteracion. Si no se cumple, entonces B rechaza

y para.

¢) Final del protocolo. Si se completan las t iteraciones con éxito, entonces B acepta

la identidad de A.

Observacién 4.2. Algunas observaciones sobre el Protocolo 4.3:

= Se escogen kt = 30 por motivos de seguridad donde normalmente k = 6y t = 5 [14]
para que el protocolo sea robusto.

= Cuando B hace la comprobacién en el paso 4 nos encontramos con que z puede ser
igual al valor positivo o negativo de x, por lo tanto, la robustez del protocolo se
veria afectada pero para ello se toman valores k y t més altos.

= A puede ocultar eficazmente la clave privada, puesto que no es factible extraer raices
cuadradas modulo n. Ademéas A podra demostrar su identidad demostrando el co-
nocimiento de estos secretos s;. Al escoger los + 6 — aleatoriamente nos aseguramos
que v; abarque todos los nimeros modulo n con simbolo de Jacobi +1 y por ello s;
existe desde el punto de vista de B.

» La eleccién de un entero de Blum n es para que uno de estos +(v;)™' y —(v;)~!

tenga raiz cuadrada.

Vamos a probar de una manera menos detallada que el Protocolo 4.3 es una prueba
de conocimiento cero computacional. Las ideas de la demostracion son las mismas y por
lo tanto muchos de los detalles se obviaran.

Proposicién 4.2. El protocolo 4.3 es una prueba de conocimiento cero computacional.
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Demostracion. Probaremos que es un protocolo completo, robusto y de conocimiento cero
computacional:

s Completitud. Supongamos que A conoce los si,...,8; y en el paso 3 ha enviado
y=r Hle s méd n a B. En el paso 4, B siempre obtendra que z = £z por como
estan construidos los vy, ..., vx. Por ello, el protocolo es robusto.

= Robustez. Supongamos que un impostor A* cualquiera no conoce los si,...,8; v
quiere hacerse pasar por A, para ello, tendria que escoger los eq, ..., e, que fuera a
elegir B en el paso 2 y ademads, tomar y aleatorio y escoger = = y? Hle modn. La
probabilidad de que acierte la cadena de bits e; es de 27%, y en total en el protocolo
27k Como hemos visto en la Observacién 4.2, la probabilidad de que B acepte la
identidad de un impostor es 273, un valor infimo y por lo tanto, el protocolo es
robusto.

s Conocimiento cero computacional. La demostraciéon de que es un protocolo de co-
nocimiento cero computacional es andloga a la de la Proposicion 4.2.

A continuacién compararemos los protocolos vistos en esta seccién:

= El centro de confianza es comin a los tres protocolos pero en cada uno realiza
funciones distintas: en el Protocolo 4.1 es el centro de confianza el que otorga los
secretos al probador, mientras que en los otros dos, es el propio probador el que
escoge los valores. En todos los protocolos hace labor de supervision y desaparece
después de que son adjudicadas las claves publicas y privadas.

» El Protocolo 4.1 es el tnico que incluye el uso de funciones DES y es también el
mas arcaico. Este tipo de funciones hoy en dia han sido sustituidas por otras por
razones de seguridad.

4.3. Ejemplos

Los siguientes ejemplos se realizan con valores mas pequenos que los que se tomarian
en una implementacién real. Su unico fin es clarificar los protocolos de identificacion
expuestos en esta seccion. Los cédlculos y la bisqueda de ntimeros primos se ha hecho a
través de la herramienta Mathematica. Se incluyen ejemplos de los Protocolos 4.1, 4.2 y

4.3

Ejemplo 4.1. Utilizando las mismas notaciones que en el Protocolo 4.1:

a) Preparacidn. Se fijan los enteros k = 2 y t = 1. El centro de confianza escoge dos
numeros primos p = 37 y ¢ = 59, y publica n = pqg = 2183.

Publica una funcién DES f (hemos utilizado una que proporciona Mathematica).
Cuando A se identifica al centro de confianza, éste genera la cadena I = 29. Después,
el centro de confianza realiza lo siguiente para poder emitir la tarjeta:
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e Calcula un nimero indeterminado de v; = f(I,j) y escoge los que son un
residuo cuadréatico médulo n. Por simplificar notacién: j = 1,2, luego v; = 100
y vy = 108 (a través de Mathematica se ha comprobado que son residuos
cuadraticos).

/

e Calcula s; = 01—1/2 mod ny s, = U2_1 > méd n y obtenemos que s; = 655 mod n

y So = 548 méd n.

e El centro de confianza emite la tarjeta electrénica (I; sy, s2) para A.

= [ntercambio de mensajes

- A—»B:Aenvia Il =29y j=1,2a B.
2.- B — A: B calcula los vy, vs.

3.- A — B: A escoge r = 327, calcula x = r? méd n = 2145 méd 2183 y envia
x = 2145 mod 2183 a B.

4.- B — A: B escoge como vector aleatorio (0,1) y se lo envia a A.
5- A — B: A calcula y = rsy = 327 - 548 = 190 méd 2183 y se lo envia a B.

6.- B calcula y? = 1172 méd 2183 e y?vy = 1172 - 108 = 2145 méd 2183 y com-
prueba que y?vy = 7.

¢) Finalizacion del protocolo Como los pasos solo se realizan una vez porque t = 1
entonces B acepta la identidad de A.

Ejemplo 4.2. Utilizando las mismas notaciones que en el Protocolo 4.2

s Preparacion. El centro de confianza escoge los niimeros primos p = 379 y ¢ = 787.
Calcula n = pq y publica el resultado n = 298273.

El probador, A, toma un s € Zjggy-3. Escoge s = 127085 y calcula v = s* méd n.
Calcula s* = 16150597225 = 9094 méd 298273 y publica v = 9094 mdd 298273
como su clave publica.

= Intercambio de mensajes. Los siguientes mensajes se realizarian ¢ veces, como es una
ejemplo sencillo, tomaremos t = 2.

=1:

e A — B: A toma un r aleatorio con 1 < r < 298273 y escoge r = 25868.
Calcula = 7> méd n = r? = 669153424 = 127085 mdd 298273 y envia z =
127085 mod 298273 a B.

e B — A: B escoge aleatoriamente e = 0 6 e = 1. En este caso escoge e = 1 y se
lo envia a A.

e A— B: Acalculay =rs®médn = rsmdédn = y = rs = 25868 - 127085 =
3287434780 = 168047 mod 298273. A envia y = 168047 mod 298273 a B.
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e B recibe y, calcula y? méd n por un lado y zv® méd n, por otro.
y? = 28239794209 = 201388 méd 298273 y xv = 127085-9094 = 1155710990 =
201388 mdd 298273. Como vemos y?> = zv por lo tanto B acepta y pasamos a
la siguiente iteracion.

t=2:

e A — B: A toma un r aleatorio con 1 < r < 298273 y escoge r = 29. Calcula
r =7r?>méd n = r? = 841 mdd 298273 y envia x = 841 mdod 298273 a B.

e B — A: B escoge aleatoriamente e = 0 6 e = 1. En este caso escoge e =0y se
lo envia a A.

e A — B: A calcula y = rs® méd n = y = r porque e = 0. Luego, como r = 29,
entonces y = 29 mod 298273. A envia y = 29 mdd 298273 a B.

e B recibe y, calcula y? méd n por un lado y zv® méd n = 2 méd n, por otro.
y? = 841 méd 298273 v = 841 méd 298273. Como vemos y?> = v por lo
tanto B acepta.

= Finalizacion del protocolo

Como se han completado las dos iteraciones con éxito, entonces B aceptard la iden-
tidad de A.

Ejemplo 4.3. Utilizando las mismas notaciones que en el Protocolo 4.3. En este caso los
enteros seguros que se toman son k£ = 3 y t = 1 para simplificar el ejemplo, pero como
vimos en el Protocolo 4.3 lo mejor es kt = 20.

s Preparacion. El centro de confianza escoge primos aleatorios congruentes a 3 méd 4,
p = 683, ¢ = 811. Calcula n = pq y publica el entero Blum n = 553913. El probador,
A, toma tres enteros aleatoriamente s; € Zfz5q;5 con i = 1,2,3. A escoge s; = 157,
s9 = 43215, s3 = 4646. Después, calcula los v; y elige aleatoriamente el signo:
v, = 441845, vy = 338402, v3 = 124423. Los v; para i = 1,2, 3 seran la clave publica
de A.

= [ntercambio de mensajes.

e A — B: A toma un r aleatorio con 1 < r < n. Escoge r = 4527, un simbolo +
6 — v calcula x = £r? méd n = = = 20493729 = +552861 méd 553913. Envia
a B el valor z = 4552861 mdd 553913

e B — A: B toma un vector de bits aleatorios (eq, s, €3). Escoge (0,1,0) y se lo
envia a A.

o A — B: A calcula y = r(s's3?s5®) = y = rso = y = 4527 - 43215 =
195634305 = 103016 mod 553913 y envia a B y = 103016 mdd 553913.

e El verificador ,B, calcula z = y? - (v{'vs2v5?), como el vector binario es (0, 1,0),

entonces z = y? - v, méd n. y? = 10612296256 = 431002 méd 553913 vy 2z =
y? - vy = 431002 - 338402 = 145851938804 = 552861 méd 553913. Y vemos que
2z = +x porque z = 552861 mdd 553913 y & = 552861 mod 553913.

= Finalizacion del protocolo. Como se cumple que z = x, entonces B acepta la identi-

dad de A.



Capitulo 5

Pruebas de conocimiento cero no
interactivas y firmas digitales

En este capitulo presentamos las pruebas no interactivas de conocimiento cero y las
firmas digitales. Hasta ahora, habiamos visto las pruebas de conocimiento cero interactivas
en las que el verificador proponia una especie de desafio al probador y éste respondia. En
este caso, el probador envia un solo mensaje al verificador que le permite demostrar su
conocimiento sobre algo.

Las firmas digitales pueden pensarse como pruebas de conocimiento cero no interacti-
vas en las que simplemente se entrega un mensaje que demuestra la autoria del probador
o pueden ser una variacion de una prueba interactiva de conocimiento cero.

En la Seccién 5.2.3 observaremos tres tipos de firmas digitales: una de ellas esta basada
en la prueba de conocimiento cero no interactiva de la Secciéon 5.1 y las otras dos, en
protocolos interactivos de identificacion.

5.1. Pruebas de conocimiento cero no interactivas

En esta seccion abordaremos las principales nociones de las pruebas no interactivas de
conocimiento cero y un protocolo de este tipo. Volvemos al problema de la pertenencia de
un elemento a un lenguaje visto en los Capitulos 2 y 3, solo que ahora el planteamiento
y la solucion que se da es distinta.

En las pruebas de conocimiento no interactivas no hay intercambio de mensajes entre
el verificador y el probador. El probador envia solo una cadena de informacion al verifi-
cador que le permite comprobar que dice la verdad pero sigue existiendo un componente
probabilistico que explicaremos mas adelante. Si pensamos en el ejemplo de la Seccion
1.1, Paquita enviaria a los periodistas un mensaje que les permitiria saber que ella conoce
la palabra secreta que abre el pasadizo entre los dos pueblos, no habria intercambio de
mensajes de ningun tipo.

Blum, Feldman y Micali en [3] introducen las pruebas de conocimiento cero no inter-
activas y el problema que tratan es el mismo que en las pruebas interactivas: el probador
debe demostrar al verificador la pertenencia de un elemento a un lenguaje. La diferencia
con las pruebas interactivas es que el probador envia al verificador solo una cadena con in-
formacién, la cual le permite verificar que el probador sabe por qué el elemento pertenece

33
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a ese lenguaje.

Todas las definiciones y notaciones de méaquinas de Turing de la Seccién 2.1 seran
utilizadas para formalizar la definicién de prueba de conocimiento cero no interactiva.

Los conceptos de completitud y robustez (Seccién 2.2) sufren modificaciones, pero
la idea principal se mantiene: si el elemento estd en el lenguaje, el probador convence
al verificador con una probabilidad cercana a 1 (completitud); y si el elemento no esté
en el lenguaje, el probador convence al verificador con una probabilidad muy cercana a 0
(robustez). En cuanto al conocimiento cero, el planteamiento es el mismo: la vista del veri-
ficador durante el protocolo puede ser simulada por una maquina de Turing probabilistica
ajena a la prueba.

La principal diferencia con las pruebas interactivas es que el probador tiene acceso a
la cinta aleatoria del verificador. La garantia de que los protocolos sean de conocimiento
cero estd en que el contenido de esta cinta sea aleatorio, es decir, que no se manipule.

Por el Capitulo 2, sabemos que una prueba de conocimiento cero es un sistema de
pruebas de conocimiento cero, por lo tanto, vamos a definir un sistema de pruebas no
interactivas de conocimiento cero. Para ello, necesitamos redefinir la completitud y la
robustez.

Para formalizar la definicién de prueba no interactiva, recurriremos como en el Capitulo
2 a las maquinas de Turing y redefiniremos al probador y al verificador como maquinas
de Turing:

Definicién 5.1. El probador, A, en una prueba de conocimiento cero no interactiva es
una maquina de Turing probabilistica con cinco cintas:

Una cinta de entrada de solo lectura.

Una cinta de trabajo de lectura y escritura.

Una cinta aleatoria de solo lectura.

Una cinta aleatoria adicional de solo lectura.

Una cinta comunicacién de solo escritura.

Definicién 5.2. El verificador, B en una prueba de conocimiento cero no interactiva es
una maquina de Turing probabilistica con cinco cintas:

= Una cinta de entrada de solo lectura.

Una cinta de trabajo de lectura y escritura.

Una cinta aleatoria de lectura.

Una cinta de comunicacién de solo lectura.

Una cinta de salida de solo escritura.

Definicién 5.3. Las dos maquinas de Turing de las Definiciones 5.1 y 5.2 forman un par
de maquinas no interactivas si cumplen lo siguiente:



5.1. PRUEBAS DE CONOCIMIENTO CERO NO INTERACTIVAS 35

» La cinta de entrada es comun a ambas.

= La cinta de comunicacién de ambas es la misma. El probador solo escribe y el
verificador solo lee.

» La cinta aleatoria del verificador es también visible para el probador.

Al par de méquinas de Turing que cumple estas caracteristicas lo denotamos por (A, B)
que es la misma notacion que para los sistemas de pruebas interactivas, por lo que siempre
senalaremos si da lugar a dudas, si se trata de una prueba interactiva o no interactiva.

Observaciéon 5.1. Si comparamos con las pruebas interactivas que habiamos visto hasta
el Capitulo 3, nos encontramos con que la maquina de Turing que representa al verificador
es distinta a la del probador: en el verificador la cinta de comunicacion es de solo lectura
y en el probador, de solo escritura; y la cinta aleatoria del verificador, es también visible
para el probador.

Recordemos que si el verificador acepta que un elemento esta en el lenguaje devuelve
un 1, si no un 0.

Definicién 5.4. Sea (A, B) un par de maquinas de Turing no interactivas y L un lenguaje,
denotamos por [A(x), B(z)] a la distribucién de salida de B cuando tiene como valor de
entrada el elemento z € L. Esta distribucién esta inducida por las cintas aleatorias de las
dos maquinas.

Definicién 5.5. Un par de maquinas de Turing como en la Definicién 5.3 es un sistema de
pruebas no interactivas si el probador no tiene limite computacional, el verificador tiene
tiempo esperado polinomial en funcién del valor de entrada y se verifican las siguientes
propiedades:

» Completitud. Sea un x € L suficientemente grande se cumple que para cada ¢ > 0:

P([A(z),B(x)] =1)>1— |z|¢ (5.1)

» Robustez. Sea un = ¢ L suficientemente grande se cumple que para cada ¢ > 0:

P([A(z), B(x)] =0) > 1 — |z|~¢ (5.2)

Una vez vista la definicién de sistema de pruebas no interactivas vamos a definir un
sistema de pruebas no interactivas de conocimiento cero, para ello necesitamos las defini-
ciones y notaciones sobre conocimiento cero de la Seccion 2.3 que no sufren modificaciones.

Definicién 5.6. Sea (A, B) un sistema de pruebas no interactivas, sea {(A, B)(7)}zer
la vista del verificador B durante la prueba que tiene como valor de entrada un z €
L. Decimos que (A, B) es un sistema de pruebas no interactivas de conocimiento cero
perfecto (resp. estadistico, resp. computacional) en L si la familia de variables aleato-
rias {(A, B)(x)}.er es perfectamente (resp. estadisticamente, resp. computacionalmente)
aproximable en L
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A continuacién mostramos el sistema de pruebas no interactivas que se propone en
[3] que es una prueba de conocimiento cero no interactiva sobre el lenguaje G3Cy =
{G(V,E) € G3C : |V| < k}. Para el desarrollo de este protocolo se necesitaran las
nociones de residuos cuadraticos dadas en la Seccién 3.3 y utilizaremos el conjunto Z; 1=

{¢ez,: (Z%) = +1}.

Protocolo 5.1. Puede consultarse en [3]. El probador, A, quiere demostrar al verificador,
B, que un grafo G(V, E) estd en G3C), sin aportarle una coloraciéon correcta. Ambos
conocen G(V, E). Solo A conoce una coloracién correcta de G(V, E).

a) Preparacion. El probador realiza las siguientes acciones:

1.- Escoge aleatoriamente nq,ns,n3 de modo que cada n; sea producto de dos
primos.
2.- Escoge aleatoriamente ¢, g2, g3 de modo que (&) =1y ¢; no sea un residuo
n;
cuadratico modulo n; para i =1, 2, 3.

3.- Se asignan los colores correspondientes {1,2,3} al grafo G.

4.- A cada vértice del grafo con coloracién i para i = 1,2, 3 se le asigna una terna
(v1,v,03) € Z}1 x Zf] x Z7! distinta, donde se verifica que @y, (v;) = 0y
@n, (v;) = 1 para j # i. Al grafo con las nuevas asignaciones lo denominamos
G/

5.- Se escogen un nimero indefinido de ternas aleatorias (z1, 22, 23) € Z;! x Z}! X

ngl y se asignan 8k a cada una de las aristas del grafo G.

6.- Para cada arista (a,b) del grafo G’ (donde a = (ay,a2,a3) y b = (b1,be,b3)) y
para cada una de las 8k ternas asignadas a cada arista, (21, 22, 23), podremos
computar solo una de las siguientes firmas:

L- (\/Z1,4/%2,+/73)- En el caso en el que cada z; sea un residuo cuadrético

modulo n; para =1, 2, 3.

IL- (\/q121,+/72,+/%3). En el caso en el que z no sea un residuo cuadratico
modulo ny y los otros z; si sean un residuo cuadratico médulo n; para
i =2,3.

IL- (\/21, /G272, \/73). Lo analogo al tipo II para z,.

IV.- ({/z1,/Z2,/q373).Lo andlogo al tipo II para zs.

V.- (\/alzl, a2z, \/agzg). En el caso en el que dos de los z; no sean residuos
cuadraticos médulo n;.

VI.- (Vb121, Vbaz2,/b323).En el caso en el que dos de los z; no sean residuos
cuadraticos mdédulo n;

VIL.- (Va1bi2z1, Vasbaza, v/asbszs).En el caso en el que dos de los z; no sean
residuos cuadraticos médulo n;.

VIIL- (\/q121, /%272, \/33%3). En el caso en el que ningtin 2; sea residuo cuadratico
modulo n; para =1, 2, 3.
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b) Mensaje enviado. El probador envia al verificador los nq,nq, ns3, q1, ¢, q3, G' y las
firmas de cada una de las ternas que hemos obtenido del paso 6.

¢) Final de la prueba. El verificador comprueba que los ny, 19, n3 no son potencia de
ningin entero y que se cumple que (v, v2, v3) € Z} ' xZ}H x Z+1. También comprueba
que las firmas del paso 6 estan bien hechas.

Si se cumplen estas condiciones entonces el verificador acepta que el grafo G es
3-coloreable

Observacién 5.2. Ahora veamos unas observaciones sobre el Protocolo 5.1:

En el paso 4, se asignan ternas a cada vértice de modo que para un vértice de color
1 el elemento v; de la terna sea un residuo cuadratico moédulo n;.

En el paso 5, los z; se escogen utilizando la cinta aleatoria que es comin a probador
y verificador.

La eleccién de 8k ternas para cada arista es porque hay 8 tipos de firma y asi se
logra que el protocolo sea més seguro, y por consiguiente, robusto [3].

En cuanto a la verificacién de la firma, recibe el grafo G’ pero no puede acceder al
color de los vértices porque no puede comprobar si un elemento es residuo cuadratico,
ya que no conoce la descomposicién de los n;. Para comprobar las 8k firmas de cada
arista, comprueba que el cuadrado de cada elemento de las ternas puede ser divisible
por algun ¢;(firmas II, III, IV, VIII) o alguno de los v;(firmas V, VI, VII). Alguno
podria tener la firma I, pero es por ello que se envian tantas firmas, para que la
probabilidad de que se tome siempre la firma I sea infima.

5.2. Firmas digitales

En esta seccién presentamos tres protocolos de firmas digitales. Cada uno esta enfo-
cado de una manera distinta pero todos estdn basados en pruebas de conocimiento cero
interactivas y no interactivas.

5.2.1. Firma digital de Fiat y Shamir

Fiat y Shamir [8] proponen esta firma digital que estd basada en el Protocolo 4.1 de
identificacién del capitulo anterior.

Como deciamos en la Seccion 4.1, las tarjetas electrénicas que emite el centro de
confianza ademas de permitir encriptar y desencriptar, también permiten firmar y verificar
mensajes. Para este protocolo de firma partimos desde la fase previa del Protocolo 4.1,
donde el probador A recibe del centro de confianza la tarjeta electronica.

Protocolo 5.2 (Firma Fiat-Shamir [8]). Supongamos que A quiere firmar un mensaje
m, mandarselo a B y que B verifique que la firma es de A.



38 CAPITULO 5. PRUEBAS NO INTERACTIVAS Y FIRMAS

a) Preparacidn. Se fijan los enteros k y t. El centro de confianza realiza los siguientes
pasos:

e Escoge dos nimeros primos secretos p y ¢, y publica su producto n = pq.

e Publica una funciéon DES, f que asigna cadenas arbitrarias a valores en Z,,.

El probador se identifica al centro de confianza mediante métodos no criptografi-
cos. Después, el centro crea una cadena I que contiene informacion sobre el usua-
rio(nombre, direccién, correo) y sobre la tarjeta(fecha de espiracién, limitaciones de
validez). Para crear esta tarjeta realizan los siguientes pasos:

e Calcula un nimero indeterminado de v; = f(I,j) para j = 0,1, ....

e De todos los v; escoge k cualesquiera de modo que v; es un residuo cuadratico
moédulo n. Para simplificar la notacién tomaremos j =1, ..., k.

o (Calcula s; que es la raiz cuadrada més pequena de vj_l mod n para j =1,..., k.

e El centro emite como tarjeta para A la cadena (I;si,...,s;). Los s; son el
secreto de A.

El firmante, A, realiza los siguientes pasos:

1.- Escoge enteros aleatoriamente r; de modo que 1 < r; < n. Calcula x; =
r? méd n para i = 1,...,1.

2.- Calcula f(m,z1,...,z;) con f la funcién DES y toma los kt primeros bits como
valores e;; con 1 <17 <¢,1<j<k.

3.- Calcula y; parai=1,...,t:

Yi =T H s; mod n (5.1)

ej;j=1
b) Envio de firma. A envia I, m, la matriz e;;, y todos los y; a B.

c) Comprobacion de firma. B calcula v; = f(I,j) para j =1,..., k,
2 = y? Heij=1 v; moéd n para ¢ = 1,..,t y comprueba que los primeros k¢ bits de
f(m, 21, ..., z;) son los e;;.

Para obtener este protocolo de firma se ha cambiado el papel que desempena el veri-
ficador B en el Protocolo 4.1 por la funcion DES f.

En esta firma,para conseguir un nivel de seguridad alto, se tiene que aumentar como
minimo a kt = 72 [8] y no kt = 20 (Protocolo 4.1 de identificacién).
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5.2.2. Firma digital de Bellarre y Goldwasser

Bellare y Goldwasser [2] presentan un protocolo de firma digital basado en las pruebas
no interactivas de conocimiento cero y las funciones pseudoaleatorias.

Definicién 5.7. Una funcion pseudoaleatoria es una funcién cuya imagen es computacio-
nalmente facil de calcular y para la que no existe un algoritmo de tiempo polinomial
probabilistico que la diferencie de una funcién aleatoria [15].

Las pruebas de conocimiento cero no interactivas que definen estan basadas en las
vistas en la Seccién 5.1 de [3] pero incluyendo algunos cambios: la prueba se divide en dos
fases: la fase preparatoria y la de demostracion. En la primera fase se establece alguna
informacién comun para probador y verificador (en relacién a las pruebas de la Seccién
4.1 esa informacién comun serfa la cadena de bits aleatorios o), e informacién privada
para cada uno . En la segunda fase, el probador demuestra al verificador que conoce una
informacion sin revelarla, utilizando la informacion de la primera etapa. El proceso de la
primera etapa es independiente de lo que vaya a probarse en la segunda etapa.

Nota 5.1. Una coleccion de funciones pseudoaleatorias la denotamos asi Fy, = {f; : || =

Para la firma digital de Bellarre y Goldwasser basada en su propuesta de prueba no
interactiva de conocimiento cero [2], la fase previa la realizaria un centro de confianza y
su funcionamiento seria el siguiente: el firmante (probador) recibe del centro de confianza
una tarjeta electrénica que le permite firmar los mensajes.

Antes de pasar al protocolo haremos algunas aclaraciones: para este protocolo es ne-
cesaria también una prueba no interactiva de conocimiento cero verificable piblicamente
para algin lenguaje N P; y, como ya hemos aclarado antes, la fase previa del protocolo
para firma digital es sustituida por un centro de confianza al que se identifican los usuarios
y éstos reciben las claves para firmar y verificar.

Nota 5.2. Sea (A, B) una prueba de conocimiento cero no interactiva denotamos (A, B),
a la prueba de conocimiento cero no interactiva que tiene v como cinta aleatoria comun.

Nota 5.3. Denotamos F a un algoritmo cualquiera de encriptacién de clave publica
probabilistica.

Protocolo 5.3 (Bellarre Goldwasser [2]). El probador A, quiere firmar un mensaje m
y B debe verificarlo.

a) Preparaciéon. Todos los participantes en la firma obtienen del centro de confianza la
clave publica (1%, E, o, ), su clave privada (r,s) y la funcién pseudoaleatoria f:

1.- k es un entero seguro.
2.- s € {0,1} es el indice de la funcién pseudoaleatoria.
3.- a= E(r,s) es una encriptacién de s.

4.- 7 es la informacién comtn de la prueba (A, B).

El firmante calcula R = f(m)
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b) Envio de firma. El firmante envia a B la cadena (m, R, (A, B),).

c) Comprobacion de firma. El verificador comprueba con la clave piblica del firmante
que se verifican tanto la prueba como la firma. Comprueba que f;(m) = R para la
firma.

5.2.3. Firma digital de Schnorr

Schnorr propone el protocolo de firma digital que presentamos en esta subseccion [16].
En este protocolo el centro de confianza tiene menos presencia que en los anteriores porque
es el propio firmante el que escoge su clave privada y su clave publica.

Protocolo 5.4 (Schnorr [16]). El probador, A, quiere firmar un mensaje m para el
verificador, B.

a) Preparacion. Se fija el entero t. El centro de confianza lleva a cabo los siguientes
pasos:

1.- Escoge py q de modo que ¢ sea divisor de p — 1 y ¢ > 2%, p > 27
2.- Elige un o € Z,, de orden gq.

3.- Selecciona una funcién hash h: Z, x Z — {0,...,2" — 1}.

El centro de confianza publica la cadena (p, q, o, h).

El firmante realiza las siguientes acciones:

4.- Escoge un s € Z, como su clave privada y obtiene su clave piblica calculando
v = a~® mod p. Publica v como su clave ptblica.

5.- Elige r €r Z, y calcula z = r* méd p.
6.- Calcula e = h(m, x).
7.- Calcula y = r + se mod q.

b) Envio de firma. A publica la siguiente cadena como firma del menasaje m: (e, y).

c) Comprobacion de firma. B calcula 2/ = a¥v® méd p y comprueba que 2’ = z. Si es
asi, acepta la firma de A como vélida.

Observacién 5.3. Respecto al Protocolo 5.4 podemos hacer las siguentes observaciones:

» En la preparacion se fija un entero ¢ que por razones de seguridad debe ser t = 72 [16].

= Como vemos en el paso 4, obtener la clave publica a partir de la privada es compu-
tacionalmente facil, mientras que la inversa es el problema del logaritmo discreto,
por lo tanto dificil de resolver.
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5.3. Ejemplos

Los ejemplos que se presentan en esta seccion utilizan valores méas pequenos que en
implementaciones reales. Su unica labor es clarificar un poco mas el protocolo no inter-
activo de la Seccion 5.1 y mostrar los protocolos de firma de la seccion anterior . Todos
los célculos, bisqueda de niimero primos, funciones DES y hash se obtienen utilizando la
herramienta Mathematica.

Ejemplo 5.1. Utilizando las mismas notaciones que en el Protocolo 5.1 vamos a mostrar
parcialmente cémo se realizaria dicho protocolo. La idea es que el probador debe demostrar
al verificador que el grafo G € G3C} sin mostrarle una coloraciéon. Tanto el probador como
el verificador conocen el grafo. El probador es el inico que conoce la coloracion del grafo.
Se procede de la siguiente manera:

1.- Escoge ny = 79-29,ny = 47-23,n3 = 97-11, de modo que ny = 2291, n, = 1081, n3 =
1067.

2.- Ehge q1 = 12, g2 = 5, q3 = 17.
3.- Asignamos los colores 1,2, 3 correspondientes a cada vértice del grafo G.

4.- Vamos a asignar ternas a cada vértice, en este caso asignaremos solo a dos vértices
para hacer el ejemplo, escogemos un vértice con el color 1 y otro con el color 2. Al
vértice de color 1 le asignamos la terna (22, 30,21) € Zisy, X Zios; X Zigs; donde 22
es un residuo cuadratico médulo n; y el resto no es un residuo cuadratico médulo n;
con j = 2,3. De forma analoga, asignamos otra terna al vértice de color 2 adyacente
al anterior. La terna que asociamos es (36,43, 49) donde 43 es un residuo cuadrético
médulo 1081. Al grafo con todas las ternas asignadas lo denominamos G’.

5.- Tendriamos que tomar 8 - 4 = 32 ternas para cada arista del grafo, en este caso
tomaremos dos ternas para la arista que une los vértices que hemos renombrado
en el paso anterior. Escogemos (13,20,103) y (45,24,64) ambas pertenecientes a
Zifzo1 X Lifogy X Lioer.
Procedemos ahora a firmar estas dos ternas:

e La terna (13,20, 103) la firmamos con VI utilizando (36, 43,49), porque dos de
los componentes de la terna no son residuos cuadraticos y por lo tanto la terna
ya firmada queda como (288, 72,107).

e La terna (45,24,64) la firmamos con I, porque todos los componentes de la ter-

na son residuos cuadraticos moédulo su n; correspondiente. La terna ya firmada
es (613,114, 8).

El probador envia al verificador la cadena
(n1,m2,m3, q1, G2, q3, G') = (2291, 1081,1067,12,5,17,G") y las ternas firmadas, en
este caso, (288,72,107) y (613,114, 8).

El verificador comprueba que los ny = 2291, n, = 1081, n3 = 1067 no son potencias
de enteros, que las ternas de los vértices cumplen que (22, 30,21) y (36,43, 49) estan
en Zipy, X Zigs) x Zig: v que las ternas firmadas estdan firmadas con alguna de
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las firmas dadas. Una vez estdan comprobadas, entonces el verificador admite que
G € G3C4.

Ejemplo 5.2. Utilizando las mismas notaciones que en el Protocolo 5.2. El probador, A
quiere firmar el mensaje m = 385 y que B lo verifique. La fase de preparacién de este
protocolo es igual que en el Protocolo 4.1.

a) Preparacion. Se fijan los enteros k = 2 y t = 1. El centro de confianza elige dos
nimeros primos p = 37 y ¢ = 59 y publica n = pg = 2183. Publica también una
funcion DES f.

El probador se identifica al centro de confianza y éste genera una cadena I. Como
en el Ejemplo 4.1 se obtienen los v; v los s; para ¢ = 1,2, y se proporciona la tarjeta

(I;51,82) a A.

b) Intercambio de mensajes. El firmante realiza estos pasos:

1.- Escoge un entero aleatorio r = 15, calcula x = r? = 225 méd 2183 y envia z a

A.

2.- Calcula f(m,z) = 10100111 y toma los kt = 2 primeros bits, denotandolos
€1 = ]., €y = 0.

3.- Calcula y = rs7* donde y = 15 - 655 = 975 mdd 2183.

Después de realizar estos pasos, el probador envia al verificador la cadena
(I =58,m =385,(1,0),y = 975)

¢) Finalizacién del protocolo. B calcula los v; con i = 1,2 y 2 = y%v;, como y? =
1020 moéd 2183, entonces z = 1020 - 100 = 1582 mdéd 2183. Si calcula f(m,z) =
10111101 y toma los kt = 2 primeros digitos, €] = 1 y e, = 0. Comprueba que
e1 = ey y que ex = e,,. Por lo tanto, B acepta la firma de A como vélida.

Ejemplo 5.3. Ejemplo del Protocolo 5.4. en el que A quiere firmar el mensaje m = 124
y que B verifique dicha firma.

a) Preparacidn. El centro de confianza realiza los siguientes pasos:

1.- Escoge p = 48731 y ¢ = 443 de modo que ¢ sea divisor de p — 1.
2.- Elige un a = 11444 mod 48731 de orden gq.

3.- Selecciona una funcién hash h : Z, x Z — {0, ..., 2" — 1}. Utilizamos una de las
funciones Hash que proporciona Mathematica.

El centro de confianza publica la cadena (48731, 443, 11444, h).

El firmante realiza las siguientes acciones:

4.- Escoge s = 89 como su clave privada y obtiene su clave publica calculando
v =a *médp = 114448 = 2974 méd 48731. Publica v = 2974 méd 48731
como su clave ptblica.
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5.- Elige r = 312 y calcula x = a=" mdéd p = 45300 mod 48731.
6.- Calcula e = h(m,z) = 14095.
7.- Calcula y = r 4+ se méd ¢ = 191 mod 443.

b) Envio de firma. A publica la siguiente cadena como firma del mensaje m: (e, y).

c) Comprobacidén de firma. B calcula 2/ = a¥v® = 11444191 . 2974¢ = 45300 méd 48731
y comprueba que 2’ = z. Como es asi, acepta la firma de A como vélida.
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Capitulo 6

Una aplicacion actual

En este ultimo capitulo vamos a presentar una de las aplicaciones actuales que se
le dan a las pruebas de conocimiento cero. La principal aplicacién es en blockchain, en
particular dentro de las finanzas.

Daremos unas nociones previas sobre la teoria de blockchain o cadena de bloques y la
relacion que tienen con ella las pruebas de conocimiento cero.

6.1. Blockchain

Blockchain [4] es una red tnica y consensuada en la que la informacién se distribuye
en distintos bloques. Estos bloques almacenan: una cantidad de registros o transacciones,
informacion propia del bloque y un cédigo tinico que identifica a cada bloque y lo vincula
con su bloque anterior y posterior. Es por esto ultimo, que cada bloque tiene un lugar
determinado dentro de la red.

Dentro de cada bloque se encuentra una copia exacta de toda la cadena, es decir, de
la posicion de los bloques, y a medida que se crean nuevos registros se van anadiendo a la
cadena como nuevos bloques, después de ser validados por el resto de bloques de la red.

La principal ventaja de estas redes de bloques es la seguridad frente a otros métodos
de almacenamiento de datos. Ningtin bloque puede eliminarse porque hay una copia de la
cadena en cada uno de los bloques, por lo que si un atacante quisiera eliminar un bloque
deberia acceder a cada uno de los bloques y borrar de la copia ese bloque.

Su relacién con las pruebas de conocimiento cero viene de la seguridad que utiliza cada
bloque. Cada uno de estos bloques recurre a certificados y firmas digitales para verificar
la informacion y validar los datos almacenados en la red, lo cual asegura la autenticidad
de toda la informacién.

Uno de los tipos de pruebas de conocimiento cero que pueden aplicarse a la seguridad
de estas redes son las pruebas de rango de conocimiento cero, presentadas en [13] y que
estan orientadas sobre todo a finanzas.

6.2. Pruebas de rango de conocimiento cero

El protocolo que presentamos en este apartado es una prueba de conocimiento cero
no interactiva (Seccién 5.1) que permite al probador demostrar que un valor se encuentra
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dentro de un rango sin revelar al verificador ese valor. Este protocolo cuenta también con
un centro de confianza que participa en la preparacién del protocolo.

Saber si un valor estd dentro de un rango puede resultar til en finanzas, probando
que un salario es suficiente para alquilar o pedir una hipoteca, y también, para la locali-
zacion, probando que algo o alguien estda dentro de unos limites geograficos sin mostrar
la localizacion exacta.

Protocolo 6.1. [13] Un probador, A, quiere demostrar a un verificador, B, que un valor
m se encuentra entre {a,a + 1,...,b}.

a) Preparacién. El centro de confianza realiza lo siguiente:

1.- Escoge dos primos p y ¢ de modo que (p —1)/2 sea también un primo. Publica
n = pq.

2.- Toma generadores de Z; y Z;, g y h respectivamente.

Los valores n, g, h son publicos para el probador y el verificador.

El probador quiere demostrar que m € {a,a + 1, ...,b}, esto se cumple si y solo si
(m—a+1)(b—m+1)>0.

El probador, A, lleva a cabo los siguientes pasos:

3.- Escoge un entero aleatorio r y calcula ¢ = ¢g"h"” méd n.

4.- Escoge un entero aleatorio, w, distinto de 0 y calcula:

o ¢ = mod n.
a—1
g
b—1
0 ¢y = =—— mdbd n.
c

. . —_ / 7z
o Toma un entero aleatorio ' y obtiene ¢ = ™™ ™A™ méd n.

o Toma un entero aleatorio 7 y obtiene ¢ = ¢*’h™" méd n.
5.- Escoge enteros no negativos mq,mso, ms, 71,172,173 de modo que cumplan los
siguiente:
o my+my+mg=w*(m—a+1)(b—m+1).
or +ry4ry=w((b—m+1)r+r)+r"
6.- Calcula:
o ¢y = ¢g™h™ méd n.
o ¢y = ¢g™h"™ méd n.
o ¢4 =¢™h"™ mod n.
7.- Tomando enteros aleatorios positivos s y ¢, y se calcula:

o x =8mj+ mo+ ms.
oy =my+1tmo + ms.
O U=S8r|+7e+Tr3.

V=11 +try+rs

@)
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b) Envio de mensaje. El probador envia al verificador la cadena:

N/ /
(Ca C1,C2,C,C ,C,C9,C1C3, 2, Y, U, U) (61)

c) Final del protocolo. El verificador comprueba que:

9.- Comprueba:

o ¢ = mod n.
a—1
g
bt1
0 ¢y = =—— mobd n.
c

o " = dcyei méd n.

10.- Comprueba:

o iy = g"h* méd n.

o cicycy = gYhY mod n.

11.- Verifica que x > 0 ey > 0.

Si se superan con éxito los pasos 9, 10 y 11, el valor m se encuentra en el rango

{a,...,b}.
Observacién 6.1. Veamos algunas observaciones sobre el protocolo anterior:

= Una opcién mas sencilla podria haber sido que el probador enviara = e y directa-
mente al verificador y que éste comprobara que eran positivos. El problema que trae
es que el probador puede escoger dos nimeros aleatorios positivos y que el verifi-
cador aceptara, es por ello, que se recurren a otros valores que el verificador pueda
comprobar.

» La eleccion de los enteros aleatorios r', ", w, r1, 9,73, M1, M, m3 se hace para utili-
zarlos para ocultar los valores de los que son potencias. La seguridad se basa en la
dificultad de resolver un logaritmo discreto.

= El uso de este tipo de pruebas no interactivas resulta més comodo y seguro que una
prueba interactiva. Esto es debido a que muchas veces no es factible un intercambio
de mensajes y por lo tanto, un solo mensaje y una comprobacion resultan mas
eficientes.

(Cual es la utilidad de las pruebas de rango de conocimiento cero en el
blockchain? Como hemos explicado, para registrar un nuevo bloque, éste debe pasar
una serie de verificaciones o pruebas. Las pruebas de conocimiento cero permiten com-
probar que la informacién que se va a anadir a un nuevo bloque es correcta sin poner en
peligro dicha informacién. Por una parte, se realizarian pruebas de conocimiento cero de
identificacién y, por otra, dependiendo del contexto, una prueba de conocimiento cero de
rango para determinar si el valor que se pretende anadir es correcto.
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Conclusion

El objetivo principal de este trabajo es dar una idea general de las pruebas de conoci-
miento cero, desde sus origenes como pruebas de membresia hasta una de sus aplicaciones
actuales, pasando por los protocolos de identificacién y de firma. Se ha hecho una revision
de la bibliografia més destacada sobre el tema y se ha estructurado cronolégicamente en
el trabajo.

Las pruebas de conocimiento cero permiten que el probador transmita al verificador
que conoce una informacién sin revelarla.

Estas pruebas tienen un amplio futuro por delante puesto que mantener una informa-
cién en secreto puede resultar muy util. Hoy en dia, es necesario seguir reinventandose
en cuanto a seguridad, porque siempre puede haber impostores o trampas que pongan en
peligro informacién delicada.

A lo largo de todo el trabajo hemos podido observar la evolucién de la idea de conoci-
miento cero y como se ha ido adaptando segtn las necesidades. En un primer momento, se
presenta como la demostracion de la pertenencia de un elemento a un lenguaje a través de
un intercambio de mensajes (Capitulos 2 y 3), siendo un concepto mas tedrico que practico
y con menos aplicaciones. Después, los conceptos tedricos se adaptan a la identificacién
y se crean los primeros protocolos de identificacién de conocimiento cero (Capitulo 4),
también interactivos. Posteriormente, se consiguen protocolos en los que no es necesario
un intercambio de mensajes y se obtienen las pruebas no interactivas de conocimiento
cero, que dan lugar a las firmas digitales de este tipo (Capitulo 5). Por tltimo, se describe
una nueva adaptacion del concepto de prueba de conocimiento cero donde el probador de-
muestra al verificador que un valor pertenece a un rango sin mostrar dicho valor(Capitulo
6). Ademds, se ofrece una aplicacién de este tipo de pruebas en la actualidad.

Uno de los problemas a los que me he enfrentado al realizar este trabajo ha sido la es-
casez y la disparidad de bibliografia, y que ésta estaba destinada a un piblico mas técnico
que tedrico. En muchas ocasiones la labor del trabajo ha sido la de formalizar algunos
conceptos que no resultaban del todo claros. Es el caso de una de las partes fundamen-
tales de las pruebas de conocimiento cero, las maquinas de Turing probabilisticas, puesto
que la bibliografia sobre este tema era casi inexistente y este trabajo pretendia dar una
definicion de prueba de conocimiento cero lo mas formalizada posible. Otro problema que
encontré era que la mayoria de protocolos de la bibliografia no estaban explicados de una
manera clara y detallada, por lo que se tenian que analizar minuciosamente para encon-
trar las bases tedricas de los protocolos. A pesar de todo esto, he conseguido ampliar mi
conocimiento sobre el tema que era el principal objetivo al realizar este trabajo. También
he desarrollado capacidad de andlisis y sintesis debido a la bibliografia dispar.
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