Modelos matematicos para la propagacion de
malware: estado del arte y algunas reflexiones

A. Martin del Rey

Resumen Este capitulo estd dedicado al andlisis de modelos matemadticos para
la propagacién de malware en diferentes tipos de redes de comunicacion (desde
grandes como Internet hasta mds especificas como las redes IoT). Especificamente,
se presenta una revision detallada del estado del arte estudiando tanto modelos
deterministas como estocdsticos, continuos y discretos, y modelos globales y basados
en individuos. Finalmente, se describirdn en detalle diferentes lineas de investigacion
futura.

1. Introduccion

Gracias al desarrollo de las ciencias de la computacién y a la aparicién y uso
generalizado de Internet, desde la década de los 90 del siglo XX se ha producido un
impresionante desarrollo tecnoldgico: la primigenia Internet de los Contenidos (E-
mail, HTML) di6 paso a la Internet de los Servicios (comercio electrénico, servicios
electrénicos, etc.), que a su vez propicié la Internet de la Gente (redes sociales),
dando lugar a la Internet de las Cosas: Industria 4.0, ciudades inteligentes, e-Health,
agricultura inteligente, transporte inteligente, edificios inteligentes, etc. Vivimos
pues en una sociedad altamente dependiente de los sistemas y servicios informéticos
tanto a nivel individual (los ciudadanos particulares pueden realizar tramites on-
line de todo tipo: compras, pago de impuestos, tramitacion de matriculas escolares,
solicitud de permisos, presentacion de solicitudes, etc.), como a nivel colectivo
(multitud de servicios tanto piblicos como privados -entre los que se incluyen los
servicios esenciales y las infraestructuras criticas- se encuentran gestionados por
sistemas informaticos recayendo en ellos su buen funcionamiento y disponibilidad).
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Como no podia ser de otra manera, este escenario se encuentra permanentemente
sometido a ciberamenazas de todo tipo y complejidad [1, 36, 38]: desde los clasicos
ataques de physing hasta las complejas Amenazas Persistentes Avanzadas (APT).
Este hecho ha propiciado el desarrollo de multiples algoritmos y metodologias para
garantizar, en la medida de las posibilidades, la ciberseguridad de estos entornos
[8, 46]. Una de las principales herramientas utilizadas en la inmensa mayoria de
estos ciberataques es el codigo malicioso (comiinmente conocido como malware)
[15]. Segtin la Kaspersky IT Encyclopedia “malware refers to any program that is
deliberately created to perform an unauthorized, often harmful, action” [29]. Asi, los
diferentes especimenes de malware aprovechan las potenciales vulnerabilidades de
las redes y sus dispositivos para infiltrarse en ellas y desarrollar su labor maliciosa a
través de los procesos de propagacion por la red y de infeccion en los dispositivos.

La actividad de la comunidad cientifica en relacién al malware se ha centrado
principalmente en el desarrollo de modelos basados en Aprendizaje Automatico
para detectar de forma eficiente su presencia en una cierta red informética. De esta
manera en la literatura cientifica se pueden encontrar multitud de algoritmos basados
en diferentes técnicas y procedimientos (véase, por ejemplo, [5, 21, 39, 41]). Otra
aproximacion al estudio del malware (mucho més minoritaria) se basa en estudiar y
tratar de predecir la propagacioén del malware en una red. De esta forma se han ido
proponiendo modelos matemadticos y computacionales para simular la difusién de
diferentes especimenes de malware en distintos entornos [43, 44].

El desarrollo (y estudio) de estos modelos se fundamenta en las técnicas de la
Epidemiologia Matemadtica, que es la disciplina cientifica cuyo objetivo original era
el disefio y andlisis de modelos matematicos para simular la propagacion de agentes
bioldgicos (virus, bacterias, hongos, etc.) De forma mas concreta, las tres cuestiones
basicas que se trata de responder la Epidemiologia Matemadtica son las siguientes
[10]: (1) ¢ un brote infeccioso derivard en un proceso epidémico?, (2) en caso de que
asf ocurra... ;a qué velocidad crecera el nimero de individuos infectados?, y (3) ;cudl
serd el nimero total de personas infectadas a lo largo de toda la epidemia? Ahora
bien, desde finales del siglo pasado y debido al gran desarrollo de las tecnologias
y redes de comunicaciones, la nocién de “agente propagable” ha cambiado dejando
de ser algo de naturaleza exclusivamente bioldgica para pasar a representar también
otro tipo de entes: informacién, rumores, ideologias, marketing viral, malware, etc.
Asi, hasta donde llega mi conocimiento, el primer trabajo que sugeria describir la
transmisién de ideas como un proceso epidémico aparecié en 1964 y fue debido
a W. Goffman y V.A. Newill [19]; al afio siguiente se propone un modelo para
simular la propagacién de rumores [9]; el primer modelo matemadtico para simular
la propagacion de virus computacionales es publicado en 1989 [17]; la propagacién
de comportamientos fandticos utilizando modelos epidemioldgicos es propuesta por
C. Castillo-Chaves y B. Song en 2003 [7]; en 2007 se empieza a trabajar en el
estudio de la diseminacién de marketing viral utilizando modelos matematicos [32];
el primer trabajo sobre la prediccién de resultados electorales basada en modelos
epidemioldgicos aparace en 2020 [50].

En este trabajo nos centraremos en revisar y analizar cémo se ha utilizado la
metodologia para el disefio de modelos de propagacion de agentes bioldgicos (Epi-
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demiologia Matemadtica cldsica) en el desarrollo de modelos de difusién de cédigo
malicioso en redes informdticas. Se realizard una exposicion clara de los diferentes
tipos de modelos que han aparecido hasta el momento y, a partir de un anélisis
critico de los mismos, se propondrdn nuevas vias de investigacion para el desarrollo
de modelos mejorados y mas realistas.

El resto del capitulo se organiza como sigue: en la Sect. 2 se presentan las bases
de la Epidemiologia Matemdtica cldsica; las consideraciones generales sobre la
modelizacién matematica de la propagacion del malware se muestran en la Sect. 3;
en la Sect. 4 se detalla el proceso clasico del disefio de este tipo de modelos (modelos
globales) mostrando los ejemplos mas importantes; la descripcion del paradigma de
la modelizacién basada en el individuo, como alternativa a la modelizacion clasica,
es mostrada en la Sect. 5.2; finalmente, las conclusiones son presentadas en la
Sect. 2?

2. Fundamentos basicos de la Epidemiologia Matematica

La Epidemiologia Matemaética tiene una larga tradicién pues el primer estudio
matematico fue realizado por Daniel Bernoulli en 1760 y tenia como objetivo analizar
el proceso de propagacién del virus de la viruela para cuantificar las ventajas de la
variolizacion [3]. En 1889 P.D. En’ko propone el que se considera como primer
modelo moderno cuyo objetivo se centrd en estudiar la propagacion del sarampion
en San Petersburgo [12]. No obstante, los fundamentos de la moderna Epidemiologia
Matematica se establecieron en el primer tercio del siglo XX. Asi, en 1906 W.H.
Hamer reformula en el dmbito de la epidemiologia el concepto de ley de accion
de masas (proveniente de la Quimica), proponiendo de esa manera que el aumento
del nimero de contagios es proporcional al nimero de individuos tanto infecciosos
como susceptibles [22]. Posteriormente, en 1910, R. Ross utiliza la idea planteada
por Hamer para disefiar un modelo de propagacion de la malaria considerando a los
mosquitos como vector de transmisién y en el que demuestra que la reduccién de la
poblacién de tales mosquitos por debajo de un cierto valor umbral seria suficiente
para detener el brote epidémico (mosquito theorem) [47]. La importancia de este
trabajo radica en que es la primera vez en la que se menciona la existencia de un
coeficiente umbral para que se produzca una epidemia (crecimiento de infectados),
lo cual daria lugar con posterioridad al concepto de nitmero reproductivo basico. En
1917 el propio Ross y H. Hudson caracterizan mateméaticamente por primera vez el
concepto de incidencia (nimero de nuevos infectados por unidad de tiempo) de la
siguiente manera [48]:

L(t)=%/0wcF(t,T)dT, @))

donde N es el nimero total de individuos de la poblacién, S (¢) es el nimero
de individuos susceptibles en el instante de tiempo 7, ¢ > 0 es el coeficiente de
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infectividad, 7 es el tiempo transcurrido desde que un individuo se infect6é (“edad
de infeccion”), y F (¢, 7) es el nimero de individuos contagiados en el instante ¢ — 7
que siguen estando infectados en el instante 7.

Ahora bien, es en 1927 cuando los escoceses W.O. Kermack y A.G. McKendrick
disefian el primer modelo epidemioldgico compartimental de naturaleza matemati-
ca [31]. Este ha sido la fuente de inspiracién de gran parte de los modelos que
han aparecido posteriormente en la literatura cientifica [23]. Se trata del famoso
modelo compartimental SIR en el que la poblacién se divide en tres clases (o com-
partimentos): susceptibles S, infecciosos I, y recuperados R (véase la Fig. 1). Es
un modelo determinista de naturaleza global puesto que las variables a estudiar
representan la densidad (o nimero) de individuos que se encuentran en alguno
de los tres estados mencionados anteriormente en un cierto instante de tiempo:
0<S(t),I(t),R(t) < 1.Sudindmica viene descrita por un sistema de ecuaciones
diferenciales ordinarias cuya version original es la siguiente:

(1) = =S(1) (/0’ A v(t—1)dr+A (1) io)

I(1)= [ B(1)v(r—1)dT+B(1)i

2
R()= [ C(D)v(t-1)dr+C(1)iy
v(t) =-S5 (1)
§(0) = 50, 1(0) =i, R(0) = ro 3

donde la poblacién se mantiene constante a lo largo del tiempo, S(¢) + I(t) + R(t) =
1, Vt,y

A(t)=¢(1)B(1), B(7)=exp

—/OTwz)dz], CE=v (@B, @

de manera que ¢ (1) es la tasa de infeccion en la “edad de infeccion” 7, y ¢ (1) es la
tasa de recuperacion en 7. Obsérvese que v(t) representa la incidencia en el instante
t.

Si suponemos que ¢ (7) = k € R* y () = § € R* son funciones constantes,
entonces un simple célculo muestra que el sistema (2) se reduce a la siguiente
descripciéon matematica simplificada del fendmeno:

S'(t) = —al(t)S(1)

I'(1) = al(1)S(1) - BI(1) ®)
R'(1) = BI(1)
S(0) = 59, 1(0) =i, R(0) =1 —s9 —ip 6)

donde a > 0 es la tasa de contagio, 8 > 0 es la tasa de recuperacion.
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Figura 1 Diagrama de flujo representativo del modelo epidemioldgico SIR.

La aportacién mas importante de Kermack y McKendrick fue el llamado Teorema
Umbral en el que el valor de un parametro, Ry = % determina la evolucion del brote
infeccioso:

Teorema 1 (Teorema Umbral) Existe un valor umbral para el niimero de individuos
susceptibles en el instante inicial, so, que determina la evolucion del niimero de
infecciosos. Asi:

m Sisg <
n Si S0 >

% entonces I (t) es monotona decreciente tal que lim; o, I (1) = 0.
B
a

entonces I (t) inicialmente crecerd hasta alcanzar el valor maximo

_,_B @S0
Inax = 1=~ (1+log( 5 )) 7)

y posteriormente decrecerd de manera que 1im;_,o, I (t) = 0.

En consecuencia si la poblacion inicial es enteramente susceptible y Ry < 1,
entonces I (t) decrecerda hasta extinguirse, mientras que si Ro > 1 I (t) crecerd
hasta un cierto maximo y posteriormente decrecerd hasta extinguirse.

Adicionalmente un sencillo estudio analitico nos muestra que el sistema anterior
posee un tnico punto de equilibrio, denominado punto de equilibrio libre de infeccion
P’ = (55,0,1 — 5o ), de manera que s €s la tnica solucién en el intervalo [0, 1] de

0
la siguiente ecuacion:
& ( 1 —Soo )
Seo = Sg€ B . ®)

En la Fig. 2-(a) se puede observar la grafica con la evolucion temporal de las
densidades de los diferentes comparimentos en el caso @ = 0,68, = 0,33, y
so = 0,99. En esta situaciéon Ry ~ 2,06 > 1, I, = 0,17,y Pox =~ (0,18, 0,0,82). En
la Fig.2-(b) se representa el diagrama de fases correspondiente al modelo: se observa
como todas las oOrbitas tienen hacia algin punto en el eje horizontal caracterizado
por I =0.

La determinacién de la incidencia (nimero/densidad de nuevos infectados por
unidad de tiempo) es, sin duda alguna, el elemento clave en el disefio de cualquier
modelo epidemiolégico de naturaleza matemadtica. En el caso mds sencillo esta
vendré dada por el siguiente término:

incidencia = o (1) S (1) = %1 (S (1), 9)

donde ¢ es la probabilidad de que un contacto adecuado acabe en contagio, N es el
nudmero total de individuos de la poblacién y ¢ es la tasa de contacto que “mide” el
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Figura 2 (a) Evolucién temporal de las densidades de los compartimentos del modelo SIR. (b)
Diagrama de fases S-I del modelo SIR.

nimero de contactos por unidad de tiempo de un individuo con el resto de individuos
de la poblacién. Su determinacidn es de capital importancia y normalmente la
suponemos dependiente del niimero de individuos: ¢ = ¢ (N) de manera que puede
adoptar diferentes formas, entre las que podemos destacar las siguientes:

= Tasa de contacto bilineal: ¢ = ¢ (N) = c¢oN con ¢ > 0.

» Tasa de contacto estandar: ¢ = ¢ con ¢ > 0.

= Tasa de contacto con saturacion respecto a N: ¢ = ¢ (N) es una funcidn tal que
verifica las siguientes condiciones:

¢ (0) =0, (sin poblacién no hay contactos) (10)

¢’ (N) >0, (esunafuncién creciente) (11)
1\}1’m c(N) =cp, (aumenta hacia un valor limite) (12)
d N

N (C 5\/ ) ) <0 (la media de contactos no debe crecer). (13)

Adicionalmente, y dependiendo de las caracteristicas del agente bioldgico a estudiar
y del medio por el que se propaga, se podrian considerar tasas de contacto saturadas
respecto de la densidad de infecciosos I(t), por ejemplo.

Con el animo de mejorar y hacer mas realistas los modelos, la anterior familia se
puede modificar teniendo en cuenta que la topologia de contactos viene definida por
una distribucién de grado, P(k), correspondiente a una red compleja no completa
(red aleatoria, red de mundo pequefio, red libre de escala, etc.). De esta forma se
modifica la incidencia incluyendo de manera adecuada dicha distribucién de grado
y dividiendo los distintos compartimentos en los que se clasifica la poblaciéon en
diferentes subcompartimentos en funcién del nimero de contactos de los individuos
que los forman; es decir, se tiene en cuenta el grado de los nodos (individuos) que
forman la red compleja [28]. Asi, el modelo basico SIR sobre una red compleja
(derivado del modelo de Kermack y McKendrick) se define por el siguiente sistema
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de ecuaciones diferenciales:

S}, (1) = ~gk® (1) Sy (1)

1 (1) = gk® (1) Sk (1) — Blx (1) (14)
R (1) = Bl (1)
Sk (0) =1 =g 0, 1% (0) = ir,0, Rk (0) = 0. (15)
Sk @)+ 1 (1) + R, (1) = 1. (16)

donde Sy, (1), Ix (t) y Ry (t) representan, respectivamente, las densidades de k-nodos
susceptibles, infecciosos y recuperados que existen en el instante de tiempo ¢, con
1<k<N-1 Asi

N-1 N-1 N-1
S =D Sk, 1(t)= ) L(t),R(t)= > Ri(1). (7
k=1 k=1 k=1

Por otra parte la funcién @ () representa la densidad media de nodos infecciosos
que se encuentran conectados en el instante de tiempo 7 con un k-nodo susceptible:

N-1
O == 3 (k=1 P (1), (18)
k) =

donde (k) es el grado medio de la red compleja.

Estos siguen siendo modelos deterministas, globales y cuya dindmica viene des-
crita por sistemas de ecuaciones diferenciales ordinarias. Al igual que en el caso
anterior, el andlisis cualitativo de los mismos permite obtener condiciones de esta-
bilidad para los puntos de equilibrio en funcidn de un pardmetro umbral [16]:

Teorema 2 Sea Ry = LXKk onde (k)? = ZkN:_ll k%P (k). Se verifica que:

Bk)”
(1) Si Ry < 1 el sistema evoluciona hacia el estado de equilibrio libre de infeccion
Py =(1,0,0).
(2) SiRo > 1 el sistema evoluciona hacia el estado de equilibrio libre de infeccion
N-1 N-1
05 =, P e 0,3 P (k) (1- e‘qk‘f’w)), (19)
k=1 k=1
donde ¢, es la tinica solucion no trivial de la ecuacion:
1 1 N
boo=———— » kP (k)e Ik, (20)
B~ Bk ,Zf

El paradigma de las redes complejas no sélo puede ser empleado en Epide-
miologia Matemadtica del modo anterior sino que, y teniendo en mente conseguir
modelos lo mas realistas posibles, la red compleja puede representar un conjunto de
comunidades (nodos) que se encuentran interconectadas entre si (enlaces) mediante
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diferentes tipos de medios de transporte posibilitando de esta manera el flujo pobla-
cional entre ellas. Asi pues, la dindmica viene descrita por un sistema de ecuaciones
diferenciales ordinarias cuyas variables son las fracciones de individuos de cada tipo
en cada comunidad y en cada instante de tiempo. Por ejemplo C.G. Antonopoulos et
al. propusieron un modelo compartimental SVIR (Susceptible-Vaccinated-Infected-
Recovered) en donde se simulaba la propagaciéon de un agente bioldgico entre un
grupo de N comunidades - metapopulation model - y se evaluaban diferentes estra-
tegias de vacunacion [2]:

S7(t) = —a;Si () 1; (1) — :Si (1) + 6; Ri (1),
Vi(t) = ¢:Si(t) — piai1; (1) V;(1),

I[(1) = ;S () i (1) + pia; [; (1) Vi (1) — A;1; +,32§-V=1 Lijl;, @h
Ri(t) = A;1; — 6;R; (1),
1<i<N,
N
N =" (Si(1) +Vi(r) + (1) + Ri(2)) . (22)
in1

donde los coeficientes asociados a la comunidad i-ésima son los siguientes: a; tasa
de contagio, ¢; es la fraccion de poblacion susceptible que es vacunada por unidad
de tiempo, &; representa la tasa de pérdida de inmunidad, p; mide la eficacia de
la vacunacién, A; es la tasa de recuperacion, S es la “fuerza” de conexién entre
las diferentes comunidades (flujo de individuos) y L = (Lij),; ;. €s la matriz
Laplaciana asociada a la red compleja. Obviamente se puede realizar un estudio
cualitativo de estos modelos y ademds es posible obtener simulaciones no sélo a
nivel global sino a nivel “local” de la evolucién en cada una de las comunidades.

3. Consideraciones sobre la modelizacion matematica de la
propagacion de malware

Desde un punto de vista estrictamente matematico, originariamente la mode-
lizacién de la propagaciéon de malware se ha fundamentado en la Epidemiologia
Matematica ya que, aunque los agentes “propagables” (cddigo malicioso y agentes
biolégicos) son de diferente naturaleza (los procesos de progacién e infeccién pue-
den llegar a ser muy distintos entre ellos), la descripcién matematica de los distintos
términos que intervienen en la dindmica (principalmente la incidencia) son similares.

El fendmeno de la propagacion de un especimen de malware en una red informati-
ca involucra a una serie de agentes/actores cuyas caracteristicas y comportamientos
determinan la evolucién del brote epidémico. Asi, entre dichos actores podemos
destacar los siguientes

(1) El propio especimen de c6digo malicioso: sus caracteristicas definiran tanto el
proceso de propagacion por lared (determinando los coeficientes epidemiolégicos
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asociados a dicho proceso y, en consecuencia, el término de la incidencia) como
el proceso de infeccion en el dispositivo huésped (determinando los posibles
estados epidemiolégicos de los dispositivos y caracterizando los coeficientes
epidemioldgicos asociados -recuperacion, transicion entre estados-).

(2) Losdispositivos que conforman lared: sus especificaciones en cuanto a movilidad,
transmision y seguridad determinarén, entre otras cosas, la topologia de contactos
(red compleja estdtica o dindmica) y ciertos coeficientes epidemioldgicos como
el asociado a la resistencia frente al contagio, a la recuperacion, etc.

(3) Los usuarios de dichos dispositivos: sus caracteristicas relacionadas con la mo-
vilidad y la concienciacién (preocupacion) con la seguridad influirdn en la deter-
minacién de la topologia de contactos (al igual que en el caso anterior, si viene
descrita por una red compleja estdtica o dindmica)

(4) La red de dispositivos: su estructura y especificaciones definiran el tipo de red
compleja que describe la topologia de contactos, los protocolos de comunicacién
establecidos, y los protocolos de seguridad implementados, etc.

La descripciéon matematica de este fendmeno se puede realizar a nivel local,
considerando algunos de dichos agentes (usualmente los dispositivos) como prota-
gonistas y estudiando la evolucion de los estados epidemioldgicos particulares de los
mismos. Este tipo de modelos son los llamados modelos de naturaleza individual y
suelen seguir en su disefio un enfoque “Bottom-Up”. Por otro lado, se puede describir
la propagacion a nivel global de manera que no se estudien los agentes (dispositi-
vos) propiamende dichos sino estructuras (colectividades de agentes) mas grandes
formadas por dispositivos que comparten un mismo estado epidemioldgico. Asi el
objetivo de estos modelos es simular la evolucidn de una (o varias) caracteristicas
asociadas a dichas estructuras: el tamaifio o densidad de las mismas habitualmente.
Estos son los denominados modelos globales y, obviamente, fundamentan su disefio
en un enfoque “Top-down”.

Al igual que ocurre en la Epidemiologia Matemdtica clasica, todos ellos (o la
inmensa mayoria) son modelos compartimentales, esto es, la poblacién de agentes
estudiados se divide en distintas clases o grupos -compartimentos- atendiendo a sus
caracteristicas epidemioldgicas. Como hemos dicho, lo habitual es que los modelos
se centren en los dispositivos, con lo que estos se pueden clasificar en susceptibles
S (libres de la infeccién pero no inmunes a ella), expuestos o latentes L (infectados
por un especimen de malware que no estd activo -ni realiza su actividad maliciosa en
el dispositivo huésped, ni trata de propagarse-), infecciosos / (infectados en los que
el malware tiene capacidad e intencidn de propagarse), atacados A (infectados en
los que el malware estd realizando su actividad maliciosa), recuperados R (libres de
malware e inmunizados contra dicho especimen), dafiados D (infectados que han sido
incapacitados por accion del malware), etc. En el caso de los modelos globales, estos
compartimentos se corresponden con las colectividades anteriormente mencionadas
de manera que se caracterizan por simular la evolucion del tamafio/densidad de dichos
compartimentos. En los modelos individuales estos compartimentos determinan los
posibles estados en los que se pueden encontrar los dispositivos en cada instante de
tiempo.
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Dependiendo de los compartimentos existentes y de la dindmica entre ellos,
los modelos compartimentales pueden clasificarse en muy diversos tipos: modelos
SI (los dispositivos susceptibles pasan a infecciosos de manera que el malware
queda ““acantonado” en ellos de manera indefinida), modelos SIS (los dispositivos
susceptibles se infectan y permanecen temporalmente en dicho estado hasta que
el malware desaparece y puden volver a ser infectados), modelos SIR como el de
Kermack y McKendrick introducido en la Sect. 2 (los dispositivos susceptibles se
infectan de manera que el malware puede ser eliminado, adquiriendo los mismos
inmunidad permanente frente a nuevas infecciones por el mismo espécimen de
c6digo malicioso), etc.

Como ya se ha comentado el objetivo de los modelos matemadticos de propagacién
de malware es simular la diseminacién del c6digo malicioso en una red calculando
o bien la cantidad de dispositivos que se encuentran en cada estado epidemiolégico,
o bien el propio estado epidemiolégico de cada uno de los dispositivos que forman
la red. En el primer caso las variables dependientes del modelo serdn los tamaiios
(o densidades) de los compartimentos, mientras que en el segundo representaran el
estado de cada individuo (el compartimento al que pertenece).

Lo habitual es disefiar modelos (ya sean globales o individuales) que estudien la
diseminacion temporal del malware [24, 27] de manera que las anteriores variables
dependientes dependan del tiempo ¢. También han aparecido modelos (fundamental-
mente globales) cuyo objetivo es simular la propagacion espacio-temporal de manera
que dichas variables dependerdn de una variable independiente temporal ¢ y una o
dos variables independientes espaciales: x e y [18, 51].

La descripcién de la evolucion de los estados (ya sea temporal o espacio-temporal)
se puede realizar de manera continua o discreta en las variables independientes:
evolucién temporal a pasos discretos de tiempo o de forma continua, evolucién
espacial en un nimero finito de porciones del espacio (teselacion del espacio de
interés) o de manera continua. De esta manera podemos clasificar los modelos en
continuos y discretos [25] y ello determinara el tipo de técnicas matemaéticas a
emplear: ecuaciones diferenciales, ecuaciones en recurrencias [33], etc.

Finalmente, y dependiendo de las herramientas matematicas empleadas para des-
cribir la dindmica del proceso epidemiolégico, podemos tener modelos deterministas
(ante las mismas condiciones iniciales y valores de los coeficientes epidemioldgicos
la simulacién siempre es la misma) o modelos estocdsticos. Los primeros suelen
hacer uso de ecuaciones diferenciales [49], mientras que los segundos se basan
habitualmente en ecuaciones diferenciales estocasticas [34] o cadenas de Markov

[6].

4. Modelizacion clasica: modelos de naturaleza global

Como se ha comentado y siguiendo la tradicién de la Epidemiologia Matematica
clasica, el disefio de modelos matematicos (de naturaleza global) para simular la pro-
pagacion de malware se ha centrado fundamentalmente en el estudio de la evolucién
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temporal del tamafio de los compartimentos en que se dividen los individuos, con
lo que en los modelos se considera una Unica variable independiente: el tiempo ¢, y
tantas variables dependientes como compartimentos: x; (¢), x2(2), . . .. Esto no quiere
decir que no se pueda tener en cuenta en los mismos la influencia de la disposicién
espacial de los individuos como en el caso de los metapopulation models [30]. En
mucha menor medida se ha estudiado la propagacion espacio-temporal de un de-
terminado espécimen de malware, consistiendo dicho estudio en la determinacién
del tamafio de los compartimentos -variables dependientes- en funcién de dos o tres
variables independientes: el tiempo ¢, y una o dos variables espaciales: x and y. En
este caso las técnicas matemdticas utilizadas van desde cellular automata using a
lattice-based arrangement of sites [4] to partial differential equations [35].

En lo que sigue describiremos detalladamente el proceso de disefio de modelos
globales tanto para el caso de la simulacion temporal como el caso de la simulacién
espacio-temporal. Se ilustrard este desarrollo mediante sendos ejemplos de modelos
que han aparecido en la literatura cientifica.

4.1. Estudio de la evolucion temporal del malware usando modelos
globales

4.1.1. Fundamentos matematicos

Como hemos dicho, la Epidemiologia Matematica moderna (y, por tanto, el
disefio teérico de modelos de propagacién de malware) se ciment6 sobre el modelo
de Kermack y McKendrick. De esta manera la expresion general para los modelos
de naturaleza global es como sigue: supongamos que la poblacién de dispositivos
se puede clasificar en n + m compartimentos, Xi, . .., X,+m, de manera que los n
primeros compartimentos, X1, ..., Xj,, caracterizan diferentes tipos de dispositivos
infectados, mientras que los m restantes compartimentos clasifican a los dispositivos
que no se encuentran infectados: X1, . - ., Xp4m- Supongamos que x;(¢) € [0, 1]
representa la densidad de individuos del compartimento i-ésimo, 1 < i < n + m,
en el instante de tiempo ¢, de manera que x(¢) = (x(f), ..., Xn+m(?)). Entonces la
dindmica del modelo se describe matematicamente de la siguiente manera:

x1 (1) = F1 (x(0) + V1 (x(0)),

: (23)
x;1+m(t) = Fram (x(t)) + Vism ()C([)) s

donde ¥; (x(t)) representa la tasa a la que la incidencia modifica el tamafio del

compartimento i-ésimo, y V; (x(¢)) se corresponde con la tasa a la que o bien la

progresion de la infeccion en el huesped, o bien la propia dindmica del proceso de

propagacién va haciendo cambiar de estado epidemiolégico de dicho dispositivo
huésped. Asi, podemos escribir
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Vi (x(@)) =V (x(0) = Vi (x(1) 24)

donde V¥ (x(¢)) y V™ (x(¢)) representan respectivamente el flujo de entrada y
el flujo de salida en el compartimento i-ésimo. Estas funciones deben poseen las
siguientes caracteristicas:

1) F(x(1) >0ifl1 <i<n,and FH (x(t)) =0ifn+1 <i <n+m.

(2) VX (x(1)) 2 0,V (x(r)) > 0for 1 <i < n+m. In fact, if x;(r) = 0 then
V7 (x(2) =0.

(3) Ifx;(r) =0 with 1 < j < n, then 7; (x(¢)) =0, and V;* (x(r)) =0for 1 <i < n.

Tanto en el andlisis cualitativo de estos modelos como en el estudio de las
estrategias mas eficientes de control de los procesos epidémicos que simulan, juega
un papel extremadamente importante el denominado nimero reproductivo bésico
Ro. Grosso modo este pardmetro umbral representa el nimero de contagios directos
producidos por un tinico individuo infeccioso a lo largo de todo su periodo infeccioso
en una poblacion enteramente susceptible. Consecuentemente si Ry > 1 entonces el
nimero de dispositivos infectados tenderd a crecer, mientras que si Ry < 1 el niimero
de dispositivos infectados tenderd a decrecer. Este concepto fue formalizado por Van
den Driessche y Watmough en [13], y O. Dieckmann, J. Heesterbeek y J. Metz
propusieron el llamado Next Generation Method [11] para calcularlo explicitamente
en el caso de modelos deterministas globales y compartimentales como el dado en
(23). Concretamente el Ry es el radio espectral de la matriz de siguiente generacion

(F - (V*I)PS, donde Pj = (xio, o ’x:+m,0) es el punto de equilibrio del sistema

libre de infeccion (es decir, no existen dispositivos infecciosos -que puedan transmitir
el cddigo malicioso-) y

Oh .. 9 on 9N
x| Oxp, Ox) Oxp
F=: -~ |, v= . 25)
O .. % OV . OV
Ox1 Ax,, dx| Oxp

Como se ha comentado, este coeficiente juega un papel transcendental en el
andlisis de la dindmica de los modelos globales y en el estudio del comportamiento
de sus puntos de equilibrio [10]. Recordemos que los puntos de equilibrio son las
soluciones del sistema:

0=F (x(®)+Vi(x(t)), 1<i<n+m, (26)

y habitualmente obtenemos el ya mencionado punto de equilibrio libre de infeccién

Pg, y el punto de equilibrio endémico P; = (x’f’e, cea X, +m,e) caracterizado por
representar un estado en el que siempre existen dispositivos infecciosos. El estudio
cualitativo del sistema (23) nos indica que P es local y asintticamente estable
cuando Rp < 1, mientras que P} es estable cuando R > 1.

En la siguiente subseccion ilustraremos este desarrollo tedrico mediante un mo-

delo global que ha aparecido muy recientemente en la literatura cientifica.
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4.1.2. Un ejemplo ilustrativo: el modelo de V. Madhusudanan ef al.

Muy recientemente V. Madhusudanan et al. han propuesto un novedoso modelo
para estudiar la difusién de un gusano computacional en una red inaldmbrica de
naturaleza IoT [37]. En concreto se trata de un modelo compartimental SEIRV
donde los dispositivos que forman la red se clasifican en cuatro compartimentos:
Susceptibles (X; = ), Expuestos (X, = E), Infecciosos (X3 = I), Recuperados
(X4 = R) y Vacunados (X5 = V). Especificamente se trata de un modelo con
retardo con incidencia no lineal, y dotado de dindmica poblacional: en cada instante
de tiempo aparecen dispositivos con densidad A y desaparecen dispositivos de la
red siguiendo una tasa uniforme §y con independencia del estado epidemioldgico
del dispositivo. Los dispositivos susceptibles se infectan y pasan a ser dispositivos
expuestos segin una tasa @ y una incidencia no lineal . Los dispositivos expuestos
pasan a ser infecciosos con tasa §; sobre los dispositivos expuestos 7 unidades de
tiempo antes. Los dispositivos infecciosos se recuperan o bien cuando el malware los
abandona con tasa d; (sin intervencién de las medidas de seguridad), o bien cuando
son intervenidos y el software de seguridad es capaz de eliminar el malware con tasa
. Finalmente, los dispositivos susceptibles pueden ser “vacunados” (se instala en
ellos los parches de seguridad necesarios para que no se puedan infectar) segun una
tasa u de manera que esto les confiere una inmunidad temporal que pierden segtin
una tasa 7. En la Fig. 3 se ilustra el diagrama de flujo de esta dindmica que viene
descrita por el siguiente sistema de ecuaciones ordinarias con retardo:

2
S'(1) = A= 60S(1) = STt Ds + 0V (1) = uS(1)

’ S(1)%1
E'(1) = gl — 60 (1) — 1 E (1 - 7)

I'(1) = 61E (1 = 7) = (80 + 62+ 83) 1(1) - £rLL @7
R/ (1) = 8,1(1) = SR (1) + P

V(1) = uS(t) = (60 +1) V(1)

Recovered

62
50 63 1 50

Figura 3 Diagrama de flujo representativo del modelo epidemioldgico propuesto por Madhusuda-
nan et al..
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Dado que el compartimento de los recuperados no interviene en la variacion del
resto de compartimentos, podemos simplifica el sistema anterior quedandonos con
el siguiente:

a 2
S'(1) = A - 80S(t) — % +7V(t) — uS(t)

2
E'(1) = 5t — 60E (1) = 61E (1 = 7)
I'(1) = §1E (t = 7) = (80 + 62+ 63) I (1) — £XL

1(t)+a
V(1) = uS(1) = (60 +1) V(1)

donde se supone que S(¢)+E(t)+1(t)+V(t) = N, de manera que un sencillo calculo
nos muestra la siguiente acotacion para el niimero total de dispositivos:

(28)

A
N(f) < Noe %" + = (1 - e—50’) : (29)
6o

Consecuentemente se toma como condicién inicial N(0) = 5% tal que la regién
factible Q = {(S,E,I,V) € R}: 0 < S+E+1+V < N(0)} es una regién
positivamente invariante. Un sencillo cdlculo nos muestra que este modelo tiene dos
puntos de equilibrio: el punto de equilibrio libre de infeccién:

PO = (S()s E07 IO’ VO) = ( n) k) 9 k) Iu bl (30)
80 (80 + 1+ ) 00 (6o +m + )
y en el punto de equilibrio endémico:
P = (S5 ELILVY). @31
donde:
¢ = c (60 +01) [(60+ 62+ 63) (I +a) +f] (32)
¢ O\ [y = (60 +61) (60 + 62+ 83)] (I; +a) — B (60 +61)’
60+01+683) I I
E:Z(O 1 3)e+ lge , (33)
by 01 (2 +a)
. KSe
Vie —=—, 34
¢ 50+7] (34)

siendo [} la raiz real positiva de la ecuacién 0 = Z?:o I;x%77, donde las expresiones
explicitas de los coeficientes son las siguientes:
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[ = ca?62k*1* - cad 1 k1P 35)

[ = aca®S1k* 12 — acad k> 1P - caB61k°1* + 2aca®51k* - 2acad 1k, (36)

[y = A%ca?8? — A’cady + ca?82k*Pa® — cad kP Pa® + 2ca’82a*k> (37)
—2ca/61a2k3l - 2aca(51k3ﬁ - mzczaélkl,

I3 = A%aca?6? — A’acklad) +2aA*ca’s] — 2aA*cas ki (38)

+ca30/26%k212 - ca3a(51k3l3 - ca,861k312a2 - 2Akla/2612
—2Ak3l3a/61 + 4Aa61k212 - mzczaélkal - mzczaﬂélk,

[y = A%a’ca’s? — A%a*cad kl — 2A%a*cas ki - 2A%acka 86, (39)
~4aAkla®6t +4aAlP P + 8Aaad k*1? + 4Aa k1S,
~4ABKPI? + 2aAK 1P — 4AaS K 1* + 2AkBa” 5% + 2ABK 1
—4ABas k31,

[s = A%a’ca’s] — A*a’klcas) — A*cada’Bk — 2Akla*a*s} (40)
2AKPPa? - 22 AR + 4AK* 1P’ s, — AAK P Pa + 4aABK s,
+4Akla?61a® + 4Aa* KPP + 4AaBk> 1> + 4AakBa’sT — 4Aak*la s,
+4ABak 1> — 8Aaas k2Bl + 4AB* K31 — 4AB* Kk aé,

[ = 2a°A%ca®6? + 2Akla’ 830> + 2AK° Pa® + 2AK° 18%a 41)
—4a8,AK*1a® - 48 k2 12a® + 4aABKC 1P — 4ABK*1a%as,
+2AkBa’62a® + 2AK°PBa” + 2AK> B — 4Aas 1 k*Ba + 4AK BPla

—4ABk*aéa,
k =6p+61, 42)
= 50+52+53, (43)
82 (8o + 1+ p)?
m= 0(0—772#)‘ (44)
(60 +1)

Los autores demuestran que el punto de equilibrio endémico es local y asintética-
mente estable si 0 < 7 < 7 para cierto 7, y el sistema experimenta una bifurcacién
de Hopf alrededor de P, en 7 = 1 [37].

En la Figura 4 se muestran dos simulaciones numéricas para ilustrar el modelo.
Especificamente, en la Figura 4-(a) se muestra la evolucion temporal de los diferentes
compartimentos cuando los coeficientes considerados son los siguientes: A =2, @ =
0,27,¢ = 0,01,7 = 0,2, u = 0,003, 69 = 0,02,5; = 0,2,02 = 0,045,953 = 0,03,a =
1,8 =0,05. Ademas, s(0) =99,¢(0) =0,i(0) = 1,r(0) =0, y v(0) = 0. Obsérvese
que en este caso el sistema evoluciona hacia un punto de equilibrio endémico:
P} ~ (1,49, 8,95, 18,36, 43,60, 0,02). Por otro lado, en la Figura 4-(b) se muestra la
evolucion temporal de los compartimentos de dispositivos expuestos e infecciosos
cuando @ = 0,1 (en lugar de @ = 0,27). En este caso, se alcanza el punto de equilibrio
libre de infeccion Py ~ (98,34,0,0, 0,23, 1,34).
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—— Susceptible — Exposed — Infectious

Recovered — Vaccinated ~—— Exposed — Infectious

Figura 4 (a) Evolucion temporal de los compartimentos alcanzdndose el punto de equilibrio
endémico. (b) Evolucién temporal de los compartimentos de expuestos e infecciosos cuando se
tiende hacia el punto de equilibrio libre de infeccion.

4.2. Propagacion espacio-temporal del malware

4.2.1. Fundamentos matematicos

Como ya se ha comentado previamente, la inmensa mayoria de los modelos
simulan la evolucién temporal de la propagacién de malware en una determinada red.
Abhora bien, en determinadas ocasiones puede resultar interesante estudiar desde un
punto de vista global la dinamica espacio-temporal del fenémeno. En esta situacién
hemos de distinguir dos casos: (1) los dispositivos o los usuarios que portan los
dispositivos (que hospedan el espécimen de c6digo malicioso) se encuentran en
movimiento; y (2) los dispositivos permanence inméviles.

En el primer caso la diseminacién del malware entre la poblacién de dispositivos
viene determinada tanto por el propio movimiento de los dispositivos (que hace
que la topologia de contactos vaya cambiando con el tiempo) como por el propio
proceso de propagacién del malware (que hace que éste se intente propagar desde
el nodo huesped hacia aquellos otros nodos que se encuentran a su alcance -y que
estan definidos por la topologia de contactos anteriormente mecionada-). Por otra
parte, cuando los dispositivos permanen inmdviles la evolucion espacial viene sélo
condicionada por el propio proceso de propagacién del c6digo malicioso. Conse-
cuentemente, sin pérdida de generalidad, podemos suponer que el “medioambiente”
en el que existen tanto los dispositivos como el malware es una regién del plano,
Q C R2. Entonces, si nos interesa conocer la cantidad (o densidad) de dispositivos
que se encuentran en un determinado estado epidemioldgico (es decir, el tamaifio de
los compartimentos) en un instante de tiempo y en una determinada posicion, las
variables dependientes del modelo (global) deben ser de la forma X; (¢, x,y), con
I<i<n+m.

Las variables independientes (tanto la temporal como las espaciales) pueden
evolucionar de manera discreta o continua. Si la evolucién temporal es discreta la
dindmica del modelo podria venir descrita por ecuaciones en diferencias, mientras
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que si la evolucién temporal es continua se podrian utilizar ecuaciones en derivadas
parciales -si la propagacion espacial se comporta de manera continua también- o
técnicas hibridas (metapopulation models, for example) si la propagacion espacial
es discreta.

La estructura matemadtica de los modelos de propagacioén espacio-temporal ba-
sados en ecuaciones en derivadas parciales (tiempo y espacios continuos) es la
siguiente:

% =dVox; + F (x() + Vi (x(1)), 1<i<n+m, (45)

(x,y) € Q,t >0.

donde seguimos la nomenclatura y estructura introducidas en la subseccién 4.1.1, V>
denota el Laplaciano, dV2x; es el término de la difusién asociado al compartimento
de dispositivos i-€simo, y habria que establecer las oportunas condiciones iniciales
y de contorno.

Por otra parte, en los modelos hibridos (tiempo continuo y espacio discreto), la
region de interés estd, por ejemplo, teselada de manera uniforme segtin un conjunto
finito de células: Q = | |c4<r,.1<b<1, Cap- Entonces el modelo se plantea segtin
las siguientes ecuaciones:

x; (t,a,b) = Fi (x(t,a,b),x(t,, B)) +V; (x(t,a,b)), (46)
1<a,a<Lyl< b,ﬂ <Ly,

1<i<n+m,

donde C, g es una célula adyacente a la célula C, 5, de manera que los nodos infec-
ciosos de dicha célula adyacente pudieran infectar a nodos susceptibles emplazados
en la célula considerada Cg p.

En lo que sigue veremos un par de ejemplos ilustrativos de estas dos aproxima-
ciones

4.2.2. El primer ejemplo ilustrativo: el modelo propuesto por Zhu et al.

L. Zhu, H. Zhao y X. Wang propusieron en 2015 un modelo de reaccién-difusién
para simular la propagacién espacio-temporal de malware en redes de sensores
inaldmbricos méviles (MWSNSs) [53]. Especificamente, se trata de un modelo com-
partimental SIR con retardo cuya dindmica se describe mediante el siguiente sistema
de ecuaciones en derivadas parciales:
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3 = avs s (1-45) - S0 -5 -8

9L = dv2 I+ BSI(t - 1) — el -l (47)
9R = dV’R+ €S- 1R
(x,y) €Q=(0,L)x(0,L),t >0, (48)
s 4l _OR _

— =—=—=0 =0,L t>0. 4
96 06 o9 x,y=0,L, > (49)

dotado de las siguientes condiciones iniciales:

S(t,x,y) =y (t,x,y) =0, (50)
I(t,x,y) =2 (t,x,y) 20, (51)
R (t,x,y) =y3(t,x,y) 20, (52)
(t,x,y) € [-7,0] x [0, L] x [0, L]. (53)

En (47) el coeficiente d > O representa la capacidad de difusién de los nodos méviles,
k > 0 es la capacidad de carga mds grande de los nodos, r > 0 denota la tasa de
crecimiento intrinseco de los nodos susceptibles, €] es la probabilidad con la que
un nodo susceptible se recupera, 1 representa la tasa de desaparicion de la red, y e
representa la probabilidad con la que un nodo infeccioso se recupera. Ademas, las
condiciones de frontera de Neumann, g—‘; = g—(; = g—R = 0, establecen que no hay
comunicacién entre nodos a través de la frontera de la regién de interés (¢ es el vector
normal exterior a dQ2). Finalmente, las densidades iniciales de nodos susceptibles,
infecciosos y recuperados vienen dadas, respectivamente, por 1,2, y ¥3.

Obsérvese que como las dos primeras ecuaciones del sistema (47) no dependen
de la variable R (¢,x, y), se puede considerar solo dichas dos primeras ecuaciones
del sistema para describir la dindmica del mismo:

a8 =dv25+rs( —%S) =BSIt—7) —e1S=nS

(54
9L = av2 1+ BSI(t - 1) — el -l
(x,y) € (0,L) x(0,L),1 >0, (55)
N
22220, xy=0L, t>0. 56
96~ 04 X,y (56)
Se demuestra que este sistema presenta tres puntos de equilibrio:
= El trivial P* = (S*, I*) = (0, 0) que existe siempre.
= El punto de equilibrio libre de infeccion:
Py = (S5, 1g) = (—r 0/, (57)
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que existe si r > n + €.
= El punto de equilibrio endémico:

* * ok n+te krﬁ_kﬁn_kﬁfl_”?_rfz
Pe = (Se’Ie) = B ’ k’BZ ’ (58)

queexiste si kB(r—n—e€;)-3r(n+e) > 0.

Ademads, se obtienen los siguientes resultados:

Teorema 3 El punto de equilibrio libre de infeccion P es local y asintoticamente
estable para T > 0 si se satisfacen las siguiente condiciones:

O<r(r+e—€)+kB(n+e —-r), 59)
0<kB(n+e—-r+r(n+e). (60)

Teorema 4 El punto de equilibrio endémico P}, es local y asintoticamente estable
para 7 € [0, T(())) si se satisfacen las siguientes condiciones:

O<r(n+e)+kB(e —e), 61)
0<r’(n+e)+kB (el —e) 2r+kp), (62)
O<d2+k2,82(77+61—r) (n+e). (63)

4.2.3. El segundo ejemplo ilustrativo: el modelo propuesto por Zhang et al.

Zhang et al. propusieron el llamado modelo MDBCA para estudiar la propagacién
de malware en redes de sensores inalambricos [52]. Con el fin de simular la evolucion
espacio-temporal, este modelo combina autématas celulares bidimensionales con
sistemas de ecuaciones diferenciales. Se trata de un modelo compartimental en el
que la poblacién de nodos sensores se clasifica en cinco compartimentos diferentes:
susceptibles S, expuestos E, infecciosos I, recuperados R, y nodos dafiados D. Por
lo tanto, puede considerarse como un modelo compartimental SEIRD cuya dindmica
se describe de la siguiente manera: un nodo sensor susceptible se vuelve expuesto
o infeccioso segin tasas 0 < 4 < 1,y 0 < 7 < 1 respectivamente, de modo
que 0 < 2+ 7 < 1. Los sensores expuestos se vuelven infecciosos segtin una tasa
0 < o < 1y los nodos infecciosos se recuperan siguiendo una tasa 0 < € < 1.
Ademas, el espécimen de malware es capaz de dafiar los nodos sensores; en este
sentido, se asume que un sensor expuesto o infeccioso se dafia segliin una tasa
0 < p < 1. De manera similar, el consumo de energia puede dejar inutilizados a
los dispositivos susceptibles y recuperados con tasa 0 < u < 1. Finalmente, todos
los nodos sensores dafiados son reemplazados en la WSN, es decir, la poblacién
permanece constante a lo largo del tiempo.

Se supone que los nodos sensores estan desplegados en una reticula bidimensio-
nal constituida por L X L celdas cuadradas idénticas, lo que determina el espacio
celular C = {Cyp,0 < a,b < L} de un autémata celular. El despliegue se realiza
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aleatoriamente, de modo que en cada celda C,, habrd N,, nodos sensores. Sea

0<§, <1,0<E/ <1,0<I', <1,0<R' <1,y0<D! <1 lasfraccio-
a Il. a N . a a - .

nes de nodos susceptibles, expuestos, infecciosos, recuperados y dafiados ubicados

en la celda C,p, en el paso de tiempo ¢, entonces S*, + L', +1', + R’ , + D! =1.
ab ab ab ab ab

El conjunto de estados del autémata celular es S = [0,1] x .0. x [0, 1]
y, en consecuencia, el estado de la celda C,, € C estd definido por Q’ab =

(S;b, L;b,I;b,R;b,D;b) € S. Ademas, la vecindad de C,p, € C es
Vab={CijeC:la—il<r,|b—jl<r} ={Ci|j1’-~-sci(,ja} Cc C, (64)

donde r representa el radio de comunicacién (constante) de las celdas.
La funcidn de transicion local que rige la dindmica del autémata celular se define

como Q;’;‘ =F (Q? Q!

ij’” iaja

) tal que:

N :
m—=L8 It (65)

1
Sta';) = S;b - (/l + T) StabI;b - (/l + T) Z Nab ablij

CijeVap
+u (1=85,)

N.A
Lot =LY, +|ASh, I, + 4 Y mN—lj)S;bI;j —(c+u)L,,  (66)
a

Cij€Vap
I =1+ | oSt T m%Slefj (67)
CijeVa, G
+oLl, —el') —pul,,
Rl = Ry, +€lly, = uRl,, (68)
DZ;} =Dy + 1 (e + Ly, + 10, +RY,) (69)

donde 0 < m < 1 representa el flujo de comunicacion entre celdas adyacentes.

Suponiendo un despliegue constante y uniforme de nodos sensores sobre laregion,
es decir, N, = N paratodas las Cyp € C,y considerando los dos primeros términos
de la expansién de Taylor del sistema (65)-(69), la dindmica de propagacién del
malware en cada celda puede ser descrita por el siguiente sistema de ecuaciones
diferenciales ordinarias:
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Sip(1) = = (A+7) Sap(VLap () = (A+7) > mSap(OIj (1) (70)
C,‘jE(Vab
1 (1= Sap (1)),

Loy () = apnlap() + A Y mSap ()i (1) = (o +p1) Lap (1), (T1)

CijeVap
Ly(6) = tSap(Vlap() +7 Y mSap(t)1i;(1) (72)
Cij€Vap
+O—Lah(t) - EIab(t) - ﬂlab(t)7
R, (1) = €lap(t) — uRap (1), (73)
D, (1) = u, (74)

Obsérvese que este sistema se puede reducir ya que la ecuacién (74) puede
resolverse facilmente y D, (7) no afecta a las otras variables dependientes.
Se verifican los siguientes resultados:

Proposicion 1 Existen dos puntos de equilibrio asociados al sistema (70)-(73): el
punto de equilibrio libre de infeccién Py = (SS, L5 I3, R(’;) =(1,0,0,0), y el punto
de equilibrio endémico P} = (S, L}, I}, R}), donde

e’ e’

(u+0)(p+e)

Se = Ao +1t(u+0o)’ (75)
. Alp+e)

Le= o-(/l+‘r)+,u‘r[e’ (76)
o @A+ — P +pu(t— o) —e(u+ o)

I, = s 77
‘ A+ D+ o) are 77
R =< (78)

U

Proposicion 2 El nitmero reproductivo basico asociado al sistema (70)-(73) es

R = (I+m)doc+1(u+0)
T (et p) (ur o)

(79)

Teorema S El punto de equilibrio libre de infeccion P es local y asintoticamente
estable si Ry < 1. El punto de equilibrio endémico P es local y asintoticamente
estable si Ry > 1.
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5. Discusion
5.1. Analisis critico de los modelos globales

Los dos modelos ilustrativos descritos en las anterior seccion son ejemplos claros
en donde se ponen de manifesto las posibles deficiencias que exhiben los modelos
de naturaleza global. Sin lugar a ninguna duda se trata de modelos con una sélida
fundamentacién matemadtica que permite un completo andlisis tedrico de los mismos
(fundamentalmente un estudio cualitativo, aunque se han realizado también analisis
numéricos [26] y estadisticos [14]). Por regla general los autores, tras un proceso de
modelizacién del fendmeno no justificado plenamente, se enfrentan al desafio del
estudio de la estabilidad, tanto local como global, de los puntos de equilibrio aso-
ciados al sistema. Esta es una tarea muchas veces dificil y compleja y que, sin duda,
repercute beneficiosamente en el entendimiento de la dindmica de la propagacién en
tanto en cuanto es posible extraer conclusiones relevantes sobre el comportamiento
de la evolucién del nimero de dispositivos en cada estado epidemiolégico. No obs-
tante, la sensacién que subyace en el ambiente es que el desafio original consistente
en desarrollar un modelo que simule de la manera més realista posible la disemina-
cién de un determinado espécimen de c6digo malicioso en una determinada red, ha
sido sustituido por el desafio del estudio tedrico/matemadtico de la estabilidad de un
sistema de ecuaciones diferenciales, olvidandonos de la “aplicabilidad” del mismo.

Asi, por ejemplo, el estudio matematico realizado en [37] es de gran complejidad
y calidad pero se plantean preguntas relevantes en cuanto a la descripcién matematica
del fenémeno:

= ;Cémo se tiene en cuenta que es un gusano computacional el agente que se estd
propagando?

= ;Doénde se tiene en cuenta que el “medioambiente” por el que se propaga dicho
gustado es una red IoT?

= ;Como se definen/determinan los coeficientes epidemiolégicos empleados?

= La heterogeneidad de las redes IoT hace que los dispositivos desplegados sean
muy diferentes entre si (actividad, capacidad de cémputo y/o transmision, etc.)
(Como se tiene en cuenta esta particularidad?

En los modelos de naturaleza global las peculiaridades propias y particulares de
los dispositivos que forman la red no son tenidas en cuenta (practicamente todas
las interacciones entre un dispositivo infectado y uno susceptible son indistinguibles
entre si). Por una parte la topologia de contactos se especializa, como mucho,
a nivel de comunidad o de subcompartimentos formados por dispositivos con el
mismo nimero de contactos (k-nodos) y nunca a nivel del agente particular) y la
variacion de dicha topologia se expresa a través de las tasas de contacto definidas
en incidencias o dependientes de la poblacidn total, o saturadas con respecto a dicha
poblacién total o al nimero total de infectados o susceptibles en cada instante de
tiempo. Por otra parte, los coeficientes epidemiolégicos empleados son generales y,
al igual que en el caso anterior, no atienden a las particularidades de cada dispositivo



Modelos matematicos para la propagacién de malware 23

que pudieran influir de un modo u otro en el proceso de propagacion del malware:
sistema operativo, recursos computacionales, utilidad, capacidades del usuario, etc.

5.2. Una alternativa: la modelizacion basada en el individuo

Consecuentemente, para disefiar modelos mds realistas, en el sentido de intentar
capturar cuantas mas propiedades particulares mejor, se puede recurrir a la deno-
minada modelizacién basada en el individuo [45]. En este paradigma el andlisis
del sistema no se centra en el estudio de la evolucién del nimero de dispositivos
de un determinado compartimento o clase durante el periodo de tiempo T c R
considerado, sino en la evolucidn del estado de cada individuo a lo largo de dicho
periodo de tiempo. Consecuentemente las variables estudiadas en los modelos glo-
bales: S(1), I(t), . . ., son sustituidas por variables que hacen referencia a la situacién
epidemioldgica de cada uno de los dispositivos que intervienen en el sistema: asi, por
ejemplo, s;(#) € S representara el estado del nodo/dispositivo i-€simo en el instante
de tiempo ¢, con 1 < i < N, y siendo S el conjunto de todos los posibles estados
en los que se puede encontrar cada individuo -que habitualmente viene definido por
los compartimentos en que se ha clasificado a la poblacién-. Obviamente con esta
nueva concepcion es posible también calcular la evolucién de cada uno de los com-
partimentos, por ejemplo: I () = #{i € {1,2,..., N} such that s! = “infectious”}.

Se trata de modelos muy flexibles en donde la dindmica temporal puede ser
continua (existe s;(z) € S paratodot € T) o discreta (existe s;(¢) sit = tg, to+At, to+
2At,...) y el conjunto de estados puede ser un conjunto finito, S ~ {k: k < n},
o infinito, usualmente S = [0, 1]". Por otra parte, el cambio del estado de cada
individuo vendra determinado por una funcién de transicion local que dependerd de
los estados del propio individuo considerado y de sus “contactos”:

si(t+A0) = F (sjl O S (t)) €S, 1<i<N, (80)

donde N; (t) = {j1.j2,---»jk()} S {1,2,...,N} es el conjunto de indivi-
duos/dispositivos adyacentes al nodo i-€simo en el instante de tiempo ¢ (es decir,
aquellos individuos con los el nodo i-ésimo mantiene un contacto adecuado en el ins-
tante de tiempo t). Obsérvese que estamos suponiendo que la topologia de contactos
viene definida por una red compleja temporal G = {G(¢t) = (V,E(¢)) ,t € T} donde
el niimero de nodos se mantiene constante: § = N. Estas funciones de transicién
pueden ser de naturaleza determinista o estocdstica y venir definidas por herramientas
continuas como ecuaciones diferenciales [40] o discretas como automatas celulares
[20] o modelos basados en agentes [42].
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