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o [a discrepancia entre las destrezas informiticas necesarias, las que se pueden aprender formalmente
v las que se transmiten en titulaciones especializadas es notable

Ausencia mas notable: informatica ‘forense”

* e ensefia estilometria, lingustica forense {integrada tipicamente en [a computacional... pero
no informética forense

o {/6mo se espera acceder, preservar y recuperar datos informaticos? {uién va a adir Jos
caones de los escritores de los autores cuando lleque el momento de desacralizar su
creacion’

o L5aben los investigadores filologicos actuales recuperar la informacion de un ordenador?
$on incluso conscientes de que pueden recuperar archivos *perdidos”, dafiados o
modificados como parte de una nueva critica genética electrnica
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e J6mo serd el depasito del legado escritural de un Premio Cervantes en veinte arios? {Luanto papel
habrd realmente {que no forme parte de una impostura)?

e L4 desmaterializacion del archivo personal complica, mas que simplifica, su preservacion futura

Ubsolescencia (de sistermas informaticos y del Aardward

Descentralizacion del archivo digital: discos en ordenadores, memarias en maviles o tabletas
servicios en la nube..

* [esechabilidad del soporte: por lo general, no se conservan ordenadores ni dispositivos
antiquos; simplemente, son sustituidos {por [a confianza creciente en la nube)

e Los contenidos digitales son mas volatiles en realidad que el papel: corruptibles, facimente
olvidables y susceptibles de ser considerados prescindibles (borradores, versiones preliminares
0 documentos en proqreso)




o Frente a la cultura epistolar impresa, la cultura de la mensajerta digital es volatil y cuenta con escasa
asociacion afectiva

* [ obsolescencia (y [a falta de espacio en la memaria) hace que no sea raro borrar {a veces,
impulsivamente) mensajes, correos o archivos adjuntados a traves de sistemas de e-mall
mensajerta, chat, efc

o Muchas aplicaciones son deliberadamente volatiles (autoeliminan mensajes)

ol atomismo de las comunicaciones y el salto de un soporte a otro (conversaciones que pueden
trasladarse de Whatshpp al e-mail, de ahi a Zoom, y vuelta a Whatshpp) complican [s
reconstruccion, preservacion y estudio de las comunicaciones personales

* [eben abordarse mediante estrategias mas priximas al dig datay sisternas claramente
cualitativos que a la exploracion cuantitetiva o de inmersion en archivo dlasica
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o nte los ojos del usuario, [a informacion-basura digital no ocupa espacio
ni necesariamente molesta

ot usuario promedio dificlmente llega a los fimites de
almacenamiento de sistemas de correo, archivos en 3 nube, etc

*  funque se detects tendencia  la dificultad para borrar archivos,
sean siqnificativos (emocional o informacionalmente) o no

o Pero cuando el usuario borra, corre el riesqo de borrar
indiscriminadamente

o Afecta también a usuarios concretos, que almacenan e-waste
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#‘Mn como pantall gue incluye

_pueder] ser personalizados por usuarios minimamente avanzados

L2 inmaterialidad desistematiza los metodos de autoarchivo y: dlas

Puede hiaber un entramado de contrasefias, identificadares de usu
oor desentrafiar

t usuario imilea sistemas diversos, no necesariamente coherente
DIESErVCIon U8 archivos, Versiones. previas, Work—in-progress, revi

traves de sus parametros de funcionamiento.y

ts difici tener una representacion visual del archivo cuando este es inmaterial, su
eproductibilidag es infinita, pero muchas veces parcial, y diseminada en dispositiv
locales diversos y maliples servicios en finea

Las tipologias textuales (las funciones del suffward imponen clasificaciones propias

Par tes del amhlvose_ptedmpamgempre » por acciones ajenas al usuario (v, cierr
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e Ha habido pocas iniciativas, tanto en vertiente local como en servicios en
linea, orientadas a usuarios finales
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otpe  02pe 0 oty * Son sistemas orientados a recuperar versiones de archivos, directorios, efc
en cada version generada y de forma cronologica, pudiendo recuperar
versiones antiquas de archivos, compararlos y contrastar sus contenidos

* Suelen estar automatizados y borran por su cuenta las versiones més
antiquas

* Forman parte de cateqorfas de suscripcion premivim en servicios en finea
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o Analisis de sistemas de archivo de datos (discos duros,
discos, memorias, cintas... fisicos y métodos de
restauracion: la recuperacion fisica de soportes

o Andlisis de espacio de datos: el andlisis de los espacios
tedricamente vacios de las memorias (esto puede
incluir no solo datos persistentes, sino también datos
volatiles; esto Gltimo de limitado interés para nosotros|

o [razabilidad de redes, cookies, archivos temporales
otros archivos de librerfas de sistema
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Awdlisic maswo de dilss Remamieslas de referencia

e tl procesamiento del lenguaje natural (PLN) con Python andlisis de datos estadistico, con opeion de apoyo en A
e Puede ser conveniente procesar los archivos de sonido para convertirlos en transcripciones

* lras |3 fase de extraccion de contenidos pueden utilizarse tecnicas comunes de tratamiento de i daia textual, como:
o Andlisis de sentimientos
o Andlsis de temas
o Andlisis de opiniones

o bxtraccion de entidades (individuos, organizaciones, lugares, efc

o Python: NLIK (Natural Lanquage Toolkit) spal (PLN), scikit-learn (macine fearming y matplotlib (visualizacian) son herramientas
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e No basta con echar un vistazo a la carpeta Documentas” v leer alqunas decenas de miles de emails
p ¥ g

* [ebe procederse con una labor de recuperacion de archivas, revision de soportes, y generacion de datos

tratables

o [a preservacion y determinacion de lo relevante se sustenta mas en herramientas que provienen de l3
informitica forense y el andlisis de 47 gt socioldgico/ mercadotécnico que de la tradicion de la lingistica
computacional

o Herramientas de PLN e IA pueden ayudar a localizar y taxonomizar datos (por ejemplo, identificar rostros
en un catalogo de miles de archives de imagen, y extrapolar informacion mediante datos EXIF/GPS) que
lueqo pueden ser tratados

e Los andlisis clasicos de HHDD son una fase relativamente tardia del estudio del archivo inmaterial Y 1010
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