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Introduccion

“Superficial complications can be illusory, for they can
provide the cryptographer with a false sense of security”
- Bruce Schneier

La criptografia es el estudio de las técnicas que se encargan de proteger la informacién
entre dos partes, evitando que un tercero acceda a ellas. Paralelamente, el criptoanélisis
es el estudio de estas técnicas con el fin de obtener la informacién oculta. El desarrollo
de ambas areas ha sido casi simultdneo, ya que mientras algunos trabajan en ocultar la
informacion, otros se esfuerzan por acceder a ella. El término que engloba a ambos campos
es la criptologia [27, 19].

En este trabajo nos centraremos en un procedimiento concreto de criptoandlisis, el
criptoanalisis diferencial. Este método trata de investigar cémo afecta cambiar algunos
bits de los textos planos (textos sin cifrar) a los textos cifrados resultantes. La idea
consiste en que dada una diferencia en los textos de entrada, se va a generar, con una alta
probabilidad, una determinada diferencia en los textos de salida. Dicha diferencia en la
salida puede ser 1til para buscar un patrén y, asi, hallar la clave [16].

Se considera que el criptoanalisis diferencial tiene un doble origen. Por un lado, IBM
desarrolld, en secreto, este criptoandlisis a mediados de los anos 70 [9]. Lo hizo a la par
que creaban el Data Encryption Standard (DES). Este es un algoritmo de encriptacién en
colaboracién con el gobierno de los Estados Unidos, aunque actualmente esta en desuso
(su variante Triple DES si se utiliza). Al ser conocedores de este criptoanélisis, hicieron
al DES resistente a él.

Por otra parte, este criptoanalisis fue presentado ptublicamente por Eli Biham y Adi
Shamir en la Annual International Cryptology Conference (CRYPTO) del ano 1990,
donde atacaban al DES [4]. Observaron que, aunque era particularmente resistente al
criptoanalisis diferencial, algunas modificaciones del cifrado si lo hacian vulnerable.

A pesar de que el ataque fue mas tedrico que préctico para el DES, su publicacion
demostré la debilidad de otros muchos cifrados usados en la época. En la actualidad es
considerado para disenar cifrados. Un ejemplo de ello es el Advanced Encryption Standard
(AES) (también conocido como Rijndael), algoritmo estandarizado por el National
Institude of Standards and Technology (NIST) para la encriptacién de la informacién
digital [12].

No fue hasta mediados de los anos 90 cuando Don Coppersmith, principal autor del
DES en IBM, revel6 que ya sabian de la existencia de este criptoandlisis [9]. Al colaborar
con el gobierno de Estados Unidos, decidieron ocultarlo estratégicamente.

El objetivo general de este trabajo es desarrollar el concepto de criptoanalisis
diferencial desde el rigor matemético con ayuda de otros criptoanalisis relevantes. Los



objetivos especificos son:

4.

. Dar a conocer diferentes tipos de cifrados por bloques.

. Describir la importancia de las cajas de sustitucion en el diseno del cifrado y en el

criptoanalisis.

. Explicar el criptoandlisis lineal para facilitar la compresién del criptoanalisis

diferencial.

Evidenciar la utilidad de combinar el algebra y la estadistica.

La estructura del documento se divide en cuatro capitulos.

En el Capitulo 1 se desarrollan seis secciones que constan de una introduccién y un
repaso a conceptos que se usan en el documento para elaborar el tema principal.
En primer lugar se abordan los conceptos bésicos de la Teoria de la Informacion
para posteriormente detallar unas nociones generales sobre ataques criptograficos.
Por dltimo, se plantea la teoria sobre funciones booleanas necesaria.

En el Capitulo 2 se describen de forma pormenorizada los dos tipos principales de
cifrados por bloques. Ademas, se concreta con el cifrado PRESENT desde un punto
de vista booleano.

En el Capitulo 3 se expone el criptoandlisis lineal. Se considera, segtn la literatura
cientifica, como uno de los dos principales ataques, junto con el diferencial.
Se describe su funcionamiento, como accedemos a la clave y a los aspectos

fundamentales de este. También se estudia como se ha aplicado en la practica al
PRESENT.

En el Capitulo 4 se explica detalladamente el criptoanalisis diferencial y se aborda
estructuralmente de forma semejante al criptoandlisis lineal pero teniendo en cuenta
sus particularidades.

Finalmente, se presentan cinco apéndices que complementan la lectura del documento.
Se indica a lo largo del mismo cémo acudir a ellos.



Capitulo 1

Preliminares

1.1. Terminologia basica
Empezaremos con conceptos relevantes del area de la criptografia y, por consiguiente,

del criptoandlisis [23].

Definicién 1.1. Se llama texto plano a una cadena de caracteres de un alfabeto A que
tienen significado o se pueden interpretar. El conjunto de textos planos se denota como

M.

Definicién 1.2. Se llama texto cifrado a una cadena de caracteres resultado de cifrar
un texto plano. Puede estar escrita en un alfabeto A # A. El conjunto de textos cifrados
se denota como C.

Definicién 1.3. Se llama clave a una cadena de caracteres utilizada para transformar un
texto plano en texto cifrado. Puede estar escrita en un alfabeto A" # A, A'. El conjunto
de claves se denota como K.

Definicién 1.4. Se llama encriptacion a la aplicacion

e MxK ——C
(m,e) —— ¢

Definicién 1.5. Se llama desencriptacion a la aplicacion

0:CxK — M
(¢,d) ——— m

Definicién 1.6. Se denomina criptosistema a la quintupla (M,C,K,{c},{d}) donde:

s M el conjunto de textos planos que se van a encriptar
» C el conjunto de textos cifrados resultantes de encriptar los mensajes de M
s IC el conjunto de claves utilizadas

w {e} el conjunto de las aplicaciones de encriptacion que se utilizan para transformar

M enC
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» {0} el conjunto de las aplicaciones de desencriptacion que se utilizan para
transformar C en M

1

y cumple que para cada e € K hay una unica clave d € K tal que 6 = ¢, es decir,

d(e(m,e),d)=m ¥m e M.

Observacion 1.7. En algunos textos de consulta, se utiliza el término cifrado para
referirse a la Definicién 1.6. Sin embargo, en este documento, el término cifrado se refiere
especificamente al proceso de encriptacién de textos planos mediante la aplicacion del
algoritmo de encriptacion . Este proceso conlleva que haya la correspondiente aplicacion
de desencriptacién ¢ (respecto de €) y la propiedad que cumplen descrita por la Definicién
1.6.

En lo que sigue de trabajo, se empleard el alfabeto Fy. Se especificard explicitamente
si se hace uso de una variaciéon o extension.

La criptografia se divide en dos grandes categorias: criptografia simétrica o de clave
secreta y criptografia asimétrica o de clave publica. La criptografia de clave simétrica se
caracteriza por utilizar la misma clave para encriptar que para desencriptar mientras que
la criptografia de clave asimétrica utiliza dos claves, una publica y otra privada.

Cifrado por bloques

Criptografia simétrica
PLog { Cifrado en flujo

Criptografia
Cifrados de clave publica
Firma digital

Criptografia asimétrica {
\

Figura 1.1: Divisiéon principal de la criptografia

Se deduce que las claves e y d de las Definiciones 1.4 y 1.5 pueden ser iguales o distintas
dependiendo del tipo de criptografia mencionada.

Observacién 1.8. En criptografia simétrica,

d(e(m,e),d) =m’ donde m=m'<e=d

1.2. Cifrado por bloques

El tema central de este trabajo es el criptoanalisis diferencial, un ataque aplicado
fundamentalmente a cifrados por bloques. Por este motivo, en lo que resta de documento,
la teoria estara referida a este tipo de cifrados.

Definicién 1.9. Se llama cifrado por bloques a un tipo de cifrado de criptografia
simétrica que consiste en dividir el texto plano en partes de la misma longitud (llamadas
bloques) y encriptar cada uno de ellos.
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Sea un cifrado por bloques de longitud n. Al encriptar un texto plano, obtenemos un
texto cifrado de la misma longitud. Por tanto, podemos considerar nuestro espacio de
textos planos y textos cifrados como un conjunto de n-tuplas, V,,.

eV x K ——=1V, 0V x K ——V,
(P,K) — C (C,K) — P

Sea K € K una clave del espacio de claves. Para K fija, la aplicaciéon de encriptaciéon
ex = ¢&(-,K) es una biyeccién. En consecuencia, existe una tnica aplicaciéon de
desencriptacion d;, := (-, K) que se corresponde con su inversa, dx = €5

sK:Vn—>Vn §K:Vn—>Vn
P—C C—P

La gran mayoria de cifrados por bloques son cifrados iterados, llamados asi porque
cifran el texto plano P aplicando una funcién repetidas veces para obtener el texto
cifrado C'. Cada iteracion se llama ronda. Estos cifrados se componen de un algoritmo
de generacion de claves y funciones de ronda [30, 32].

Consideremos un cifrado por bloques de longitud n de r rondas. Cada ronda se
denotard con el subindice ¢. Los textos usados en cada iteracién se denotardn por z;
con j € {0,...,r}. Seguin esta notacién, el texto plano P = z y el texto cifrado, C' = z,.

Los algoritmos de generaciéon de claves son algoritmos conocidos que generan r
subclaves k; a partir de una clave K € K (llamada clave maestra). Cada ronda i tiene
una subclave k; diferente. La longitud de la clave maestra K y de las subclaves k; puede
diferir.

Las funciones de ronda f son las funciones que se aplican sucesivamente al texto
de entrada P para encriptarlo. Tienen dos valores de entrada: la subclave k; y el texto de
salida de la iteracion anterior, z;_1.

fKxV, —V,
(ki,zi,l) > Z;

El proceso que sigue la funcién de ronda f para encriptar el texto z;_; es el mismo
en todas las rondas con la excepcién de la subclave k; (se recuerda que es diferente Vi).
Como consecuencia, se considera que la aplicacién de encriptacién ek estd formada por
las r funciones de ronda f.

Si en cada iteracion ¢ se fija la subclave k;, entonces las f son inyectivas. Denotemos
por f; = f(k;,-) ala funcién de ronda de la iteracién i que utiliza la subclave k;. Entonces,
es biyectiva y su inversa permite la desencriptacién. Por tanto, para cada iteracion i:

fi . Vn E— Vn (fi)_l . Vn —_— Vn
Zi—l " % Zi ——— Zi 1

En definitiva, el cifrado por bloques se puede describir como:
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fi fa [ Jn—1 Jn

zo=P z1 %) Zn—1 z, =C

Figura 1.2: Encriptacion de un cifrado por bloques

1.3. Tipos de ataques

Como se ha explicado previamente, el criptoandlisis es el area de la criptologia que se
encarga de atacar los cifrados para descifrar los mensajes. El atacante tiene la intencion
de acceder a la informacion y, adicionalmente, corromperla. Su capacidad para ello
puede variar pero siempre se ha de considerar el llamado principio de Kerckhoffs':
el adversario conoce el funcionamiento del criptosistema.

Partiendo de esta base, existen varias clasificaciones de ataques. Se puede clasificar un
ataque en funcion del objetivo del atacante: recuperar informacion o la clave, entre otros.
En este documento, utilizaremos una clasificacién de los ataques segin la informacion de
la que dispone el adversario. Se enumeran comenzando por el ataque mas practico a los
ataques mas hipotéticos:

1. Ataque de texto cifrado (ciphertext-only attack, COA): se observan los textos
cifrados para deducir la clave. Se considera que un cifrado es completamente inseguro
si es vulnerable a este ataque.

2. Ataque de texto plano conocido (known-plaintext attack, KPA): se tienen varios
textos planos y sus correspondientes textos cifrados.

3. Ataque de texto plano elegido (chosen-plaintext attack, CPA): se eligen textos
planos y se obtienen los correspondientes textos cifrados.

4. Ataque de texto cifrado elegido (chosen-ciphertext attack, CCA): se eligen
textos cifrados y se obtienen los correspondientes textos planos.

5. Ataques adaptativos de textos elegidos: son aquellos en los que se eligen los
textos, planos o cifrados, dependiendo de las anteriores elegidos u obtenidos.

Observacion 1.10. Se deduce que si un cifrado es resistente a un ataque de tipo CPA,
entonces es resistente a un ataque de tipo KPA y COA.

1.4. Parametros de un ataque

El éxito al aplicar un ataque a un cifrado es una cuestiéon central en el mundo de la
criptografia. Dicho éxito esta medido segin los recursos que se necesitan para organizar
el ataque:

1. Informacion: cantidad de datos que se requieren para realizar el ataque.

!Claude Shannon reformulé este principio como “El enemigo conoce el sistema general que se estd
utilizando” [32].
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2. Tiempo: cantidad de tiempo que se requiere para procesar el ataque
computacionalmente. Se suele medir en ciclos CPU (tiempo que tarda la CPU
en procesar en lenguaje méaquina las instrucciones) o en términos de operaciones
necesarias (frecuentemente, encriptaciones) [18].

3. Memoria: cantidad de memoria o almacenamiento necesario que se requiere para
procesar el ataque computacionalmente. Se puede medir en unidades de bytes pero
en ataques tedricos se mide por la cantidad de bloques que tiene un cifrado.

En el mundo de la criptografia se evaliian primero los ataques tedricamente y luego se
determina si, con la tecnologia disponible del momento, pueden llevarse a cabo. En otras
palabras, aunque los recursos necesarios para organizar un ataque fuesen muy altos, no
hay que susbestimar la capacidad de ciertos ordenadores que podrian ejecutarlo.

En la literatura, para referirse a la cantidad de los anteriores recursos que se necesitan
para realizar un ataque utilizan los términos data complezity, time complexity y memory
complexity, respectivamente. En este trabajo aludiremos a ellos como recursos necesarios
en datos, tiempo de procesamiento y uso o consumo de la memoria, en el mismo orden.

Por otro lado, otro parametro muy importante para evaluar el funcionamiento del
ataque es la probabilidad de éxito.

Definicién 1.11. Se define la probabilidad de éxito como la probabilidad de que la
clave hallada por el criptoandlisis sea la correcta.

1.5. Rotura de un cifrado

No existe una definicion exacta sobre cuando se considera un cifrado roto, esto es, no
seguro [23, 18]. En [23], se considera que un cifrado por bloques estd totalmente roto
si se puede hallar la clave completa. Ademas, se considera que esta parcialmente roto
si se puede hallar parte del texto plano a partir del texto cifrado pero no la clave.

Comenzaremos explicando el ataque por fuerza bruta, un ataque genérico usado
frecuentemente como punto de partida para dar como roto un cifrado. Se le denomina
genérico porque puede aplicarse a cualquier cifrado sin necesidad de estudiar su estructura
y funcionamiento.

El ataque por fuerza bruta (o bisqueda exhaustiva de la clave) es un ataque
que consiste en que dado una pareja de texto plano y su correspondiente texto cifrado
(P,C), se encripta el texto plano P con todas las claves posibles hasta obtener el texto
cifrado C'. Otro enfoque de este ataque es realizarlo al revés: se desencriptan con todas
las claves posibles el texto cifrado C' hasta obtener el texto plano P. En este documento,
utilizaremos el primer enfoque.

Para un cifrado por bloques cuya clave tiene una longitud de [ bits, se tardaria como
méximo 2! encriptaciones en hallar la clave. Esto es un tiempo de ejecucién méximo de 2/
encriptaciones. En realidad, con la mitad de encriptaciones, 27!, se hallaria en promedio
la clave. La razon de esto es que si dividimos en dos las operaciones que tenemos que
realizar, hay la misma probabilidad de hallar la clave en la primera mitad que en la

7
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segunda. Dicha probabilidad es de 2;—;1 = % Por tanto, al probar la mitad de operaciones
podria encontrar la clave con una probabilidad de %

Se deduce que cuanto mayor sea el tamano de la clave, mayor sera la capacidad
computacional que debemos tener para procesar todas las encriptaciones. Sin embargo, de
forma tedrica es siempre posible y se usa como cota maxima del tiempo de ejecucion que
conviene que tenga un ataque. En otras palabras, al ser un ataque que se puede aplicar a
cualquier cifrado, sirve como limite que no se debe superar a la hora de desarrollar otros

ataques.

El ataque de diccionario o ataque con tabla es otro ataque genérico importante.
El atacante calcula y almacena cada texto plano con su correspondiente texto cifrado para
cada clave posible (P, C; = ¢k, (P), K;). Asi, cuando intercepte un mensaje cifrado, sélo
tiene que buscar en la tabla para averiguar el texto plano. Para un cifrado por bloques de
longitud n bits, los recursos en términos de datos que se necesitan son 2" textos planos.

Se deduce que, aunque el tamano del bloque sea pequenio y se tengan los recursos
computacionales para llevarlo a cabo, es un ataque que se prolonga excesivamente en el
tiempo. De nuevo, de forma tedrica es siempre posible y se usa como cota maxima de la
cantidad de datos que debe tener un ataque.

Observacion 1.12. La cota maxima de los datos necesarios dada por el ataque por
diccionario es menos frecuente que la cota méxima del tiempo de ejecucion dada por el
ataque por fuerza bruta.

Como consecuencia de ambos ataques, se consideran las siguientes definiciones:

Definicién 1.13. Se considera que un cifrado por bloques estd teoricamente roto si
existe un ataque cuyos recursos necesarios en términos de datos o en términos de tiempo
de ejecucion son menores que uno de los indicados por los anteriores ataques.

Definicién 1.14. Se considera que un cifrado por bloques estd roto si existe un ataque
que teoricamente rompa el cifrado y se tienen los recursos computacionales para llevarlo
a cabo.

Visto de otra manera, un cifrado sera considerado seguro si es inviable en la préctica
el ataque por fuerza bruta y por diccionario y no se conoce ningiin otro potencialmente
posible que necesite recursos menores a los ataques mencionados.

En la préctica, si un ataque logra romper varias rondas (aunque no sean todas las que
componen el cifrado) de forma mas eficiente que el ataque por fuerza bruta, se exploran
otros cifrados més seguros.

1.6. Funciones booleanas

Consideremos el cuerpo finito (Fg, @, ) donde denotaremos a la suma de este cuerpo
como la operacién exclusive-or (XOR).

Definicién 1.15. Se llama funcion booleana a toda funcion
f:Fy — Fy

8
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Las funciones booleanas se pueden representar de diversas maneras. Este documento
se limita a la forma algebraica normal (Algebraic Normal Form, ANF) por ser la forma
mas usual en criptografia de expresarlas:

n

f(m) = f(xlw"axn) = @ @ gy s Ty * - - 'xji@ao =

i=1 j1di
=a12,..nT1T2...Tn b...P a1 e...PH ATy, ) Qo

donde para cada i, los indices ji, ..., j; son distintos dos a dos, los conjuntos {ji, ..., i}
son todos los subconjuntos posibles de {1,...,n} y los coeficientes aj, ;. € Fs.

Con esta representacion, las funciones booleanas son polinomios en n variables con
coeficientes en [y y variables distintas en cada monomio:

f(z) € ]FQ[xl,...,xn]/(x%@xl,...,xi@xn)

A estos polinomios se les conocen como polinomios de Zhegalkin. En [7], se
demuestra la existencia y unicidad de la representaciéon ANF.

Definicién 1.16. Se llama grado algebraico de una funcion booleana al nimero
de variables en el monomio de mayor orden con coeficiente no nulo.

A continuacién introduciremos algunos conceptos de teoria de la informacién como la
distancia y el peso de Hamming por su relevancia en el &mbito de las funciones booleanas.

Definicién 1.17. Se denomina distancia de Hamming entre dos vectores u =

(ug, ..., up) yv=(v1,...,v,) al nimero de componentes diferentes en ambos vectores.
di(u,v) = {i | w # vi}| = {7 | wi —v; # 0}
Definicién 1.18. Se denomina peso de Hamming de un vector u = (uy,...,u,) al

numero de componentes de u diferentes de 0.
wr(u) = [{i | u; # 0}
Observacion 1.19. Se deduce de ambas definiciones que
dy(u,v) = wy(u—v)
En términos de funciones booleanas, las definiciones anteriores se extienden como [7]:

Definicién 1.20. Se denomina distancia de Hamming entre dos funciones
booleanas f y g al nimero de vectores de FY cuya imagen por f y g son distintos.

du(f,9) = {z € Fy | f(x) # g(2)}| = {z € F3 | f(z) © g(x) # O}

Definicién 1.21. Se denomina peso de Hamming de una funcion booleana f en
F% como el cardinal del soporte de la funcion f.

wi(f) = {x € Fy | f(z) # 0}

9
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Observacion 1.22. Se deduce de ambas definiciones que

du(f,9) =wu(f®g)
En algunas ocasiones se trabajara con el cuerpo F y necesitaremos a siguiente nocion:

Definicién 1.23. Se llama producto interno o producto punto de dos n-uplas o, x €
FY a la operacion tal que:

CFrxFr ——— 4 T,

n

(a,x) }O"x:@i:ﬂli'xi

Definicién 1.24. Se denominan funciones (booleanas) afines a las funciones
booleanas que, en ANF, se expresan como:

f($):f(3317--.,xn):alxl@...®anxn@ao

Definicién 1.25. Se denominan funciones (booleanas) lineales a las funciones
booleanas que, en ANF, se expresan como:

flz)=f(z1,...;2,) =121 B ... ® ayx,
Las funciones lineales son funciones afines con aq¢ = O.

Observacién 1.26. Todas las funciones lineales son de la forma l,(x) = a -z con a =
(ay,...,a,) € F3. Como consecuencia, las funciones afines pueden ser expresadas como
f(z) =lu(x) ® ag con ag € Fy

Antes de describir conceptos relevantes sobre funciones booleanas utilizados en
criptografia, son necesarias algunas nociones de transformadas de Fourier aplicadas a
dichas funciones.

Definicién 1.27. Se llama funcion pseudo-booleana a toda funcion
f:Fy =R

Definicién 1.28. Se llama transformada discreta de Fourier de una funcidén
pseudo-booleana ¢ a la aplicacion lineal que transforma ¢ en otra funcion
pseudo-booleana ¢ definida como:

Plu) =Y pla)(=1)""

z€Fy

Para calcular ¢, se utiliza un algoritmo que recibe el nombre de Transformada rapida
de Fourier (Fast Fourier Transform, FFT). Puede consultarse en la Seccién 2.2 de [7].

Definicién 1.29. Se llama transformada discreta de Fourier de una funcion

booleana f a la aplicacion lineal que transforma f en otra funcion pseudo-booleana f :
F2 — {0,1} C Z definida como:

flu) =" fl@)(=1)™"

z€Fy

10
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Observacion 1.30. Se deduce que

—

f0) =X oepy f(@) =wulf) v f@9(0)=wu(f®g)=dulf,g)

Se utiliza este tipo de transformada de Fourier sobre una funcién booleana porque nos
da a conocer el peso de todas las funciones que son del tipo f @[ donde f es una funciéon
booleana y [ una funcion afin o lineal.

Definicién 1.31. Se denomina funcion signo de una funcion booleana f a la funcion
definida como

sgn(f)(z) = (=1)" =1 - 2f(x)

Definiciéon 1.32. Llamaremos transformada de Walsh-Hadamard de wuna
funcion booleana f a la transformada de Fourier discreta de la funcion signo sgn(f)

de f:

W(f)(u) = sgn(f)(u) = 3 (~1)/ @8 = 975, — 2 f(u)

z€Fy

1 w es el vector nulo
donde do(u) = {0 en otro caso

siendo u € [Fy.

Proposicién 1.33. Sea [ : F} — Fy una funcion booleana y l, : Fy — Fo una funcion
booleana lineal. Entonces,

W(f)(0)
2

W(f)(a)

y du(fila) =2"" = —3

wi(f) =2""" —

Demostracién. Para la primera parte del enunciado, por la Definicién 1.32, f (u) =

2n=lg, — W Por la Observacién 1.30,

W(£)(0)

wn(f) = f(0) =27 = 255

Para la segunda parte del enunciado, por la Observacién 1.30,

fol

a(O) _ 2n—1 _ W(f D la)(o)

du(f,la) = wu(f ©l) = 5

Con todo ello,

W(f ©1,)(0) = Y (=1)el@ez0 — §™ (_1)/@)(1)la@)

TEFD TEFD
= 3 DO = 3 (D =W )
Tz€FY x€F}

11
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1.6.1. Propiedades de la funciones booleanas aplicadas a la criptografia

En el diseno de los cifrados, algunas propiedades de las funciones booleanas tienen
un papel muy importante. Con ellas, es posible estimar la resistencia de los cifrados por
bloques frente a ataques conocidos.

Grado algebraico

Se ha demostrado que las funciones booleanas utilizadas en criptografia deben tener
un grado algebraico alto. De lo contrario, son susceptibles a ataques denominados ataques
algebraicos, de interpolacién o diferenciales de orden superior [7]. También se ha probado
que si f : F} — Ty es una funciéon booleana con grado algebraico n o n — 1, no va a
ser posible exigirle que tenga algunas propiedades consideradas fundamentales para una
buena resistencia a ataques debido a la incompatibilidad entre algunas de ellas.

No-linealidad

Definicién 1.34. Se define la no-linealidad de una funcién booleana f, ni(f),
como la minima distancia de Hammaing entre la funcion f y todas las funciones afines.

nl(f) = min{dg(f, g) con g funcién afin}

En criptografia, es deseable que las funciones booleanas tengan una alta no-linealidad.
El motivo es evitar encontrar una relacién entre el vector de entrada y el de salida.
Si existiese una alta relacion entre las funciones de un criptosistema y las funciones
afines/lineales, entonces se podrian efectuar ataques que se describen en [7]. En el caso
de cifrados por bloques, debemos consultar la Seccién 1.6.2 de este documento.

La no-linealidad también se puede definir en términos de la transformada de
Walsh-Hadamard y, asi, poder calcularla eficientemente [10]. Por la Proposicién 1.33
tenemos la distancia una funcién booleana f y una funcién lineal [,. Se deduce de la
misma que:

du(fla@1)=2"" + —W(J;)(“)
Con ello,

Definicién 1.35. Se define la no-linealidad de una funcion booleana f, nl(f) como

nl(f) = 21 — = mx [W(/)(a)

2 a€Fy

Se deduce que una funciéon booleana f tiene una alta no-linealidad si la transformada
de Walsh-Hadamard es pequena.

Balance

Definicién 1.36. Se denomina funcion booleana balanceada a la funcion booleana f
tal que su salida tiene el mismo nimero de 0 y 1, es decir, su peso de Hamming es 2" 1.

12
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Se puede intuir que las funciones booleanas utilizadas en criptografia deben ser
funciones balanceadas con el fin de evitar una dependencia estadistica entre el texto
plano y cifrado. Asi, prevenimos ataques estadisticos como los que se trataran en este
trabajo.

En términos de la transformada de Walsh-Hadamard:

Proposicién 1.37. Una funcion booleana f es balanceada si y sélo si W(f)(0) = 0.

Demostracién. El peso de Hamming de una funcién booleana balanceada f es wy(f) =
2"~1. Por la Proposicién 1.33, wy (f) = 2"‘1—w. Despejando W( f)(0) y sustituyendo
el peso, obtenemos el enunciado. O

Autocorrelacion

Definicién 1.38. Se llama autocorrelacion de una funcion booleana f a la funcion

i) = 3 (-1 @ere) ¢ o

z€Fy

La autocorrelacion mide si una funcion se parece a ella misma, desplazando con
un valor fijo a € Fj todos los valores de la funcién. Por ello, tener una funcién de
autocorrelacion baja significa que un cambio en el vector de entrada de una funcion
no nos dirfa nada sobre el posible cambio que se produzca en el vector de salida.

Propagacién

Con el término de “propagacion” nos referiremos a la propiedad que pueden tener los
cifrados cuando cumplen el llamado criterio de propagacion y, particularmente, el criterio
de avalancha estricto.

En general, se denomina efecto avalancha a un gran cambio en la salida de una funcién
o algoritmo cuando hacemos una pequena modificacién en la entrada. En términos de
cifrados, esta propiedad tiene gran importancia porque dificulta el anélisis estadistico de
los textos cifrados al dificultar relacionar la entrada de una funcién booleana con su salida.

En el ambito de las funciones booleanas, este concepto se denomina criterio estricto de
avalancha [7, 10].

Definicién 1.39. Una funcion booleana f : Fy — Fy cumple el criterio de avalancha
estricto (Strict Avalanche Criterion, SAC) si la funcion f(x) ® f(x & a) es balanceada
para cada a € FYy con wy(a) = 1. En términos de la funcion de autocorrelacion:

ri(a) =0 VaelFy tal que wy(a) =1
Ejemplo 1.40. La siguiente funcién booleana f : F3 — Fy cumple el SAC: [10],

Entrada | 000 | 001 | 010 | 011 | 100 | 101 | 110 | 111
Salida 1 1 1 0 0 1 1 1

Mediante SageMath (véase el Apéndice C) se calcula la funcién de autocorrelacion de
esta funcion, r¢(a), y obtenemos:

(8,0,0,0,0,0,0,8)

donde el orden de los coeficientes es el marcado por la “Entrada” de la tabla. Por tanto,
los vectores (001)2, (010)2, (100)2, tienen como coeficiente de autocorrelacién r¢(a) = 0.

13
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Definiciéon 1.41. Una funcion booleana f : Fy — [y cumple el criterio de
propagacion de grado k (Propagation criterion of degree k, PC(k)) si la funcion
f(x) ® f(x ® a) es balanceada para cada a € FY con 1 < wy(a) < k. En términos
de la funcion de autocorrelacion,

ri(a) =0 VaelFy tal que 1 <wg(a) <k

El criterio de propagaciéon generaliza el criterio de avalancha, siendo el SAC igual a

PC(1).

En conclusién, las funciones booleanas en criptografia deben ser balanceadas, con un
alto grado algebraico, una alta no-linealidad y satisfacer los criterios SAC (o PC con un
alto grado). Han sido ampliamente investigados métodos para obtener funciones booleanas
con algunas de las propiedades. Sin embargo, no se puede alcanzar el nivel 6ptimo en todas
ellas, por lo que, los disenadores de cifrados deben tener en cuenta las incompatibilidades
que surgen entre ellas [7].

1.6.2. Funciones booleanas vectoriales

Definicién 1.42. Se llama funcion booleana vectorial a toda funcion
F Ty — Fy

Definicién 1.43. Se llaman funciones coordenadas de una funcion booleana
vectorial F : Fy — FJ' a las funciones booleanas f; : Fy — Fy que forman la funcion F.

FI(flw--vfm)

Definicién 1.44. Se llama funciones componentes de la funcion booleana
vectorial ' : Fy — F3' a todas las funciones a - F(x) para a € Fy — {0}, es decir,
a todas las combinaciones lineales de las funciones coordenadas de F'.

Observacion 1.45. El conjunto de las funciones componentes es un espacio vectorial
generado por las funciones coordenadas si éstas son linealmente independientes en Fy (y
sin la funcién nula) [8].

Las funciones booleanas vectoriales también tienen diversas formas de presentacién
pero nos limitaremos a la ANF. Sabemos que las funciones booleanas vectoriales F :
F3 — 3" pueden ser descompuestas en sus funciones coordenadas. Como cada funcién
coordenada f; de F' Vi € {1,...,m} puede ser representada de manera tnica en ANF,
la funcién F' también puede ser representada de manera tinica como un polinomio en n
variables con coeficientes en F1' y variables distintas en cada monomio. Esto es,

F(xy,...,20) €Yz, ..., 2,]/ (22 D a1y, 02 B y)

Observacion 1.46. Si se toma la coordenada i de cada coeficiente, se obtiene la funcién
coordenada ¢ de F'.

Definimos la siguiente operacion por su importancia en los proximos capitulos.

14
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Definicién 1.47. Se llama grado algebraico de una funcion booleana vectorial al
mdazrimo grado algebraico entre todas sus funciones coordenadas.

Definiciéon 1.48. Llamaremos transformada de Walsh-Hadamard de wuna
funcion booleana vectorial F a la funcion que transforma cualquier par (u,v) €
F5 xF5' en el valor en w de la transformada de Walsh-Hadamard de la funcion componente
v-F,v#0, que es

W(f)(u,v) = ) (=1)rFEoee

z€eFY

Definiciéon 1.49. Se dice que una funcion booleana vectorial F' : Fy — 5" con
n > m es balanceada si toma cada valor de F5' un total de 2"~ wveces.

Si F' @ F3 — F3' es biyectiva, entonces n = m, F' es balanceada y sus funciones
coordenadas también lo son. Ademds, F' es una permutacién en F3 [8].

Definicién 1.50. Se define la no-linealidad de una funcion booleana vectorial
F, nl(F), como la minima no-linealidad de todas las funciones componentes v - F' con
v e Fp.

Los siguientes conceptos seran ttiles para los capitulos sobre criptoanalisis lineal y
diferencial.

Definicion 1.51. Sea F : Fy — T3 wna funcion booleana wvectorial. Se llama
aproximacion lineal de F' a un par ordenado (o, ) € Fy x Fy donde o, reciben
el nombre de mdscaras lineales o, simplemente, mdscaras. Especificamente, a es la
mascara de entrada y 3 es la mascara de salida. Se dice que la aprorimacion lineal tiene

una probabilidad p = Pyepp(a- v = - F(2)) = Ppepy (- 2@ - F(z) = 0)

Las aproximaciones lineales siempre existen pero no necesariamente esa probabilidad
es cercana a 1. No son tnicas por el mismo motivo, ya que habra aproximaciones mejores,
es decir, con mayor probabilidad, que otras de una misma funciéon F. A lo largo del
documento, utilizaremos como sinénimo de este concepto “expresion lineal”.

Definicion 1.52. Sea f : Fy; — Ty una funcion booleana. Se llama derivada
direccional de f en a € F} a la funcion

falz) :Fyp ————— Ty
v ——— fz®a) ® f(x)

Esta definicién también se amplia a las funciones booleanas vectoriales.

Definicién 1.53. Sea F : Fy — F5 una funcion booleana vectorial. Se llama derivada
direccional de F en a € F} a la funcion

Fy(z):Fp — 4T
r——— Flx®a) ® F(x)

El operador derivada direccional comparte propiedades como la regla de la suma o del
producto (Regla de Leibniz) del operador derivada del célculo diferencial [14].
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Capitulo 2

Cifrados por bloques

Dentro de los cifrados por bloques se analizan dos estructuras diferenciadas: las redes
de sustitucién-permutacion (Substitution—permutation network, SPN) y las redes
de Feistel (Feistel network). La gran mayoria de cifrados modernos de clave secreta
derivan de alguna de estas dos estructuras. De hecho, la diferencia entre cifrados radica,
fundamentalmente, en la red utilizada, ademds del algoritmo de generacién de claves?.
Ejemplos de redes de sustitucion-permutacién son el ya mencionado AES o el SERPENT,
uno de los cifrados que compitié junto con el primero por ser el estandar para cifrar la
informacion digital. Con respecto a ejemplos de redes de Feistel, podemos nombrar el
DES o el GOST. Este tltimo es considerado el equivalente soviético del DES para cifrar
la informacion secreta de gobierno de la antigua URSS.

Los criptoanalisis desarrollados en este trabajo se aplicaran a redes SPN, por tanto,
dichas redes seran el tema central de este capitulo.

2.1. Redes de sustitucién-permutacion

En esta seccion se describen de manera esquematica las redes SPN. Posteriormente
se ilustra con el cifrado PRESENT como se aplican estas redes. Usaremos las referencias
bibliograficas [16, 30, 3].

Una red de sustitucién-permutacién (SPN) es una estructura de cifrados por
bloques de r rondas cuya funcién de ronda f consiste en tres fases: combinacién con
claves, sustitucion ¢ y permutacion 7. Como se mencioné en la Seccién 1.2, las subclaves
k; son generadas por algin algoritmo de generacion de claves a partir de la clave maestra
K € K. Este algoritmo varia entre cifrados: algunos tienen su propio procedimiento y
otros utilizan los llamados generadores de claves, protocolos ampliamente utilizados
en diferentes ambitos de la criptografia que hacen uso de nimeros pseudoaleatorios. En
esta seccién asumiremos que las subclaves k; ya han sido generadas.

Combinacion con claves

En esta etapa se realiza la operaciéon XOR (bit a bit) entre la subclave k; y el bloque de
salida de la fase de permutacién de la ronda anterior. En la primera ronda, el XOR se hace

2 Algunos como el cifrado Kuznyechik utilizan ambas redes: es una SPN pero su algoritmo de generacién
de claves es una red de Feistel.
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directamente con el texto plano. En la tltima ronda, el XOR se aplica después de la fase de
sustituciéon ya que no hay fase de permutaciéon. Por este motivo, tenemos r+ 1 subclaves k;
para una SPN de r rondas. A este procedimiento se le conoce como blanqueamiento de la
clave (key whitening o whitening). Se utiliza para aumentar la seguridad del cifrado,
ademas de hacer que el proceso de desencriptacion sea algoritmicamente idéntico al
proceso de encriptacién.

Sustituciéon o : Fy — [}

Esta etapa consiste en transformar el bloque de tamafio n en otro del mismo tamano
a través de las denominadas cajas de sustitucién. Matematicamente, la pensaremos como
una aplicacién o compuesta por las aplicaciones de las cajas de sustitucion.

Definicién 2.1. Una caja de sustitucion (o S-box) es una funcion booleana vectorial
no lineal S : F3't — ™.

En lo que queda de documento se utilizara el término “S-box”, ya que es un término
ampliamente aceptado en la literatura en espanol.

Noétese que la longitud del vector de entrada de una S-box puede ser distinta a la del
vector resultante. En general, en las redes SPN m; = ms pero en las redes de Feistel puede
darse el caso my # mo. Al ser esta seccién sobre redes SPN, se supondra que m; = mao
y lo denotaremos simplemente por m. Ademas, en estas redes, va a ser necesario que las
S-boxes sean biyectivas para permitir la desencriptacion [21].

Esta fase consiste en, primero, dividir el bloque de tamano n en subbloques de tamano
m. Después, se aplica a cada subbloque una S-box de manera independiente. Finalmente,
se concatenan los vectores de salida de cada S-box para obtener, de nuevo, el bloque de
tamano n. Se deduce que el nimero de S-boxes de esta fase depende de los tamafnos de
bloque n y el texto de entrada de la S-box m. Por tanto, o estd formada por varias S-boxes
S;vje{o,..., 2},

La seguridad de los cifrados reside
en esta etapa ya que las S-boxes son plaintext . Py
el Unico componente no lineal de estas BRI .
redes. Como consecuencia, su disefio | T T “ikaK‘T‘“TE T
esta extensamente estudiado, teniendo en
cuenta las propiedades descritas en la
Seccién 1.6 sobre funciones booleanas,
entre otras.

Con respecto a los cifrados, las H i
S-boxes pueden ser utilizadas de diferentes | subkey K, mixing |
maneras. Por un lado, algunos cifrados EEEIHE RN ..
utilizan la misma aplicacion S-box para Sa 2 5 S
todas las cajas de una misma ronda y
esta disposicion se mantiene en todas las
rondas. Por otro lado, en otros cifrados,
como en el DES, se utilizan diferentes
aplicaciones S-box en una misma ronda Figura 2.1: 2 rondas de una SPN con n = 16
pero la disposicion, de nuevo, se mantiene v m =4
entre ellas.

S S12 S13 Sia

— round 1

— round 2
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Permutaciéon 7 : Fy — [}

Esta fase consiste en una permutacion de los n bits del bloque resultante después de
la etapa de sustitucién. Denotaremos a la aplicacion de permutacion como .

Al disenar esta fase del cifrado, se busca que los bits de salida de las S-boxes se
distribuyan por el mayor niimero posible de bits de entrada de las S-boxes de la iteracion
siguiente. Dicho de otro modo, se trata de distribuir los bits por tantas S-boxes que no
sea posible hallar relaciones entre las distintas rondas del cifrado.

En la dltima ronda del cifrado ya no hay permutacion: después de la sustitucion el
bloque se combina con la subclave. La finalidad de esto es asegurar que el proceso de
desencriptacion sea idéntico a nivel de etapas que el de encriptacién (al igual que con el
blanqueamiento de la clave).

En conclusion, una SPN de r rondas es la composicion de r — 1 funciones de ronda
filz) = m(o(zic1 ® ki) Vi € {1,...,r — 1} més la ultima ronda descrita como f,(x) =
U(Zr—l 5% kr) ¥ kr—&—l‘

2.1.1. PRESENT

PRESENT es una red SPN de 31 rondas con un tamano de bloque de 64 bits y
que permite dos tamanos de clave (maestra), 80 é 128 bits. Fue disenado por un grupo
de colaboracion entre la Universidad del Ruhr de Bochum, la Universidad Técnica de
Dinamarca y la empresa Orange [6]. PRESENT pertenece a un tipo de cifrado llamado
ultra-lightweight o lightweight ya que se implementa en dispositivos muy pequenos, como
sensores. Junto a CLEFTA y LEA, es uno de los cifrados estandarizados para ello por la
Organizacién Internacional de Normalizacién (ISO) [13]. véase el Apéndice A para una
representacion esquemaética del cifrado.

Combinacion con claves

En la ronda i donde ¢ € {1,...,31}, se realiza un XOR entre la subclave k; =
kis... kb Vi e {l1,...,32}3 de tamaiio 64 bits, generada por el algoritmo de generacién
de claves del PRESENT, vy el texto de la iteracién ¢ — 1 que denotaremos como zg3 . . . 2.

. 64 64
&I P vieqo,...,63)
zj —— 2, Dk}

Sustitucién o : F§* — F§?

La sustitucion del bloque de 64 bits se hace mediante la aplicaciéon de 16 S-boxes en
paralelo de tamafio 4 bits cada una. Se utiliza una misma aplicacién S : F3 — Fi para
todas las S-boxes del cifrado y para cada ronda.

Si zg3. .. 20 es el texto de la iteracion ¢, se divide en 16 bloques w; Vj € {0,...,15} de
4 bits cada uno.

w; = 24543 || Zajy || 24501 || 225 V5 €{0,...,15}

30bservemos que hay 32 subclaves k; debido a las 31 rondas del PRESENT
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El funcionamiento de la S-box viene descrito por el Cuadro 2.1 en notacién
hexadecimal. La primera fila es el bloque de entrada de 4 bits que tenemos en la S-box.
La segunda fila es la imagen de la aplicacion S.

z |0]1[2][3[4[5[6]7[8[9[A[B|[C[D[E[F
S)|[C|[5]/6|/B|[9|0|A|D|3|E|F |8 |47 ][1]2

Cuadro 2.1: S-box del cifrado PRESENT

Permutacién 7 : F§* — F$?

La permutacién se hace bit a bit y se expresa como

7T<k:):{16-kmod 63 ke{0,...,62}

63 k=63 (2.1)

En la literatura, la representacién de esta fase se hace en forma de tabla. Puede
consultarse en la Figura A.1.

Generacién de claves

PRESENT admite dos tamanos de clave maestra K, una de 80 bits y otra de 128 bits.
Para ilustrar el algoritmo de generacion de claves usaremos la clave de longitud de 80 bits.
En [6] puede consultarse el correspondiente a la clave de longitud 128 bits.

El usuario proporciona la clave maestra de tamano 80 bits K = krg9... kKo que se ira
actualizando en cada ronda. En cada iteracién 4, la subclave k; = ki . .. k) estard formada
por los 64 bits mas a la izquierda de la clave maestra K:

i )
ki:k63-"k0:/{79-"/€16

Después de seleccionar dichos 64 bits, la clave maestra K = krg...ko se actualiza
siguiendo tres pasos. Primero, se desplazan todos los bits 61 posiciones a la izquierda
(o 19 posiciones a la derecha). Después, a los 4 bits situados més a la izquierda se les
aplica la S-box descrita. Por tltimo, a los bits kig9ki1gk17K16K15 Se les realiza un XOR con
el valor de la iteracion ¢ en binario. En resumen, el algoritmo de generacién de claves
puede describirse como:

1. [’%,79’%/78 e Kjllliz)} = [li181€17 e /izo/ilg]
1" 1" 1" 1" ! ! ! I
2. a) [“79“78“77“76} :S([’%g’f?s“??’im])
1" 1" 1 1" 1 ! ! ! ! I .
b) [’{19/{18/{17/€16K15} = [“19“18“17“16“15] D
¢) Ky =k, Vie{0,...,14,20,...,75}

: . .« . / ’ I I
siendo [Kr9k7s . . . K1Ko| la clave maestra de la iteracién i, [/4;79/178 - /{1/-4;0} la clave maestra
17 " 1" 17 . .-, . . .
desplazada y [li79/£78 o /flfio] la clave maestra de la iteracion 7 + 1. Para visualizar este
proceso, véase la Figura 2.2.
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Sub%'e k;

o N
79 39]38 33][32 19]18 15[14 0

[Ronda i}——+6D

Y
[79 76]75 61]60 20]19 15]14 0
- 7

\ Y
Subclave k; 1

Figura 2.2: Generacién de subclaves de PRESENT [17]

Analisis booleano de los componentes del PRESENT

La S-box del PRESENT (véase la Tabla 2.1), al ser una funcién booleana vectorial
S : F4 — 3, se puede descomponer en cuatro funciones booleanas coordenadas S; : F3 —
Fy con i € {1,2,3,4}. En el Cuadro 2.2 se puede consultar la salida de cada una de ellas
donde el subindice 4 indica el bit menos significativo?.

z |0[1[2[3[4[5][6|7[8[9[A[B[C|[D[E]F
S(x) [C|5|6|B|[9|0|A|D[3|[E|[F|8[4]7]|1]2
Sy|[1][0[0[1[1][0[1[1]0[1[1[1]0[0]0]0O
Sy [T [1[1][0[0[0][O0[1]O0[1[1[0|1[1[0]0O
Ss(y (0|01 [1]o|0[T][O0]1[1][T][0l0]|1][0]T1
Sy [0[1]o[1[1|0o[o[T[1T[0o][T][0]O0]|LT[1]0

Cuadro 2.2: S-box del cifrado PRESENT descompuesta en funciones coordenadas

Aplicando los cédigos escritos en el Apéndice C obtemos los resultados descritos en la
Tabla 2.3.

81(1') 82 ZL’) 83 ZL’) 84
Grado algebraico 3
No linealidad 4
Balanceada Si Si Si Si
Propagacion: SAC | No No No No

z)

Cuadro 2.3: Resultados del andlisis booleano de S;(z) realizado con SageMath

Sin la funcién concreta para calcular la no-linealidad de SageMath, se podria haber
computado por la Definiciéon 1.35 de no-linealidad en términos de la transformada de

Walsh-Hadamard.

4E] bit que estd mas a la derecha. Término estandar
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Si se calculan las transformadas de Walsh-Hadamard de cada una de las S-boxes S;(z),
obtenemos que

S
S
S3
Sy

:(0,0,4,—4,-4,4,0,0,—4,—4,0,—-8,8,0,—4, —4)
:(0,0,—4,4,—4,-4,0,8,0,0,4,—4, —4,—4,—8,0)
:(0,0,4,4,—4,-4,0,0,4,—4,8,0,0,8,4, —4)
:(0,0,0,0,0,0,0,0,0,8,0,-8,0,8,0,8)

Se observa que, efectivamente, la no-linealidad de cada S;(x) es 4.

De la misma manera podemos proceder si queremos estudiar si las funciones booleanas
son balanceadas por la Proposicion 1.37, que hace uso de estas transformadas.

Por otro lado, podemos estudiar también la autocorrelacion y si cumple el criterio
SAC o PC(k). Como estos dos criterios utilizan la funcién de autocorrelacion vy,
criptograficamente, son mas interesantes que un analisis en solitario de dicha funcion,
comentaremos so6lo estos dos criterios.

La funcién de autocorrelacion de cada una de las S-boxes S;(z) es

Sy : (16,0,0,8,0,—8, —8,0,—8,0,0,—8,0,8,0,0)
S, : (16,0, —8,0,—-8,0,0,0,0,—8,0,8,0,8,0, —8)
S; ¢ (16,0,0,—8,0,8,—8,0,—8,0,0,8,0, —8, 0, 0)
S, ¢ (16,—16,0,0,0,0,0,0,—16,16,0,0,0,0,0,0)

Al igual que en el Ejemplo 1.40, el orden de estos coeficientes se corresponde con el
orden de los nimeros naturales comenzando por 0 = (0000)y hasta 15 = (1111),. Se
recuerda que para que las S-boxes S; cumplan el criterio SAC (véase Definicién 1.39),
su funcién de autocorrelacion rg,(a) debe ser nula para todos los vectores cuyo peso
de Hamming sea 1. En este caso, hay que estudiar en cada uno de estos resultados las
posiciones 2, 3, 5 y 9 porque corresponden a los nimeros 1, 2, 4 y 8 que tienen un peso
de Hamming de 1 (escritos en binario y considerados como vectores en F3).

Se observa que ninguna de las funciones coordenadas de la S-box del PRESENT cumple
el criterio SAC. Las S-boxes &) y S3 se acercan a cumplir el criterio puesto que sélo 1 de
los coeficientes es no nulo. Por otro lado, la que mas alejada de cumplir el criterio es la Sy
por tener dos coeficientes no nulos y ambos —16, cuyo valor absoluto es el mas alto que
puede tener la funciéon de autocorrelacion.

Los criterios de propagacién PC(k) con k = 2,3,4 ya no se van a cumplir porque no
se cumplen para el PC(1) (véase la Definicién 1.41).

En este trabajo no se va a profundizar mas sobre el andlisis del criterio SAC por
alejarse del tema principal. Sin embargo, se advierte de que existen algunas relaciones
entre el criterio SAC y el grado algebraico [7].

Ahora, respecto a las propiedades booleanas para la S-box como funcién booleana
vectorial S : F3 — Fi, obtenemos los resultados de la Tabla 2.4 mediante SageMath
(véase el Apéndice C).

Se observa que las propiedades analizadas en la S-box concuerdan con las estudiadas
en sus funciones coordenadas. Otras propiedades que demuestran el nivel de seguridad
del PRESENT se veran en los Capitulos 3 y 4.
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S(z)
Grado algebraico | 3
No linealidad 4
Balanceada Si

Cuadro 2.4: Resultados del analisis booleano de S(z) realizado con SageMath

2.2. Redes de Feistel

En esta secciéon se describen de manera esquematica las redes de Feistel. Usaremos las
referencias bibliograficas [23, 32].

Una red de Feistel es una estructura de cifrados por bloques de r rondas que divide
el texto plano P de longitud n en dos partes iguales llamadas (Lg, Ry) para transformarlo
en un texto cifrado (L, R,) mediante r funciones de ronda f descrita como:

[ KxF} —— Fp . Li=Ri
b L Boy) —— (L) {Rz» = Lioy ® F(Ri_1, k) 22)

donde F' es una funcién que utiliza la subclave k; y es
caracteristica de cada cifrado. La complejidad de los cifrados
reside en esta funcién y, normalmente, es una composicion de
aplicaciones de sustitucion, permutacion y operaciones bit a

bit [32].

Observacion 2.2. Este proceso es  invertible
independientemente de la funcién F aplicada. En otras
palabras, la funcién F' puede no ser inyectiva y la red seguira
siendo invertible.

R =1L
{Lil =R ® F(Ri1,ki) = R © F(Ly, k) Figura 2.3: Red de Feistel

Por tanto, el proceso de desencriptacién es idéntico al de
encriptacion.

Como se mencioné en la Seccién 1.2, las subclaves k; son generadas por un algoritmo
de generacién de claves a partir de la clave maestra K € K. Al igual que en las redes
SPN, este algoritmo varfa entre cifrados y puede ser tanto propio como con protocolos
conocidos.

Observacion 2.3. Si se divide el texto plano en mas partes, como en cuartos,
obtendremos los llamados cifrados generalizados de Feistel.

El ejemplo mas relevante de redes de Feistel es el ya mencionado Data Encryption
Standard (DES). Se puede consultar en [23, 32, 30] su funcionamiento.
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Capitulo 3

Criptoanalisis lineal

En este capitulo desarrollaremos el criptoandlisis lineal aplicado a redes SPN. Esto
permitirda una mejor compresion del criptoandlisis diferencial. Usaremos las referencias
bibliogréficas [16, 32, 25, 29, 5, 28]. Sin embargo, en estas referencias tiene una orientacién
generalista y de divulgacién, incluso reconocen que no dan precision mateméatica. Por
ello, parte de mi labor ha sido adecuar este texto al rigor matemaético.

El criptoanalisis lineal es un ataque de tipo KPAS desarrollado por Mitsuru Matsui en
1993. Fue aplicado contra el DES de forma tedrica ya que, a pesar de usar menos recursos
que una ataque por fuerza bruta, no fue posible llevarlo a la practica por la gran cantidad
de ellos que ain suponian. Sin embargo, su trabajo es muy importante para el andlisis de
seguridad de los cifrados modernos.

En términos generales, el atacante va a intentar aproximar el cifrado mediante
expresiones lineales formadas por los bits del texto plano, del texto cifrado y de la clave.
Dichas expresiones van a tener una probabilidad de ocurrencia por ser aproximaciones. El
objetivo es buscar aquellas que tengan una alta probabilidad para poder hallar la clave.

3.1. Funcionamiento

Primero, se aproximan las componentes no lineales de las redes SPN, es decir, las
S-boxes. Después, se concatenan para formar una aproximacion lineal del cifrado que
usaremos para recuperar la clave.

Sea S : FJ' — FJ' una S-box de una red SPN cualquiera. Supongamos que tenemos
una aproximacioén lineal de ella, que tendra la forma de la Definicién 1.51:

a-z@®f-S(x)=0 (3.1)

donde o € FJ' es la mascara de entrada y § € FJ' es la mascara de salida.
Sobre esta aproximacion se estudian los siguientes conceptos:

Definicién 3.1. Se denominan soluciones de la ecuacion (3.1) al conjunto

s={reFl|la-2dp- -S(x) =0} € FY

5Con algunas modificaciones puede ser un ataque COA
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Si sumamos el cardinal del conjunto y su complementario, |s|+|s¢| = 2™, y recordando
la transformada de Walsh-Hadamard para funciones booleanas vectoriales, tenemos que
[28]:

W(S)(a, B) =2|s] — 2™ € [-2™,2™]

Definicién 3.2. Se denomina probabilidad de ocurrencia de una aproximacion
lineal del tipo (3.1) a

p:Pz[a-x@ﬁ-S(z):O]:% Vo € Fy'

Por la relaciéon anterior entre la transformada de Walsh-Hadamard de la S-box y el
nimero de soluciones de la ecuacién (3.1), podemos escribir la probabilidad en términos
de la transformada:

WS)(af) |, 1

2m+1 2

Definicién 3.3. Se llama sesgo de probabilidad lineal a la cantidad en la que la
probabilidad p de que se cumpla una expresion lineal se desvia de %

1 WES) ) | <o (s <

E=p—5 = 2
20 s ps) >

Ademds, —% <e< %

Si escogiésemos aleatoriamente bits de x € F} en la ecuacién (3.1), la probabilidad de
que la verifiquen ecuacién es del % Esto se debe a que en una aproximacion lineal, cada
bit tiene un 50 % de probabilidad de ser 0 y otro 50 % de ser 1. Por tanto, lo que nos
interesa saber es cuando una expresion lineal es lo mas diferente a una expresién aleatoria.
Esto se mide con el sesgo de probabilidad lineal ¢.

Se pueden diferenciar los siguientes casos:

= Sie =0, la expresiéon lineal no nos da informacion porque la probabilidad p ha sido
de 1.
2

= Sie > 0, la expresion lineal es util porque su probabilidad de ocurrencia p es méas
alta que %, es decir, ocurre con mayor frecuencia.

» Si e < 0, la expresion lineal tiene una probabilidad muy baja de ocurrir. Esto
también nos da informacion acerca de la S-box, ya que significa que la misma
expresion pero @1 ocurre con una alta probabilidad (la complementaria). Por tanto,
la expresién @1 nos es 1til por el mismo motivo que en el anterior caso.

Cuanto mayor es la magnitud del sesgo, |¢|, mejor serd la aproximacién lineal que
tenemos (porque maés se alejara la expresién de una aleatoria).

Podemos reunir estos tres conceptos en uno mucho mas potente e ilustrativo: la Tabla
de Aproximacién Lineal (Linear Approzimation Table, LAT). Esta tabla de tamano
2™ x 2™ recoge todas las aproximaciones lineales que pueden hacerse sobre una S-box.
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Ademas podemos deducir de ella las probabilidades de cada aproximacion lineal y su
sesgo. Cada entrada de la tabla esta definida como

LAT[e, f] = |s| — 2"} = 2™ = w

Algunas propiedades relevantes acerca de la LAT son [14]:

» La LAT de 87! es la traspuesta de la LAT de S.

» La primera fila y columna son todo (/s excepto la primera entrada LATY[0, 0] = 2™ 1.
La razén de ello es que si la mascara de entrada y salida son nulas, la aproximacién
de la S-box (3.1) es siempre verdadera.

= Todos los niimeros que recoge la LAT son enteros pares no necesariamente potencias
de 2.

Ejemplo 3.4. Vamos a ilustrar estos conceptos sobre la S-box del cifrado PRESENT
(véase la Figura 2.1). Escojamos como méscaras « = 9 = (1001); y 8 = 1 = (0001)s.
Calculamos las soluciones s de (3.1). Utilizaremos la notacién S(x) = y.
s={reFla-za8-Sx)=0} =
= {55 € F3|(1001) (21, z2, 3, 24) ® (0001)(y1, Y2, Y3, ya) = 0} =
={reFRn by =0} =
= {z € Falz1 © w4 = u}

(3.2)

En el Cuadro 3.1 estén recogidas todas las 2 € Fj con su correspondiente S(z) = y y si
verifican o no la ecuacién (3.2). Vemos que |s| = 12. Como consecuencia, la probabilidad
de esta aproximacion lineal es de % y su sesgo es de € = }1. En la LAT del PRESENT
esta aproximacion estara recogida como:

LAT[9,1] =12 -2 =4
Efectivamente, si consultamos el Cuadro 3.2, veremos que para (9,1) el valor es 4.

Ahora que ya sabemos como aproximar una S-box, vamos a ver como hacer
aproximaciones de varias rondas. Para ello, necesitamos el llamado Lema de
apilamiento.

Lema 3.5 (Lema de apilamiento). Sean n variables aleatorias booleanas independientes
X1, ..., Xp cuyas probabilidades de tomar el valor 0 sonp; = P(X; =0) = %—I—si. Entonces,

1 n
PXi©...0X,=0)=5+2" ' [[ei= 5 +e12.m
=1

Notemos por €19, , al sesgo de la expresion X1 @ ... & X,, = 0.

-----

Demostracion. Supongamos que tenemos dos variables aleatorias booleanas
independientes X; y X5 cuyas probabilidades son
1

pl:P(X1:O>:§+51 y p=PXy=0)=-+e
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T1T2T3%4 | Y1Y2Ys¥a | L1 DB Ty = Ya
0000 1100 Si
0001 0101 St
0010 0110 Si
0011 1011 St
0100 1001 No
0101 0000 No
0110 1010 St
0111 1101 Si
1000 0011 Si
1001 1110 Si
1010 1111 Si
1011 1000 St
1100 0100 No
1101 0111 No
1110 0001 Si
1111 0010 Si

|s| 12

Cuadro 3.1: Aproximacion lineal de la S-box del cifrado PRESENT cona =9y g =1

a/fl0 1 2 3 4 5 6 7 8 9 A B C D E F
o8 6 06 0O 00O 0O 0O O0OO0OO0OTO0OO GO0 O0 0
1 /0 0 0 0 0 4 0 40 0 0 0 0 4 0 4
2100 2 2 -2 -2 0 0 2 -2 0 4 0 4 -2 2
3 (0 0 2 2 2 -2 40 -2 2 40 0 0 -2 -2
4 /0 0 2 2 -2 -2 0 4 -2 -2 040 0 -2 2
510 0 -2 2 -2 2 0 0 2 2 4 0 4 0 2 2
6 {0 0O O 40 0 40 0 -4 0 0 4 0 0 O
710 0 O 4 4 0 0 0O 0 -4 0 0 0 0 4 0
8§ {0 0O 2 2 0 0 -2 2 -2 2 0 0 -2 2 4 4
910 4 2 -2 0 0 2 -2 -2 -2 -4 0 -2 2 0 0
AJl0o O 4 0 2 2 2 2 0 0 0 4 2 2 -2 2
B|/o4 090 -2-22 240 00 2 2 2 -2
cjo o0 o o0 -2 -2 -2 -2 4 0 0 4 -2 2 2 -2
bfo 4 4 0 -2 -2 2 2 0 0 0 0 2 -2 2 -2
E|/00 2 2 4 4 -2 -2 -2 -2 0 0 -2 -2 0 0
F /10 4 -2 2 0 0 -2 -2 -2 2 4 0 2 2 0 0

Cuadro 3.2: Tabla de Aproximacion Lineal del cifrado PRESENT

Consideremos X; & X5 = 0. Esta expresion sera verdadera si ambas variables toman
el mismo valor. Por ser variables independientes, la probabilidad de dicha expresion es:

P(X1® Xy =0)=P(X; = X,) =
— P(X, = 0)P(X5 = 0) + P(X; = DP(X, = 1) = (3.3)
=pip2 + (1 = p1)(1 = p2)

Como las probabilidades p; y ps pueden ser expresadas en términos del sesgo, la
anterior expresion puede escribirse como:

P(X; ® X, =0) = (%+51) (%-F@) + (1—%—51) <1_%_5Z) B (3.4)

=42
2+ E1€2

Podemos denotar como €19 = €;€9.
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Siguiendo el mismo razonamiento para n variables aleatorias booleanas independientes,
obtenemos el enunciado de la proposicion. O

Se deduce que si las variables aleatorias X7, ..., X, tienen probabilidad p; =0op;, =1
Vi, entonces P(X; & ... & X, =0) =0 6 1, respectivamente. Ademads, si sélo hay un
pi = 3, entonces P(X; & ... & X,, =0) = 1.

En general, podemos representar un cifrado por bloques con clave maestra K donde
ek (P) = C mediante una aproximacion lineal del mismo como:

a-Pop-C=k-K

donde x € T, es la mascara para la clave K.

Al igual que con las aproximaciones de las S-boxes, cuanto mayor es la magnitud del
sesgo total, mejor serd la aproximacién lineal.

Antes de ejemplificar cémo construir una aproximacion lineal de un cifrado, vamos a
introducir el siguiente concepto.

Definicién 3.6. Se llaman S-boxes activas a las distintas S-boxes que se wvan
recorriendo en una aproximacion lineal, es decir, tienen un texto de entrada no nulo.

La decision de como comenzar la aproximacion lineal recae sobre el atacante. Asi, el
numero de S-box activas y cudles utilizaremos y con qué textos de entrada en la primera
ronda depende de él. Para el resto de rondas, las S-boxes activas (tanto la cantidad como la
posicion) y sus textos de entradas dependen de la fase de permutacién. Lo unico que sigue
dependiendo del adversario en estas rondas es qué aproximacién de las S-boxes (activas)
elegir, que depende también de la LAT.

Ejemplo 3.7. Vamos a realizar una aproximacion de un par de rondas. Se utilizara la
red SPN de Heys [16] que puede consultarse en el Apéndice B.

Primero, se estudian las aproximaciones de las S-boxes que vamos a utilizar. Para ello,
Heys decide que la primera S-box que usaremos sera la Sy 2 (la primera S-box activa) y su
aproximacion lineal sera la correspondiente a LAT[B,4] = 4 (véase la Figura B.3). Esta
aproximacién es:

X190 X350 Xy =Y,

con un sesgo de }l, y, por tanto, una probabilidad de %.

Ahora, cudl o cudles son las S-boxes siguientes y qué texto de entrada tendrén
dependen de la fase de permutacién. En este caso, la salida (4)16 = (0100)2 de Sy 2 produce
un texto de entrada para la fase de permutacion [0 4 0 0];6 = [0000 0100 0000 0000],.
Recordamos que la permutacién se hace sobre las posiciones del texto completo, por lo
que, el tnico 1 que aparece estd en posicion 6 que permuta a la posicién 6 de nuevo
(véase la Figura B.2). Como resultado, en este caso, el texto de entrada a las S-boxes de
la segunda ronda es idéntico a la texto de entrada de la fase de la permutacion. Ahora, la
S-box que debemos aproximar ahora es la Sy 5 (siguiente S-box activa). Heys decide que
la aproximacién lineal sea la dada por LAT[4,5] = —4:

Xo=Y, DY,

cuyo sesgo de —%1, y, por tanto, una probabilidad de %.
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Una vez que tenemos estas expresiones, vamos a hacer una la aproximacién de las dos
rondas del cifrado. Denotaremos por P; al j-ésimo bit del texto plano, U; ; al j-ésimo bit
del texto de entrada de las S-boxes de la i-ésima ronda, V;; al j-ésimo bit del texto de
salida de las S-boxes de la i-ésima ronda y k; ; al j-ésimo bit de la subclave de la ronda i.

El cifrado comienza con una combinacién con claves, por lo que,

Ulzp@Kl

donde omitimos el subindice j porque nos referimos al texto completo. Usando la
aproximaciéon de la primera ronda tenemos que:

Us Ui ®Ui s =Vig

Equivalentemente,
PO K@ Pr @ K17 Ps® Kis=Vig

Esta aproximacién lineal tiene una probabilidad de %, como se explica antes.

Por la aproximacién que tenemos de la segunda ronda:
Use = Vo5 @ Vag

Por la combinaciéon con claves de la segunda ronda tenemos que:
Usg = Vig® Ko

Por tanto, tenemos una aproximacion Vi¢ @ Kas = Vog @ Vag que tiene una
probabilidad de %.

Si la combinamos con la aproximacién de la primera ronda, obtenemos una expresion
de las dos rondas:

Vog @ Vos @B O PO RO KisD K7D Kig@ Ko =0

Aplicando el Lema de apilamiento, tiene una probabilidad de

L (3 1\ (1 1) _3
P=3 1 2)\172)7%

Una vez estudiada cémo elaborar una aproximacion lineal de diferentes rondas, vamos
a ver como recuperar algunos bits de la clave mediante ella. Después, volveremos a ilustrar
el método con un ejemplo de la misma referencia [16].

Existen diversos métodos para averiguar bits de las subclaves utilizadas en el cifrado.
Matsui inventé dos algoritmos para recuperar bits de la clave, siendo mas eficiente el
llamado Algoritmo 2 [22]. Si tenemos una red SPN de r rondas, el objetivo de este
método es averiguar bits de la ultima subclave k,.,; teniendo una aproximacién lineal
de r — 1 rondas. En este trabajo nos centraremos en este método pero otros que podemos
mencionar son aquellos que recuperan bits de la primera subclave o de la 1ltima pero con
aproximaciones lineales de menos rondas (r — 2 6 r — 3 rondas son los més comunes).
También se aplica en el criptoanalisis diferencial con las adaptaciones pertinentes.

Por tanto, supongamos que tenemos una aproximaciéon lineal de » — 1 rondas. Esto
significa que tendremos una expresion con bits del texto plano, bits del texto de entrada
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a las S-boxes de la ultima ronda y bits de las distintas subclaves que aparecen al hacer la
aproximacién de varias rondas. Para visualizarla, consiltese la Figura B.1. En realidad,
para poder utilizar la aproximacién lineal, la suma de los bits de las distintas subclaves se
fija como 0 6 1 (ya que depende de la clave del cifrado), obteniéndose una aproximacion
donde sélo haya bits de los dos primeros tipos que hemos descrito anteriormente®.

Definicién 3.8. Se llama subclave parcial objetivo a los bits de la ultima subclave
k.11 del cifrado que estan en contacto con las S-bozes de la ultima ronda.

Cada subclave parcial objetivo que probemos tiene un contador 7T; que se incrementa
cuando la aproximacion es verdadera con la clave probada. Si tenemos n bits de la subclave
parcial objetivo, habra n? contadores T}.

Observaciéon 3.9. Por abuso de notacién, denotaremos por k.;; tanto a la ultima
subclave del cifrado como a la subclave parcial objetivo (son la misma pero ésta tltima
sélo algunos bits como ha sido mencionado).

El método comienza teniendo una cantidad N de parejas de texto plano/texto cifrado.
El origen de estas parejas suele ser la generacion de N textos planos de forma aleatoria
por parte del atacante y, posteriormente, obtiene los correspondientes textos cifrados
introduciéndolos en el cifrado.

Por cada pareja, probamos todas las posibles subclaves parcial objetivo k; 41~ Bsto es,
para una pareja (P, C') y por cada una de las subclaves candidatas kz; 41, desencriptamos
parcialmente C' = z,. y obtenemos el texto de la iteracion anterior z,_; = z,. & k; 1
Sin embargo, en la aproximacién lineal del cifrado no son los bits de este texto los que
aparecen sino los bits de S _1(zr_1), como se menciond anteriormente. Introduciendo estos
bits, observamos si la aproximacion se cumple. Si es asi, el contador T; de k; 41 aumenta.

Después de probar las subclaves candidatas en todas las parejas, calculamos la
desviacién de cada subclave respecto a la mitad del nimero de parejas probadas:

T, 1

SESJO = N — 5

La subclave correcta sera aquella cuyo sesgo sea mas grande. En otras palabras, aquella
que difiera en mayor medida de la mitad del nimero de parejas de texto introducidas.
La razon es que la probabilidad de la aproximacion lineal con esta subclave serd lo mas
lejana al % posible.

El resto de bits de la ultima subclave k,.;; se recomienda obtenerlos mediante un ataque
por fuerza bruta o aplicando de nuevo un criptoanalisis lineal con otras aproximaciones.

Obtener bits de la ultima subclave es til para obtener la clave maestra de cifrados
que tenga su propio algoritmo de generaciéon de subclaves. Cuando hay otros protocolos
de generacion de subclaves, se utilizan otros métodos de aproximacion mas tutiles.

En este método se hace la siguiente suposicion.

Hipétesis (Hipdtesis de la aleatorizacion de la clave incorrecta). Si utilizamos una clave
incorrecta cuando desencriptamos parcialmente el texto cifrado, la probabilidad de la
aproximacién lineal serd cercana al % y, por tanto, obtendremos un sesgo € ~ (. Visto
de otro modo, la distribucién de los contadores T; de las claves erréneas tienen una

distribucién maéas uniforme.

SConsultar ejemplo para mayor aclaracién
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Gracias a esta hipdtesis, algunos autores han podido desarrollar férmulas estadisticas
de la probabilidad de éxito del ataque (véase la Seccién 3.2.1).

Ejemplo 3.10. Ilustraremos este método con el ejemplo extraido de [16] donde ataca una
red SPN de 4 rondas, construyendo una aproximacion lineal de 3 rondas para obtener los
bits de la subclave k5. Puede consultarse en dicha referencia como hacer la aproximacion
lineal pero en este ejemplo partiremos de ella ya construida. En el Ejemplo 3.7 explicamos
las dos primeras rondas.

Denotando k; ; al j-ésimo bit de la subclave de la ronda 7, Uy ; al j-ésimo bit del texto
de entrada de las S-boxes de la cuarta ronda y P; al j-ésimo bit del texto plano, esta
aproximacion tiene la forma:

U4,6@U4,8@U4,14@U4,16@P5@P7@P8@Zk:0

Z k=kis@kisDkigs®koe®kse®ksia®kae®kag® Faia® kane

Segun los calculos de Heys y aplicando el Lema de apilamiento, esta expresion tiene una
probabilidad de p = % Como la suma de los bits de las subclaves de las distintas rondas
es fija (pero no la conocemos, puede ser 0 o 1), entonces tenemos que (con la misma
notacién para los subindices):

Upe DUsgs DUs 14 D Us16 DD D Py =0

L _ 17" dependiendo

Esta aproximacion lineal tiene una probabilidad de p = % op=1-35 =133,
de si >k es 0 o 1. En cualquier caso, la magnitud del sesgo de esta aproximacion es de
le| = 35. Véase la Figura B.1.

Podemos ver en la Figura B.1 que las S-boxes activas son S 2, S22, S3.2, S3.4.

La subclave parcial objetivo es k/5 = [0000 k55 ... k55 0000 k515 . . . ks5,16], segin nos
indican los subindices de Uy,. Por tanto, hay que probar para N parejas, 16> = 256
subclaves que son: [0101],[0102],...,[0 E0 F],[0 F 0 F]".

Heys halla, después de probar N = 10000 parejas, que el contador de la clave [0 2 0 4]
fue de Ty = 5336. Esto resulta en un sesgo = 0,0336 ~ || = 5.

3.2. Aspectos del ataque

Si recordamos el concepto de S-boxes activas (véase Definicién 3.6), se ha demostrado
que la probabilidad p de una expresion lineal depende de la cantidad de S-boxes que tenga
y el sesgo de probabilidad lineal de cada una, ¢;. De hecho, cuantas menos S-boxes activas
haya, mayor serd la magnitud del sesgo de la aproximacién global |e| [16].

Subclaves errdéneas

En la préctica, este algoritmo puede conducir a una subclave erronea ya que podria
haber otras con sesgos elevados y no ser las correctas. Las principales causas de esto son:

1. Las propiedades particulares de la S-box que influyen en la desencriptacién parcial.

"Notacién hexadecimal
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2. Aunque generalmente funciona bien, el Lema de apilamiento puede causar cierta
imprecision al asumir la independencia de las aproximaciones entre rondas.

Acerca de las aproximaciones lineales

Una aproximacién lineal (a, 8) de una red SPN de r rondas puede ser descompuesta
en r aproximaciones lineales que corresponden a los pasos intermedios

(Ozvﬁ) - [(avv1)7 (Uhv?)v cee (Ur—laﬂ)]

donde v; € F} representan dichos pasos. Si fijamos pasos (distintos entre si), cada
aproximacién lineal recibe el nombre de secuencia lineal (linear trail). Es decir, tenemos
diversas formas de obtener (o, (). La coleccion de todas las secuencias lineales de
(cr, B) se llama casco lineal (linear hull). Diferentes secuencias lineales (v, ) tienen
diferentes probabilidades. La secuencia lineal que tenga la mayor probabilidad recibira el
nombre de secuencia dominante y sera la que debamos utilizar. Aunque es comun su
existencia también puede darse que todas las secuencias lineales de un casco tengan bajas
probabilidades pero su combinacién resulte en una expresion lineal con un sesgo elevado.

La existencia del casco lineal influye a la hora de evaluar la seguridad de un cifrado
contra el criptoanalisis lineal. No por tener secuencias lineales con bajas probabilidades
significara que el cifrado estara seguro contra este tipo de ataque. En resumen, hay que
tomar en consideracion que las posibles combinaciones de las secuencias produzcan un
riesgo en el cifrado.

Datos necesarios

Matsui demostré que el nimero de textos planos conocidos que se necesitan para
atacar se puede aproximar como E% siendo € el sesgo de la aproximacién lineal del cifrado.

En el Ejemplo 3.10, Heys [16] eligié6 probar 10000 textos planos para realizar el
criptoanalisis pero, segun Matsui, dado que ¢ = é—g, le hubiera bastado E% = 1024.

Resistencia de los cifrados

En la actualidad, los cifrados se protegen del criptoanalisis lineal tomando medidas
como usar S-boxes con sesgos pequenios® y estructuras que aumenten el nimero de S-boxes
activas para obtener expresiones lineales con probabilidades muy bajas. Sin embargo, no
podemos pensar que la seguridad resida en evitar expresiones lineales con probabilidades
altas. Existen dos motivos principalmente: las aproximaciones de las S-boxes, en realidad,
no son independientes (y esto influye en la probabilidad) y la existencia del casco lineal.

3.2.1. Probabilidad de éxito

En esta seccion indicaremos brevemente cémo calcular la probabilidad de éxito de este
ataque y los recursos en términos de datos para ello.

Como se ha mencionado anteriormente, uno de los inconvenientes de este algoritmo
es que pueda haber varias subclaves con un sesgo alto. Para solucionarlo, las subclaves

8El sesgo, por el Lema de apilamiento, depende de cada aproximacién de la S-box

31



CAPITULO 3. CRIPTOANALISIS LINEAL

se clasifican en una lista de mayor a menor sesgo y se van probando hasta cierto sesgo.
Si queremos recuperar una subclave de m bits y la clave correcta ky esta en el puesto r
entre las 2™ posibles, entonces el ataque se reduce en un factor 2™9(") en términos de
recursos sobre el ataque por fuerza bruta [29]. Al nimero de bits m —log(r) lo llamaremos
ventaja dada por el ataque.

Diversos autores han dado férmulas para la probabilidad del éxito del ataque lineal
[29, 5]. En el caso de Selguk, desarrollé una férmula que aproxima la probabilidad de éxito
Pgs teniendo como datos la cantidad de textos planos N y el sesgo de la aproximacion lineal
e. A continuacion se enuncia dicha férmula que puede encontrarse demostrada en [29] de
manera tedrica y corroborada en la practica.

Proposicién 3.11. [29] Sea un cifrado por bloques de longitud n y tamano de la clave
. Sea una aproximacion lineal con un sesgo € y una cantidad de textos planos N < 2",
Si Pg es la probabilidad de éxito de este método con una ventaja de a-bits sobre el ataque
por fuerza bruta, entonces:

Ps =& (2\/N|s| —/1+ Qﬁnqﬁ—lu - 2—a—1)>

donde @ es la funcion de distribucion acumulada de la distribucion normal estindar.

Como corolario de esta proposicién, Selcuk también aproximé el nimero de textos
planos necesarios para conseguir una ventaja de a-bits con una probabilidad de éxito Pg
y Sesgo €.

Corolario 3.12. [29] Bajo las mismas hipdtesis que la Proposicion anterior, el nimero
de textos planos necesarios en un ataque lineal para obtener una ventaja de a-bits con una
probabilidad de éxito Ps es de

N (5251(PS) + @21(1 - 2al)>2 o

3.3. PRESENT

Los autores del cifrado PRESENT realizaron un anélisis de seguridad del mismo frente
algunos criptoandlisis conocidos [6]. En el caso del criptoanélisis lineal, demostraron una
cota superior para el sesgo de una aproximacién lineal de 4 rondas.

Proposicién 3.13. [6] Sea 4 el sesgo mdzimo de una aprozimacion lineal de 4 rondas.
Entonces,
eag <277

La demostracion del teorema puede consultarse en el Apéndice F. Esta cota superior
limita obtener una buena aproximacién lineal, en particular, de un nimero de rondas
multiplo de 4.

Por otro lado, en [25] estudian cémo la debilidad de la fase de permutacién del
PRESENT hace que sean posibles las relaciones lineales iterativas para cualquier nimero
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de rondas. Ademads, afirman que el sesgo de una aproximacién lineal de 3 rondas también
esté acotado superiormente por 277,

Uno de los mejores criptoandlisis lineales conocidos contra el PRESENT se puede
consultar en la referencia [15] donde atacan 26 y 27 rondas contra el PRESENT con
longitud de clave 80 y el primer ataque a 28 rondas del PRESENT con longitud de clave
128. En la siguiente imagen se resumen sus ataques siendo x la notacién para la longitud
de la clave. La cantidad de datos estd medida en ntimero de textos planos y el tiempo en

encriptaciones.

Time

Time

Rounds Appr. Capacity Data (x = 80) (x = 128) Memory Ps  Source
Eggﬁ'i' 2—5")";# 263..‘5 E'.'l':' 21 18 931 0.05 Em
o 135 2—-’5:‘3.1'.' gfi'l E'."_" 212(:‘ Qléi- 0.05 m
26 198 9—54.81 9619 Efs,-:. 21'.1 944 (.05 : This
125 2—51.3] 251].5 9'."_" 2]2‘(3 2 14 0.05 This
405+ 2—-".3:":-.13 QﬂS.Si 9'." 212:":- 9'.'( 0.95 [Zz_l__ﬁ_l
aT 135 2—5&.(?6 263.5 277.5 9'.'2:‘:1.55 9 15 0.05 m
128 g-sert g8 27 2120 214 095  This
28 448 9~ 66.98 pfid - 122 98 0.95  This

t: Multidimensional linear cryptanalysis is used.

1: Only one fourth of the known plaintexts is effectively used for each key guess.

Cuadro 3.3: Criptoandlisis lineal aplicado al PRESENT por [15]. Los resultados del
articulo estan indicados por This. El resto pertenecen a otros trabajos previos
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Capitulo 4

Criptoanalisis diferencial

En este capitulo desarrollaremos el criptoandlisis diferencial aplicado a redes SPN.
Usaremos las referencias bibliogréficas [16, 4, 30, 29, 5, 28].

El criptoandlisis diferencial es un ataque de tipo CPA publicado por Eli Biham
y Adi Shamir en 1990. Fue aplicado primero contra una versién reducida del DES y
posteriormente contra el DES completo, siendo mas rapido que el ataque por fuerza bruta.

4.1. Funcionamiento

En la introduccion de este trabajo se dio una pequena idea en términos generales. Para
ahondar mas en este ataque necesitamos la siguiente definicion.

o e s / " . . . ’ ”
Definicién 4.1. Sean x , x € Fy cualesquiera. Se define la diferencia entre x y x
como

’ 17
Ar =z

’ " "

Definicién 4.2. Sean X' = (X|,...,X,), X = (X{,...,X,) € F} cualesquiera. Se
define la diferencia entre X' y X' como

AX =X &X' =(AX,,...,AX,) € F}
donde AX; es la diferencia entre X, y X, Vi€ {1,...,n}.

La notacién utilizada AX es la estandar en la literatura y puede considerarse un abuso
de notacion. En este trabajo también se hara uso de ella.

Observacién 4.3. Sean X', X", YY" ¢ F2% y consideremos sus diferencias AX y AY,
respectivamente. Se cumple que:

= Si 7 es una permutacién, entonces 7(AX) = 7(X) @ 7(X')

s AXOAY =(XaY)a (X @Y )=AXaY)

Proposicién 4.4. Sea un cifrado por bloques y consideremos dos textos X', X' y una
subclave k. La combinacion X @k y X' @ k no afecta a la diferencia AX.



CAPITULO 4. CRIPTOANALISIS DIFERENCIAL

Demostracién. Sea X', X" dos textos cualesquiera, k una subclave e Y, Y" el resultado
de combinar los textos con la clave, es decir, Y = X @k, Y = X" @ k. Tenemos que
ver que AX = AY.

AY =Y oY =X aoko (X ok =X oX =AX
ya que k ® k = 0 y la operacion XOR es conmutativa y asociativa. O

En un cifrado por bloques de tamano n idealmente aleatorio la probabilidad de que
dada una diferencia en el texto de entrada AP provoque una diferencia concreta AC' en
los textos de salida es de 2% La razon es que la probabilidad de que en cada posicién haya
un 0 o un 1 es de % para ambas opciones y, como hay n bits y son sucesos independientes

entre bits, tenemos que & . 7. .1 =L
, 55 =

Definicién 4.5. Se llama diferencial al par (AX,AY) € F} x F} donde AX es una
diferencia en los textos de entrada que provoca la diferencia AY en los textos de salida.

La diferencia de entrada AX no siempre provocara la misma diferencia de salida AY
como veremos mas adelante. Dicho de otro modo, puede haber distintas parejas (AX, AY)
con el mismo AX pero distinto AY. Es por ello, que el diferencial tiene una probabilidad
p asociada. Esta probabilidad nos dice cuanto de frecuente es que dado AX resulte en
AY . Habra diferenciales con probabilidad nula, es decir, que nunca se daran ya que dada
la diferencia AX, jamés provocara la diferencia AY'.

El criptoandlisis diferencial es un método que intenta encontrar diferenciales con
probabilidades p muy altas y, con ello, obtener la clave. En general, si tenemos un cifrado
por bloques de r rondas, vamos a estudiar un diferencial donde tengamos una diferencia
en los textos de entrada AP y una diferencia en los textos de salida de la ronda r—1, AC".
Con este diferencial (AP, AC"), procederemos de la misma forma que en el criptoanélisis
lineal, desencriptando parcialmente y averiguando bits de la ultima subclave k,,; del
cifrado. Para construirlo, hay que explorar las distintas caracteristicas diferenciales, que
definimos a continuacion.

Definicién 4.6. Se define la caracteristica diferencial de n rondas A =
(AXy,...,AX,) a la secuencia de n + 1 diferencias de entrada a la fase de sustitucion
de cada ronda del cifrado. AXq es la diferencia del texto plano de origen AP mientras
que AX,, es la diferencia de entrada a la ronda n + 1.

Las diferencias de entrada y salida mencionadas se refieren al texto completo del
cifrado. Sin embargo, recordamos que ese texto se divide en bloques para entrar en
las distintas S-boxes del cifrado. La notacién utilizada en los conceptos de diferencia,
diferencial y caracteristica diferencial serd la misma tanto si estamos hablando de S-boxes
como de textos completos.

De manera similar al criptoanalisis lineal, introducimos el siguiente concepto.

Definicién 4.7. Se definen las S-boxes activas como las S-boxes donde la caracteristica
diferencial indica que hay un diferencial no nulo en la entrada de las mismas.

Primero, estudiaremos las propiedades diferenciales de una S-box cualquiera para
buscar diferenciales con una alta probabilidad. Después, combinamos estos diferenciales de
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una ronda a otra, con el fin de obtener una caracteristica diferencial con una probabilidad
alta.

Sea § : F' — FI' una S-box de una red SPN cualquiera. Las propiedades diferenciales
que tiene S pueden ser descritas de dos formas (que detallaremos seguidamente): sabiendo
la diferencia de entrada AX y el valor de un texto X', conocemos la diferencia de salida
AY y sabiendo la diferencia de entrada y salida (AX, AY), conocemos algo del valor X'

En el primer caso mediante la derivada direccional de &, definida en la Definicién 1.53:

Sax(X)=8(X e AX)®S(X) =AY

En el segundo caso, los valores X' que verifican el diferencial reciben el nombre de
soluciones del diferencial (AX,AY):

s = {X’ € F | Sax(X) = AY}

Ademds, cuando consideremos parejas de textos de entrada (X', X”) tales que AX =
X' @ X", al ser una operacién conmutativa, podemos considerar sélo los 2™ valores que
puede tomar X ya que X' = X @& AX.

Ejemplo 4.8. Consideramos la S-box S del cifrado PRESENT (véase la Figura 2.1), la
diferencia de entrada AX = (B)1g = (1011)2 y un texto X = (0); = (0000),. Entonces,

(X, X =X AX) = (0000,0000 & 1011); = (0000, 1011)5 = (0, B) 16
Luego,
(Y, Y/) = (S(X),S(X/)) = (C,8)16 = (1100, 1000)3 = AY = (1100), & (1000)5 = (0100)5

En la siguiente tabla se recogen todas las diferencias de salida que dan lugar la pareja
(X, X' = X ®AX) donde AX = (B)s. La primera fila corresponde al ejemplo descrito.

X X Y Y | AY
0000 | 1011 | 1100 | 1000 | 0100
0001 | 1010 | 0101 | 1111 | 1010
0010 | 1001 | 0110 | 1110 | 1000
0011 | 1000 | 1011 | 0011 | 1000
0100 | 1111 | 1001 | 0010 | 1011
0101 | 1110 | 0000 | 0001 | 0001
0110 | 1101 | 1010 | 0111 | 1101
0111 | 1100 | 1101 | 0100 | 1001
1000 | 0011 | 0011 | 1011 | 1000
1001 | 0010 | 1110 | 0110 | 1000
1010 | 0001 | 1111 | 0101 | 1010
1011 | 0000 | 1000 | 1100 | 0100
1100 | 0111 | 0100 | 1101 | 1001
1101 [ 0110 | 0111 | 1010 | 1101
1110 | 0101 | 0001 | 0000 | 0001
1111 | 0100 | 0010 | 1001 | 1011

Cuadro 4.1: Diferencias AY dada AX = (B)s

Por ejemplo, se deduce que el nimero de ocurrencias de AY = (8)15 dado AX = (B)y5
es 4, por tanto, la probabilidad es de %.
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Todas las soluciones s de una S-box § estan recogidas en una tabla llamada Tabla de
Distribucién de Diferencias (Difference distribution table, DDT). Cada entrada de la
tabla estd definida como

DDT[(AX,AY)] =|s| VAX,AY

Una entrada de esta tabla se puede leer como: hay DDT[(AX, AY')] pares de parejas
de texto de entrada (X', X") con una diferencia AX que dan lugar a la diferencia AY.

AX/AY

o

[
(=)

B ONONOOO R ONODNO O O
O ENONNONNDO OO ON
ONNNOOINONOODOON N R OW
B OINONOER OODONONO O O™
COOKR OB ODODODOO KR OR OOl
ONOOOODINONNONREDNDOD
OO ODOINODODONN O R O
OO ENNONNDODOOO DO ®
ONNONINOOINODONNDO R O
CONNNNNNOOOONNNND O
CONONOOKROERINONOOOW
ONOODODODNONNENODND DN
O OO NNNONODONO O N oI
B OONONRE OO ONONOOIHE
O OO hRRARAODODODODOD OO

HEHOQW P © w0 otk W — O
OO OO DODDODODODODOOO

Cuadro 4.2: Tabla de Distribuciéon de Diferencias del cifrado PRESENT

Por tanto, podemos calcular todas las probabilidades de que una diferencia de entrada
AX dé lugar a una diferencia de salida AY":

DDT[(AX,AY)]
om

PlSax(X) = AY] =

Ejemplo 4.9. En el Ejemplo 4.8 vimos que el diferencial (4, B)16 ocurre 4 veces. Podemos
ver en la DDT[(4, B)] (véase la Figura 4.2) que, efectivamente, es 4.

Definicién 4.10. Se llama uniformidad diferencial de una S-box S al mdximo
valor que aparece en la tabla exceptuando la entrada de (AX = 0,AY = 0)

dus = max DDT[(AX,AY)] con AX #0

La uniformidad diferencial es determinante a la hora de evaluar la resistencia de un
cifrado frente a este criptoanalisis ya que indica la maxima probabilidad de que dada una
diferencia de entrada dé lugar a cierta diferencia de salida.

d
Observacion 4.11. Se deduce que P [Sax(X) = AY] < %

Ejemplo 4.12. La uniformidad diferencial de la S-box del cifrado PRESENT es dugs = 4.

Esto significa que un diferencial de una ronda tendra como maximo una probabilidad de
4

- =0,25.

16 ’

Algunas propiedades relevantes acerca de la DDT son [16, 30, 14]:
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= Todos los elementos de la tabla son pares. Esto se debe a que un par de textos de
entrada (X, X") tiene el mismo AX que (X", X"). Sus diferencias de salida también
coinciden independientemente del orden.

» La suma de todos los elementos de una fila (o de una columna) debe ser 2™. En el
Ejemplo 4.8 es 2% = 16.

» La primera entrada, que corresponde a (AX,AY) = (0,0), es siempre igual a 2™
porque si los dos textos de entrada son iguales (AX = 0), entonces los textos de
salida también son iguales (AY = 0).

= Si tuviésemos una S-box ideal, en el sentido de que sus diferenciales no dan
informacion, entonces todos los elementos serian 1 y la probabilidad de ocurrencia
de cada uno seria Qim Por las propiedades enumeradas anteriormente, esto no es
posible.

» Como la combinacién con claves no afecta a las diferencias (Proposicién 4.4), la
DDT de una S-box es igual que la DDT de una S-box que tiene en cuenta la clave.

Como se mencioné en el Capitulo 2, las S-boxes eran el inico componente no lineal de
las redes SPN y, por ello, son estudiadas para construir el ataque. Sin embargo, las otras
partes del cifrado, consideradas como lineales o afines, también son estudiadas desde el
punto de vista del criptoanalisis diferencial. El principal objetivo es examinar el nimero
de S-boxes activas que hay a lo largo del cifrado. Sin embargo, este andlisis se hace al
disenar el cifrado para que sea resistente contra el criptoanalisis diferencial pero no se
realiza cuando estamos desarrollando el ataque. El niimero de S-boxes activas a lo largo
del cifrado tiene su relevancia, como se explicara en secciones siguientes. En el trabajo,
la inclusién de este concepto se ha hecho para resaltar la relevancia de estas partes, en
nuestro caso, la fase de permutacién®.

Proposicion 4.13. La diferencia de entrada, AX, en una funcion booleana afin f siempre
dard un misma diferencia de salida.

Demostracién. Si f : F* — F, es una funcién booleana afin, entonces f(x) = l,(x)®ag
con a=(ay,...,a,) € Fy y ag € Fy (véase la Observacion 1.26).

Recordamos la definicién de derivada direccional fax(xz) de f en AX (véase la
Definicion 1.52),

fax(@) = flea@ AX)® f(z) =l AX)Da®l(z) Da = (z) DIAX) D (z) = I(AX)

El resultado [(AX) es un valor tnico, en el sentido de que, siempre que utilicemos la
misma diferencia de entrada AX, obtendremos la misma diferencia de salida I[(AX). Por
tanto, ese valor es el unico que ocurrira, es decir, tiene una probabilidad 1 de ocurrir. El
resto de diferencias de salida que se puedan contemplar tienen una probabilidad nula de
ocurrencia. O

Por ello, siempre es predecible la salida de este tipo de funciones. La pregunta que
surge es cuando una fase lineal es buena, en el sentido de, cuando una fase lineal maximiza
el nimero de S-boxes activas. Para ello, utilizamos el concepto del niimero de ramas [11].

9Por ser una permutacién de bits
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Definicién 4.14. Se llama nidmero de ramas (Branch number, B) al minimo nimero
de S-bozes activas que hay en dos rondas consecutivas.

Observacion 4.15. Como minimo, B = 2. Esto ocurre porque, si hay una diferencia de
entrada no nula, entonces hay, al menos, una S-box activa en una ronda y otra S-box
activa en la siguiente [14].

Observacion 4.16. En el mejor de los casos es
B* = 1+ ntmero de S-boxes por ronda

Esto significa que si, por ejemplo, solo se tiene una S-box activa en una ronda y el
numero de ramas es B*, entonces en la siguiente ronda todas las S-boxes son activas. De
esta forma, aumentamos la dispersién de los bits y el nimero de aproximaciones lineales,
que conlleva una disminucién de la probabilidad de la aproximacién total [11].

Para conseguir un buen nimero de ramas B no sélo hacen falta permutaciones, sino
también otro tipos de fases que no trataremos en este trabajo. Se menciona al AES que
tiene una fase en la que se mezclan distintos bits y no es ni una permutacién ni una
combinacién con subclaves.

Ejemplo 4.17. El nimero de ramas del cifrado PRESENT es B = 3. Por ello, la
dispersién de los bits de este cifrado es pobre. A pesar de esto y, en este caso, no es
un punto débil tan relevante como se espera por el nimero de rondas y las propiedades
de la S-box utilizada en este cifrado.

Una vez que tenemos informacién de las propiedades de los diferenciales de nuestras
S-boxes en una red SPN, vamos a usarlas para hacer una caracteristica diferencial del
cifrado. Esto es, vamos a concatenar diferenciales a lo largo de las rondas. El objetivo
sera crear una caracteristica diferencial A de las primeras » — 1 rondas de un cifrado de
r rondas.

Sea una red SPN de r rondas con un tamano de bloque n y § : Fj' — FJ' una
aplicacion S-box que es igual para todo el cifrado. En la primera ronda, elegiremos el
diferencial (AX;, AY;) que mayor probabilidad tenga mediante la DDT y una S-box S
donde j € {O,...,%}.

En la segunda ronda, debemos tener en cuenta que los bits han sido permutados y
mezclados con la clave (esto no influye en los diferenciales por la Proposicién 4.4) y la
permutacion se hace por posiciones. Por tanto, hay que observar dénde se localizan los
bits no nulos para saber cudl es la diferencia de entrada A X, que vamos a tener y la S-box
Sy que se va a utilizar. De nuevo, se observa qué diferencia de salida es mas probable
consultando la DDT en la fila de AX5 y asi sucesivamente.

En resumen, en la ronda ¢, podremos determinar las S-boxes activas y sus
correspondientes entradas al analizar las S-boxes activas, sus salidas y la permutacion
de la ronda 7 — 1.

En cualquier ronda, el resto de S-boxes que no se mencionan tienen un diferencial de
entrada nulo, por tanto, un diferencial de salida nulo. Este proceso se hace con las r — 1
rondas del cifrado.
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La probabilidad de que se produzca la caracteristica diferencial completa pp se calcula
asumiendo independencia entre los diferenciales de las S-boxes activas:

ns
Pp = Hpi
i=1

donde ng es el nimero de S-boxes activas y p; las probabilidades de cada diferencial en
la i-ésima S-box activa.

Observacion 4.18. No todos los pares de texto que introduzcamos van a cumplir la
caracteristica diferencial aunque cumplan la diferencia de entrada.

Definicién 4.19. Se denominan pares correctos (respecto de una caracteristica
diferencial A) a los pares de texto plano (P, P") que satisfacen A. Se denominan pares
incorrectos a los pares de texto plano (P, P') que no satisfacen A.

Si tenemos N parejas de texto plano para realizar el ataque, entonces una fraccion pp
de las parejas van a ser pares correctos. Denotamos por y al nimero esperado de parejas
correctas.

pp=pp-N

A continuacién ilustramos este proceso con un ejemplo extraido de [16] donde el autor,
Heys, construye una caracteristica diferencial de 3 rondas que, posteriormente, utilizara
para atacar la red SPN de 4 rondas que hemos utilizado como ejemplo en el Capitulo 3.

Ejemplo 4.20. La caracteristica diferencial que construye comienza con el diferencial
(AX,AY) = (B,2)16 que tiene una probabilidad p = 3%, la més alta, segtin la DDT de la
S-box que utiliza (véase la Figura B.4) y la S-box activa S 2. La diferencia AX = (B)i4
ha sido elegida por el autor, basandose en que la uniformidad diferencial de la S-box de
su cifrado es dug = 8 y corresponde a AY = (2)6. Por otro lado, la eleccién de la S-box
activa ha sido arbitraria.

Segin su S-box y su fase de permutacién (véase la Figura B.2), la caracteristica para
las 3 rondas es:

81721 AX = <B)16 — AY = (2)16 con p; = 1_86
mi: [0000 0010 0000 0000], —  [0000 0000 0100 0000,
Sa3: AX = (4)16 — AY = (6)16 con py = =
my: [0000 0000 0110 0000}, — [0000 0010 0010 0000],
Sz AX = (2)16 — AY = (5)16 con py =
S33: AX = (2)16 — AY = (5)16 con py = 15
m3: [0000 0101 0101 0000}, — [0000 0110 0000 0110],

Veamos como se halla la segunda ronda. La salida de la primera ronda es AY =
(2)16 = (0010)2, es decir, el texto de salida es [0000 0010 0000 0000], = [0 2 0 0];6. Por
la permutacion de la red, se convierte en [0000 0000 0100 0000], = [0 0 4 0};6. Entonces,
en la segunda ronda la S-box activa es Sy 3 cuya diferencia de entrada es AX = (4).
Heys consulta su DDT (véase la Figura B.4) y determina que la diferencia de salida mas
probable serda AY = (6)14, ya que DDT[(4,6)] = 6 (la mds alta). Este mismo proceso se
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repite hasta el nimero de rondas que se desee aproximar (en este ejemplo ha sido hasta
la ronda 3).
Al final, la caracteristica diferencial construida tiene una probabilidad de

8§ 6 6 6 27
pD: _______ —

En resumen, el diferencial de las 3 rondas es
(AX,AY) = (0B00,0606)16

Y la caracteristica diferencial

A = (0800, 0040, 0220, 0606) 14

Una vez que tenemos la caracteristica diferencial A de r — 1 rondas con una
probabilidad suficientemente alta pp, vamos a utilizarla para recuperar bits de la clave.
Después, volveremos a ilustrar el método con un ejemplo de la misma referencia [16].

Biham y Shamir procedieron igual que Matsui con el Algoritmo 2 [4]: desencriptar
parcialmente la ultima ronda para determinar si el par ha sido correcto o no con una
probabilidad pp. Por tanto, si tenemos una red SPN de r rondas, el objetivo del método
es averiguar bits de la tltima subclave £, teniendo una caracteristica diferencial de r —1
rondas. En realidad, este escenario es ideal. En la practica, muchos cifrados no van permitir
hacer tal caracteristica diferencial con una probabilidad suficientemente alta. Suele hacerse
en versiones reducidas del cifrado que, de igual forma, debilitan la seguridad del mismo
aunque no sea en su version completa. En este trabajo nos centraremos en dicho escenario
ideal para ilustrar el proceso.

Definicién 4.21. Se llama subclave parcial objetivo a los bits de la ultima subclave
k.1 del cifrado que corresponden a las ultimas S-boxes activas.

Cada subclave parcial objetivo tiene un contador 7T; que aumenta cada vez que un par
de textos cumplen la caracteristica. La tabla que recoge los contadores de cada subclave
tiene n? entradas siendo n el niimero de bits que vamos a intentar averiguar.

Observacién 4.22. Por abuso de notacién, denotaremos por k,.,; tanto a la ultima
subclave del cifrado como a la subclave parcial objetivo (son la misma pero ésta tltima
sélo algunos bits como se menciond).

Supongamos que se ha construido una caracteristica diferencial A = (AX, =
AP,...,AX, 1) der—1rondas con una probabilidad pp suficientemente alta. El método
comienza teniendo una cantidad N de pares de texto plano (P', P") que cumplen la
diferencia de entrada AP marcada por la caracteristica A. El origen de los textos planos
P’ suele ser la generacién aleatoria por parte del atacante y los textos P” son calculados
como P’ =P @& AP.

El cifrado es conocido, en el sentido de que, se conoce todo el funcionamiento menos
la clave. Funciona como una caja negra: podemos introducir textos de entrada y obtener
textos de salida. Por tanto, podemos procesar estas parejas de texto plano para obtener
también N parejas de texto cifrado (C',C"). Por cada pareja de texto cifrado (C',C"),
desencriptamos parcialmente con todas las posibles subclaves parciales objetivo k; 41
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Esta desencriptacion se realiza como sigue: con ¢’ = 2z, = z,_; @ k. y la subclave
candidata k,,, obtenemos la salida de la dltima ronda de las S-boxes z&; = C" @ k,_;.

Después, calculamos S~1(z2¢ ;) que es el texto de entrada a la S-boxes de la tiltima ronda.
Hacemos el mismo procedimiento con la misma subclave candidata pero con el texto
cifrado C”. Al final, tenemos los dos textos de entrada a las S-boxes de la tltima ronda,

S‘l(zrc,/l) y S‘l(zf,”l) a los que hacemos la diferencia. Si coinciden con la diferencia
tltima de la caracteristica A, entonces aumentamos el contador T} de k, +1 (J el subindice
correspondiente a la subclave candidata k, . ;).

Después de probar todas las subclaves candidatas en todas las parejas, la subclave
parcial objetivo con el contador T; méas grande sera considerada la subclave correcta. La
justificacién de esto se basa en que dicha subclave es la que provoca con mayor frecuencia
que la diferencia de entrada en la ultima ronda sea la indicada por la caracteristica
A.(recordemos que A tiene una probabilidad pp alta de ocurrencia). Dicho de otro modo,
la subclave k‘; 41 con el contador T; mds grande es la que conlleva que ocurra con mas
frecuencia pares correctos.

Por otro lado, si tenemos un subclave incorrecta, se asume que la diferencia de entrada
en la ultima ronda de S-boxes son bits aleatorios. Esto conlleva que la diferencia tiene
una probabilidad muy baja de coincidir con la de la caracteristica.

En la practica, no es necesario la desencriptacion parcial de todas las parejas de textos
cifrados (C',C"). Como sabemos cudles son las S-boxes activas de la tltima ronda, la
diferencia en el resto debe ser 0. Si tenemos una pareja de texto cifrado que afecta a una
S-box distinta de las activas, la descartamos [4]. A este proceso le llamamos filtrado.

Después de probar las N parejas, calculamos la probabilidad de que ocurran pares
correctos para cada subclave candidata k,_;:

- T;
prob=—
donde T; es el contador de cada subclave candidata k.. 41

Con ello y, en un caso ideal o en el mejor de ellos, podemos comprobar que la
probabilidad pp calculada de la caracteristica diferencial A es aproximadamente igual
que la probabilidad prob obtenida experimentalmente de la subclave que tiene el contador
T; més alto. En la siguiente seccién veremos que pueden aparecer contadores (y, por ello,

probabilidades) altas para subclaves parciales objetivo incorrectas.

Ejemplo 4.23. Explicaremos este método con, de nuevo, el ejemplo extraido de [16]
donde, recordamos, ataca una red SPN de 4 rondas. Heys utiliza la caracteristica
diferencial descrita en el Ejemplo 4.20.

A = (0800, 0040, 0220, 0606)16

Segun esta caracteristica, como la diferencia de entrada a las S-boxes de la ultima
ronda (la cuarta) es Az = (0606)6, las S-boxes activas son Syo y Si4. Por tanto, las
subclave parcial objetivo es ks = [0000 ks . .. ksg 0000 ks 3. . . ks.16),- Por tanto, para
N parejas hay que probar [0101],,,[0 10 2]36,...,[0 £ 0 Fli6,[0 F 0 FJis, que son
162 = 256 subclaves.

El contador T; de cada subclave candidata k; aumenta cuando, en la desencriptacion
parcial, obtengamos la misma diferencia que Az = [0 6 0 6];5. La tabla que recoge a cada
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subclave y cada contador tiene un tamano de 256 entradas por ser 8 los bits que vamos a
buscar.

Heys prueba N = 5000 parejas de texto plano (10000 encriptaciones) cuya diferencia
es AP = [0000 1011 0000 0000]s = [0 B 0 0];6. Siguiendo el proceso descrito
anteriormente, Heys halla que los bits de la subclave que se da por correcta ks son
[0000 k5’5. . -k5,8 0000 ]{?5’13. . 'k5,16]2 = [O 20 4]16 porque su contador es T20 = 122.
Por tanto, la probabilidad de que se den pares correctos con esta subclave es de

prob = 0,0244 ~ pp = 2= = 0,0264.

4.2. Aspectos del ataque

La probabilidad de la caracteristica diferencial depende de lo alta que sea la
probabilidad de los diferenciales de las S-boxes activas asi como la cantidad de
dichas S-boxes. Cuantas menos S-boxes activas haya, mayor serd la probabilidad de la
caracteristica.

Subclaves errdéneas

En la practica, este proceso nos puede indicar también subclaves erréneas porque
podrian aparecer otras subclaves candidatas con probabilidades prob altas y no ser las
correctas. Los factores principales que contribuyen a esto son:

1. Las propiedades particulares de la S-box que influyen en la desencriptacion parcial.

2. Asumir independencia entre las rondas del cifrado para determinar la probabilidad
de la caracteristica conlleva cierta imprecision. Generalmente, para la mayoria de
cifrados, no es problemdatico pero siempre hay un pequeno margen de error al
asumirlo.

3. Pueden existir distintas caracteristicas diferenciales A # A" que dan lugar al mismo
diferencial (AX, AY'). Este concepto es similar al del casco lineal y se profundizard
mas en las préximas secciones.

Acerca de las caracteristicas diferenciales

La probabilidad de la caracteristica diferencial depende de lo alta que sea la
probabilidad de los diferenciales de las S-boxes activas asi como la cantidad de
dichas S-boxes. Cuantas menos S-boxes activas haya, mayor serd la probabilidad de la
caracteristica [16].

Observacion 4.24. Existe un tipo de caracteristica especial llamada caracteristica
diferencial iterativa. Si tenemos una caracteristica A = (AXy,...,AX,)conn € Ny
donde AXy = AX,,, podemos concatenarla consigo misma para obtener una caracteristica
A" que cubra un mayor nimero de rondas. En particular, si A tiene una probabilidad
pp, entonces A’ tiene una probabilidad p;, = (pp)’ siendo i el nimero de veces que
concatenamos A.

En la Figura 4.3 podemos ver una caracteristica diferencial iterativa del PRESENT
que ha construido Wang [33]. Tiene una probabilidad pp = 274.274.274.276 = 2718 En
su articulo, a partir de ella, construye otras caracteristicas diferenciales que abarcan mas

rondas.
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Rounds Differences  [Pr
| Tp =4, 15 =4(1
Rl |S|zo=56,13=5 _Tl;
Rl |[Plzo=91s=9]|1
R?2 |S|lzp=4.a:=4 _,—ll
R2? [Plzra =1,z =11
R3 [S|zs = 9,210 = 9|57
R3 Plza 9, T14 a1
R4 |S|lza=1l714=1 _Tl,n
Re4 |Plzg=4,1:=4]|1

Cuadro 4.3: Caracteristica diferencial iterativa del cifrado PRESENT desarrollada por
Meiqin Wang [33]

Relacién senal-ruido

Sabemos que cada par de textos planos sugiere varias subclaves, es decir, cuando
se prueban todas las subclaves posibles con un par de textos, los contadores de varias
subclaves aumentan. Un par correcto sugiere sélo una subclave correcta y algunas erroneas.
Un par incorrecto sugiere sélo subclaves erréneas. Para medir cudntas veces es més
frecuente que se sugiera la subclave correcta en relacién a el resto de las subclaves se
utiliza la relacion senal-ruido.

La senal se refiere a todas las veces que obtengo el diferencial intermedio predicho por
la caracteristica habiendo introducido la subclave correcta. El ruido se refiere a todas las
veces que obtengo también dicho diferencial intermedio pero habiendo introducido una
subclave errénea.

Definicién 4.25. Se define la relacion senial-ruido (Signal-to-noise ratio, SNR) como
el cociente entre el niumero esperado de pares correctos y la media de las subclaves
incorrectas sugeridas.

La media de las subclaves incorrectas sugeridas es el nimero medio de textos planos
que usa el algoritmo para deducir incorrectamente los bits de la subclave parcial objetivo.
La relacion viene dada por la siguiente férmula [24]:

N - Pcorrecto _ b
N - Pincorrecto a - B ' 2_k

SNR =

donde

N es el nimero de parejas de texto plano utilizados

p es la probabilidad de la caracteristica diferencial

a es la media de las subclaves posibles sugeridas para cada pareja

[ es la proporcion de parejas que filtramos frente a todas las parejas que tenemos

k es el numero de bits que tenemos que averiguar de la ultima subclave
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Se deduce de la férmula que la relacion no depende de la cantidad de textos utilizada.
La relacién nos orienta sobre el niimero de parejas que necesitamos:

= Si esta relacién es alta (SNR > 2), significa que se obtiene la diferencia predicha
por la subclave correcta de forma més frecuente que por subclaves erréneas. Por
tanto, se necesitaran pocos textos.

» Si la relacién es baja (1 < SNR < 2), se tiene que tomar més pares para que la
subclave correcta se distinga de entre las incorrectas.

» Silarelacién es muy baja (SN R < 1), significa que aunque se tomen muchas parejas,
el contador de la subclave correcta sera indistinguible de las incorrectas.

Ejemplo 4.26. En el caso del DES, Biham y Shamir probaron experimentalmente que si
SNR estaba entre 1 y 2, entonces solo hacian falta entre 20 y 40 pares. Ademas, si SNR
era alta, realmente s6lo se necesitaban 3 6 4 [4].

Datos necesarios

Como hemos mencionado en el apartado anterior, la relacion senal-ruido nos ayuda
a estimar cudntas parejas de texto plano debo tener para atacar el cifrado mediante
criptoanalisis diferencial de forma exitosa.

Si p es la probabilidad de la caracteristica diferencial, es decir, la probabilidad de que
ocurra un par correcto, entonces necesitaremos % el valor esperado de parejas de texto
plano para que al menos el diferencial suceda una vez. Por tanto, es logico que para que
aparezca mas de una vez pares correctos y asi poder sugerir la clave correcta, utilicemos
un multiplo de %. En general, podremos aproximar el niimero de datos que necesitamos

para este ataque mediante la siguiente féormula:

N:E
p

donde ¢ es una constante que depende del cifrado [4, 16].

Este valor se puede ver como una cota inferior en términos de datos pero también de
tiempo de procesamiento, ya que tendremos el doble de encriptaciones, 2N. Esto se debe
a que estamos encriptando parejas de texto plano que se obtienen como se describe en la
seccion anterior.

Acerca de las caracteristicas diferenciales

Un diferencial (AX,AY) de una red SPN de r rondas donde AY corresponde a
la diferencia de salida de una ronda s (s < r) puede tener distintas probabilidades p
asociadas. La razén es que puede ser compuesto por diferentes caracteristicas diferenciales.
Dicho de otro modo, pueden existir caracteristicas diferenciales diferentes (y por ello con
probabilidades pp distintas) pero que dan lugar al mismo diferencial (AX, AY).

El conjunto de todas las caracteristicas diferenciales que dan lugar a un mismo
diferencial no tiene una denominacién concreta en la literatura aunque este fenémeno
esta registrado en algunos articulos como andlogo al casco lineal. En este trabajo lo
denominaremos casco diferencial.

45



CAPITULO 4. CRIPTOANALISIS DIFERENCIAL

Para asegurarnos de que un cifrado resiste a este criptoanalisis, la probabilidad de
cualquier diferencial que podamos obtener debe estar por debajo de un umbral, asi como
la probabilidad de las caracteristicas diferenciales.

En un casco diferencial, la caracteristica diferencial que domina es aquella que tiene la
mayor probabilidad entre todas las que dan lugar al mismo diferencial. Dicha probabilidad
es la que se utiliza como probabilidad del diferencial. En la préactica, es muy dificil hallar
con exactitud este casco.

Resistencia de los cifrados

La investigacion sobre cémo deben ser los cifrados para resistir frente al criptoanalisis
diferencial se ha centrado en las propiedades diferenciales de las S-boxes y la fase de
permutacién que ayuda a maximizar el nimero de S-boxes activas. El mejor ejemplo de
ello es el AES.

4.2.1. Probabilidad de éxito

En esta subseccion indicaremos brevemente cémo calcular la probabilidad de éxito de
este ataque y los recursos en términos de datos para ello.

En el criptoanalisis diferencial también clasificamos las subclaves en una lista de mayor
a menor con los contadores T; de cada subclave. Volvemos a recordar que si queremos
recuperar una subclave de m bits y la subclave correcta ky esta en el puesto r entre las
2™ posibles, entonces el ataque se reduce en un factor 2™ 9" en términos de recursos
sobre el ataque por fuerza bruta [29]. Al nimero de bits m —log(r) lo llamaremos ventaja
dada por el ataque.

Al igual que con el criptoanalisis lineal, algunos autores han dado férmulas para
la probabilidad del éxito del ataque [29, 5]. Desarrollaremos el trabajo de Sel¢uk, que
demostré una féormula que aproxima la probabilidad de éxito Pg teniendo como datos la
cantidad de textos planos N y la relacién senal-ruido SN R (véase la Definicion 4.25). A
continuacion se enuncia y demuestra dicha féormula que puede encontrarse corroborada
empiricamente en [29]. Los resultados utilizados en la siguiente demostracién estan
recogidos en el Apéndice E.

Proposiciéon 4.27. [29] Sea un ataque por criptoandlisis diferencial a un cifrado por
bloques para recuperar m bits de la subclave. Sean N parejas de texto plano y cifrado, una
caracteristica diferencial con probabilidad pp de este cifrado y una relacion senal-ruido
SNR. Supongamos que los contadores T; de las subclaves son independientes y que estdn
distribuidos idénticamente para todas las subclaves erroneas. Si Ps es la probabilidad de
ézrito de este ataque con una ventaja de a-bits sobre el ataque por fuerza bruta, entonces,
para m y N suficientemente grandes:

VNpp SNR — & 1(1 — 2&))
VSNR + 1

donde @ es la funcion de distribucion acumulada de la distribucion normal estandar.

P5:<I><

Demostracion. Primero, vamos a fijar y recordar notacion para la demostracion:

= m es el nimero de bits de las subclaves (o subclave) que queremos recuperar.
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N es el nimero de pares totales analizados
» kg es la subclave correcta
m k1 <¢<2™—1 son las claves incorrectas

= p, 1 <4 < 2™ —1 es la probabilidad de que las k; sean sugeridas por un par de
textos planos

s 151 <¢<2™—1 es el contador del nimero de veces que k; es sugerida
s W; 1 <17<2™—1 son los contadores T} pero colocados en orden creciente
= pp es la probabilidad de la caracteristica diferencial A utilizada

= p, es la probabilidad promedio de que alguna subclave dada sea sugerida por un par
aleatorio con la diferencia inicial dada por la caracteristica A

= SNR = Z—D es la relacién senal-ruido que, por la notacion utilizada, se puede escribir
g
como dicho cociente.

Por hipdtesis, los T; son independientes y se distribuyen idénticamente V ¢ # 0. Esto
ultimo significa que todas las claves erréneas tienen la misma probabilidad de ser sugeridas
por un par aleatorio, p; es igual V i # 0. Denotaremos por p; a esta probabilidad.

Los contadores T; siguen una distribucién binomial.

TO ~ B(N7p0)
T; ~B(N,p) Vi#0

Denotaremos por Fy v F; a las funciones de distribucion y fo v f; a las funciones de
densidad, respectivamente. Como N es grande, las distribuciones binomiales se pueden
aproximar a distribuciones normales, N (g, 08) y N (w, o) respectivamente, donde los
parametros son

to = Npo 0(2) = Npo(1 — po) = Npo
p=Np,  of =Np(l—p)= Np

Como hemos explicado anteriormente, en un ataque diferencial, la subclave correcta es
sugerida tanto por pares correctos como por pares incorrectos, mientras que las subclaves
incorrectas son sugeridas siempre por pares incorrectos. En ese caso,

po=pp+ (1 —pp)py = pp + Dy
P = Dy

En un ataque con una ventaja de a-bits, el éxito se define como tener la subclave
correcta kg clasificada en las primeras 2™~ subclaves de entre las 2™ subclaves candidatas.
En términos de contadores, el contador de la subclave correcta Ty es mayor que los
contadores (ordenados) W; de las subclaves que estan fuera de las primeras 2™~

TO > WZm_mea
Por comodidad, denotaremos por 7 = 2™ — 2m~% = 2™(] — 27%).

El Teorema E.3 afirma que un cuantil muestral de orden ¢ de una muestra de n
elementos sigue una distribucién normal con una expresion explicita para la media y la
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desviacién tipica de dicho cuantil. En este caso, consideramos que los contadores W; son
un cuantil muestral de orden ¢ = 1 — 27%. Por tanto, por el Teorema E.3, W; sigue,
aproximadamente, una distribucién normal A (uq,ag) siendo F, y f, las funciones de
distribucion y de densidad de esta distribucion, respectivamente y donde

pe=F (@ =F"1-2")=m+ad'(1-27

1 q(l—q) _ 1 _7m;—a * ] 2_7m;—a

4= Filng) no fz(u1,2_a)2 = (@ I(1-29)
donde la ultima igualdad en cada linea se verifica por ser F; y f; a las funciones de

distribucion y de densidad normales.
Luego, la probabilidad de éxito Ps es

= | o/ OO Fow)dy fo(w)da

Segun Selguk, para a,m > 8, tenemos que p, > bdo, y, por tanto, la probabilidad
de Ty — Wir < 0 es despreciable [29]. Como T, y W; siguen una distribucién normal,
entonces Ty — Wi sigue también una distribucién normal N (p;, ]) donde p; = po — g y

g

0 =1/0f + 02
Por tanto,

Py = P(Ty — W, > 0) = / f(2)da = / ) %gj(x)da;
donde ¢, , es la funcién de densidad de la distribucién normal N (p;, o J) Se puede

consultar en el Apéndice D.
Para 07 < 03, tenemos

Ps = /O;O_M o(z)dx (4.1)

0
Si desarrollamos el limite inferior de la integral, podremos ponerla en funcién de la
relacién senal-ruido y obtendremos la féormula del enunciado del teorema.

po—pg  —Npo+ Np +/Np®'(1-27%
00 vV Npo
—Npp + +/Np, 1(1 -2

N(pp + py)

pg —1 —a
= —/Np — 19 N 1-2
D\/pD +pg \/pD +pg ( )

B SNR 1 B »
TV pD\/SNR+1 \/SNR+1<D (1-27)
“Npp SNR & '(1—279)

SNR+ 1 VSNR + 1
—VNpp SNE 4 &1(1 — 279
VSNR + 1

48



CAPITULO 4. CRIPTOANALISIS DIFERENCIAL

Sustituyendo en la anterior ecuacién (4.1):

P <\/NpD SNE — & 1(1— 2“))
5 VSNR + 1

]

Como corolario de esta proposicién, Selcuk también aproximé el nimero de textos
planos y cifrados necesarios para conseguir una ventaja de a-bits dada una probabilidad
de éxito Pg, despejando N de la férmula anterior.

Corolario 4.28. [29] Bajo las mismas hipdtesis que la Proposicion 4.27, el nimero de
textos planos necesarios en un ataque diferencial para obtener una ventaja de a-bits con
una probabilidad de éxito Ps es de

(VSNR+1-¢""(Ps)+ ¢ '(1—-27%))° _,
SNR p

N =

4.3. PRESENT

Al igual que con el criptoandlisis lineal, los autores del cifrado PRESENT realizaron
un andlisis de seguridad del mismo frente al criptoanalisis diferencial, entre otros [6]. En
este caso, demostraron una cota inferior del nimero de S-boxes activas presentes en una
caracteristica diferencial.

Proposiciéon 4.29. [6] Cualquier caracteristica diferencial de 5 rondas del cifrado
PRESENT tiene como minimo 10 S-bozes activas.

Demostracién. Primero, agrupamos las 16 S-boxes S de la fase de sustitucion o del
cifrado PRESENT en grupos de 4 S-boxes.

Group 4 Group 3 Group 2 Group 1

L N e . N

152 nioas TE S iz 15141312 11058 TE6 Jzio AT ERH 11Ms s TE54 iz 1o LA ERH 110
I 1 I 1 A I 0 R e S O N e I N R M I

N
—

|
15| |14 ] |13 ] [12| |11 | [10] | 9 8 7 6 9 413
ITIT TTTT TTTIT TTTT TTTT TTT7 TTTT TTTT TTIT 7717 TTIT 7717 TT7T 7771

BT 3 LR ] w3 w13 Wimme 2 Wwmome 2 Wimme 2

Figura 4.1: Agrupacion de las 16 S-boxes del PRESENT. Los nimeros de entrada a ellas
indican de qué S-box provienen los bits y los nimeros de salida, a qué S-box se dirigen [6]

Si estudiamos la fase de permutacion 7, podemos deducir que

Observacion 1 Los bits de entrada a una S-box proceden de 4 S-boxes distintas del
mismo grupo.
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Ejemplo 4.30. Si escogemos la S-box &5, vamos a ver que sus bits de entrada
provienen de las 4 S-boxes de su grupo, el grupo 4. Las posiciones de los bits de
entrada a esta S-box son (63 62 61 60). Si estudiamos de dénde vienen estos bits
segin la permutacién 7 (véase el Cuadro B.2), vemos que:

7m(j) =63 — j =63 posicién que esta en la S-box Si5
m(j) =62 — j =159 posicién que esta en la S-box Siy
7(j) =61 — j =55 posicién que estd en la S-box Si3
7(j) =60 — 7 =51 posicién que estd en la S-box So

Como podemos ver, Sis, S14, S13, S12 son las 4 S-boxes distintas que pertenecen al
grupo 4. Analogamente para el resto de S-boxes.

Observacion 2 Los bits de entrada a un grupo de S-boxes provienen de las 16 S-boxes.

Ejemplo 4.31. Esta observacion se puede consultar en la Imagen 4.1. Si escogemos
el grupo 4, la entrada a sus S-boxes 815, S14, S13, S12 €s:

(63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48),

Las posiciones de los bits de donde provienen son:

S |14 131211109 |8 | 7|6 |5|4]3|2]1]0
J 16319595551 |47 (4339|3531 2723|1915 (11| 7 | 3
m(j) [ 6362|6160 |59 |58|57|56|55]|54|53]|52|51 50|49 |48

Como se puede comprobar, provienen de las 16 S-boxes. Andlogamente para el resto
de grupos.

Observacién 3 Cada uno de los 4 bits de salida de una S-box se convierten en la entrada
de 4 S-boxes distintas, cada una de ellas perteneciendo a un grupo distinto.

Ejemplo 4.32. Esta observacion se puede consultar en la Imagen 4.1. Escogiendo
la S-box Si5, sus bits de salida son (63 62 61 60)s.

j =63 — m(j) =63 posicién que esta en la S-box Si5 en el grupo 4
j =62 — mw(j) =47 posicién que estd en la S-box S;;  en el grupo 3
j=61 — m(j) =31 posicién que estd en la S-box S; en el grupo 2
j =60 — 7(j) =15 posicién que estd en la S-box S5 en el grupo 1

Por tanto, cada uno de los bits de salida se ha convertido en la entrada de S-boxes
activas pertenecientes a grupos distintos.

Observacion 4 Los bits de salida de las S-boxes que pertenecen a grupos distintos son
bits de entrada de S-boxes distintas.

Ejemplo 4.33. Esta observacion se puede consultar en la Imagen 4.1. Si lo vemos
con los bits de salida del grupo 4 y 3, las S-boxes del grupo 4 son S5, S11,S7,S3 y
las del grupo 3 son Sy4, S19, Sg, So. Todas las S-boxes son distintas.
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Recordemos que el PRESENT tiene 31 rondas, que vamos a enumerar del 1 al 31.
Consideremos 5 rondas consecutivas que van de i — 2 a i + 2 para ¢ € {3,...,29} y sea
D, el nimero de S-boxes activas en la ronda j.

Si tenemos més de 2 S-boxes activas por ronda, D; > 2 con i —2 < j <742, entonces
el teorema se obtiene trivialmente. Por tanto, supongamos que el nimero de S-box activas
de una ronda j es 1, es decir, D; = 1. Podemos distinguir varios casos:

Caso D; =1 La S-box del PRESENT es tal que la diferencia de entrada de un sélo
bit produce una diferencia de salida de dos bits (criterio de disefio [6]). Por ello,
D; 1+ D;y1 > 3 porque el nimero de S-box activas de la ronda anterior ¢ — 1 debe
ser al menos 1 y en la ronda siguiente i + 1 de 2 por el criterio de diseno o viceversa.

Por la Observacion 1, todas las S-boxes activas de la ronda ¢ — 1 (la anterior) son
del mismo grupo y cada una de ellas tiene un sélo bit de diferencia en la salida.
Por la Observacién 2, tenemos que D;_5 > 2D;_; ya que los bits de entrada de las
S-boxes activas de la ronda ¢ — 1 son del mismo grupo y, por tanto, provienen de
las 16 S-boxes. Consecuentemente, por la Observacién 3, todas las S-boxes activas
de la ronda 7 4+ 1 pertenecen a distintos grupos y tienen un sélo bit en la diferencia
de entrada. Por la Observacion 4, tenemos que D; o > 2D, ;. Recopilando las

expresiones:
D, =1
D1+ D1 >
zD.l :-> 5%1_13 por tanto D;_ o+ D19 > 2D, 1 +2D; 1 =2(D;—1 + D;11) >2-3

Diyo > 2Dy

Sumando todas las S-boxes activas:

i+2
Y D;>1+3+2:-3=10
j=i—2

Caso D;_1 =1 Si D; = 1, estamos en el caso anterior. Por tanto, supongamos que

D; > 2. Como D; 1 =1, en la ronda ¢ — 2 habria al menos una S-box activa, esto es,
D;_5 > 1. Por la Observacion 3, todas las S-boxes activas de la ronda ¢ pertenecen a
distintos grupos y sélo tienen un bit en la diferencia de entrada. Como consecuencia
y por la Observacién 4, D, > 2D; > 4 ya que, ademas, un bit de diferencia en la
entrada causa dos. Ademads, todas las S-boxes activas de la ronda 7 + 1 tienen un
solo bit en la diferencia de entrada y estan distribuidas de tal forma que al menos
dos grupos de S-boxes tienen al menos una S-box activa. Esto significa que D;, 5 > 4
y, por tanto, que

i+2

> Dj>1414244+4=12

j=i—2

Caso D;; =1 Si D; =1, estamos en el primer caso de nuevo. Por tanto, supongamos
que D; > 2. Por la Observacion 1, todas las S-boxes activas de la ronda ¢ son del
mismo grupo y cada una de ellas sélo tiene un bit en la diferencia de salida. Por
ello y por la Observacion 2, D; 1 > 2D; > 4. Ademads, todas las S-boxes activas de
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la ronda i — 1 tienen sélo un bit en la diferencia de salida y estan distribuidas de
tal forma que al menos dos grupos contienen al menos 2 S-boxes activas. Por tanto,
tenemos que D;_5 > 4. De la ronda i — 2 podemos suponer que al menos habra una
S-box activa por haber una en la ronda anterior. Por tanto, que

142
Y Djza+4424141=12

j=i—2
Caso D;;2 =10 D;_» =1 Se procede de manera semejante al segundo y tercer caso.

]

Como se menciond en la anterior seccién, el nimero de S-boxes activas afecta a la
probabilidad de la caracteristica. Cuanto mayor nimero de ellas, peor para el atacante
ya que la probabilidad disminuye considerablemente. Por ello, los autores del PRESENT
consideraron una buena cota la enunciada por el teorema.

Sin embargo, posteriores criptoandlisis diferenciales de diversos autores han mostrado
caracteristicas diferenciales que, a pesar de tener mas de 10 S-boxes activas, ponen en
cierto riesgo al cifrado [33, 1]. No lo suficiente para considerar el cifrado roto pero si se
consideran hallazgos relevantes en materia de seguridad.

El criptoandlisis diferencial més relevante hasta la fecha es el realizado por Meiqin
Wang, donde construye 24 caracteristicas diferenciales de 14 rondas cada una, entre otras
[33]. La construccién se basa en caracteristicas diferenciales iterativas y, en particular,
describe la més satisfactoria, de 4 rondas (véase la Figura 4.3). En la Figura 4.4 Wang
recopila las mejores caracteristicas que ha hallado. Podemos observar que cuando llego a
la correspondiente a la ronda 15 par6 porque era menor que 2% siendo 64 la longitud
del bloque del cifrado PRESENT. Se recuerda que esto es menos eficiente que el ataque
por fuerza bruta (véase la Seccién 1.5).

En particular, Wang ataca 16 rondas del PRESENT con la mejor caracteristica
diferencial de 14 rondas que ha construido con una probabilidad pp = 2752 para recuperar
32 bits de las subclaves k16 (8 bits) y k17 (32 bits).

A = (0700000000000700, . .., 0000000900000009)1¢

Utiliza 254 textos planos elegidos, 2%° accesos a la memoria (tiempo de procesamiento)
y 232 contadores de 6-bits!® (memoria utilizada).

La relacién senal-ruido, calculada por Wang, de su ataque es SNR = 17,63 [33]. Tal y
como vimos en la Seccion 4.2, al ser una relacién alta se necesitaran pocos textos planos.
Entiéndase como pocos textos a una cantidad mucho menor que en otros ataques o si
tuviéramos este mismo ataque con peor caracteristica diferencial.

La probabilidad de éxito, calculada por Wang, mediante la féormula descrita en la
Seccién 4.2.1, de su ataque es [33]

Pg = _
s /_ e, O(@)dz = 0,099999930

SNR+1

10Estos contadores son dispositivos electrénicos que se emplean en el &mbito de la electrénica para
contar y almacenar valores en un rango de 0 a 63 utilizando 6 bits de informacién
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Table 6. Probability of the Best Characteristics

Rounds|Differential Probability|Number of Active S-box
5 D 10
fi - 12
7 - 14
8 942 16
9 g8 158
10 912 2)
11 g6 22
12 932 24
13 b 26
14 962 2%
15 g 30

Cuadro 4.4: Probabilidad y ntimero de S-boxes activas de las mejores caracteristicas
diferenciales de Wang [33]

donde a = 32 los bits de la subclave parcial objetivo y @ el nimero de pares correctos que

pueden ser obtenidos
p=p-N=279.263.94—48

siendo N es el producto de los pares utilizados en cada caracteristica diferencial, 293 y el
nuimero de caracteristicas diferenciales usadas en el ataque, 24.
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Capitulo 5

Conclusiones

Desde su publicacion, el criptoanalisis diferencial y el criptoanédlisis lineal supusieron
un gran cambio en el campo de la criptografia de clave secreta. No s6lo obligaron a cambiar
el cifrado estandar de la informacion digital, el DES, sino también contribuyeron a evaluar
y disenar los cifrados para aumentar su seguridad.

Algunos autores han relacionado ambos criptoanalisis de dos formas diferenciadas.
Unos, estudiando la relacion existente entre, por ejemplo, las tablas LAT y DDT. Otros
combinando ambos criptoandlisis creando el criptoandlisis diferencial-lineal [20].

Existen muchos tipos de ataques derivados del criptoanalisis diferencial. Podemos citar
algunos como el criptoandlisis diferencial multiple, criptoandlisis diferencial truncado,
criptoanélisis diferencial imposible o criptoandlisis diferencial improbable, entre otros [32,
31]. Todos ellos han supuesto una versién mejorada del original en diferentes aspectos y
han comprometido, en algunos casos, a algunos cifrados. De hecho, si se profundizase mas
aun en el analisis del PRESENT, encontrariamos que es vulnerable al ataque diferencial
truncado y al ataque de canal lateral [26]. La razén por la cual esto no supone un riesgo
real en la préactica es porque no se justifica el esfuerzo que hay que dedicar en montar
estos ataques para romperlo y acceder a la posible informacion que se esté encriptando.

Es digno de consideracion matematica, la perspectiva del criptoandlisis diferencial
desde el algebra. En el desarrollo de este trabajo, se estudio este enfoque para ser anadido
en el mismo. Desafortunadamente, por limitaciéon de tiempo y para desarrollar de manera
mas completa los contenidos expuestos, no se ha podido incluir.

En criptografia, los llamados ataques algebraicos se basan en explotar la estructura
algebraica de los cifrados para hallar la informacién [2]. Convierten el cifrado en un sistema
de ecuaciones polinémicas en F%[xq,...,z,] y tratan de resolverlo mediante métodos
que abarcan desde bases de Grobner hasta modelarlos como problemas SAT. La gran
desventaja de estos ataques es la elevada cantidad de polinomios de alto grado que suelen
resultar del cifrado y que conllevan un alto coste en términos de recursos. Sin embargo,
esto no frena la investigacién de los mismos y se puede observar que se incluyen en los
andlisis de seguridad de los cifrados [6].

Algunos autores han querido combinar los ataques algebraicos con el criptoanalisis
diferencial para dar lugar al criptoandlisis diferencial-algebraico [1, 3]. En el caso de
Martin Albrecht [1], ha investigado en varios trabajos este enfoque: después de realizar
una caracteristica diferencial de R rondas del cifrado, transforma las tltimas rondas del
cifrado en un sistema polinémico de ecuaciones (usando, ademads, bases de Grobner) para
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acceder con ambas herramientas a bits de las subclaves. Existe cierta controversia con su
trabajo ya que mientras él afirma que se consiguen con un rendimiento mejor y un uso
menor de recursos respecto al ataque por fuerza bruta y el ataque tradicional diferencial
otros autores ponen en tela de juicio ciertas suposiciones que da como ciertas [34]. En
cualquier caso, el propio Albrecht admite que es un campo por explorar [1].

Como se ha podido comprobar, para abordar el criptoanalisis diferencial es necesario
entender algunas nociones de la criptografia de clave secreta y, en particular, los cifrados
por bloques. El lector de este trabajo se ha encontrado con una descripciéon de los
principales tipos, asi como, la explicacion del criptoandlisis lineal. Este ataque contribuye
a un mejor entendimiento del ataque diferencial. Por ultimo, se ha detallado el tema
central del documento, el criptoandlisis diferencial.
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Apéndice A

PRESENT

Se puede consultar la representacién grafica de dos rondas del cifrado PRESENT,

asi como, la representacion en forma de tabla de la fase de permutacion 7. Esta ltima
forma de reflejar la permutacion es la mas frecuente, ademas, de ser la que presentaron

los autores del cifrado [6].
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Figura A.1: Representacién grafica del cifrado PRESENT [17]
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Cuadro A.1: Representacién tabular de la fase de permutacion del PRESENT siendo j la

posicién del bit y 7(j) la posicién del bit permutado



Apéndice B
Red SPN de Heys

El articulo de Heys explica el funcionamiento de los criptoandlisis lineal y diferencial
haciendo uso de una red SPN sencilla [16]. En este trabajo también ha sido utilizada
para ejemplificar ambos ataques. A continuacién se incluyen la S-box S(z), la fase de
permutaciéon 7, la LAT y la DDT de dicha red.

z |0]1]2[3[4[5]6|7]8[9[|A[B|[C|D[E]F
S |E[4|[D|1[2|F|B|8[3][A[6|C|5]09]0]7

Cuadro B.1: S-box de la red SPN de Heys [16]

g 1121345678 ]9]10|11|12 13 ]14| 15|16
(7)) | 1]|5]9|13|2|6[10|14 /3| 7 |11 15| 4 | 8 |12 16

Cuadro B.2: Permutacién de la red SPN de Heys [16]



APENDICE B. RED SPN DE HEYS
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Cuadro B.3: LAT de la red SPN de Heys [16]
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Cuadro B.4: DDT de la red SPN de Heys [16]
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APENDICE B. RED SPN DE HEYS
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Figura B.1: Aproximacién lineal de la red SPN de Heys [16]
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APENDICE B. RED SPN DE HEYS

AP =[0000 1011 0000 0000]

ALy 5... Al WL g13... Al g
Sq1 Sy Sq3 Sy
Kss ... Hss K513 ... Ksps

Figura B.2: Caracteristica diferencial de la red SPN de Heys [16]
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Apéndice C

Cddigos correspondientes a los
ejemplos

El analisis booleano incluido en la Seccion 2.1.1 del cifrado PRESENT ha sido
realizado, en parte, en el sistema algebraico computacional SageMath. Todos los cédigos
descritos han sido extraidos del sitio web de SageMath y modificados para este estudio.
Han sido procesados en una interfaz web llamada SageMathCell. También han sido
utilizados para hallar la LAT y DDT del cifrado PRESENT (véase las Figuras 3.2 y
4.2).

Utilizadas para el analisis booleano

A continuacion se escriben los cédigos utilizados para el analisis booleano de las
funciones coordenadas de la S-box del PRESENT (véase la Tabla 2.2).

Calculo del grado algebraico de las S;(x)

from sage.crypto.boolean_function import BooleanFunction

S1 = BooleanFunction ([1,0,0,1,1,0,1,1,0,1,1,1,0,0,0,0])
S2 = BooleanFunction ([1,1,1,0,0,0,0,1,0,1,1,0,1,1,0,0])
S3 = BooleanFunction ([0,0,1,1,0,0,1,0,1,1,1,0,0,1,0,1])
S4 = BooleanFunction ([0,1 1,1,0,0,1,1,0,1,0,0,1,1,0])

print (S1. algebraic_degree

1
1
,0
()
print (S2. algebraic_degree ()
()

)

)

print (S3. algebraic_degree ())
print (S4.algebraic_degree ())

Célculo de la no-linealidad de las S;(z)

from sage.crypto.boolean_function import BooleanFunction

S1 = BooleanFunction ([1,0,0,1,1,0,1,1,0,1,1,1,0,0,0,0])
S2 = BooleanFunction ([1,1,1,0,0,0,0,1,0,1,1,0,1,1,0,0])
S3 = BooleanFunction ([0,0,1,1,0,0,1,0,1,1,1,0,0,1,0,1])
S4 = BooleanFunction([0,1,0,1,1,0,0,1,1,0,1,0,0,1,1,0])
print (S1.nonlinearity ())
print (S2.nonlinearity ())


https://doc.sagemath.org/html/en/reference/cryptography/sage/crypto/sbox.html
https://sagecell.sagemath.org
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print (S3.nonlinearity ())
print (S4.nonlinearity ())

Cilculo del balance de S;(z)

from sage.crypto.boolean_function import BooleanFunction

S1 = BooleanFunction([1,0,0,1,1,0,1,1,0,1,1,1,0,0,0,0])
S2 = BooleanFunction ,1,1,0,0,0,0,1,0,1,1,0,1,1,0,0])
S3 = BooleanFunction ,0,1,1,0,0,1,0,1,1,1,0,0,1,0,1])
S4 = BooleanFunction ,1,0,1,1,0,0,1,1,0,1,0,0,1,1,0])

print (S2.is_balanced
print (S3.is_balanced

(
(
(
print (S1.is_balanced (
(
(
print (S4.is_balanced ()

from sage.crypto.boolean_function import BooleanFunction
S1 = BooleanFunction ([1,0,0,1,1,0,1,1,0,1,1,1,0,0,0,0])
S2 = BooleanFunction ([1,1,1,0,0,0,0,1,0,1,1,0,1,1,0,0])
S3 = BooleanFunction ([0,0,1,1,0,0,1,0,1,1,1,0,0,1,0,1])
S4 = BooleanFunction ([0, 1,1,0,0,1,1,0,1,0,0,1,1,0])

0
1
1
1.0,
print (S1.autocorrelation ())
print (S2. autocorrelation ())
print (S3.autocorrelation ())
print (S4.autocorrelation ())

Calculo de la transformada de Walsh-Hadamard de las S;(x)

from sage.crypto.boolean_function import BooleanFunction
S1 = BooleanFunction ([1,0,0,1,1,0,1,1,0,1,1,1,0,0,0,0])

S2 = BooleanFunction([1,1,1,0,0,0,0,1,0,1,1,0,1,1,0,0])
S3 = BooleanFunction ([0,0,1,1,0,0,1,0,1,1,1,0,0,1,0,1])
S4 = BooleanFunction ([0,1,0,1,1,0,0,1,1,0,1,0,0,1,1,0])
print (S1.walsh_hadamard_transform ())
print (S2. walsh_hadamard_transform ())
print (S3.walsh_hadamard_transform ())
print (S4. walsh_hadamard_transform ())

) Y Y

Y

A continuacién se escriben los cédigos utilizados para el analisis booleano de la S-box
del PRESENT (véase la Tabla 2.1).

Calculo del maximo grado algebraico de todas las funciones componentes
de una S-box

from sage.crypto.sbox import SBox
S = SBox(12,5,6,11,9,0,10,13,3,14,15,8,4,7,1,2)
S.max_degree ()

Calculo de la no-linealidad de una S-box

from sage.crypto.sbox import SBox
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S = SBox(12,5,6,11,9,0,10,13,3,14,15,8,4,7,1,2)
S.nonlinearity ()

Calculo de si una funcion booleana es balanceada

from sage.crypto.sbox import SBox
S = SBox(12,5,6,11,9,0,10,13,3,14,15,8,4,7,1,2)
S.is_balanced ()

Utilizadas en los criptoanalisis

Calculo de la LAT de una S-box

from sage.crypto.sbox import SBox
S = SBox(12,5,6,11,9,0,10,13,3,14,15,8,4,7,1,2)
lat_abs_bias = S.linear_approximation_table ()

Calculo de la DDT de una S-box

from sage.crypto.sbox import SBox
S = SBox(12,5,6,11,9,0,10,13,3,14,15,8,4,7,1,2)
S.difference_distribution_table ()

Calculo de la uniformidad diferencial

from sage.crypto.sbox import SBox
S = SBox(12,5,6,11,9,0,10,13,3,14,15,8,4,7,1,2)
S.maximal_difference_probability_absolute ()

Calculo del nimero de ramas

from sage.crypto.sbox import SBox
S = SBox(12,5,6,11,9,0,10,13,3,14,15,8.,4,7,1,2)
S.differential _branch_number ()

Utilizadas en otras partes del documento

Calculo de la autocorrelacién de la funcién del Ejemplo 1.40

from sage.crypto.boolean_function import BooleanFunction
B = BooleanFunction ([1,1,1,0,0,1,1,1])
print (B. autocorrelation ())
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Apéndice D
Distribucion normal

Distribucién normal

Una variable aleatoria X sigue una distribuciéon normal de media p y desviacién tipica
o, N(p, o), si recorre toda la recta y la funcién de densidad es

l/z—p
¢a($)=—1 65( ‘7) conzr € R
" oV 2w

2

Su funciéon de distribucién es

1 (t - u)z
1t
Q,,(z) = / e 2\ O dt conzeR

o\ 21

Distribucién normal estandar

Si tipificamos la variable X, Z = — ,u) la variable tipificada Z sigue una distribucion

normal estdndar de media u = 0 y desviacién tipica o = 1, N'(0, 1).
Su funcién de densidad es

Su funcién de distribucién es

1 s
@(x)zﬁ/ e 2dt conx€eR

En el documento, la notacién para las variables que sigan una distribucion normal
N (u,0) serd f para la funcién de densidad y F para la funcién de distribucién.



Apéndice E

Analisis de Selcuk de la probabilidad
de éxito

Para el desarrollo de la demostraciéon de la Proposicion 4.27 es necesario las siguientes
definiciones y teorema [29].

Definiciéon E.1. Sean Xi,...,X, wvariables aleatorias idénticamente distribuidas e
independientes. Denotemos por Xi,..., X a estas mismas variables pero ordenadas de
forma creciente. Se llama estadistico de orden i a la variable X} de la muestra
Xi,..., X,

Definicién E.2. Sea 0 < ¢ < 1. Se define el cuantil muestral de orden q al

estadistico de orden |qn] +1, X7, ;.

Teorema E.3. Sean Xi,...,X, wvariables aleatorias idénticamente distribuidas e
independientes con una funcion de distribucion absolutamente continua F'(x). Supongamos
que la funcion de densidad f(x) = F'(x) es continua y positiva en el intervalo [a,b). Si
0< F(a) <q< F(b) <1 yi(n) es una serie de integrales tales que

DG
lim P <M < x) = ®(x)

n—o0 o,
donde
po =F7(q)
% = oV T
Tomando i(n) = |[gn]| + 1, el teorema dice que un cuantil muestral de orden ¢

experimental de una muestra de n elementos, donde n es suficientemente grande, esta
distribuido normalmente con una media p, y una desviacién estandar o, como las descritas
en el mismo.



Apéndice F

Seguridad del PRESENT frente al
criptoanalisis lineal

Teorema F.1. [6] Sea e4r el sesgo mdximo de una aprorimacion lineal de 4 rondas.
Entonces,
eap <277

Demostracién. Recordemos que el lema de apilamiento (vedse Lema 3.5) estimaba el
sesgo total de una aproximacion lineal en la que habia n S-boxes:

n
n—1
€12,.n = 2 | | €
i=1

donde ¢; son los sesgos individuales e independientes de cada S-box como se menciona
en el lema. Por criterio de diseno del PRESENT (constltese [6]), el sesgo de todas
las aproximaciones lineales es menor que 272, ademds de que, el sesgo de cualquier
aproximacién de un sélo bit es menor que 272, Denotemos por 53‘2 = 551% el sesgo de una
aproximacion lineal de 4 rondas que tiene un ntimero j de S-boxes activas. Se consideran

tres casos, dependiendo del nimero de S-box activas por ronda:

Caso 1 - Una S-box activa por ronda Supongamos que cada ronda de una
aproximaciéon lineal de 4 rondas tiene exactamente una S-box activa, es decir,
j = 4. Entonces, el sesgo de cada una de las dos S-boxes de las rondas intermedias,
la segunda y la tercera, es como mucho 273. Aplicando el lema de apilamiento, el
sesgo total de la aproximacién lineal puede ser acotado como:

<2 @)@ =27

Caso 2 - Cinco S-boxes activas en las cuatro rondas Supongamos que hay
exactamente 5 S-boxes activas en las 4 rondas. Luego, agrupando las S-boxes
como en la figura que he usado en el del diferencial, las S-boxes activas sobre 3
rondas consecutivas no pueden formar un patréon 1-2-1. Para que ocurra esto, las
dos S-boxes activas en las rondas intermedias son activadas por la misma S-box y
tienen entonces que pertenecer a dos grupos diferentes de S-boxes. Pero si se da el
caso, no podrian activar solo una S-box en la siguiente ronda. Consecuentemente,
el nimero de S-boxes activas es tanto 2-1-1-1 o 1-1-1-2, por lo que:

<2272 =27
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LINEAL

Caso 3 - Mas de cinco S-boxes activas en las cuatro rondas Finalmente,
supongamos que hay méas de 5 S-boxes activas. Por ello,

SRS (27 =27 <277 paraj>5

La igualdad se alcanza tedricamente para j = 6. Es una inecuacién estricta para el
resto de j.

]
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