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1.-INTRODUCCION

En el presente anexo, se presenta el Manual del Programador para el desarrollo de
una plataforma web destinada a la gestion de centros de Plena Inclusién. Este manual
ha sido elaborado con el objetivo de proporcionar una guia exhaustiva y detallada para
el desarrollo y mantenimiento de la mencionada plataforma web.

El desarrollo de esta plataforma se ha llevado a cabo utilizando Django como
framework de backend, PostgreSQL como sistema de gestidon de bases de datos y
Bootstrap como libreria de frontend. Estas tecnologias han sido seleccionadas por su
capacidad para ofrecer una solucion robusta, escalable y segura, necesaria para el
ambito de gestidn de centros de Plena Inclusion.

El contenido del manual sera el siguiente:

e Configuracion del entorno de desarrollo
o Instalacion y configuracion de Django, PostgreSQL y Bootstrap
o Configuracion del proyecto y la aplicacién principal
o Configuracién de las dependencias y entorno virtual
e Estructura del proyecto Django
o Organizacion de directorios y archivos relevantes
e Desarrollo de modelos con PostgreSQL
o Disefio y creacion de modelos de datos relacionales
o Utilizacion de migraciones para mantener la consistencia de la base de
datos
e |Implementacién de vistas y plantillas
o Creacién de vistas para gestionar la légica de la plataforma
o Utilizacién de plantillas HTML con Bootstrap para la presentacién de la
interfaz
e Configuracion de rutas y URLs
o Configuracion de las URL para el enrutamiento adecuado de la
plataforma
o Implementacion de rutas dinamicas y parametros
e Seguridad y autenticacion
o Gestidon de usuarios y roles dentro de la plataforma
o Implementacién de medidas de seguridad para proteger la informacién

sensible



e Despliegue
o Preparacién para el despliegue en un entorno de produccion

Este manual del programador ha sido creado con el propdsito de brindar una
referencia sdlida para el desarrollo y mantenimiento de la plataforma web. Con el
objetivo de complementar este manual, se recomienda consultar las guias con la

documentacién oficial de Django [1], PostgreSQL [2] y Bootstrap [3].
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2.-CONFIGURACION DEL ENTORNO DE
DESARROLLO

Para poder comenzar a desarrollar la web es necesario configurar correctamente el
entorno de desarrollo. A continuacién, se detallan los pasos para la instalacion y
configuracion de Django, PostgreSQL vy la integracion de Bootstrap en el codigo para
el disefio del frontend, asi como la configuracion de las dependencias y el entorno

virtual. Puntualizar que se ha realizado el proyecto en el IDE PyCharm [4].

2.1.-INSTALACION Y CONFIGURACION DE DJANGO

2.1.1.-INSTALACION DE PYTHON

Utilizamos Django como framework, el cual, esta escrito en Python, hay que instalar
Python en el sistema. Para ello, recurrimos al sitio oficial y seguimos las

correspondientes instrucciones de instalacion [5].

2.1.2.-CREACION ENTORNO VIRTUAL

Para el desarrollo de nuestro proyecto decidimos utilizar un entorno virtual, el cual nos
permitira aislar las dependencias y configuraciones. Mediante la herramienta ‘venv’ de
Python lo creamos en la ubicacién deseada, ejecutamos como comando ‘python3 -m

venv ubicacion’.

2.1.3.-ACTIVACION DEL ENTORNO VIRTUAL

Tras crear el entorno virtual, debemos activarlo, ejecutando el comando ‘.\activate’ en

la ruta ‘ubicacionEV\Scripts’.

2.1.4.-INSTALACION DJANGO

Una vez que tenemos el entorno virtual activado, instalamos Django con el gestor de

paquetes de Python ‘pip’, ejecutando el comando: ‘pip install django’.



2.2.-CREACION PROYECTO DJANGO

Tras instalar Django, creamos el proyecto con el comando ‘django-admin startproject
nombreProyecto’. Tras la creacién de este, observamos un fichero llamado
‘manage.py’, que actua como interfaz de linea de comandos para ejecutar diversos
comandos relacionados con la administracién y gestion del proyecto Django vy
establece la configuracién del entorno para el proyecto. Importa y configura el médulo
settings.py, que contiene la configuracion global de la aplicacion, como la base de
datos, las rutas URL, las claves secretas, etc.

A continuacion, creamos la aplicacion mediante ‘python manage.py startapp

nombreAplicacion’. La afiadimos al fichero settings.py en INSTALLED APPS

INSTALLED_APPS = [
'django.contrib.admin’,
'django.contrib.avth’,
'django.contrib.contenttypes’,
'django.contrib.sessions’,
‘django.contrib.messages’,
'django.contrib.staticfiles’,

= |'webapp',
'webApp.templatetags’

Ahora ya tenemos todo preparado para continuar con la integracion de la base de

datos y desarrollar la web.

2.3.-CONFIGURACION DE POSTGRESQL

2.3.1.-INSTALACION DE POSTGRESQL

Descargamos e instalamos PostgreSQL desde el sitio oficial [7] y seguimos las

instrucciones que nos especifica paso a paso.

2.3.2.-CONFIGURACION BASE DE DATOS

Tras descargar e instalar Postgres, accedemos a la aplicacion PgAdmin 4 para crear la

base de datos con el nombre que posteriormente integramos en nuestra aplicacion.
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Para trabajar en la base de datos creada, abrimos el archivo models.py y definimos las
clases que tendra nuestra base de datos, posteriormente realizamos la configuracion
necesaria en el archivo settings.py en DATABASES, e instalamos la libreria para

conectar el proyecto con la BDD con ‘pip install psycopg2’

DATABASES = {

‘default': {
"ENGINE': 'django.db.backends.postgresgql_psycopg2’,
"MAME"': 'madrigal’,
"USER': 'postgres’,
"PASSWORD": 'lidiaalaejos’,
"HOST': "localhost',
'DATABASE_PORT': '5432'",
I

Ficura 1.Copico SMTP

Para guardar todo y configurar nuestros modelos en la BDD realizamos ‘python
manage.py makemigrations’ para crear las migraciones, y posteriormente, para

pasarlas a la BDD de Postgres, ejecutamos ‘python manage.py migrate’.

2.4 -CONFIGURACION DE BOOTSTRAP Y
DEPENDENCIAS

En nuestro proyecto, para la integracién de Bootstrap para el disefio de la web, hemos
aprovechado los archivos CSS y JavaScript proporcionados por un CDN (Content
Delivery Network) en lugar de tener que descargarlos e incluirlos localmente, lo cual es
mucho mas comodo y nos permite acceder a las ultimas versiones y actualizaciones
de Bootstrap. Esto se hace mediante el enlazado a los archivos CSS y JS en la
seccion <head> de nuestras plantillas HTML. Algun ejemplo de nuestra plantilla

base.html donde guardamos todos los links y scripts que utilizamos:



{% load static %}

<!-- Bootstrap CS5 -->

<link href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0-alpha3/dist/css/bootstrap.min.css" rel="stylesheet"
<link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/bootstrap/4.5.2/css/bootstrap.min.css">

<link rel="stylesheet" href="https://cdn.datatables.net/1.16.25/css/jquery.dataTables.min.css">

<link rel="stylesheet" href="https://unpkq.com/swiper/swiper-bundle.min.css">

<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/1ibs/twitter-bootstrap/4.5.2/css/bootstrap.min
<link href="{% static 'webApp/css/styleBlog.css' ¥}" rel="stylesheet" >

<!-- Calendario links-->

<link href="https://cdn.jsdelivr.net/npm/bootstrap@5.0.2/dist/css/bootstrap.min.css" rel="stylesheet">

<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/fullcalendar/3.9.0/fullcalendar.css" />

«<script src="https://code.jquery.com/jquery-3.2.1.slim.min.js" integrity="sha384-KJ302DKtIKkvYIKIUENZmMTKCKRr/
<script src="https://cdn.jsdelivr.net/npm/popper.js@l.12.9/dist/umd/popper.min.js" integrity="sha384-ApNbgh9B
<script src="https://cdn.jsdelivr.net/npm/bootstrap@s.0.0/dist/js/bootstrap.min.js" integrity="sha384-JZR&Spe
<script src="https://cdnjs.cloudflare.com/ajax/1ibs/bootstrap-datepicker/1.9.8/js/bootstrap-datepicker.min.js
<script src="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0-alpha3/dist/js/bootstrap.bundle.min.js" integrity="
<script src="https://cdnjs.clovdflare.com/ajax/1ibs/jquery/3.5.1/jquery.min.js"></script>

<script sre="https://cdnis.clovdflare.com/ajax/1ibs/twitter-bootstrap/4.5.2/js/bootstrap.min. js"></script>
<script sre="https://unpkag.com/swiper/swiper-bundle.min.js"></script>

el-- jQUe-"g' -3
<script sre="https://code.jquery.com/jguery-3.6.08.min.js"></script>

<!-- DataTables JS -->
<script src="https://cdn.datatables.net/1.10.25/js/jquery.dataTables.min.js"></script>

<!-- Calendario scripts-->
<script src="https://cdnjs.cloudflare.com/ajax/1ibs/moment.js/2.29.1/moment.min.js"></script>
<script src="https://cdnjs.clouvdflare.com/ajax/1ibs/fullcalendar/3.10.2/fullcalendar.min.js"></script>

</head>

FiGURA 2. CODIGO LINKS Y SCRIPTS

Ademas, para la configuracion de nuestras plantillas, en el archivo ‘settings.py’ del
proyecto, agregamos las rutas correspondientes al directorio donde se encuentran

nuestros archivos CSS y donde almacenamos los archivos multimedia.

STATIC_URL = ' /webApp/static/'
STATIC_ROOT = os.path.join(BASE_DIR, '/webApp/static/')

MEDIA_URL = '/webApp/media/’
MEDIA_ROOT = os.path.join(BASE_DIR, 'webApp/media/')

FiGURA 3.CODIGO CONFIG PLANTILLAS
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3.-ESTRUCTURA DEL PROYECTO DJANGO

En esta seccion, se describe la estructura organizativa del proyecto, la cual nos
proporciona una base para la organizacion del cdodigo fuente y los recursos del
proyecto. A continuacién, se detallara la organizacién de directorios y ficheros, asi
como la configuracién del proyecto y aplicacién principal (la cual vimos en el apartado

anterior, que llamamos ‘webApp’).

3.1.-ORGANIZACION DE DIRECTORIOS Y FICHEROS

El proyecto sigue una estructura de directorios bien definida que nos ayuda a dar una
buena modularidad y en la reutilizacion del codigo. A continuacion, se describen los

directorios y archivos mas relevantes en esta estructura:

e Directorio del proyecto (proyectoTFG). Contiene los archivos y configuraciones
principales del proyecto.

o ‘manage.py’: archivo de gestion de comandos de Django. Se utiliza

para ejecutar diversas tareas de administracién, como iniciar el servidor

de desarrollo y ejecutar migraciones de base de datos.

import os
import sys

lidiaAH
def main():

os.environ.setdefault('DJANGO_SETTINGS_MODULE', 'proyectoTFG.settings')
try:
from django.core.management import execute_from_command_line
except ImportError as exc:
raise ImportError(
"Couldn't import Django. Are you sure it's installed and "
"available on your PYTHONPATH environment variable? Did you "
"forget to activate a virtual environment?"
) from exc
execute_from_command_line(sys.argv)

» if __name__ == '__main__":
main()

Ficura 4. CODIGO ‘MANAGE.PY’



o ‘settings.py’: archivo de configuracion principal del proyecto. Se definen
las configuraciones de la base de datos (como vimos en el apartado
anterior 2.3.2.-CONFIGURACION BASE DE DATOS) el enrutamiento
de URL, las configuraciones de seguridad y otras configuraciones
relacionadas con el proyecto, como la configuracion SMTP para mandar

correos.

EMAIL_BACKEND = 'django.core.mail.backends.smtp.EmailBackend"
EMAIL_HOST = 'smtp.gmail.com’

EMAIL_PORT = 587

EMAIL_USE_TLS = True

EMAIL_USE_SSL = False

EMAIL_HOST_USER = 'lidia.alaejos@gmail.com’
EMAIL_HOST_FASSWORD = 'envjsmygezezirxw'

Ficura 5.Cobico conFic BDD

o ‘urls.py’: archivo de enrutamiento principal del proyecto. Aqui se definen
las URL del proyecto, en nuestro caso lo hemos asociado a archivo

‘urls.py’ de la aplicacion creada ‘webApp’.

urlpatterns = [
path('*, include('webApp.urls')),
path('admin/', admin.site.urls),
path('', include('django.contrib.avth.urls')),
]
if settings.DEBUG:
urlpatterns += static(settings.MEDIA_URL, document_root=settings.MEDIA_ROOT)

Ficura 6.C0ODIGO ‘URLS.PY’

e Aplicaciones. Django utiliza una estructura modular basada en aplicaciones. En
nuestro caso creimos oportuno definir todas las funcionalidades en una misma
aplicacion, la cual llamamos ‘webApp’. Alguno de los directorios y archivos
asociados a las aplicaciones son:

o ‘models.py’: define los modelos de datos utilizados por la aplicacion.
Aqui se especifica la estructura y las relaciones de las tablas de la base
de datos.

11
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5 usages lidiaAHS
class Protocolo(models.Model):
id = models.UUIDField(primary_key=True, default=vuid.vvid4, editable=False, unigue=True)
archivo_multimedia = models.FileField(upload_to="media/%Y /%m/%d/%H%M%S/ ")
descripcion = models.TextField()
fecha = models.DateField()
version = models.CharField(max_length=28)
usvario = models.ForeignKey(Usvario, on_delete=models.CASCADE)

Ficura 7.C6DIGO ‘MODELS.PY’

o ‘views.py’: contiene las vistas (funciones o clases) que definen la légica

de procesamiento de las solicitudes del cliente.

@login_reguired(login_url="/1login/"')
def protocolos(reguest):
if reguest.method == 'POST":
form = CrearProtocoloForm(request.POST, request.FILES)
print(request.FILES)

if form.is_valid():
protocolo = form.save(commit=False)
protocolo.usuario = request.user
archivo = form.cleaned_datal'archivo_multimedia’]
protocolo.nombre_archivo = os.path.basename(archivo.name)
protocolo.save()
return redirect('/protocolos/protocolos/’')

else:
print(form.errors)

else:

form = CrearProtocoloForm()
context = {}

protocolos = Protocolo.objects.all()
protocolos = sorted(protocolos, key=lambda c: (c.fecha))

context['protecolos'] = protocolos
paginator = Paginator(protocolos, &)
page_number = request.GET.get('page’')

page_obj = paginator.get_page(page_number)
context['page_obj'] = page_obj

return render(request, "protocolos/protocolos.html", context)

Ficura 8.CopIGO ‘VIEWS.PY’



@)

‘templates’: directorio que contiene las plantillas HTML utilizadas por la

aplicaciéon para generar las paginas web dinamicas. En nuestro caso a

su vez recogimos en otros directorios cada plantilla segun el apartado

correspondiente de la web.

v M templates

» [Jactividades
> [ auth
» [Oblog
> [ calendario
> [Dcursos
> [Ofichas
> [0 protocolos
» [ registration
> [Orutas
<> base.html
<> cambiarContrasena.html
<» gestionarPerfil.html
<> gestionarUsuarios.html

FicurA 9.ESTRUCTURA DIRECTORIO TEMPLATES

‘static’ directorio que almacena los archivos estaticos (CSS,

JavaScript, imagenes, etc.) utilizados por la aplicacion.

13
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~ [0 static
v [JwebApp
v [Ocss
El bootstrap.css
= bootstrap.css.map
El bootstrap.min.css
= bootstrap.min.css.map
El bootstrap-grid.css
= bootstrap-grid.css.map
El bootstrap-grid.min.css
= bootstrap-grid.min.css.ms:
E bootstrap-reboot.css
= bootstrap-reboot.css.mag
E bootstrap-reboot.min.css
= bootstrap-reboot.min.css
El style.css
El styleBlog.css
El styleFichas.css
v [OJimg
F bejar.jpg
F img.png
£ inclusion.png
F profile-user.png
v [Dijs
18 bootstrap.bundle.js
bootstrap.bundle.js.map
18 bootstrap.bundle.min.js
= bootstrap.bundle.min.js.m
18 bootstrap.js

Ficura 10.ESTRUCTURA DIRECTORIO STATIC

o ‘templatetags’: en nuestro caso definimos este directorio para poder
utilizar el método ‘starstwith’ creando y configurando el archivo

‘startswith.py’ [8]



views.py & startswith.py <> base.html

from django import template

register = template.Library()

1 usage (1 dynamic) lidiaaHS
@register.filter('startswith")
def startswith(text, starts):
if isinstance(text, str):
return text.startswith(starts)
return False

Ficura 11.CODIGO STARTSWITH

o ‘forms.py’: archivo que se uliliza para definir los formularios
personalizados, que nos permiten recolectar los datos ingresados por el

usuario y validarlos antes de ser procesados.

class CrearActividadForm(forms.ModelForm):
lidiaAHS
class Meta:
model = Actividad
fields = ('imagen', 'nombre’, 'descripcion’, 'fecha', 'lugar', 'lugar_salida', 'hora_salida',
'hora_llegada', ‘'duracion', 'aforo', 'plazas_disponibles')
widgets = {
'fecha': forms.DateInput(attrs={'type': 'date'}l),
}

Ficura 12.CODIGO ‘FORMS.PY’

Observamos el esqueleto completo del sitio web:

15
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v [J proyectoTFG C:\Users\Lidia\Desktop

~ [ proyectoTFG

e asgi.py

A

A
e ]
]

_init__.py

settings.py

urls.py
wsgi.py

v [Otfg-lidia

~ [ webApp

[ media

[=] migrations
[0 static

[ templates

»

»
>
e

e

T

[J actividades

<> actividades.html
[ auth
[ blog

<> blog.html

<> detalle.html

<> gestionarBlog.html
[ calendario
[T cursos

<> cursos.html
[T fichas

<> fichas.html
[0 protocolos

<> protocolos.html
[ registration

<> login.html
(3 rutas
<» base.html
<> cambiarContrasefa.html
<> gestionarPerfil.html
<> gestionarUsuarios.html

[E] templatetags

= "I "I "I "I "I "l "I

& _init__.py

& startswith.py
_init__.py
admin.py
apps.py
forms._py
models.py
tests.py

urls.py
views.py

anage.py

Ficura 13.ESQUELETO PROYECTO

Lidia Alaejos Herrero



4 -DESARROLLO DE MODELOS CON
POSTGRESQL

El desarrollo de modelos de datos es una parte fundamental del disefio de una
aplicacion web. En Django, los modelos de datos se definen utilizando clases Python
que heredan de la clase ‘django.db.models.Model’. Estas clases representan las tablas
de la base de datos y definen los campos y las relaciones entre los datos. Para utilizar
PostgreSQL como base de datos, se requiere configurar Django para que se conecte a
la base de datos PostgreSQL y utilice sus caracteristicas avanzadas. A continuacion,

se describen los pasos clave para el desarrollo de modelos con PostgreSQL.:

4.1.-CONFIGURACION BASE DE DATOS Y CREACION
DE MODELOS

4.1.1.-CONFIGURACION DE LA BASE DE DATOS

Abrimos el archivo ‘settings.py’ del proyecto y en la seccién ‘DATABASES’
configuramos los pardmetros necesarios para conectarnos a la base de datos que

creamos en la aplicacion de PgAdmin 4.

Dashboard Properties SQL  Statistics Dependencies Dependents Processes £ madrigal/postgres@PostgreSaL 15%

& | madrigal/postgres@PostgresaL 15 v | B
m A /A Y~ Noimt v @ »~ A @Y% B = O

|E}uer3.r Query History

1 create database madrigal |

Ficura 14.ConFic PcAmDING

DATABASES = {
‘default': {
"ENGINE': 'django.db.backends.postqresql_psycopg2®,
"NAME': ‘"madrigal’,
'USER"': 'postgres',
"PASSWORD': 'lidiaalaejos',
"HOST': "localhost’,
'DATABASE_PORT': '5432'",

Ficura 15.Cobpico BDD

17
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Instalamos mediante el comando ‘pip install psycopg?2’ la libreria para poder aplicar la
configuracién afiadida en ‘DATABASES’.

4.1.2.-DISENO Y CREACION DE MODELOS

En el archivo ‘models.py’ de nuestra aplicacion ‘webApp’, definimos los modelos de
datos que utilizaremos para guardar todos los datos y archivos que usemos a lo largo
del funcionamiento de nuestra pagina web. Para asignar el tipo de dato de cada clase
podemos utilizar las clases proporcionadas por Django como ‘models.CharField’,
‘models.IntegerField’, ‘models.ForeignKey’ y asi establecer también relaciones

foraneas o primarias entre ellas.

9 usages lidiadHS
class Ruta(models.Model):
nombre = models.CharField(max_length=28)
fecha = models.DateField()
conductor = models.ForeignKey(Usuvario, on_delete=models.CASCADE)

4 usages lidiaAHS
class Parada(models.Model):
ruta = models.ForeignKey(Ruta, on_delete=models.CASCADE, related_name='paradas')
nombre = models.CharField(max_length=28)
direccion = models.CharField(max_length=4@)
hora_recogida = models.TimeField()
personas = models.JSONField(default=1ist)

Ficura 16.C0ODIGO MODELOS

En este ejemplo de nuestro proyecto vemos dos modelos: ‘Ruta’ y ‘Parada’, el modelo
‘Parada’ establece una relacién de muchos a uno con el modelo ‘Ruta’ utilizando la
clase ‘ForeignKey’, ya que en nuestro caso cuando creemos una ruta, esta puede

tener muchas paradas asociadas.



4.2 -UTILIZACION DE MIGRACIONES PARA MANTENER
LA CONSISTENCIA DE LA BASE DE DATOS

4.2.1.-REALIZACION DE MIGRACIONES

Tras definir los modelos, debemos generar sus correspondientes migraciones. . Las
migraciones son archivos generados automaticamente por Django que describen los
cambios en la estructura de la base de datos. Para generar las migraciones, utiliza el

comando ‘python manage.py makemigrations’.

4.2.2.-APLICACION DE MIGRACIONES

Después de generar las migraciones, las aplicamos a la base de datos para que los
cambios en los modelos se reflejen en la estructura de la base de datos. Esto lo
hacemos mediante el comando ‘python manage.py migrate’. Podemos comprobar en

la aplicacion PgAdmin 4 si se han creado las tablas tras ejecutar este comando.
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5.-IMPLEMENTACION DE VISTAS Y
PLANTILLAS

Las vistas y las plantillas desempefian un papel fundamental en el desarrollo de una
plataforma web. Las vistas se encargan de gestionar la légica de la aplicacion y
proporcionar respuestas a las solicitudes de los usuarios, mientras que las plantillas se
utilizan para presentar la interfaz de usuario de manera visualmente atractiva y
estructurada. A continuacion, se describen los pasos y algunos ejemplos de nuestra

implementacién de vistas y plantillas en nuestro proyecto.

5.1.-CREACION DE VISTAS

Las vistas en Django son funciones o clases que procesan las solicitudes HTTP y
devuelven las respuestas correspondientes. Estas las implementamos en el archivo
views.py de la aplicacion ‘webApp’. En estas vistas realizamos diversas tareas, como
mostrar informacién, procesar formularios o interactuar con los modelos de datos. A
continuacion, se muestra un ejemplo de unas vistas que crean cursos con los datos
recogidos de un formulario de nuestra plantilla ‘curso.html’ y también de cémo

inscribirse en él:



@login_required(login_vrl="/login/")
def cursos(request):
if request.method == 'POST':

form = CrearCursoFormNoEvento(request.POST, request.FILES)

if form.is_valid():
curso = form.save(commit=False)
curso.usvario = reguest.user
curso.save()
return redirect('/cursos/cursos/')
else:
print(form.errors)

else:

form = CrearCursoFormNoEvento()

context = {}
cursos = Curso.objects.all()

paginator = Paginator(cursos, 6)
page_number = request.GET.get('page’)
page_obj = paginator.get_page(page_number)
context['page_obj'] = page_obj

cursos = sorted(cursos, key=lambda c: (c.inscritos.all().filter(pk=reguest.user.pk).exists(), c.hora))
context['cursos'] = cursos
return render(request, "cursos/cursos.html", context)

1 usage

@login_required(login_url='/login/')
def inscribirse_curso(request, curso_id):
curso = Curso.objects.get(id=curso_id)
EventoCalendario.objects.create( nombre=curso.nombre, fecha=curso.hora, curso=curso, usuvario=request.user)
curso.inscribir_usvario(request.user)
return redirect('/cursos/cursos/’')

Ficura 17.CODIGO VISTAS

‘def cursos’: esta vista maneja tanto las solicitudes GET como POST. En una
solicitud POST, se verifica si el formulario CrearCursoFormNoEvento es valido
y se guarda el nuevo curso en la base de datos. A continuacion, se redirige al
usuario a la pagina de cursos. Si el formulario no es valido, se imprimen los
errores del formulario en la consola. En una solicitud GET, se crea una
instancia del formulario vacio CrearCursoFormNoEvento para mostrar el
formulario en la pagina. Ademas, se obtienen todos los cursos existentes y se
realiza una paginacion de los resultados utilizando la clase Paginator. Luego,
se ordenan los cursos primero por si el usuario esta inscrito en ellos y luego por
la hora del curso. Finalmente, se pasa el contexto con el formulario, la
paginacion y los cursos a la plantilla cursos/cursos.html.

‘def inscribirse_curso’: esta vista se encarga de inscribir al usuario actual a un
curso existente. Se obtiene el curso con el ID proporcionado y se crea un

nuevo evento en EventoCalendario con los detalles del curso y el usuario
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actual. Luego, se invoca el método inscribir_usuario del curso para registrar al
usuario como inscrito. Finalmente, se redirige al usuario de vuelta a la pagina

de cursos.

Estas vistas hacen uso de decoradores como @login_required para asegurar que el

usuario esté autenticado antes de acceder a ellas.

5.2.-UTILIZACION DE PLANTILLAS HTML CON
BOOTSTRAP

Las plantillas HTML se utilizan para definir la estructura y la presentacion visual de las
paginas web. Como explicamos previamente, en nuestro caso los archivos HTML los
hemos guardado en el directorio templates. Ademas, puedes mediante la integracion
de Bootstrap hemos aplicado estilos y componentes predefinidos. A continuacioén, se
muestra un ejemplo de la plantilla ‘cursos.html’ que comentabamos en el apartado

inmediatamente anterior:
{% extends 'base.html' %}

{% block content %} B
{% if user.is_superuser or user.user_role == 1 %}

<div class="d-flex justify-content-end px-4 ">

<div class=" mb-3 ml-auto"»
<button type="button" class="btn btn-primary mb-3" data-toggle="modal" data-target="#uploadModal" style="background-celor: darkblue; ">ANADIR CURSO</button>
<fdiv>

<fdiv>

{% endif %}

<div class="container mt-0">
<h1>Cursos ofertados</hl>

<div class="row p-4">
{% for curso in cursos %}
<div class="col-1g-4 col-md-6 col-sm-12 mb-4">
<div class="card h-100">
<img class="card-ing-top" src="{{ curso.imagen.url }}" style=" height: 356px; width:100%; object-fit: cover;" alt=""s
<div class="card-body">
<h5 class="card-title">{{ curso.nombre }}</h5>
<p class="card-text"><strong>Lugar de realizacién:</strong> {{ curso.lugar }}</p>
<p class="card-text"><strong>Fecha de realizacion:</strong> {{ curso.hora }}</p>
<p class="card-text"><strong>Duracion;:</strong> {{ curso.duracion }}</p>
<p class="card-text"><strong=Aforo:</strong> {{ curso.aforo }}</p>
<p class="card-text"><strong=Plazas disponibles:</strong> {{ curso.plazas_disponibles }}</p>

{% if curso.plazas_disponibles == 8 %}

<script>
document. getElementById("btnInscribirse{{ curso.id }}").style.display = "none";
<[script>
<div class="mt-3 border-top">
<p class="mt-3"><strong><span style="...">No hay plazas disponibles para este curso</span></strong></p>
<[div>
{% endif %}

Ficura 18.CODIGO HTML BOOTSTRAP |



En este ejemplo de plantilla, se extiende de ‘base.htm’l, lo que significa que hereda la
estructura y el contenido de esa plantilla, en la cual tenemos los links y scripts
referentes a Bootstrap y la cabecera predeterminado que utilizamos en toda la web.
Dentro del bloque de contenido especifico ({% block content %}), se muestra un botdn
"ANADIR CURSO" solo si el usuario actual es un superusuario o tiene un rol
especifico.

Luego, se muestra una seccién con el titulo "Cursos ofertados" y se itera sobre la lista
de cursos utilizando el bucle {% for curso in cursos %}. Dentro de cada iteracion, se
muestra la informacién del curso, como el nombre, el lugar de realizacion, la fecha, la
duracion, el aforo y las plazas disponibles, los cuales recogemos de la base de datos

tras haberlos guardados mediante el form que mandamos a la vista.

SULV Lildyd— nwudL-uwuuay 2
<form method='P0OST' id="upleadForm" action="/cursos/cursos/" enctype="multipart/form-data">
{% csrf_token %}
<div class="form-group">
<label for="fileUpload">Imagen:</label>
<input type="file" class="form-control-file" id="filelUpload" name="imagen" accept=".jpg,.jpeg, .png,.gif" required>
<fdiv>
<div class="form-group">
<label for="fileTitulo">Titulo:</label>
<input type="text" class="form-control" id="fileTitule" name="nombre" required>
<fdiv>
<div class="form-group">
<label for="fileDescripcion">Descripcidn:</label>
<input type="text" class="form-control" id="fileDescripcion" name="descripcion" required>
<fdiv=
<div class="form-group">
<label for="uploadDateTime">Fecha:</label>
<input type="datetime-local" class="form-control" id="uploadDateTime" name="hora" required>
<fdiv=
<div class="form-group">
<label for="filelugar">Lugar:</label>
<input type="text" class="form-control" id="filelugar" name="1lugar" required>
<fdiv=
<div class="form-group">
<label for="fileDuracion">Duracidn:</label>
<input type="text" class="form-control" id="fileDuracion" name="duracion" required>
<fdiv>
<div class="form-group">
<label for="fileAforo">Afore:</label>
<input type="number" class="form-control" id="fileAforo" name="aforo" required>
<fdiv>
<div class="form-group">
<label for="filePlazas">Plazas disponibles:</label>
<input type="number" class="form-control" id="filePlazas" name="plazas_disponibles" reguired>
<p><span style="...">Recuerde que al registrar un curso las plazas disponibles deben ser iguales al aforo.</span></p>
<fdiv>
<div class="modal-footer"s
<button type="submit" class="btn btn-primary" id="uploadFileBtn">Guardar</button>

<fdiv>
</form>
Ficura 19.CODIGO HTML BOOTSTRAP II
Ademas, se incluye una condicion {% if curso.plazas_disponibles == 0 %} para

verificar si no hay plazas disponibles para el curso. En ese caso, se oculta el botén de
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inscripcion mediante el uso de un script JavaScript y se muestra un mensaje indicando

que no hay plazas disponibles.

<script=
var form = document.getElementById('uploadForm');
form.addEventListener('submit", function(event) {
var aforo = parselnt(document.getElementById('fileAforo').valuve);
var plazas = parseInt(document.getElementById('filePlazas').value);
if (plazas > aforo) {
event.preventDefault();
alert('ELl nomero de plazas disponibles no puede ser mayor que el aforo.');

};

<fscript>

Ficura 20.CoDIGO JAVASCRIPT



6.-CONFIGURACION DE RUTAS Y URLS

Django utiliza el archivo ‘urls.py’ para gestionar las rutas y redirigir las solicitudes a las
vistas correspondientes. En este, debemos importar la funcion ‘path’ para definir las
rutas de URL y asociarlas a las vistas y definimos una lista ‘urlspatterns’ donde

definiremos todas las rutas de URL.

6.1.-CONFIGURACION URL PARA EL ENRUTAMIENTO

En el archivo mencionado, cada ruta mediante la funcién path contendra tres
elementos clave: la ruta relativa, la vista asociada y el nombre de la ruta para hacer
referencia a la ruta en cualquier parte del cdédigo. Lo vemos con las URL
correspondientes de cursos por seguir el mismo ejemplo visto de los apartados

anteriores.

from django.urls import path

from django.contrib.avth.views import LogoutView
from .views import CustomLoginView

from webApp import views

from django.contrib.avth import views as auth_views

urlpatterns = [

path('cursos/cursos/', views.cursos, name='cursos'),
path('inscribirse_curso/<vvid:curso_id=/', views.inscribirse_curso, name='inscribirse_curso'),

Ficura 21.CODIGO URL ENRUTAMIENTO

6.2.-IMPLEMENTACION DE RUTAS DINAMICAS Y
PARAMETROS

Las rutas dinamicas en Django, permiten manejar URLs con parametros variables.
Estos parametros se definen dentro de los patrones de URL mediante la sintaxis
‘<tipo:nombre>’. [9]

En la imagen anterior vemos un ejemplo de este tipo de rutas.

|
path('inscribirse_curso/<vvid:curso_id=/"', views.inscribirse_curso, name="inscribirse_curso'),

Ficura 22.CODIGO RUTAS DINAMICAS
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En este caso ‘<int:curso_id>" captura un entero que sera el utilizado como parametro
en la vista y se lo pasa como argumento, de forma que nos ayuda a identificar cada

curso creado para poder inscribirse en cada uno.



7.-SEGURIDAD Y AUTENTICACION

La seguridad y autenticacion son aspectos fundamentales en cualquier plataforma
web. En este apartado, abordaremos las medidas implementadas para proteger la
informacion sensible y garantizar la identidad de los usuarios. Exploraremos la gestién
de usuarios y roles, asi como la implementacion de medidas de seguridad para
prevenir posibles amenazas. A continuacion, veremos en detalle como se realiza la
gestion de usuarios y roles, y cdmo se han implementado medidas de seguridad para

proteger la informacién en nuestra plataforma web.

7.1.-GESTION DE USUARIOS Y ROLES

Hemos definido un modelo personalizado para los usuarios, extendiendo la clase
‘AbstractUser’ de Django, este modelo nos ha permitido agregar campos adicionales y
funcionalidades personalizadas [10]. Hemos definido 5 roles de usuario mediante el

método choices definido por Django.

25 usages lidias&HS
class Usvario(AbstractUser):
USER_ROLE_CHOICES = (

(1, 'Técnico'),
(2, "Cuidador'),
(3, 'Conductor'),
(4, 'Familiar’),

(5, 'Usuaric'),
)
user_role = models.IntegerField(choices=USER_ROLE_CHOICES, null=True)
centro = models.CharField(max_length=40)

imagen_perfil = models.ImageField(upload_to='profile_images', blank=True, null=True)

¥

Ficura 23.Diseno CENTRADO EN EL USUARIO

Para utilizar cada rol en la funcionalidad, mediante la condicién ‘if’ en las plantillas

HTML elegimos el usuario que va a poder acceder a ciertas de estas funcionalidades.

Por ejemplo, en nuestro archivo ‘rutas.html’, los usuarios de tipo conductor (3), veran
s6lo el listado de rutas, mientras que si es superusuario o técnico (1) ademas

accedera a crear las rutas.
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<div class="container "=

{% if user.user_role == 3 %}
<fiv class="d-flex justify-content-center align-items-center" =
<div class="card card-outline-secondary " style="..."=

<div class="card-header p-2">
<h3 class="mb-8">Rutas disponibles</h3>
<fdiv=

{% if user.user_role == 1 or reguest.user.is_superuser %H
<div class="col-md-6">
<h3>RUTA</h3>
<hr style="...">
<form method="POST" action="{% url 'rutas’' %}">
{% csrf_token %}
<div class="py-1">

<p style="..."=>Introduzca el nombre de la rutas</p=
<input type="text" class="form-control" placeholder="Nombre ruta" name="nombre">
<fdiv>
<hr style="..."=»
<p style="...">Fecha de ruta</p>
<input type="date" class="form-control" style="..." name="fecha"»

Ficura 24.Diserio CENTRADO EN EL USUARIO

Ademas, hemos configurado el backend de autenticacion en el archivo 'settings.py'
para que utilice nuestro modelo de usuario personalizado. Esto nos permite
aprovechar todas las caracteristicas y métodos implementados en el modelo

personalizado al manejar la autenticacién de los usuarios.

AUTH_USER_MODEL = 'webApp.Usuvario®

Ficura 25.Diseno CENTRADO EN EL USUARIO

Para manejar las operaciones de inicio de sesion y cierre de sesion, hemos definido
las URL correspondientes en el archivo 'urls.py'. Utilizando las vistas predeterminadas
de Django, como 'CustomLoginView' y 'LogoutView', hemos asegurado un proceso de
autenticacion fluido y seguro. Estas vistas nos brindan funcionalidades estandar, como
la validacion de credenciales y la redireccidon adecuada después del inicio de sesién o

cierre de sesion.



urlpatterns = [

path('login/', CustomLoginView.as_view(), name='login'),
path('logout/', LogoutView.as_view(), name='logout'),

LOGIN_URL = '/Tlogin/’
LOGIN_REDIRECT_URL = '"/blog/blog/'
LOGOUT_REDIRECT_URL = "/login/'

Ficura 26.Diseno CENTRADO EN EL USUARIO

Destacar la recuperacion de contrasefas, utilizando un enlace de restablecimiento de

contrasefia enviado por correo electronico. Para ello, lo hemos hecho con los

formularios y confirmaciones predeterminados de Django [11]. Explicaremos el proceso

de recuperacion de contrasefa:

Formulario de restablecimiento de contrasefa: hemos definido una URL
('password_reset/') que estd asociada a la vista PasswordResetView
proporcionada por Django. Cuando un usuario desea restablecer su
contrasefa, puede acceder a esta URL y completar el formulario
correspondiente. El formulario de restablecimiento de contrasefia permite al
usuario proporcionar su direccién de correo electrénico asociada a la cuenta.
Confirmacién de restablecimiento de contrasefia enviada: después de enviar el
formulario de restablecimiento de contrasena, el usuario recibe un correo
electrénico que contiene un enlace Unico para restablecer su contrasefa.
Hemos definido una URL (‘password reset/done/') asociada a la vista
PasswordResetDoneView de Django, que muestra una pagina de confirmacién
de que el correo electronico de restablecimiento de contrasefia ha sido enviado
correctamente.

Formulario de confirmacién de restablecimiento de contrasena: cuando el
usuario accede al enlace de restablecimiento de contrasefa recibido en su
correo  electronico, se le redirige a una URL dinamica
('reset/<uidb64>/<token>/') asociada a la vista PasswordResetConfirmView de
Django. Esta vista muestra un formulario que permite al usuario ingresar una

nueva contrasefia y confirmarla.
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e Confirmacién de restablecimiento de contrasefna completada: Después de
enviar el formulario de confirmacion de restablecimiento de contrasena, si todo
es valido, la contrasefa del usuario se restablece y se muestra una pagina de
confirmacién (‘reset/done/') asociada a la vista PasswordResetCompleteView
de Django. En esta pagina, se informa al usuario que el restablecimiento de

contrasefia se ha completado exitosamente.

path('password_reset/', auth_views.PasswordResetView.as_view(template_name='auth/password_reset_form.html'),
name="'password_reset'),

path('password_reset/done/', auth_views.PasswordResetDoneView.as_view(template_name="auth/password_reset_done.html'),
name="'password_reset_done'),

path('reset/<uidbé4>/<token>/", auth_views.PasswordResetConfirmView.as_view(template_name='auth/password_reset_confirm.ntml'),
name='password_reset_confirm'),

path('reset/done/*, auth_views.PasswordResetCompleteView.as_view(template_name='auth/password_reset_complete.ntml'),
name='password_reset_complete'),

Ficura 27.Diserio CENTRADO EN EL USUARIO

Hemos recogido todos estos ficheros predeterminados en el directorio ‘auth’ dentro de

nuestro templates.

[0 auth
<> password_reset_complete.html
<> password_reset_confirm.html
<> password_reset_done.html
<> password_reset_form.html

Ficura 28.Diseno CENTRADO EN EL USUARIO

Con esta implementaciéon, nuestros usuarios pueden recuperar y restablecer su
contrasefa de manera segura y conveniente. Al proporcionar un flujo de trabajo claro y
sencillo, garantizamos que los usuarios tengan acceso continuo a sus cuentas, incluso

si han olvidado su contrasenfa.

Con todas estas configuraciones, nuestra plataforma web garantiza un sistema de
autenticacion sélido y confiable, proporcionando a los usuarios la capacidad de
acceder a sus cuentas de forma segura y realizar operaciones relacionadas con su

perfil y funcionalidades especificas de su rol.



7.2.-IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

De cara a realizar los formularios para guardar los datos, protegemos las vistas
utilizando el decorador @login_required que requieren autenticacion para asegurar de
que solo los usuarios autenticados pueden acceder a ellas, esto ayuda a prevenir el
acceso no autorizado a areas restringidas de la plataforma y protege la informacion

confidencial.

@login_required(login_url="/1login/")

Ficura 29.C0ODIGO MEDIDAS DE SEGURIDAD |

También hemos implementado una validacion de formularios, realizando una
validacién exhaustiva de los datos ingresados por los usuarios en estos. Esto incluye
verificar la integridad de los datos, asegurarse de que los campos obligatorios estén
completos y validar el formato correcto de las entradas, ayudando asi a prevenir
ataques de inyeccion de cédigo malicioso o insercidon de datos incorrectos que podrian
comprometer la seguridad de la aplicacion. Para esto hay que poner {% csrf_token %}’
en cada form.
<form method="POST" action="{% url 'rutas’' %}"-

{% csrf_token %}
<div class="py-1"=

<p style="..."=Introduzca el nombre de 1la ruta</p>
<input type="text" class="form-control" placeholder="Nombre ruta" name="nombre"=
<fdiv>
<hr style="...">
<p style="...">Fecha de ruta</p>
<input type="date" class="form-control" style="..." name="fecha"=

Ficura 30. CODIGO MEDIDAS DE SEGURIDAD 1
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8.-DESPLIEGUE

Por ultimo, crucial es llevar a cabo el despliegue de la aplicacién en un entorno de

produccién. Ademas, es importante establecer un proceso de mantenimiento continuo

para garantizar el funcionamiento 6ptimo y la disponibilidad constante de la plataforma.

A continuacién, se describen los pasos y consideraciones clave para el despliegue y

mantenimiento de la pagina web.

Subida del proyecto a un repositorio Git: para facilitar el despliegue y el
seguimiento de cambios, es recomendable utilizar un sistema de control de
versiones como Git. En este caso, se cred un proyecto en GitLab y se subio el
proyecto de Django utilizando los comandos de Git correspondientes. Esto
permite tener un historial de versiones y facilita la colaboracion entre el equipo
de desarrollo. Podemos acceder a este repositorio en el siguiente enlace:
https://qitlab.grial.eu/lidiaah/tfg-lidia

Configuraciéon del entorno de produccion: el despliegue de la pagina web se
realiz6 en un servidor Ubuntu. Para ello, se configuraron los requisitos
necesarios en el servidor, como la instalacion de Python, Django, PostgreSQL
y otras dependencias especificas del proyecto. Ademas, se establecié un
entorno virtual para mantener las dependencias aisladas y evitar conflictos con
otras aplicaciones o proyectos en el mismo servidor.

Uso de Gunicorn y Nginx: para servir la aplicacién Django en el entorno de
produccién, se emplearon Gunicorn y Nginx. Gunicorn se utiliz6 como servidor
de aplicaciones para gestionar las solicitudes y respuestas de la pagina web.
Por su parte, Nginx actué como un proxy inverso, dirigiendo las solicitudes del
cliente a Gunicorn y mejorando el rendimiento y la seguridad de la aplicacion.
Esta configuracién asegura una alta disponibilidad y un mejor manejo del
trafico.

Configuracién del dominio: para acceder a la pagina web, se asigné un dominio
especifico, en este caso, el dominio de GRIAL. Esto implica configurar los
registros DNS adecuados para apuntar el dominio al servidor donde se
encuentra desplegada la aplicacién. También se pueden configurar certificados
SSL/TLS para habilitar conexiones seguras a través del protocolo HTTPS, lo
cual es altamente recomendado para proteger la comunicacién entre el cliente

y el servidor.


https://gitlab.grial.eu/lidiaah/tfg-lidia

Ficura 31.DIAGRAMA DESPLIEGUE
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