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1. Introduccidén

El objeto de este Anexo es crear y recoger los objetivos y requisitos que se van a cumplir

para el éxito de este proyecto, estableciendo la base para la fase de desarrollo.

2. Participantes

A lo largo de este proyecto ha habido dos participantes, el tutor del trabajo Angel Luis

Sanchez Lazaro y el alumno y autor del trabajo, Tomas Calderén Lépez.

Organizacion

Facultad de Ciencias de la Universidad
de Salamanca

Rol Tutor
Desarrollador No
Cliente No
Usuario No

Organizacion

Facultad de Ciencias de la Universidad
de Salamanca

Rol Alumno
Desarrollador Si
Cliente Si
Usuario Si

3. Objetivos

A continuacion, se expondran los objetivos generales y especificos del proyecto:

3.1. Generales

w



Version 1
Autor Tomés Calderdn Lopez
Descripcion El sistema deberé prestar un servicio
web que permita al usuario,
registrarse, autenticarse con
credenciales y certificado, crear
certificados personales y crear firmas
digitales
Importancia Muy alta
Sub-objetivos OBJ-02

Version 1
Autor Tomas Calderdn Lopez
Descripcion El sistema debera proporcionar
informacion relacionada con los
procedimientos llevados a cabo sobre
la seguridad web y de los procesos
relacionados con certificados y firmas
digitales.
Importancia Media
Sub-objetivos

3.2. Especificos

Version 1
Autor Tomas Calderdn Lopez
Descripcion La pagina web debera poder utilizar

HTTPS con un certificado para llevar
a cabo sus comunicaciones con los

clientes




Importancia

Alta

Sub-objetivos

OBJ-04
OBJ-05

Version 1
Autor Tomas Calderdn Lopez
Descripcion La pagina web debera poder
autenticar a los usuarios del sistema
tanto con credenciales como con
certificados personales
Importancia Muy alta

Sub-objetivos

Versién

1

Autor

Tomas Calderdn Lopez

Descripcion

La pagina web debera poder emitir
certificados personales para el uso de

los usuarios del sistema

Importancia

Muy alta

Sub-objetivos

Version 1
Autor Tomas Calderdn Lopez
Descripcion La pagina web debera poder crear y

verificar firmas digitales a partir de un
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mensaje y una clave privada

proporcionadas por el usario

Importancia Media

Sub-objetivos

OBJ-07 Registrar usuarios en el sistema
Version 1
Autor Tomaés Calder6n Lopez
Descripcion La pégina web deberd permitir a

cualquiera registrarse con un correo

electrénico

Importancia Muy alta

Sub-objetivos

4. Requisitos del sistema

En esta seccion se listaran los requisitos funcionales, que definen el comportamiento
especifico del sistema, y los no funcionales, que se centran en las caracteristicas generales

del sistema.

4.1. Requisitos funcionales

RF-01 Iniciar Sesion
Version 1
Autor Tomas Calderén Lopez
Obijetivos asociados OBJ-04

Requisitos asociados

Descripcion Los usuarios podran autenticarse en

el sistema con credenciales

Precondicion El usuario ha de estar registrado en el
sistema
Secuencia 1. El usuario hace click en el

login o es redirigido alli




2. Introduce sus credenciales y
los envia al sistema
3. El sistema los verifica, si son
correctos crea una sesion, si
no, lo redirige al inicio de

sesion otra vez

Postcondicion

El usuario esta autenticado

Excepcion Fallo en la introduccion de las
credenciales
RF-02 Registro
Version 1
Autor Tomas Calderén Lopez

Obijetivos asociados

OBJ-07

Requisitos asociados

Descripcion

El usuario se registrara en el sistema
mediante la introduccion de

credenciales y su email

Precondicion

Secuencia

1. El usuario entra en el registro
2. Introduce sus credenciales
3. Los envia al sistema y este los

almacena

Postcondicién

El usuario estéa registrado en el

sistema
Excepcidn Error si existe otro usuario ya
registrado con el email
proporcionado
RF-03 Verificar
Version 1

Autor Tomas Calderén Lopez

Objetivos asociados 0OBJ-01




Requisitos asociados

RF-02

Descripcion

El usuario recibe un correo con un

cbdigo de verificacion

Precondicion

Estar registrado en el sistema

Secuencia

1. Tras registrarse, el usuario
recibe un correo con un
enlace Unico para verificar su
cuenta
2. Lo pulsay el sistema lo

verifica

Postcondicion

El usuario esta verificado y puede
acceder a toda la funcionalidad del

sistema
Excepcion
RF-04 Crear certificado personal
Version 1
Autor Tomas Calderdén Lopez
Obijetivos asociados OBJ-04
OBJ-05
Requisitos asociados RF-03

Descripcion

El usuario podré crear un certificado,

eligiendo los campos y el algoritmo

Precondicion

Estar autenticado y verificado en el

sistema

Secuencia

1. El usuario entra en Crear
Certificados
2. Rellena los campos, escoge
un algoritmo y presiona Crear

certificado

Postcondicién

Aparece el certificado en el almacén

del usuario

Excepcidn




RF-05 Descargar certificado
Version 1
Autor Tomés Calderon Lopez
Objetivos asociados OBJ-04
OBJ-05
Requisitos asociados RF-03
RF-04

Descripcion

El usuario podra descargar el
certificado desde su almacén en su

perfil

Precondicion

1. Estar autenticado y verificado
2. Haber creado un certificado

Secuencia

1. El usuario crea un certificado
2. Este aparece en el almacén y
el usuario lo descarga en el

enlace

Postcondicion

Se descarga el certificado personal

con clave privada acoplada

Excepcidn
RF-06 Iniciar sesion con certificado
Version 1
Autor Tomas Calderén Lopez
Obijetivos asociados OBJ-01
0BJ-02
OBJ-04
OBJ-05
Requisitos asociados RF-03
RF-04
RF-05

Descripcion

El usuario se autentica en el servidor

con un certificado personal




Precondicion

1. Estar registrado y verificado
en el sistema, pero no
autenticado
2. Haber creado y descargado un
certificado

Secuencia

1. Elusuario instala el certificado
personal del sitio web en el
almacén de certificados (del
sistema o del navegador)

2. Sin estar autenticado accede a
la web, salta el “popup” de
seleccionar certificado del

navegador

3. Elcliente escoge el suyo y se

inicia sesion automaticamente

Postcondicion

El usuario esta autenticado

Excepcidn
RF-07 Crear firma
Version 1
Autor Tomas Calderén Lopez

Obijetivos asociados

OBJ-06

Requisitos asociados

Descripcion

El usuario podra crear una firma

digital

Precondicion

Estar autenticado y verificado

Secuencia

1. El usuario introduce un texto
y una clave privada

2. El sistema crea la firma

Postcondicién

Se crea una firma de unos datos

Excepcidn

RF-08

Verificar firma
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Version 1

Autor Tomés Calderon Lopez
Objetivos asociados OBJ-06
Requisitos asociados RF-07
Descripcion El usuario podra verificar una firma
digital
Precondicion Estar autenticado y verificado
Secuencia 1. El usuario introduce un texto,

otro con la firma y una clave
privada
2. El sistema comprueba si la

firma es correcta o0 no

Postcondicion Se verifica la firma y se sabe si es

correcto o no

Excepcidn
RF-9 Cerrar Sesion
Version 1
Autor Tomas Calderdén Lopez
Obijetivos asociados OBJ-04
Requisitos asociados RF-01
RF-06
Descripcion Los usuarios podran cerrar sesion
cuando estén autenticados
Precondicion Estar autenticado
Secuencia 1. El usuario cierra la sesion
Postcondicion El usuario deja de estar autenticado
Excepcidn

4.2. Requisitos No Funcionales

RNF-01 Configuracion segura

Version 1
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Autor

Tomés Calderdn Lopez

Objetivos asociados

OBJ-03

Descripcion

El sistema debera implementar una
configuracién de seguridad que
incluye la activacion de SSL/TLS y la
habilitacion de un certificado valido.
Esto permitira que el sitio web utilice
HTTPS, garantizando una conexion

segura y cifrada para los usuarios

5. Modelo de caso de uso

Una vez creados los requisitos, se muestra el diagrama de casos de uso relacionado con

el sistema. Primero, los distintos actores que participan en el sistema:

Descripcion

Nuevo usuario en la pagina que no esta

registrado en el sistema

Comentarios

Descripcion

Usuario registrado y autenticado

Comentarios

Descripcion

Usuario registrado, autenticado y
verificado con total acceso a las

funciones del sistema

Comentarios

Y el diagrama que representa el flujo de los casos de uso:
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