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Introduccién

El proposito principal de este Manual del Usuario es brindar una guia completa y
accesible para que los usuarios puedan aprovechar al maximo el portal web. A lo largo
de este documento, se realizara un examen detallado de las funcionalidades disponibles,
proporcionando instrucciones claras y ejemplos précticos que permitirdn a los usuarios
comprender, utilizar eficazmente la plataforma y comprender la informacion necesaria

para interactuar de manera efectiva con el sistema.

Ofrece una vision detallada de las caracteristicas y capacidades de la aplicacién, lo que
facilita la adopcion rapida y el aprovechamiento completo de sus recursos. Ademas, este
manual también puede servir como un recurso de referencia valioso para resolver
preguntas comunes y abordar desafios que los usuarios puedan encontrar en su uso

cotidiano.



1. Registro, verificacion e inicio de sesion

Nada mas entrar en la aplicacion, el usuario sera redirigido al indice:

SECURITY

En esta pantalla de bienvenida se muestra informacién sobre lo que se va a encontrar en
la pagina y sobre procesos de configuracion. En la barra de navegacion inicial se tienen
tres opciones: Inicio, Iniciar Sesién y Registro. De momento Inicio redirigira al inicio de
sesion porgue sirve para cuando el usuario se autentique con usuario, pueda ir a su pagina

de inicio.




IEmail

Nombre

Contrasefia

El primer paso es registrarse, introduciendo las credenciales que el usuario estime, cuando
lo haya hecho, se procesara la respuesta y sera redirigido al inicio de sesion, donde ya

podré autenticarse con las credenciales con las que se registro.

Email

Contrasena

Iniciar Sesion

Una vez autenticado, se redirigira al inicio de la aplicacién, donde hay informacion sobre

el cifrado pero lo importante es que se podra ver un cambio en la navegacion:
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Al estar autenticado, se permiten ver las funciones de la pagina web, pero al intentar

acceder a ellas se deniega el acceso, pues hay que verificar la cuenta antes:

Acceso Denega!o

Debes verificar tu correo electrénico antes de acceder a otros servicios. Por favor, comprueba tu email en busca de correo.

En el correo electronico se habra recibido un mensaje de esta indole:

o tcert-no-reply@outlook.es

. parami «

iBienvenido, Tomas!

Por favor, verifique su cuenta:

https://localhost 8088/ verificar?c=1b76b7 c9-2ibb-4621-98%9a-4d4b222ac0s4

jGracias!



Accediendo al enlace, el sistema verificara la cuenta, lo vuelve a redirigir al inicio y ahora
las funciones si estan disponibles. Principalmente hay 2: Certificados y Firmas.

Consultaremos primero la de certificados.

2. Certificados

 (secreta) y una clave pablica (compartida) con el algoritmo seleccionado.

2 Soﬁelmd ala CA: Se genera una solicitud a una Autondad de Cemﬁcacnbn (CA) para obtener un certificado digital. Esta solicitud incluye la clave
publica y detalles de identificacion del servidor.

3. Firma Digital: El servidor utiliza su clave privada para firmar digitalmente la solicitud. El cliente puede verificar estas firmas utilizando el certificado
emitido por la CA.

4. Descarga: Una vez creado, se ensambla con la clave privada en formato .p12 para la disponibilidad completa de uso del usuario de su certificado

generado.

Crear Certificado

Lista de certificados creados:

Esta pagina contiene informacion relacionada con los certificados, y abajo del todo
apareceran los certificados que cree el usuario. Al seleccionar “Crear Certificado” se
redirige a la pagina con un formulario para personalizar el certificado, tanto los datos

como el algoritmo (EI CN debe ser el email, pues se utiliza para autenticarse).

tomascl4@usal.es Organizacian (O)

Unidad de Organizacion (OU) Localidad (L)

Provincia (ST) Codigo de Pais (C)

Algoritmo a utilizar

RSA con SHA-256 hd

Crear Certificado

Una vez creado, se es redirijo a la pagina de certificados, donde aparece el certificado
creado con los datos proporcionados y un enlace para descargar.



Crear

Lista de certificados creados:

ID: nO

Datos: C=ES, ST=CA, L=Reinosa,
OU=Facultad de Ciencias, O=USAL,
CN=tomascl4@usal.es

Algoritmo: SHA256withRSA

Se puede probar a descargar y utilizarlo para autenticarse. Al descargarlo simplemente se
instala con doble click para almacenarlo en el almacén del sistema (o en el del navegador
si se utiliza Firefox), no tiene contrasefia, simplemente de forma automatica se
seleccionan las opciones preestablecidas. Una se instala, se presiona cerrar sesion. Si el
navegador no detecta el certificado, hay que reiniciarlo para que cargue de nuevo el
sistema y lo detecte. En el caso de Chrome, con poner Chrome://restart en la barra es

suficiente, y al reiniciarse ahora si aparecera la opcion de autenticado con certificado:

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en localhost:3088.

Aszunto Emisor Miumero de serie
tomascld@usal.es TCertCA 018AT02808EE
Datos del certificado Aceptar Cancelar

Tras seleccionar aceptar no se notara nada, pero si se presiona ahora inicio, sera redirigido

a la pagina de inicio del usuario, ya que ha sido autenticado.



3. Firmas

La otra funcionalidad del sistema son la creacion y verificacion de firmas.

Crear/Verificar Firmas

Firma Verificacién
— N
&

Hash *

Datos — ek
Simamming
vsando
4 X

— _

Al ir hacia firmas, se muestra una vista donde también hay una pequefia explicacion sobre
la creacion y verificacion de firmas. El boton lleva a la vista donde se realizan estas

funciones nombradas.

TEXTO A FIRMAR

CLAVE PRIVADA:

[e]

RESULTADO

Firmar




TEXTO A COMPROBAR

Firma a validar

FIRMA A VALIDAR

Clave publica

CLAVE PUBLICA:

En esta vista estan ambas funciones implementadas. Primero se creara una firma y
después se verificara esa misma firma. Para acceder a un par de claves de forma rapida

se puede acceder a https://travistidwell.com/jsencrypt/demo/

El mensaje a firmar sera: jHola, mundo!

Primero se introduce el mensaje y la clave privada:

iHola, mundo!

MIICWwIBAAKBgG95eq7lyR4ria7M1L3hq8VOxUydjxGeDzQxjy) 7Yrl+ 51
gsMNvNw
h8I3ranteL6cgtut/1GWrvjxU1U94ilr7zb24G8enIMTpaRMwriM52rLDjxC

Y se firma:

10


https://travistidwell.com/jsencrypt/demo/

LYCZzv5A+W2bAV2MCkMKT3i98va/luc1EsXvs4SwWIGZ5yxBtlTCCxHmb
anewQsnc4rH43/RZscLYbtnAe2D7U/5/VyZsxOv51Q6KPXZWz6nglmISCC/
dm3yx+SfLc7THVO9bolCF7EUF8p8JuzitWICUtNZISCadHJ/10fmIXE=

Firmar

Ahora se comprueba la firma:

iHola, mundo!

LYCZzv5A+W2bAV2MCkMKT3i98va/luc1EsXvs4 SwWIGZ5yxBtl TCCxHmb
anewQsncdrH43/RZsclYbtnAe2D7U/5/VyZsxOv51Q6KPXZWzonglmISCC/
dm3yx+5fLc7HVO9bol CF7EUF8p8JuzitWICUtNZISCad4H) /10fmIXE=

Clave publica

————— BEGIN PUBLIC KEY----- i
MIGeMAOGCSqGSIb3DQEBAQUAAAGMADCBIAKBgGI5eq7IyR4ria7M1
L3hg8VOxUyd

¥GeDzQxjy) 7Yrl+SlgsNvNwh8I3ranteL6cgtut/1GWrvjixU1U94ilr7zb24G b

En la segunda funcién, tras introducir los datos y comprobar, si todo va bien, aparecera

el siguiente mensaje:
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Resultado

Firma verificada correctamente

Si ha habido algun error, saldra:

Resultado

Error en la verificacion de la firma

Fin del manual del usuario.
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