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1. Introducción 
 

El presente anexo tiene como objetivo proporcionar una explicación detallada de los 

diferentes ficheros y funciones del proyecto. Su propósito principal es servir como una 

guía y ayuda al programador durante el desarrollo y mantenimiento del sistema. 

 

En este documento se encontrarán descripciones exhaustivas de cada fichero y función, 

incluyendo su propósito, parámetros de entrada y salida, y la lógica subyacente. Además, 

se brindará una guía de instalación de las diferentes tecnologías utilizadas en la 

implementación de este proyecto. 

 

Como ya se mencionó en la memoria complementaria a este anexo el objetivo principal 

de esta práctica no es la implementación de la aplicación en sí, sino la investigación, se 

ha optado por utilizar una plantilla de estilo gratuita obtenida de internet para el diseño 

visual de la aplicación. La utilización de esta plantilla se hará de manera responsable y se 

dejará debidamente referenciada en la sección de bibliografía del proyecto. 

 

Además, en el desarrollo de la aplicación se ha utilizado una API externa para el envío de 

mensajes SMS. Esta API proporciona la funcionalidad necesaria para enviar mensajes de 

texto a través de un proveedor de servicios externo.  
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2. Guía de instalación 
 

Como ya se ha mencionado en la memoria complementaria a este anexo la configuración 

de tecnologías instaladas es una configuración LAMP. Se trata de un conjunto de 

tecnologías que se combinan para proporcionar una solución integral para el desarrollo y 

despliegue de sitios web dinámicos. En la estructura LAMP, cada componente tiene un 

rol específico: 

• Linux: Es el sistema operativo utilizado como base para el entorno de desarrollo. 

En mi caso particular como sistema operativo se ha utilizado un Ubuntu 22.04.2 

LTS- 

• Apache: Es el servidor web utilizado para entregar las páginas web al navegador 

del usuario. Se ha instalado la versión Apache 2.4.52 Web Server 

• MySQL: Es un sistema de gestión de bases de datos relacional. La versión 

instalada es la 8.0.3. 

• PHP: Es un lenguaje de programación de servidor utilizado para crear 

aplicaciones web dinámicas. La versión instalada de PHP es la 8.1.2. 

 

2.1 Instalación de Apache 
Para comenzar, es recomendable actualizar el caché del administrador de paquetes antes 

de instalar Apache. Esto garantiza que se utilicen las versiones más recientes de los 

paquetes disponibles. Para actualizar el caché, se puede ejecutar el siguiente comando 

utilizando el comando sudo para obtener los privilegios de administrador: 

 

$ sudo apt update 

 

Al ejecutar este comando, se le puede solicitar que proporcione su contraseña de usuario 

para confirmar que tiene los privilegios correctos para administrar los paquetes del 

sistema utilizando el administrador de paquetes apt. 

 

Una vez que el caché del administrador de paquetes esté actualizado, se puede proceder 

a la instalación de Apache. Para ello, se utiliza el siguiente comando: 

  

 $ sudo apt install apache2 

 

Al ejecutar este comando, se le pedirá que confirme la instalación de Apache. Para 

confirmar, simplemente se debe presionar Y y luego presionar ENTER. Esto iniciará el 

proceso de instalación de Apache en el sistema. 

 

Cuando el proceso hay finalizado puede verificar que la instalación concluyó 

correctamente visitando la dirección IP de su servidor en su navegador. Debería de ver 

algo similar a la siguiente captura de pantalla. 
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Ilustración 1: Página por defecto de Apache2 

 

2.2 Instalar MySQL 
A continuación, se describirán los pasos para instalar y configurar el sistema de base de 

datos MySQL en su servidor web. 

 

Una vez que su servidor web está en funcionamiento, es necesario instalar el sistema de 

base de datos para poder almacenar y administrar los datos de su sitio. MySQL es una 

opción popular de sistema de gestión de bases de datos, especialmente en entornos PHP. 

 

Para instalar MySQL, se utiliza el comando apt en el terminal: 

 

$ sudo apt install mysql-server 

 

Al ejecutar este comando, se le solicitará que confirme la instalación escribiendo "Y" y 

luego presionando ENTER. 

 

Después de la instalación, se recomienda ejecutar un script de seguridad preinstalado que 

viene con MySQL. Este script eliminará algunas configuraciones predeterminadas 

inseguras y bloqueará el acceso no autorizado a su sistema de base de datos. 

 

Para ejecutar el script interactivo, se utiliza el siguiente comando: 

 

$ sudo mysql_secure_installation 
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Independientemente de si habilitó el complemento de validación de contraseña, se le 

pedirá que seleccione y confirme una contraseña para el usuario "root" de MySQL.  

 

Si habilitó la validación de contraseña, se le mostrará la fortaleza estimada de la 

contraseña que ingresó y se le preguntará si desea continuar con esa contraseña. Si está 

satisfecho con la contraseña actual, puede ingresar "Y" para confirmar. 

 

A continuación, se le presentarán algunas otras preguntas durante el proceso de seguridad, 

y se recomienda responder "Y" y presionar ENTER en cada indicación. Esto eliminará 

algunos usuarios anónimos y la base de datos de prueba, deshabilitará los inicios de sesión 

remotos para el usuario "root" y aplicará las nuevas reglas de seguridad de inmediato. 

 

Una vez finalizado el proceso, puede probar si puede iniciar sesión en la consola de 

MySQL escribiendo el siguiente comando: 

 

$ sudo mysql 

 

Esto iniciará una sesión en el servidor MySQL como el usuario "root" de la base de datos 

administrativa.  

 

2.3 Instalación de PHP 
Una vez que ha instalado Apache para servir contenido web y MySQL para almacenar y 

administrar datos en su servidor, el siguiente paso es configurar PHP, que es el 

componente encargado de procesar el código y mostrar contenido dinámico a los usuarios 

finales. Para permitir la comunicación entre PHP y bases de datos MySQL, necesitará 

instalar el módulo php-mysql. Además, deberá habilitar el módulo libapache2-mod-php 

en Apache para que pueda manejar archivos PHP. Los paquetes principales de PHP se 

instalarán automáticamente como dependencias. 

 

Para llevar a cabo la instalación de estos paquetes, ejecute el siguiente comando: 

 

$ sudo apt install php libapache2-mod-php php-mysql 

 

Una vez finalizada la instalación, puede verificar la versión de PHP ejecutando el 

siguiente comando: 

 

$ php -v 
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3. Estructura del sistema 
Dentro de la carpeta UsalCoins podremos encontrar todos los directorios y ficheros 

necesarios para la implementación de la aplicación web. El contenido de esta carpeta es 

una copia idéntica al contenido del directorio raíz del servidor Apache implementado para 

este proyecto. El cual esta estructurado de la siguiente forma: 

 

/css: Directorio que contiene los ficheros de estilos utilizados por la aplicación. 

/img: En este directorio se encuentran todas las imágenes que podemos encontrar 

navegando por las diferentes páginas de la web. 

/js: Contiene un script en JavaScript el cual permite implementar las diferentes 

animaciones de la aplicación. 

/tareas: Este será el directorio donde se almacenarán las distintas tareas subidas por los 

usuarios. Cada usuario tendrá una carpeta personal con su nombre. 

/vendor: En este directorio están contenidos los ficheros de configuración necesarios para 

el uso de la API de envío de mensajes SMS. 

 

Junto a estos directorios encontraremos varios scripts en PHP los cuales implementan 

tanto las vistas como las funciones lógicas que componen el funcionamiento de la 

aplicación. El contenido y la utilidad de cada uno de estos se explicará detalladamente en 

el siguiente apartado. 

4. Documentación 
En este apartado se explicarán, adjuntado capturas, todas las funciones lógicas que 

componen la aplicación. No se entrará en detalle sobre las vistas HTML ni las funciones 

utilizadas para crear las animaciones o dar estilo a la web debido a que se consideran 

redundantes ya que han sido implementadas por otra persona. 

 

4.1 admin.php 
Este script será el encargado de cargar la vista del área privada para los usuarios 

administradores. La primera función lógica que encontramos en este es la que aparece en 

la siguiente captura, la cual inicia las cookies de sesión, controla que el usuario que intenta 

acceder a la vista tiene permisos de acceso, y muestra el mensaje de confirmación tras 

realizar un nuevo alta de usuarios. 

 

 
Ilustración 2: Captura de admin.php I 
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Si seguimos leyendo el código encontraremos un pequeño script en JavaScript el cual es 

el encargado de implementar la lógica del selector de rol situado en la esquina superior 

derecha de la página. 

 

 
Ilustración 3: Captura de admin.php II 

 

Por último, al igual que en el resto de las áreas privadas de la plataforma en el encabezado 

de la sección encontramos un pequeño script que permite mostrar el nombre del usuario 

y los UsalCoins que tiene acumulados. 

 

 
Ilustración 4: Captura de admin.php III 
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4.2 alumno.php 
Al igual que en caso anterior se trata del script encargado de mostrar la página web 

privada de los usuarios con rol de alumno. Como novedad encontramos la siguiente 

función que simplemente permite cargar la tabla con todas las tareas asignadas al alumno 

en cuestión. Para realizar esto utiliza los datos devueltos por la función PHP contenida en 

el script “cargarTareas.php” el cual se explicará a continuación. 

 

 
Ilustración 5: Captura de alumno.php 
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4.3 cargarTareas.php 
Este fichero realiza una consulta a la base de datos cargando en un array todas las tareas 

que tiene asignadas el alumno que accede a su página web personal. Devuelve este array 

al fichero “alumno.php” en formato JSON. 

 

 
Ilustración 6: Captura de cargarTareas.php 
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4.4 cargarTareasProf.php 
Este fichero realiza una función idéntica al anterior, simplemente cambia la consulta a 

realizar ya que su objetivo es devolver un array al profesor con únicamente las tareas que 

tengan el estado de entregado. 

 

 
Ilustración 7: Captura de cargarTareasProf.php 

 

4.5 cerrarSesion.php 
Este sencillo fichero es ejecutado cada vez que un usuario cierra su sesión en la 

plataforma. Para realizar esta acción correctamente destruye la sesión activa y redirige al 

usuario a la página de inicio. 

 
Ilustración 8: Captura de cerrarSesion.php 

 

 



Anexo IV. Documentación Técnica  13 

 

4.6 compra.php 
Se trata del fichero encargado de la gestión de las compras realizadas por los usuarios. 

Entre sus funciones están la de comprobar que el artículo se encuentra disponible, que el 

usuario dispone de suficientes UsalCoins y la registrar las compras realizadas en la base 

de datos. 

 

 
Ilustración 9: Captura de compra.php 

 

4.7 config.php 
Este es uno de los ficheros más importantes de todos, contienes las credenciales de acceso 

a la base de datos y los tokens necesarios para el envío de SMS a través de la API externa. 

Por seguridad no adjunto captura.  
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4.8 corregirTarea.php 
Contiene la lógica ejecutada cuando un profesor evalúa alguna de las tareas enviadas por 

los alumnos. Será el encargado de actualizar el estado de la tarea, almacenar la nota 

asignada a la tarea y realizar la suma de UsalCoins correspondiente tanto al profesor que 

corrigió la tarea como al alumno que la entregó. 

 

 
Ilustración 10: Captura de corregirTarea.php 

 

4.9 crearTarea.php 
Como su propio nombre indica este fichero es el encargado de añadir la nueva tarea 

publicada por un profesor a la base de datos además de asignársela a todos los alumnos 

correspondientes. 

 

 
Ilustración 11: Captura de crearTarea.php 
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4.10 enviarCodigo.php 
Cuando un administrador da de alta un nuevo usuario este script enviará el SMS 

correspondiente al número introducido mediante el uso de una API llamada Twillio y 

además almacenará en la base de datos el código generado para el envío del SMS. 

 

 
Ilustración 12: Captura de enviarCodigo.php 

 

4.11 login.php 
Este script será el encargado de mostrar la vista del formulario de inicio de sesión para 

poder acceder a la plataforma. Como funciones lógicas podemos destacar la encargada de 

mostrar el mensaje de error debajo del formulario en el caso de que las credenciales 

introducidas sean incorrectas. 

 

 

 
Ilustración 13: Captura de login.php 
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4.12 procesar_login.php 
Como su propio nombre indica contiene la lógica ejecutada para comprobar que las 

credenciales capturadas en el formulario de inicio de sesión son correctas. En caso 

afirmativo creará las cookies de sesión del usuario y lo reconducirá a su página personal 

privada. En caso contrario enviará al script anterior el mensaje de que las credenciales no 

son válidas. 

 

 
Ilustración 14: Captura de procesar_login.php 

4.13 procesar_registro.php 
Este fichero es muy similar al “procesar_login.php” como novedad, tras comprobar que 

el código de registro es correcto lo elimina de la base de datos, limitándolo a ser de un 

solo uso. Además, por supuesto, creará un nuevo usuario en la plataforma con los datos 

capturados del formulario de registro. 

 

 
Ilustración 15: Captura de procesar_registro.php 
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4.14 profesor.php 
Este fichero se encarga de mostrar la vista correspondiente al área personal de un profesor. 

En términos de funciones lógicas no difiere en nada con el contenido del fichero 

“alumno.php” por este motivo no se adjunta ninguna captura. 

 

4.15 registro.php 
Este script será el encargado de mostrar el formulario de registro a los nuevos usuarios de 

la plataforma. Como función a destacar frente al fichero “login.php” encontramos la 

función de la siguiente captura. La cual permite que, al introducir la contraseña a crear, 

cada vez que un usuario pulse una tecla, comprobar si la contraseña cumple con los 

criterios preestablecidos de seguridad. 

 

 
Ilustración 16: Captura de registro.php 

 

 

 

4.16 tienda.php 
Por último, tenemos el script tienda.php el cual muestra la vista de la web de la tienda. 

En cuanto a funciones lógicas no contiene ninguna novedad respecto a los anteriores 

ficheros encargados de mostrar las vistas de las otras secciones de la plataforma. 
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4.17 reportar.php 
Este script será invocado automáticamente por el sistema cada vez que se produzca un 

intento de acceso no autorizado a cualquiera de las vistas descritas hasta ahora. Será el 

encargado de obtener la dirección IPv4 del usuario, rastrear su localización y almacenar 

este evento en la base de datos. Todo este proceso se realiza con el objetivo de estudiar 

posibles aumentos de accesos no autorizados al sistema y poder banear a los usuarios 

malintencionados de la plataforma. 

 

 
Ilustración 17: Captura de reportar.php 

 

4.18 subirTarea.php 
Script ejecutado cada vez que un alumno entrega una tarea publicada por un profesor. 

Entre sus funciones encontramos la de comprobar la extensión del archivo, subir el 

fichero entregado a una localización específica del servidor y cambiar el estado de la 

entrega de pendiente por entregada. 

 

 
Ilustración 18: Captura de subirTarea.php 
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