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1. Introduccion

El presente anexo tiene como objetivo proporcionar una explicacion detallada de los
diferentes ficheros y funciones del proyecto. Su proposito principal es servir como una
guia y ayuda al programador durante el desarrollo y mantenimiento del sistema.

En este documento se encontraran descripciones exhaustivas de cada fichero y funcion,
incluyendo su proposito, parametros de entrada y salida, y la l6gica subyacente. Ademas,
se brindara una guia de instalacion de las diferentes tecnologias utilizadas en la
implementacion de este proyecto.

Como ya se menciono en la memoria complementaria a este anexo el objetivo principal
de esta practica no es la implementacién de la aplicacion en si, sino la investigacion, se
ha optado por utilizar una plantilla de estilo gratuita obtenida de internet para el disefio
visual de la aplicacion. La utilizacion de esta plantilla se hara de manera responsable y se
dejara debidamente referenciada en la seccion de bibliografia del proyecto.

Ademas, en el desarrollo de la aplicacion se ha utilizado una API externa para el envio de

mensajes SMS. Esta API proporciona la funcionalidad necesaria para enviar mensajes de
texto a través de un proveedor de servicios externo.
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2. Guia de instalacion

Como ya se ha mencionado en la memoria complementaria a este anexo la configuracion
de tecnologias instaladas es una configuracion LAMP. Se trata de un conjunto de
tecnologias que se combinan para proporcionar una solucion integral para el desarrollo y
despliegue de sitios web dinamicos. En la estructura LAMP, cada componente tiene un
rol especifico:
e Linux: Es el sistema operativo utilizado como base para el entorno de desarrollo.
En mi caso particular como sistema operativo se ha utilizado un Ubuntu 22.04.2
LTS-
e Apache: Es el servidor web utilizado para entregar las paginas web al navegador
del usuario. Se ha instalado la version Apache 2.4.52 Web Server
e MySQL: Es un sistema de gestion de bases de datos relacional. La version
instalada es la 8.0.3.
e PHP: Es un lenguaje de programacion de servidor utilizado para crear
aplicaciones web dinamicas. La versién instalada de PHP es la 8.1.2.

2.1 Instalacion de Apache

Para comenzar, es recomendable actualizar el caché del administrador de paquetes antes
de instalar Apache. Esto garantiza que se utilicen las versiones mas recientes de los
paquetes disponibles. Para actualizar el caché, se puede ejecutar el siguiente comando
utilizando el comando sudo para obtener los privilegios de administrador:

$ sudo apt update
Al ejecutar este comando, se le puede solicitar que proporcione su contrasefia de usuario
para confirmar que tiene los privilegios correctos para administrar los paquetes del

sistema utilizando el administrador de paquetes apt.

Una vez que el caché del administrador de paquetes esté actualizado, se puede proceder
a la instalacion de Apache. Para ello, se utiliza el siguiente comando:

$ sudo apt install apache2
Al ejecutar este comando, se le pedird que confirme la instalacién de Apache. Para
confirmar, simplemente se debe presionar Y y luego presionar ENTER. Esto iniciara el
proceso de instalacion de Apache en el sistema.
Cuando el proceso hay finalizado puede verificar que la instalacion concluyd

correctamente visitando la direccion IP de su servidor en su navegador. Deberia de ver
algo similar a la siguiente captura de pantalla.
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< ) Apache2 Default Page

buntu NS

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If
you can read this page, it means that the Apache HTTP server installed at this site is working properly. You should
replace this File (located at /var/www/html/index.html) before continuing to operate your HTTP server.

IF you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in
Jusr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be Found by accessing the manual if the apache2 - doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
|-- apache2.conf

‘-- ports.conf
[-- mods-enabled
/ /-- *.load
/ ‘-~ *.conf
|-+ conf-enabled
/ ‘-- *.conf
|-- sites-enabled
/ ‘.- *. conf

lustracién 1: F-"élgiria-r;or defecto de A'paéheé o

2.2 Instalar MySQL
A continuacidn, se describiran los pasos para instalar y configurar el sistema de base de
datos MySQL en su servidor web.
Una vez que su servidor web esta en funcionamiento, es necesario instalar el sistema de
base de datos para poder almacenar y administrar los datos de su sitio. MySQL es una
opcion popular de sistema de gestion de bases de datos, especialmente en entornos PHP.
Para instalar MySQL, se utiliza el comando apt en el terminal:

$ sudo apt install mysql-server

Al ejecutar este comando, se le solicitara que confirme la instalacion escribiendo "Y" y
luego presionando ENTER.

Después de la instalacion, se recomienda ejecutar un script de seguridad preinstalado que
viene con MySQL. Este script eliminara algunas configuraciones predeterminadas
inseguras y blogueara el acceso no autorizado a su sistema de base de datos.

Para ejecutar el script interactivo, se utiliza el siguiente comando:

$ sudo mysql_secure_installation
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Independientemente de si habilitd el complemento de validacion de contrasefia, se le
pedira que seleccione y confirme una contrasefia para el usuario "root” de MySQL.

Si habilité la validacion de contrasefia, se le mostrara la fortaleza estimada de la
contrasefia que ingreso y se le preguntara si desea continuar con esa contrasefia. Si esta
satisfecho con la contrasefia actual, puede ingresar Y™ para confirmar.

A continuacidn, se le presentaran algunas otras preguntas durante el proceso de seguridad,
y se recomienda responder "Y" y presionar ENTER en cada indicacion. Esto eliminara
algunos usuarios anénimos y la base de datos de prueba, deshabilitara los inicios de sesion
remotos para el usuario "root" y aplicara las nuevas reglas de seguridad de inmediato.

Una vez finalizado el proceso, puede probar si puede iniciar sesion en la consola de
MySQL escribiendo el siguiente comando:

$ sudo mysq|l

Esto iniciara una sesion en el servidor MySQL como el usuario "root" de la base de datos
administrativa.

2.3 Instalacion de PHP

Una vez que ha instalado Apache para servir contenido web y MySQL para almacenar y
administrar datos en su servidor, el siguiente paso es configurar PHP, que es el
componente encargado de procesar el codigo y mostrar contenido dindmico a los usuarios
finales. Para permitir la comunicacién entre PHP y bases de datos MySQL, necesitara
instalar el modulo php-mysgl. Ademas, debera habilitar el médulo libapache2-mod-php
en Apache para que pueda manejar archivos PHP. Los paquetes principales de PHP se
instalaran automaticamente como dependencias.

Para llevar a cabo la instalacion de estos paquetes, ejecute el siguiente comando:
$ sudo apt install php libapache2-mod-php php-mysqgl

Una vez finalizada la instalacion, puede verificar la version de PHP ejecutando el
siguiente comando:

$ php -v
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3. Estructura del sistema

Dentro de la carpeta UsalCoins podremos encontrar todos los directorios y ficheros
necesarios para la implementacion de la aplicacion web. El contenido de esta carpeta es
una copia idéntica al contenido del directorio raiz del servidor Apache implementado para
este proyecto. El cual esta estructurado de la siguiente forma:

/css: Directorio que contiene los ficheros de estilos utilizados por la aplicacion.

/img: En este directorio se encuentran todas las iméagenes que podemos encontrar
navegando por las diferentes paginas de la web.

/js: Contiene un script en JavaScript el cual permite implementar las diferentes
animaciones de la aplicacion.

/tareas: Este serd el directorio donde se almacenaran las distintas tareas subidas por los
usuarios. Cada usuario tendra una carpeta personal con su nombre.

/vendor: En este directorio estan contenidos los ficheros de configuracion necesarios para
el uso de la API de envio de mensajes SMS.

Junto a estos directorios encontraremos varios scripts en PHP los cuales implementan
tanto las vistas como las funciones logicas que componen el funcionamiento de la
aplicacion. El contenido y la utilidad de cada uno de estos se explicara detalladamente en
el siguiente apartado.

4. Documentacion

En este apartado se explicaran, adjuntado capturas, todas las funciones l6gicas que
componen la aplicacién. No se entrara en detalle sobre las vistas HTML ni las funciones
utilizadas para crear las animaciones o dar estilo a la web debido a que se consideran
redundantes ya que han sido implementadas por otra persona.

4.1 admin.php

Este script sera el encargado de cargar la vista del area privada para los usuarios
administradores. La primera funcion légica que encontramos en este es la que aparece en
la siguiente captura, la cual inicia las cookies de sesion, controla que el usuario que intenta
acceder a la vista tiene permisos de acceso, y muestra el mensaje de confirmacion tras
realizar un nuevo alta de usuarios.

session_start();

if (!isset(S_SE N[ 'loggedin']) |] $_SESSION['loggedin'] !== ) {
S_SE 'error_message'] = 'jVaya! Parece que no tienes permisos.<br>Este incidente sera reportado.';
S_SE 'reporte'] = "admin.php";
include'reportar.php';
header("Location: login.php");
exit;

S SESSION['rol'] t== '@') {
'iVaya! Parece que no tienes permisos.<br>Este incidente sera reportado.';

in.php";

header("Location: login.php");
exit;

Salta_mensaje = isset(S_SESSION['alta _mensaje']) 2 $
if (isset(S_SESSION[ 'alta_mensaje'])) {

unset(S_SESSION[ 'alta_mensaje']l);

N[ 'alta_mensaje'] : '';

}
if (Salta_mensaje == ''
echo "<script>alert('Sa a_mensaje');</script>";;

i

llustracion 2: Captura de admin.php |
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Si seguimos leyendo el cddigo encontraremos un pequefio script en JavaScript el cual es
el encargado de implementar la I6gica del selector de rol situado en la esquina superior
derecha de la pagina.

Siéoéﬁﬁent).ready(function() {
S('#selectorRol').on('change’', function() {
var selectedOption = $S(this).val();

S.ajax({
type: 'POST',
url: 'admin.php',
data: { option: selectedOption },
success: function(response) {

if (selectedOption === 'admin') {
window.location.href = 'admin.php';

} else if (selectedOption === 'profe') {
window. location.href = 'profesor.php’';

} else if (selectedOption === 'alumno') {
window. location.href = 'alumno.php';

}

lustracion 3: Captura de admin.php Il

Por ultimo, al igual que en el resto de las areas privadas de la plataforma en el encabezado
de la seccidn encontramos un pequefio script que permite mostrar el nombre del usuario
y los UsalCoins que tiene acumulados.

ION[ 'nombre'];
[ "'puntos'];

isplay-2 mb-4'>;Hola, S el</hi>";
display-6 mb-10' data-aos='fade-down'>Tienes Spuntos UsalCoins</h2>";

lHustracion 4: Captura de admin.php 111
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4.2 alumno.php

Al igual que en caso anterior se trata del script encargado de mostrar la pagina web
privada de los usuarios con rol de alumno. Como novedad encontramos la siguiente
funcion que simplemente permite cargar la tabla con todas las tareas asignadas al alumno
en cuestion. Para realizar esto utiliza los datos devueltos por la funcion PHP contenida en
el script “cargarTareas.php” el cual se explicard a continuacion.

var tabl cu
var fech = );

var xhttp = new XMLHttpRequest();
xhttp.open('GET', 'cargarTareas.php',
xhttp.on function() {

if (this. === 200) {

var dat

var contenido’
for (var i =

e
contenidoTabla + datos[i].nota + '</td>';

llustracion 5: Captura de alumno.php
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4.3 cargarTareas.php

Este fichero realiza una consulta a la base de datos cargando en un array todas las tareas
que tiene asignadas el alumno que accede a su pagina web personal. Devuelve este array

al fichero “alumno.php” en formato JSON.

session_start();
Snombre = S_SESSION[ 'nombre'

require('config.php');
= new mysqli(SdbHost,

1if (S 1->connect_error) {
die("Error en 1la conexidén a 1la base de datos:

SSELECT btoE, tul*

FROM tabla_tareas tt

JOIN tareas_usuarios tu ON tt.id = tu.tarea_1id
JOIN usuarios u ON u.Id = tu.usuario_id

WHERE u.User = ' ombre'";

->query(Ssql);

jo-s>num_rows > 0) {

array();

while (Sfila Sres ado->fetch_assoc()) {

}

echo json;encode(}r tos);
} else {

echo "No se encontraron datos en la tabla."”;
nn->close();

lustracion 6: Captura de cargarTareas.php
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4.4 cargarTareasProf.php

Este fichero realiza una funcidn idéntica al anterior, simplemente cambia la consulta a
realizar ya que su objetivo es devolver un array al profesor con Unicamente las tareas que
tengan el estado de entregado.

session_start();

> = $_SESSION[ 'nombre'];

require( 'config.php');
= new mysqli(SdbHost, $

->connect_error) {

if (¢
die("Error en la conexion a la base de datos: " . Sconn->connect_error);

"SELECT t.*, tu.*, u.User AS nombre_usuario
FROM tabla_tareas AS t

INNER JOIN tareas_usuarios AS tu ON t.id = tu
INNER JOIN usuarios AS u ON tu.usuario_id = u.
ORDER BY u.User;";

Sconn->query(S$sql);

do->num_rows > 0) {

SAT s = array();

while (5fila = ¢ : V“-"->fetch_éssoc())r

95

3

echo json_encode(s 3 TNOS) 3
} else {

echo "No se encontraron datos en 1a tabla.”;

->close();

lHustracion 7: Captura de cargarTareasProf.php

4.5 cerrarSesion.php
Este sencillo fichero es ejecutado cada vez que un usuario cierra su sesion en la
plataforma. Para realizar esta accion correctamente destruye la sesion activa y redirige al
usuario a la pagina de inicio.

session_start();

session_unset();

session_destroy();

header("Location: index.html");
exit;

llustracion 8: Captura de cerrarSesion.php
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4.6 compra.php

Se trata del fichero encargado de la gestion de las compras realizadas por los usuarios.
Entre sus funciones estan la de comprobar que el articulo se encuentra disponible, que el
usuario dispone de suficientes UsalCoins y la registrar las compras realizadas en la base
de datos.

ID = $_GET['id'];

"SELECT * FROM tabla_tienda WHERE id=SproductoID";
Lt = Sconn->query($sql);
t->fetch_assoc();

=5 'precio_producto'];
= ['disponible'];

"SELECT * FROM usuarios WHERE User='S$n

= ->query( );
t->fetch_assoc();

L 15
al = date('d-m-Y');

> 3 && 5 le == 1){

= H
L3 = "UPDATE usuarios S Points = Susalcoins WHERE User = 'Snombre'";
1t =§$ ->query( H
['puntos'] =

L4 = "INSERT INTO compras_tienda (usuario_id, producto_id) VALUES ('SusuarioID', 'SproductoID')";
it = ->query( 1

S_SESSION[ 'compra'] = "jCompra realizada correctamente! Acuda al establecimiento indicado a reclamar su producto.”;
header("Location: tienda.php");
exit;
Jelse if (5 ponible == 0){
S_SESSION[ 'compra'] = "Este producto no se encuentra disponible en estos momentos, disculpa las molestias.";
header("Location: tienda.php”);
exit;
Jelse{
S ESSION[ 'compra'] = "jVaya! Parece que no tienes suficientes UsalCoins.";
header("Location: tienda.php”);
exit;

lustracion 9: Captura de compra.php

4.7 config.php

Este es uno de los ficheros mas importantes de todos, contienes las credenciales de acceso
a la base de datos y los tokens necesarios para el envio de SMS a través de la API externa.
Por seguridad no adjunto captura.
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4.8 corregirTarea.php

Contiene la l6gica ejecutada cuando un profesor evalta alguna de las tareas enviadas por
los alumnos. Sera el encargado de actualizar el estado de la tarea, almacenar la nota
asignada a la tarea y realizar la suma de UsalCoins correspondiente tanto al profesor que
corrigio la tarea como al alumno que la entrego.

ER[ 'REQUEST_METHOD'] === 'POST') {
mNo = $ DS 'formulariol'];
POST[ 'formulario2'];
T['formulario3'];
2 * 53

"UPDATE tareas_usuarios
SET estado = 2
WHERE tarea_id = (
SELECT id
FROM tabla_tareas
WHERE nombre_tarea = 'St

AND usuario_id = (
SELECT id
FROM usuarios
WHERE User = 'S
)73

->query(S$sql);

ql2 = "UPDATE tareas_usuarios

SET nota = S$Snota
WHERE tarea_1id = (
SELECT id
FROM tabla_tareas
WHERE nombre_tarea = 'S
)
AND usuario_id = (
SELECT id
FROM usuarios
WHERE User = '
)"

->query(Ssql2);
= "UPDATE usuarios SET Points = Points + 5 WHERE User = '
->query(s 3)s

4 = "UPDATE usuarios SET Points = Points + $ tos WHERE User = '

->query($5q14);

ql5 = "SELECT * FROM usuarios WHERE User = 'Snc
1t = S ->query(ssqls);
= Sre t->fetch_assoc();

lustracion 10: Captura de corregirTarea.php

4.9 crearTarea.php

Como su propio nombre indica este fichero es el encargado de afiadir la nueva tarea
publicada por un profesor a la base de datos ademés de asignéarsela a todos los alumnos
correspondientes.

lHustracion 11: Captura de crearTarea.php
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4.10 enviarCodigo.php

Cuando un administrador da de alta un nuevo usuario este script enviara el SMS
correspondiente al nimero introducido mediante el uso de una API Ilamada Twillio y
ademaés almacenara en la base de datos el codigo generado para el envio del SMS.

lustracion 12: Captura de enviarCodigo.php

4.11 login.php

Este script sera el encargado de mostrar la vista del formulario de inicio de sesion para
poder acceder a la plataforma. Como funciones l6gicas podemos destacar la encargada de
mostrar el mensaje de error debajo del formulario en el caso de que las credenciales
introducidas sean incorrectas.

session_start();
S [o essage = isset(S ESSION[ 'error_message'

if (isset(S_SESSION['error_message'])) {
unset(S_SESSION['error_message']);

if (Se _message !==
echo '<p style="color:

)

llustracion 13: Captura de login.php

Anexo 1V. Documentacion Técnica 15



4.12 procesar_login.php

Como su propio nombre indica contiene la légica ejecutada para comprobar que las
credenciales capturadas en el formulario de inicio de sesion son correctas. En caso
afirmativo creara las cookies de sesion del usuario y lo reconduciré a su pagina personal
privada. En caso contrario enviara al script anterior el mensaje de que las credenciales no
son validas.

"SELECT * FROM usuarios WHERE User = 'S
t = Slink->query(S$Ssql);

mysqli_close(Slink);

if (Sre ->num_rows > 0) {

t->fetch_assoc();

[ '"Password'];
< N[ 'error_message'] = 'Nombre de usuario o contrasena incorrectos.';
header("Location: login.php”);
exit;

if (!password_verify(Spassy Shash)) {
S_SESSION[ 'error_message'] 'Nombre de usuario o contrasena incorrectos.';
header("Location: login.php");
exit;
Jelse{
session_start();
: i[ 'loggedin']
N[ 'nombre'] = S
N[ 'puntos'] =
S_SESSIC 'rol'] = Srow
if (S v['Rol'] == 0){
header("Location: admin.php”);
exit();
}else if (Srow['Rol'] == 1){
header("Location: profesor.php");
Jelse{
header("Location: alumno.php");

3

lustracion 14: Captura de procesar_login.php

4.13 procesar_registro.php

Este fichero es muy similar al “procesar_login.php” como novedad, tras comprobar que
el cadigo de registro es correcto lo elimina de la base de datos, limitandolo a ser de un
solo uso. Ademas, por supuesto, creard un nuevo usuario en la plataforma con los datos
capturados del formulario de registro.

llustracion 15: Captura de procesar_registro.php
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4.14 profesor.php

Este fichero se encarga de mostrar la vista correspondiente al &rea personal de un profesor.
En términos de funciones ldgicas no difiere en nada con el contenido del fichero
“alumno.php” por este motivo no se adjunta ninguna captura.

4.15 registro.php

Este script seré el encargado de mostrar el formulario de registro a los nuevos usuarios de
la plataforma. Como funcion a destacar frente al fichero “login.php” encontramos la
funcién de la siguiente captura. La cual permite que, al introducir la contrasefia a crear,
cada vez que un usuario pulse una tecla, comprobar si la contrasefia cumple con los
criterios preestablecidos de seguridad.

var delayTimer;

function verificarSeguridad() {
clearTimeout(delayTimer);
delayTimer = setTimeout(function() {
var password = document.getElementById("password").value;

var minLength = 8;
var isValid =
var errorMsg = ""

if (password.length'< minLength) {
isvalid = H
errorMsg = "La contrasena debe tener al menos " + minLength + " caracteres.”;

3

var commonPasswords = ["12345678", "password", "qwertyui"];
if (commonPasswords.i s(password)) {
isvalid = >
errorMsg = "La contrasefia es demasiado comin. Por favor, elige una contrasefia mas segura."”;

3

var btnRegistrarse = document.getElementById("btn-registrarse™);

var feedbackElement = document.getElementById("password-feedback");
if (isvalid) {
feedbackElement. textContent “La contrasena es segura y cumple con los requisitos.”;
feedbackElement.style.color "green";
btnRegistrarse.disabled = 5
} else {
feedbackElement. textContent errorMsg;
feedbackElement.style.color "red";
btnRegistrarse.disabled =

3
}, 200);
}

llustracion 16: Captura de registro.php

4.16 tienda.php

Por ultimo, tenemos el script tienda.php el cual muestra la vista de la web de la tienda.
En cuanto a funciones ldgicas no contiene ninguna novedad respecto a los anteriores
ficheros encargados de mostrar las vistas de las otras secciones de la plataforma.
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4.17 reportar.php

Este script serd invocado automaticamente por el sistema cada vez que se produzca un
intento de acceso no autorizado a cualquiera de las vistas descritas hasta ahora. Sera el
encargado de obtener la direccion IPv4 del usuario, rastrear su localizacion y almacenar
este evento en la base de datos. Todo este proceso se realiza con el objetivo de estudiar
posibles aumentos de accesos no autorizados al sistema y poder banear a los usuarios
malintencionados de la plataforma.

llustracion 17: Captura de reportar.php

4.18 subirTarea.php

Script ejecutado cada vez que un alumno entrega una tarea publicada por un profesor.
Entre sus funciones encontramos la de comprobar la extension del archivo, subir el
fichero entregado a una localizacion especifica del servidor y cambiar el estado de la
entrega de pendiente por entregada.

if (isset(S_FILES['archivo']) && S _FILES['archivo' 'error'] === UPLOAD_ERR_OK) {
Sd t Desti = 'tareas/' . S e

if (!file_exists(Sd v obDestino)) {
mkdir(SdirectorioDestino, 0777, 3

n = pathinfo($S_FILES['archivo' 'name'], PATHINFO_EXTENSION);
I= 'pdf' && Sf Extension != 'zip' && SfileExtens I= 'jpg') {
2 N[ 'tarea_mensaje'] = "jvaya! EL archivo tiene una extensién no permitida.”;
header(“Location: alumno.php");
exit;

= S_FILES['archivo']['name'];
S ['archivo']['tmp_name'];

a = S POST['formulario'];

move_uploaded_file(SrutaArchivo,

= "UPDATE tareas_usuarios
SET estado = 1
WHERE tarea_id = (
SELECT id
FROM tabla_tareas
WHERE nombre_tarea = 'Starea’
)
AND usuario_id
SELECT id
FROM usuarios
WHERE User = 'S

)"s

llustracion 18: Captura de subirTarea.php
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