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1. INTRODUCCIÓN  

Internet y las Tecnologías de la Información y la Comunicación (TIC) 
han tenido una prevalencia significativa en las últimas décadas. Es más, 
desde 1990, existe a nivel global un crecimiento exponencial de las TIC 
gracias a la liberación de la Red Informática Mundial o World Wide 
Web (Berners-Lee, 2000), que facilitó la creación de diferentes busca-
dores web como Mosaic, Netscape, Mozilla/Firefox, Internet Explorer 
o Google. Esta conjunción de liberación de la red junto a la incorpora-
ción de empresas de Internet ligada a los primeros buscadores facilitó 
en poco tiempo que se promovieran en la red diferentes páginas web de 
información, de conocimiento, de comunicación, de cultura, de perio-
dismo, de banca o de compra, entre muchas otras (Castells, 1996, 2006; 
Schmidt y Cohen, 2014). Según algunos estudios, desde el año 2007 el 
99,9% de la información ya se almacenaba en formato digital (Hilbert 
y López, 2011), en una sociedad cada vez más interconectada a nivel 
mundial donde alrededor del 53,6% de la población ya está en Internet 
(ITU, 2019). 

La red es un conjunto de nodos interconectados. Impulsados por Inter-
net, estos nodos se convierten en redes de información que, si bien tie-
nen ventajas a nivel organizativo debido a la flexibilidad y a la adapta-
bilidad de estas herramientas en entornos como, por ejemplo, algunos 
sectores económicos y sociales, han surgido problemas en los últimos 
años por el carácter intrusivo y poco democrático de algunas de estas 



      
 

tecnologías respecto a los datos obtenidos, a la información y a la pri-
vacidad de los usuarios. Este escenario digital ha llevado a algunos au-
tores, como a Byung-Chul Han, hacia un análisis sesgado, prejuicioso 
y sin una objetividad filosófica clara sobre estos procesos, hablando 
despectivamente de un �enjambre digital� sobre el modo de transfor-
mación social propiciado por la revolución digital, Internet y las redes 
sociales. Para ello, este filósofo surcoreano afincado en Berlín recurre 
a términos filosóficos abstrusos, sin ningún análisis científico y/o polí-
tico-social, con rasgos dogmáticos en su pensamiento deudor del sesgo 
ideológico sobre las relaciones entre la tecnología y la sociedad que 
asume de Martin Heidegger y de Michel Foucault.  

Si bien es verdad que existen problemas y riesgos en torno a la institu-
cionalización de la información para las democracias actuales como 
hemos mostrado en otro lugar39, la clave está en entender que la tecno-
logía usada a actualmente por casi todos los ciudadanos, las grandes 
empresas y los Estados democráticos que Byung-Chul Han critica per-
tenecen a una de tecnología creada para un tipo de sociedad, la sociedad 
democrática liberal, regida por el software no libre de empresas como 
Microsoft y Apple y por grandes compañías de Internet como Google o 
Amazon, entre otros. Aquí es donde encontramos el principal problema 
y el prejuicio de la crítica de Byung-Chul Han a la tecnología digital al 
considerar que existe un único tipo de sistema operativo, el software no 
libre, sin atender o prestar atención a otras propuestas que nacieron pa-
ralelamente a estos sistemas operativos en torno al software libre y que 
han tenido también su presencia en la sociedad y en la política (Castells, 
1996, 2006; Stallman, 2004; Romero, 2017a; 2017b; 2017c). Por ello, 
este capítulo pretende ir más allá de la crítica estática y poco construc-
tiva de Byung-Chul Han para mostrar objetivamente cómo se ha ido 
construyendo en los últimos años una red híbrida digital-urbana/ur-
bana-digital en la sociedad civil y en los movimientos sociales en torno 
al uso de mecanismos de comunicación e intercambio de información 
entre usuarios con fines sociales y políticos. Así, en un primer lugar, se 

 
39 Sobre este punto remito al capítulo que podemos encontrar en este mismo volumen de la 
editorial Dykinson S.L.: Romero, J. (2021). �Análisis de la tecnología Big Data desde la teoría 
de sistemas: ¿un riesgo para la democracia?�. 



      
 

muestran los análisis insatisfactorios de Byung-Chul Han a la sociedad 
digital y a las posibilidades de comunicación en red, mostrando al res-
pecto el caso de tres ejemplos de comunicación digital y organización 
social dados en el mundo árabe, España y Estados Unidos en el año 
2011. Estos casos nos ayudarán a observar que el problema de la deli-
beración en la red reside en el software, y en el hardware, propiciado y 
amparado por las democracias liberales que han permitido oligopolios 
de información y poder entre diferentes multinacionales de la comuni-
cación, empresas de software no libre e Internet. 

Para contrarrestar estos oligopolios que en algunos casos han actuado 
antidemocráticamente sobre la sociedad y el Estado como han mostrado 
informes y documentos desde Wikileaks hasta Edward Snowden, entre 
otros, se presenta brevemente en un segundo lugar el papel que tiene el 
software libre y la criptografía para una deliberación digital justa y se-
gura. Como un ejemplo a pequeña escala de las posibilidades no sólo 
teóricas sino también prácticas de estos sistemas, en un tercer y último 
lugar se presenta un programa informático que hemos creado para una 
deliberación digital segura en pequeños grupos o mini-publics en rela-
ción con la esfera pública urbana: DeCiSo 1.0. Este programa, como 
veremos, está estructurado entre la filosofía del software libre y el mo-
delo de democracia deliberativa como una alternativa teórica y práctica 
a los sistemas de software no libre de la democracia liberal (y su su-
puesta alternativa populista). La liberación del código para su uso a pe-
queña escala permite así mostrar las posibilidades y las alternativas de 
este programa para que otros autores, activistas, programadores o ha-
ckers puedan seguir trabajando y mejorándolo.  

2. MÁS ALLÁ DEL �ENJAMBRE DIGITAL�: UNA CRÍTICA A 
BYUNG-CHUL HAN 

Byung-Chul Han ha ido ocupando poco a poco un lugar característico 
en el panorama filosófico y cultural europeo. Así, por ejemplo, en Es-
paña tenemos traducidos más de 15 libros que no sobrepasan en la ma-
yoría de los casos las 100 páginas, resaltando así el carácter fragmenta-
rio, aforístico, poético y de reflexión rápida de este profesor de filosofía 



      
 

y estudios culturales de la Universidad de las Artes de Berlín. Entre sus 
múltiples y variados análisis encontramos la reflexión que hace sobre 
Internet, la sociedad digital y las redes sociales a la luz de la crítica a la 
deliberación digital y a las posibilidades de una �racionalidad comuni-
cativa� habermasiana (Han, 2013a; 2013b; 2014a; 2014b). Sobre este 
último punto, Byung-Chul Han habla del �final de la racionalidad co-
municativa� cuando la deliberación y la esfera pública discursiva de 
Habermas se traslada a los blogs y a las redes sociales (Han, 2013a, p. 
16 y ss.). Aquí los medios digitales �aseguran que la sociedad se vuelva 
cada vez más pobre en el discurso� puesto que solo existen �multiplici-
dad de individuos aislados por sí mismos, de egos, y no de reuniones, 
donde se llevaban a cabo los discursos� (Han, 2013a, pp. 16-17). Desde 
esta perspectiva, la imposibilidad de un consenso a lo Habermas hace 
de Internet un espacio de racionalidad pre-comunicativa y pre-discur-
siva para el filósofo surcoreano, donde �las categorías tradicionales 
como discurso, diálogo, argumento, esfera pública, etc., han cambiado 
desde un paradigma de idealismo discursivo hacia uno de materialismo 
digital� (Han, 2013a, p. 19). Este �materialismo digital� se reproduce 
en otras obras del autor cuando habla de la desintegración de la con-
ciencia crítica y de la esfera pública en la red (Han, 2013b, p. 69 y ss.), 
puesto que �los individuos que se unen en un enjambre digital no desa-
rrollan ningún nosotros� (Han, 2014a, p. 27). Según el autor: 

Los habitantes digitales de la red no se congregan. Les falta la intimidad 
de la congregación, que produciría un nosotros. Constituyen una con-
centración sin congregación, una multitud sin interioridad, un conjunto 
sin interioridad, sin alma o espíritu. Son ante todo Hikikomoris aisla-
dos, singularizados, que se sientan solitarios ante el display (monitor) 
(Han, 2014a, p. 28). 

En relación con este punto, no resulta paradójico que el autor recurra a 
los análisis que sobre la tecnología y la sociedad hace Martin Heidegger 
cuando el pensador alemán habla despectiva y antidemocráticamente 
de cómo las cifras de millones de asambleas populares se tienen como 
un triunfo (Heidegger, 2001, p. 43). No queda sino finalmente recurrir 
a la crítica al panóptico heredada de Michel Foucault (1997, 2006) que, 
a través de una biopolítica en el régimen del liberalismo democrático 
(Foucault, 2009, p. 311 y ss.), el pensador surcoreano traduce las 



      
 

paradojas de la globalización y del capitalismo tardío en términos de 
�psicopolítica� donde la comunicación en red es controlada y vigilada 
masivamente mientras que los usuarios exponen su privacidad a la vez 
que grandes empresas y Estados explotan sus datos (Han, 2014a; 
2014b). Aquí el nosotros político es incapaz para la acción y esto se 
traduce en que: 

...las masas, que antes podían organizarse en partidos y asociaciones y 
que estaban animadas por una ideología, se descomponen ahora en un 
enjambre de puras unidades, es decir, en los Hikikomoris digitales ais-
lados para sí, que no forman ningún público articulado y no participarán 
en ningún discurso público. [...] Se descompone el nosotros político 
que sería capaz de acción en sentido enfático (Han, 2014a, p. 93-94). 

Desde esta perspectiva, la comunicación digital erosiona �fuertemente 
la comunidad, el nosotros� con la consecuencia de una destrucción del 
espacio público que �agudiza el aislamiento del hombre� (Han, 2014a, 
p. 75). Esta visión de Byung-Chul Han, finalmente, descarta cualquier 
posibilidad de discurso en la red puesto que cualquier tecnología digital 
�se muestra como una máquina narcisista del ego. Y no es ningún me-
dio dialogístico� (Han, 2014a, p. 75). Si finalmente la red no desarrolla 
impulsos políticos, �las olas de indignación no permiten ninguna comu-
nicación discreta y objetiva, ningún diálogo, ningún discurso� (Han, 
2014a, p. 22). La política de la sociedad civil y de los movimientos 
sociales muere en el escenario digital que presenta Byung-Chul Han y 
solo nos queda la crítica no constructiva, el desengaño, la frustración, 
el nihilismo y el pesimismo (siempre que no apostemos por modelos 
antidemocráticos y tecnócratas respecto a la tecnología y la sociedad).  

Este escenario de �enjambre digital� parece no corresponder fielmente 
a la realidad sociopolítica y digital del siglo XXI, sobre todo cuando se 
observan algunos acontecimientos sociohistóricos así como los trabajos 
teóricos y empíricos de hackers, sociólogos, filósofos y politólogos so-
bre el papel que la red ha tenido y tiene en los movimientos sociales y 
en la sociedad civil en general como mecanismo no sólo de búsqueda 
de identidades y de sentidos, sino sobre todo en el intento de crear co-
munidades sobre distintos temas para un posible cambio sociopolítico 
(Levy, 1994; Castells, 1996, 1997, 2006, 2009, 2015; Stallman, 2004; 



      
 

Sterling, 2008; Dryzek, 2006; Assange, 2012, 2104; EFF, 2014; Swartz, 
2015; Fernández Torres, 2015; Coleman, 2016; Romero, 2017a; 2017b; 
2017c). 

2.1. EL CASO ÁRABE: ESPACIO DE FLUJOS DELIBERATIVOS Y LA 

RESPUESTA DEL ESTADO 

Fue en el año 2011 donde los movimientos sociales de Internet mostra-
ron su poder a nivel local y global. Cierto es que desde 1990 existen 
propuestas de activismo en red como en el caso de las primeras guerras 
criptográficas donde, entre otros, un joven llamado Mentax (Julian As-
sange) realizó un ataque a la NASA, creó programas de criptografía y 
cifrado o hablaba del software libre, pero podemos decir que fue en el 
año 2011 donde el impulso emancipador que estaba reservado para una 
pequeña comunidad de hackers se expandió a nivel mundial (de El 
Cairo a Nueva York). Resulta curioso que el autor que hemos analizado 
con anterioridad, Byung-Chul Han, no hable de las revoluciones dadas 
alrededor del mundo en el año 2011 y reduzca el papel de los movi-
mientos en red a �olas (que) no permiten ninguna comunicación dis-
creta y objetiva, ningún diálogo, ningún discurso� (Han, 2014a, p. 22). 
Parece que no ha sido así. Basta observar las manifestaciones multitu-
dinarias en la plaza de Tahrir de El Cairo, el 25 de enero de 2011, donde 
miles de personas gritaban �Túnez es la solución� (refiriéndose al de-
rrocamiento de la dictadura de Ben Alí el 14 de enero de 2011), o el 
movimiento del 15M en España o el Occupy Wall Street de Estados 
Unidos, para entender que en un momento dado existió un hilo común 
entre diferentes culturas nacido de �la indignación contra los gobiernos 
y la clase política, ya fuera dictatorial o, en su opinión, pseudodemo-
crática� (Castells, 2015, p. 42). A primera vista puede parecer que ha-
blamos únicamente de movimientos urbanos, pero la característica fun-
damental de estas revoluciones fue la tecnología digital usada para di-
ferentes cuestiones sociopolíticas. 

Históricamente, los movimientos sociales han dependido y se han ca-
racterizado por medios de comunicación específicos: argumentos, ru-
mores, sermones, panfletos, pancartas, cánticos o manifiestos, entre 
otros. En 2011, la comunicación multimodal con redes digitales de 



      
 

comunicación horizontal fue el medio de comunicación más rápido, au-
tónomo, interactivo, flexible y reprogramable. Estas características per-
miten una deliberación y una construcción de proyectos alternativos 
mediante la programación y la conexión de redes en un tipo de contra-
poder desde la sociedad civil y los movimientos sociales que desde su 
establecimiento a lo largo de las décadas �recogen la resonancia que las 
constelaciones de problemas de la sociedad encuentran en los ámbitos 
de la vida privada, la condensan y elevándole, por así decir, el volumen 
de la voz, la transmiten al espacio de la opinión pública política� (Ha-
bermas, 1992, p. 443). Según el sociólogo Manuel Castells: 

Si el poder se ejerce mediante la programación y la conexión de redes, 
entonces el contrapoder, el intento deliberado de cambiar las relaciones 
de poder, se activa mediante la reprogramación de redes en torno a in-
tereses y valores alternativos o mediante la interrupción de las conexio-
nes dominantes y la conexión de redes de resistencia y cambio social 
(Castells, 2015, p. 30). 

Las redes digitales ofrecen la posibilidad de deliberar y coordinar ac-
ciones, que serán más libres cuando se utiliza criptografía y software 
libre. No obstante, la red sólo es un elemento de los procesos comuni-
cativos y del intercambio de información entre usuarios. Según obser-
vamos, a este espacio de deliberación digital se sigue la necesidad de 
crear comunidades en el espacio urbano puesto que �los movimientos 
sociales tienen que labrarse un nuevo espacio público que no se limite 
a Internet, sino que se haga visible en los lugares donde se desarrolla la 
vida social� (Castells, 2015, p. 31). Así, en las sociedades del siglo 
XXI, el espacio público no está constituido por sujetos aislados, atomi-
zados y singularizados que se sientan solitarios ante el monitor y no 
interactúan comunicativamente entre sí como piensa Byung-Chul Han, 
sino que los movimientos sociales se construyen en un espacio híbrido 
entre las redes sociales de información en Internet y el espacio público 
urbano. De esta manera se conectan los dos lugares, el ciberespacio y 
el espacio urbano. Así ocurrió en las conocidas como Primaveras Ára-
bes, extendiéndose después a otros países occidentales (Amin, 2015; 
Bayat, 2007, 2013, 2017; Castells, 2015; Melián Rodríguez, 2017). 



      
 

Fue en Túnez donde empezaron las revueltas a partir de la difusión de 
un video en Internet sobre la inmolación de Mohamed Buazizi en un 
edificio del gobierno tunecino un 17 de diciembre de 2010, como pro-
testa ante la repetida confiscación de su puesto de frutas por la policía 
local ante su negativa a pagar un soborno. Ante la indignación ciuda-
dana por los políticos corruptos, los especuladores financieros, la poli-
cía represora y los medios de comunicación afines al gobierno dictato-
rial de Ben Alí los tunecinos ocuparon las plazas, las calles y las ciuda-
des mediante un espacio híbrido entre las redes de comunicación digital 
(Facebook, YouTube y Twitter, principalmente) y la ocupación del es-
pacio urbano. Como consecuencia, y tras la negativa del general Rachid 
Ammar de disparar a los manifestantes, el 14 de enero de 2011 el dic-
tador y su familia abandonaron Túnez refugiándose en Arabia Saudí, 
mientras que los tunecinos empezaron a reclamar libertad política y de 
expresión, así como unas elecciones democráticas con una nueva ley 
electoral que se celebraron el 23 de octubre de 2011 (Bayat, 2013, 
2017). Internet jugó aquí un papel fundamental, observando así que 
�Túnez fue la precursora de una nueva forma de movimiento social en 
red en el mundo árabe� (Castells, 2015, p. 49). 

Igual que en Túnez, la �revolución del 25 de enero� a partir de la ocu-
pación de la plaza Tahrir en El Cairo supuso la dimisión de Mubarak y 
el final del régimen dictatorial en Egipto. Los medios usados para la 
comunicación en red eran los mismos que en Túnez (Facebook, 
YouTube y Twitter, principalmente). Sin embargo, un acontecimiento 
inesperado ocurrió en medio de la revuelta sociopolítica. Cuando la 
coordinación digital de los ciudadanos y su posterior traducción en una 
ocupación del espacio urbano empezaban a crecer, el gobierno de Mu-
barak desconectó Internet (Figura 1). El resultado, después de unas lla-
madas a los cuatro proveedores principales de Internet, fue la descone-
xión total, un 93% del tráfico, que duró desde el 27 de enero hasta el 1 
de febrero de 2011 con unas pérdidas económicas para Egipto de 90 
millones de dólares según la OCDE tras el bloqueo de las telecomuni-
caciones y de los servicios de Internet (Castells, 2015, p. 82), sin olvidar 
al respecto el impacto que sobre la sociedad y las instituciones produjo 



      
 

esta desconexión deliberada de la red a nivel nacional por un régimen 
dictatorial. 

FIGURA 1. Informe sobre el tráfico de red en Egipto (enero-febrero de 2011) 

 

Fuente: Google Transparency Report (adaptación) 

La respuesta a este apagón desde el lado de los movimientos sociales y 
de la sociedad civil fue global tras la ayuda prestada por varios hackers, 
�techies�, empresas, defensores de la libertad o diferentes redes de ac-
tivistas desde Wikileaks hasta Anonymous que ayudaron, mediante 
criptografía y software libre, a una reconexión del movimiento egipcio 
y de sus actividades en red (Assange, 2012; Appelbaum, 2013; Bayat, 
2013, 2017; Castells, 2015). El apagón de Mubarak no cesó las activi-
dades del movimiento y finalmente el dictador abdicó abriendo así un 
proceso de proto-democracia en Egipto.  

Tras estas revoluciones, en el mundo árabe empezaron a existir diferen-
tes revueltas usando al respecto el mismo espacio híbrido entre cibe-
respacio y espacio público urbano. El 7 de enero en Argelia, el 12 de 
enero en el Líbano, el 14 de enero en Jordania, el 17 de enero en 



      
 

Mauritania, el 17 de enero en Sudán, el 17 de enero en Omán, el 27 de 
enero en Yemen, el 14 de febrero en Baréin, el 17 de febrero en Libia, 
el 18 de febrero en Kuwait, el 20 de febrero en Marruecos, el 26 de 
febrero en el Sahara Occidental, el 11 de marzo en Arabia Saudí y el 18 
de marzo en Siria (Bayat, 2013, 2017; Castells, 2015; Melián Rodri-
guez, 2017). En algunos casos, las protestas apenas tuvieron algún 
efecto (como en Arabia Saudí, Líbano, Kuwait y los Emiratos Árabes 
Unidos). En otros se sofocaron con represión y algunas concesiones 
mínimas (como en Marruecos, Jordania, Argelia u Omán). En Baréin 
con una brutal acción militar respaldada por Arabia Saudí, así como en 
Yemen, Libia y Siria las dictaduras combatieron con violencia cual-
quier manifestación. De alguna manera podemos afirmar que en este 
caso las TIC favorecieron la democratización e incrementaron la parti-
cipación de los ciudadanos en algunos procesos comunicativos donde 
había más sensibilidad democrática, �allanando el camino para la de-
mocratización del Estado y también para enfrentarse a las dictaduras� 
(Castells, 2015, p. 115). 

2.2. EL 15M Y OCCUPY WALL STREET 

Después de las revueltas árabes, varios son los ejemplos en el mundo 
occidental sobre el papel de los espacios híbridos en la revolución que 
continuó en el año 2011. Así, por ejemplo, en España fue característico 
el conocido como 15M cuya génesis puede rastrearse en el grupo de 
debate y acción en Facebook conocido como Democracia Real Ya 
(Bennasar, 2011; Taibo, 2011; Velasco, 2011; Castells, 2015). El grupo 
se basaba en una red descentralizada con nodos autónomos en distintas 
ciudades, desde Madrid a Barcelona, denunciando principalmente 
cómo los principales partidos políticos estaban al servicio de la banca 
mediante una oligarquía de partidos que debilitaba la democracia. Si-
guiendo el ejemplo de las revoluciones árabes, los conocidos como �in-
dignados� convocaron por Internet a los ciudadanos para que manifes-
taran sus propuestas en las calles el día 15 de mayo con el eslogan: 
¡Democracia Real ya! Así, la convocatoria que fue ignorada tanto los 
principales partidos como por los medios de comunicación se difundió 
por las redes sociales de Internet, destacando Facebook y Twitter, 



      
 

movilizando a miles de personas en Madrid, Barcelona, Valencia y 
otras 50 ciudades españolas (Castells, 2015, p. 123). 

Sin entrar a analizar la dinámica posterior del movimiento, interesa ver 
su evolución digital en esos días. Tal como señala en un estudio Eva 
María Ferreras Rodríguez, �las conclusiones preliminares de esta in-
vestigación revelan que el movimiento 15M fue autoorganizado, sin in-
tervención exterior� (Ferreras Rodríguez, 2011, p. 6). Así, por ejemplo, 
los flujos de datos de información de Twitter monitorizados por Mari 
Luz Congosto de barriblog.com señalan un incremento exponencial de 
la difusión de las manifestaciones convocadas para el 15 de mayo. En 
seis días, señala la investigadora, se publicaron 983.744 tweets por 
162.397 usuarios únicos con una pequeña caída el día 16 de mayo que 
volvió a crecer los días 17, 18 y 19 hasta que el día 20 empezó una vez 
más a decrecer (Figura 2). 

FIGURA 2. Tweets publicados y usuarios únicos en el movimiento 15M 

 

Fuente: http://www.barriblog.com (adaptación) 

Además, la investigadora monitorizó la frecuencia de los hashtags du-
rante el mismo periodo de tiempo que permite ver la misma tendencia 
de crecimiento con esta variable específica de análisis. Así, antes de la 
acampada en la Puerta del Sol en Madrid, los hashtags más 



      
 

significativos fueron #15m y #15mani. A partir del 15 de mayo encon-
tramos varios hashtags en torno a una acción colectiva: #acampadasol, 
#spanishrevolution, #nonosvamos, #notenemosmiedo, #yeswecamp y 
#acampadabcn, siendo dominantes en Twitter y con impacto global 
#acampadasol, #spanishrevolution, #15m, #nolesvotes y #democracia-
realya (figura 3). 

FIGURA 3. Hashtags más utilizados en el movimiento 15M 

 

Fuente: http://www.barriblog.com (adaptación) 

Multitud de ciudades españolas se unieron al 15M, �desencadenando 
un movimiento de ocupación masivo que se extendió en pocos días a 
más de 800 ciudades de todo el mundo� (Castells, 2015, p. 124). Y es 
que el eco de las revueltas árabes se amplificó por las noticias proce-
dentes de España en torno al hashtag �#spanishrevolution� y a las nue-
vas formas de movilización y de organización social basadas en una 
democracia participativa, directa y deliberativa como una nueva forma 
de promover una democracia real más allá del modelo estático de de-
mocracia liberal. 

Este escenario híbrido que se fraguó en los levantamientos árabes y 
tuvo su arraigo y empuje europeo en España llegó, entre otros, a Esta-
dos Unidos en septiembre de 2011 (Van Gelder, 2011; Schechter, 2012; 



      
 

Giltin, 2012; Castells, 2015). El tema principal era la denuncia de la 
caída de los ingresos en la clase media estadounidense (el 99%) frente 
al enriquecimiento de una pequeña élite económica durante la crisis 
económica de 2008 (el 1%). Efectivamente, ese 1% se hizo con el 58% 
del crecimiento económico de ese periodo, observando que mientras 
que el salario del director general de una empresa era 50 veces mayor 
que el de un trabajador medio en 1980, en 2010 era de 350 (Schechter, 
2012; Giltin, 2012; Castells, 2015, p. 164). Pero ya no eran solamente 
cifras, sino que había actores entrelazados con políticos y funcionarios 
que defendieron la necesidad de salvar las finanzas y rescatar los bancos 
en vez de ayudar a los ciudadanos. Esto produjo en Estados Unidos olas 
de indignación reuniéndose por primera vez en el corazón de las finan-
zas de Estados Unidos, Wall Street, el 7 de septiembre de 2011. Estas 
primeras movilizaciones se extendieron a lo largo del territorio norte-
americano en pocos días hasta llegar a más de 1.000 ciudades y pobla-
ciones estadounidenses como se observa en la siguiente figura. 

FIGURA 4. Geografía del movimiento Occupy en Estados Unidos 

 

Fuente: Castells, 2015 (adaptación) 

La rápida extensión geográfica del movimiento refleja una difusión vi-
ral en Internet debido a la cultura digital que la sociedad estadounidense 
tiene (recordemos que Internet nació en ARPANET y en las Universi-
dades en la década de 1970). Igual que en los movimientos árabes o en 
el 15M español, el movimiento Occupy Wall Street se fraguó y se 



      
 

materializó en ese espacio híbrido entre el ciberespacio y el espacio 
público urbano. Las redes sociales de Internet ayudaron a movilizar a 
los ciudadanos para ocupar el espacio público donde la deliberación y 
la toma de decisiones se basaban en una interacción directa entre las 
personas como ocurrió en las otras revueltas. 

2.3. EL PROBLEMA DE LA DELIBERACIÓN DIGITAL CON SOFTWARE NO LIBRE 

Y CON EMPRESAS DE COMUNICACIÓN E INTERNET 

Estos análisis sobre las revueltas árabes, el 15M en España y los movi-
mientos en Estados Unidos en el año 2011 nos dan una idea sobre las 
posibilidades de agrupación, organización, deliberación, transmisión de 
información y comunicación que las TIC pueden llegar a tener en un 
contexto sociopolítico más allá del �enjambre digital�. No obstante, el 
problema principal que encontramos en estos movimientos es su abso-
luta dependencia a las plataformas comerciales ya existentes de Inter-
net, sobre todo en el uso que hicieron de Facebook, Twitter o YouTube. 
De esta forma los activistas eran vulnerables a los requerimientos lega-
les de las empresas, así como se hacía una violación constante de la 
privacidad de los usuarios sobre todo tras el escándalo de la vigilancia 
electrónica masiva a nivel mundial según los documentos filtrados por 
Edward J. Snowden en 2013 (Greenwald, 2014). 

Empresas como Yahoo!, Google (Gmail, Google Maps, YouTube, Goo-
gle Play, Google Noticias, Traductor), Facebook (Facebook, Instagram, 
WhatsApp, Oculus VR, Messenger), Paltalk, AOL y Skype, así como 
compañías de software no libre, como Apple y Microsoft, están ce-
diendo la información y los datos de millones de usuarios a Estados 
nacionales mediante mecanismos antidemocráticos y de constante vio-
lación de la privacidad y de los derechos humanos (Greenwald, 2014, 
p. 133-146). Observando, siguiendo los estudios de Arsenault y Castells 
(2008), que hace más de diez años los grupos mediáticos se integraban 
en redes multimedia globales (CBS, Viacom, The Walt Disney Com-
pany, TimeWarner o NBC) que, a través de una inmensa red de socie-
dades, inversiones cruzadas, miembros de consejos de administración 
y directivos de empresa llegaron a tender lazos con las principales em-
presas de software no libre (Apple y Microsoft) y empresas de Internet 



      
 

(Google o Yahoo!), el escenario no ha cambiado mucho en los últimos 
años sobre todo cuando grandes oligopolios de Internet (como Google, 
Facebook y Amazon) controlan gran parte de las aplicaciones que uti-
lizan los usuarios a nivel global. A su vez, en los últimos años, empresas 
como Google, Apple o Microsoft, mediante Android, iOS y Windows 10 
Mobile tienen actualmente el control de los sistemas operativos de los 
smartphones en una alianza con empresas de telefonía móvil y hard-
ware de los aproximadamente 4.300 millones de usuarios de telefonía 
que existen a nivel mundial (ITU, 2017).  

Estos datos nos indican que, aunque la deliberación digital actualmente 
es horizontal (de un sujeto A a un sujeto B), la información y los meta-
datos de los usuarios están actualmente en manos de unos oligopolios 
de la información que actúan como un sujeto C en todas las comunica-
ciones digitales. Aquí no se cumple esa situación ideal de habla de Ha-
bermas sobre la oportunidad de elegir y ejecutar actos de habla (Haber-
mas, 2011, p. 153 y ss). Según el pensador alemán: 

Llamo ideal a una situación de habla en que las comunicaciones no so-
lamente no vienen impedidas por influjos externos contingentes, sino 
tampoco por las coacciones que se siguen de la propia estructura de la 
comunicación. Y la estructura de la comunicación deja de generar coac-
ciones sólo si para todos los participantes en el discurso está dada una 
distribución simétrica de las oportunidades de elegir y ejecutar actos de 
habla. De esta exigencia general de simetría pueden deducirse para las 
distintas clases de actos de habla exigencias especiales de equidistribu-
ción de las oportunidades de elegir y ejecutar actos de habla (Habermas, 
2011, p. 153). 

La intrusión de un sujeto C en las comunicaciones digitales es uno de 
los mayores problemas que tienen hoy los usuarios. No hay garantía de 
una comunicación segura y libre mientras se sigan utilizando herra-
mientas de software no libre y aplicaciones de empresas de comunica-
ción e Internet. Si en un hipotético caso los intereses de la empresa y 
los del gobierno de cualquier país que trabaje a estos niveles están en 
peligro, la actuación del Estado sobre los ciudadanos tomará un tinte 
antidemocrático y tecnócrata a la hora de mitigar y paliar cualquier tipo 
de presión social democrática. Para contrarrestar este escenario es 



      
 

importante apostar por el software libre y la criptografía como herra-
mientas seguras para mejorar la comunicación y la deliberación. 

3. EL PAPEL DEL SOFTWARE LIBRE Y LA CRIPTOGRAFÍA EN 
LA DELIBERACIÓN DIGITAL 

Desde que Richard Stallman, un programador del Laboratorio de Inte-
ligencia Artificial del MIT, creó la Free Software Foundation como 
reacción en los años 70 y 80 a la privatización llevada a cabo por Bill 
Gates y Steve Jobs sobre el código fuente, el movimiento por el soft-
ware libre ha ido ocupando un lugar característico en las empresas, en 
las instituciones y en los usuarios (Stallman, 2004; Romero, 2017a). La 
capacidad de acceder al código fuente es una de las mejores fortalezas 
del software libre sobre todo después de los avances de Linus Torvalds, 
un estudiante de la Universidad de Helsinki que, trabajando en un 
nuevo sistema operativo basado en UNIX al que denominó Linux, di-
fundió gratis los avances del kernel en Internet pidiendo así a los usua-
rios que lo perfeccionaran y que publicasen sus modificaciones y me-
joras en la red (Castells, 2004, p. 31). Así nació el sistema operativo 
GNU/Linux, uniendo la filosofía del software libre GNU de Richard 
Stallman y la estructura UNIX liberada como Linux de Linus Torvalds. 
Hoy, numerosos son los sistemas basados en GNU/Linux: Debian, 
Ubuntu, Fedora, OpenSUSE, Arch Linux o Manjaro, entre muchos 
otros. A su vez, encontramos aplicaciones para la programación infor-
mática (C, C++, Java, Pascal, Python o Perl), aplicaciones de ofimática 
(Libreoffice, Calligra Suit o WPS Office), navegadores (Firefox, Opera 
o Midori), reproductores multimedia (VLC, Audacious o Amarok), edi-
tores de imagen (GIMP o Krita), editores de audio (Audacity), editores 
de video (Kdenlive o Pitivi), plataformas de videojuegos (Steam o Re-
troArch), entornos de desarrollo integrado (Visual Studio Core o Su-
blime Text), virtualización (VirtualBox o QEMU) y programas de al-
macenamiento en la nube (Dropbox o MEGA), entre muchos otros. Fi-
nalmente hay que entender filosóficamente que el software libre per-
mite al usuario ejecutar, copiar, distribuir, estudiar y mejorar el soft-
ware para un mejor uso de la tecnología, creando así una cultura de 
libertad y comunidad (Romero, 2017a, p. 23 y ss.). 



      
 

Paralelamente al software libre, alternativas que favorezcan y aseguren 
hoy las comunicaciones digitales en Internet vienen representadas tam-
bién por programas de comunicación con un alto cifrado y criptografía 
matemática que aseguran �una comunicación libre y privada entre usua-
rios�, como indica el hacker y programador Jacob Appelbaum (2013, 
p. 44-49; 91-95). Así, muchos programas de software no libre transmi-
ten hoy en Internet el mensaje (m) de un sujeto A a un sujeto B mediante 
un �canal ruidoso� donde un sujeto C tiene acceso a la información de 
los usuarios (figura 5). Este escenario no garantiza la privacidad a los 
sujetos A y B, así como puede llegar a exponer cualquier información 
delicada a terceros (un sujeto C y otros) debido a sus canales no cifra-
dos. 

FIGURA 5. Mensaje sin cifrar 

 

Fuente: elaboración propia 

Pero, gracias a la criptografía, tenemos hoy garantía suficiente para pro-
teger los mensajes de los usuarios. Así, por ejemplo, la aplicación libre 
del estándar PGP encripta y autentifica los e-mails y está presente en 
Thunderbird y Enigmail, entre otros. Por otra parte, el riguroso y más 
utilizado algoritmo de criptografía de clave pública desarrollado en 
1979, la criptografía RSA, ayuda a proteger los mensajes entre los usua-
rios y es el mecanismo más utilizado por hackers y activistas desde Ju-
lian Assange hasta Jacob Appelbaum, sin olvidar a Edward Snowden y 
a muchos otros (Assange, 2012; Appelbaum, 2013; Greenwald, 2014). 
La criptografía ayuda a que un mensaje (m) entre un sujeto A y un sujeto 



      
 

B esté seguro en Internet de la intrusión de un sujeto C en la conversa-
ción mediante una barrera criptográfica de encriptado o cifrado (E) y 
desencriptado o descifrado (D), fruto de una combinación de complejas 
operaciones matemáticas que hacen prácticamente imposible intercep-
tar el mensaje cifrado (mc) como se indica en la siguiente figura. 

FIGURA 6. Mensaje cifrado 

 

Fuente: elaboración propia 

Otro mecanismo de seguridad digital es TOR (The Onion Router), esto 
es, un navegador web que permite de una forma segura y cifrada la 
transmisión de datos en Internet sin la necesidad de revelar la dirección 
IP del usuario y que Byung-Chul Han ve también como algo negativo, 
peligroso y oscuro (Han, 2014a, p. 86). TOR ayudó, por ejemplo, a los 
activistas egipcios a reconectarse a un Internet alternativo cuando se 
produjo el apagón de Mubarak (Castells, 2015, p. 81) y es utilizado ac-
tualmente por multitud de usuarios a nivel global en contra de las re-
presiones y la vigilancia de Internet en países como China, Estados Uni-
dos, Rusia, Arabia Saudí o Venezuela, entre otros. 

Como podemos observar, la conjunción de software libre y cifrado per-
mite contrarrestar el problema de la deliberación digital que analizamos 
con anterioridad. Claro está que queda mucho por hacer, pero alterna-
tivas teóricas y prácticas se están ofreciendo hoy más allá del pesi-
mismo y del derrotismo respecto a las relaciones entre la sociedad y la 



      
 

tecnología observando al respecto que no existe la necesidad de digita-
lizar masivamente la sociedad y las instituciones por: a) un problema 
de recursos naturales y de cambio climático (minerales y energía) y b) 
un problema de seguridad informática sobre las infraestructuras críti-
cas que pueden ser hackeadas poniendo en peligro una sociedad (cen-
trales nucleares, hospitales, sistemas de defensa, energía, banca, etc.), 
entre otros análisis llevados a cabo por la CiberÉtica (Romero, 2017c). 
Aun así, a pequeña escala, se presenta a continuación la propuesta de 
un chat secreto para la deliberación en red mostrando así las posibili-
dades que el software libre y la criptografía ofrecen a la sociedad. 

4. UN EJEMPLO DE DELIBERACIÓN SEGURA A PEQUEÑA 
ESCALA: DECISO 1.0 

DeCiSo 1.0 (Secret Chat for Deliberation in Civil Society using Wi-Fi 
Covert Channel 802.11 Protocol) es un programa creado y presentado 
en el Centre for Deliberative Democracy and Global Governance de la 
Universidad de Canberra, Australia, en octubre de 201740. Respaldado 
por la Electronic Frontier Foundation (EFF) de San Francisco, este 
programa tiene como una de sus finalidades mostrar las posibilidades 
de un chat secreto para la deliberación en pequeños grupos o mini-pu-
blics mediante la tecnología del software libre y el cifrado. 

Los mini-publics se han vinculado últimamente con los sistemas demo-
cráticos y los movimientos sociales a la hora de analizar, criticar, dise-
ñar y proponer alternativas políticas al férreo papel que los gobiernos y 
las instituciones liberales tienen (Goodin y Dryzek, 2006; Dryzek, 
2010; Curato y Farrell, 2021). La importancia de garantizar las comu-
nicaciones en los mini-publics resulta relevante hoy en una sociedad 
digital, sobre todo cuando encontramos intrusiones de terceros en el 
software y en los programas de comunicación usados por los usuarios. 

De esta manera se libera por primera vez el código fuente para que otros 
autores, activistas, programadores o hackers puedan seguir trabajando 

 
40 Ver al respecto: https://www.governanceinstitute.edu.au/centres/deliberative-democracy-
and-globalgovernance/person-3518/javier-romero (consultada en mayo de 2021). 



      
 

y mejorando estos sistemas (o creando otros a partir de la idea)41. La 
prueba de este programa ha resultado satisfactoria como se puede ob-
servar en la siguiente figura (figura 7). 

FIGURA 7. Prueba de DeCiSo 1.0 en GNU/Linux Debian 10.8 Buster (mayo de 2021) 

 

Fuente: elaboración propia 

5. CONCLUSIONES  

Internet es mucho más que Google, Facebook, Twitter y Amazon. Re-
ducir la red a estas grandes empresas de Internet nubla los análisis ob-
jetivos sobre esta tecnología y las TIC como en el caso de Byung-Chul 
Han y su �enjambre digital�, así como muchos otros analistas que se 
quedan estáticos en la mera crítica sin proponer soluciones o alternati-
vas constructivas al respecto. Cierto es que la red quiere ser privatizada 
por empresas de comunicación, software no libre e Internet, pero Inter-
net desde 1990 fue liberalizado con una finalidad social mayor como 
Tim Berners-Lee nos ha legado. Los datos y la información entre usua-
rios deben ser asegurados por las tecnologías y los programas 

 
41 Sobre el código fuente, ver al respecto: https://figshare.com/articles/software/De-
CiSo_1_0/14812821 (consultada en mayo de 2021). 



      
 

informáticos, igual que se aseguran los paquetes por mensajería postal 
en nuestra vida diaria, entre otros muchos ejemplos. De otra manera, se 
están incumpliendo multitud de derechos y construyendo una sociedad 
poco democrática que espía y vulnera la privacidad de sus ciudadanos. 

Con DeCiSo 1.0 se traslada el debate hacia una alianza entre filósofos, 
sociólogos, politólogos, hackers, programadores informáticos y activis-
tas. Las posibilidades que ofrece en teoría y praxis permite observar 
cómo hoy la libertad está presente también en el terreno del ciberespa-
cio (y no sólo en el espacio público urbano). Apostar por sistemas de 
criptografía y software libre es apostar por la libertad y la privacidad, y 
así se ha defendido a lo largo de las páginas de este capítulo. Necesita-
mos más, no menos democracia. 
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