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Resumen

En este documento se recoge los motivos y las razones por las cuales las Redes
Privadas Virtuales estan implantandose cada dia con méas fuerza en el ambito de
la comunicacion de datos y la seguridad informatica. También se razona y motiva
la eleccion de un tipo concreto de Red Privada Virtual (OpenVPN), para su imple-
mentacion y prueba. Se analiza a fondo este tipo de Red Virtual, con los diferentes
escenarios en los cuales se puede aplicar, su configuracion e instalacion. Finalmente
se hace un anélisis de los resultados obtenidos y de los posibles problemas de seguri-
dad que puede presentar.

Abstract

In this text we compile the grounds and reasons why the Virtual Private Networks
are being strongly introduced in the context of data communication and computer
security.It is also reasoned out the election of a specific Virtual Private Network
(OpenVPN), in order to be implemented and tested. We deeply analyze this kind
of Virtual Network, the different scenarios in which it can be applied, as well as
its configuration and installation. Finally we analyze the achieved results and the
possible security problems that may arise.
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Fernandez et al

1. Introduccién

En la actualidad como en el pasado la informética intenta dar soluciones a los
problemas que la sociedad, la industria y las companias le plantean.

En un pasado no muy lejano la prioridad era la necesidad de procesar y almace-
nar informacién, con lo que nacieron los equipos informéticos individuales, posteri-
ormente surgio la necesidad no sélo de procesar y almacenar la informacion sino que
ademaés era preciso compartir la informacién en tiempo real entre distintos equipos
informaticos, por ello surgieron las redes locales (LAN).

A medida que las empresas crecian las redes fueron creciendo y se fueron ex-
tendiendo en distintos edificios, localidades, regiones y paises, nuevamente surgio la
necesidad de compartir la informaciéon entre las distintas ubicaciones que se encon-
traban mucho mas espaciadas.

Para cubrir esta demanda aparecen las redes de area extensa (WAN) imple-
mentandose las interconexiones de muy distinta forma (Red telefénica conmutada,
conexion punto a punto, X25, Frame Relay, etc).

Finalmente aparece la red de redes, Internet, y rapidamente surgen aplicaciones
que la utilizan como soporte para transmitir la informacion entre distintos puntos
que pueden estar proximos o en extremos opuestos del planeta.

En muchas ocasiones la informaciéon a transmitir, es informacion sensible, y con-
secuentemente no debe ser accesible a terceros. ;Como podemos transmitir infor-
macion y que sélo sea accesible al transmisor y al receptor?. Parece claro que los
sistemas criptograficos son la soluciéon a este problema.

En la actualidad los sistemas criptograficos estan ampliamente estudiados y de-
sarrollados, aunque queda mucho por avanzar en este campo, no impide que se
utilicen en la transmision segura de informacion. Hay que notar, que aunque se
utilicen canales privados de comunicacién, la tecnologia actual, la informacion y los
conocimientos generales estan a disposicion de cualquiera, por lo que comunicaciones
que aparentemente pueden ser seguras como una conexién punto a punto, pueda ser
interceptada por un hacker para utilizarla en su propio provecho o para realizar
danos a la empresa atacada.

Si una empresa decide utilizar un sistema criptografico para enviar informacion,
Jnecesita implementar desde cero dicho sistema? o jnecesitaria aplicaciones especi-
ficas para la transmision de estos datos? La respuesta es no ya que en la actualidad
existen soluciones que permiten la transmision ciertamente segura de la informacion.
Estas soluciones se conocen como Redes Privadas Virtuales (VPN - Virtual Private
Network).

DPTOIA-IT-2006/004 1
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2. Redes Privadas Virtuales

. Qué son las Redes Privadas Virtuales?. Como su nombre indica, podemos de-
ducir que son redes de comunicacion entre dos puntos (proximos o todo lo alejados
que podamos suponer), que queremos que sean privadas, o 1o que es lo mismo, que
la informacién que transmite sea privada entre emisor y receptor. El término de
virtual se aplica a la privacidad y no al término de red, ya que lo que se pretende
en la mayoria de los casos, es la transmisién a través de un canal publico y abierto,
con lo cual si tenemos una red privada a través de este canal publico, ésta ha de ser
virtual.

En definitiva, las definiciones que podemos encontrar del significado e implicacion
de una red privada virtual, son multiples [10], que concretaremos en:

“Una red privada virtual es una implementacion o sistema que habilita una comu-
nicacion sequra a través de un medio insequro, siendo transparente para el usuario
u aplicacion que realiza y recibe la comunicacion” [1]|[15](5][6].

Esta definicion que es perfectamente valida, se puede ampliar y podremos decir
que siempre que queramos asegurar una comunicacién entre dos puntos, podremos
utilizar una red privada virtual, independientemente del potencial de privacidad que
tengamos en la comunicacion, si la informacion ha de ser preservada de terceros por
su importancia.

También en algunas ocasiones se denomina a las redes privadas virtuales como
tineles, ya que estas transportan la informacién por un canal ptblico, pero aislando
la informacion del resto y consecuentemente creando unas “paredes” virtuales que
separan nuestra informacién de la del resto. Estas “paredes” virtuales forman un
tanel virtual que impide atravesar la informacion en cualquiera de los dos sentidos.
De ahi el nombre de tunel.

La separacion de la informacion se logra mediante la encriptacion de la misma,
y el sistema sera mas seguro, cuanto mayor seguridad nos suministre el sistema
criptografico, siendo deseable que cualquier avance significativo en el campo de la
criptografia, pueda ser implementado y transferido a nuestra Red Privada Virtual.

3. Aplicaciones de las Redes Privadas Virtuales

Los escenarios de aplicacion de las Redes Privadas Virtuales son varios y van
parejos con la evolucion historica de la informaética.

Inicialmente la informéatica nace como consecuencia de la necesidad de célculo
y de procesamiento de datos en un tiempo muy corto (como ejemplo tenemos el
célculo de tiro paraboélico de un canén), donde la informacion a procesar se alimenta
directamente al ordenador, éste la procesa y seguidamente devuelve los resultados.
En este caso las necesidades de seguridad son minimas, ya que la informacion sélo
es accesible a los elementos que la manejan y en ningtin instante estd expuesta a
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elementos externos.

Cuando la informética evoluciona, se comprueba que no es suficiente con procesar
la informacion, sino que ademas, es preciso compartir esta informacion entre distintos
equipos, asi como los recursos que pueden ser muy costosos también se pueden
compartir. Nace la Red de Area Local (LAN - Local Area Network). ;Qué ocurre
en este caso cuando tenemos que transmitir informacion confidencial de un equipo a
otro?, la solucién pasa por interconectar entre si aquellos equipos que comparten la
informacion confidencial, separando fisicamente la red confidencial de la red general.
Esto presenta varios problemas, el primero es la duplicidad de recursos de red que
se necesitan, ya que tendremos que montar y mantener dos redes. La segunda es que
aun asi la confidencialidad no se puede considerar segura, puesto que la seguridad
viene impuesta por la separacién fisica de las dos redes, pero nada impide que en una
determinada parte de la instalacion alguien se pueda conectar a dicha red y leer los
datos que circulan. La solucién pasa por usar la misma red general para transmitir la
informacion confidencial junto a la informaciéon abierta. Por consiguiente, aqui nace
el primer escenario de aplicacion de las Redes Privadas Virtuales, como separacion
en una Intranet de aquellos departamentos, personas o equipos, que no deban tener
acceso a la informacion confidencial de los que sf la puedan tener.

El siguiente paso de la Informaética, se da de la mano de holding empresariales,
que tienden a extender sus negocios en varios edificios y que necesitan interconectar
entre si todas sus oficinas. En este caso las soluciones de interconexién pasaban por
utilizar lineas punto a punto, X25, Frame Relay, etc conocidas con el nombre de
Redes de Area Extensa (WAN - Wide Area Network). En este caso la informacion
se puede considerar hasta cierto punto segura, ya que los conocimientos necesarios
para poder acceder a las lineas, no se encuentra al alcance de cualquier persona,
ademés de los equipos necesario para ello. Hasta hace relativamente poco tiempo
era el sistema preferido de bancos, oficinas estatales, ejército, etc. Realmente en este
tipo de conexiones no es muy necesario la utilizacion de las VPN.

No obstante el crecimiento empresarial y la globalizacion, nos lleva a un nuevo
escenario, donde las empresas tienen oficinas y sucursales en otras ciudades y en
otros paises. Al mismo tiempo los agentes moviles de las empresas (trabajadores
que se desplazan por la geografia, como servicios técnicos, asesores, inspectores,
etc), necesitan también acceder a la informacion de la oficina central o matriz, pero
en este caso aparece un nuevo componente que es Internet, conocido como la Red
de Redes, donde todos los ordenadores estan conectados entre si a nivel mundial.
Por ser Internet de cardcter piblico, parece logico pensar que es el sistema maés
inseguro que podemos encontrar, y en efecto asi es, la informacion que circula por la
misma esta al alcance de cualquiera, y en este caso podemos encontrarnos ademas
con personal altamente cualificado en la interceptacion de informacion. Pero pese a
esta alto riesgo, las empresas estan decididas a utilizar este medio, ;Por qué?, bueno
las razones son varias [16]:

= Los costes de las comunicaciones dentro de la empresa suponen un incremento
importante en la cuenta de resultados de la misma. Como Internet es un servi-
cio que suele estar implantado en la mayoria de ellas, si se pudiera utilizar para
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transmitir la informacion, se abaratarian los mismos de forma considerable, ya
que las conexiones de Internet tiene unos precios muy bajos.

= Dada la penetracién de Internet en los distintos paises del planeta es muy
posible encontrar en la mayoria de la geografia un Proveedor de Servicios (IPS
- Internet Service Provider), que permitira la conexion de los agentes moviles
de la empresa con la oficina principal.

= Internet asegura, un encaminamiento o ruta segura desde una localizaciéon a
otra. Si por alguna circunstancia, la comunicacion se corta entre los dos puntos
de la comunicacién, los nodos de la red de Internet son capaces de buscar
caminos alternativos para que la informacion llegue a su lugar, claro esté,
siempre y cuando la zona afectada no sea uno de nuestros nodos de acceso.

Esto define el segundo escenario donde pueden aparecer las VPN, que es en las
comunicaciones a larga distancia entre oficinas, agentes maéviles y la oficina central
usando Internet, ya que la encriptacion de la informacion por la misma impide su
lectura y /o modificacion.

El ultimo escenario donde podemos encontrar la utilizacion de las VPNs es relati-
vamente reciente y aparece en las conexiones inalambricas (wireless), dado que estas
conexiones estan expuestas a la interceptacion de cualquiera que se encuentre dentro
del alcance de la misma. Y aunque los routers con conexién wireless suelen utilizar
algtn algoritmo de cifrado WPA (Wi-Fi Protected Access - Acceso Protegido Wi-Fi)
y WEP (Wired Equivalent Privacy - Privacidad Equivalente a Cableado); siendo este
altimo sistema muchos menos seguro que el primero (ataque estadistico que permite
recuperar la clave WEP). Aun asi, si la informacion es realmente sensible, estos dos
sistemas de cifrado pueden ser insuficientes y necesitariamos recurrir a las VPNs.

Resumiendo los cuatro escenarios posibles son [7]:

1. Redes separadas y seguras en Intranets (VPN Interna).
2. Interconexion por Internet:

a) Conexiéon permanente entre oficinas (VPN sitio-a-sitio).

b) Conexiones aleatorias de los agentes moviles con su oficina (VPN de ac-
ceso remoto).

3. Conexiones entre equipos mediante Wireless (VPN Interna).

. Qué podemos esperar de una VPN? pues basicamente debe de garantizar los
siguientes puntos [4] [10]:

= Confidencialidad o privacidad Los datos transferidos deben estar disponibles
solo para las personas autorizadas.

4 DPTOIA-IT-2006/004
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= Confiabilidad o integridad Los datos transferidos no se deben poder cam-
biar entre el remitente y el receptor.

= Disponibilidad Los datos transferidos deben estar disponibles cuando son
necesarios.

= No Repudio para impedir que una vez firmado un documento el signatario

se retracte o niegue haberlo redactado.

Para cumplir las condiciones anteriores, los paquetes I[P que se desean transmitir

[1]:

» Se cifran para garantizar la confidencialidad.

= Se firman para garantizar la autenticidad, integridad y no repudio.

El paquete resultante se encapsula en un nuevo paquete IP y se envia a través
de la red insegura al otro extremo de la VPN:

Cabecera Cabecera Datos Cabecera o olicasian
[IP ITCPIUDP VPN I[ cabeces 1P [P o) Bl ]J

Figura 1: Encapsulacion

4. Implementacion de las Redes Privadas Virtuales

Como hemos comentado, las redes privadas virtuales, deben de ser transparentes
a los usuarios o aplicaciones que las utilizan. ;Cémo podemos implementar una
VPN? [10].

Para responder a esta pregunta, analicemos el sistema que en la actualidad pre-
domina en las comunicaciones, el modelo OSI (Open Systems Interconnection). Den-
tro de este modelo de interconexion, como podemos observar en la figura 2, sigue
un flujo continuo de datos.

El proceso de encriptacion y desencriptacion de la informacion se puede realizar
en cualquier punto del flujo de la informacion, sélo con la restriccion de realizar los
procesos referidos en las mismas capas equivalentes [17].

Por consiguiente, atendiendo al modelo OSI, podemos apreciar en el mismo dos
grandes zonas: Hardware y Software. El término Hardware se refiere al sistema de in-
terconexion fisica de los dos equipos (capa fisica), mientras que el término Software se
aplica al resto de capas del modelo OSI. Dado que la encriptacién y desencriptacion
se puede realizar en los puntos que queramos, siempre y cuando sean capas equiva-
lentes, podremos seleccionar estos dos puntos definidos, VPN por Hardware y VPN
por Software.

DPTOIA-IT-2006/004 5
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MODELO Osl
COMUNICACION PAR A PAR

APLICACION ]( >[@ APLICACION ]
[esj PRESENTACION }: >[esj PRESENTACION ]
[5j SESION }: >[5 SESION ]
E@ TRANSPORTE ](7 Segmentos —)E@ TRANSPORTE ]
RED ](— Paquetes RED ]
ENLACE IMAC)](i Tramas ENLACE IMACl]
[@ FiSICA iy ](— Bits —)[@ FISICA Pity ]
HOST A HOSTB

Figura 2: Modelo OSI

4.1. Implementacién de VPN por Hardware

El proceso de encriptacion y desencriptacion se realiza a nivel fisico en los pun-
tos inmediatamente anterior e inmediatamente posterior al comienzo de la linea de
comunicacion. Por realizarse a nivel fisico, necesitamos unos equipos que permitan
realizar esta tarea de forma transparente. Por lo general los elementos utilizados son
los routers con VPN incorporada. Estos dispositivos llevan incorporado un proce-
sador y algoritmos de encriptacion y desencriptacion. Tienen la ventaja de que el
fabricante nos da realizada la implementacion y su instalacion y uso es extremada-
mente sencillo, ya que solo tenemos que intercalar los routers en los puntos de
salida y entrada de la linea de comunicacion y activar en los routers la encriptacion-
desencriptacion, asi como configurar la contrasena, certificacion o medio que serviré
para la encriptacion y desencriptacion de la informacion.

Las VPN implementadas por hardware, presentan el inconveniente, de que el
sistema de encriptaciéon viene impuesto por el fabricante, y depende del mismo para
las actualizaciones.

Dentro de esta categoria se puede incluir los routers wireless con encriptacion,
bien mediante WPA o/y WEP, ya que crean un tinel entre el router y la tarjeta
wireless que impiden en cierta forma la lectura y modificacion de la informacion.
En este caso el medio de transporte son las ondas electromagnéticas y por tener el
router y la tarjeta inalambrica la antena, la encriptacion se realiza a nivel de capa
fisica.

En [13] podemos encontrar un manual de configuracion de uno de estos produc-
tos.

Las ventajas e inconvenientes que presenta este tipo de configuracion son:

1. Ventajas

» La instalacion y la configuracion son relativamente sencillas.

= No necesita personal especializado y su mantenimiento es minimo.
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= Un tnico elemento puede habilitar varias VPNs ubicadas en distintos
sitios.

= El sistema es independiente de las maquinas conectadas a la red.

= No necesitamos maquinas dedicadas para realizar la VPN.
2. Inconvenientes

= Depende de una tecnologia externa y cerrada.

= El firmware de los sistemas es cerrado y dependemos del fabricante para
poder cambiarlo.

= Los sistemas de encriptacion suelen ser cerrados y el fabricante suele
utilizar un tnico tipo.

= En la mayoria de las ocasiones los elementos hardware de los extremos
que componen la red privada virtual, que deben ser iguales o por lo menos
del mismo fabricante. No siendo corriente que sean intercambiables por
los de otros fabricantes.

» Solo sirven para realizar conexiones VPN dentro de la misma red (in-
tranet) o solo fuera de la red, pero no pueden realizar simultaneamente
las dos opciones, aunque esto es algo que pudiera cambiar en el futuro.

= La seguridad sélo se implementa desde los dos extremos de la VPN, siendo
inseguro el camino que recorre la informacién desde el ordenador hasta
el dispositivo VPN.

4.2. Implementacién de VPN por Software

Cada dia se estd imponiendo mas la utilizaciéon de Redes Privadas Virtuales
por software. La explicacion radica en la necesidad que cada vez méas tienen los
medianos y pequenos usuarios, de implementar sistemas de seguridad en el acceso a
sus maquinas. Como ademas son sistemas que tienden a crecer de forma rapida, es
mucho mas barato la utilizacion de Redes Privadas Virtuales por software que por
hardware.

Las ventajas y desventajas que pueden presentar este tipo de redes son:

1. Ventajas:

» [xiste una gran variedad de Redes Privadas Virtuales desarrolladas por
software, donde elegir y que estan continuamente mejorando sus presta-
ciones.

= El ntiimero de usuarios de este tipo de red es mucho mayor que el niimero
de usuarios de VPNs realizadas por hardware, con lo que la posibilidad
de encontrar documentacion y ayuda para estos elementos es mayor.

» Pueden dar cobertura tanto a redes internas (intranet) como redes exter-
nas.
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= La seguridad puede cubrir de maquina a maquina, donde se encuentren
colocados los extremos de la VPN.

2. Inconvenientes:

= Es necesario instalar el software en una méaquina, pudiendo ser necesario,
si la carga de informacién es muy grande, tener que dedicar una maquina
para este menester.

= El sistema de claves y certificados estan en maquinas potencialmente
inseguras, que pueden ser atacadas.

= Si el software es de libre distribucion, éste puede estar modificado y con-
tener puertas traseras.

En el presente trabajo estudiaremos las Redes Privadas Virtuales por software,
dadas las ventajas que presentan frente a sus homonimas realizadas por hardware.

5. Redes Privadas Virtuales por Software

Como se ha comentado con anterioridad, existe un amplio abanico de imple-
mentaciones de Redes Privadas Virtuales por Software. Pasaremos a describir las
més utilizadas con sus ventajas e inconvenientes, para finalmente elegir aquella que
mas seguridad, fiabilidad y ventajas presente frente a las otras.

5.1. Redes Privadas Virtuales por Software mas habituales

De todos los tipos disponibles, podemos citar por ser las méas utilizadas:

IPSec

= PPTP

= [2TP

VPNs SSL/TLS

OpenVPN

5.1.1. IPSec

Es la abreviatura de Internet Protocol Security. [18][19] Inicialmente se de-
sarrollo para usarse con el estandar IPv6 y posteriormente se adapté a IPv4. Es
una extension al protocolo IP. Anade los servicios de autenticacion y cifrado. IPSec
actiia dentro del modelo OSI en la capa 3 (capa de red). No esta ligado a ningun
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algoritmo de encriptaciéon o autenticacion, tecnologia de claves o algoritmos de se-
guridad especifico. De hecho es un estandar que permite que cualquier algoritmo
nuevo se pueda introducir. Por sus caracteristicas es considerado como el protocolo
estandar para la construccion de redes privadas virtuales.

[15] La especificacion del protocolo se encuentra en la RFC 2401 [12]. IPSec
cuenta con dos protocolos diferentes, de forma que se empleara uno u otro en funciéon
de lo que nos interese proteger y el modo en que realicemos las comunicaciones.

» Cabecera de Autenticaciéon (Authentication Header, AH). Se trata
de una nueva cabecera que obtenemos de la basica IP y que se anade a los
resumenes criptograficos ("hash") de los datos e informacion de identificacion.

» Encapsulado de Seguridad (Encapsulating Security Payload, ESP).
Permite reescribir los datos en modo cifrado. No considera los campos de la
cabecera IP por lo que solo garantiza la integridad de los datos.

Ambos protocolos controlan el acceso y distribuyen las claves criptograficas. No
pueden ser aplicados los dos a la vez. Lo que si se permite es aplicarlos uno después
de otro, es decir, a un datagrama IP aplicarle un protocolo y al paquete resultante
aplicarle otro. Si se hace esto el orden de aplicacion es: ESP-AH Cada uno de estos
protocolos pueden funcionar en dos modos distintos:

= modo transporte.

= modo tunel.

El modo transporte [14] es el que usa un anfitrion que genera los paquetes.
En modo transporte, las cabeceras de seguridad se anaden antes que las cabeceras
de la capa de transporte (TCP, UDP), antes de que la cabecera IP sea anadida al
paquete.

El modo Thnel se usa cuando la cabecera IP extremo-a-extremo ya ha sido
adjuntada al paquete, y uno de los extremos de la conexion segura es solamente una
pasarela.

5.1.2. PPTP

PPTP (Point to Point Tunneling Protocol) [18] es un protocolo desarrollado
por Microsoft, U.S. Robotics, Ascend Communications, 3Com /Primary Access, ECI
Telematics conocidas colectivamente como PPTP Forum, para implementar redes
privadas virtuales o VPN.

La seguridad de PPTP ha sido completamente rota y las instalaciones con PPTP
deberian ser retiradas o actualizadas a otra tecnologia de VPN. La utilidad ASLEAP
puede obtener claves de sesiones PPTP y descifrar el trafico de la VPN. Los ataques
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a PPTP no pueden ser detectados por el cliente o el servidor porque el exploit es
pasivo.

El fallo de PPTP es causado por errores de disefio en la criptografia en los pro-
tocolos handshake o apreton de manos LEAP de Cisco y MSCHAP-v2 de Microsoft
y por las limitaciones de la longitud de la clave en MPPE.

La actualizaciéon de PPTP para las plataformas Microsoft viene por parte de
L2TP o IPsec. Su adopcion es lenta porque PPTP es facil de configurar, mientras
L2TP requiere certificados de clave publica, e IPsec es complejo y poco soportado
por plataformas antiguas como Windows 98 y Windows Me.

5.1.3. L2TP

(Layer 2 Tunneling Protocol) [18] L2TP fue disenado por un grupo de trabajo
de TETF como el heredero aparente de los protocolos PPTP y L2F, creado para
corregir las deficiencias de estos protocolos y establecerse como un estandar.

El transporte de L2TP esta definido para una gran variedad de tipos de paquete,
incluyendo X.25, Frame Relay y ATM.

A pesar de que L2TP ofrece un acceso econémico, con soporte multiprotocolo y
acceso a redes de area local remotas, no presenta unas caracteristicas criptograficas
especialmente robustas. Por ejemplo:

= So6lo se realiza la operacion de autenticacion entre los puntos finales del tinel,
pero no para cada uno de los paquetes que viajan por él. Esto puede dar lugar
a suplantaciones de identidad en algiin punto interior al tiinel.

= Sin comprobaciéon de la integridad de cada paquete, serfa posible realizar un
ataque de denegacion del servicio por medio de mensajes falsos de control que
den por acabado el tunel L2TP o la conexion PPP subyacente.

= L2TP no cifra en principio el trafico de datos de usuario, lo cual puede dar
problemas cuando sea importante mantener la confidencialidad de los datos.

= A pesar de que la informacion contenida en los paquetes PPP puede ser cifrada,
este protocolo no dispone de mecanismos para generaciéon automatica de claves,
o refresco automatico de claves. Esto puede hacer que alguien que escuche en
la red y descubra una tinica clave tenga acceso a todos los datos transmitidos.

A causa de estos inconvenientes se tomo la decision de utilizar los propios pro-
tocolos TPSec para proteger los datos que viajan por un tinel L2TP.

L2TP es en realidad una variacion de un protocolo de encapsulamiento IP. Un
tanel L2TP se crea encapsulando una trama L2TP en un paquete UDP, el cual
es encapsulado a su vez en un paquete IP, cuyas direcciones de origen y destino
definen los extremos del tunel. Siendo el protocolo de encapsulamiento mas externo
IP, los protocolos IPSec pueden ser utilizados sobre este paquete, protegiendo asi la
informacion que se transporta por el tanel.

10 DPTOIA-IT-2006/004



Fernandez et al

5.1.4. VPNs SSL/TLS

SSL/TLS Secure Sockets Layer/Transport Layer Security [18| existen pe-
quenas diferencias entre SSL 3.0 y TLS 1.0, pero el protocolo permanece sustan-
cialmente igual. El término "SSL"segun se usa aqui, se aplica a ambos protocolos
a menos que el contexto indique lo contrario. SSL proporciona autentificacion y
privacidad de la informacion entre extremos sobre Internet mediante el uso de crip-
tografia. Habitualmente, solo el servidor es autentificado (es decir, se garantiza su
identidad) mientras que el cliente se mantiene sin autentificar; la autentificacion
mutua requiere un despliegue de infraestructura de claves publicas (o PKI) para
los clientes. Los protocolos permiten a las aplicaciones cliente-servidor comunicarse
de una forma disenada para prevenir escuchas (eavesdropping), la falsificacion de la
identidad del remitente y mantener la integridad del mensaje.

SSL implica una serie de fases basicas:

= Negociar entre las partes el algoritmo que se usara en la comunicacion.

= Intercambio de claves publicas y autenticacion basada en certificados digitales.
» Encriptacion del trafico basado en cifrado simétrico.

Durante la primera fase, el cliente y el servidor negocian qué algoritmos crip-

tograficos se van a usar. Las implementaciones actuales proporcionan las siguientes
opciones:

» Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital Signa-
ture Algorithm) o Fortezza.

» Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption Al-
gorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced
Encryption Standard).

» Con funciones hash: MD) o de la familia SHA.
TLS/SSL poseen una variedad de medidas de seguridad:

= Numerando todos los registros y usando el nimero de secuencia en el MAC.

» Usando un resumen de mensaje mejorado con una clave (de forma que solo
con dicha clave se pueda comprobar el MAC).

= Proteccion contra varios ataques conocidos (incluidos ataques man in the mid-
dle attack), como los que implican un degradado del protocolo a versiones
previas (por tanto, menos seguras), o conjuntos de cifrados mas débiles.

» El mensaje que finaliza el protocolo handshake (Finished) envia un hash de
todos los datos intercambiados y vistos por ambas partes.
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= La funcién seudo aleatoria divide los datos de entrada en 2 mitades y las proce-
sa con algoritmos hash diferentes (MD5 y SHA), después realiza sobre ellos
una operacion XOR. De esta forma se protege a si mismo de la eventualidad
de que alguno de estos algoritmos se revelen vulnerables en el futuro.

SSL se ejecuta en una capa entre los protocolos de aplicacion como HTTP, SM'TP,
NNTP y sobre el protocolo de transporte TCP, que forma parte de la familia de
protocolos TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo
que use conexiones de confianza (tal como TCP), se usa en la mayorfa de los casos
junto a HTTP para formar HTTPS.

SSL también puede ser usado para tunelar una red completa y crear una red
privada virtual (VPN), como en el caso de OpenVPN.

5.1.5. OpenVPN

OpenVPN [18] es una solucion de conectividad basada en software: SSL (Secure
Sockets Layer) VPN Virtual Private Network (red virtual privada), OpenVPN ofrece
conectividad punto-a-punto con validacion, jerarquica de usuarios y host conectados
remotamente, resulta una muy buena opcion en tecnologias Wi-Fi (redes inalambri-
cas EEI 802.11) y soporta una amplia configuracion, entre ellas balanceo de cargas
entre otras. Esta publicado bajo licencia de codigo-libre (Open Source).

Algunas de sus ventajas son [4]:

= Implementaciéon de la VPN en la capa 2 y la capa 3 del modelo
OSI: OpenVPN ofrece dos modos bésicos, que funcionamiento como la capa
2 o capa 3. Asi los tineles de OpenVPN pueden también transportar tramas
de Ethernet, los paquetes del IPX, y los paquetes del navegador de la red
de Windows (NETBIOS), que son un problema en la mayoria de las otras
soluciones de VPN.

= Proteccién de sesidén con el cortafuego interno: Una sesiéon conectada
con la oficina central de su compania con un tinel VPN puede cambiar el
setup de su red en su ordenador portatil, para enviar todo su trafico de la
red a través del tunel. Una vez que OpenVPN haya establecido un tunel,
el cortafuego central en la oficina central de la compania puede proteger el
ordenador portatil, aiin cuando él no sea una maquina local. Solamente un
puerto de la red se debe abrir en local para trabajar la sesion. El cortafuego
central protege al empleado siempre que ¢l o ella esté conectado a través del
VPN.

= Las conexiones de OpenVPN pueden ser establecidas a través de casi

cualquier cortafuego: Si tienes acceso a Internet y si puedes tener acceso a
la Web, los tineles de OpenVPN deben de trabajar.

= Soporte de Proxy y configuraciones: OpenVPN tiene soporte de Proxy y
se puede configurar para funcionar como un servicio de TCP o de UDP, y como
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servidor o cliente. Como servidor, OpenVPN espera simplemente hasta que un
cliente solicita una conexién, mientras que como cliente, intenta establecer una
conexion segin su configuracion.

= Apertura de un solo puerto en el cortafuego para permitir conex-
iones entrantes: Desde OpenVPN 2.0, el modo especial del servidor permite
conexiones entrantes miltiples en el mismo puerto del TCP o del UDP, mien-
tras que todavia usa diversas configuraciones para cada conexion.

= Los interfaces virtuales permiten reglas muy especificas del establec-
imiento de una red y del cortafuego: Todas las reglas, restricciones,

mecanismos de la expediciéon, y conceptos como NAT se pueden utilizar con
los tineles de OpenVPN.

= Alta flexibilidad con posibilidades extensas de lenguaje interpretado
(scripting): OpenVPN ofrece numerosos puntos durante la conexion para la
ejecucion de los scripts individuales. Estos script se pueden utilizar para una
gran variedad de propositos de la autentificacion, recuperacion en caso de fallos
(failover) y mas.

= Soporte transparente y alto rendimiento para IPs dindmicas: Si se usa
OpenVPN, no hay necesidad de utilizar mas IPs estaticas de cualquier lado
del tinel. Ambas puntos finales del tinel pueden tener acceso barato de ADSL
con el IPs dindmicas y los usuarios no notaran un cambio del IP de cualquier
lado. Las sesiones del Terminal Server de Windows y las sesiones seguras de
Shell (SSH) pareceran congeladas solamente por algunos segundos, pero no
terminaran y continuaran con la accion solicitada después de una corta pausa.

= Ningtin problema con NAT: El servidor y los clientes de OpenVPN pueden
estar dentro de una red usando solamente direcciones privadas del IP. Cada
cortafuego se puede utilizar para enviar el trafico del tinel al otro punto final
del tiinel.

= Instalacién simple en cualquier plataforma: La instalacién y el uso son
increiblemente simples. Especialmente, si ha intentado instalar IPsec con di-
versas configuraciones, se apreciara la facilidad de instalacion de OpenVPN.

= Diseno modular: El diseno modular con un alto grado de simplicidad en
seguridad y establecimiento de una red es excepcional. Ninguna otra solucién
de VPN puede ofrecer la misma gama de posibilidades a este nivel de seguridad.

Ademés con la versién 2.0 se incorporé las siguientes mejoras:

= Soporte Multi-cliente: OpenVPN ofrece un modo de conexiéon especial,
donde proporcionan a los clientes TLS-autenticados al estilo DHCP de IPs
en el establecimiento de la red (tinel). De esta manera, varios tineles (hasta
128) pueden comunicarse sobre el mismo puerto del TCP o del UDP. Obvia-
mente, es necesario activar un switch para activar el modo servidor.
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» Opciones de Envio/Recepcion: La configuracion de la red de clientes puede
ser controlada por el servidor. Después de la configuracion correcta del tinel, el
servidor puede decir al cliente (Windows y Linux) que utilice una configuracion

diferente de red instantdneamente.

» Interfaz de control (Telnet): Se ha anadido una interfaz de control via

Telnet.

= El driver y el software de Windows se han mejorado extensamente.

9.2.

Comparaciéon entre OpenVPN y VPN IPSec

Aun cuando IPsec es el estandar de facto, existen muchos argumentos para usar
OpenVPN |[21]. La tabla siguiente puede darnos argumentos para seleccionar Open-

VPN (los puntos precedidos por “+” son ventajas y puntos precedidos por

las desventajas)[4]:

1

IPsec VPN

OpenVPN

+ Es la tecnologia estandar de VPN

- Todavia es algo desconocido, no es
compatible con IPsec

+ Plataformas de hardware (disposi-
tivos, aplicaciones)

- Solamente se puede instalar en los or-
denadores, pero en todos los sistemas
operativos. La excepciéon al parrafo an-
terior, es cuando tenemos dispositivos,
donde esta ejecutandose OpenWrt! ba-
jo UNIXs y similares

+ Tecnologia bien conocida

- Nueva tecnologia; todavia creciendo y
aumentando

+ Existen muchos GUIs para su admi-
nistracion

- No hay ningtin GUI profesional; sin
embargo, hay algunos proyectos intere-
santes y prometedores

- Modificacion compleja de la pila del
IP

+ Tecnologia simple

- Es necesaria una modificacion critica
del nucleo

+ Interfaces y paquetes estandarizados
de red

- Son necesario privilegios de adminis-
trador

+ El software de OpenVPN puede fun-
cionar en el espacio de usuario, y puede
ser chroot-ed

- Diversas implementaciones de IPsec
de diversos fabricantes pueden ser in-
compatibles

+ Usa tecnologias estandarizadas de
cifrado

- Configuracion compleja, tecnologia
compleja

+ Tecnologia facil, bien estructurada,
modular, configuracion facil

- Curva grande de aprendizaje para los
novatos

+ facil de aprender, éxito rapido para
los novatos

14

DPTOIA-IT-2006/004

son




Fernandez et al

- Son necesarios varios puertos y proto-
colos en el cortafuego

+ Solamente es necesario un puerto en
el cortafuego

- Problemas con direcciones dindmicas
en ambos lados

+ DynDNS trabaja enteramente,
vuelve a conectar mas rapidamente

- Problemas de la seguridad con las tec-
nologias de IPsec

+SSL/TLS como capa criptografica es-
tandar industrial

+ Traffic shaping (Control de trdfico)
+ velocidad (hasta 20 Mbps en una
maquina 1Ghz)

+ Compatibilidad con los cortafuegos y
los proxies

+ Ningunos problemas al realizar NAT
(ambos lados pueden estar en las redes
de NATed)

+ Posibilidades de la configuracion del
viajante (road warriors)

Tabla 1: Open VPN Versus IPSec

6. ;Qué Red Privada Virtual elegir?

De los diversos tipos de redes privadas virtuales analizadas vamos a comentar las
dos posibles candidatas. La primera de ellas es la IPSec, ;por qué hemos seleccionado
esta red?, la razon es bien simple: se considera un estandar dentro de la industria y
estd ampliamente difundida e instalada. La segunda candidata es la OpenVPN, en
este caso se ha seleccionado por las criticas tan favorables que se encuentran en la
literatura consultada [9]. De las dos seleccionadas, nos decantamos por la segunda
opcién, siendo las razones desfavorables de mas peso de la primera las siguientes:

= Proceso de instalacion y configuracion muy complicados.
= Es necesario recompilacion del nicleo en el caso de Linux.

» Una mala configuracion puede dar problemas de seguridad (una excepcion en
la ejecucion nos abre una shell con privilegios de root).

En el caso de la OpenVPN las razones que han hecho nos decidamos por ella,
son:

! Apoyandose en Linux, desarrolla todo un sistema operativo embebido para routers inaldmbricos
y puntos de acceso como Cisco Linksys WRT54G. OpenWRT puede ejecutarse en un Cisco Linksys
con apenas 16MB de memoria y 8MB de flash, y tiene soporte de VLAN, Firewalling, Snort,
Asterisk, VoIP, DNS, DHCP, TFTP, NFS, SAMBA, BGP, QoS, NTP, etc, etc.
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= Facil instalacion y configuracion.

» Es una aplicacion de libre distribucion (licencia Open Source).
» Es Codigo abierto.

= Kl sistema de criptografia se basa en OpenSSL.

» Es multiplataforma corriendo en los sistemas: Linux, Windows 2000/XP and
higher, OpenBSD, FreeBSD, NetBSD, Mac OS X, and Solaris y OpenVPN
PocketPC port esta en desarrollo [20].

Por todo ello, la opcién elegida es OpenVPN.

7. Escenarios de aplicacion de OpenVPN

JEn qué situaciones podemos aplicar VPN?, ; Qué escenarios son los mas ade-
cuados para su implementacién?. Seguidamente daremos cuenta de las situaciones
estudiadas.

7.1. Unién de dos redes separadas mediante OpenVPN en un
medio publico (Puente)

Un caso frecuente es que tengamos dos redes que pertenecen a la misma corpo-
racion y que se necesita unir para compartir recursos (acceso a servidores, trabajo de
herramientas corporativas, etc.) Las dos redes se encuentran separadas fisicamente
y necesitamos unirlas a través de un medio publico como puede ser una linea ADLS
que da acceso a Internet.

Conexién VPN

INTERNET

ENTRADAS
AL
TUNEL

CONEXION DE DOS REDES UTILIZANDO INTERNET
hesassasas s s s S S S s e e stz

Figura 3: Interconexion de redes
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En este caso usaremos dos ordenadores donde levantaremos los extremos del
tinel. Toda la informacion que pongamos en un extremo del tinel pasara a través
de éste hasta el otro extremo, de forma cifrada y comprimida. El modo de operacion
de la VPN es en modo puente (bridge). En este caso estamos transmitiendo la
informacion a nivel de enlace (nivel 2 del Modelo Osi) y consecuentemente, de modo
independiente al protocolo usado. Este quiere decir que todas las tramas (tcp, udp,
ipx, NetBEUI, etc) que pongamos en el extremo del tinel aparecera en el otro
extremo, quedando unidas de esta forma las dos redes.

Sin embargo la implementacion de prueba que se iba a realizar, no se pudo llevar
a cabo debido a problemas con la maquina virtual. La implementacion que se intento
montar fue la de la figura 4.

Servidor Windows 2003
Server_red_ii

Servidor Windows 2003
Server_red_i

LAN
FConaxién VPN ’7

L

10.1.171.0/24

ENTRADAS
AL
TUNEL

% @
— XP_red_ii
\_._ _red |
S
CONEXION DOS REDES MEDIANTE UNA INTRANET Conexién: Bridge (TAP)
Windows XP Pro | Protocolo: UDP
XP_red_i Clave: Privada

Figura 4: Implementacién de la interconexion de redes

Lo que se pretendia, era compartir las carpetas ubicadas en cada una de las redes
que estaban unidas mediante la VPN, para comprobar que las tramas de Net BEUI
podian atravesar de forma transparente el tinel. Sin embargo no fue posible poner
en marcha esta implementacién por problemas de las méquinas virtuales, que lo
impidi6. Ante estos problemas se decidi6 buscar una alternativa que permitiera
comprobar estos extremos. La soluciéon buscada fue la siguiente:

En la figura 5 estan las dos maquinas virtuales montadas sobre la misma red
local, pero los firewall de los dos equipos se han configurado de tal forma que las
tnicas tramas que se permiten son las del tinel VPN. Si efectivamente el ttnel
permite el paso de cualquier trama, al estar levantado se podran compartir y ver
las carpetas entre ambos equipos, pero al deshabilitar el ttnel las carpetas no seran
visibles desde el otro equipo’.

Desde una de las maquinas virtuales podemos hacer ping a los extremos del
tinel para comprobar su funcionamiento, tal y como vemos en la figura 6.

1Se puede consultar el Anexo E para ver como estdn configurados los firewalls.
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Los Firewalls solo permiten el paso de la VPN
Las carpetas compartidas solo son visibles
Con la VPN activada

Server_red_i

10.1.171.100 LAN i
[ Conexién VPN

10.1.171.200

&)

- =
A :
* - ./ 5
= ; - -
10331

Carpeta_VPN_| Garpeta_VPN_II

< 2 /B
e &

CONEXION DOS REDES MEDIANTE UNA INTRANET Conexién: Bridge (TAP)
Protocolo: UDP
Clave: Privada

Figura 5: Implementacion final

: imbole del sistema
Microsoft Windows [Uersion 5.2.37981
<C> Copyright 1985-2883 Microsoft Corp-

C:~Documents and Settings~Administrador>ping 1@_.3.3 .1
Haciendo ping a 18.3.3.1 con 32 hbutes de datos:

32 tiempo=ims TTL=12§
32 tdiempo<im TTL=128
32 tdiempo<im TTL=128
32 tiempo<im TTL=128

. mecibidos = 4. pewrdidos
dos>.

of |
= pe
Tiempo aproximados de ida y» vuelta en milisegundos:
Minimo = Zms. HMHaximo = 4ms. Media = Zms

Cz~Documents and Settings~Administrador>

Figura 6: Ping a los extremos del tinel

Aqui podemos ver las dos maquinas virtuales activas con el puente funcionando
y podemos ver las carpetas compartidas.

Si por el contrario deshabilitamos el tinel en uno de los extremos para que deje
de funcionar, obtenemos el siguiente resultado de la figura 8 cuando intentamos abrir
las carpetas compartidas.

De esto deducimos que tanto las tramas NetBEUI como las tramas tcp (como se
puede comprobar con el ping), estan atravesando el tinel. Por consiguiente hemos
conseguido comprobar nuestro primer objetivo, y que no era otro que verificar que
la red OpenVPN en modo bridge actia a nivel de enlace, permitiendo el paso de
cualquier trama a través del tinel, lo cual deja unidas de forma segura las dos redes.

Los problemas encontrados a la hora de realizar esta implementaciéon, fueron los
siguientes:
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archivo  Edicion  Wer  Favoritos
@ Aras - ) - ¥ | ) Basqueda

Direceion | 9 \\5erver_p_red_|

Archive  Accibn

Gpen¥PN Service lombre -
By Microsoft Software ... Muestra las impre:
Detener el servicia BaMLA (Network Loca..

Reiniciar el servicio o

acifin de suc... Eq

OpenyPl Servics:

El se o
OpenVPHN esta
activado

Archiva  Accion

= = |[m] e

wer

|54 1 extendido tpLlamada 5 procedm
i 2 Localizador de lamz
i Medios de almacen:
pMensajera

inMS Software Shada
2 MLA (Network Lacat

inPortafolios

% Programadar de tar

S8nProveedor de comp | |8
3

™, Extendido 4 Estandar

Figura 7: Las dos maquinas virtuales con el tinel levantado

& Server red_i - Microsoft Virtual PC 2004
fecidn Edfar €D Disquete nda

2?2 7=
HSel s U =1
Archivo  Accien  wer  Ayuda Archivo  Edicion  ver Eavortos o | @7

@ aras ~ ) - T | O sosqueds =

Oireceion | 1 iserver_xp_red_ =8

mbre - -
3 Microsoft Software ..
LA (Hetmork Loca, .
{a Matificacion de suc

3 OpEnvPI Service
%3Plug and Play
aPortable Media Seri...

Dpen¥PN Ser-

/ Iniciar =l servicio I

i
esta detenido ]

r las carpetas gowpartidas.

Mo tiene accesa a tiServer_xp_red_fiCarpeta_wPH_I1. Puede que no tenga
permiso para utilzar sste recurso da red. Pangass en contacto con el
administrador de este servidor para comprobar si tiene permisos de accesa.

Mo se ha encontrads la ruta de acceso de la red.

Extendida

OpenvPN Service
Carpeta_yPN_T

Detener el servido
Reinisiar el servido

Server_red_i
Biico| | & @ Ve
L Mo tiene acceso = Woerver red_\Carpeta_VPN_L. Puede qu= no tengs permiso pars
el O W= 6 Utiizar este recursa'de red. Pangase en contacto can el administrader de este servidor
T Tewne para comprobar i bene permisos de acceso,
Press F1 to get help

Ma 55 ha encontrada la ruta de acceso de la red.

Figura 8: Las dos maquinas virtuales con el tinel deshabilitado

» No se puede levantar un tinel entre 2 Windows 2003 Server (si se cambia un
Windows 2003 Server por un XP funciona correctamente).

= Para unir dos redes locales independientes necesitamos dos tarjetas de red que
se conectaran mediante un puente de Windows y esto no se ha podido realizar
porque las tarjetas de red de la maquina virtual han de ser distintas.

La configuracion de los dos equipos la podemos ver en el Anexo C.
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7.2. Conexidén de Clientes a un Servidor (Ttnel) - Road War-
rior

Esta es una situaciéon muy habitual dentro de las empresas corporativas. Nos
encontramos con una serie de agentes moviles que necesitan desplazarse por distintas
ubicaciones relacionadas con la empresa (visita a clientes, visita a sucursales, visita a
proveedores, etc). En esta situacion también es tipico que el viajero necesite acceder
a la red corporativa, para realizar pedidos, informes, consultas, acceder a su correo,
etc. Un grafico de esta situacion lo tenemos en la figura 9.

RED
CORPORATIVA
OFICINA
CENTRAL

TUNEL

INTERNET INTERNET

CLIENTE | SERVIDOR VPN CLIENTE Il

CONEXION DE DOS CLIENTES A UN SERVIDOR VPN MEDIANTE INTERNET

Figura 9: Conexién de clientes a un servidor

La OpenVPN permite un modo de conexiéon que soluciona este problema. Es el
modo dev_tun. En este modo la comunicacion se realiza a nivel de red (nivel 3 del
modelo OST). También permite la conexién de més de un cliente con el servidor de
forma segura.

En este modo el servidor actiia de DHCP para dar direcciones a los clientes.
Estas direcciones tienen una méascara de subred, que no permite al cliente establecer
ninguna conexién mas.

En esta opcién comprobaremos que es posible la comunicacion a través del tinel
de la OpenVPN entre distintas plataformas (Linux, Windows 2003 server y Win-
dows XP), asi como la utilizacion de certificados para asegurar la seguridad de la
comunicacion. La simulaciéon que se realizara la podemos ver en la figura 10.

Como se puede observar en la figura utilizaremos 4 mdquinas virtuales con un
Linux Red Hat, un Windows 2003 server y 2 Windows XP, siendo el servidor la
méaquina Linux. Probaremos a hacer un telnet desde los clientes al servidor y com-
probaremos como se encuentran montados los tineles entre los clientes y el servidor,
asi como el funcionamiento adecuado de los certificados digitales.

Una vez configurados las 4 OpenVPN con los ficheros de configuraciéon y con los
certificados procedemos a levantar el servidor, ejecutando el script que tenemos a
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SERVIDOR LINUX

RED HAT
‘IHHIIIIIIII.\_‘__“
—]|

TUNEL

WINDOWS
xP
XP_LINUX_II

WINDOWS
xP
XP_LINUX_1

WINDOWS
2003
SERVER
SERVER_2003_LINUX

CONEXION RED OPENVPN CLIENTE-SERVIDOR MEDIANTE INTERNET

Figura 10: Conexion de 3 clientes a 1 servidor con distintas plataformas
tal efecto (consultar el anexo G):
./openvpn-startup.sh

Y comprobamos que el extremo del tinel de la parte del servidor ha funcionado
correctamente, comprobando el archivo de log server-openvpn.log como podemos ver
seguidamente:

Wed Jul 5 06:21:26 2006 OpenVPN 2.0.7 i686-pc-linux [SSL] [LZ0] built on Jun 6 2006
Wed Jul b5 06:21:26 2006 Diffie-Hellman initialized with 1024 bit key

Wed Jul 5 06:21:26 2006 TLS-Auth MTU parms [ L:1544 D:140 EF:40 EB:0 ET:0 EL:0 ]

Wed Jul 5 06:21:26 2006 TUN/TAP device tunQO opened

Wed Jul 5 06:21:26 2006 /sbin/ifconfig tun0 10.3.3.1 pointopoint 10.3.3.2 mtu 1500

Wed Jul 5 06:21:26 2006 /sbin/route add -net 10.3.3.0 netmask 255.255.255.0 gw 10.3.3.2
Wed Jul 5 06:21:26 2006 Data Channel MTU parms [ L:1544 D:1450 EF:44 EB:135 ET:0 EL:0 AF:3/1 ]
Wed Jul 5 06:21:26 2006 Listening for incoming TCP connection on [undef]:1194

Wed Jul 5 06:21:26 2006 TCPv4_SERVER link local (bound): [undef]:1194

Wed Jul 5 06:21:26 2006 TCPv4_SERVER link remote: [undef]

Wed Jul b5 06:21:26 2006 MULTI: multi_init called, r=256 v=256

Wed Jul b5 06:21:26 2006 IFCONFIG POOL: base=10.3.3.4 size=62

Wed Jul 5 06:21:26 2006 IFCONFIG POOL LIST

Wed Jul b5 06:21:26 2006 LIN-CLI-1,10.3.3.4

Wed Jul b5 06:21:26 2006 LIN-CLI-2,10.3.3.8

Wed Jul b5 06:21:26 2006 LIN-CLI-3,10.3.3.12

Wed Jul 5 06:21:26 2006 MULTI: TCP INIT maxclients=1024 maxevents=1028

Wed Jul b5 06:21:26 2006 Initialization Sequence Completed

El extremo del tinel ha arrancado perfectamente. Seguidamente arrancamos
la segunda mdquina virtual con Windows 2003 server y estableceremos el primer
puente completo. Para ello pondremos en marcha el servicio de la OpenVPN en el
Windows 2003 server. El fichero de log de esta miquina nos confirmaré si se ha
establecido el tanel:

Mon Aug 14 22:06:15 2006 NOTE: --user option is not implemented on Windows
Mon Aug 14 22:06:15 2006 NOTE: --group option is not implemented on Windows
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Mon Aug 14
Mon Aug 14
assignment
Mon Aug 14
Mon Aug 14
Mon Aug 14
Mon Aug 14
Mon Aug 14
Mon Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14
Aug 14

22:
22:
by

22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:

06:15
06:15
TANA.
06:15
06:15
06:15
06:15
06:15
06:15
06:15
06:15
06:15
06:16
06:16
06:16
06:16
06:16
06:16
06:16
06:16
06:16

2006 OpenVPN 2.0.7 Win32-MinGW [SSL] [LZO] built on Apr 12 2006

2006 IMPORTANT: OpenVPN’s default port number is now 1194, based on an official port number
OpenVPN 2.0-betal6 and earlier used 5000 as the default port.

2006 LZ0 compression initialized

2006 Control Channel MTU parms [ L:1544 D:140 EF:40 EB:0 ET:0 EL:0 ]

2006 Data Channel MTU parms [ L:1544 D:1450 EF:44 EB:135 ET:0 EL:0 AF:3/1 ]

2006 Local Options hash (VER=V4): 269109d17’

2006 Expected Remote Options hash (VER=V4): ’c0103fa8’

2006 Attempting to establish TCP connection with 10.1.171.120:1194

2006 TCP connection established with 10.1.171.120:1194

2006 TCPv4_CLIENT link local: [undef]

2006 TCPv4_CLIENT link remote: 10.1.171.120:1194

2006 TLS: Initial packet from 10.1.171.120:1194, sid=016b5lbe 77a9837d

2006 VERIFY OK: depth=1, /C=SP/ST=AV/L=AVILA/0=USAL/CN=LINUX/emailAddress=j.f.hQusal.es
2006 VERIFY 0K: depth=0, /C=SP/ST=AV/0=USAL/CN=SERVER/emailAddress=j.f.hQusal.es
2006 Data Channel Encrypt: Cipher ’BF-CBC’ initialized with 128 bit key

2006 Data Channel Encrypt: Using 160 bit message hash ’SHA1’ for HMAC authentication
2006 Data Channel Decrypt: Cipher ’BF-CBC’ initialized with 128 bit key

2006 Data Channel Decrypt: Using 160 bit message hash ’SHA1’ for HMAC authentication
2006 Control Channel: TLSvl, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 1024 bit RSA
2006 [SERVER] Peer Connection Initiated with 10.1.171.120:1194

Aug 14 22:06:17 2006 SENT CONTROL [SERVER]: ’PUSH_REQUEST’ (status=1)

Aug 14 22:06:17 2006 PUSH: Received control message: ’PUSH_REPLY,route 10.3.3.1,ping 10,
ping-restart 120,ifconfig 10.3.3.6 10.3.3.5°

Mon Aug 14 22:06:17 2006 OPTIONS IMPORT: timers and/or timeouts modified

Mon Aug 14 22:06:17 2006 OPTIONS IMPORT: --ifconfig/up options modified

Mon Aug 14 22:06:17 2006 OPTIONS IMPORT: route options modified

Mon Aug 14 22:06:18 2006 TAP-WIN32 device [OpenVPN] opened: \\.\Global\{OD1F1079-1514-4DA8-9C8F-00ASFDD9F37F}.tap
Mon Aug 14 22:06:18 2006 TAP-Win32 Driver Version 8.1

Mon Aug 14 22:06:18 2006 TAP-Win32 MTU=1500

Mon Aug 14 22:06:18 2006 Notified TAP-Win32 driver to set a DHCP IP/netmask of

10.3.3.6/255.255.255.252 on interface {0D1F1079-1514-4DA8-9C8F-00ASFDDOF37F}

[DHCP-serv: 10.3.3.5, lease-time: 31536000]

Mon Aug 14 22:06:18 2006 Successful ARP Flush on interface [2] {0D1F1079-1514-4DA8-9C8F-00ASFDDOF37F}

Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon

Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon

Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug

14
14
14
14
14
14
14
14
14
14
14

22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:

06:
06:
06:
06:
06:
06:
06:
06:
06:
06:
06:

18
18
19
19
20
20
21
21
22
22
23

2006
2006
2006
2006
2006
2006
2006
2006
2006
2006
2006

TEST ROUTES: 0/0 succeeded
Route: Waiting for TUN/TAP
TEST ROUTES: 0/0 succeeded
Route: Waiting for TUN/TAP
TEST ROUTES: 0/0 succeeded
Route: Waiting for TUN/TAP
TEST ROUTES: 0/0 succeeded
Route: Waiting for TUN/TAP
TEST ROUTES: 0/0 succeeded
Route: Waiting for TUN/TAP
TEST ROUTES: 1/1 succeeded

len=1 ret=0 a=0 u/d=down
interface to come up...
len=1 ret=0 a=0 u/d=down
interface to come up...
len=1 ret=0 a=0 u/d=down
interface to come up...
len=1 ret=0 a=0 u/d=down
interface to come up...
len=1 ret=0 a=0 u/d=down
interface to come up...
len=1 ret=1 a=0 u/d=up

Aug
Aug
Aug
Aug

14
14
14

22:
22:
22:

06:
06:
06:

23
23
23

2006
2006
2006

route ADD 10.3.3.1 MASK 255.255.255.255 10.3.3.5
Route addition via IPAPI succeeded
Initialization Sequence Completed

Mon
Mon
Mon

Podemos apreciar como la secuencia de inicializacion en el Windows 2003 Server
ha finalizado correctamente. Para verificar que el puente funciona correctamente
veamos como ha quedado la red de esta méquina segin la figura 11.

Observar la mascara de subred que el servidor ha dado al cliente (255.255.255.252).

Si realizamos un ping sobre el extremo del tinel en el servidor el resultado es la
figura 12.

El resultado sobre el servidor lo podemos ver en el siguiente listado:

Wed Jul 5 06:21:26 2006 OpenVPN 2.0.7 i686-pc-linux [SSL] [LZ0] built on Jun 6 2006

Wed Jul b5 06:21:26 2006 Diffie-Hellman initialized with 1024 bit key

Wed Jul 5 06:21:26 2006 TLS-Auth MTU parms [ L:1544 D:140 EF:40 EB:0 ET:0 EL:0 ]

Wed Jul 5 06:21:26 2006 TUN/TAP device tunQO opened

Wed Jul 5 06:21:26 2006 /sbin/ifconfig tun0 10.3.3.1 pointopoint 10.3.3.2 mtu 1500

Wed Jul 5 06:21:26 2006 /sbin/route add -net 10.3.3.0 netmask 255.265.255.0 gw 10.3.3.2
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Simbolo del sistema

C:~Documents and Settings“Administrador>ipconfig

Configuracidn IP de Windows

Adaptador Ethernet OpenUPH:

Sufijo conexidn especifica DNS
Diveccian IP. . . . . . . . . 1A.3.3.6
Mascara de subred . . . . 245255255 252
Puerta de enlace predet.. . . =

Adaptador Ethernet Conexidn de area local:

Sufijo conexidn especifica DNS:
Direccion IP. . . . . . . 1B.]k1?1.133
Mascara de subred . . . . . . 255 .255.255.8
Puerta de enlace predet.. . . =

C:“Documents and Settings“Administrador_

Figura 11: IPCONFIG del cliente

Simbolo del sistema

C:~Documents and Settingsz“~Administradorping 18.3.3.1
18.3.3.1 con 32 bytes de datos:

18.3.3.1: bhytes=32 tiempo=18ms TTL=64
1d.3.3. bytes=32 tiempo=Zms TTL=64
1i@d.3.3. bytes=32 tiempo=2Z2ms TTL=64
Respuesta desde 18.3.3.1: bytes=32 tiempo=2ms TTL=64

Estadisticas de ping para 18.3.3.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(@x perdidosd,

Tienmpoz aproximadosz de ida v vuelta en milisegundos:
Minimo = Zmz. Maxime = 10ms. Media = 4ms

C:sDocuments and Settingsz“~Administrador>

Figura 12: Ping al extremo del tinel opuesto

Wed Jul 5 06:21:26 2006 Data Channel MTU parms [ L:1544 D:1450 EF:44 EB:135 ET:0 EL:0 AF:3/1 ]
Wed Jul 5 06:21:26 2006 Listening for incoming TCP connection on [undef]:1194

Wed Jul 5 06:21:26 2006 TCPv4_SERVER link local (bound): [undef]:1194

Wed Jul 5 06:21:26 2006 TCPv4_SERVER link remote: [undef]

Wed Jul b5 06:21:26 2006 MULTI: multi_init called, r=256 v=256

Wed Jul 5 06:21:26 2006 IFCONFIG POOL: base=10.3.3.4 size=62

Wed Jul b5 06:21:26 2006 IFCONFIG POOL LIST

Wed Jul b5 06:21:26 2006 LIN-CLI-1,10.3.3.4

Wed Jul b5 06:21:26 2006 LIN-CLI-2,10.3.3.8

Wed Jul 5 06:21:26 2006 LIN-CLI-3,10.3.3.12

Wed Jul 5 06:21:26 2006 MULTI: TCP INIT maxclients=1024 maxevents=1028

Wed Jul b5 06:21:26 2006 Initialization Sequence Completed

Wed Jul 5 06:33:02 2006 MULTI: multi_create_instance called

Wed Jul 5 06:33:02 2006 Re-using SSL/TLS context

Wed Jul b5 06:33:02 2006 LZ0 compression initialized

Wed Jul b5 06:33:02 2006 Control Channel MTU parms [ L:1544 D:140 EF:40 EB:0 ET:0 EL:0 ]

Wed Jul 5 06:33:02 2006 Data Channel MTU parms [ L:1544 D:1450 EF:44 EB:135 ET:0 EL:0 AF:3/1 ]
Wed Jul 5 06:33:02 2006 Local Options hash (VER=V4): ’c0103fa8’

Wed Jul b5 06:33:02 2006 Expected Remote Options hash (VER=V4): ’69109d17’
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Wed Jul 5 06:33:02 2006 TCP connection established with 10.1.171.130:1120
Wed Jul 5 06:33:02 2006 TCPv4_SERVER link local: [undef]
Wed Jul 5 06:33:02 2006 TCPv4_SERVER link remote: 10.1.171.130:1120

Wed Jul 5 06:33:02 2006 10.1.171.130:1120 TLS: Initial packet from 10.1.171.130:1120, sid=ef731f91 elb57{6a

Wed Jul b5 06:33:02 2006 10.1.171.130:1120 VERIFY OK: depth=1,
/C=SP/ST=AV/L=AVILA/0=USAL/CN=LINUX/emailAddress=j.f.h@usal.es

Wed Jul b5 06:33:02 2006 10.1.171.130:1120 VERIFY OK: depth=0,
/C=SP/ST=AV/0=USAL/CN=LIN-CLI-1/emailAddress=j.f.hQusal.es

Wed Jul 5 06:33:02 2006 10.1.171.130:1120 Data Channel Encrypt:
Cipher ’BF-CBC’ initialized with 128 bit key

Wed Jul b5 06:33:02 2006 10.1.171.130:1120 Data Channel Encrypt:

Using 160 bit message hash ’SHA1’ for HMAC authentication

Wed Jul b5 06:33:02 2006 10.1.171.130:1120 Data Channel Decrypt:
Cipher ’BF-CBC’ initialized with 128 bit key

Wed Jul 5 06:33:02 2006 10.1.171.130:1120 Data Channel Decrypt:

Using 160 bit message hash ’SHA1’ for HMAC authentication

Wed Jul 5 06:33:03 2006 10.1.171.130:1120 Control Channel:

TLSv1, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 1024 bit RSA

Wed Jul 5 06:33:03 2006 10.1.171.130:1120 [LIN-CLI-1] Peer Connection Initiated with 10.1.171.130:1120
Wed Jul 5 06:33:03 2006 LIN-CLI-1/10.1.171.130:1120 MULTI: Learn: 10.3.3.6 -> LIN-CLI-1/10.1.171.130:1120

Wed Jul 5 06:33:03 2006 LIN-CLI-1/10.1.171.130:1120 MULTI: primary virtual IP for
LIN-CLI-1/10.1.171.130:1120: 10.3.3.6

Wed Jul 5 06:33:04 2006 LIN-CLI-1/10.1.171.130:1120 PUSH: Received control message: ’PUSH_REQUEST’
Wed Jul 5 06:33:04 2006 LIN-CLI-1/10.1.171.130:1120 SENT CONTROL [LIN-CLI-1]:

’PUSH_REPLY,route 10.3.3.1,ping 10,ping-restart 120,ifconfig 10.3.3.8 10.3.3.5° (status=1)

El siguiente paso es levantar los tineles de las dos maquinas Windows XP y
comprobar que existe comunicacion desde las tres maquinas al servidor. Para ello
haremos uso del comando netstat -n, que nos indicara las conexiones activas que
tenemos, la figura 13 nos indica el resultado obtenido.

fad rootlocalhost:/eic/openyp
Archivo Editar Ver Terminal Ira Ayuda
[=]
[root@localhost configl# netstat -n
lActive Internet connections (w/o servers)
Proto Recv-Q Send-0 _Local Address Eoreign Addr State
cp o 0 10.1.171.120:1194 10.1.171.140:1071 ESTABELISHED =
cp o 0 10.1.171.120:1194 10.1.171.130:1120 ESTABLISHED ;r""eleﬁ CICENCS ¥
tecp o 0 127 .0.0.1:4855 127.0.0.1:631 TIME_WATT
tcp o 0 127.0.0.1:4854 127 .0.0.1:631 TIME_WAIT
tcp o 0 127.0.0.1:4853 127.0.0.1:631 TIME_WAIT
tep o 0 127.0.0.1:4852 127.0.0.1:631 TIME_WATT
tep o 0 127 .0.0.1:4851 127.0.0.1:631 TIME_WATT
tcp o 0 127.0.0.1:4850 127 .0.0.1:621 TIME_WAIT
tcp o 0 127 .0.0.1:4849 127.0.0.1:631 TIME_WATT
tcp o 0 127.0.0.1:4860 127.0.0.1: 631 TIME_WATT
tcp o 0 127.0.0.1:4859 127 .0.0.1:631 TIME_WAIT
tcp o 0 127 .0.0.1:4858 127.0.0.1:631 TIME_WAIT
tecp (8] 0 127.0.0.1:4857 127.0.0.1:631 TIME_WATT
tcp o 0 127.0.0.1:4856 127 .0.0.1:631 TIME_WAIT |
(tcp o O 103.82.83.1:28 10.3.3.14:1080 ESTABLISHED 7(Telenl a traves ide Ioa]
ffcp 0 0 10.1.171.120:1194 10.1.171.135:1139 ESTABLISHED J tuneles
cp (o] 0 10.3.3.1:23 10.3.2.6:1135 ESTABLISHED
ECP o 0 10.3.3.1:23 10.3.3.10:1157 ESTAELISHED
JActive UNIX domain sSoOCKet W/0 SELrVEerS )
Proto RefCnt Flags Type State I-Node Path -

=)

Figura 13: Conexiones activas con el servidor

Podemos observar que el extremo del tinel del servidor tiene la direccion TP
10.3.3.1, y las otras tres maquinas tienen las direcciones IPs: 10.3.3.6 10.3.3.10
10.3.3.14. También se puede observar el establecimiento de los tiineles entre el servi-
dor 10.1.171.120 y los clientes 10.1.171.130 10.1.171.135 10.1.171.140.

Todo ello indica claramente que los tres clientes estan conectados via telnet al
servidor.
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La configuracion la podemos ver en el Anexo D y la creacion de los certificados
y de las claves en el Anexo F [11].

Finalmente en la figura 14 podemos ver las cuatro maquinas virtuales.

d _root@ localho st/elc/openvpn-2.0.7/contia. .
Archivo Editar Wer Terminal Ira Ayuda

gin: Tue Jul 3 3 [root@localhost configl# netstat —n
RcAthost /Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address Foreign Address State

tep o 0 10.1.171.120:1194 10.1.171.140:1071 ESTAB
i tep o 0 10.1.171.120:1194 10.1.171.130:1120 ESTAEB
P Bt A i tep o O 127.0.0.1:4855 127.0.0.1:631 TIME_
tep o 0 127.0.0.1:4854 127.0.0.1:631 TIME_
tep o © 127.0.0.1:4853 127.0.0.1:631 TIME_
|tep o 0 127.0.0.1:4852 127.0.0.1:631 TIME_
tep o 0 127.0.0.1:4851 127.0.0.1:631 TIME_
tep o © 127.0.0.1:4850 127.0.0.1:631 TIME_
ltep o 0 127.0.0.1:4849 127.0.0.1:631 TIME_
tep o 0 127.0.0.1:4860 127.0.0.1:631 TIME_
tep o 0 127.0.0.1:4859 127.0.0.1:631 TIME_
tep o 0 127.0.0.1:4858 127.0.0.1:631 TIME_
tep o 0 127.0.0.1:4857 127.0.0.1:631 TIME_
tep o © 127.0.0.1:4856 127.0.0.1:631 TIME_
tep o 0 10.3.3.1:23 10.3.3.14:1080 ESTAB
tep o 0 10.1.171.120:1194 10.1.171.135:1139 ESTAE
|tep o 0 10.3.3.1:23 10.3.3.6:1135 ESTAB
o o

tep 10.3.3.1:23 10.3.3.10:1157 ESTAE
Active UNIX domain sockets (w/o servers)

[jrroto Refcnt Flags Type State I-Node Path

Figura 14: Las cuatro mdquinas virtuales funcionando

7.3. Conexion real via Internet a un servidor mediante un
ttanel

Como ultima implementacion de un escenario, vamos a montar una OpenVPN de
forma real entre dos maquinas separadas fisicamente y conectadas mediante Internet.

El servidor es un Windows 2003 Server que ha generado los certificados para él
y para el cliente. El cliente se encuentra en una mdquina virtual instalada en un
ordenador portdtil.

Se establecera la conexion entre el servidor y el portatil y se haran pruebas de
rendimiento en la transmision de los datos, para ello se enviara un fichero en distintas
situaciones mediante ftp. La configuracion que vamos a implementar la tenemos en
la figura 15.

En el lado del servidor tenemos un router que ha de ser configurado (Ver el anexo
H) para que admita el puerto de OpenVPN y ademads tenemos que realizar NAT para
enviar los paquetes de la VPN al servidor correspondiente. En la parte del cliente
no hace falta, ya que como son salida de paquetes no hay que abrir ningin puerto.
También dejaremos abierto unos puertos para poder conectarnos al servidor con el
programa de control VNC.

Comenzaremos activando el servicio de OpenVPN en el servidor, figura 16.
Comprobamos que se ha levantado el extremo del tiinel correctamente, figura 17.

Y realizamos la misma operacion en el cliente, figura 18.
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Figura 16: Activaciéon del Servicio en el Servidor

En el servidor, una vez se ha conectado el cliente, podemos observar esta accion
en la figura 19.

Comprobamos que el DHCP del servidor le ha dado la TP del extremo del tinel
y verificamos en el fichero de log que se ha realizado la conexién correctamente, esto
lo podemos observar en la figura 20.

7.3.1. Transferencia de informacién por el canal sin VPN

Vamos a verificar las velocidades de transferencia entre el cliente y el servidor.
Para ello se ha dispuesto un servidor ftp, que nos permitira transferir un fichero entre
el cliente y el servidor en distintas situaciones y medir el tiempo de transferencia [3].
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ol
;&rih\vu Edcitn Formato Yer Ayuda
ri Jul 28 Of 42 2006 OpenVPN 2,0.7 win32-mingw [55L] [Lzo] built on Apr 12 2008 d
Fri Jul 28 0 42 2006 piffie-Hellman initialized with 1024 bit key
Fri Jul 28 0 42 2006 TLS-Auth MTU parms [ L:1544 D0:140 EF:40 EB:0 ET:0 EL:Q ]
Fri Jul 28 0 42 2006 TAP-WIN3Z device [Cnnexmn de drea Tocal 2] opened: \\ \GlobaTy\{E14
Fri Jul 28 o 42 2006 TAP-win2Z Driver version 8.1
Fri 1ul 28 0 42 2006 TAP-Win32 MTU=1500
Fri Jul 28 o 42 2006 worified TaP-win3z driver to set a DHCP IP/netmask of 10.3.3.1/255..
Fri Jul 28 0 42 2006 S'\eemng for 10 seconds. .
Fri Jul 28 0 52 2006 Successful ARP Flush on interface [2] {E14744EB-043F-4346-0524-B758
Fri Jul 28 0 52 2006 route ADD 10.3.3.0 MASK 255.255.235.0 10.3.3.2
Fri 1ul 28 0 52 2006 Route addition via IPAPT succeeded
Fri Jul 28 0 52 2006 Data Channel MTU parms [ L:1544 D:1450 EF:44 EB:135 ET:0 EL:O AF:3/
Fri Jul 28 0 52 2006 Listening for_incoming TCP connection on [undef]:1194
Fri Jul 28 0 52 2006 TCPv4_SERVER Tink Tlocal Cbound): [undef]:1194
Fri Jul 28 o 52 2006 TCPv4_SERVER 1ink remote: [undef]
Fri Jul 28 0 52 2006 MULTI: multi_init called, r=2%6 v=256
Fri Jul 28 o 52 2006 IFCOMFIG POOL: base=10.3.3.4 size=62
Fri Jul 28 O 52 2006 IFCONFIG POOL LIST I
Fri 1ul 28 0 52 2006 clientel,10.3.3.4
Fri Jul 28 o 52 2006 MULTI: TCP INIT maxclients=G0 maxevents=64
Fri Jul 28 0 152 2006 Initialization Sequence Completed
I < | W

Figura 17: Verificacion del funcionamiento de la OpenVPN
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o [ FORT: T F timeouts moditied
Fice & estnzee. pedates config/up options modified
e AdWRRI.. T i oute options medified
By iumorkel dr ad, Proparce, . Incivda 2 006 T rm et [cperwpu& opened: V4. \10ba 1\ 962C0050-EA06-4 EE5-RD0T -0
Cgtiomads s procedi... Clisceels... Mncisdy = = Dﬁv{riogerﬂon
;Mlﬂ&fﬂh’l—- Aol P E“ IIUE"‘td TAP-windl driver o el 3 DHCP IP/netmask of 3.3.6/255.235.2
s di acer 006 SuccessTul RP Flush on TNEErface (2] (962CB010-CAGR-4Re6-A00T - DSRBFEFE
Byrerammin Traramke ... 006 T L 0/0 slr{e}rdlﬁ 'Iln-‘lFr 0 asl o
pardien TUR/TAP interfac
e St S, Mol n,‘o succopded lan-1_rot-
s (et e Reciplay .. Do 006 ROLT Ting Tor TUN/TAP nTer
Bavoificacn do pxe... Pogsrapn.. Incidy T /9 succesded }an:lfr 220 U,
“ e or Tuky rierface 1o come
B Opeel P Service Ticiads =
B e e 0 b/
<
e Up
m YESY NUTES =l 1
MFM(‘MD 10.3.3, LWSK 253, 2” 235 2!) 103 3 !
route addition wia IPAPI sutceeded
006 tritialization sequence Completed

Figura 18: Activacion del Servicio en el Cliente

La primera prueba de velocidad se realizara transfiriendo un fichero de aproxi-
madamente 10 Mb entre las dos maquinas, sin pasar por la VPN. En la figura 21
podemos ver el cliente y el servidor ftp transfiriendo la informacion.

El resultado de la transferencia es: se envié 10.566.617 bytes en 493,543
segundos, que corresponde a un tiempo de 8’ 13”, como se pude apreciar en
la figura 22.

7.3.2. Transferencia de informacién por el canal con VPN y compresién

Seguidamente se conecta el cliente y el servidor a través de la VPN, verificando
en la figura 23 el establecimiento de la conexion.
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Fri Jul 52 2006 route ADD 10.3.3.0 MASK 255.255.255.0 10.3.3.2 :J
Fri Jul 52 2006 Route addition via IPAPT succeeded
Fri Jul 52 2006 pata Channel MTU parms [ L:1544 p:1450 EF:44 EB:135 ET:0 EL:Q AF:3/
Fri Jul 52 2006 Listening for_incoming TCP connection on [undef]:1194
Fri Jul 52 2006 TCPvA_SERVER link Tocal (bound): [undef]:1194
Fri Jul 52 2006 TCPv4_SERVER 1ink remote: [undef]
Fri Jul 52 2006 MULTT: multi_init called, r=256 v=256 1
Fri Jul 52 2006 IFCONFIG POOL: hase=10.3.3.4 size=62 |
Fri Jul 52 2006 IFCONFIG POOL LIST
Fri Jul 52 2006 Cliental,10.3.3.4
Fri Jul 52 2006 MULTI: TCP INIT maxclients=&0 maxevents=64
Fri aul 52 2006 Initialization seguence Completed
Fri Jul 53 2006 MULTI: multi_creata_instance called
Fri Jul 53 2006 Re-using SSL/TLS comtext
Fri Jul 53 2006 Lzo compression initialized
Fri Jul 53 2006 Control channel MTU parms [ L:1544 0:140 EF:40 EB:0 ET:0 EL:O ]
Fri Jul 53 2006 pata Channel MTU Ear‘ms [ L:1544 D:1450 EF:44 EB:135 ET:0 EL:0 AF:3/
Fri Jul 53 2006 Local options hash (VER=v4): 'c0103fag’
Fri Jul 53 2006 Expected Remote options hash (vER=v4): '6H108d17’
Fri Jul 53 2006 TCP connection estahlished with 87.218.133.219:1399
Fri Jul 53 2006 TCPv4_SERVER 1ink Tlocal: [undef]
Fri Jul 53 2006 TCPv4_SERVER Tlink remote: 87.218.133.219:139%
Fri Jul 53 2006 §7.218.133.219:13%9 TLS: Inftial packet from 87.218.133.219:1359, s
Fri Jul 56 2006 B7.218.133.219:1359 VERIFY OK: depth=l, /C=SP/ST=Av/L=Avila/0=IESVa:
Fri Jul 56 2006 87.218.133.219:1399 VERIFY OK: depth=0, fC=SP/ST=AV/0=IESvascode]laZ.
Fri Jul 56 2006 87.218.133.219:1389 Data channel Encrypt: Cipher 'BF-CBC' initializ
Fri Jul 56 2006 87.218.133.219:1380 pata Channel Encrypt: Using 160 bit message has|
Fri aul 56 2006 87.218.133.219:1399 Data Channe] pecrypt: Cipher 'BF-CBC' initializ
Fri Jul 56 2006 87,218.133.219:13%9 Data channel Decrypt: Using 160 bit message has|
Fri Jul 57 2006 87.218.133.219:1399 Control Channel: TLsvl, cipher TLSv1/SSLv3 DHE-I
Fri Jul 57 2006 87.218.133.219:1380 [Clientel] Peer Connection Initiated with 87.21
Fri Jul 57 2006 Cliental/87,.218.133.219:135% MULTI: Learn: 10.3.3.6 -» Clientel/87.;
Fri Jul 57 2006 Clientel/87,.218.133.219:1380 MULTI: primary wirtual 1P for Clientel,
Fri Jul 58 2006 Clientel/87.218.133.219:1399 pusH: received comtrol message: 'PUSH_I

Fri Jul 158 2006 Clientel/87.218.133.219:1399 SENT CONTROL [Clientel]: 'PUSH_REPLY,ri

| | Ly

Figura 19: Verificacion de la conexién del cliente

Figura 20: Verificacion de la Conexion

El resultado de la transferencia del mismo fichero a través de la VPN con com-
presion de datos es el siguiente: 10.566.617 bytes en 482,734 segundos, que
corresponde a un tiempo de 8’ 2”7, como se pude apreciar en la figura 24. Este
tiempo es ligeramente inferior al obtenido con la transferencia normal.

7.3.3. Transferencia de informacién por el canal con VPN y sin compre-
sién

Para finalizar esta prueba de transferencia de informacion a través de la VPN,
volveremos a transmitir el fichero, pero en este caso quitaremos la compresion, para
verificar que este parametro puede tener relevancia a la hora de enviar una gran
cantidad de informacion.
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Figura 22: Resultado de la transferencia normal

Se modifican los dos ficheros de configuracion para suprimir la compresion como
se puede apreciar en la figura 25.

Se vuelve a transferir el fichero, una vez eliminada la compresion, obteniendo
los siguientes resultados: 10.566.617 bytes en 464,682 segundos, que corre-
sponde a un tiempo de 7’ 44”. Tiempo inferior a los dos anteriores. Estos no son
significativos, dado que solo se ha realizado una tnica transmision para cada caso y
pueden haber influido otros factores que no se han teniendo en cuenta.

En la figura 26 podemos ver la pantalla del cliente ftp con los resultados comen-
tados.
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Figura 23: Cliente y servidor transfiriéndose la informacion a través de la VPN
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Figura 24: Resultado de la transferencia a través de la VPN

7.3.4. Ejecucién de una aplicaciéon a través de la VPN

Para finalizar las pruebas de conexion de la VPN a través de Internet, vamos a
ejecutar una aplicacion que va a transferir los datos a través del tinel de la VPN.

En concreto la aplicacién consiste en un programa de control de bibliotecas
denominado Abies 2, que utiliza como base de datos Microsoft Access. Esta base de
datos se encuentra en el servidor y se abrird desde el cliente a través del tunel para
ver en la pantalla del mismo la aplicacién en ejecucion.

Empezamos configurando la aplicaciéon para que los datos pasen a través del
tinel de la VPN, tal y como se observa en la figura 27, apuntando al extremo del
tanel de la VPN (10.3.3.1).
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Figura 26: Resultado de la transferencia a través de la VPN sin compresion

En la Administracién de Equipos podemos comprobar que la conexion se ha rea-
lizado correctamente a través del tunel de la VPN. Para ello veremos las sesiones que
tenemos abiertas y las direcciones IP de los equipos conectados; también compro-
baremos los archivos abiertos que han viajado a través de la VPN, como observamos

en la figura 28.

La configuracion utilizada tanto en el servidor como en el cliente, es muy similar
a la empleada en el apartado anterior.

Se pueden consultar los Anexos D y F para configurar el servidor y el cliente, asi
como para generar los certificados y las claves.
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Figura 27: Configuracion de la aplicacion

8. Exploit

Una biisqueda de los exploit? conocidos hasta la fecha, que ha padecido Open-
VPN, lo podemos localizar en la referencia [2] que nos da una relacion de los tltimos
exploit de esta VPN, siendo:

» CVE-2006-2229

e Summary: OpenVPN 2.0.7 and earlier, when configured to use the —
management option with an IP that is not 127.0.0.1, uses a cleartext
password for TCP sessions to the management interface, which might
allow remote attackers to view sensitive information or cause a denial of
service.

e Published: 5/5/2006
e CVSS Severity: 3.7 (Low)

2Exploit (del inglés to exploit, explotar, aprovechar) es el nombre con el que se identifica un
programa informatico malicioso, o parte del programa, que trata de forzar alguna deficiencia o vul-
nerabilidad de otro programa. El fin puede ser la destruccién o inhabilitacién del sistema atacado,
aunque normalmente se trata de violar las medidas de seguridad para poder acceder al mismo de
forma no autorizada y emplearlo en beneficio propio o como origen de otros ataques a terceros [18]
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Figura 28: Comprobacion de las conexiones en el servidor

= CVE-2006-1629

e Summary: OpenVPN 2.0 through 2.0.5 allows remote malicious servers
to execute arbitrary code on the client by using setenv with the LD PRE-
LOAD environment variable.

e Published: 4/6/2006
e CVSS Severity: 6.0 (Medium)

» CVE-2005-3409

e Summary: OpenVPN 2.x before 2.0.4, when running in TCP mode,
allows remote attackers to cause a denial of service (segmentation fault)
by forcing the accept function call to return an error status, which leads
to a null dereference in an exception handler.

DPTOIA-IT-2006/004 33



Redes Privadas Virtuales

e Published: 11/1/2005
e CVSS Severity: 3.3 (Low) Approximated

= CVE-2005-3393

e Summary: Format string vulnerability in the foreign option function in
options.c for OpenVPN 2.0.x allows remote clients to execute arbitrary
code via format string specifiers in a push of the dhcp-option command
option.

e Published: 11/1/2005

e CVSS Severity: 8.0 (High) Approximated
= CVE-2005-2534

e Summary: Race condition in OpenVPN before 2.0.1, when —duplicate-
cn is not enabled, allows remote attackers to cause a denial of service
(server crash) via simultaneous TCP connections from multiple clients
that use the same client certificate.

e Published: 8/24/2005
e CVSS Severity: 3.3 (Low) Approximated

» CVE-2005-2533

e Summary: OpenVPN before 2.0.1, when running in "dev tap"Ethernet
bridging mode, allows remote authenticated clients to cause a denial of
service (memory exhaustion) via a flood of packets with a large number
of spoofed MAC addresses.

e Published: 8/24/2005
e CVSS Severity: 2.3 (Low) Approximated

= CVE-2005-2532

e Summary: OpenVPN before 2.0.1 does not properly flush the OpenSSL
error queue when a packet can not be decrypted by the server, which
allows remote authenticated attackers to cause a denial of service (client
disconnection) via a large number of packets that can not be decrypted.

e Published: 8/24/2005
e CVSS Severity: 3.3 (Low) Approximated

= CVE-2005-2531

e Summary: OpenVPN before 2.0.1, when running with "verb 0.*nd with-
out TLS authentication, does not properly flush the OpenSSL error queue
when a client fails certificate authentication to the server and causes the
error to be processed by the wrong client, which allows remote attackers
to cause a denial of service (client disconnection) via a large number of
failed authentication attempts.
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e Published: 8/24/2005
e CVSS Severity: 3.3 (Low) Approximated

Veremos en més detalle el ultimo exploit conocido:
CVE-2006-2229

OpenVPN 2.0.7 y versiones anteriores, cuando estd configurado para utilizar la
opcibn —management con una IP que no sea 127.0.0.1, utilizando una contrasena en
blanco para las sesiones de TCP contra la interfaz de mantenimiento, puede permitir
que los atacantes remotos vean informaciéon sensible o causen una denegaciéon de
Servicios.

En definitiva se puede abrir una puerta para entrar al sistema como administra-
dor y sin necesidad de poner una password. Vamos a simular esta situacién entre
dos mdquinas virtuales. Empezaremos estudiando el comando management:

8.1. Interfaz de administracion de OpenVPN

La interfaz Open VPN Management [18] permite que OpenVPN sea administra-
tivamente controlado por un programa externo via conexion TCP.

El interfaz se ha disenado especificamente para desarrolladores de GUI que
quisieran controlar mediante un programa o remotamente un demonio OpenVPN.

Esta interfaz de administracion se implementa usando una conexion TCP clien-
te/servidor, donde OpenVPN escuchara una direccion IP y un puerto procedentes
de conexiones de clientes administradores.

El protocolo de administraciéon es actualmente terto en claro sin una capa ex-
plicita de la seguridad. Por esta razon, se recomienda que el interfaz de adminis-
tracion escuche en el localhost (127.0.0.1) o en la direccion local de la VPN. Es posi-
ble conectar remotamente con el interfaz de administracion sobre la propia VPN,
aunque algunas capacidades seran limitadas en este modo, tal como la capacidad de
proporcionar contrasenas y claves privadas.

Futuras versiones de la interface de administracion.

Las versiones futuras de la interfaz de administraciéon podran permitir conexiones
out-of-band (es decir no sobre la VPN) y aseguradas con SSL/TLS.

El interfaz de administracion permite en el archivo de configuracion de la Open-
VPN las siguientes directivas:

--management
--management-query-passwords
--management-log-cache

Ver la pagina del manual para documentarse sobre estas directivas.
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Una vez que OpenVPN se esté ejecutando con la capa de administracion ha-
bilitada, se puede realizar telnet al puerto de administracion (cerciorarse de poder
utilizar un cliente de telnet que entienda el modo "raw®).

Una vez conectado con el puerto de administracion, puedes utilizar el comando
"help® para listar todos los comandos.

8.2. Comando: —management IP port [pw-file]

Habilitar un servidor TCP en IP:port para utilizar funciones del demonio de ad-
ministracion. pw-file, si esta especificado, es un archivo de la contrasena (contrasena
en la primera linea) o "stdin” al prompt desde la entrada estandar. La contrasena
proporcionada fijaré la contrasena que los clientes del TCP necesitaran proporcionar
para tener acceso a las funciones de administracion.

La interfaz de administraciéon proporciona un modo especial donde el enlace TCP
de administraciéon puede funcionar sobre el mismo tunel. Para permitir este modo,
fijar IP = "tanel". El modo tunel hard que la interfaz de administracion espere a
escuchar una conexion TCP en la direccién local de la interfaz TUN/TAP de la
VPN.

Mientras que el puerto de administraciéon se ha disenado para el control pro-
graméatico de OpenVPN por otras aplicaciones, es posible hacer telnet al puerto,
usando un cliente del telnet en modo “raw”. Una vez que esté conectado, teclear
"help” para una lista de comandos.

Se recomienda encarecidamente que la TP esté fijada a 127.0.0.1 (localhost) para
restringir la accesibilidad del servidor de administraciéon a los clientes locales.

8.3. Implementacién del exploit

Vamos a reproducir en qué circunstancias podemos encontrarnos con este exploit.
Para ello modificaremos el script de arranque de la maquina Linux para permitir la
conexion a la interfaz administrativa sin contrasena, quedando el script como:

#!/bin/bash

# directorio de openvpn para los ficheros de configuracién
dir=/etc/openvpn-2.0.7/config
filelog=/etc/openvpn-2.0.7/config/server-openvpn.log

# cargar el modulo del kernerl TUN/TAP
modprobe tun

# habilitar IP forwardig
# echo 1 > /proc/sys/net/ipv4/ipforward

# invocar openvpn

/etc/openvpn-2.0.7/openvpn --cd $dir --log $filelog
--daemon --config server.conf --management 10.1.171.120 7505

Donde se ha anadido el comando: —management 10.1.171.120 7505
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Seguidamente, una vez levantada la VPN en Linux hacemos desde otra méaquina
un telnet con la siguiente orden:

telnet 10.1.171.120 7505

Y seguidamente ejecutamos el comando “help” cuyo resultado se presenta en la
figura 29.

Telnet 10.1.171.120 ‘ -|of |
>INF0:OpenUPN Management Interface Uersion 1 —— type ‘help’ for more info ll

help
Management Interface for OpenUPN 2.8.7 i686-pc-linux [8SL1 [LZ0] built on Jun 6.
36

BConnands:
auth-retry t : Auth failure retry mode (none,interact.nointeract).
echo [onioff] [Nialll : Like log. but only show messages in echo buffer.
fexit iquit : Close management session.
help : Print this message.
hold [onioffivelease]l : Set/show hold flag to on/off state, or
release current hold and staet tunnel.
= Kill the client instance{s) having common name cn.
£ : Kill the client instance connecting from IP:port.
log [onioff] [Nialll : Tuen onsoff realtime log dizplay
+ ghow last N lines or 'all’ for entire history.
mute [nl : fet log mute level to n, or show level if n is ahsent.
net : (Windows only) Show network info and routing table.
paszuword type p : Enter password p Kor a queried OpenlPN passzword.
zignal s : 8end signal s to daemon,
g = SIGHUPISIGTERMISIGUSRL I8IGUSR2.
state [onloff] [Nialll : Like log. hut show state history.
: Show current daemon status info using format #n.
: Produce n lines of output for testingsdebugging.
: Enter uzername u for a gqueried OpenlUPH username.
: fet log verhosity level to n, or show if n is ahsent.

Figura 29: Sesion Telnet interfaz administrador sin clave

Anadimos al script el nombre de un fichero, cuya primera linea contiene la clave
(OpenVPN) a utilizar, quedando el script:

#!/bin/bash

# directorio de openvpn para los ficheros de configuracioén
dir=/etc/openvpn-2.0.7/config
filelog=/etc/openvpn-2.0.7/config/server-openvpn.log

# cargar el modulo del kernerl TUN/TAP
modprobe tun

# habilitar IP forwardig
# echo 1 > /proc/sys/met/ipv4/ipforward

# invocar openvpn
/etc/openvpn-2.0.7/openvpn --cd $dir --log $filelog
--daemon --config server.conf --management 10.1.171.120 7505 paswwd.txt

Al ejecutar el Telnet, nos pide la password, como se puede ver en la figura 30.

8.4. Conclusiones sobre el exploit

Una vez implementada la simulaciéon mediante dos maquinas virtuales, llegamos
a la siguiente conclusion sobre el exploit:

1. Se han simulado o verificado los siguientes puntos:
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Telnet 10.1,171,120

ENTER PASSWORD:OpenUPN

BUCCESS: password iz correct

i[?FO:OpenUPH Management Interface Uersion 1 — type 'help’ for more info

he 1p

Managenent Interface for OpenUPN 2.@.7 i686-pc—linux [SSL1 [LZ01 built on Jun
2086

Commands :
auth-retey t ! Auth failure retry mode (none,interact.nointeract).
echo [onioff] [Mialll : Like log. but only show messages in echo huffer.
exitiquit : Cloze management sesszion.
he 1p : Print this nessage.
hold [onioffirelease] : Set/show held flag to onsoff state. or

release current hold and start tunnel.

: Kill the client instance(s) having common name cn.
kill IP:port ¢ Kill the client instance connecting from IP:iport.
log [onioff] [Nialll : Tuen on/off realtime log display

+ gshow last N lines or ’all’ for entire history.
mute [nl : Set log mute level to n, or show level if n is ahsent.
net : (Windows only) Show network info and routing tahle.
password type p : Enter password p for a queried OpenUPN password.
signal = : Send signal s to daemon,
s = SIGHUPISIGTERMISIGUSR1 ISIGUSR2.
state [onloff] [Nialll : Like log, hut show state history.
: Show current daemon status info using format #n.
: Produce n lines of output for testingsdebugging.

Figura 30: Sesion Telnet interfaz administrador con clave

La administracion remota no se permite por defecto, hay que habilitarlo
explicitamente.

Se permite la habilitacion de la administracion de forma remota y sin
contrasena.

Se permite la habilitacion de la administracién de forma remota con con-
trasena, pero esta contrasena se envia como texto en claro, con lo cual,
la seguridad se ve comprometida.

El intento de realizar la administracion remota, a través de la VPN, no
ha sido posible realizarla, dado que cuando asignamos la IP de adminis-
tracion al extremo del tunel, obtenemos un error, de que dicha IP no es
valida (el tinel no se encuentra levantado cuando realiza la verificacion).
Esto implica que no se puede realizar la administraciéon remota a través
de la VPN.

2. A nuestro entender no se puede considerar un exploit, como tal, aunque hay
diversidad de opiniones sobre este punto. Para nosotros es suficiente con no
habilitar la administracion remota, habida cuenta que esta perfectamente do-
cumentado y advertido en los manuales de la VPN. Pero un usuario poco
avanzado o que no lea todos los puntos sobre la documentaciéon de uso de
la VPN, puede pasar por alto este problema y dejar abierta una puerta al
sistema. Sobre este punto la opinién mas conservadora es que “la seguridad

debe de ser por defecto”.

9. Conclusiones

La red privada virtual OpenVPN es una alternativa seria a las tradicionales y

comerciales VPNs [8].
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La facilidad de instalaciéon y mantenimiento, su alto grado de seguridad, la posi-
bilidad de instalacion en la mayoria de las plataformas, ser codigo abierto (evitando
puertas traseras), etc. la hacen idonea para ser instalada tanto en grandes corpo-
raciones como en las instalaciones de pequenos usuarios para proteger sus redes
inalambricas.

El principal problema que tiene en la actualidad todas las VPNs es su desco-
nocimiento por el piblico en general y la poca documentacion que sobre el tema
existe.

Seria interesante para futuros trabajos ahondar en el estudio de los diversos
parametros de configuracion de OpenVPN, asi como el estudio del codigo de la
misma, intentando encontrar exploit y bugs que pudieran hacer esta magnifica VPN
mas segura.
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A. Instalacion de OpenVPN en Windows
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Para realizar la instalacion de OpenVPN en Windows, comenzaremos por descar-
gar el programa que encontraremos en la pagina del mismo cuya referencia tenemos
en [20], descargando un programa autoinstalable.

El proceso de instalacion es tan sencillo como seguir las instrucciones y selec-
cionar las opciones que nos presente el asistente de instalacion.

Seguidamente procederemos a instalarlo apareciendo la ventana de bienvenida:

aEg)

Welcome to the OpenVPN 2.0.7
Setup Wizard

This wizard will guide you through the installation of
Open'PN, an Open Source WPN package by James Yonan.

Mote that the Windows version of OpenvPM will only run on
Win 2000, xF, or higher,

[ Mt = ] [ Cancel

Figura 31: Ventana de bienvenida

Pulsamos en siguiente y se nos presenta la ventana con la licencia (podemos
observar que es Open Source) que tendremos que aceptar pulsando en [ Agree:

S —

License Agreement
Flease review the license terms befare instaling OperwPN 2.0.7 .

Press Page Down bo see the rest of the agreement.

OperyPM {TM) -- An Open Source YPM daermon
Copyright (C) 2002-2005 Openy'PM Solutions LLC <info@openvpn.net:=

This distribution contains multiple components, some

of which Fall under different licenses. By using OpenyPh
ot any of the bundled components enumerated below, wou
agree to be bound by the conditions of the license for
each respective component,

OpenyPM trademark.

If vou accept the terms of the agreement, click I Agree to continue. You must accept the
agreement to install OpentPl 2.0.7 .

[ < Back ][ I Agree ] [ Cancel

AES

Figura 32: Licencia del producto
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Seguidamente nos pide los componentes del producto a instalar, por defecto
seleccionaremos todos, tal y como podemos ver en 33.

penVPN 2.0.7 Setup

Choose Components
Choose which features of OpenVPM 2,0.7 vou want to install,

Select the components ko installfupgrade. Stop any OpenVPN processes or the Open'PH
service if it is running, Al DLLs are installed locally.

Select components ko install: OpenPh User-Space Companents

OpenyPN RSA Certificate Management Scripks
OpenyPN Service

OpenyPN File Associations

OpenssL DLLs
Open33L Utiities

D] o e

|

i

Diescripkion

Space required: 2.0MEB

[ < Back ][ Mext = ] [ Cancel

Figura 33: Componentes a instalar

El asistente nos indicard en qué directorio queremos colocar el software y el
espacio requerido, asi como el espacio disponible:

Choose Install Location
Chaonse the Falder in which to install DpanvPM 2.0.7 |

Setup will install OpenyPM 2.0.7 in the Following folder, Toinstall in a different folder, click
Erowse and select another Folder, Click Install ko start the installation.

Destination Folder

| Ciharchivos de programalOpenyP | Browse. ..

Space required: 2.0MEB
Space available: 364, 3ME

[ < Back ][ Install ] [ Cancel ]

Figura 34: Ubicacion de la instalacion
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Comienza la instalacion.

BEE|

Installing

TAP-Win32 INSTALL (tap0301)

Flease wait while OpenPM 2.0.7 is being installed.

] J

Extract: Oemwinzk.inf... 100%
Extract: bap0801.5ys,.. 100%

tapinstall hwids returned: 0
TAP-\Win32 REMOVE OLD TAP

Mo devices removed.,

tapinstall remove TAP returned: O

Mo devices removed,

tapinstall remove TAPDEY returned: 0
TAP-Win32 INSTALL (tap0&01)

Output folder: -C”:"l,'.ﬁ;rc'h}\:f'os de programé'l-,apenul-’-l\d"l,l:-llriifer A

Create folder: C:\Documents and Settings)JesusiMend InicioiProgramasiOpeny'PH
Create shortout: ChDocuments and Settings)JesusiMend IniciolProgramasiOpenyPM.. .

Figura 35: Proceso de instalacion

Este proceso se para en el punto TAP-Win32 INSTALL donde Windows nos
advierte que se va a proceder a instalar un componente potencialmente peligroso,
en realidad estamos instalando una tarjeta de red virtual. Pulsamos Continuar.

Instalacion, de hardware

1 5 El software que esta instalando para este hardware;
.
TAP-Win32 Adapter V8

no ha superado la prueba del logotipo de Yindows que comprueba

que es compatible con Windows =P [ Por qué es importante esta
prueba?)

51 continda con la instalacion de este software puede
crear problemas o desestabilizar la correcta funcionalidad
de su sistema bien inmediatamente o en el futuro.
Microsoft recomienda que detenga esta instalacion ahora
y e ponga en contacto con su proveedor de hardware
para consultarle acerca del software que ha pasado la
prueba del logotipo de Windows.

[ Cattinuar H Detener la inztalacidn l

Figura 36: Aviso de Windows

DPTOIA-IT-2006/004
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El proceso de instalacion ha finalizado, al completar las dos siguientes ventanas,
tal y como podemos observar:

a=a|

Installation Complete
| Getup was completed successfully,

Completing the OpenVPN 2.0.7
Setup Wizard

Completed

Open¥PH 20,7 has been installed on your computer,

T T )
| Output Folder: C:\Archivas de programatOpenvPi A
Extract; INSTALL-win32.txt i
Extract: license.txt. . 100%
Extract: aperwpniico... 100%
Create shartout: C\Documents and Settings)JesusiMend IniciolProgramas'
Create shorbeut: Ci\Documents and SettingsiJesusiMend IniciolProgramas'
Create shortout: CiDocuments and Settings JesusiMend IniciolProgramas'
Create shortout: CDocuments and Settings! JesusiMend IniciolProgramas'
! | Jesusi i
!

Click Finish ko close this wizard,

[ 5how Readme

OpenyPN, .,
OpeniPRL...
OpenvPiL...
OpeniPi. ..
OperVPRL..
OpeniPRL...

Create sharbout: C\Documents and Settings)JesusiMend IniciolProgramas'
Create shorbeut: Ci\Documents and SettingsiJesusiMend IniciolProgramas'
Created uninstaller; CilArchivos de programalOpenyPRiUNinstall exe
Completed

Figura 37: Finalizacion de la instalacion

Para comprobar que la VPN se ha instalado como un servicio, realizaremos la
siguiente secuencia de pulsaciones: Inicio->Panel de Control->Herramientas Ad-
manistrativas->Servicios, y podremos comprobar que se ha instalado el servicio de
Open VPN, aunque se encuentra parado, como podemos observar en la figura 38.

Archiva  Accidn  Yer  Avuda
E 2/

18 Servicios (locales)

¢ Servicios (locales)

Open¥PN Service Nombre | Descripcidn ] Estado Lad
%Inicio de sesidnenred  Admite la 4.,

Iniciar el servicio alnicio de sesicn sec... Habiltalos ... Iniciado
%Instanténeas de vaol... Administra ...
%Instrumental dead... Proporcion...  Iniciado
%Llamada aprocedimi... Ofreceela.. Inicado
%Localizador de lama,..  Administra l..,

%Medios de amacena, ..

%Mensajero Transmite ...

%MS Software Shado,.,  Administra i,
%Network Assoiates. ., Iniciadn
%Network hssociates. ., Tniciada

%NLA (Metwork Locat,., Recopilay ... Iniciado
%Notificacio’n de suce... Registrasu.. Iniciado
%Open\u‘PN Service

v
Ao oo dRI. [T Tl b

2

\ Extendido A Estandar

Figura 38: Servicio OpenVPN instalado e icono red

También podremos observar que tenemos un icono de una conexién de red que
no esta activada, dado que el tinel no se encuentra levantado.
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B. Instalaciéon de OpenVPN en Linux
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De todas las posibles instalaciones de Linux, nos centraremos en la que vamos a
realizar para una Red Hat 9, aunque la instalacion en otras distribuciones es muy
similar.

Empezaremos descargando el paquete de OpenVPN de su pagina [18], siendo
la version disponible en este momento la 2.0.7 y que corresponde con el archivo:
openvpn-2.0.7.tar.gz, esta version es NO-RPM, se ha seleccionado por ser un poco
mas compleja de instalar que las distribuciones bajo RPM.

Los pasos a seguir son:

Posicionarnos en el directorio donde queremos hacer la instalacion (/usr) con el
paquete a instalar y ejecutar:

tar xfz openvpn-2.0.7.tar.gz

Esto crea el directorio openvpn-2.0.7 con toda su estructura interna, figura 39 :

Archivo Edtar Ver Temindl Ira Ayuda

[root@localhost usr]# 1s
bin games  lib ;
dict include Ilibexec
etc  kerberos local  sbin tmp
[root@localhost usr]#

share X11Rg

Paquete

Figura 39: Descompresion del paquete y creacion de la estructura de directorios

Entramos dentro del directorio creado openvpn-2.0.7 con el comando:
cd openvpn-2.0.7

Seguidamente dentro del directorio ejecutamos:

./configure

Esto comprueba las dependencias del paquete OpenVPN con otros paquetes que
debera tener el sistema operativo. En caso de faltar algin elemento, descargarlo e
instalarlo. En la figura 40 podemos ver el resultado de este comando.

51 no da errores o estos estan subsanados, seguidamente teclearemos los coman-
dos:

make make install

Estos comandos realizaran la compilacion y ubicacién de los programas de la
OpenVPN; el resultado de la aplicacion de los comandos se puede ver en la figura
41.

Si no ha habido errores la instalacion estd completada. Consultar los anexos
correspondientes para configurar la OpenVPN.
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Archivo Editar Ver Terminal Ira Aiuda

.checking openssl/evp.h presence... yes [+]
checking for openssl/evp.h... yes

checking for EVP_CIPHER_CTX_init in -lcrypto... yes

configure: checking that OpenSSL Library is at least version 0.9.6...
checking for EVP_CIPHER_CTX_set_key_length... yes

checking openssl/engine.h usability... yes

checking openssl/engine.h presence... yes

checking for openssl/engine.h... yes

checking for ENGINE_load_builtin_engines... yes

checking for ENGINE register_all complete... yes

checking for ENGINE_cleanup... yes

configure: checking for OpenSSL SSL Library and Header files...
checking openssl/ssl.h usability... ves

checking openssl/ssl.h presence... yes

checking for openssl/ssl.h... yes

checking for SSL_CTX new in -lssl... yes

configure: creating ./config.status

config.status: creating Makefile

config.status: creating openvpn.spec

config.status: creating config-win32.h

config.status: creating install-win32/openvpn.nsi
config.status: creating config.h

config.status: executing depfiles commands 4
léicotﬁlocalhost openvpn-2.0.7]# I =

Figura 40: Resultado del configure

Archivo  Editar  Ver Teminal Ira Ayuda
exit 1; fi [#]
if gce -DHAVE_CONFIGH -I. -I. -I. -I. -I/usr/kerberos/include -g -02 -MT t
hread.o -MD -MP -MF ".deps/thread.Tpo" -c -o thread.o thread.c; \,
then mv -f ".deps/thread.Tpo" ".deps/thread.Po"; else rm -f ".deps/thread.Tpo";
exit 1; fi
if gee -DHAVE_CONFIGH -I. -I. -I. -I. -I/usr/kerberos/include -g -02 -NT t
un.o -MD -MP -MF ".deps/tun.Tpo" -c -0 tun.o tun.c; \
then mv -f ".deps/tun.Tpo" ".deps/tun.Po"; else rm -f ".deps/tun.Tpo"; exit 1; f
i
lgce -g -02 -0 openvpn base64.0 buffer.o crypto.o error.o event.o fdmisc.o fo
frward.o fragment.o gremlin.o helper.o init.o interval.o list.o lzo.o manage.o mb
uf.o misc.o mroute.o mss.o mtcp.o mtu.o mudp.o multi.o ntlm.o occ.o openvpn.o op
tions.o otime.o packet_id.o perf.o ping.o plugin.o pool.o proto.o proxy.o push.o
reliable.o route.o schedule.o session_id.o shaper.o sig.o socket.o socks.o ssl.
lo status.o thread.o tun.o -lssl -lcrypto -1lzo -1dl
make[1]: Saliendo directoric /fusr/openvpn-2.0.7'
[root@localhost openvpn-2.0.7]# make install
jmake[1]: Cambiando a directorio '/usr/openvpn-2.0.7'

make install

test -z "/usr/local/sbin" || mkdir -p -- . "/usr/local/sbin"
/usr/bin/install -c "openvpn' '/usr/local/sbin/openvpn’
test -z "/usr/local/man/man8" || mkdir -p -- . "/usr/local/man/man8"

fusr/bin/install -c -m 644 './openvpn.8' '/usr/local/man/man8/cpenvpn.8’
make[1]: Saliendo directorio /usr/openvpn-2.0.7'
li:oot@localhost openvpn-2.0.7]# I

Figura 41: Resultado de make y make install
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C. Configuracion modo puente (bridge [dev-tap])
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En la configuracion en Modo Puente (bridge) utilizaremos como partida el

fichero de plantilla que el proceso de instalacién deja en la carpeta:

C:

\Archivos de programa\OpenVPN\sample-config\ en el caso de Windows

Y que se llama:
sample.ovpn

Pondremos este archivo de forma comentada.

C.1. sample.ovpn

=+

H*H H R ®* H R

H* B R

H R H H H H H B R KB R B R

#

Editar este archivo, y salvar con la extensidn .ovpn
para que OpenVPN lo active cuando funcione como un servicio.

Cambiar ’myremote’ a su host remoto,

o comentarlo para poner el servidor en
modo escucha

remote myremote

Descomentar esta linea para poner un
nimero de puerto diferente al de por
defecto 1194

port 1194

Elegir una de los tres protocolos soportados por
OpenVPN. Si se comenta la linea por defecto se
usa udp

proto [tcp-server | tcp-client | udp]

Se debe de especificar uno de los dos protocolos
posibles de red, ’dev tap’ o ’dev tun’ para ser usado
en ambos extremos de la conexidn. ’tap crea una
VPN usando el protocolo de ethernet mientras que
’tun’ usa el protocolo IP. Use ’tap’ si se quiere
realizar un puente ethernet o hacer enrutamiento
de broadcasts. ’tun’ es algo mas eficiente pero
requiere la configuracidén del cliente software
que no depende de broadcasts. Algunas plataformas
como Solaris, OpenBSD, y Mac OS X solo soportan
interfaces ’tun’, asi que si desea conectar con
alguna de estas plataformas debes también usar

el interface ’tun’ en el lado de Windows.

Habilitar ’dev tap’ o ’dev tun’ pero no ambos!
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dev tap

# Este es un ’dev tap’ ifconfig que crea

# una subred ethernet virtual.

# 10.3.0.1 es la direccién IP local de la VPN
# y 255.255.255.0 es la subred VPN.

# Solamente definir esta opcidn para ’dev tap’.
ifconfig 10.3.0.1 255.255.255.0

Este es un ifconfig ’dev tun’ que crea

una unién IP Punto a Punto.

10.3.0.1 es la direccidén IP local de la VPN y
10.3.0.2 es la direccidén IP remota de la VPN.
Definir solamente esta opcidn para ’dev tun’.
Se cerciore de incluir la opcién "tun-mtu"

en la mdquina remota, pero intercambie las
las direcciones en la orden ifconfig.

; cuba-MTU 1500

; ifconfig 10.3.0.1 10.3.0.2

#
#
#
#
#
#
#
#

# Si tiene fragmentaciones o mal configurados routers
# en el camino de los bloques MTU, bajo el TCP MSS e
# internamente fragmentos de protocolo no-TCP.
;fragment 1300

;mssfix

#si has instalado mads de un adaptador TAP-Win32
# en tu sistema, debes referirle por su nombre.
;dev-node my-tap

Puedes generar una llave estética para
OpenVPN seleccionando la opcidn ‘‘Generate Key’
en el menid de inicio.

También puede generar una key.txt manualmente
con el siguiente comando:
openvpn --genkey --secret key.txt

La 1llave ha de ser igual en ambos extremos de la
conexibén. Asi que se debe de generar en una maquina
y copiarla a la otra por un medio seguro.

Colocar key.txt en el mismo directorio donde

esta el fichero de configuracién.

secret key.txt

H H H B H H H HBH R B R B R

# Descomentar esta seccidén para una deteccidn
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H H B R B H R R

#

més fiable que cuando un sistema pierde la conexidn.

Como por ejemplo llamadas telefdnicas o portatiles
que se desplacen a otras localizaciones.

Si se habilita esta secci6n y ‘‘myremote’’

es un nombre dinamico DNS (por ejemplo dyndns.org),
OpenVPN ‘‘sigue’’ de forma dindmica la direccién IP
si esta cambia.

ping-restart 60

ping-timer-rem

persist-tun

persist-key

resolv-retry 86400

ping conexidn persistente

ping 10

#

Habilitar la compresién LZO

comp-1zo

#

respuesta moderada

verb 4
mute 10

Para el escenario especificado (ver figura 5) hemos utilizado los siguientes ficheros:

C.2. server red i

remote 10.1.171.200

port 1194

proto udp

dev tap

ifconfig 10.3.3.1 255.255.255.0
secret key.txt

ping 10

comp-1zo

verb 4

mute 10

C.3. Server XP Red ii

remote 10.1.171.100
port 1194
proto udp
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dev tap

ifconfig 10.3.3.2 255.255.255.0
secret key.txt

ping 10

comp-1zo

verb 4

mute 10

C.4. Clave key.txt

#
# 2048 bit OpenVPN static key

59880e66645bc643ed548873112fa3ee
4deb57c4d262899d6e6e426078039b90
cealc71c7ca6al31b3ebabb238ad7fdb
439eeee749516b9c18cd0a9201eb9510
c’feclc2ffd9e2bffefaba715edc31cc
19e4294d2£768d9f4cc7d53abc86¢77c
4c52£48d9485d2207¢825d3d15d1cdee
eb77a9cb261e00dcbb92cea20dd262a6
633616e1a150ff2¢c241b81b6b951dc2f
b2268b50£fd8128109e88307alccca296
2d92e2a971e71a6930a593be06b2fd91
8912b4baaf39e00c2227cc25686efc2e
8153e3773¢84598dbbbbe24ff4f9bcf6
fbbcb9¢cc9c¢30903978174516d95e896b
1cac378da9deefdee1433271dadbf6d3
2393d7338a4c01£284313£f17413b01a0

C.5. Verificacion del funcionamiento

Si todo es correcto y la VPN funciona correctamente obtendremos un fichero con

las siguientes lineas:
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I ConfigRED. log - Bloc de notas
archivo  Edicidn  Formato  Yer  Ayuda

Won Aaug 14 11:28:17 2006 us=555247
Mon Aug 14 11:28:17 2006 us=579607
Mon Aug 14 11:28:17 2006 us=579813
mMon Aug 14 11:28:17 2006 us=579865
Mon aug 14 11:28:17 2006 us=579913
Mon aug 14 11:28:17 2006 us=5799a6l
Mon aug 14 11:28:17 2006 us=580008
Mon aug 14 11:28:17 2006 us=580056
Mon Aug 14 11:28:17 2006 us=580103
Mon Aug 14 11:28:17 2006 us=580151
Mon Aug 14 11:28:17 20086 us=580158
Mon Aug 14 11:28:17 2008 us=580317
Maon Aug 14 11:28:17 2006 us=58leal0

Mon aug 14 11:28:17 2006 us=638377
Mon aug 14 11:28:17 2006 us=638559
mMon aug 14 11:28:17 2006 us=638759
mMon Aug 14 11:28:17 2006 us=638814
Mon Aaug 14 11:28:17 2006 us=638934
Mon Aug 14 11:28:18 2006 us=36932
Mon Aug 14 11:28:18 2006 us=37260
Mon Aug 14 11:28:18 2006 us=56518
Mon aug 14 11:28:18 2006 us=57203
Mon Aug 14 11:28:18 2006 us=57388
Mon Aug 14 11:28:18 2006 us=57724
Mon Aug 14 11:28:18 2006 us=78812
Mon Aug 14 11:28:18 2006 us=114415
Mon Aug 14 11:28:18 2008 us=114650
Mon Aug 14 11:28:18 2006 us=114704
Maon Aug 14 11:28:18 2006 us=114817
Mon aug 14 11:28:18 2006 us=114876
Aug 14 11:28:18 2006 us=115092
Mon aug 14 11:28:18 2006 us=115199
mMon Aug 14 11:28:18 2006 us=116352
Mon Aug 14 11:28:27 2006 us=78606l
Mon Aug 14 11:28:29 2006 us=4728:3

Maon Aug 14 11:28:17 2006 us=583021 W

current Par, ings: - 3 -
config ={'ConfigRED. ovpn' Fichero de configuracién)

made = 0
show_ciphers = DISABLED
show_digests = DISABLED
show_engines = DISABLED
Eenkey = DISABLED
ay_pass_file = '
show_tls_ciphers =
proto = 0

NOTE: —-mute trig
o

a a CULE S

in32-minGw [s5
RRNIRG: —-ping should normal

static Encrypt: Cipher 'BF-C

static Encrypt: Using 160 bi

static Decrypt: Cipher 'BF-

tatic Decrynt s lsing A0

Lzo compression initialized

Versién de la red Elpen\."PN]

Gﬁiomienzo de la complensidlil

on previous 1§ message(s) suppressed by --
[LZ0] huilt on Apr 12 2006
be used with ——Eing—restart
initialized with 128 bit ke
message hash 'sSHAl' for HMAC
C' initialized with 128 bit ke
t message hash 'SHAL' for HMAC

? a gateway parameter for a --rou

openvPN ROUTE: failed to parsesresclve route for host/networ

TAP-WIN3Z device [0OpenvPN] opened: “N.N\Globalh{787FASAB-376C

TAP-win32 Driver version 8.1

TAP-win32 mMTU=1500

Motified Tap-win32 driver to set a DHCP IP/netmask of 10.3.3
successtul arP Flush on interface [65539] {787FASAR-37EC-4EB5
pata channel MTU parms [ L:1577 D:1450 EF:45 EB:135 ET:32 E
Local options String: 'v4,dev-type tap,Tink-mtu 1577, tun-mt
Expacted Remote Options String: 'vi4,dev-type tap, link-mtu 1
Local options hasﬁ (VER=V4): Tdh3if7Flhe’
Expected Remote Options hash (VER=v4): 'db3f7lhe’
socket Buffers: R=[8152-»>8102] = "B1092-»8152]
yoewd J1ink Jocal Choundd: [undef] 17194

Inicio conexidn con el
equipe local y ping al

UDPv4 Tink remote: 10.1.171.100:11%4 mismo
Peer Connection Initiated with 10.1.171.100:115%4
TEST ROUTES: 040 succeeded Ten=0 ret=1 a=0 U/ d=up

Mon Aug 14 11:28:29 2006

us=473350{In1tial1zation sequence Completad)

unel levantado
orTectamente

Figura 42: Resultado de la configuraciéon y puesta en marcha de la VPN
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D. Configuraciéon modo ttnel (tunnel |[dev-tun])
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Veamos los ficheros de ejemplo que trae OpenVPN y que son dos:
client.ovpn server.ovpn

Que permiten la configuracion en modo cliente y modo servidor.

D.1. client.ovpn

El fichero de ejemplo de configuracion de un cliente en modo tinel es:

I e S s s
Fichero de ejemplo de OpenVPN del lado del #
cliente para conectar con un servidor #
multi-cliente.

#
#
#
#
# Esta configuracidén se puede usar para
# miltiples clientes, no obstante cada
# cliente debe tener su propios ficheros
# de certificados y de claves.

#

#

#

#

En Windows, puede ser que quiera renombrar
este fichero tiene que tener extensidn
.ovpn

HHH R R R

HOoH OB OB B H OH R R

# Especifica que somos un cliente y que
# nosotros usaremos ciertas directivas
# de configuracién del servidor.

client

# Utiliza el mismo ajuste que se usa en el

# servidor.

# En la mayoria de los sistemas la VPN no

# funcionard@ si no se deshabilita parcial

# o totalmente el firewall para el interface
TUN/TAP

;dev tap

dev tun

# Windows necesita el nombre del adaptador

# TAP-Win32 del panel de Conexiones de Red
# si se tiene mas de uno. En XP SP2, puedes
#
#

=+

necesitar deshabilitar el firewall para
el adaptador TAP
;dev-node MyTap

# Estamos conectados a un servidor TCP
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# o UDP? Usar la misma configuracién
# que en el servidor.

,proto tcp

proto udp

# NombreHost/Ip y puerto del servidor.

# Puede tener multiples entradas remotas

# para tener cargas balanceadas en los servidores
remote my-server-1 1194

;remote my-server-2 1194

# Elegir al azar un host de la lista
# remota para cargas balanceadas. En
# otro caso se usaran los host en el
# orden especificado.

;remote-random

# Mantener el intento indefinido de resolver
# el nombre del host de el servidor OpenVPN.
# Muy Gtil en las madquinas que no estén

# permanentemente conectadas a Intermet

# tales como ordenadores portatiles.
resolv-retry infinite

# La mayoria de los clientes no

# necesitan conectarse a un nimero
# especifico de puerto local.
nobind

# Quita privilegios después de la inicializacidén
# (solo en sistemas No-Windows)

;user nobody

;group nobody

# Intenta preservar un cierto

# estado a través de los reinicios.
persist-key

persist-tun

# Si estd conectado a través de un proxy HTTP
# para alcanzar el actual servidor OpenVPN,
# colocar el server/IP y nimero del puerto
# aqui. Ver la pagina del manual de su

# servidor proxy si se requiere autenticacidmn.
;http-proxy-retry # Reintentar si la conexidn falla
;http-proxy [proxy server] [proxy port #]
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# Las redes Wireless producen muchos paquetes

# duplicados. Activar este indicador para silenciar
# el aviso de paquetes duplicados.
;mute-replay-warnings

# Parametros SSL/TLS.

# Ver el fichero de configuracidén del servidor

# para una mayor descripcidén. Seria bueno usar

# un par de ficheros separados \emph{.crt/.key} para

# cada cliente. Un solo fichero \emph{ca} se puede usar
# para todos los clientes.

ca ca.crt

cert client.crt

key client.key

Verifica el certificado del servidor
comprobando que el certificado tenga
el campo nsCertType puesto a "server".
Esta es una importante precaucidn
importante para proteger de un ataque
potencial discutido aqui:
http://openvpn.net/howto.html#mitm

Para utilizar esta caracteristica,
necesitaras generar tus certificados
del servidor con el campo nsCertType
fijado en "servidor". El script
build-key-server situado en el
directorio easy-rsa hard esto.
;ns-cert-type server

o B R R R R R B R B

# Si una llave tls-auth se utiliza en el servidor
# entonces cada cliente debe también tener la llave.
;tls-auth ta.key 1

# Selecciona un cifrado criptografico.

# Si la opcidn de cifrado se utiliza en el servidor
# entonces debe también especificarlo aqui.

;cipher x

# Habilitar compresidn en el enlace VPN.
# No habilitar esta opcidn a no ser que
# esté habilitada también en el fichero
# de configuracidén del servidor.
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comp-1zo

# Fijar el fichero de log a verbosity.
verb 3

# Silenciar cada repeticidén del mensaje
;mute 20

D.2. server.ovpn

El fichero de configuracion que trae OpenVPN de ejemplo es:

FHAFH A R R
Ejemplo fichero de configuracidén OpenVPN 2.0 #
para un servidor multi-cliente.

Este fichero es para la parte servidor de
una configuracién OpenVPN
varios-clientes <-> un-servidor

OpenVPN también soporta configuraciones
una-maquina <-> una-maquina

(Ver la pagina de Ejemplos en su Web
para mas informaciodn).

Esta configuracidn debe trabajar en sistemas
Windows o Linux/BSD. Recordar en

Windows entrecomillar el pathnames y usar
doble barra inversa, e.g.:

"C:\\Program Files\\OpenVPN\\config\\foo.key"

o B B R R R R R R R R R R R
o o o R R R R R R R R

Los comentarios iran precedidos por ’#’ o ’;’
S R T

# ;En cual direccidn IP local debe OpenVPN
# escuchar? (opcional)
;local a.b.c.d

# ,En qué puerto de TCP/UDP debe OpenVPN escuchar?
# Si desea ejecutar maltiple instancias de OpenVPN
# en la misma maquina, use diferentes nimero puerto
# para cada uno. Necesitard abrir este puerto

# en su firewall.

port 1194
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# ;Servidor TCP o UDP?
;proto tcp
proto udp

"dev tun" creard un tunel IP ruteador,

"dev tap" crearad un tunel de red.

Use "dev tap0" si tienes un puente de red

y tienes precreado un interface virtual tapO

y el puente es su interface de red.

Si deseas controlar politicas del acceso

sobre el VPN, debes crear reglas en el firewall
para el interfaz de TUN/TAP.

En los sistemas de no-Windows, puedes dar

un naimero explicito de la unidad, tal como tunO.

En Windows, use "dev-node" para esto.

En la mayoria de los sistemas, el VPN no funcionara
a menos que inhabilite parcialmente o completamente
# el firewall para el interfaz de TUN/TAP.

;dev tap

dev tun

H H H B H H H HBH R KB R B R

# Windows necesita el nombre del adaptador TAP-Win32

# del panel de las conexiones de red si

# tienes mas de uno. En XP SP2 o superiores,

# puede necesitar deshabilitar selectivamente el firewall de
# Windows para el adaptador TAP. Los sistemas

# No-Windows no necesitan generalmente esto.

;dev-node MyTap

SSL/TLS certificado raiz (ca), certificado

(cert), y clave privada (key). Cada cliente

y el servidor deben tener su propio certificado y fichero clave.

El servidor y todos los clientes usaran el mismo archivo de \emph{ca}.

Ver el directorio "easy-rsa" para una serie

de scripts para la generacidn de los certificados

RSA y las claves privadas. Recordar usar un dnico

nombre comun para el servidor y cada uno de los certificados
del cliente.

Cualquier sistema administracidén X509 puede ser utilizado.

OpenVPN puede también utilizar un archivo clave ajustado al formato PKCS
(véase la directiva "pkcsl2" en la pagina del manual).

ca ca.crt

cert server.crt

key server.key # Este archivo se debe mantener secreto

H H R H H HHHBE R BEHRHR A H B
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# Parametros Diffie Hellman.

# Generar uno propio con:

#  openssl dhparam -out dh1024.pem 1024
# Sustituya 1024 por 2048 si quiere usar
# claves de 2048 bit.

dh dh1024.pem

# Configura el modo servidor y suministra una subred

# de VPN para OpenVPN a las direcciones del cliente.

# E1 servidor tomara 10.8.0.1 para si mismo,

# el resto serd puesto a disposicidén los clientes.

# Cada cliente podrd alcanzar el servidor

# en 10.8.0.1. Comenta esta linea si se quiere tender

# un puente de red. Ver la padgina del manual para m&s Informacidn.
server 10.8.0.0 255.255.255.0

# Mantiene un registro asociaciones de

# clientes <-> direcciones IP virtuales
# en este fichero. Si OpenVPN se detiene
# o reinicia, al reconectar los clientes
# se vuelve a asignar la misma direccidn
# IP virtual desde la combinacidn

# previamente asignada.
ifconfig-pool-persist ipp.txt

# Configura el modo servidor para tender un puente red.

# Debe primero utilizar la capacidad que tiene un puente sobre
# su 0S para tender un puente sobre el interfaz TAP

# con el interfaz del NIC de red.

# Entonces debes fijar manualmente IP/netmask

# en el interfaz del puente, aqui se

# asume 10.8.0.4/255.255.255.0. Finalmente nosotros

# debe asignar un rango de IP a un lado en esta subred

# (comienzo0=10.8.0.50 final=10.8.0.100) para asignar

# a los clientes que conectan. Dejar esta linea comentada
# a menos que desee tender un puente de red.
;server-bridge 10.8.0.4 255.255.255.0 10.8.0.50 10.8.0.100

# Impulsar rutas en el cliente para permitirle

# alcanzar otras subredes privadas detrds del servidor.
# Recordar que las subredes privadas también necesitan
# conocer como encaminar los paquetes del cliente

# OpenVPN (10.8.0.0/255.255.255.0) de nuevo al servidor
# OpenVPN

;push "route 192.168.10.0 255.255.255.0"
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;push '"route 192.168.20.0 255.255.2565.0"

# Para asignar una direccidén IP especifica

# a un especifico cliente o si un cliente

# que conecta tiene una subred privada

# detras de él1 que deba también tener

# acceso a la VPN, usar el subdirectorio ’CCD’

# para ficheros de configuracidén cliente-especifico
# (véase la pagina del manual para mds informacidn).

# EJEMPLO: Suponer el cliente

# que tiene el certificado con el nombre comin

# "Thelonious", también tiene una subred pequefia

# detras de su mdquina que conecta como

# 192.168.40.128/255.255.266.248

# Primero, descomentar estas lineas:

;client-config-dir ccd

;route 192.168.40.128 255.255.2565.248

Crear el fichero ccd/Thelonious con la linea:
iroute 192.168.40.128 255.255.255.248

Esto permitird a la subred privada Thelonious

el acceso a la VPN. Este ejemplo trabaja solamente

81 estds encaminando, no tendiendo un puente,

es decir estas usando directivas "dev tun" y '"server'".

®H H H R R R

# EJEMPLO: Suponer que desea dar a Thelonious
# una direccidén IP fija de VPN 10.9.0.1.

# primero decomentar las lineas:
;client-config-dir ccd

;route 10.9.0.0 255.255.255.252

# entonces agrega esta linea al ccd/Thelonious:
# ifconfig-push 10.9.0.1 10.9.0.2

# Supone que desea permitir diferentes politicas de

# acceso al firewall para diversos grupos de clientes.

# Hay dos métodos:

# (1) Ejecucién de miltiples demonios OpenVPN, uno para
# cada grupo, y firewall interfaz TUN/TAP para cada
# grupo/demonio apropiadamente.

# (2) (Avanzado) Crear un script modificado dinamicamente
# para que el firewall responda al acceso de diversos
# clientes. Ver las paginas del manual para mas

# informacidén en aprender-trata los scripts.
;learn-address ./script

# Si estd habilitado, esta directiva configurard
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H H H R R HH B R B R B R

todos los clientes para volver a redirigir su

puerta de enlace por defecto a través de la VPN,

causando que todo el trafico IP tal como los navegadores y
y operaciones de biusqueda del DNS a pasar a través del VPN
(1a maquina del servidor de OpenVPN puede necesitar

NAT al interfaz de TUN/TAP al objeto de que Internet
trabaje correctamente).

ADVERTENCIA: Puede romperse la configuracidn de la

red de clientes si el servidor DHCP local sirve paquetes
que consiguen encaminarse a través del tinel.

Solucibn: cercidrese de que el servidor local de DHCP

del cliente sea accesible via a una ruta mads especifica
que el enrutado por defecto 0.0.0.0/0.0.0.0.

;push "redirect-gateway"

#
#
#
#
#

Ciertos ajustes especificos de Windows

de la red se pueden colocar en los clientes,
tales como DNS o WINS servidor de direcciomes.
ADVERTENCIA:
http://openvpn.net/faq.html#dhcpcaveats

;push '"dhcp-option DNS 10.8.0.1"
;push "dhcp-option WINS 10.8.0.1"

#
#
#
#
#
#

Descomentar esta directiva para permitir que diversos clientes
puedan "ver" cada uno a otros.

Por defecto, los clientes veran solamente el servidor.

Para forzar a los clientes a ver solamente al servidor,
también necesitaras configurar el servidor firewall

con el interfaz TUN/TAP.

;client-to-client

B T C o T S S

Descomentar esta directiva si midltiples

conectan con el mismo fichero de certificado/clave

0 nombre comin. Esto solo se recomienda con propdsito
de testeo. En produccidén use, cada cliente debe tener
su propio par de certificado/clave.

SI NO HAS GENERADO UNA PAREJA CERTIFICADO/CLAVE
INDIVIDUAL PARA CADA CLIENTE,

CADA UNO TIENE QUE TENER SU PROPIO "NOMBRE COMUN UNICO",
DESCOMENTAR ESTA LINEA.

;duplicate-cn

#
#
#

La directiva keepalive envia mensajes ping-vivo hacia
adelante y hacia atrds de modo que en el enlace cada
lado sepa cuando el otra se ha desconectado.
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# Ping cada 10 segundos, asume que el par remoto estd
# desconectado si no recibe ningin ping durante

# un periodo de tiempo de 120 segundos.

keepalive 10 120

Para seguridad adicional mé&s alla de lo proporcionado
por SSL/TLS, cree un "HMAC firewall"

para ayudar a bloquear ataques del DOS y desbordar

el puerto UDP.

Generar con:
openvpn --genkey --secret ta.key

El servidor y cada cliente deben tener
una copia de esta llave.

El segundo parametro debe ser ’0’

en el servidor y ‘1’ en los clientes.
;tls-auth ta.key O # Este fichero es secreto

H H H R H H H B B B R R

# Selecciona un cifrado criptografico.

# Este opcidn del config se debe copiar a
# el archivo de config del cliente también.
;cipher BF-CBC # Blowfish (default)
;cipher AES-128-CBC  # AES

;cipher DES-EDE3-CBC # Triple-DES

# Permite la compresidén en el enlace VPN.

# Si lo permite aqui, debe también

# permitirlo en el archivo de config de cliente.
comp-1zo

# E1 namero maximo de clientes concurrentes conectados
# que deseamos permitir.
;max-clients 100

# Es una buena idea el reducir los privilegios

# de los demonios OpenVPN después de la inicializacidn
#

# Puede descomentar esta linea si el sistemas es

# distinto de Windows.

;user nobody

;group nobody

# La opcidn de persistencia quiere evitar
# el acceso a ciertos recursos en el reinicio, que

DPTOIA-IT-2006/004 69



Redes Privadas Virtuales

# no seran accesibles por que los privilegios
# disminuyen.

persist-key

persist-tun

# Hace salir el estado corto a un archivo
# que muestra las conexiones actuales,

# truncado y reescrito cada minuto.
status openvpn-status.log

# Por defecto, los mensajes del registro iran al syslog (o

# en Windows, si funcionman como servicio, van a al directorio

# "\Program Files\OpenVPN\log").

# Utiliza el registro o registro-afiadido para eliminar este defecto.
# "log" truncard el fichero en el arranque diario de OpenVPN,

# mientras que "log-append" afiadird a él. Utilizar uno

# o el otro (pero no ambos).

;log openvpn.log
;log-append openvpn.log

# Fija el nivel apropiado de

# verbosity del archivo de log.

#

# 0 es silencioso, a excepcidn de errores fatales

# 4 es razonable para el uso general

# 5 y 6 puede ayudar a eliminar errores de problemas de la conexidn
# 9 es extremadamente prolijo

verb 3

# Silencia los mensajes repetidos. A los 20
# mensajes secuenciales de la misma categoria
# de mensaje seran eliminados del registro.
;mute 20

D.3. Configuracion del servidor (server.conf)

La configuracion utilizada en la mdquina virtual con Linux Red Hat, en formato
reducido, es la siguiente:

port 1194

proto tcp

dev tun

ca /etc/openvpn-2.0.7/easy-rsa/keys/ca.crt

cert /etc/openvpn-2.0.7/easy-rsa/keys/server.crt
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key /etc/openvpn-2.0.7/easy-rsa/keys/server.key
dh /etc/openvpn-2.0.7/easy-rsa/keys/dh1024.pem
server 10.3.3.0 255.255.255.0
ifconfig-pool-persist ipp.txt

keepalive 10 120

comp-1zo

persist-key

persist-tun

status openvpn-status.log

verb 3

D.4. Configuracion de los clientes (ClientLinux.ovpn)

Los tres clientes se configuran igual, con la excepcion del certificado y la clave
que son tnicos para cada uno de ellos. El fichero de configuracion es:

client

dev tun

proto tcp

remote 10.1.171.120 1194

resolv-retry infinite

nobind

persist-key

persist-tun

ca "C:\\Archivos de programa\\OpenVPN\\easy-rsa\\Keys\\ca.crt"

cert "C:\\Archivos de programa\\OpenVPN\\easy-rsa\\Keys\\lin-cli-1.crt"
key "C:\\Archivos de programa\\OpenVPN\\easy-rsa\\Keys\\lin-cli-1.key"
comp-1zo

verb 3
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E. Configuracion de los firewalls
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La configuracion de los firewalls para verificar la conexion en puente (bridge),
la vamos a realizar de tal forma que solo se permita el paso de la VPN, el resto de

trafico sera rechazado.

Pulsar: Inicio->Panel de Control-> Firewall de Windows. Obtendremos la pan-

talla de la figura 43.

I % Firewall de Windows

General | Excepciones | Opoiones avanzadas |

@ Firewall de

Firewall de ‘Windows ayuda a proteger su equipo &l impedir que usuarios sin
autorizacidn obtengan acceso a su equipo a través de Intermet o una red.

9 -

E sta configuracién no permite que ningdn arigen externa se conecte al
equipo, exceptn aquélios seleccionadas en la ficha Excepoiones

™ Mo permitir excepciones

@

Evite usar esta configuracin. Si desactiva Firewall de Windows, pueds

Seleccione esto cuando e conecte 3 una red publica en
ubicaciones menos $eguUras, como par ejemplo asroplertos,
Recibird un aviso cuando Firewall de Windows termine de
bloguear los programas. Se omitirdn lag selecciones en la ficha

Excepciones.

Desactivado

| que este equipo $2a mas vulherable a vius & intrusos.

Para obtener mas infarmacidn, vea el sitio 'Web de Microsoft

Figura 43: Activacion del Firewall

Si el firewall esta desactivado lo activaremos seleccionando la opcion: Activado.

| %= Firewall de Windows 3

General Excopeiones | Qpciones avanzads:

Firewall de Windows estd bloqueando '=srwasicnas

de Ios pogramas y sevicios especifc [T ETTE—
algunas programas funcionarén mejor? =

|
5|

General| Excepciones Opciones a

Programas y servicios:

[onie

[ Compartr archivas & impresaras §
[ Ertoms UPP

0 Essitio emaio

Agregar programa, Agegar

V¥ Mostiar una rotificacitn cada vz

wanzadas | S
Configuacién de conexidn de red

General| Evcepciones Dpciones avereadss |

Fitewallde Windows 5= hebilt para s cane
conlinuaciin. Para agregar excepcianes 2 ol
haga i en Configuiacién

]

OTaelalniena

Registio de sequidad

Puede cieat un archivo de regitio parafines
resolucien d pioblemas.

e

ICMP

Con el Protacals de mensajes de cartiol deli
(IEMP. fos equipos en una red pusden comp
infomacién de eroresy de estado

ey

Configuiaciin predeteminada—————

Perarestaurar toda la configuraciénde
Firenal de Windows  estado

predeteminach, haga clc en Restaiar
walores predeleminados

Figura 44: Configuracion del Firewall

N

ién avanzada

Senvicios |\EMF |

Seleccione los seniclos ol se estan efecutands en su red y alos

que los usuarios de Intenet puedan tener scceso.
Semicins:

[ Coresién enlrants PN [L2TF)

O Conesién enlrants VPN (PPTP)

0] Escritoria remoto

I3 Intetnet Mai Acosss Frotosol Versidn 3 (MAPS)
T Internet Mai Acosss Protocol Versian 4 (IMAP4)
03 Internet Mai Server (SMTP)

(0] Post Offce Protosl Versisn 3 (POP3)

(0 Seguidad P (KE)

(0 Seguidad P NAT-Transversal)

Bgesar

A
2l
I
i
I
Madifear.. | |
Cancela

Cancela |

Como se puede apreciar en la figura 44, seleccionamos la pestana FEzcepciones
y deshabilitamos todos los programas y servicios a excepcion de OpenVPN y en
la pestana Opciones avanzadas seleccionamos OpenVpn y pulsamos configuracion,
seguidamente desactivamos cualquier opciéon que estuviera activada.
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F. Generaciéon de las claves y de los certificados
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F.1. Generacion de claves estaticas

F.1.1. En Windows

En Windows podemos utilizar una utilidad que trae para generar de forma au-
tomética la clave, para ello accedemos al programa siguiendo la secuencia de pulsa-
ciones indicadas:

wmicto->Todos los programas-> OpenVPN-> Generate a static Open VPN key tal
y como se indica:

Mocumento ke 3
Correo electrénico onfigurar acceso v programas predeterminados

Dutlook Express

y Internet
Internet Explorer
5

windows Catalog

Bloc de notas windows Update

o ACCESOros
E Simbolo del sisterna

1 Imicio

‘é e g Juegos

SpenyPh | Add a new TAP-WINS2 virtual sthernet adapker
Reproductor de Windows sk . N
Media .. Asistencia remota
= Internet Explorer ﬁ} Generate a static OpenPM key ]
I@ Paseo por Windows Xp MSH [ ©penYPM configuration file directory

Asistente para transferencis (8 outlook Express ] OpenyPM HOWTOD
3 des-aratibeos sy ComHgLRaco:: @ Reproductor de windows Media | £33 ©penvPM log File directary

vl Delete ALL TAP-Win32 wvirtual ethernet adapters

3 windows Messenger @ DpenyPN Manual Page
Todos los programas B windows Maovie Maker I3 ©penvPN Sample Configuration Files
l &1 cpenveniwen site
| @ OpenyPMN Windows Nokes
d = | .
iJ Inicio | 7% Uninstall OpenvPn

| = O L

Figura 45: Acceso al programa de generacion de claves estaticas en Windows

Una vez seleccionada la opciéon obtendremos una ventana indicindonos que se
ha generado la clave y la ubicacién de la misma que podemos observar en la figura
46.

F.1.2. Linea de Comandos

Si por el contrario queremos generar la clave desde la linea de comandos, tecleare-
mos la siguiente instruccion, dentro del directorio

C:\Archivos de programa\OpenVPN\config

(también es valido para la generacién de la clave en Linuz):
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Randomly generated 2848 hit key written to G:“Archives de programa™OpenUPNsconf I’
g~ key.txt .

Press any key to continue...

Figura 46: Resultado de la Generacion

Open VPN —genkey —secret key.txt

Obteniendo la imagen siguiente:

Simbolo del sistema H 4

IC:“Archivos de programa“OpenUPNsconfijf openvpn ——genkey — ret key.txt

IC:“Archivos de programasOpenUPNsconfigidir

El volumen de la unidad C no tiene etigueta.

El nimero de serie del volumen es: CCH1-835D Comando de
generacion de la clave

Directorio de C:\Archives de programa“OpenUPN\config

14./08 20086 =19 <DIR>
4./08 /26006 =19 <DIR>
6

4/87 /2006
14,88 /2086
26 ./86.-2006 e
3 archivos 3.982 b
2 dirs 453.163.888 bytes libres

IC:“Archivos de programa“OpenUPNsconfig>_

[root@locg st configl# Is LlNUX
ipp. t3 openvpn-startup.sh server.conf~

5 openvpn-status.log server-openvpn.log
openvpn-shutdown.sh server.conf SinNombre 1

[root@localhost configl# I

Figura 47: Generacion de la clave desde la linea de comandos

F.2. Generacion de los Certificados

Esta operacion la realizaremos sobre la plataforma de Linux. El proceso en Win-
dows es similar.
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F.2.1. Generacion del certificado maestro y clave de la Autoridad Cer-
tificadora (CA)

Nos situamos en el directorio:
/usr/openvpn-2.0.7/easy-rsa

Y una vez situados dentro de este directorio, ejecutaremos los siguientes coman-
dos:

./vars
./clean-all
./build-ca

El daltimo comando genera una pantalla interactiva que nos pide unos datos, tal
y como se muestra:

Archivo Editar wer Terminal Ira Ayuda

[root@localhost easy-rsal# ./build-ca
Generating a 1024 bit RSA priwvate key

e

writing new private key to 'ca.key’'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If vou enter ".", the field will be left blank.

Country Name (2 letter code) [SP]:SP

State or Province Name (full name) [AV]:AV

Locality Name (eg, citv) [AVILA]:AVILA

Organization WName (eg, companvy) [USAL]:USAL

Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) []:

Email Address [j.f.h@usal.es]:

[root@localhost easy-rsal#

Figura 48: Generacion certificado Autoridad Certificadora (CA)

Esto genera unos ficheros con nombres ca.key y ca.crt que moveremos a un
directorio creado previamente keys y cuyo contenido lo podemos ver en la figura 49.

F.2.2. Generacion del certificado y clave del Servidor

Ejecutar el siguiente comando:
./build-key-server server

Esto genera los ficheros server.crt, server.csr y server.key que también movere-
mos a la ubicacién indicada con anterioridad. El contenido del certificado se expone
en la figura 51.
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Direccion: |/etc/openvpn-2.0.7/easy-rsajkeys/ca.key

——BEGIN RSA PRIVATE KEY-—
MIICXQIBAAKB@QCZRg3adXx/qOaFFnjgdpsxWasyuJgQATrs84fD1SbMWgICHGO
FTYhtD7EeiWjwiOZHNol/3WZh Y11 XjzNUGPY 5105 08/04R+dk2QEqD3ICARIINY 6
1r8sXMLBDhOANdMk sibo7Q6jOq3VdVBPnQuakeSzgfléenLLLQybGX+QAQIDAQAB
IAOGAGZIBEXQLNCMQ2ZRh/x4W6rzVitvK pToORS VrvXuMSDB | 7y uwEhMQx O/fNPMk
SoobLrfeMs 2z F3Ha7GB5KcZCCR/Y 7VLSPQ/7YR1sZnSXJEARGIUW/U7NBbk IMES
VxztLBZZESATkm3TpG JkiwoxnZ8RzflS Se2USIQoBDVCAAECQQDY 3 JMWX YK 2grnp
WeD9 mGgOXCpooD2a1K YIhOQFGXz7ksIFatvdcly Y114K hiHThbK qon7iMZOvVZ4
dCR3fUcBAKEAOEDX pavRn3h1BRHhOEPjHtx SaPoC/iCZaU7DljrvQtsPsIGe 22V
“4FGNaiJI18Z1YBU2GngDWERHS5 VKO8N JAQ) BALCO+5Lbf5IsaEUHIdfIoINISOT
176FxV3KkZAY 0OPNNZXNUOGU4XETAIESQ2K/Y J6Y41HILIOWNmM J+fULIgECQGER
bn6MggQay mMQubu3jHW2ZRTRIO6R04d | 8 UV0GbS K pWcOpdd G ZoF Yurvyy K kSGE
USU2uTjBnli7rImCQECQODBI3NSYSPObQjgfpmeq4FEhiFwrfb7kwQqlpS9ovto
|GSmMQELxNkhVyBSetrROr3smNyNRhW4OGE JBkyBvangjl

[—END RSA PRIVATE KEY-—

Figura 49: Contenido del certificado CA

T oot localho SEielc/o penvpn-2. 0, F/easy-FSa 5 e i = ® =R ]

Archivo Editar Mer Tenminal ira Ay uda
[roor@localhost easy-rsal# | JSbuild-key-server server
Generating a 1024 bit RSA private key

[+

You are about to be asked to enter information that will be incorporated
linte your certificate reguest.

What wvou are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

IFor some fields there will be a default value,

If vou enter '.', the field will be left blank.

Country Name (2 letter code) [SPl:

State or Province Mame (full name) [AW]:

Locality Mame (eg, city) [AVILAL:

jorganization Mame (eg, company) [USAL]:

Organizational Unit Mame (eg, sectiom) []:

Common Mame (e, your nams or your server's hostname) []:servidor

|Email Address [j.f.h@usal.es]:

Flease enter the following 'extra’ attributes

|t be sent with your certificate reguest

A challenge password []:122456

Aan optional company name []:
ilUsing configuration from Jetc/openvpn-2.0.7/easy-rsafopenssl.cnf
Check that the reguest matches the signature

[Signature ok

The Subject's Distinguished Mame is as follows

|jcountryMNams tPRINTABLE: 'SP’

sTatedrProvincaeiMams TPRINTARL
localityMame TPRINTABLE: "AVILA "

lorganizationMame tFRINTAEBLE : 'USAL"

commonbame tPRINTAELE: 'servidor'

emailaddress TASSTRING: "j . f . h@usal . es"”

Certificate is to be certified until Jul 2 00:05:04 2016 GMT (3650 days)
Sign the certificate? [v/n]:vy

1 out of 1 certificate reguests certified., commit? [v./mly

Write out database with 1 new entries I
Data EBase Updated

jlroctalocalhost easy-rsal# | | £ |

Figura 50: Generacion certificado y clave servidor

F.2.3. Generacion del certificado y clave para tres clientes

Ejecutar el siguiente comando:

./build-key clientel
./build-key cliente2
./build-key cliente3

El resultado del script es muy similar al obtenido para el servidor. Se crean dos
ficheros clientel.crt, clientel.key, cliente2.crt, cliente2.key, cliente3.crt y cliente3.key
que pasaremos al directorio pertinente.
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Nombre fichero Necesario en Propésito Secreto
ca.crt Servidor + todos los clientes Certificado raiz CA NO
ca.key Maquina que firma el certificado Clave raiz CA SI

dh{n}.pem Solo en el servidor Parametros Diffie Hellman NO
server.crt Solo en el servidor Certificado del servidor NO
server.key Solo en el servidor Clave del servidor SI
clientel.crt Solo en el cliente 1 Certificado del cliente 1 NO
clientel.key Solo en el cliente 1 Clave del cliente 1 ST
cliente2.crt Solo en el cliente 2 Certificado del cliente 2 NO
cliente2.key Solo en el cliente 2 Clave del cliente 2 ST
cliente3.crt Solo en el cliente 3 Certificado del cliente 3 NO
cliente3.key Solo en el cliente 3 Clave del cliente 3 SI

Tabla 2: Ficheros de claves y certificados [13]

F.2.4. Generar parimetros de Diffie Hellman

Ejecutar el comando:
./build-dh

La pantalla de generacion es la de la figura 52.

Esto crea el fichero dh1024.pem, que serd movido como los anteriores al directorio
creado a tal efecto.

Con esto se han generado todos los ficheros necesarios para trabajar con los cer-
tificados digitales. Seguidamente daremos una tabla con los ficheros, sus ubicaciones
y si han de ser secretos o no (Tabla 2).

Tanto en el servidor como en los clientes se creard un directorio con nombre keys,
donde su ubicarén todos los ficheros que correspondan segin la tabla 2.
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Dveccidn. |fetciopenvpn 2.0.7/easy (safkers/senenct __ I [EMATECl PRk
Cotificate: E
Datx
Version 3 (Oe2)

Serial Rursber; 1 i0x1)
Signalure Algosthm. mdSwithRSAEnCry ption
lssuer CaSP, STeAY, LeAVILA, O=USAL, Ch=LINUNfemaltddiesse] [ hSusiles
“alldity
Mot Beloee: Jun & 0L:05:34 2006 GMT
Mot Alter © Jun 3000556 2006 GMT
Subject C=5P, ST-AV, O=-USAL, CN=SERVERjemaladdess=|f hEusales
Subject Pebibc Koy info!
Public Key Algorthm: rsaE ncryplion
RSA Public Koy (1024 biry
Mol (1024 bixy:
00 e i O Fead -0 S e B 27 el o7 202
013 B; 26:3 R G6:4b: The 50, el Do 6F 94 h1:02: 8
G179 e decl62: 0 Bhibl2h S cei3e 9102
Akl ol S B b 22 W 0T 07 At dd 6 b w2
A 54: 056100 Sboab 2e: 1708 82 e 6a 66 62
1o 5 26-806: 874300 91 0hosa 6 82115, 3645
1g ab 18 83 debbodS 97 3¢ 3l Sel leidE 758
AN 07 Sd 47 el 19 20 73 88 e0oda T B 81
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Figura 51: Contenido del certificado del servidor
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B4 _root@localhost:/etc/openvpn;:2.0.7/easy-rsa_
Archivo Editar Ver Terminal Ira Aiuda
[root@localhost easy-rsal# ./build-dh E[
Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

....................... o S L1
[root@localhost easy-rsal# |_|

Figura 52: Generacion del fichero de Diffie Hellman
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G. Script de arranque y parada en Linux
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G.1. Script de Arranque

#!/bin/bash

# directorio de openvpn para los ficheros de configuracién
dir=/etc/openvpn-2.0.7/config
filelog=/etc/openvpn-2.0.7/config/server-openvpn.log

# cargar el modulo del kernerl TUN/TAP
modprobe tun

# habilitar IP forwardig
# echo 1 > /proc/sys/net/ipv4/ipforward

# invocar openvpn
/etc/openvpn-2.0.7/openvpn --cd $dir --log $filelog --daemon --config server.conf

G.2. Script de Parada

#!/bin/bash
# Parar todos los procesos openvpn

killall -TERM openvpn
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H. Configuraciéon del router
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Para poder trabajar correctamente con OpenVPN en una red donde tenemos un
router que filtra los paquetes que nos llegan del exterior, es preciso configurar el
mismo. Esta configuracion se compone de 3 partes:

= Enrutamiento de los paquetes de OpenVPN.
= Apertura del puerto de OpenVPN.

» NAT? al equipo servidor.

El router que vamos a configurar es un Prestige 643 de ZyXEL, aunque cualquier
otro se configurara de forma similar.

H.1. Enrutamiento de los paquetes de OpenVPN

En este paso vamos a indicarle al router lo que tiene que hacer con los paquetes
que le llegan del extremo del tinel y tiene que volver por él. Como la direccion IP
del extremo del tanel no es una direccién de la red fisica, el router no sabe donde
enviarlo y por defecto lo pasara al exterior que es donde envia los paquetes que no
son de su red. Le tenemos que decir que todo aquello que vaya al extremo del tinel
de la VPN, vaya al dispositivo de red del servidor. En nuestro caso enviaremos todo
lo que sea de la red 10.3.3.0 al servidor cuya direccion es 10.1.171.105 y que es donde
esta el extremo del tinel de la VPN.

Una vez conectados al router, seguimos la siguiente secuencia de comandos:
12(Static Routing Setup)->1(IP Static Route)->1(OpenVPN), tal y como se mues-
tra en la figura 53.

Las opciones a aplicar son:

Route #: 1 (n° de la ruta)

Route Name= OpenVPN (Nombre de la ruta)

Active= Yes (Si esta la ruta activa o no)

Destination IP Address= 10.3.3.0 (Direccidén IP destino)

IP Subnet Mask= 255.255.255.0 (Mascara de subred)

Gateway IP Address=10.1.171.105 (punto de destino de los paquetes)
Metric= 1

Private= Yes

3SNAT (Network Address Translation - Traduccién de Direccién de Red) Se utiliza
una o mas direcciones IP para conectar varios ordenadores a otra red (normalmente a Internet), los
cuales tiene una direccion IP completamente distinta. En este caso utilizaremos NAT estdtico que
realiza un mapeo en la que una direcciéon IP privada se traduce a una correspondiente direccion
IP publica de forma univoca. Normalmente se utiliza cuando un dispositivo necesita ser accesible
desde fuera de la red privada [18].
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&7 Telnet 10.1.171.103

ena
Routing Policy Setup
edule Setup

Enter Henu Selection Humber: _

= Telnet 101,471,103 o I

Henu 12.1 - IP §tatic Route Setup

OpenVPH

B0 1 L B e B S

Enter gelection nunher: ENTER to Confirn or ESC to Cancel:

Figura 53: Configuracion del router I

H.2. Apertura del puerto y NAT al servidor

En este router, estas dos operaciones se realizan de forma simultanea, al mismo
tiempo que se abre el puerto, se indica a que direccién IP interna se envian los
paquetes. Para realizar la configuracion, desde la pantalla principal seleccionamos la
opcion 15 (SUA Server Setup) y especificamos el puerto a abrir (1194) y la direccion
donde se enviaran los paquetes (10.1.171.105).

En este tipo de router al abrir el puerto, se abre para todas las tramas (TCP,
UDP, etc) con lo que no hace falta especificar nada méas. Observar que también se
ha abierto el puerto 21 (ftp) y los puertos 5800 y 5900 para poder administrar de
forma remota el servidor mediante la aplicacion VNC. En la figura 54 tenemos esta
opcion del router configurada.
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Telnet 10.1.171.103

Menu 15 - SUA Server Setup

Port & IP Address

i

A.8.0.8
18.1.171.185

Press ENTER to Confiem or ESC thCancel:

Figura 54: Configuracion del router II
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