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Resumo

A informacao disponivel em bilides de paginas na web é um dos fac-
tores primordiais para o sucesso crescente do ambiente WWW, mais
conhecido como ambiente WEB.

Os motores de pesquisa tornaram-se a ‘porta principal’ para ace-
der a essa informacao. Por isso, os seus proprietarios desenvolvem cada
vez mais esforgos, preparando especialistas em algoritmos de alta per-
formance para ajudar as pessoas a encontrar as paginas com conteidos
mais relevantes para as suas necessidades.

Conhecer a eficiéncia dos sistemas de Recuperagao de Informagao
(RI) é importante nao s6 para quem procura por matérias / informacao
especifica em sistemas com imensos contetidos, mas também para quem
tem que garantir um grau de certeza elevado nas respostas dadas as
pessoas que, digitalmente, as solicitam.

Especialistas em motores de pesquisas investigam continuamente no
sentido de encontrarem algoritmos e construirem sistemas que contri-
buam para essa mesma ideia - que ajudem as pessoas a encontrar as
paginas mais relevantes aos seus interesses particulares [Wu, 2007].

Mais emocionante e determinante se trata quando sabemos que as
pessoas (que efectuam as perguntas ao sistema) apenas demonstram ver-
dadeiro interesse pelos primeiros 10/20 links aconselhadas pelos motores
de pesquisa [Borodin et al., 2005; Jansen et al., 2000; Silverstein et al.,
1999], ainda que as respostas possam ser de milhares.

Daqui surge uma grande competicao pela obtengao dos primeiros
lugares na lista de respostas que os motores de pesquisas apresentam
as pessoas, principalmente pela grande expectativa de gerar lucros que
esses lugares podem representar.



Veremos neste trabalho que para alcangar esse objectivo - bom ran-
king - ha varias técnicas que alguns autores classificam de éticas (white-
hat) ou menos éticas (gray-hat ou black-hat)[Wu, 2007|, consoante se
aproximam mais ou se afastam da pureza e singularidade dos contetidos.

Estas técnicas de iludir os algoritmos dos motores de pesquisa, conhe-
cida vulgarmente por ‘spam’ [Gyongyi & Garcia-Molina, 2005; Perkins,
2001] tem vindo a sedimentar o seu conceito na referéncia a tudo o que
de forma nao solicitada, tansforma em importante (do ponto de vista de
quem pesquisa) um texto ou mensagem.

De entre os diversos métodos de ataque, o ‘spam’ inventa novas for-
mas, como seja a nova oportunidade de enviar mensagens nao solicitadas,
de forma macica, usando o e-mail. Outras variantes de spam fazem-se
notar em outras areas como as mensagens instantaneas (spim), por VOIP
(spit), pelos telemoveis, etc [Becchetti et al., to appear (In Press)].

A web ndo consegue escapar a esta lista e, na impossibilidade de
usarem comunicagao directa com o utilizador [Becchetti et al., to appear
(In Press); Castilho et al., 2006], os spammers tentam enganar os motores
de pesquisa, com técnicas que sao conhecidas por ‘spamdexing’ [Gyongyi
& Garcia-Molina, 2005].

Porque os sistemas de RI em documentos de texto guardados digi-
talmente tratam, essencialmente, de indexacao, pesquisa e classificacao
dos documentos, colocam-nos no ambiente natural do ‘spamdexing’.

A nossa analise as técnicas que dificultam estes procedimentos, pro-
duzindo ilusérios rankings, acrescem imperativos para que se continuem a
mostrar como crediveis, de uma forma particular, os primeiros links apre-
sentados nas respostas, uma vez que sao esses a que o utilizador mais
acede [Marcondes & Sayao, 2002; Saito et al., 2007; Silverstein et al.,
1999; Wu, 2007].

Dai que o estudo da evolugao de miltiplos algoritmos de ranking,
associada & necesséria validacao dos resultados & perspectiva humana se
tenha tornado o enfoque principal da nossa investigacao.

As conclusoes abrem-nos imensas fronteiras no campo da investiga-
¢do em que, como sempre, se prevé seja continuada a luta entre os que
pretendem a divulgacao de todas as tecnologias em favor do ser humano
e os outros que se servem dessas oportunidades para construir novas
oportunidades de negbcio.



E o eterno ciclo.






Abstract

Knowing the efficiency of the Information Retrieval (IR) is important
not only for people who look for specific areas in systems with large
digital content information, but also for using these systems and has the
task of ensuring that the responses are processed optimally to the needs
of those who carried out the question.

The specific area that we will address, is located in the search and
navigation via the Internet, and the tools are the well-known search
engines.

IR systems in text documents stored digitally deal essentially with
indexing, search and classification of these documents in response to
queries made by users.

A system for IR, current indexing, builds an index that represents
the collection of documents.

This index is built by units of indexing (descriptors) for the corres-
ponding weights of certain relevance (normally related to the place where
the information appears on pages Web-Title, header, link, etc.).

During the search, we sought descriptors, and assign a value to each
relevant document in relation to the consultation, and eventually the
documents are ranked by decreasing the values.

It is precisely at the time of calculation of the representativeness
of the terms, when checked interference caused by the introduction of
foreign elements in the systems, known as a source for the calculation
algorithm, which causes changes in the final result, both at indexing, as
the inevitable response, unless the user specifies.

The evaluation of RI is therefore a new need, or is crucial to evaluate
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the measures for assessing relevance of documents with regard to the
need for information expressed in the consultation home. All methods
that determine the assertiveness of the search algorithms RI site is called
spam.

Our analysis of Web Spam refers to the pages using techniques to
fool search engines, giving management end higher, and thus enhancing
access to its website. The increase in the final ranking of the pages is of
vital importance because, as has been observed in several studies, and
evaluates the user accesses mainly to the first links identified by search
engines.

To reach this goal, there are several techniques that allow these im-
provements, and some authors classified as ethical (white-hat) or less
ethical (gray-hat or black-hat). The first focuses on improving results
improve the content and quality of the pages in the sense of adapting
information to the actual needs of users; techniques black-hat use less
orthodox methods and the techniques for stuffing, keyword stuffing, clo-
aking, Web farming, among others as defined Gyomghi and Molina Web
Spam Taxonomy.

Search engines, in general, how much they need to improve detec-
tion, even because some search engines do not use filtering techniques to
exclude any Web spam after it built its indexes.

The study of the multiple ranking algorithms evolution, coupled with
the necessary validation of the results to the human mind has become
the main focus of our investigation.

The conclusions offer us huge new opportunities to research in which,
as always, is expected to continue the struggle between those who want
to disclose all the technologies in favor of human beings and others who
use these opportunities to build new business ocasions. Is the eternal
cycle!
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Capitulo 1

Introducao

1.1 Objectivos

O estudo cientifico do conceito de RI ja existe ha algumas décadas e,
segundo Lancaster |Lancaster, 1993], apresenta duas linhas principais de
desenvolvimento. A primeira tem as suas origens nos grandes sistemas
de bases de dados desenvolvidas pelas instituicoes americanas: National
Library of Medicine (NLM), Department of Defense (DoD) e pela Na-
tional Aeronautics and Space Administration (NASA), que indexavam
as suas bases de dados referenciais utilizando os thesaurus especificos
das suas areas tematicas. A segunda linha desenvolveu-se no campo do
direito e envolvia a geracao da base de dados com o texto completo das
leis.

Em concreto, a RI tem como objectivo [Sanchez, 2006] obter, desde
uma colec¢do de documentos, aqueles que satisfagam uma necessi-
dade especifica do utilizador, de tal forma que a maior parte
dos documentos recuperados sejam relevantes para essa neces-
sidade. E também importante a associacao indispenséavel de RI a Re-
cuperagao de Dados (RD), cujos conceitos sao abordados por Sanchez
[Sanchez, 2006] e também do ponto de vista da relevancia da informa-
¢ao.

Sobre a questao da Problematica da RI, refere Bordignon [Bordignon
& Tolosa, 2007| que o problema pode ser estudado de dois pontos de vista:
o computacional e o humano.
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26 1. INTRODUGAO

Enquanto o primeiro caso - o computacional - tem a ver com a
construcao das estruturas de dados e algoritmos eficientes que melhorem
a qualidade das respostas, o segundo - o humano - corresponde ao
estudo do comportamento e das necessidades dos utilizadores.

Esta necessidade esta a evoluir no sentido da interpretagao seméantica
da pergunta associada & pesquisa e que comeca a ser uma area de inves-
tigacao para os algoritmos dos motores de pesquisa de novas geragoes.

USUARIO
1
Hecesidad de
Informacidn
Consulta
Docs
Relevantes
Conjunto .—-“' | Ej.docZ,
de . doc100, ...,
Documentos SRI g doc 534
H (Recuperacion)
{doc1, doc2, Docs No
- docn) | \A Relevantes
Ej. doc10,
I doc??, ...,
-~ doc 343

—

Figura: 1.1: Problematica de RI conforme Bordignon |[Bordignon &
Tolosa, 2007]

Ao analisarmos a problematica da RI (Fig. 1.1), desde um elevado
nivel de abstraccao, verifica-se que:

e Existe uma colecgao de documentos que contém informacao real-
mente de interesse sobre variadissimos temas
e Existem utilizadores interessados em aceder a essa informagao

e Como resposta, o sistema retorna uma lista ordenada de referéncias
a documentos considerados relevantes para o utilizador / pergunta.

Do ponto de vista do utilizador, a resposta ideal deveria conter ape-
nas links para paginas que realmente respondessem ao solicitado, mas
isto nao é uma questao facil. Entre outros constrangimentos existe um
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problema de compatibilizacao entre o que é pedido e o que esta disponi-
vel, mesmo ao nivel da subjectividade da pergunta.

Apresenta-se entao a necessidade de que a resposta seja ‘precisa’ de
varios pontos de analise, o que pode levar a um conjunto de solugoes, em
vez de apenas a uma resposta.

Aqui surge entdo como tendo importancia méxima a arquitectura
dos sistemas de recuperagao de informagao (SRI), principalmente no

momento da indexagao por ser esta a area base e & qual acedem os
algoritmos de pesquisa.

Coleccidn .
—* Representacion P
{Corpus) p e Indexacion
Reprasentacidn
| lagica de la
consulta ¥ consulta Alg?igtmu
Ll
E .
Usuario R Basgueda
respuests F . E—
ot
A
C Algoritmo
E respuesta De
Ranking

Figura: 1.2: Arquitectura bésica de um SRI [Bordignon & Tolosa, 2007|

Como podemos observar na Fig. 1.2, todo o processo de seleccao se
inicia num conjunto de documentos disponiveis no ambiente em anélise
(pode nao ser a web), e termina com a resposta ao utilizador, normal-
mente através de browser.

A resposta deve obedecer a um conceito subjacente de relevancia em
relacdo ao que ¢é solicitado na pergunta. E por isso que [Sanchez, 2006]
nos apresenta diversos modelos de RI, de entre os quais se destacam os
que classifica como Cléssicos, os Booleanos, os Vectoriais e os Proba-
bilisticos, que podem ser agrupados conforme a Fig. (Fig.1.3), e que
sao construidos para responder de forma mais objectiva ao critério de
relevancia.

Foi durante os anos 70 e 80 que se realizaram os primeiros trabalhos
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Modelo booleano
Modelo vectorial
Modelo probabilistico

A 4

No estructurados

Documentos

Estructurados Modelos basados en el
algebra de regiones

h 4

Figura: 1.3: Classificacdo de modelos de RI [Bordignon & Tolosa, 2007|

[Baeza-Yates & Ribeiro-Neto, 1999; Salton & McGill, 1984; Sanchez,
2006| de introdugao de algum deste rigor cientifico que temos vindo a
referir, em complemento de investigagbes que existiam desde os anos 40
[Sanchez, 2006].

O conceito inicial tem-se vindo a transformar com o tempo, em muito
devido ao crescimento exponencial da Web [Kobayashi & Takeda, 2000]!,
e verificou-se a todos os niveis: formato dos documentos, tamanho, nt-
mero de fontes de informacao disponiveis, evolugao dos recursos de hard-
ware, dos recursos de comunicagoes, mas, acima de tudo, o alargamento
ao comércio electrénico e a novas formas de transaccoes conducentes a
movimentacao de capitais.

Esta expansao da Internet, também devida pelas facilidades conse-
guidas ao nivel da conexao dos utilizadores, tornou-se um ‘fenémeno’ sus-
tentado na evolugao tecnologica e que, conforme Schons [Schons, 2007],
assenta em dois pressupostos fundamentais:

e Novas tecnologias que possibilitaram a interligacao de servidores
a partir de equipamentos de telecomunicagoes e computacao cada
vez mais rapidos;

e Softwares de comunicagao faceis de serem utilizados que per-
mitem o acesso e partilha de informagao em rede.

Necessariamente que a producao para a Internet passou, para além
de ser uma nova realidade, para uma produgao preferencial. De um
momento para o outro todos querem ter (quase) tudo na Internet, apro-
veitando as suas caracteristicas:

(A WWW) converteu-se em poucos anos na maior empresa cultural de todos
os tempos, equivalente em importancia a primeira biblioteca de Alexandria.[Castillo,
2004]
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1. Desregulamentada: a Internet nao possui dono. Nao ha um
manual de regras ou normas de utilizacgao.

2. Descentralizada e aberta: Trata-se de uma rede a que todos
podem aceder a qualquer hora e praticamente de qualquer lugar.
Neste contexto [Martins & da Silva, 2004]? entendem que, com o
surgimento da Internet, o conceito de rede foi significativamente
alterado e passou a denotar um sistema aberto capaz de romper
fronteiras, permitindo a qualquer individuo participar: trata-se de
uma estrutura infinita, sem um centro comum e multi-polarizada.

3. Nao hierarquica e interactiva pelo seu alto grau de interacti-
vidade, a Internet promove o remodelamento no estruturado fluxo
de informagao, possibilitando o desdobramento hierarquico entre
emissores e receptores, ao que Lévy [Lévy, 1999 chama de ‘inteli-
géncia colectiva’ e que permite ‘reciprocidade na comunicagao e a
partilha de um contexto’.

Esta nova realidade, principalmente quanto & quantidade de docu-
mentos, implica novas ferramentas que permitam, com rigor, respon-
der as necessidades especificas de cada utilizador, com graus de certeza
méximos, criando o que Schons considera de ‘uma cultura humana de
producao’ [Schons, 2007].

Fruto de tudo isto passou a haver uma nova necessidade: a de pes-
quisar em tao vasto universo. Por isso os motores de pesquisa sao
considerados a porta de entrada para a web actual [Wu, 2007|.

De uma forma muito rapida, pode-se definir um motor de pesquisa
como sendo uma ferramenta que permite as pessoas encontrarem do-
cumentos que contenham uma (ou mais vezes) determinada palavra ou
frase.

Os motores de pesquisa, conforme referiremos em 1.1.1 sdo sistemas
que exploram na Internet (alguns pesquisam somente na Web, mas ou-
tros fazem-no também em News, Gopher, FTP, etc.) quando pedimos
informacao sobre algum tema, no sentido de fornecerem respostas con-
sentaneas.

As pesquisas sao feitas com palavras-chave e/ou com arvores hierar-

2

quicas por temas; o resultado da pesquisa é, normalmente, uma lista

2Que inclui artigo de Paulo Vaz: Meditacio e Tecnologia e referido por Schons
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de links que mencionam os temas relacionados com as palavras-chave
pesquisadas.

De entre essas ferramentas [Sanchez, 2006] destacam-se os directorios
web e os motores de pesquisa (busca).

As grandes diferencas entre eles devem-se ao facto de que os pri-
meiros® disponibilizam a informacdo organizada de forma tematica, en-
quanto que os segundos* sdo especializados na pesquisa de contetdos.

Directorios web ou Indices tematicos: Sao sistemas que permi-
tem pesquisas por temas ou categorias hierarquizadas (embora também
incluam sistemas de busca por palavras-chave). Trata-se de bases de
dados de links elaborados ‘manualmente’, isto é, em que h& uma prévia
intervengao humana na atribui¢ao de cada pagina a sua categoria/tema.

Motores de pesquisa: Sao sistemas de busca por palavras chave.
Sao bases de dados que incorporam automaticamente paginas Web me-
diante ‘rob6s’ de pesquisa pela rede. Estes iltimos contém, geralmente,
mais informacao que os directoérios.

Como iremos ver, infelizmente, estes mecanismos de pesquisa sao
permissiveis a outras utilizagoes, como a publicidade, a manipulagao
da informagao e outras formas de controlo do que é mostrado para o
utilizador final que efectua a pesquisa.

Enquadrando historicamente a evolugao do desenvolvimento dos mo-
tores de pesquisa, constatamos que a experiéncias académicas com o
‘Wandex’, um web crawler® ja extinto, ou o ‘Aliweb’, surgiram os me-
canismos de busca desenvolvidos por empresas comerciais. Um dos pri-
meiros tera sido o Lycos (Fig.: 1.4), desenvolvido em 1994.

Swww.yahoo.es; www.yahoo.com; www.sapo.pt

www.google.com ou .es ou .pt; www.altavista.com
5Programa automatizado que acede e percorre os sites seguindo os links presentes
nas paginas
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Make Lycos Your Homepage!

‘Ycos WEB  IMAGE VIDEO PEOPLE SHOPPING More v
- ®

Go get it!
Popular Searches: shop guestbook travel gaga chat health

Latest News

Things to do 4 Sheriff Says Somer's Killer May Give Self Away

Can Gang Rape Witnesses Be Charged for Doing Nothing?
Autumn snowstorm slams Rockies, Plains
s Sleeper Agent

& Check Mail

™ Build Free Websites Lenient Ser 8

’ Autumn snowstorm slams Colo., Wy
wwag Buy A Domain
e @B World Business Entertainment Sports Health
*#% Play Games, Win Prizes

. Featured Free Game
Find A Job
Spite and Malice Free online card game! Rule the pay-off pile to win

Search YellowPages Includes chat, high scores, more

About Lycos | Privacy Policy | Term:

Lycos Infernational: i=: e= g I & 1@ =

Figura: 1.4: Lycos

Depois disso, muitos outros mecanismos de busca apareceram e ga-
nharam adeptos. Entre eles temos o WebCrawler, o Hotbot, Excite,
Infoseek, Inktomi, yahoo, Google, AltaVista (Fig.: 1.5), etc. Todos es-
ses mecanismos adicionaram novas tecnologias para aumentar as suas
funcionalidades, por vezes de forma muito direccionada para objectivos
especificos.

Altavista Portugal ¥ P

altavista:

Imagens

o ]

Traduglo do Babel Fish I3 Mais »>

Servicos 3s Empresas  Envie um site  Sobre o AltaVista  Declaragdo de privacidade  Ajuda

Overture Services, Inc

Definir o AltaVista como minha Home Page  AltaVista in English

Figura: 1.5: Altavista

O AltaVista, por exemplo, que significa ‘uma vista de cima’, foi ins-
pirado pela criagao de grandes ideias por parte de uma equipe de especia-
listas com fascinio pela organizacao da informagao. Durante a primavera
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de 1995, os cientistas do laboratério de pesquisa da Digital Equipment
Corporation situada em Palo Alto, Califérnia, inventaram uma forma de
armazenar todas as palavras de todas as paginas HTML da Internet num
indice rapidamente pesquisével. Isto levou a criacao da primeira base de
dados pesquisavel, incluindo apenas texto, de toda a World Wide Web.

Outras invengoes notaveis da AltaVista incluiram a primeira capa-
cidade de pesquisa multi-linguistica presente na Internet e a primeira
tecnologia de pesquisa a suportar os idiomas Chinés, Japonés e Core-

ano6.

Em 2002, a Yahoo! adquiriu a Inktomi e em 2003 a Overture, a qual
era dono da AlltheWeb e AltaVista. Em 2004, a Yahoo! langou o seu
proprio mecanismo de busca baseado na combinacao das tecnologias das
suas aquisicoes.

Antes do advento da Web, existiam outros motores de busca para
outros protocolos, tais como o motor de busca Archi para sites de FTP
anénimos e o motor de busca Verénica para o protocolo Gopher. Hoje,
existem centenas de mecanismos de busca. Algumas das novas tecno-
logias estao presentes em sites como: a9.com, AlltheWeb, Ask Jeeves,
Clusty, Gigablast, Ez2Find, Teoma, WiseNut, GoHook, Kartoo, and Vi-

visimo.

Web Imagens Mapas MNoticias Grupos Livios Gmail mais v il.com | Pagina inicial cléssica | A Minha Conta | Sair *

Pesquisa do Google Sinto-me com sorte

I

Pegia i

zone Hell... | Adicionar itens »

Data e Hora HEX Expresso HE® Wikipedia HEE
112 g — nGs” e A Virus pode ter morta rapaz de dez Tempo R
1 \ 2 =
0 5 28 Justica: Operagio nacional resultou em 30 Previsiio do Tempo
” buscas, uma detencéo e 12 arguidas - PJ
8 4 ouT [ Operagéo Face Oculia Paulo Penedos Viseu
T 8 canstituido arguide .
Hoje PIANELE
Manha -
secretarios de estado - Google Noticias  (x]=/(X/ |l Agéncia Financeira - Utima Hora FHE® Céu pouea nublado Eﬁ‘
[ José Almeida Ribeiro e Pedro Lourtie Eilha do presidente da REN iido_arguid Tarde 2
como g - Puiblico.pt Céu muita nublach It -
@ Bancos facilitardn acesso das St bl fruvers tes)
Bemardo Trindade fica secretério de Estadodo | | empresas ao crédite Quinta 29 pIRNETS
Turismo - Diario de Noticias - Lisboa 4 -
[ Busces: PJ datém | pessoa e constitui 12 Hanhi Y
) Secretario abre | éncia Estadual de Saide | | arguidos Céu mutto rublado

Ambiental - Fax Aju

Figura: 1.6: Portal teméatico e motor de pesquisa

50 Babel Fish, foi o primeiro servico de tradugéo da Web com capacidade para
traduzir palavras, frases ou Web sites inteiros de e para Inglés, Espanhol, Francés,
Alemao, Portugueés, Italiano e Russo
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Com eles, e aproveitando a evolugao tecnologica, respondendo a ne-
cessidades crescentes dos utilizadores, tendem a encontrar-se solugoes
hibridas das duas anteriores: ser simultaneamente um portal temético e
um motor de busca (igoogle, yahoo.com), como na figura 1.6.

1.1.1 Conceito de motor de pesquisa

Quando, de uma forma genérica, nos referimos a motor de pesquisa
ou de busca, maquina de busca, mecanismo de busca ou pesquisador
de facto referimo-nos a um website especializado em pesquisar e
listar paginas da internet a partir de palavras-chave indicadas
pelo utilizador.

A forma desorganizada de inser¢ao de documentos na web, aliada
ao tamanho do acervo disponivel, torna dificil o acesso aos documentos
desejados sem a utilizagao de sistemas auxiliares. Diante deste cenario,
surgiram os motores ou méaquinas de pesquisa, e que tém como objectivo
central catalogar e organizar a informagcao contida na web, permitindo
que os utilizadores possam pesquisar e recuperar as informagoes deseja-
das [Costa & Fernandes, 2007|

Esses sistemas possuem basicamente trés modulos:

e o colector (crawling) - formado por robds que sao responsaveis
pela recolha dos documentos web, em que cada pagina é um hy-
perlink para outra pagina [Kumar et al., 2000; Raghavan et al.,
2001], constituindo um grafo de hyperligacoes que é possivel seguir
[Caminero & Mikami, 2008|.

e o indexador (indexing) - que inclui o documento no indice da
maquina de origem, disponibilizando-o para consultas e

e 0 mddulo de consultas (searching) - que se responsabiliza pela
interface com o utilizador, vasculhando o indice da méquina e re-
cuperando o conjunto de documentos que satisfazem a pergunta de
busca feita pelo utilizador.

O conjunto de resultados de uma consulta é submetido a algoritmos
de ordenagao por relevancia. Estes algoritmos utilizam férmulas
especificas para atribuir valores (métricas) que medem o grau entre a



34 1. INTRODUGAO

relevancia dos documentos indexados baseados nos termos utilizados na
consulta e nas informacoes contidas em seus indices.

— Crawling

i
Scores ‘Pages
. . On-demand
Log analysis Indexing crawling
Y
Log analysis W{
Searching<~——

Figura: 1.7: Arquitectura dos motores de pesquisa, mostrando como
diferentes componentes podem usar informagao gerada por outros com-
ponentes. Fonte: [Castillo, 2004]

Os motores de pesquisa surgiram logo apds o apareci-
mento da internet, com a intencao de prestar um servigo
extremamente importante: a pesquisa de qualquer informa-
¢ao na web, apresentando os resultados de uma forma organi-
zada, e também com a proposta de fazer isto de uma maneira
rapida e eficiente. A partir deste preceito bésico, diversas em-
presas se desenvolveram, chegando algumas a valer milhoes
de dolares. Entre as maiores empresas encontram-se o Go-
ogle, o Yahoo!, o Lycos e mais recentemente a Amagzon.com
com o seu mecanismo de busca A9.

Os primeiros motores de busca (como o Yahoo) baseavam-
se na indexacao de paginas através da sua categorizagao. Pos-
teriormente surgiram as meta-buscas. A mais recente geragao
de motores de busca (como o Google) utiliza tecnologias di-
versas, como a procura por palavras-chave directamente nas
paginas e o uso de referéncias externas espalhadas pela web,
permitindo até a traducao directa de paginas (embora de
forma tosca) para o idioma do utilizador. O Google, além
de fazer a busca pela internet, oferece também o recurso de
se efectuar a busca dentro de um site, somente. E essa a
ferramenta usada na comunidade Wiki.
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Os motores de pesquisa baseiam-se num rob6 que percorre
a Internet & procura de péginas novas para actualizar a sua
base de dados automaticamente.

1.1.2 Tipos de motores de pesquisa

] 4% |—D 0%

W 21%

5%

[l Coogle
B MsN

[] Yahoo
[] Altavista

Figura: 1.8: Motores de pesquisa mais utilizadas

Motor

Endereco Web

Google
Altavista
Excite
Hotbot
Infoseek
Lycos

Nothern Light

www.google.com
www.google.es
www.altavista.com
altavistamagallanes.net
wWWWw.excite.com
www.excite.es
www.hotbot.com
hotbot.lycos.com
www.infoseek.com
infoseek.go.com
www.lycos.com
www.lycos.es
www.nothernlight.com

Tabela: 1.1: Alguns exemplos de motores de pesquisa.

Existem vérios tipos de motores de pesquisa

7.

e Globais sao motores que pesquisam a web criando listas organiza-
das de resposta, consoante o ranking de classificagdo das péginas

"Lista de diversos motores de pesquisa:
http : / /byblos.malha.net/component/option, com _bookmarks/Itemid, 47/

mode, 0/catid, 88 /navstart,0/search,

*/
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encontradas. Os algoritmos de ordenagao dessas listas divergem
consoante os motores de pesquisa e serao analisados no capitulo 2
deste estudo.

Alguns dos motores de pesquisa mais usados estao referidos na
tabela 1.1, e, segundo um estudo de [Costa & Fernandes, 2007], na
figura 1.8.

e Verticais ou tematicos - Divergem dos motores globais porque
enquanto os motores globais devolvem referéncias a documentos
individuais, estes devolvem informacao referente & melhor base de
dados dentro das quais se realizam pesquisas ‘especializadas’ de
acordo com as suas especializacoes tematicas. Normalmente este
¢ um servico pago por mensalidade ou por clickstream®. Exemplo
www.youtube.com

e Guias locais sao motores com caracteristicas de abrangéncia terri-
torial mais reduzida: apenas ao nivel local ou regional. Dedicam-se
a area comercial e normalmente sao um repositério de enderegos
de empresas e prestadores de servico do local ou regiao.

e Guias de pesquisa local ou pesquisador local tém abrangéncia
nacional e lista as empresas e prestadores de servigos proximas ao
endereco do internauta a partir de um texto digitado. A proximi-
dade é avaliada normalmente pelo cédigo postal, ou por coorde-
nadas de GPs. Geralmente os cadastros sdo gratuitos e apenas os
destaques sao pagos. E indicado para profissionais e empresas que
desejam oferecer os seus produtos ou servigos numa Localidade,
rua, bairro ou cidade.

e Diretérios de websites sao indices de sites, usualmente organiza-
dos por categorias e sub-categorias. Tem como finalidade principal
permitir ao utilizador encontrar rapidamente sites que desejar, pes-
quisando por categorias, e nao por palavras-chave. Os directérios
de sites geralmente possuem uma pesquisa interna, para que os uti-
lizadores possam encontrar sites dentro de seu préoprio indice. Os
Directorios de Web sites podem ser a nivel regional, nacional ou

8Clickstream - é o controlo de clicks, em determinadas areas sensiveis do texto
(hiperlinks), que permite a gravacdo de todos os lugares em que o utilizador clica
ao navegar em paginas Web, sendo o resultado gravado no servidor Web ou no pro-
prio cliente. A analise do Clickstream permite aos programadores e analistas varias
pesquisas comportamentais dos utilizadores.
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Figura: 1.9: Guia local

global, e até mesmo especializados em determinado assunto. Open
Directory Project é um exemplo de directoérios de sites.

A divulgacao de sites de empresas com negbcios regionais sao acedi-
dos na sua grande maioria quando os profissionais da WEB registam os
seus sites nos Motores de Pesquisa Locais para aumentarem as visitas de
internautas, em virtude de nao haver sistema de actualizacao automé-
tica dos dados que abranja todos os tipos de categorias e com rapidez
necessaria. Por esta razdo, somente cerca de 20% a 25%° de tudo que
existe na WEB ¢é publicado nos motores de pesquisa.

Para além das solugoes hibridas, referidas na introdug¢ao, uma novi-
dade [Hoeschl, 2006] desperta com alguma aquidade: os ontobuscado-
res'? isto &, pesquisadores baseados em Ontologias, como o Ontoweb,
entre outras, como veremos mais & frente, em 2.2

A quantidade de informagao, a sua dispersao e o grau de mutabilidade
tornaram os motores de pesquisa imprescindiveis para o fluxo de acesso e

In http : //pt.wikipedia.org/wiki/Motor de_pesquisa

00Ontologia ou teoria do conhecimento é um ramo da filosofia que trata dos pro-
blemas filosoficos relacionados & crenga e ao conhecimento. A epistemologia estuda a
origem, a estrutura, os métodos e a validade do conhecimento (in Wikipedia)
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[dl[ml[o][z] open directory project
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Figura: 1.10: Motor de pesquisa por directorios

a conquista de novos visitantes, e a determinacao do que deve ou nao ser
indexado, como sejam os contetidos da blogosfera [Kolari et al., 2006b].

Esta habituacao dos utilizadores aos motores de pesquisa, |Gyongyi
& Garcia-Molina, 2005] na perspectiva de continuarem a prestar uma
informacao de qualidade, torna necessario que se responda a algumas

preocupagoes.

Entre elas poderemos referir:

e A web continua a crescer muito rapido para que qualquer ‘crawler’
possa indexar toda a informagao.

e Muitas paginas sdo actualizadas constantemente, o que forga o me-
canismo de busca a revisité-la periodicamente.

e Algumas pesquisas sdo limitadas por palavras-chave, o que pode
resultar em falsos positivos.

e Cada vez ha mais sites gerados dinamicamente, os quais podem
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dificultar ou reduzir a velocidade de indexag@o, ou podem ainda
resultar em excessivas referéncias para um unico sitio.

e Alguns pesquisadores nao ordenam as buscas por relevancia na
pesquisa e sim por comparticipa¢ao monetaria (taxa).

e Alguns sites utilizam truques para manipular os mecanismos de
busca e obterem posi¢oes mais favoraveis na classificacao final

Principalmente por esta tltima razao importa que nos debrucemos
no capitulo seguinte sobre a temética de Web Spam.

1.2 Contetudo

O presente trabalho, enquadrando-se dentro das tecnologias de Recu-
peracao de Informacgao (RI) em ambiente WEB, centra-se no estudo par-
ticular das dificuldades causadas por sofisticadas introdugoes de SPAM
[Benczur et al., 2007a; Gyongyi & Garcia-Molina, 2005| deteorando os
resultados das pesquisas efectuadas pelos motores de pesquisa [Castillo
et al., 2007al, e encontra-se dividido em 6 capitulos organizados da se-
guinte forma:

1. Neste primeiro capitulo, além de se descrever a forma global do
trabalho, efectua-se uma abordagem concreta ao conceito de Re-
cuperacao de Informagao de uma forma genérica e em contexto
web; também se inicia uma apresentacao de alguns conceitos de
pesquisa e de motores de pesquisa, indispensaveis & abordagem do
tema nos capitulos seguintes.

2. No segundo capitulo apresenta-se o conceito de Spamdexing (ou
Web Spam), nomeadamente ao nivel de defini¢ao e propriedades;
apresenta-se uma evolugao histérica dos motores de pesquisa e de
alguns algoritmos de ranking; evolugao de motores de pesquisa e a
identificagao das suas propriedades fundamentais.

3. No capitulo terceiro referimos alguns conjuntos de estratégias com
o objectivo de melhorar a visibilidade dos sites, provocando me-
lhor posicao nos resultados naturais de ordenacao pelos motores
de pesquisa. De entre estes analisaremos a industria de consultoria
dedicada ao SEO - Search Engines Optimization.
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4. No capitulo quarto dedicamos especial atengao aos principais tipos
de web spam conhecidos e as formas desenvolvidas e em investiga-
¢80 para os combater.

5. No capitulo quinto abordam-se estudos praticos de classificagao de
sites, no sentido de colaborar com a validacao de modelos matemé-
ticos. Apresentamos um caso de estudo relacionado com a forma
como os seres humanos podem ser influenciados pelos seus vizinhos
(sociedade fisica ou sociedade digital) na forma como classificam
ou evoluem a sua classificacao binaria e as dificuldades que podem
provocar a classificacao de ‘borderline’.

6. No capitulo seis apresentam-se as principais conclusoes do trabalho
desenvolvido e as possiveis linhas futuras de investigacao que se
abrem a partir deste trabalho.



Capitulo 2

Motores de Pesquisa e
Algoritmos de classificacao

2.1 Introducao

Neste capitulo iniciaremos a abordagem aos conceitos mais directa-
mente relacionados com esta tese, nomeadamente ao nivel da identifica-
¢ao dos diversos algoritmos usados durante as fases de crawling, indexing
e searching dos motores de pesquisa e de como sao discutidos os primei-
ros lugares das listas de classificacao, nomeadamente com a introducao
de técnicas para iludir os algoritmos.

Importa, no entanto, desde ji, retomarmos o conceito de ‘motor de
pesquisa’, a que aludimos no capitulo anterior (Fig. 1.2), que, conforme
[Henzinger, 2002|, é constituido por trés partes distintas:

1. Um ‘crawler’ que recolhe péaginas da web para disponibilizar na
coleccao de pesquisa do motor (Em termos mateméticos o ‘crawler’
vé todas a Web como um grafo, em que cada pagina é um né e cada
link uma haste de conexao);

2. Um ‘indexer’ que contr6éi um indice invertido e que é a principal
estrutura acedida pelos motores de pesquisa contendo referéncias
a todas as paginas recolhidas pelos ‘crawlers’;

3. e um ‘query handler’ que acede ao index e responde as perguntas

41
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formuladas.

2.1.1 O que é Web Spam ou Spamdexing

Comecemos por abordar um conceito estrutural para todo o nosso
estudo: SPAM, por ser fundamental no entendimento das razoes, que
nao sendo apenas de escalabilidade, velocidade de processamento e res-
posta, ou outras de indole técnico, sao também razoes sociais, que tém
motivado um empenho crescente na investigacao de novos algoritmos de
ranking que permitam manter o grau de confianga entre os utilizadores e
os resultados fornecidos pelos pesquisadores as suas consultas [Gyongyi
& Garcia-Molina, 2005].

Embora nao se possa dizer com total certeza que existe uma tnica
definigao para Web spamming, também referido por muitos autores como
Spamdezing |Gyongyi & Garcia-Molina, 2005|, é muitas vezes definido
como a pratica para conseguir uma posicao elevada na lista de
classificagao dos motores de pesquisa, usando técnicas para en-
ganar os algoritmos de classificagao.

O termo ‘spam’ conforme referido por Castilho [Castilho et al., 2006],
tem sido usado nos tultimos anos referindo-se a mensagens nao solicitadas
(possivelmente comerciais) e que usam técnicas decepcionantes, ou como
refere [Alliance, 2007] de contetudo inapropriado, com a possibilidade de
conter referéncias sexuais que tentam enganar os visitantes com falsas
promocoes e produtos.

Spamdexing ¢ definido por Gyongyi |Gyongyi & Garcia-Molina,
2005] e referido por Castilho [Castilho et al., 2006], como sendo ‘qual-
quer acgao com a intengao de conseguir um injustificavel aumento de
relevancia ou importancia de uma pagina Web, considerando o seu real
valor’.

Qualquer que seja a definicao é certo que Spam se refere a algo
indesejavel, mesmo perturbador, que influencia negativamente
o processo de seleccao de informagao tratada em ambiente web,
com utilizagao dos protocolos ai disponibilizados.

Ora, a estrutura de construgao do principal protocolo usado na web
-0 HTTP -, por ser baseado no paradigma pergunta-resposta [Castilho
et al., 2006] impossibilita o ‘envio’ directo de péaginas pelos spammers
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para os utilizadores finais. Para contornar esta defesa do protocolo os
spammers utilizam outras técnicas e meios. Destas a mais utilizada é
através de envio de mensagens, aparentemente unidireccionais, via e-
mail.

Mas se nos focarmos sobre o modo de operar dos spammers e sobre
os processos de RI na web, verificamos que é diferente de todas as outras.
Neste caso o alvo principal sdo os motores de busca e na forma de enga-
nar e minar as relagoes de confianca estabelecidas entre os utilizadores
e os motores de pesquisa |Gyongyi & Garcia-Molina, 2005].

Essas técnicas de Spam destinando-se aos motores de pesquisa, de
facto pretendem obter a atencao dos utilizadores finais, para fins essen-
cialmente comerciais.

Uma das razoes, por detras das dificuldades dos utilizadores em dis-
tinguir informagoes confidveis de ndo confidveis, vem do sucesso que os
motores de pesquisa tiveram na ultima década [Metaxas & DeStefano,
2005]. Os utilizadores tém vindo a aumentar a sua confianga nos pes-
quisadores como um meio de obter informacoes, bem como os spamers
tém, com éxito, conseguido conduzir essa confianca para os resultados
de cada pesquisa.

Para que seja possivel continuar a existir confianga nos seus resul-
tados, os construtores dos motores de pesquisa, desenvolveram grande
esforgo no sentido de proporcionar respostas isentas de spam. Nessa
perspectiva desenvolveram sofisticadas estratégias de ranking. Duas des-
sas estratégias mais conhecidas e que tém recebido maior atengao, quer
ao nivel do desenvolvimento quer de melhoramento, sao os algoritmos de
PageRank (PR) [Brin & Page, 1998; Metaxas & DeStefano, 2005| e
HITS [Kleinberg, 1999; Metaxas & DeStefano, 2005].

Mas, se algumas estimativas indicam que, pelo menos 8% de todas as
paginas indexadas sao spam |Fetterly et al., 2004; Metaxas & DeStefano,
2005], os investigadores classificam o web spam como o maior desafio
actual das pesquisas em ambiente web [Henzinger et al., 2002; Metaxas
& DeStefano, 2005], isto porque os motores de pesquisa véem o web spam
como uma interferéncia as suas operagoes. Os estudos para limitar esses
constrangimentos encontram dificuldades na identificagao automatica de
spam com base apenas em algoritmos mateméticos (graph isomorphism)
[Bharat et al., 2001; Metaxas & DeStefano, 2005| . Com efeito precisamos
de compreender socialmente a questao do web spam e s6 depois analisar
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as questoes técnicas, dado que é na area dos comportamentos sociais que
o spam esta sempre mais actualizado.

Sabemos como a web mudou o paradigma da informacao. Qualquer
organizacao tem um site na web e as preocupacoes relacionadas com HCI
(Human Computer Interaction) ! sdo cada vez mais evidentes, no sentido
de aumentar o conforto e facilidade de navegacao aos utilizadores, bem
como criando respostas para as solicitagoes que possam ter.

A maioria das pessoas, com acesso on-line, utiliza um motor de pes-
quisa para obter informacoes e tomar decisdes que podem ser dos mais
diversos temas: médico, financeiro, cultural, politico, de seguranga ou
outras implicagdes importantes [Hindman et al., 2003; Lynch, 2001; Me-
taxas & DeStefano, 2005]. Além disso, 85% das vezes, as pessoas
apenas consultam os primeiros 10 resultados da resposta [Meta-
xas & DeStefano, 2005; Silverstein et al., 1999|. Perante isto, ndo é de
estranhar que qualquer pessoa com uma presenca na web lute por um
lugar no top das dez posi¢oes mais relevantes dos resultados da pesquisa.

Dai que o objectivo de alcancar um elevado PR se tenha tornado
obsessivo para os departamentos de TI de algumas empresas, bem como
a principal razao de ser de empresas produtoras de spam.

A importancia da colocag@ao no ‘top-10’ deu origem a um novo sec-
tor, que pretende vender know-how para um posicionamento relevante
nos resultados de pesquisa e inclui empresas, publicagoes e mesmo con-
feréncias.

Alguns deles estao dispostos a contornar a verdade, a fim de enganar
os mecanismos de pesquisa e os seus utilizadores, através da criagdo de
paginas da Web que contenham spam web [Fetterly et al., 2004; Metaxas
& DeStefano, 2005].

Os criadores de spam na web podem ser empresas muito especificas
que comercializam os seus conhecimentos como um servigo, mas também
podem ser os web masters das empresas e organizacoes que, em qualquer
caso, pretendam modificar favoravelmente o resultado do PR. O principal
modo de operar dos Spammers é atacando os motores de busca através de
texto e [Gyongyi & Garcia-Molina, 2005; Henzinger et al., 2002; Metaxas

"Human Computer Interaction (HCI), ou Man Machine Interaction (MMTI) ou
Computer Human Interaction (CHI) refere-se ao estudo da interacgio entre pessoas
(utilizadores) e computadores



2.1. INTRODUGAO 45

& DeStefano, 2005] manipulagao de links.

Vejamos alguns casos, a que voltaremos com mais detalhe no capitulo
4:

e Text spam: Usa técnicas de repetigdo excessiva de texto e/ou
adicionamento de texto irrelevante - em relagao ao contexto original
da pégina - que ird causar calculo incorreto do PR; acrescentando
meta-palavras-chave enganadoras ou irrelevantes ‘anchor text’ que
causarao incorrectas aplicagoes das classificacoes heuristicas.

e Link spam: Esta técnica tem como objectivo alterar a estrutura
do webgraph, a fim de causar célculo incorreto da reputagao da pé-
gina. Esses exemplos sao os chamados ‘link-farms’,‘mutual admi-
ration societies’, ‘page awards’, ‘domain flooding’ (multiplicidade
de dominios que redirecionam para um site), etc.

Ambos os tipos de spam tém por objectivo impulsionar a classifica-
¢ao das suas paginas web, chegando mesmo a ser utilizadas técnicas de
disfarce do proprio spam [Gyongy et al., 2004; Henzinger et al., 2002;
Metaxas & DeStefano, 2005], como teremos oportunidade de ver.

Estas paginas podem ser criados estatica ou dinamicamente. En-
quanto as paginas estaticas, por exemplo, podem usar links ocultos e/ou
texto oculto com cores iguais para tinta e fundo ou tamanho de fonte
muito pequeno apenas perceptivel por um indexador, mas nao pelo ho-
mem, as paginas dindmicas podem mudar o seu conteiido no momento,
dependendo do visitante.

Toda esta interactividade, também devida ao facto de que qualquer
pessoa poder criar paginas web, originou um problema de credibilidade
da informacao.

Um piblico habituado a confiar na palavra escrita de jornais e livros
é incapaz de pensar criticamente sobre as informagoes obtidas a partir
da web. Um estudo referido por [Graham & Metaxas, 2003; Metaxas &
DeStefano, 2005] apurou que os estudantes universitérios que usam a web
como uma fonte priméria de informagao, para além de nao referirem mais
do que uma tnica fonte, téem dificuldade em reconhecer fontes fidedignas
online. Em especial, dois em cada trés estudantes, sao incapazes de
distinguir entre factos e publicidade.
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Muito poucos efectuaram validagoes externas para verificar a validade
da informacao obtida. Ao mesmo tempo, eles tém grande confianca
nas suas capacidades para distinguir sites fidedignos de nao-confiaveis,
especialmente quando se sentem tecnicamente competentes. Nao temos
motivos para acreditar que o piblico em geral tenha melhor desempenho
do que qualquer estudante com formagao mais elevada [Corey, 2001;
Metaxas & DeStefano, 2005].

2.2 Evolucao dos motores de busca e dos mode-
los de Classificagcao

2.2.1 Classificagao por palavras raras: tf.idf ranking

No inicio dos anos 90, quando na web havia poucos milhoes de ser-
vidores, a primeira geracao de motores de busca classificavam o ranking
de resultados da pesquisa usando técnicas classicas de RI: quanto mais
palavras raras (pouco usadas) dois documentos partilhassem,
mais semelhantes eram consideradas [Henzinger, 2001; Metaxas &
DeStefano, 2005]. Deste modo uma pesquisa Q é tratada como um do-
cumento curto, no minimo de uma sb palavra, e os resultados de uma
pesquisa de Q sao classificados de acordo com a sua similaridade com a
consulta (palavras raras coincidentes).

TF(d,t) = 0 ! n(d’t.) -0 (2.1)
1 +log(1 + log(n(d,t))) otherwise.
IDF(t) = log(1+ |D||Dy|) (2.2)

O primeiro ataque a este ‘tf.idf ranking’ (Formula 2.1 e 2.2), como é
conhecido, veio de dentro dos proprios motores de busca. Por volta de
1995, motores de busca comegaram a vender palavras-chave para anun-
ciantes como uma forma de gerar receitas: Se uma consulta de pesquisa
continha uma palavra-chave ‘vendida’, os resultados inclufam o antncio
e uma classificagdo mais elevada para o link do patrocinador do site.
Esta é a primeira vez que temos um ranking socialmente inspirado, que
segue as praticas de marketing do mundo real.
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Misturando os resultados da pesquisa com publicidade paga levantaram-
se sérias questoes éticas, mas também se mostrou como sendo uma forma
de obter lucros para os spammers, que iniciaram os seus proéprios ata-
ques, criando paginas com muitas palavras-chave raras para obter um
maior ranking.

Com esta técnica os spammers conseguiram confundir a primeira ge-
ragao dos motores de busca [Metaxas & DeStefano, 2005]: O ‘maldoso’
associa assim uma ou mais palavras, sem sinais sugestivos de ter alterado
os valores da pessoa ou idéias em referéncia no site.

Para evitar os spammers, os motores de busca tentaram manter se-
cretos os seus algoritmos de ranking. No entanto este segredo nao durou
muito, pois ndo conseguiu resistir as novas técnicas de re-engenharia (re-
verse engineering) [Marchiori, 1997; Metaxas & DeStefano, 2005; Pringle
et al., 1998|.

2.2.2 Principio de votos por link

A segunda geracdo de motores de pesquisa - conforme modelo de
Metaxas [Metaxas & DeStefano, 2005] - iniciou uma técnica mais sofisti-
cadas para classificagdo num esforco para anular os efeitos das ‘palavras
raras’.

Uma das mais bem sucedidas técnicas baseou-se no principio da vo-
tagao por ‘link’: Cada web site s tem valor igual & sua popularidade, que
é influenciada por um conjunto de sites Bs que apontam para esse site
s.

O site da Lycos tornou-se o campeao do ranking desta técnica e
atingiu o seu proprio pico de popularidade, conforme o mesmo autor
[Metaxas & DeStefano, 2005], no ano de 1996. De qualquer forma foi
uma técnica positiva dado que conseguiu anular as questoes éticas intro-
duzidas pela combinagao de publicidade com ranking.

Mas, infelizmente, este método de classificacdo também nao conse-
guiu parar os spammers. Os Spammers criaram ‘clusters’ de Web Sites
interligados, que tinham contetdo idéntico ou similar com o site que es-
tavam a promover. Esta técnica veio a ser conhecido como ‘link farms’
(LF). O principio do ‘voto por link’ foi inspirado socialmente, de modo
que os spammers utilizaram o método conhecido por ‘bandwagon’ para
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o contornar [Metaxas & DeStefano, 2005]. Com ele, o ‘maldoso’ tenta
convencer-nos de que todos os membros do nosso grupo aceitam o nosso
programa e que, por isso, temos de seguir o nosso grupo e ‘saltar sobre
a carruagem’.

Do mesmo modo, o spammer promove a ilusdo de um elevado grau
de popularidade criando inter-ligacoes, controladas internamente, entre
muitos sites que acabarao por proporcionar a todos eles alta classificagao.

2.2.3 Page Rank (Ranking)

A introdugéo do método designado por PageRank, em 1998, foi um
dos principais desenvolvimentos para os motores de pesquisa, porque ele
incorpora maior sofisticacao para fornecer uma solucao anti-spam. No
PageRank, nem todos os link contribuem igualmente para a
reputacao de uma pagina. Em vez disso, as ligagoes de alta reputa-
¢ao contribuem de forma muito superior a links de outros sites menos
reputados. Dessa forma, as redes de sites desenvolvidas por spammers
(clusters e outros) nao iriam influenciar muito a sua propria PageRank.

O conceito inerente ao PageRank [Gyongy et al., 2004] é de que uma
pagina web é realmente importante se varias outras paginas
importantes apontam para ela.

Correspondentemente, PageRank é baseada num refor¢o miutuo entre
as paginas: a importancia de uma determinada péagina influencia e é
influenciada pela importancia de outras péaginas.

O nivel de PageRank r(p) de uma pagina p é definido por:

rp)=a 3 T g2 (2.3)

w N
q:(q:p)E€e (@)
em que o é um ‘decay factor’.
A equacao matriz equivalente é:
1
r=alr+(1- a).N.lN (2.4)

2Factor de queda
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Figura: 2.1: Page Rank em funcionamento

Dai que o resultado de uma pagina p seja a soma de dois componen-
tes: uma parte da pontuagdao vem de péaginas que apontam para p, e a
restante parte (estatica) da pontuagao ¢é igual para todas as paginas da
web.

A pontuacdo do PageRank pode ser computada de forma iterativa,
por exemplo, através da aplicagdo do método de Jacobi, no entanto,
num sentido estrito da matemaética, as iteracdes devem ser executadas
por convergéncia. E mais comum, na pratica, a utilizacdo apenas de um
nimero fixo de iteragoes N.

E importante notar que, enquanto a aplicacdo do algoritmo base de
PageRank atribui a mesma pontuagao estatica para cada pagina, esta
variante pode quebrar essa regra. Na matriz equagao

r=alr+(1—-a).d (2.5)

o vector d é um vetor de distribuicao de pontuacao estatica arbitrario,
nao negativo, cujas entradas podem totalizar até um. O vector d pode
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ser usado para atribuir uma pontuagao estética diferente de zero a um
conjunto de paginas especiais, de qualidade assumida. O resultado dessas
péginas especiais é, entao, espalhado durante as iteragoes para as paginas
que elas apontam.

Os melhores links que um determinado site pode receber sao os de
péaginas de assuntos relacionados ao site, que tenham um alto PageRank
e que nao fornegam links para outros sites.

A combinagao da optimizacao do site com a popularidade/PR pode
resultar numa significativa melhoria no posicionamento do site nos re-
sultados das pesquisas dos principais mecanismos especializados da in-
ternet, e isto pode resultar em ficar visivel nas primeiras posi¢oes com
muito mais visitas e consequentemente muito mais possibilidades de no-
vOs negocios.

Surge assim o conceito de popularidade do site como sendo uma
medida da quantidade e da qualidade dos links apontados para ele. Um
site que recebe muitos links com origem em outros de contetido de quali-
dade e que também tenham alta popularidade, sera considerado de alta
popularidade e podera ser considerado relevante para determinadas pes-
quisas.

Figura: 2.2: Page Rank [Adaptado de Wikipédial
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Em outras palavras, um site é considerado importante quando
varios outros sites importantes o recomendam através de links.
Cada link é considerado um voto e os votos de sites importantes tém
peso maior. Também podemos dizer que os links de sites de contetdo
relacionado ao seu tém peso maior do que sites de contetido nao relacio-
nado.

2.2.4 O Algoritmo Hilltop

Uma das deficiéncias do algoritmo de PageRank é que qualquer link,
em qualquer pagina contida no indice, aumenta o PageRank (e melhora o
ranking) da pagina que recebe o link. Entre varios outros, dois problemas
maiores preocupavam os investigadores da Google, enquanto utilizadors
deste algoritmo.

e Os webmasters comegaram a comprar links, que apontassem para
eles, para aumentar o préprio PageRank;

e Uma vez construido um site com um valor alto de Pagerank, ficava
facil para os webmasters construirem outros sites e, de imediato,
apontar links das suas proprias paginas e conseguir uma boa posi-
¢ao no ranking.

O algoritmo Hilltop [Bharat & Mihaila, 2000]® responde positiva-
mente a resolugao destes dois problemas.

Nao ha informagoes oficiais de que o Hilltop tenha sido implementado,
no entanto os indicadores dos resultados do Google refletem muitos dos
conceitos do algoritmo, o que pode indiciar que o Hilltop (ou boa parte
dele) tenha sido incorporado no algoritmo do Google |Gupta, 2003].

A explicacao dos seus construtores [Bharat & Mihaila, 2000, é escla-
recedora sobre o modo de operar do algoritmo:

‘A nossa técnica é fundamentada nas mesmas suposicoes
dos outros algoritmos baseados em conectividade, ou seja,
que o numero e qualidade das fontes que fazem referéncia a
uma pagina dao uma boa medida da qualidade da mesma.

30 Hilltop foi concebido por Krishna Bharat e George Mihaila
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A diferenga chave consiste no facto de que nés conside-
ramos apenas fontes que sejam ‘experts’ - paginas que
tenham sido criadas com o propoésito especifico de encami-
nhar as pessoas aos recursos que procuram. Para responder
a uma pesquisa, primeiro computamos uma lista dos maiores
experts naquele topico. A seguir, identificamos links rele-
vantes dentro desse conjunto de experts, seguimo-los para
identificar paginas alvo. KEssas paginas alvo sdo entao ran-
keadas, de acordo com o nimero e a relevancia de experts
nao-afiliados que apontam para elas. Dessa forma, o po-
sicionamento de uma pagina reflete a opiniao colectiva dos
melhores experts independentes naquele topico. Quando um
conjunto de experts nao existir, o algoritmo Hilltop nao re-
tornara resultados. Assim, Hilltop foca-se na relevancia
dos resultados, e nao na abrangéncia da pesquisa.’

O Hilltop procura detectar hosts afiliados, mas se um link apontar

para uma pagina num host afiliado, o valor do link é descontado.

Dois hosts sao considerados afiliados, conforme referido por Bharat

[Bharat & Mihaila, 2000](secgao 2.1), se:

1. Eles tém os mesmos primeiros trés octetos de endereco IP, ou seja,

os IPs pertencem a uma mesma classe C. Por exemplo, os hosts
com IPs 200.109.112.132 e 200.109.112.133 (ou qualquer outro host
de IP 200.109.112.xxx) sdo considerados afiliados.

Isto foi implementado porque webmasters que possuiam muitos do-
minios costumavam armazené-lo ou num mesmo IP (é possivel ter
varios dominios em um mesmo IP), ou numa mesma empresa de
webhosting, na qual os grupos de IP sao distribuidos por uns pou-
cos grupos de classe C. Isso diminuiu muito o poder dos webmasters
que possuiam networks privadas.

O primeiro nome nao-genérico do dominio é o mesmo. Por exem-
plo, ibm.com e ibm.co.uk sao afiliados (com, co e uk sdo nomes
genéricos; o primeiro nome nao-genérico, ibm, é o mesmo). Assim,
links em ibm.co.uk ou em research.ibm.com nao contribuem para
melhorar o ranking de ibm.com. A intencao, igualmente, é impe-
dir que sites promovam outros dominios préximos, por interesses
particulares.
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3. A relagao de filiagdo é transitiva: se o site A é filiado ao site B, e
o site B é filiado ao site C, entao o site A é filiado ao site C.

Este melhoramento permite que os links deixem de ter o mesmo peso,
pois enquanto que o PR determina a ‘authority’ de uma pagina no con-
ceito geral, o algoritmo Hilltop (LocalScore) determina a ‘authority’ de
uma pégina no escopo especifico dos termos de pesquisa.

O artigo de Bharat |Bharat & Mihaila, 2000| define expert (secgao
2.2) simplesmente como qualquer pagina que contenha um nimero mi-
nimo de links (no exemplo define 5 links, mas na adaptagdo ao modelo
do Google o minimo ¢ de dois [Gupta, 2003| ) para hosts nao afiliados.

A Google parece confiar no facto de que os verdadeiros experts sao
fontes confiaveis de informagoes (links). Experts em geral sao cautelosos
na inclusao de links, e é pouco provéavel que se inclinem ao comércio de

PageRank.

A Secgao 3, do mesmo artigo [Bharat & Mihaila, 2000], detalha como
sao calculados os pesos individuais, ficando claro que o resultado é tanto
maior quanto maior for o nimero de experts que apontem para deter-
minada pégina, e quanto maior for a coincidéncia de palavras-chave pre-
sentes em pontos chave do expert (titulo, ancora) etc. e na expressao de
pesquisa.

O aproveitamento por firmas como a Google deste novo algoritmo
permitiu a melhoria dos seus algoritmos particulares.

Veja-se o caso das formulas de Ranking do Google antes e depois do
Hilltop [Gupta, 2003]:

Antes:

(1—d)+a(RS)«(1—e)+b(PRx* fb) (2.6)

Depois:

(1—d) +a(RS) * (1 — €) + b(PR * fb)* (1-f)+c (LS) (2.7

Em que:
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RS = RelevanceScore: (Pontuacao baseadas em palavras-chave que
aparecem no titulo, nas metatags, no texto, URLs, etc)

PR = PageRank: (Pontuac@o baseada no numero e valor dos PR das
paginas com links para o site. Formula ap6s algumas iteragoes:

PR (A) = (1 — d) + d(PR(T1)/C(T1) + ... + PR(Tn)/C(Tn)) (2.8)

ou

PR(A) = ) + dz P R TZ (2.9)

onde PR de A é a soma dos PR de cada pagina com links para ele
(A) dividido pelo ntimero de links em cada uma dessas paginas. 'd’ é um
factor (decay factor) igual a 0,15.

LS = LocalScore: (Pontuagao computada a partir de documentos
‘expert’. Tem varidveis e valores diferentes para o termo de pesquisa
que aparegam no titulo (16), cabegalho (6), texto ancora (1), termo de
pesquisa densidade etc.)*

a,b,c = Tweak Weight Controls: (‘fine-tuning’ regularizagao de re-
sultados)

d,e, f = Dampener Controls: (‘ﬁne—tuning’s’j

Kumar [Kumar et al., 2000], apresenta algumas melhorias para o al-
goritmo no conceito de analise da Web como um grafo (graph), indicando
as alteragoes muito especificas introduzidas pelo proprio Bharat [Bharat
& Henzinger, 1998| e ainda por Chakrabarti [Chakrabarti et al., 1998a;b]
ao nivel do conceito booleano das fontes.

2.2.5 TrustRank

O Algoritmo TrustRank, apresentado por Gyongy [Gyongy et al.,
2004|, pretende separar, de forma semi-automatica, os websites creden-

4Ntmeros entre parénteses sio os valores originais, que podem ter sido alterados
pelo Google
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ciados dos que contenham spam. Toda a sua estrutura baseia-se no
conceito de ‘Atenuagao por Confianca’ (trust attenuation).

O Trust Rank (incluido nos algoritmos de PR dos principais motores
de pesquisa Google e Yahoo) tornou-se um dos factores mais importan-
tes na determinagao do ranking real (PR) de um website, também pela
inclusao, de forma escondida, de alguns factores que podem influir no
Trust Rank de um website®. A figura 2.3 apresenta alguns dos Factores
que aumentam o TrustRank®.

TRUST RANK

Long time registered
domain name (10 Yrs.)

SSL Certificate o E 100 Main Strest Street mailing address
I Bigcity, NY 10001 [NO RO. BO)() & contact
) info easily available
“Hacker Safe” 9 ] e
services and logo 1 e— e Privacy policy
Inbound links from major membership sites (Better
om Business Bureau, Chamber of Commerce, etc.)
=

Figura: 2.3: Factores que aumentam o TrustRank

1. Idade / Histéria do dominio - A idade do dominio
torna-se um factor importante na avaliacao de ‘confi-
ancga’, com posibilidade de influenciar o PR global, bem
assim como a histéria do dominio para detectar qualquer
atividade SPAM. Isto porque, para melhoria do PR, po-
deremos interferir em muitas areas, nomeadamente com
técnicas de SEO, mas nao podemos alterar a Idade e a

®Adaptado de http://blog.seohawk.com/page-rank-vs-trust-rank/
SFonte: http://searchengineoptimization.elliance.com/pdfs/TrustRank-
Factors.pdf
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Historia (log) de um dominio.

2. A quantidade dos ‘back-links’ - De forma diferente
do PR, neste algoritmo a quantidade das ligacoes de
volta nao significam necessariamente um aumento de
‘confianca’. Isto porque os mecanismos de pesquisa po-
dem facilmente detectar qualquer padrao anormal ‘es-
condido’ nessas ligagoes’. Se, por exemplo, um web-
master comprar 50 ‘back links’ com PR 3-4, qualquer
crawler identificard que a confianga nao é real.

3. Contetdo do site - A existéncia de artigos nao origi-
nais pode provocar uma, forte quebra de posicionamento
de ranking tanto no Google como no Yahoo. A razao
por detrés deste declinio é a duplicagao de artigos que
sao submetidos a varias centenas de websites por varios
webmasters e SEO.

Gyongy et al. |Gyongy et al., 2004] identificam que no inicio esté
a criagao de sementes (seed) que necessitam de, por intervencao de es-
pecialistas humanos, serem catalogadas como paginas boas ou paginas
contendo spam.

OGP OO

Figura: 2.4: Estrutra de Links

Depois de identificar manualmente a reputagao das sementes, utiliza
a estrutura de links da web (fig 2.4) para descobrir outras paginas que
sejam susceptiveis de ser boas.

No documento em andlise |Gyongy et al., 2004], é explicado o algo-
ritmo (fig 2.7) e as suas etapas de implementagao, sendo de notar, na
andlise de pormenor, que a confianca vai reduzindo na medida em que
nos afastamos das sementes boas.

De entre diversas formas de conseguir a medi¢ao dessa atenuacgao de
confianga, s@o-nos apresentadas duas possibilidades: Trust Dampening
e Trust Splitting.
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yo

good seed

t(2)=6 t(3)=F*

Figura: 2.5: Trust Dampening

A figura 2.5 ilustra a primeira ideia, chamada de amortecedor de
confianga ‘trust dampening’. Uma vez que a pagina 2 estd a um link de
distancia da ‘semente boa’, a pigina 1, é-lhe atribuido um amortecedor
de confianca de 3, em que 8 < 1. Quanto & pagina 3 é acedivel & distancia
de 1 link desde a péagina 2 atribuimos-lhe um amortecedor de confianga
igualmente de 3, ou seja o amortecedor de confianga entre 1 e 3 é de 3.5.

Igualmente precisamos de decidir como atribuimos idénticos niveis
para paginas que contenham muitos links. Por exemplo, na Figura 2.5,
¢é assumido que a pagina 1 também aponta para a pagina 3. Poderemos
entao atribuir & pagina 3 o maximo grau de confiancga, neste caso (3, ou,
por outro lado, a média dos graus de confianga, que neste caso sao (3.3/2.

good seed 1
t(1)=1

t(2)=1
good seed %

Figura: 2.6: Trust Splitting

Outra técnica possivel de utilizacao, chamada de trust splitting, é ba-
seada na seguinte observacao: O cuidado com que as pessoas aumentam
links para as suas paginas é, frequentemente, inversamente proporcional
ao nuamero de links existentes na pagina. Quer dizer, se uma pagina ‘boa’
tem apenas uma mao cheia de links para o exterior, provavelmente as pé-
ginas apontadas também serao ‘boas’. Contudo, se uma pagina boa tem
centenas de links para o exterior, € muito provéivel que alguns apontem



o8 2. MOTORES DE PESQUISA E ALGORITMOS DE CLASSIFICAGAO

para paginas com spam.

Esta hipotese conduz-nos a dividir a confianga na medida em que héa
propagacao de links para outras paginas: se a pagina p tem um grau de
confianga T'(p) e ela aponta para w(p) paginas, entao cada uma das w(p)
paginas recebera uma fracgao de T'(p)/w(p) de p. Neste caso, o calculo
do valor da pégina sera a soma das diversas fracgoes recebidas pelos links
de entrada.

Intuitivamente poder-se-a dizer que quanto maiores ‘créditos’ uma
pagina acumular desde outras paginas, maior sera a probabilidade de ser
uma pagina boa.

A figura 2.6 ilustra esta segunda hipdtese de ‘trust splitting’. A
pagina 1, que esti considerada como semente boa, tem 2 outlinks, por
isso distribui metade do seu ‘valor’ de 1 por ambas as paginas para onde
aponta. Da mesma forma, a boa pagina 2 tem 3 outlinks, e assim cada
pagina apontada recebe 1/3 do valor de 2. O valor de 3 serd entao
1/2+1/3=5/6.

Veja-se que poderemos ainda combinar os dois métodos (splitting
com dampening). Na figura 2.6, por exemplo, a pagina 3 pode receber
um valor de 5.(1/2 +1/3).

A implementacao do algoritmo é referida na figura 2.7.

2.2.6 Hits

HITS é outra forma socialmente inspirada para determinar o ranking,
que também tem recebido muita atencao [Kleinberg, 1999; Metaxas &
DeStefano, 2005]. O algoritmo HITS divide os sites relacionados a uma
consulta entre ‘hubs’ e ‘autoridades’. Hubs sao sites que contém apon-
tadores para muitas autoridades, ao passo que as autoridades sao locais
que estao apontados pelos hubs. A referéncia mutua faz com que ambos
ganhem créditos na posigao classificativa.

O algoritmo da Teoma’ é baseado num trabalho chamado HITS,
desenvolvido por Kleinberg; o paper original era intitulado Authoritative
Sources in a Hyperlinked Environment.

O algoritmo procura classificar cada pagina em ‘hub’ (que contém

"Teoma significa ‘expert’ em gaélico
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function TrustRank

input
I | transition matrix
N number of pages
L limit of oracle invocations
(04} decay factor for biased PageRank
Mp  number of biased PageRank iterations
output
t* TrustRank scores
begin

/7 evaluate seed-desirability of pages
(D) s = SelectSeed(...)

// generate corresponding ordering
(2) o=Rank({1,...,N}.s)

/ select good seeds

(3) d=oy

fori=1t0Ldo

if O(6(1)) == 1 then
d(a(i)) =1

/ normalize static score distribution vector
@ d=a/|q|

/7 compute TrustRank scores
(5) t'=d

fori=1to Mg do
t'=op-T-t"+(l—op)-d
return t*
end

Figura: 2.7: Fungdo para implementagdo do algoritmo de Trust
Rank[Gyongy et al., 2004].

muitos links apontando para outras paginas) ou ‘authority’ (que recebe
muitos links de outras paginas).

unrelated page
/ of large in-degree
O

hubs authorities

Figura: 2.8: A distribuigdo entre Hubs e Authority segundo Kleinberg
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Entretanto, em vez de qualificar uma pagina simplesmente como
‘hub’ ou ‘authority’ (que é mais ou menos o que foi proposto no algoritmo
Hilltop), o algoritmo de Kleinberg atribui a cada pagina dois indices, um
‘hub index’ e um ‘authority index’. O peso de cada link dependera dos
indices hub e authority da pagina em que se encontra. O processo de
célculo é recursivo e pode envolver bilides de péaginas. Durante a sua
concepcao, o algoritmo mostrou-se impraticavel porque exigia volumes
enormes de recursos computacionais.

2.2.7 As véarias geragoes de motores de pesquisa

Temos vindo a verificar da necessidade de dar resposta e de resolver
alguns problemas relacionados com a primeira preocupacao do modelo
Internet: de absorver [Marcondes & Sayao, 2002] e suportar todo o
tipo de informacgao e disponibiliza-la para toda a gente. O ‘ema-
ranhado’ de nos interconectados [Schons, 2007]|, desprovidos de qualquer
organizacao, proporcionaram o desenvolvimento de tecnologia visando
a pesquisa e recuperacao de informacao de forma eficiente do ponto de
vista do utilizador.

Como vimos, os algoritmos de Ranking (PageRank e HITS) marca-
ram o desenvolvimento de uma nova geracao de motores de pesquisa,
que pretendiam dar uma resposta ordenada as solicitagoes dos utiliza-
dores. Infelizmente, uma vez mais os spammers tém encontrado formas
de contorné-los e incluir respostas indesejaveis em relagao & pesquisa
pretendida.

No modelo do PageRank uma péagina tem o seu préprio valor: a sua
classificagao nao é condicionada por nenhum assunto em particular. En-
tdo os Spammers implantaram sites com conhecimentos sobre assuntos
irrelevantes e conseguem adquirir alta classificagao nos seus sites especi-
alizados. Eles utilizam a técnica ja referida de ‘bandwagon’ para a sua
rede de sites (vizinhancga), criando o que se pode chamar de ‘sociedade
de admiragao mutua’ (MAS). Trata-se da conhecida técnica publicita-
ria de depoimentos [Lee & Lee(eds.), 1939; Metaxas & DeStefano, 2005],
por exemplo de figuras ptublicas (animadores, futebolitas, artistas de TV,
etc), que transmitem a sua opinido sobre questoes fora da sua area de
especializagao.

Por esta tltima razao, o modelo HITS mostrou-se muito permissivo
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aos spammers, sobretudo devido ao facto de a sua eficacia depender da
precisao do calculo inicial de vizinhanca.

A tabela 2.1 (Fonte: [Metaxas & DeStefano, 2005]) resume algumas
pesquisas sobre as primeiras geragoes de motores de pesquisa e os prin-
cipais modelos de ataques que sofreram, agrupadas pelo autor em 2005.

SE Ranking Spamming Propaganda

1st Gen Doc keyword glittering
Similarity  stuffing generalities

2nd Gen + Site + link + bandwagon

popularity  farms
3rd Gen + Page + mutual + testimonials
reputation admiration  societies

Tabela: 2.1: Web Spam, Propaganda and Trust

Esta ‘cultura humana de produgao’ referida por [Schons, 2007|, nao-
hierarquica e interactiva (pelo seu alto grau de interactividade), promove
a remodelagao na estrutura do fluxo de informacao. Nessa perspectiva,
o mesmo autor, reflecte acerca da contribuicdo entre os internautas e
atribui-lhes o termo ‘inteligéncia colectiva’, porque todos podem contri-
buir para a concretizacao de uma ‘tecnodemocracia’ por intermédio das
suas percepgoes e inteligéncias.

Hoeschl [Hoeschl, 2006] apresenta outra forma de classificagao. Trata-
se de uma classificagao temporal baseada em geragoes quanto aos
mecanismos de busca na Web, diferente da apresentada por Metaxas.

e A primeira geracdo, para fazer frente ao grande volume de contetido
na Internet, deu-se com os directorios ou catalogos (Yahoo e simi-
lares), e a descoberta, avalia¢do, descri¢ao e inclusdo dos recursos
eram feitas por profissionais de informagao.

e Na segunda geragao esse processo foi automatizado com os robots

digitais (Altavista).

e A terceira geragdo surgiu com os metabuscadores, juntando num
unico resultado as informagoes de varios motores de busca (Meta-
Miner).

e Na quarta geragao os resultados sao ainda mais refinados (All the
Web).
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e A quinta geragao corresponde & geragao actual, tendo como grande
exemplo o Google, utilizando vérias tecnologias de evolugao dos
algoritmos de Ranking.

Baseado na classificagdo das ferramentas de busca proposta por
Hoeschl 8, a sexta e sétima geracdo ainda se encontram em periodo
de desenvolvimento e testes.

e A sexta geracdo compreende a juncao de varios tipos de arquivos
diferentes em um mesmo processo de busca (tecnologia A9) .

e J4 a sétima geracgao de ferramentas de pesquisa traz consigo uma
tecnologia inovadora, baseada em ontobuscadores, conjugando tec-
nologias inteligentes com conhecimentos milenares e filosoficos, pe-
netrando na esséncia dos conceitos e objectos.

A evolugdo desta ultima fase, que melhor analisaremos na secc¢ao
seguinte, inclui a andlise semantica que, segundo Souza [Souza & Alva-
renga, 2004], representa a evolugao da web actual baseada em documen-
tos de hiper texto escritos segundo a linguagem HTML, que s6 permitem
a indexacao automética por palavras chaves, extraidas do texto.

2.3 O que se espera dos motores de busca

Em face das evolugoes referidas, mas também das novas necessidades
dos utilizadores, os especialistas em motores e técnicas de RI estao agora
a desenvolver esfor¢os no sentido de encontrarem uma nova geragao de
motores de pesquisa [Broder, 2002; Metaxas & DeStefano, 2005|, que
consigam interpretar as necessidades do utilizador ‘por detras da con-
sulta’, usando técnicas de interpretacao seméantica das queries digitadas
pelo utilizador, j4 de uma forma minima, normalmente como sugestao,
disponibilizada por alguns motores.

Para Marcondes [Marcondes, 2007|, a infra-estrutura da web seman-
tica consiste em paginas utilizando XML, que, além do contetdo, terao
metadados utilizando vocabularios e relagdoes muito poderosas (ontolo-
gias e RDF - Resource Description Framework) para expressar a seméan-
tica das novas péaginas Web. Nesse ambiente, actuarao agentes inteli-

82006
http://www.a9.com
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gentes que irdo realizar tarefas que envolvem conhecimento, raciocinio e
deducao.

A abordagem do uso de tecnologias inteligentes enquanto elemento
potenciador para incrementar o processo de revolucao digital e informa-
cional tem sido alvo de importantes estudos. A ideia de tornar a web
capaz de aprender (armazenar, recuperar e processar informagoes) de
forma inteligente, similarmente a um grande cérebro global, tem vindo a
ganhar consisténcia. Oliveira e Vidotti [Oliveira & Vidotti, 2004| defen-
dem que, para a formagao de uma inteligéncia colectiva mais dinamica é
fundamental que a propria rede descubra e aprenda a melhor organizacao
para si mesma.

Considerando-se como pardmetro a mente humana, o conhecimento
e significado decorrem de um processo de aprendizagem em que, quanto
maior o uso de determinados conceitos, mais fortemente eles se ligam.
Para a web a analise é semelhante: com base nos caminhos mais per-
corridos pelos internautas, algumas conexoes tornam-se mais
importantes, enquanto os links pouco utilizados tornam-se me-
nos importantes.

Um exemplo da tecnologia dos ontobuscadores é o Onto-Web, um
buscador inteligente que é baseado em ontologias e técnicas de inteligén-
cia artificial, capaz de ‘pensar’ enquanto seleciona as informagoes. O seu
grande diferencial é que, conforme Hoeschl [Hoeschl, 2006], utiliza se-
manticas e estruturas valorativas para contextualizar as buscas e refinar
resultados. Além disso, o seu motor de busca, efectua a hierarquiza-
¢ao de contetidos baseando-se em métricas de similaridade e engenharia
do conhecimento. O mesmo autor refere que, além das ontologias, o sis-
tema utiliza diversas outras tecnologias como PCE (Pesquisa Contextual
Estruturada), RC2D (Representacao do Conhecimento Contextualizado
Dinamicamente), técnicas de minera¢ao de dados e raciocinio baseado
em casos.

Outro grande diferencial deste motor é a sua facilidade para compa-
rar textos, pois enquanto outros pesquisadores como o Google aceitam
até 256 caracteres, o OntoWeb permite entradas de até 7000 caracteres.
Até ao momento, a ferramenta possui uso limitado'®, mas futuramente
pretende-se utiliza-la como um motor de pesquisa comum para todos os
tipos de assunto.

10Ex° :governo eletronico
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A adopgao de um conjunto de tecnologias inteligentes que fazem uso
de seméanticas, ontologias, redes neurais e inteligéncia artificial, parece
constituir a base de elementos essenciais no futuro para que o processo
de aprendizagem se torne, de facto, realidade na grande rede, tornando
viavel a sua reestruturagao.

Nessa perspectiva futura de construgao da Internet como um espaco
voltado para a aprendizagem, apontamentos tém sido realizados acerca
do surgimento de uma nova era das redes, intitulada Web 3.0. Esta nova
rede podera vira a actuar como um especialista, respondendo a perguntas
dos utilizadores a partir da sua prépria anélise.

Desse modo, os utilizadores nao precisariam efectuar longas pesquisas
para emitir conclusdes porque a propria rede encontraria as melhores
solugoes.

A Web 3.0, enquanto prototipo, tem como premissa levar em conta
o sentido de cada palavra do utilizador, efectuando ligacoes entre elas
para que o resultado seja preciso conforme o contexto do utilizador.

Ela actuaréd com inteligéncia e intuigao. Sobre esta nova fase da web,
que sera dotada da capacidade de ‘aprender’, ‘raciocinar’ e ‘entender’,
[Johnson, 2003| aponta que:

Pela impossibilidade de a web vir a ser semelhante & consci-
éncia humana, ndo podemos aferir que seja incapaz de apren-
der. Antes pelo contrario: ‘Uma rede de informagao adap-
tavel, capaz de reconhecer padroes complexos, podera vir a
ser uma das invenc¢bes mais importantes de toda a historia
da humanidade’.

Para que os motores de pesquisa possam responder ds necessidades
crescentes da procura, é necessario que respondam satisfatoriamente,
quer em velocidade de resposta, quer em qualidade da informagao. Neste
sentido hé necessidade de se verificar um compromisso elevado entre
as componentes de hardware e de software, que poderemos resumir em
alguns dos pontos seguintes.
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2.3.1 Scalability

Escalabilidade ¢ uma propriedade fundamental para qualquer sis-
tema. Sendo dificil de definir por palavras, é o indicador da sua capaci-
dade (entenda-se: do sistema) para lidar com quantidades crescentes de
trabalho de maneira simples e transparente para o utilizador.

Um grande indexador deve ser escalavel [Risvik & Michelsen, 2002]
tanto no que diz respeito a capacidade de armazenamento de documentos
como quanto & capacidade de recuperacgao de documentos.

Sao varios os indicadores que contribuem para a classificacao positiva
do indicador de escalabilidade:

e Crawling

Por definigao, como referido por Risvik [Risvik & Michelsen, 2002],
‘Crawler’ refere-se a um programa (ou médulo) que agrega dados
no ambiente WWW de forma a torné-los pesquisaveis. Embora
utilizando diversas técnicas heuristicas e diversos algoritmos, po-
demos dizer que a maioria deles sao baseados na observancia das
sequéncia de links.

Segundo o mesmo autor cada maquina de ‘crawling’ é responsével
por toda a recuperacao, processamento e armazenamento dos do-
cumentos. As diferentes maquinas, constituindo um cluster de ras-
treio, podem trabalhar independentemente, excepto para a troca
de URLSs novos.

Devido a essa independéncia, a capacidade de armazenamento, Cg,
e a capacidade de tratamento, Pj, sdo a soma da capacidades indi-
viduais de cada maquina:

Cs=) Csi (2.10)

Cp=) Cp; (2.11)

Também conhecidos por wanderers, web robots, aranhas, web spi-
ders ou worms|Kobayashi & Takeda, 2000], os ‘crawlers’ evocam
o imaginério, o intangivel, da Web e sao necessariamente muito
rapidos |Levene & Poulovassilis, 2004; Pant et al., 2004].
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Segundo a Wikipedia, este processo de rastreamento da web ou spi-
dering, proporciona a actualizacao de dados referentes, usualmente,
a copias de todas as paginas visitadas para posterior tratamento
por um motor de busca. Destas serao criados indices para fornecer
pesquisas mais rapidas.

Em geral, o ‘crawler’ ou ‘robot’, comeca com uma lista de URLs
para visitar, chamada de sementes. Ao percorrer estas URLs iden-
tifica todos os hiperlinks na pagina e adiciona-os a lista de URLs
para visitar, no que é conhecido como rastreamento fronteira. Os
URLs da fronteira sao recursivamente visitados, de acordo com um
conjunto de politicas, baseadas essencialmente no grande volume
de dados, no rapido ritmo de mudanca e na criacdo dindmica de
paginas.

O grande volume de dados implica que o indexador s6 possa bai-
xar algumas das paginas do universo total em tempo ttil, por isso
ele precisa de organizar os downloads. Por outro lado, a elevada
taxa de alteracao dos contetidos das paginas implica que, no mo-
mento em que o indexador esté a executar o download da tltima
pégina de um site, seja muito provavel que novas paginas tenham
sido acrescentadas ao site, ou ainda paginas que ja tenham sido
actualizadas ou mesmo suprimidas.

Acresce ainda que - a criagdo dindmica de paginas - proporciona
uma infinidade de combinagoes sem contetido novo. Devido & mul-
tiplicidade de referéncias usadas para o mesmo objecto, apenas
alguns dos links trarao informacao exclusiva. Um exemplo simples
pode ser demonstrado pelas intiimeras possibilidades de enderecar
uma fotografia: pelas miniaturas, pelos diversos tipos de imagens
associados e, acima de tudo, pela quantidade de diferentes URLs
que podem apontar para a mesma fotografia. Calcular as com-
binagoes possiveis e detectd-las de forma a guardar apenas uma
instancia - e isso é tratar o que é verdadeiramente exclusivo - é
um sério problema, também matemaético, para resolver pelos inde-
xadores. Por isso Edwards et al. [Edwards et al., 2001]| diz que
o ‘crawler’ deve escolher cuidadosamente qual a proxima URL a
visitar.

Quanto & construcao do software um ‘crawler’ deve juntar a essa
politica de selec¢cao uma arquitectura que permita elevadas perfor-
mances. Porque este software é o ‘core’ dos motores de pesquisa,
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os seus algoritmos e arquitecturas sao muito protegidos do conhe-
cimento publico. Esse secretismo tem essencialmente a ver com
a construgao de contra-medidas principalmente pelos especialistas
na criagado de spamdexing, que encontram sempre incentivos para
a batota.

Cho et al. [Cho et al., 1998 estudou qual a relevancia de um
crawler visitar frequentemente as péaginas rastreadas, de forma a
procurar paginas ‘importantes’. O estudo conclui que a utiliza-
¢ao de um bom ‘ordering schema’ como auxilio & interpretacao
do crawler ajuda muito na decisao de actualizagao, aumentando
significativamente a performance de que faldvamos.

World Wide Web

.~ days, weeks, or months
L
",

Search engine's view
User

Figura: 2.9: Rastreando a Web infinita

Uma ideia e imagem esclarecedora é referida por Castilho [Castillo,
2004] ao referir que:

Crawling a Web, de certo modo, assemelha-se ao olhar-
mos para o céu numa noite clara: o que reflecte o estado
de ver as estrelas em momentos diferentes, enquanto a luz
percorre diferentes distancias. As dltimas paginas que
estao a ser classificadas provavelmente sao representadas
com muita precisao, mas as primeiras paginas que foram
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guardadas tém uma elevada probabilidade de terem sido
alterados. Esta ideia esta representado na figura 2.9.

e Indexing

Como defini¢ao refere Risvik [Risvik & Michelsen, 2002] que ‘in-
dexer’ é um mobdulo, dentro do conceito referencial de motor de
busca (Fig. 2.10) que tem uma colec¢ao de documentos ou dados e
constroi um indice pesquisavel a partir deles. Praticas comuns sao
arquivos invertidos, espagos vectoriais, estruturas e hibridos destes.

Y 7
<::> Crawler |:> Indexer :> Searcher | guuas=5{  Endusers
v 1

...... gf
ﬁj Local Store

(W3 copy)

Figura: 2.10: Modelo de Motor de busca

Searching

Segundo o mesmo autor [Risvik & Michelsen, 2002] O ‘searcher’
trabalha ao nivel do indexador, pormenoriza que trabalha a saida
do indexador. Aceita as consultas do utilizador, executa-as ao
longo do indice, e retorna os resultados & entidade que pergunta.

Ranking

Infelizmente, os motores de busca nao tém a capacidade de fazer
algumas perguntas, como faz um bibliotecério, para centrar a pes-
quisa. Também nao podem invocar experiéncias anteriores para
classificar as paginas da web, na forma como noés, seres humanos,
podemos.

Entao os indexadores seguem um conjunto de regras, conhecidas
como algoritmos de ranking, cujo objectivo é responder a pergunta
que originou a pesquisa com uma lista de apontadores para sitios
que possam dar resposta a essa pergunta. Esta lista é ordenada
segundo os algoritmos de ranking, que tém evoluido com o tempo e
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com a necessidade de ultrapassar constrangimentos que vao sendo
detectados.

No inicio deste capitulo referimos ja, com algum detalhe, alguns
algoritmos de ranking mais usados.

2.3.2 Relevance

Depois de muitos estudos realizados na area de Recuperacao de In-
formagoes, de acordo com Buckley [Buckley & Salton, 1995], os pesqui-
sadores concluiram que o utilizador nao consegue recuperar os documen-
tos que realmente precisa na primeira vez que efectua uma consulta ao
sistema. Tipicamente o que acontece é que o utilizador efectua uma con-
sulta inicial como primeira tentativa, de certo modo exploratéria que vai
refinando, melhorando-a, conforme os resultados que vai obtendo.

As préximas consultas passam a recuperar cada vez mais documen-
tos mais relevantes para o utilizador, pois ele vai contextualizando mais
precisamente o assunto que é de seu interesse [Agichtein et al., 2006], uti-
lizando novas palavras e eliminando as palavras que prejudicam as suas
consulta, obtendo documentos que estao fora de seu interesse. Desta
forma sdo produzidas novas consultas que teoricamente serdao mais pre-
cisas e reflectindo as suas necessidades, recuperando mais documentos
relevantes.

Documentos

O?O Usudrio

Daocumentos
Consulta || Sistemade r Ordenados
L e Filtragem
I

Realimentacio |fg———
do usuéario

—

Figura: 2.11: Método do Relevance Feedback
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Esta é uma ideia polémica devido ao caracter subjectivo do julga-
mento da relevancia de documentos.

A tarefa de analisar a relevancia de varios documentos perante um
topico é um tanto ou quanto ardua, porém possivel quando a colecgao
possui poucos documentos. No entanto, a pesquisa em todo o ambiente
web tornou impossivel a tarefa de analisar os documentos um a um.

Assim, segundo o mesmo autor [dos Santos Batista Junior, 2006], a
fim de poder utilizar um grande nimero de documentos em avaliagoes
sem a necessidade dessa andlise individual, surgiu a idéia de pooling,
que consiste numa estratégia para efectuar julgamentos de rele-
vancia de maneira nao exaustiva, ji que somente um conjunto de
documentos recuperados por um conjunto de sistemas é analisado. Os
documentos que nao estiverem nesse conjunto sao considerados irrele-
vantes sem passar por qualquer julgamento.

Uma melhoria no conceito de relevancia, que inclui na anélise o fe-
edback do utilizador, ¢ defendido por Hiemstra [Hiemstra & Robertson,
2001|. Segundo esse estudo, relevancia implica reponderagao dos termos
de consulta baseados em alguns feedback do utilizador, de forma explicita
ou implicita. Considera como feedback, para o conceito de relevancia,
todas as accoes produzidas pelo utilizador em documentos anteriormente
recuperados para a construgao de uma consulta.

Nesse estudo [Hiemstra & Robertson, 2001] sao referidos dois modelos
probabilisticos de recuperagao de informacao: o modelo de linguagem
natural (language models) e o segundo baseado no modelo probabilistico
da independéncia binaria (binary independence model). O documento
mostra a semelhanca das abordagens na relevancia do feedback destes
modelos, e avalia a pertinéncia de novos algoritmos de feedback.

e O modelo ‘language model for relevance feedback’:

P(D).P(Ty, Ty, ..., To| D) = P(D). [ [((1 = X) P(Ti) + A\ P(T3| D))
=1
(2.12)

Havendo vérios modelos similares a este apresentados por [Miller
et al., 1999], [Kg, 1999] e [Ponte & Croft, 1998], com a excepgao
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de [Ponte & Croft, 1998] todos usam a interpolagao linear de pro-
babilidades.

e O modelo binario de independéncia probabilistica ‘The binary in-
dependence probabilistic model’:

Este modelo binério afirma que, dada uma relevancia L (e irrele-
vancia L), os atributos Ai de um documento D sao estatisticamente
independentes.

No caso de recuperacgao de texto, os atributos do documento sao
simplesmente os termos do proprio documento. O valor do atributo
é 1, quando o termo a pesquisar esti presente no documento, ou 0
se esta ausente.

Conforme [Hiemstra & Robertson, 2001; Robertson & Jones, 1976],
simbolicamente, o modelo binério de independéncia probabilistica,
apresenta-se com a seguinte descri¢ao:

l .
O(L|D) = O(L).Hm (2.13)
i=1 v

Na formula [ é o nimero de termos diferentes na consulta, e O(L|D)
é a probabilidade de relevancia de um documento:

O(L|D) = P(LID)/(1 - P(D)) (2.14)

As experiéncias de feedback relevante relatadas por Hiemstra [Hi-
emstra & Robertson, 2001] estdo de acordo com as experiéncias descri-
tas por Robertson e Sparck-Jones [Robertson & Jones, 1976| e, mais
recentemente, por Sparck-Jones et al. [Sparck-Jones et al., 2000].

Nessas experiéncias, ao sistema é apresentada a lista completa de
todos os documentos pertinentes. Isto é, de facto, um cendrio irrealista:
Na pratica, uma tarefa preditiva de relevancia da ponderacao, onde ao
sistema sao apresentados apenas alguns dos documentos relevante para
a lista, serd muito mais interessante.

Se todas as informagdes relevantes forem postas a disposicao do sis-
tema, entao, esperamos que o sistema atinja um desempenho ideal. Na-
turalmente, esperamos que o sistema nunca sirva para diminuir o desem-
penho de uma consulta.
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2.3.3 Static Ranking

e Content Quality

Até a data a maior parte do trabalho no calculo do PR de uma
pégina da Web centrou-se sobre a melhoria da ordenacao dos re-
sultados retornados para o utilizador, logo dependentes do query
inicial (dynamic ranking). No entanto, Richardson [Richardson
et al., 2006] refere que uma boa classificagao independente (sta-
tic ranking) também é crucialmente importante para um motor de
busca.

Desde a publicagao de Brin e Page do documento sobre PageRank,
a ordenagao das paginas na comunidade da Web tém dependido do
algoritmo de PageRank!!.

No entanto outros trabalhos de investigagao tém avancado no sen-
tido de melhorar esses algoritmos de classificagdo, como é o caso
do Hilltop em relagao ao PR original.

No trabalho de Richardson |Richardson et al., 2006] mostra que
podemos superar significativamente o PageRank usando recursos
que sao independentes da estrutura de links da web, usando um
novo algoritmo de RankNet. Pretende nesse trabalho demonstrar
que se ganha um novo impulso na precisao, utilizando os dados
sobre a frequéncia com que os utilizadores visitam as paginas na
web.

O mesmo algoritmo de RankNet é classificado por [Svore et al.,
2007a] como sendo um algoritmo de base rede neural utilizado para
classificar um conjunto de factores de producao, neste caso, o con-
junto de frases num determinado documento.

11 J4 referidos neste capitulo, na seccio 2.2.3, bem como outros tipos de algoritmos
de ranking.



Capitulo 3

Visibilidade dos sites

Search Engine Optimization (SEO) é simultaneamente uma

arte e uma ciéncia. !

Utilizando a defini¢ao de Perkins |[Perkins, 2001] um motor de pes-
quisa usa automatismos, tais como robots (também conhecidos por spi-
ders, aranhas, etc.) e indexadores, para criar indices na Web. Permite
a pesquisa desses indices mediante determinados critérios de busca e de-
volve um conjunto de resultados ordenados pelo grau de relevancia dos
critérios da pesquisa.

Podem considerar-se duas areas distintas, num estudo mais analitico
como o de Baeza-Yates |Baeza-Yates et al., 2007b|, que identifica duas
partes nos motores de pesquisa: A primeira parte onde evoluem o crawler
e o indexer; e uma segunda parte, tratada on-line, destinada a processar
os queries de pesquisa e a produzir a lista de resultados.

Como iremos ver a visibilidade dos sites, representada na lista de
resultados ordenada ‘pelo grau de relevancia’, ¢ muito disputada.

3.1 Introducao

Como ja citamos, os autores |Gyongy et al., 2004; Gyongyi & Garcia-
Molina, 2005; Svore et al., 2007b] definem como principal caracteristica

"http:/ /www.free-ebooks.net /ebook/apr07/MYSEOEGUIDE.pdf
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do Web-Spam a capacidade de iludir os motores de pesquisa, no momento
da atribuicao do ranking de representatividade, atribuindo as paginas
valor superior ao merecido, aumentando assim o seu grau de visibilidade
para potenciais visitantes.

Esta ilicitude gerou um ‘brago de ferro’ [Castilho et al., 2006; Sy-
dow et al., 2008] entre os administradores dos motores de pesquisa, que
tentam manter estavel a credibilidade que criaram junto dos utilizado-
res, contra todos os que usam técnicas designadas por ‘black hat’, que
manipulam a ordem natural do ranking.

Devido ao alto valor e segmentagao dos resultados da pesquisa, héa
um relacionamento contraditério entre os motores de pesquisa e SEQ’s?
(Optimizadores de motores de pesquisa).

Na tentativa de minimizar este fosso de incompreensao e os efeitos
agressivos e prejudiciais aos fornecedores de contetudos, em 2005 foi rea-
lizada a primeira conferéncia anual designada por AirWeb.

Com efeito, tal como mencionado por [Becchetti et al., to appear (In
Press)|, existe uma grande area cinzenta entre atitude ‘ética’, defendida
pelos detentores de SEQO’s e a opinido de administradores dos motores
de pesquisa que classificam esta atitude de spam ‘antiético’ [Svore et al.,

2007h).
Mbikiwa and Weideman |[Mbikiwa & Weideman, 2006] referem que:

White hat techniques are considered to be ethical and
above board, as viewed by a search engine crawler [Weide-
man, 2007]. These include judicial keyword placement, cor-
rect use of metatags, single submissions to search engines and
avoiding the use of frames. Black hat techniques are conside-
red to be unethical, since they attempt to present a website
in such a way to a crawler, that the website earns a higher
ranking than what it deserves by virtue of its contents.

De facto a funcao dos SEQO’s é a de fornecer uma gama de servigos
extraordinérios que pretendem assegurar que as paginas em que intervém
sao indexaveis pelos indexadores, para a criagao de milhares ou milhoes
de paginas falsas, garantindo uma boa posicdo nessa indexacao. Aos

2 Acronimo do Inglés ‘Search Engine Optimization’
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algoritmos de Ranking cabe agora a ardua tarefa adicional de detectar
essas paginas usando técnicas mais elaboradas [Krause et al., 2008].

3.2 Técnicas de ‘Search Engine Optimization’ -
SEO

A expressao ‘optimizacao de sites para a pesquisa’, refere-se a um
conjunto de estratégias com o objectivo de melhorar a posi¢ao nos resul-

tados naturais (organicos) nos sites de busca®.

Segundo Weideman [Weideman, 2007|, SEO refere-se a todo o proce-
dimento que envolva a alterac¢ao (ou a preparagao inicial) de uma péagina
com o destino de ser ‘crawler-friendly’, no sentido de permitir uma inde-
xagao mais rapida pelos crawlers.

As técnicas utilizadas pelos SEO, intervindo ao nivel interno do Web
site, tém como finalidade adaptar funcionalidades que melhor respondam
a uma grande variedade de palavras chave relevantes ao seu contetdo.
Com isto promove-se potencialmente a resposta aos motores de pesquisa
e dai a sua melhor posicao final. Estratégias de SEO podem melho-
rar tanto o numero de visitas quanto a qualidade dos visitantes, onde
qualidade significa que os visitantes terminam a accao esperada pelo
proprietario do site (ex. comprar, assinar, aprender algo).

Das variadas técnicas existentes com este objectivo, muitas baseiam-
se nos algoritmos dos motores de pesquisa - ‘colocam as pecas no lugar
certo’.

Alguns objectivos relacionam-se com o querer atingir todo o tipo de
trafego na rede, donde os sites podem ser optimizados para incrementar
a busca de frases comuns. Uma boa estratégia para optimizacao nos sis-
temas de pesquisa pode funcionar perfeitamente com sites que tenham
interesse em atingir um grande publico-alvo, tais como Informativos Pe-
riddicos, servigos de directorios, guias, ou sites que exibem publicidade
com um modelo baseado em CPM.

Em contraste muitas empresas tentam optimizar os seus sites para
um grande namero de palavras-chave altamente especificas que indicam
uma maior preparacao para venda. Optimizagoes deste tipo, tendo em

3http://pt.wikipedia.org/wiki/Otimiza¢ao para Sistemas de Busca
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vista um amplo espectro de termos para busca, pode impedir a venda de
produtos por gerar um grande volume de solicitagoes com baixa quali-
dade, com um custo financeiro alto e resultando em pequeno volume de
vendas.

Chambers [Chambers, 2006] descreveu um modelo, baseado em expe-
riéncias concretas, para melhorar a visibilidade de um site, dentro uma
determinada categoria de sites.

Este modelo enumera uma quantidade de factores preponderantes
no que temos vindo a designar por visibilidade de um site, conforme as
figuras 3.1 e uma evolugao estudada por Visser [Visser et al., 2007| 3.2.

NUMBER LEADING VISIBILITY ELEMENTS RANK
1 Inclusion of meta-tags 15
2 Hypertext / Anchor text 2
3 No Flash or fewer than 50% of content 3
4 No Visible Link Spamming 4
5 Prominent Link Popularity 45
6 No Frames 5
7 Prominent Domain Names 7
8 Prominent Headings 7
9 No Banner Advertising 8
10 Prominent HTML Namung conventions 10

Figura: 3.1: Modelo de Chambers sobre a visibilidade de um website.

Nesse seu estudo, Visser |Visser et al., 2007| expandiu o modelo ori-
ginal de Chambers para efectuar a distingao entre elementos visiveis que
devem ser incluidos (‘Essentials’), que podem ser incluidos (‘Extras’), os
que devem ser evitados (‘Cautions’) e os que nao devem ser utilizados
(‘Dangers’) [Weideman, 2007].

O termo SEO também se refere a indistria de consultoria, que tra-
balha na optimizacao de projectos e de websites. Neste grupo de profis-
sionais podemos considerar dois grupos de intengoes: ‘SEO de White
Hat’ (geralmente utilizam métodos aprovados pelos sistemas de pes-
quisa, como a pratica de construcao de contetido e melhoria da qualidade
do site), e os ‘SEO de Black Hat’ (utilizam truques como ‘cloaking’ -
camuflagem do contetdo real da pagina - e spamdexing).
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Website Visibility

— 7\
C poentes

Website Content

Domain Names Flash

Keywords HTML Naming Frames
Conventions
placement
Images
proxumily
TavaScript
frequency
melalags Videos
hypertext /
anchor text
link popularity
headings

IMPLEMENT

Figura: 3.2: O Modelo sobre a Visibilidade de um website, segundo
Visser

Os praticantes de técnicas de White Hat dizem que os Black Hat se
valem de métodos que sao vistos como tentativas de manipular o posi-
cionamento nos resultados dos motores de pesquisa a seu préprio favor.
Os adeptos do Black Hat dizem que todas as tentativas e técnicas utili-
zadas para manipular o posicionamento sao legitimas, e o tipo de técnica
utilizada para se alcancar o objectivo de melhorar o rank é irrelevante.

Podendo ser incorporado como um servico, as técnicas de SEO pro-
duzem mais resultado se incorporadas no projecto inicial de desenvolvi-
mento do site.

As motivagoes para a melhoria de resposta ao sistema de pesquisa
divergem muito consoante a especificidade dos objectivos individuais.
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3.2.1 Histérico
3.2.1.1 Inicio dos sistemas de pesquisa

Alguns webmasters e responséveis dos portais de contetido comega-
ram a optimizar os seus sites para os sistemas de pesquisa em meados
dos anos 90, porque os primeiros motores de busca estavam a introduzir
o conceito de indexagao do conteido na WWW. No inicio, os webmas-
ters precisavam enviar o endereco do site aos varios sistemas de pesquisa
existentes na Rede, para que programas do tipo aranhas?®, pudessem ‘ma-
pear’ o site e armazenar as informagoes recolhidas. O padrao e suporte
dos pesquisadores era mapear uma péagina da web inteira e seleccionar as
palavras relacionadas na busca; entao uma pagina com muitas palavras
diferentes ampliava a combinacao de resultados e uma pégina da web,
contendo uma relacao de palavras como um dicionéario, teria como resul-
tado um grande ntimero de combinagoes, consequentemente limitando os
resultados somente a nomes tnicos.

Os sistemas de busca classificavam a informacao por tépicos, mui-
tas vezes exibindo como resultado das buscas péginas ja expiradas, nao
existentes ou de conteido diferente ao que estava armazenado. Com o
nimero crescente de documentos online e varios webmasters trabalhando
para aumentar o valor nos resultados em busca organica, os sistemas de
buscas mais populares comecaram a classificar as paginas de resultados
mais relevantes em primeiro. Este foi o inicio de uma fricgdo desconfor-
tavel entre Sistemas de Busca e Webmasters que continua até hoje.

Os primeiros motores de busca eram orientados pelos proprios web-
masters. Na ocasiao, as versoes existentes dos algoritmos utilizados nos
sistemas de busca confiaram aos webmasters e provedores de conteado
a responsabilidade no fornecimento das informagoes na forma de Cate-
gorias e o uso das Meta-Tag para palavras-chave (meta tags ou sistemas
de busca que usavam arquivos de indice como o ALIWEB), fornecendo
assim um guia para o indice de cada pagina. Quando alguns webmasters
comecaram a abusar no uso das Meta-Tags, fazendo com que as informa-
¢oes ai contidas nao correspondessem ao contetido, os motores de busca
abandonaram esta forma de obter informacoes através de Meta-Tags e
desenvolveram um sistema de ranking mais complexo utilizando algo-
ritmos, elevando a filtragem das palavras e elevando o ntimero limitado

4Spiders ou crawlers
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para palavras (anti-dicionario), incluindo:
Texto dentro do Tag de titulo
Nome de Dominio

URL (de Universal Resource Locator) em portugués significa (Loca-
lizador Uniforme de Recursos) directérios e nomes de arquivos HTML
element

Keyword density - Densidade das palavras
Proximidade das Palavras-Chave

Atributos do texto alternativo para imagens
Textos dentro da Tag NOFRAMES

Pringle et al. [Pringle et al., 1998], também definiu um ntimero de
atributos, dentro da codificaggo HTML de uma pégina, que frequente-
mente eram manipulados por provedores de contetiido na Internet ten-
tando melhorar a prépria classificagdo em motores de busca. Devido a
factores que estao praticamente sob o controle exclusivo dos responséveis
por um site, os motores de busca continuaram a sofrer abusos e tenta-
tivas de classificagoes manipuladas. Dai, e no sentido de fornecer me-
lhores resultados aos seus utilizadores, os sistemas de busca tiveram que
se adaptar e assegurar que as péaginas de resultados mostrassem sempre
os resultados mais relevantes durante uma pesquisa, ao invés de paginas
intteis cheias de palavras-chave e termos criados de forma pouco escru-
pulosa por webmasters, na tentativa de as usar como iscas para exibirem
webpages sem link ou contetddo. Estes factos levaram ao nascimento de
um novo tipo de motor de busca.

3.2.1.2 Sistemas de Pesquisa Orgéanica

O pesquisador Google foi iniciado por dois estudantes de PhD da
Universidade de Stanford: Sergey Brin e Larry Page e trouxeram um
novo conceito para avaliar paginas da web. Este conceito, chamado Pa-
geRank, e ja referido na secc¢ao [2.2.3], foi determinante para o inicio
da criacao dos algoritmos do Google.

O PageRank trabalha principalmente com o factor link e usa a logica
deste sistema de ligacao entre paginas e, de uma forma simplista, atribui
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o valor de um voto para a pagina em questao. O facto de uma pagina
ser referenciada por um link, funciona de forma a validar a existéncia do
site e dar um valor mais ‘digno’ ao voto.

Com ajuda do PageRank, o Google provou ser muito eficiente em ofe-
recer respostas relevantes nas paginas de resultados e tornou-se o motor
de pesquisa melhor sucedido e mais popular.

Em virtude de o sistema de PageRank fazer a avaliagdo de websites
através de factores externos, ou fora do controle de pessoas em particular,
o Google sentiu que desta maneira poderia ser mais dificil manipular a
relevancia de uma pégina.

No entanto alguns webmasters ja tinham desenvolvido ferramentas
para manipulacao de link’s e esquemas para influenciar o sistema de
pesquisa Inktomi. Estes métodos provaram ser igualmente aplicaveis aos
Algoritmos do Google. Muitos sites focaram as suas acgbes em trocar,
comprar e vender links numa escala imensa. A confianga do PageRank
no sistema de link como um voto de confianga para um valor da
pagina foi subvertido dado que muitos webmasters procuraram vender
links simplesmente para influenciar o Google em enviar mais trafego,
independentemente dos links serem realmente 1til aos visitantes humanos
do site.

Para complicar a situagao, o suporte de pesquisa omitia 0 mapea-
mento de uma pégina web inteira para procurar as chamadas palavras
relacionadas nas paginas web, e uma pégina web contendo uma listagem
do tipo dicionério ainda combinaria quase todas as pesquisas (excepto
nomes especiais), alcancando um link-rank mais alto. Sobressai aqui o
facto de que paginas de dicionérios e links para esquemas muito traba-
lhados poderem fazer distorcer dramaticamente os resultados.

Importa também considerar que a Internet continua a chegar a uma
grande quantidade de utilizadores nao técnicos, que geralmente nao co-
nhecem técnicas avancadas de pesquisa que os ajudem a encontrar a
informacao que podem estar a pesquisar. Além disso o volume e comple-
xidade dos dados indexados tiveram um enorme crescimento em relacao
aos primérdios da Internet.

Para classificar os sites, os mecanismos de pesquisa levam em consi-
deragao os seguintes aspectos:
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Idade do sitio (site)

H& quanto tempo o dominio esta registado

Idade do contetido

Frequéncia do contetdo: regularidade da actualizagdo do contetdo

Tamanho do texto: numero de palavras acima de 200-250 (nao
afectava o Google em 2005)

Idade do link e reputagao do sitio que o aponta (outbinds)

Standardizagao dos factores on-site (meta-tags comuns sem evidén-
cia de manipulagao)

Pontuagao negativa para factores on-site (por exemplo, uma re-
ducao da pontuacao de websites com extensas palavra-chave de
meta-tags por ser um indicativo de ter sido otimizada por SEQO)

Contetdos tinicos

Relacionamento dos termos utilizados com o contetdo (os termos
associados ao motor de pesquisa como estando relacionadas com o
conteudo principal da pagina)

Google Pagerank (Exclusivo para os motores que usam o Algoritmo
do Google)

Ligagoes externos, o texto &ncora contido nesses links externos e
nos sites/péaginas que os contenham

Citagoes e fontes de investigagao (a indica¢do do contetido pode
classificar a investiga¢ao como de qualidade)

Termos com relacionamento morfolégico (finangas / financeiro /
financiamento)

Links a apontarem para o site (incoming links) e o texto ancora
dessas referéncias

Pontuagao negativa para alguns incoming backlinks (p.ex. venham
de péaginas de baixo valor por mera retribuigao de links, etc)



82

3. VISIBILIDADE DOS SITES

Taxa de aquisicao de backlinks: demasiadas ou demasiado rapido,
podera indicar links ‘ndo naturais’ ou seja pode representar que
houve compra de links apenas para aumentos de ranking

Texto envolvendo ligagoes externas recebidas e backlinks. Um link
na sequéncia das palavras ‘Sponsored Links’ pode ser ignorado

Utilizacao de ‘rel=nofollow’ a sugerir que o motor de busca deve
ignorar a ligagao

Profundidade do documento no site

Meétricas recolhidas a partir de outras fontes, tais como o acompa-
nhamento da frequéncia com que os utilizadores sao enviados para
paginas identificadas como do tipo SERP?

Meétricas recolhidas a partir de fontes como a barra Google, o Go-
ogle AdWords/AdSense, etc

Meétricas de partilha de dados recolhidos em acordos com terceiros
(como p.ex. com os fornecedores de programas estatisticos utiliza-
dos para controlar o trafego do site)

Taxa de remogao de links que apontam para o site. O uso de sub-
dominios, o uso de palavras-chave nos sub-dominios que originam
pontuacao negativa

Conexoes Seméanticas de diversos documentos hospedados no mesmo
servidor (mesmo contetudo identificado por sinénimos)

IP do servigo de hospedagem, bem como o ntimero/qualidade de
outros sites hospedados no mesmo IP

Sites afiliados ( Compartilhamento de IP ou um mesmo enderego
postal por baixo do link ‘Contacte-nos’ ou outro equivalente.)

SSERP ou pagina de resultados de pesquisas refere-se a lista de paginas da Web

retornada por um motor de pesquisa em resposta a uma consulta por palavra-chave.
Os resultados normalmente incluem uma lista de paginas da Web com titulos, um
link para a pégina, e uma breve descri¢cao indicando onde as palavras-chave tém
correspondéncia ao conteudo dentro da pagina indicada. O acréonimo SERP pode
referir-se a uma tnica péagina ou para o conjunto de todos os links devolvidos para
uma pesquisa.



3.2. TECNICAS DE ‘SEARCH ENGINE OPTIMIZATION’ - SEO 83

e Questoes técnicas como a utilizagdo do erro 301 (paginas de redi-
recionamento movida); mostrar um cabegalho do tipo 404 em vez
do 200 para péaginas que nao existam.

e Hosting uptime (Quebras de fornecimento de servigo)

e Saber se o site serve diferentes contetidos para diferentes categorias
de utilizadores (cloaking). Links cessados que nao sao corrigidas

e Contetdo ilegal ou nao seguro
e Qualidade de codificacao HTML, presenca de erros na codificagao

e Observagao do ntimero de cliques, pelos motores de pesquisa, para
construgao das listagens exibidas nos seus SERP’s

3.2.2 O relacionamento entre profissionais de SEO e as
maquinas de pesquisa

A primeira referéncia a SEO’s remonta a 1997%, apenas alguns anos
depois do langamento do primeiro motor de pesquisa.

Os operadores dos motores de pesquisa depressa reconheceram a exis-
téncia de pessoas, dentro da comunidade de webmaster, que envidavam
esforgos no sentido de obter boas classificagdoes de Ranking dos seus si-
tes. Casos houve, como no Infoseek, em que a obtengdo do 1° lugar do
Ranking Norte Americano, foi tdo facil quanto copiar e colar o cédigo
fonte do site top-classificado nos seus sites, submeter a URL e instanta-
neamente a pagina ser indexada e subir a sua posi¢ao no ranking.

Devido ao alto valor dos resultados de pesquisa, existe uma relagao
dificil entre os gestores dos mecanismos de busca e SEOs. Em 2005,
uma conferéncia anual designada por AirWeb foi criada para discutir a
reducao do fosso e tentar minimizar os efeitos prejudiciais dos, muitas
vezes agressivos, fornecedores de contetdos web.

Alguns proprietarios de sites mais agressivos e os SEOs geram sites
automatizados ou empregam técnicas que podem mesmo recuperar do-
minios, que os proprios motores de pesquisa ja tinham excluido das suas
pesquisas.

Shttp:/ /www.luckybano.net /seowebdesign /2007 /08 /18 /seo-search-engine-
optimizers-marketing/
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Muitas empresas especializadas em optimizacao empregam estraté-
gias de baixo risco, alargando o factor tempo, esperando assim pela evo-
lugao progressiva da inclusao do site nas listas de indexagao, porém ha
quem nao queira esperar e quer obter resultados mais rapidos o que im-
plica que os SEO utilizem estratégias de alto risco. Uma das formas
usadas é aplicar algumas técnicas de linking usando sites afiliados, ou
sites de contetido, em vez de arriscarem directamente os sites de clientes.

O Google foi o motor que mais restrigoes aplicou durante anos, como
por exemplo pelo uso de texto oculto (cores de background e foreground
exactamente no mesmo tom). Estas ‘puni¢oes’ poderiam durar entre 30
a 35 dias (ou mais), enquanto se aguardasse um pedido de reintegragao,
e se reinscrevesse, para reverter o indice antigo / vencido / apagado das
paginas da web de um ano antes, atrasando a re-indexacao do site atual
para um total de 2-4 meses.

Os motores de Busca Yahoo e MSN decidiram, por seu lado, ndo punir
automaticamente, desde que se verificasse que eram pequenas quantida-
des de texto oculto e que o processo poderia ter tido origem acidental.
Dai que a quota de pesquisa diaria da Google tenha caido rapidamente de
75% para 56%. Os motores beneficiarios conseguiram encontrar valiosas
paginas que o Google tenha proibido.

No inicio de 2006, o motor da MSN Search e o Yahoo reindexavam
rapidamente, muito mais rapido que o Google, mantendo uma constante:
a indexacao de uma pagina nova num site antigo. A indexacgdo destas
péaginas poderia levar mais de um més.

Surgiu entao um novo conceito: Todos os principais motores de busca
passaram a fornecer informagoes / orientagdes para ajudar com a opti-
mizagao do site:

O Google Sitemaps tem um programa para ajudar a saber se existe
algum problema ao indexar o site e também fornece uma quantidade
interessante de dados sobre o trafego para o site, partindo do Google.

Yahoo! SiteExplorer fornece uma maneira de o proprietarios dos
links enviar os URLs para livre (como o MSN / Google), determinar
quantas paginas estao no indice Yahoo e o detalhe sobre a profundidade
dos inlinks das paginas.

Yahoo! Embaixador tem um Programa préprio e o Google tem
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um programa de qualificacao”.

3.2.2.1 Participando dos resultados nas listagens dos sistemas
de pesquisa

Os novos sites nao precisam ser necessariamente ‘enviados’ aos sis-
temas de pesquisa para serem listados. Um simples link vindo de um
website ja reconhecido fard com que os sistemas de pesquisa visitem o
novo site e iniciem o mapeamento do conteido. Este processo podera
levar algum tempo até que a indexacao do novo link, existente num site
j4 indexado, seja adicionado pelos spiders, por forma a que apareca a
referéncia do novo site.

Assim que os sistemas de pesquisa encontrarem o novo site dar-se-a
inicio ao mapeamento das informacgoes e péginas do site, contanto que
todas as paginas usem as tags de link padrao <a href> nos hyperlinks.
Isto porque podem existir, p.ex®, links embutidos em aplicativos do tipo
Flash ou Javascript que podem nao ser encontrados pelos spiders.

No momento da recolha, os crawlers, podem levar em consideragao
factores diferenciados, o que pode provocar que algumas paginas ou sites
completos nao sejam correctamente indexados. Quando nao ganharem
trafego ou referéncias externas, havera ajustamento do PR.

De facto muitos sao os factores que podem condicionar a recolha
pelos crawlers, através dos ‘robots’. Conforme refere Cho et al. [Cho
et al., 1998| 8 no seu descritivo de alguns standards de como os crawlers
‘decidem’ pela inclusao, a propria profundidade de uma péagina (distan-
cia, contada em directorias, da péagina raiz do site), pode ser factor de
discriminagao.

Do lado dos webmasters também pode haver participagao com os ro-
bots, nomeadamente com a indicagao de quais os arquivos ou directoérias
que pretendem nao sejam indexados, com a colocacao de um ficheiro, com
as respectivas directivas, na raiz do site - que se deve chamar robots.txt?.

Algumas finalidades de grande utilidade que assim pode ser atingidas

"https:/ /adwords.google.com/ select /professionalwelcome

8Relembremos aqui o trabalho de Chambers [Chambers, 2006], referido no inicio
deste capitulo sobre a visibilidade de um site.

“http://www.robotstxt.org/
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sao por exemplo:

e A de esconder carrinhos de compras, directorias de imagens, direc-
torias de ficheiros pdf, doc, xls, etc;

e Prevenir a entrada a robots indesejaveis (por ex® os que apenas
procuram contas de e-mail para spam via e-mail), ou outras paginas
necessariamente ocultas;

e A de nao permitir o acesso enquanto o site estd em construcao;

e A de nao permitir o acesso a areas reservas para membros;

Alguns exemplos de contetdos possiveis dentro de um ficheiro ro-
bot.tat:

Exemplo 1: Para nao permitir indexacao por nenhum agente

User-agent: *
Disallow: /

Exemplo 2: Para permitir indexacdo por todos os agentes

User-agent: *
Disallow:

Exemplo 3: Para excluir apenas um indexador

User-agent: BadBot
Disallow: /

Exemplo 4: Para permitir apenas um indexador

User-agent: Google
Disallow:

User-agent: *
Disallow: /
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Exemplo 5: Um exemplo prdtico, excluindo acesso a parte do site:

User-agent: *
Disallow: /cgi-bin/
Disallow: /tmp/
Disallow: /junk/

Exemplo 5: Um exemplo com a possibilidade de controlar grande
parte dos robots conhecidos: 1°

# Salvar como robots.txt na raiz do seu Web site
# (onde estd a sua pagina principal).
# (A) Diversos Users

User-agent: (A)User-Agent
Disallow: /

(A)User-Agent:
grub-client
grub

looksmart
WebZip

larbin

b2w/0.1

psbot
Python-urllib
NetMechanic
URL_Spider_Pro
CherryPicker
EmailCollector
EmailSiphon
WebBandit
EmailWolf
ExtractorPro
CopyRightCheck
rescent

Ohttp:/ /www.abakus-internet-marketing.de /robotsbeispiel.txt (adaptado)
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SiteSnagger
ProWebWalker
CheeseBot
LNSpiderguy
ia_archiver
ia_archiver/1.6
Teleport
TeleportPro
MIIxpc

Telesoft
Website Quester
moget/2.1
WebZip/4.0
WebStripper
WebSauger
WebCopier
NetAnts

Mister PiX
WebAuto
TheNomad
WWW-Collector-E
RMA
libWeb/clsHTTP
asterias
httplib
turingos
spanner
InfoNaviRobot
Harvest/1.5
Bullseye/1.0

3. VISIBILIDADE DOS SITES

Mozilla/4.0 (compatible; BullsEye; Windows 95)
Crescent Internet ToolPak HTTP OLE Control v.1.0

CherryPickerSE/1.0
CherryPickerElite/1.0

WebBandit/3.50
NICErsPRO

Microsoft URL Control - 5.01.4511

DittoSpyder
Foobot
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WebmasterWorldForumBot
SpankBot

BotALot
lwp-trivial/1.34
lwp-trivial
BunnySlippers
Microsoft URL Control - 6.00.8169
URLy Warning
Wget/1.6

Wget/1.5.3

Wget

LinkWalker

cosmos

moget

hloader

humanlinks
LinkextractorPro
Offline Explorer
Mata Hari

LexiBot

Web Image Collector
The Intraformant
True_Robot/1.0
True_Robot
BlowFish/1.0

JennyBot

MIIxpc/4.2
BuiltBotTough
ProPowerBot/2.14
BackDoorBot/1.0
toCrawl/UrlDispatcher
WebEnhancer

suzuran

VCI WebViewer VCI WebViewer Win32
VCI

Szukacz/1.4

QueryN Metasearch
Openfind data gathere
Openfind

89
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Xenu’s Link Sleuth 1.1c
Xenu’s

Zeus

RepoMonkey Bait & Tackle/v1.01
RepoMonkey

Microsoft URL Control
Openbot

URL Control

Zeus Link Scout

Zeus 32297 Webster Pro V2.9 Win32
Webster Pro

EroCrawler
LinkScan/8.1a Unix
Keyword Density/0.9
Kenjin Spider
Iron33/1.0.2

Bookmark search tool
GetRight/4.2

FairAd Client

Gaisbot

Aqua_Products

Radiation Retriever 1.1
Flaming AttackBot
Oracle Ultra Search
MSIECrawler

PerMan

searchpreview

A lista anterior, que pode ser considerada extensa, tem a particulari-
dade de nos dar uma noc¢ao mais aproximada do universo de que estamos
a falar.

3.2.3 Meétodos considerados como ‘White Hat’

Os motores de pesquisam consideram que a aplicagao pratica de me-
lhorias no codigo do site que, de certa forma, lhes facilite a vida, sao
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consideradas técnicas de White Hat.

Os principais conselhos sao para:

e Serem criadas referéncias para os utilizadores e nao para as maqui-
nas;

e Tornar os contetidos facilmente acediveis pelos indexadores;

e E nao tentarem ‘ludibriar’ o sistema.

Frequentemente os webmasters cometem erros que, de certa forma,
podem provocar um certo ‘envenenamento’ que provocara dificuldades
em atingir bons rankings. E aqui que os SEOs tentam intervir desco-
brindo e corrigindo possiveis erros. De entre os mais comuns encontram-
se os links sem ligacdo (broken links), os redireccionamentos e a nao
existéncia de uma estrutura de site.

3.2.3.1 Meétodos apreciados pelos sistemas de indexacao e pes-
quisa

e Titulos curtos, exclusivos e relevantes para cada pagina do site

e Encontrar a terminologia correcta, objectiva e relevante para o con-
tetdo da pégina de forma a substituir formulagoes vagas. Dentro
destas sao fundamentais as expressoes que os possiveis utilizadores
do site possam esperar encontrar, e nao tanto aquelas que o deten-
tor do site quer escrever norteado por critérios pouco validos para
a pesquisa como sejam o0s gostos pessoais.

e Aumentar a quantidade de contetudo original, o mais exclusivo pos-
sivel.

o Utilizagao razoavel dos metatag sem uso excessivo de palavras-
chave ou outras referéncias fora de contexto.
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e Assegurar que todas as paginas sao acediveis através de ligagoes
regulares e nao apenas através de Java, Javascript ou Macromedia
Flash ou ainda por redirecionamento (meta refresh); isto pode ser
feito através do uso de texto baseado em links de navegacgao e
também usando uma pégina que liste todos os contetidos do local
(um mapa do site).

e Permitindo que os mecanismos de pesquisa possam indexar paginas
11

do site sem ter que aceitar cookies ou IDs de sessao .
e Estrutura participativa com outros sites independentes (web ring),
com partilha de temas de qualidade comparavel.

e Escrever artigos informativos e tteis oferecendo gratuitamente a
possibilidade de impressao e uso, em troca de um hiperlink que
aponte para a fonte.

3.2.3.2 Teécnicas validas utlizaveis pelos SEO

Keyword Research

Talvez o factor mais importante para um SEO é o de saber o que
é que os utilizadores digitam quando pretendem obter informagao sobre
um determinado produto ou servigo. Neste sentido tém vindo a ser
desenvolvidas ferramentas que podem ajudar na construcao de uma lista
de palavras que podem ser usadas na optimizacao do site.

De qualquer forma a melhor optimizacao é da auscultagdao dos utili-
zadores sobre quais as palavras ou termos que primeiro digitaram para
chegar ao site, via motores de pesquisa.

‘Como é que nos encontrou?’ ou ‘Quais as palavras que digitou?’
passam a ser perguntas importantes na optimizagao, mas nao sao a inica
forma recomendével pelos SEO ‘gurus’.

Uma outra possibilidade é transformarmo-nos - nos préprios - em
clientes e digitar o nosso produto / servigo nos motores de pesquisa e

"Uma hipoétese de aplicabilidade pratica do ficheiro robots.txt
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verificar quais os sites classificados nos primeiros dez lugares. E ainda,
de uma forma geral, recomendado que se utilizem ferramentas proprias
dos motores de pesquisa, como sejam as ferramentas Google AdWord “s
Suggestion Tool or Overture.

Estratégias a aplicar nos links

O contributo mais desejavel para obter um resultado de ranking ele-
vado, é ter outros sites a apontar para o que desejamos publicar - o nosso.
Saliente-se, no entanto que o que é determinante é a qualidade dos sites
que apontam para noés, e ndo tanto a quantidade que, de facto, pode nao
ser benéfica.

Neste contexto pensemos por exemplo que pretendemos divulgar um
site sobre ‘Casas para venda’. A mais-valia de um link proveniente de
um site que ja esta classificado pelos motores de pesquisas como ‘Casas
para venda’ é muito mais valiosa do que um site pessoal de um qualquer
amigo nosso que nos quer apoiar.

Ainda assim, continua a ser importante que se possam cativar links
usando contetidos originais, que sao sempre factor de atracgéo para os
pesquisadores e indexadores.

3.2.4 Meétodos considerados como Black Hat

Porque, como ja referimos, o conceito de spamdexing é abrangente
para todas as formas abusivas de producao de paginas, muitos adminis-
tradores de sistemas de pesquisa incluem nesse contexto qualquer tipo
de técnica para optimizacao em sistemas que anormalmente melhore o
page rank de um website. No entanto, tem-se assistido a algum consenso
quanto ao que pode ser aceitdvel ou nao, para reforcar a melhoria de
trafego resultante, colocar nos sistemas.

Spamdexing é frequentemente confundido com técnicas legais para
optimizacao, que nao envolvem qualquer tipo de truque.

Uma vez que os mecanismos de pesquisa, principalmente os crawlers,
funcionam de maneira altamente automatizada |Baeza-Yates et al., 2007b;
Perkins, 2001|, muitas vezes os webmasters mal intencionados usam ‘tru-
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ques’ que passam despercebidos as maquinas e que resultam até que haja
melhorias nos software de detecgao.

Nessa altura - em que seja detectado o problema - os mecanismos de
busca podem exercer acgoes de repulsa utilizando métodos antiéticos de
SEO. Em Fevereiro de 2006'2, o Google removeu a BMW Germany e a
Ricoh Germany pelo uso desse tipo de praticas.

3.2.5 A questao legal da defesa dos motores de busca con-
tra intrusos

Vejamos a questao da legalidade de alteragao dos algoritmos de clas-
sificacdo, aproveitando um exemplo real.

A SearchKing era uma importante comunidade virtual, na qual co-
laboradores voluntarios mantinham pequenos sitios individuais sobre as-
suntos de interesses individuais.

O administrador da SearchKing, Bob Massa, foi um dos primeiros
a detectar uma oportunidade de negdcio usando a estrutura de Links.
Considerou entao que poderia usar o seu alto nivel de Google PangeRank
(PR7), para iniciar um processo de oferta e venda de links garantindo
esse nivel de classificagao.

Tendo tomado conhecimento desta manipulagao de links, os respon-
saveis pela Google decidiram alterar o seu algoritmo. FKssa alteragao
afectou de tal forma o PR da SearchKing que caiu para PR2 (perdendo
assim o valor financeiro que sustentava o seu negdcio).

Bob Massa moveu uma acao judicial contra a Google, alegando que a
alteragdo sem aviso do PageRank com o intuito de desclassificar um site
especifico era atitude anti-ética (unfair business practice). O Tribunal
decidiu a favor da Google, aceitando que o PageRank nao é mais do que
uma forma de a empresa ‘expressar a sua opinido’ sobre a relevancia das
paginas na internet, e como qualquer opiniao ela poderia ser alterada a
qualquer momento.

O caso tornou-se emblematico porque deixou claro alguns pontos:

2http: / /www.luckybano.net /seowebdesign /2007 /08 /18 /seo-search-engine-
optimizers-marketing/
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e Os links, que até entao eram (e esse era o pressuposto do algoritmo
dos motores de pesquisa) meios de referéncia a paginas complemen-
tares, tornaram-se instrumentos de manipulagao de rankings;

e Virios individuos e empresas passaram a dar atencao especifica &
questao dos links (relegando um pouco a questao dos contetudos),
possibilitando o crescimento do mercado até entao incipiente de
Search Engine Optimization;

o A Google estava alerta para as mudangas, e passaria a adoptar
diversas alteracoes no algoritmo a fim de manter a qualidade de
seu servico de busca.

3.2.6 Qualidade e Ranking das paginas

Um webmaster que deseja maximizar o valor do seu site pode ler as
directrizes publicadas pelos mecanismos de busca, assim como as direc-
trizes de codificacdo publicadas pelo World Wide Web Consortium!3.

As directivas seguintes poderao fazer atingir graus de qualidade re-
levante no momento de crawling:

e Conteudo actualizado;

Contetido 1til;

Contetido original;

Conteudo significativo;

Inbound links;

Estas caracteristicas, baseadas no contetdo, podem provocar um
surto de ‘inbound links’, o que, em termos de interesse particular, é
um especial catalisador de PR.

Como conclusao poder-se-a dizer que praticas de SEO recomendam
que os criadores de sites centrem a sua accao naquilo que os motores de

Bhttp:/ /www.w3.org/
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pesquisa realmente procuram: Contetdo relevante e util para os utiliza-
dores.



Capitulo 4

Deteccao de Web Spam

4.1 Introducao

Web Spam é reconhecidamente um dos principais desafios na indus-
tria dos motores de pesquisa |[Henzinger et al., 2002; Henzinger, 2002].
Muitas técnicas diferentes tém sido detectadas [Collins, 2004; Gyongyi
& Garcia-Molina, 2005; Perkins, 2001; Wu, 2007], mas todos reconhecem
que se trata de uma luta sem fim, pois na medida em que sao desenvolvi-
das ‘vacinas’, novas técnicas maliciosas aparecem com o tinico objectivo
de confundir os algoritmos e as técnicas de indexacao e de ranking e, por
fim, os visitantes do site, sobre a verdadeira natureza do seu conteiido
[Taveira et al., 2006].

O imenso trabalho desenvolvido nos tltimos anos nesta area permite
consenso, entre a maioria dos investigadores, ao classificarem as técni-
cas de spam em duas areas especificas: conteudos [Gyongyi & Garcia-
Molina, 2005; Ntoulas et al., 2006] e links |Gyongy et al., 2004; Wu
& Davison, 2006a]. Ha investigadores, como Wu [Wu, 2007|, que con-
sideram uma terceira grande divisao designada por ‘page-hiding’, onde
englobam as técnicas de camuflagem (Secc¢ao 4.2.3.4) e de redirecciona-
mentos (Seccao 4.2.3.7).

Chellapilla [Chellapilla & Maykov, 2007| define melhor este conceito
ao concluir que, enquanto ‘link spam’ e ‘content spam’ sao métodos que
objectivamente pretendem atingir o PR, melhorando-o, outros métodos
conhecidos como de camuflagem (cloaking) e de redireccionamento, es-

97
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condem outras técnicas que nem sempre sao detectaveis no momento do
acesso directo.

Gyongy e Molina [Gyongyi & Garcia-Molina, 2005] aproveitando a
divisao de Chellapilla, concluem que as paginas que contenham Web
Spam podem ser subdivididas em 2 grandes grupos:

e Boosting do Page Rank - Os que usam técnicas para impulsio-
nar os rankings (link ou content spam)

e Camuflagem - Técnicas camufladas

Por seu turno as técnicas de Boosting podem ser subdivididas em
duas subcategorias: uma referente aos contetidos e outra referente aos
links, como iremos referir mais a frente (Secc¢ao.: 4.3 e Fig.: 4.11).

Para juntar a este primeiro constrangimento hi que ter presente que
as técnicas de spam sdo muito diversas, tornando muito dificil aos moto-
res de pesquisa detectar ou criar métodos validos de detecgao para todas
as variantes. Por exemplo os motores de pesquisa podem usar métodos
estatisticos para detectar ‘keyword stuffing’, mas estas estatisticas ja nao
sao vélidas na deteccao de ‘cloaking’. Torna-se quase uma guerra sem
que seja visivel o opositor [Wu, 2007].

Em abono desta dificuldade é por demais reconhecida a grandeza, e
continuo crescimento, da Web - e com ela os sistemas de IR - o que torna
impossivel qualquer tipo de classificagdo manual. Todas as respostas tém
que ser automaéticas! Em complemento, tem que haver garantia de testes
em bases de dados suficientemente representativas e actualizadas, uma
vez que os algoritmos podem responder bem em ambientes de testes,
normalmente limitados, e nao terem igual comportamento em ambientes
grandes e crescentes. Acresce ainda que os algoritmos que funcionam
hoje nao estdo garantidos amanha!

Neste contexto, Fetterly desenvolveu um estudo estatistico das pro-
priedades das paginas com spam [Fetterly et al., 2004] onde demonstrou
que as péaginas infectadas tipicamente diferem de péginas ‘boas’ em varias
funcionalidades. Esses desvios funcionais foram posteriormente usados
por Ntoulas em [Ntoulas et al., 2006 para construir um classificador de
deteccao de spam. Entre outras aplicacoes, esse algoritmo, é aplicado no
estudo da Spamrank [Benczir et al., 2005].
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Neste capitulo iremos dedicar-nos a analisar os principais tipos de
Spam identificados, de que é exemplo a Figura 4.1, e algumas formas de
os detectar.
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Figura: 4.1: Um exemplo de spam. Embora contenha palavras conhe-
cidas o contetido é absolutamente intutil para um observador humano
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4.2 Tipos de Web-Spam

4.2.1 Content Spam

Becchetti resume ‘content spam’ a tudo o que provoque alteracao no
conteudo das paginas [Becchetti et al., 2006b], como seja, por exemplo,
a inser¢ao de grande quantidade de palavras |[Davison, 2000; Drost &
Scheffer, 2005|, ainda que soltas, ou o povoamento das mesmas paginas
por links incaracteristicos.

No artigo de Ntoulas [Ntoulas et al., 2006|, é apresentado um es-
tudo que demonstra que entre 82-86% de paginas contendo spam do tipo
‘Content Spam’ podem ser detectados por um classificador automatico.
Os recursos usados nesta anélise e classificagdo incluem, entre outras: o
nimero de palavras dentro do texto da pégina, o ntimero de hyperlinks,
o nimero de palavras no titulo das paginas, a redundancia do contetdo,
etc.

E consensual entre a comunidade cientifica considerar que existe uma
grande ligacao entre spam ao nivel do link e ao nivel de contetido. A sua
interaccao leva a que haja uma conivéncia reciproca. Conforme refere
Becchetti |Becchetti et al., 2006b| a analise baseada em links e a ana-
lise baseada em contetdos oferecem duas aproximacgoes ortogonais que
de modo algum se podem considerar alternativas, antes pelo contrario,
devem ser usadas em conjunto.

Infelizmente, nem sempre é possivel detectar spam pela simples ané-
lise, automatica ou nao, do conteido das paginas, dado que algumas
paginas apenas apresentam alteragoes nos links para onde apontam e
nao no conteido. Ainda que, do ponto de vista de anélise de contetdo,
se nao forem analisados os chamados ‘out-links’ nada poderemos concluir
quanto & possibilidade de estarmos perante um caso de spam.

Uma interessante e diferente forma de abordar o problema é estudada
por Gibson [Gibson et al., 2005|, aproveitando cada um dos operandos
para uma analise individual:

e Por um lado, a analise baseada em links nao consegue abarcar todas
as hipoteses de spam, uma vez que algumas péginas apresentam
propriedades, quer quanto & forma quer quando & construcao e
disposicao graficas, que sao, estatisticamente, muito préximas de
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paginas livres ou isentas de qualquer tipo de spam. Neste caso, a
analise de conteudos pode tornar-se muitissimo util.

e Por outro lado, a anilise baseada apenas nos contetidos parece ser
menos resistente a mudangas nas estratégias de spamming. Por
exemplo, um spammer poderia copiar um site completo (criando
um conjunto de paginas que pudessem ser capazes de passar todos
os testes para detecgao de spam no contetido), e mudar um pouco
os ‘out-links’ em cada péagina que aponte para a pagina alvo (a
que se pretende disfarcadamente atingir). Esta pode ser uma ta-
refa relativamente barata para executar de forma automética, do
tipo ‘change all’, enquanto que o processo de criagao, manutengao,
reorganizagao de um link-farm, possivelmente envolvendo mais do
que um dominio, é, seguramente, mais caro.

No campo do ‘content spam’ uma das referéncias é o trabalho de
Ntoulas [Ntoulas et al., 2006] onde apresentam um ntumero de métodos
heuristicos para deteccao de spam. Na certeza de que a utilizacao in-
dividual dos varios métodos usados nao permite a deteccao de todos os
tipos de spam conhecidos, propoe-nos um novo classificador, designado
por C4.5, que combina varios desses conhecidos métodos.

Esse classificador C4.5, segundo Ntoulas, consegue identificar correc-
tamente 86.2% de todas as paginas com spam. Os falsos positivos sao
poucos.

A necessidade desse classificador surge pelo facto de, ainda segundo o
autor, alguns dos métodos de deteccao de spam poderem ser facilmente
controlados e ultrapassados pelos spammers com pequenos truques, como
seja a adicao de palavras sem significado relativamente ao real contetdo
das paginas. Ainda assim, tratando-se de um método que, tendencial-
mente, ficard estético, logo mais vulnerével, é apresentada a possibili-
dade de lhe serem adicionadas técnicas de ‘natural language’ [Manning
& Schtze, 1999], para detecgao de texto gerado artificialmente.

Além disso os métodos heuristicos apresentados no trabalho de Ntou-
las podem vir a ser usados como parte de um sistema ‘multi-camada’
para detecg@o de spam. Na primeira camada podemos efectuar uma pri-
meira filtragem usando os métodos computacionais mais baratos, onde
se conseguira capturar uma parte significativa do spam. Num outro nivel
prevéem a possibilidade de utilizar algoritmos que, em termos computa-
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cionais, sao mais exigentes.

Veremos mais a frente que outros investigadores continuam a traba-
lhar sobre este classificador.

4.2.1.1 Keyword Stuffing

O uso de uma ou mais palavras com a tnica finalidade de aumentar
a sua frequéncia numa pagina é designado por ‘Keyword Stuffing’.
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Figura: 4.2: Relacionamento da existéncia de Spam com o ntimero de
palavras repetidas.

Esta, aparente, inutil extravagéncia tem a ver com o facto de al-
guns indexadores, e digo alguns em face da melhoria constante que se
tem verificado, efectuarem uma contagem de verificagao do ntmero de
ocorréncias por palavra e por pagina, no sentido de serem fornecidos
pardmetros ao algoritmo de célculo do nivel de relevincia. De facto os
indexadores baseados em algoritmia mais actual implementam alguma
capacidade de prever estas situacoes, despistando todas aquelas que a
contagem da palavra em anélise exceda um nivel considerado ‘normal’.

Bourdon [Burdon, 2005] refere que com frequéncia esta técnica ma-
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liciosa se encontra dissimulada, quer em incompreensiveis formas, quer
usadas em conjunc¢ao com outras técnicas, igualmente mal intencionadas,
como o cloaking, texto escondido ou texto demasiado pequeno, de entre
outras.

Em alguns exemplos analisados por Ntoulas [Ntoulas et al., 2006], as
palavras aumentadas, produzindo o stuffing, pouco ou nada tém a ver
com o site em si. Porqué isto? De facto a pretensao é a de alargar o
espectro de resposta a quéries de pesquisa, i.e, possibilitar que a paginas
seja mais visitada.

Segundo a mesma analise de Ntoulas, o nimero de palavras estranhas
ao texto chegam a ser de ‘diizias ou mesmo de centenas’. Da sua anélise
apresentou o resultado expresso na Figura 4.2.

4.2.1.1.1 Keyword Stuffing aplicado ao titulo das paginas
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Figura: 4.3: Relacionamento da existéncia de Spam com o ntmero de
palavras existentes no titulo.

Dentro da mesma politica, o alvo pode passar a ser o titulo da
pagina, em vez do contetido, devido & pratica, comum para alguns in-
dexadores, de considerarem de grande importéincia a existéncia no titulo
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das paginas dos elementos a pesquisar.

No mesmo artigo [Ntoulas et al., 2006], Ntoulas alargou a sua inves-
tigacao no sentido de avaliar até que ponto a existéncia de excessivas
palavras no titulo das péginas pode ser prentuncio de spam.

Repetiu a experiéncia referida anteriormente e os resultados apresen-
tados na Figura 4.3 mostram uma distribugao log-normal, com moda de
3, mediana de 5 e média de 5.96, confirmando que a possibilidade de
spam é maior nas paginas que povoam o titulo com muitas palavras.

Titulos com mais de 24 palavras, conclui, tém mais probabilidade de
ser spam do que serem péginas normais.

Ainda consideravel dentro do mesmo conceito de stuffing, uma outra
técnica comega a ser usada por jungao de varias palavras (entre 2
a 4), de forma concatenada, formando uma tnica palavra. Trata-se de
uma técnica que pretende usar possiveis erros de digitacao aquando da
pesquisa, por uma lado, e por outro pela criacao de palavras raras.

Estao neste grupo novas palavras de pesquisa como: ‘downloadmp3’,
‘freepicture’, ‘downloadvideo’, etc.

4.2.1.2 Meta tag stuffing

De forma equivalente ao método anterior, utiliza a técnica de re-
peticdo de palavras-chave na zona de Meta tags, mas de palavras nao
relacionadas com o contetdo do site.

4.2.1.3 Existéncia de non-markup caracteres

No sentido de investigar este fenomeno, Ntoulas e seus pares [Ntou-
las et al., 2006, calcularam o comprimento médio (quanto ao nimero
de caracteres) de palavras non-markup! em cada péagina, resultando na
distribuicao referida na Figura 4.4.

!Palavras chave sem caracter separador
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Figura: 4.4: Relacionamento da existéncia de Spam com o ntmero de
palavras non-markup versus comprimento da pagina.

No eixo horizontal podemos verificar o ntimero de palavras encontra-
das por pagina, com uma distribuicao do tipo normal 2, com uma moda,
uma mediana e uma média de 5.

4.2.1.4 Qualidade dos textos dncora nos links

Mais uma pratica comum entre os motores de pesquisa é considerar
os texto ancora dos links como uma referéncia descritiva do contetdo da
péagina apontada pelo link.

Vejamos um exemplo para melhor entendimento:

Uma determinada pagina A tem um link com o texto ancora ‘com-
putadores’ e aponta para uma pagina B. S6 por isto podemos concluir
que a pagina B tem contetdo sobre computadores em qualquer parte,
ainda que nao especificada, na pagina. Alguns motores de pesquisa acei-
tam esta ideia de forma absoluta e, eventualmente, podem devolver a

2%pell-shaped curve’ é como os americanos chamam & curva de distribuicdo normal
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pagina B como resultado a uma pesquisa em que a palavra-chave seja
‘computadores’.

Consequentemente verificAmos que algumas paginas existem somente
com o proposito de fornecerem textos ancoras para outras paginas, como
o exemplo da figura apresentada no inicio deste capitulo (Fig.: 4.1). Com
frequéncia, estes tipos de engodo, representam auténticos catalogos de
links apontando para outras paginas, ou por vezes para a mesma pagina
(ou grupo de paginas), sobre diversos textos ancora.

4.2.1.5 Stuffing nos comentarios e nos atributos ALT das ima-
gens

Também os comentarios, dai que esta técnica também seja conhe-
cida por ‘comment spam’ |Kolari et al., 2006a;b; Krause et al., 2008;
Mishne, 2005], tipicos de explicagdo, por exemplo, de uma fungao ou
ainda o texto colocado no atributo ALT de uma imagem, podem ser
usados para produzir resultados mais relevantes para os proprietéarios
das paginas e dos sitios que se pretendem auto-promover. E, de facto,
mais uma possibilidade de inserir palavras com ligacdo ou, na maioria
dos casos, sem ligacao aos contetdos.

4.2.1.6 Compressibilidade vs repetigcao

Algumas maquinas de pesquisa consideram favoravelmente as paginas
que contenham multiplas referéncias ao objecto da pesquisa |[Ntoulas
et al., 2006].

Por exemplo, para um determinado termo A a pégina que contenha
dez vezes A, podera atingir um nivel de rank mais elevado do que uma
outra péagina onde A apenas aparega uma vez.

Refira-se, no entanto, que a evolugao dos motores de pesquisa permite
j& a detecgao de contetdos repetidos e mesmo o calculo de frequéncia da
palavra em todo o contetdo®.

3Keyword Stuffing - 4.2.1.1
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Héa varias técnicas para analise de repeticao dentro das paginas. A
analise de Ntoulas [Ntoulas et al., 2006] baseia-se em técnicas de com-
pressao. Quando maior a redundéancia menor o nimero de bites por cada
Byte codificado. O ratio de compressao (divisdo entre o tamanho da péa-
gina real pelo tamanho da comprimida) d4-nos informacao sobre o grau
de redundéancia.

4.2.1.7 A escolha de palavras mais populares

A imensa variedade de meios utilizados nas técnicas de stuffing leva-
nos a pensar sobre a criacao de paginas, com o tnico propoésito de iludi-
rem os automatismos, conducentes & obtencao de respostas favoraveis a
queries, isto é, que, & partida, nao tém vocacao de contetudos.

O estudo de Ntoulas e seus pares |Ntoulas et al., 2006|, conclui que
muitas destas paginas, pelo menos no corpus estudado, sao geradas au-
tomaticamente, e que a especializacao tem conduzido ao uso de alfabetos
temaéticos especializados, com minimizacao de artigos ou conjungdes (Fig
4.1) proprias do alfabeto normal.

4.2.1.8 Spam-oriented blogging

As técnicas maliciosas de spam incluidas nos blogs s&o uma variante
de comment spam. O processo consiste em colocar comentarios ou
links no sentido de promoverem websites a que, quem efectua o post,
estéa ligado.

Esta variante foi primeiro detectada nos ‘guestbooks’ com a exa-
gerada colocacgao de links para outros sites no sentido de aumentar o
ranking dos motores de pesquisa. Sem qualquer dificuldade aceitaremos
também a classificagdo deste tipo de spam como link spamming, como
pretende Attia [Attia, 2006]. De uma forma geral podem rapidamente
ser reconhecidos pelo seu irrelevante, repetitivo ou disparatado texto ou
link 4.5.

O principal objectivo do spam em blogs é o de obter trafego. Por
exemplo, o termo "Mortgage Refinance’ pode ser usado para criar um sub-
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Figura: 4.5: Spam nos guestbooks.

dominio do género 'dominio mortgage-refinance-info.com’ ou 'mortgage-
refinance.some_blog host.com’, com as consequéncias benéficas de cra-
wling que dai podem advir [Attia, 2006].

4.2.2 Link Spamming

Em muitos aspectos, devido & crescente influéncia das ligagoes, tornou-
se ‘inevitavel” [Burdon, 2005] o apetite pelo ‘link spamming’. Sendo uma
actividade local, ou seja, que é exercida num servidor proprio a que se
acede directamente, tem por fim impulsionar a classificacdo de uma péa-
gina / site [Zhou et al., 2008], fazendo a gestao de links entre grupos de
paginas.

As técnicas baseadas na estrutura do link, modificam-na para atacar
os motores de pesquisa que utilizam algoritmos de Ranking baseados no
link, como ¢é o caso de PageRank [Brin & Page, 1998] e HITS [Kleinberg,
1999]. A técnica mais conhecida baseada em links incluem ‘link farms’,
‘link exchanges’, ‘link bombs’ e 0 comment spam nos blogs e wikis [Wu,
2007].

Esta técnica de spam tem representado um problema crescente, so-
bretudo depois de se tornar publico a importancia que os motores de
pesquisa ( Google em primeiro lugar ) colocam nos links, para calculo
interno da ordenagao. Em seu abono surge ainda a facilidade de imple-
mentagao. De facto qualquer pessoa pode criar varios sites na Internet,
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com diferentes nomes de dominio, em que cada um [linka para todos os
outros, ou, de outra maneira, podem aproveitar [Zhou et al., 2008 aplica-
¢oes web ja existentes, tais como wikis e weblogs que exibem hyperlinks
apresentados por anénimo ou sob pseudénimos.

O objectivo final, como referimos na introdugao deste capitulo é o de
iludir os algoritmos de Ranking (também nas versoes melhoradas para
o Google), para forcar a que seja atribuida uma classificacao superior a
um site e, por forca disso, a todos os outros que apontam para ele.

De entre os efeitos perniciosos apontados, hd que considerar outros
efeitos, internos, nos proprios motores de pesquisa, dado que, além de
diminuir a qualidade dos resultados de pesquisa, o grande ntimero de pa-
ginas com spam (ou seja, as paginas criadas expressamente para ‘spam’),
também aumenta o custo de crawling, a indexacao e o armazenamento
em motores de busca [Gan & Suel, 2007].

Em virtude desta quase dedicagao ao Ranking, nao é de estranhar
que muitas das técnicas propostas [Gyongy et al., 2004; Saito et al., 2007;
Wu & Davison, 2005b|, por vezes também de forma tendenciosa [Jiang
et al., 2008|, se refiram principalmente aos algoritmos de PageRank.

Este tema tem proporcionado diversos estudos cientificos, incluindo
maior detalhe sobre analise de links e de classificacdo com ajuda com-
putacional, baseada em métodos de classificacao de deteccao de spam.
Mas mesmo aqui a situagao estd longe de ser pacifica, ndo s6 na luta
travada pelos investigadores contra os detractores, mas também interna-
mente. Por exemplo, acredita-se que a propagagao de spam, conhecido
por inversao de links [Sobek, 2002|, possa ser usado por alguns moto-
res de busca, enquanto [Gyongy et al., 2004] propoe a ideia de promover
boas praticas de confianca em bons sites, a fim de desvalorizar o conceito
spam.

4.2.2.1 Link-farm

Do estudo de diversos subniveis dos links apontados pela pagina em
analise poderemos chegar a constatagoes que refletem profundos traba-
lhos organizados no tratamento das ligagoes fazendo-as interagirem entre
si. Este fenémeno é designado por ‘link farms’.
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Um ‘link farm’ é o que poderemos classificar, de uma forma menos
cientifica, como um conjunto de paginas densamente ligadas entre si,
criadas com um tnico propésito: enganar os algoritmos baseados em
classificagao por links.

Zhang [Zhang et al., 2004] classifica estas técnicas como de conluio,
e define-as como ‘manipulation of the link structure by a group of users
with the intent of improving the rating of one or more users in the group’.

Normal
pages

Figura: 4.6: Representagao esquematica de uma pagina a participar
num link-farm (esquerda) e uma pagina normal (& direita) - Adaptado
de [Becchetti et al., 2006b]

Uma péagina que contribui para um link farm, do género do que é
apresentado na figura 4.6, pode ter uma contribuicao expressiva para o
acesso a esse universo sem grande relacionamento, em termos de con-
teddo ou outro, com o web-graph ai representado. De facto em muitos
casos uma coisa nada tem a ver com a outra: a pagina apontadora e a
apontada.

4.2.2.2 Permuta de links

A permuta de links? baseia-se num comprometimento entre dois si-
tes de se apontarem reciprocamente, independentemente dos contetdos

4Link exchange
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de ambos estarem relacionados ou nao. Normalmente, os proprietarios
irao mostrar explicitamente esta intencdo nas suas paginas, mas este
intercambio pode ter origem em cadeias de mails.

4.2.2.3 Compra de Links
Esta técnica® é baseada no comércio de links, desde sites especializa-
dos neste servigo (directorios etc).

E mais uma técnica que pretende dar a ilusao de que uma pégina é
mais conhecida do que na realidade é. Nao sendo exactamente igual a
técnicas de ‘Domain Forwarding’ o seu objectivo é semelhante.

4.2.2.4 Dominios expirados

Alguns spammers concebem ferramentas especificas para acompanha-
rem a validade dos registos de DNS, no sentido de controlarem dominios
que expirem e nao sejam revalidados pelos seus proprietarios. De se-
guida compram esses dominios expirados e substituem os contetidos por
péginas suas que, naturalmente, nada tém a ver com a versao anterior
do dominio.

Se o dominio expirado tinha um bom nivel de PR, continuaré a deter
esse nivel, pelo menos durante algum tempo.

4.2.2.5 Paginas de Entrada

‘Paginas de EntradaS tipicamente sdo grandes conjuntos
de péginas de baixa qualidade onde cada pagina é optimizada
para uma keyword ou frase especifica. Em muitos casos, pagi-
nas de entrada sao escritas para se posicionar bem para uma
frase em particular e entdo redireccionar utilizadores para

S5Link purchase
SDoorway pages
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um outro destino especifico. Tanto espalhadas por muitos
dominios ou estabelecidas em um tnico dominio, paginas de
entrada tendem a frustrar usuéarios, e estdao violando nossas
directrizes para webmaster 7.’

Também conhecidas como ‘paginas ponte’ ou ‘paginas de destino’®
[Thurow, 2003| a sua fungao é dupla dado que pretendem aumentar tra-
fego quer na pagina inicial - aquela que responde ao quéry - como naquela
que é apontada. Por consequéncia, e como os motores de busca pesam
a popularidade (visita) do link, podem entender este jogo como ligagoes
inbounds e outbounds, provocando uma alta probabilidade de aumentar
a classificagao do site.

Estas ‘Portas’ sao construidas de modo a serem visiveis apenas para
os motores de pesquisa a fim de lhes dar maior rankings e, normalmente,
nao sao uma parte integrante de um website podendo ser criadas apenas
para um determinado termo de pesquisa[Smigler, 2005].

Vejamos um exemplo de uma pégina deste tipo:

<!-- Refresh page after 10 seconds -->
<meta http-equiv=’refresh’ content=’10’>
<!-- Redirect to another webpage/website

after a given time period
(in this case 10 seconds) -->

<meta http-equiv=’refresh’ content=’10;
url=http://www.wikipedia.org/’>

Promove um intervalo de tempo, ao fim do qual é efectuado um
refrescamento. Porém esse refrescamento é efectuado indicando outra
pégina, de forma invisivel para o utilizador.

Outros sites que permitem a interacgdo com o utilizador e que de-
pois efectuam a ligacdo a outro site também sao reencaminhamentos.
Imagine-se, por exemplo, um site sobre instrumentos musicais (instru-
mento.com). O web master pode criar diferentes sub-paginas, com no-
mes como instrumentos-velhos.com, instrumentos-usados.com, compre-

"http://www.brasilseo.com.br/seo/google-muda-a-definicao-de-doorway-pages-
paginas-de-entrada em 2009-04-20
8landing pages
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instrumentos.com em que todos apenas tém uma péagina e todos reenca-
minham para o mesmo IP (instrumento.com).

4.2.2.6 Throwaway Sites

Throwaway sites sao praticamente iguais a paginas de entrada |[Bur-
don, 2005]. Sao paginas muito povoadas com links e palavras-chave para
atrair e redireccionar trafego, com uma particularidade, a de que tém
quase sempre um objectivo temporal limitado, assim que os seus objec-
tivos - de boosting - sdo atingidos sao desactivados.

4.2.2.7 Link bombing spam

O texto dncora de um link, de certa forma, descreve a pagina destino,
o que leva a que os motores de pesquisa possam depreender os conteidos
pelo texto associado ao link. Isto pode provocar que o nivel de ranking
seja afectado apenas pelo ‘contetdo expectavel’ em face do link. Este
bombardeamento é conhecido como ‘Google bombing’ em virtude de o
target principal desta técnica serem os algoritmos baseados em link, como
é o caso do PR do Google.

Neste contexto veja-se até o aproveitamento do score de politicos
‘ajudado’ por técnicas de ‘Google Bombing’ [Mcnichol, 2004]:

‘I'm actually surprised how easy it was to do,” said the
mastermind of the Bush effort, George Johnston, a compu-
ter programmer in Bellevue, Wash., who writes a liberal-
leaning Web log called Old Fashioned Patriot (oldfashioned-
patriot.blogspot.com).

‘It took about six weeks to get Bush’s biography as the
No. 1 result. I had no idea when I started that I'd get people
all over the world involved.’
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4.2.2.8 Affiliate link spam

O Link de Afiliado (Affiliate link) consiste em criar um link que
remeta os visitantes para outro site.

Actualmente existem grupos comerciais a explorarem este tipo de
publicitacao, de que é exemplo o extracto seguinte e a Figura 4.7.

O que preciso fazer para ser um Afiliado?®
Nada ! excepto o seu desejo de ser um Afiliado.
Programa de Afiliados Online

Nem sequer precisa de um website (porém tendo um ajuda
muito). Vocé pode promover os nossos produtos através dos
Motores de Busca, colocando comentdrios em forums na in-
ternet, ou simplesmente fazendo um email a todos os seus
amigos e outras pessoas que conhega com o seu link de Afili-
ado para 0s nossos produtos e servicos.

Tudo o que necessita fazer é enviar o visitante para 0 n0sso
website através do link especial (chamado ‘affiliate link’), e
ele ou ela comprarem qualquer coisa ou servico, automatica-
mente vocé recebe 25% ou 30% do valor da venda.

4.2.3 Camuflagem ou Page-hiding

Spam baseado em ‘Page-hiding’ esconde dos motores de pesquisa a
totalidade ou parte das paginas, no sentido de obter melhor ranking.

Tais elementos sao, por exemplo, os comentarios dentro do corpo
de uma pégina, ou o atributo ALT atribuidas as imagens ou meta tags
no cabegalho [Ntoulas et al., 2006]. Tais elementos destinados a ser
utilizados como indicadores dos conteiidos da péagina ou imagem, sao
muitas vezes explorados por péginas de spam como um alvo invisivel
transformando-os em palavras chaves usadas em pesquisas.

O redireccionamento deliberado e a camuflagem sao duas técnicas
muito usadas e conhecidas de todos os internautas, que fazem parte

http:/ /www.acorpromo.info/afiliadosacorpromo.html em 2009-04-21



4.2. Tiros DE WEB-SPAM 115

Figura: 4.7: Programa para gerir afiliados

do grupo de ‘page-hiding’, mas voltemos ao artigo de Gyongi e Garcia-
Molina, para sistematizar as subdivisoes em trés areas: (i) Content hi-
ding; (ii) Cloaking e (iii) Redirection.

4.2.3.1 Texto ou Contetido escondido

Porque os truques de ‘keyword stufing’ comegaram a ser facilmente

detectaveis, os spammers tornaram-nos invisiveis'C.

A nova técnica [Burdon, 2005] é a de encher as paginas com palavras
invisiveis ao olho humano. Uma maneira simples é esconder o texto ou
conteido, colocando a cor da fonte igual & cor do background, usando
uma técnica conhecida como WOW (White On White).

No artigo ‘A Spamicity Approach to Web Spam Detection’, Zhou
[Zhou et al., 2008] estudam o grau de termos invisiveis para classificar
uma pagina como spam.

1Hidden Text ou Content hiding
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4.2.3.2 Tiny Text

Tiny text é uma técnica que usa texto escrito com caracteres em
formato muitissimo pequeno, imperceptiveis a vista humana |[Burdon,
2005], apenas legivel por méquinas, em virtude de estas nao considerarem

os atributos de texto. E associado as técnicas de WOW.

4.2.3.3 Links escondidos

A técnica de ‘hidden links’ resume-se a colocar links por forma a que
fiquem invisiveis para o utilizador, no sentido de aumentar a populari-

dade.

Rarely have there been so many different

Partner sites choices far parents and athers wanting

Chinese FT.com to save and invest for the next generstion.
FTDeutschland And Rarely have the demands seemed
Les Echos 50 pressing. | Gothers

The Mew York Times

Yedomost The higher property value trap

Investors Chronicle Fublizhed: October 30 2004

Mot lang ago, financial advisers refered
toinkheritance tax as avoluntary tax,
hecause itwas paid only by those whao
wware too stupid or too lazy 1o take
avoiding aclion. The label was never
entirely accurate. | Go there ©

Figura: 4.8: Este é o aspecto que a pagina tem para o visitante.

Da mesma forma que é possivel esconder o texto das imagens, os
spammers conseguem igualmente esconder os links. O exemplo das figu-
ras (4.8 e 4.9 ) é demonstrativo desta técnica.

No primeiro exemplo (Fig.: 4.8) mostra-se o que normalmente esta
visivel, mas quando o utilizador utiliza a técnica de ‘Select all’ o link
escondido ¢ revelado (Fig.: 4.9).
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Figura: 4.9: Hidden Links on the Financial Times Website.

Vejamos o ‘Case Study’ apresentado por McGaffin|[McGatffin, 2005]

‘Spammers have used the popularity and success of the finan-
cial times website and added an extra link-moneysupermarket.com
to increase it’s ranking. Since both sites are dealing with the
topic of business, a search engine will also index the added
moneysupermarket.com website and the webmaster would use

the incoming links from the financial times website to gain
popularity. Because several search engines depend on the in-
coming links in ranking pages, the rank of the moneysuper-
market website is likely to increase and appear earlier in the
search results.’

4.2.3.4 Cloaking

Cloaking!'!, segundo diversos autores [Chen et al., 2006; Gyongyi &
Garcia-Molina, 2005; Wu & Davison, 2005al, é a técnica de enviar dife-
rentes contetidos para os motores de pesquisa e para os visitantes de um
web site. Com a mesma tonica Burdon [Burdon, 2005] diz que se trata de

" Camuflagem
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uma técnica em que as visibilidades do site sao diferentes quando vistas
por um motor de pesquisa ou quando acedidas por um visitante humano.

O utilizador pode, por exemplo, ver um texto com imagens e nao
vé que debaixo das imagens o site esta ‘adulterado’ com a insercao de
palavras-chave que nada tém a ver com o texto. Se examinarmos o que
o motor de pesquisa (spider ou crawler) armazena na cache, verificamos
que se trata de contetido absolutamente dispar daquele que podemos ler,
enquanto utilizadores normais.

E também neste sentido que Wu [Wu & Davison, 2005a], no seu
artigo ‘Cloaking and Redirection: A Preliminary Study’, afirma que o
objectivo do spam por ‘cloaking’ é o de fornecer contetidos diferentes
consoante o acesso seja efectuado por um browser ou por um
motor de pesquisa.

Henzinger et al. [Henzinger et al., 2002| conclui que melhorar as téc-
nicas de pesquisa para evitarem o spam é um dos maiores desafios para
os criadores desses motores de pesquisa e, refere ainda, que o cloaking é
uma das técnicas mais usadas. Uma vez que os resultados, do trabalho
dos motores de pesquisa, pode ser seriamente afectado por spam [Man-
ning & Schutze, 2001], comegam a ser fundamentais as politicas para
deteccao e prevencao de cloaking e outros tipos de redireccionamento.

Cloaking, como referido em Google [Google, 2008|, refere-se & pratica
de apresentar diferentes contetidos ou URLs aos utilizadores e pesquisa-
dores.

Uma solucao considerada 6bvia é a de confrontar uma mesma pagina
com as interpretagoes do pesquisador e do browser. Mas isto nao é
tarefa facil. Infelizmente ndo é suficiente saber que as duas versoes nao
coincidem, uma vez que ficamos sem a certeza de qual delas é cloaking.

Razoes validas sao as que podem acontecer devido a actualizagoes
frequentes, como as efectuadas a sites noticiosos, blogs ou simplesmente
porque ha servidores que colocam dinamicamente dados, como seja a
data e horas actuais, no momento da disponibilizagao pelo servidor para
o browser. Mesmo se dois crawlers estivessem sincronizados para visitar
uma mesma pagina no mesmo momento, as paginas com contetdos diné-
micos poderiam apresentar contetidos diferentes, como, por exemplo, um
gestor de banners que apresenta diferentes imagens de modo aleatério em
cada acesso.
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Para além da dificuldade de identificar o cloaking, torna-se parti-
cularmente dificil, perante duas paginas avaliadas da forma referida no
paragrafo anterior, decidir qual delas é cloaking e qual nao é. Acresce o
facto de que o critério dos pesquisadores sobre o que é ou nao é cloaking
¢ muito diverso entre eles.

Por isso as nossas referéncias a cloaking sao concentradas no que se
pode considerar como cloaking béasico, por ser quase impossivel avaliar
outras hipéteses, como seja o facto de a mesma pagina apresentar dife-
rentes contetidos consoante o utilizador, o pais de acesso, etc.

Neste contexto [Google, 2008| admite que nao pode considerar como
cloaking os banners com publicidade dindmica.

Ainda assim, com todos estes constrangimentos, a comunidade de in-
vestigadores nao cruzam os bragos porque, como refere Henzinger et al.
[Henzinger et al., 2002|, os ataques aos motores de pesquisa sao demasi-
ado importantes pelas consequéncias que dai se podem multiplicar, para
que nao sejam tomadas medidas. Neste exemplo é referido o cloaking
como um dos problemas que mais afronta os motores de pesquisa.

E devido & necessidade de intervencio que Cafarella e Cutting [Cafa-
rella & Cutting, 2004] referem que uma das possiveis formas de prevengao
pode passar pela penalizagdo de sites que fornecam contetdos substan-
cialmente diferentes a diferentes browsers e crawlers.

Segundo Gyongyi e Molina [Gyongyi & Garcia-Molina, 2005], uma
das formas que os sites utilizam para detectarem se o acesso é efectuado
por crawlers é pelo IP de rede ou pelo uso de agentes.

E por isso que os sites, ao enviarem para os crawlers versoes das pa-
ginas isentas de links de navegacao, sem publicidade, mas com contetidos
correctos, conseguem a sua aceitacao e indexagao.

Ja Perkins [Perkins, 2001] é mais determinado e afirma que qualquer
técnica, mesmo a baseada em agentes como a referida por [Gyongyi &
Garcia-Molina, 2005], deve ser considerada spam. Nao importa o que é
enviado para os motores de pesquisa, dado que a pretensao subjacente é
a manipulagao de ranking, logo é spam.

4.2.3.4.1 Cloaking: Classificagao dos diversos tipos
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Wu [Wu & Davison, 2005a| identifica diversos métodos de enviar
contetiidos para crawlers e browsers. Classifica-os quanto & majoragao da
diferenca.

Em primeiro lugar considera o caso em que o contetido das pégi-
nas enviadas para os crawlers e para os browsers sdo significativamente
diferentes.

e A péagina enviada para o crawler é cheia de detalhes, mas a visivel
no browser esté vazia, ou apenas contém frames ou JavaScript.

e O web site envia paginas de texto para o crawler, mas envia con-
teado ‘nao-texto’ (por exemplo macromedia Flash) para o web
browser.

e A péagina enviada ao crawler contém importante conteido, mas a
que é visivel no browser apenas contém um redireccionamento ou
uma resposta do tipo ‘Erro 404’.

e As paginas enviadas ao crawler contém mais contetidos em formato
texto do que o enviado para o browser. No caso extremo apenas
a pagina enviada ao crawler tem contetido do tipo texto, como o
exemplo da Figura 4.10.

game computer games PC games console games
video games computer action games adventure
games role playing games simulation games sports
games strategy games contest contests prize prizes
game cheats hints strategy computer games PC
games computer action games adventure games
role playing games Nintendo Playstation simula-
tion games sports games strategy games contest
contests prize prizes game computer games POC
games computer action games adventure games
role playing games simulation games sports games
strategy games contest contests prize prizes.

Figura: 4.10: Conjunto de palavras apenas enviadas ao crawler [Wu &
Davison, 2005a].
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e Direferents URLS para redireccionamento estao contidas em ambas
as versoes: a enviada ao crawler e ao browser.

e O web site envia diferentes titulos, metadescription ou palavras-
chave para o crawler e para o browser. Por exemplo, o cabecalho
enviado para o browser usa ‘Shape of Things movie info at Video
Universe’ na area das meta-description, enquanto que o enviado
ao crawler usa ‘Great prices on Shape of Things VHS movies at
Video Universe. Great service, secure ordering and fast shipping
at everyday discount prices.” [Wu & Davison, 2005a]

e A pégina enviada ao crawler contém JavaScript, mas a enviada ao
browser nao contém JavaScript algum ou o que contém é diferente.

4.2.3.4.2 Cloaking: Propostas de resolugao Na perspectiva de
colaborar com a minimizagao deste problema, Najork [Najork, 2003] pa-
tenteou um método para detectar paginas que foram objecto de cloaking.
Propés uma ideia de actuar no browser, instalando uma ferramenta den-
tro do browser que permita o envio de uma assinatura codificada da
péigina realmente visualizada para os motores de pesquisa, que em caso
de divergéncia com a assinatura diferente da guardada no momento da
indexagao, reportaré a ocorréncia. Este processo falha quando nao con-
segue distinguir rapidamente entre paginas alteradas ou paginas geradas
automaticamente desde fontes de cloaking, o que é, de facto, a grande
preocupagao dos algoritmos de detecgao.

Lin [Lin, 2009] apresenta trés métodos para analisar a diferenga em
tags para determinar se uma URL foi usada para cloaking. Uma vez que
as tags de uma pagina da web em geral ndo mudam com frequéncia e
de forma significativa, conforme os termos e links da pagina da web,
métodos de deteccao de cloaking baseados em tags podem trabalhar
de forma mais eficaz do os métodos ‘term-based’ ou ‘link-based’. Os
métodos propostos sao testados com um conjunto de dados de URLs
abrangendo curto, médio e longo prazo dos interesses dos utilizadores.
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4.2.3.5 Mirror Sites

Bourdon [Burdon, 2005], refere um exemplo de hospedagem de mul-
tiplos websites todos com o mesmo contetido, mas usando diferentes
URL’s. Também conhecida como ‘duplicagao de dominio’, baseia-se em
producao automatizada das paginas, produzindo centenas de diferen-
tes URLs todos com o mesmo contetdo, explorando o paradmetro dos
classificadores dos motores de busca que considera os resultados onde a
palavra-chave pesquisada para aparecer na URL.

4.2.3.6 Code swapping

Optimizar uma pégina por forma a obter uma alta classificagdo de
ranking e depois colocar outra pagina no seu lugar, quando o ranking é
méaximo, é absolutamente possivel [Ntoulas et al., 2006].

4.2.3.7 Redireccionamento de paginas

Transferir o utilizador para outra pégina sem intervencao humana
directa, usando META refresh tags, CGI scripts, Java, JavaScript, Ser-
ver side redirects ou outras, é usualmente conhecido como Redirecciona-
mento de paginas.

Segundo Wu e Davison, no artigo Cloaking and Redirection, [Wu &
Davison, 2005a] Redireccionamento, ¢ utilizado para, de forma au-
tomética, e depois de carregada a pagina corrente, enviar o utilizador
para outra URL, diferente da que foi carregada. Esta técnica de redirec-
cionamento e a de cloaking sao associadas no mesmo estudo, enquanto
provocadoras de spam nos motores de pesquisa, e sao também referidas
por [Gyongyi & Garcia-Molina, 2005; Perkins, 2001].

De entre as técnicas de redireccionamento, as baseadas em scripting
sao das mais usadas e de maior dificuldade de detecgao. Na pratica, um
script com estas intengdes, o que faz é apresentar ao rastreador (crawler)
um contetido que, depois de interpretado pelos browsers, resulta no re-
direccionamento para outra pagina, mas que o crawler nao avalia (pelo
menos neste contexto).

O redireccionamento mais utilizado é baseado em scripts escritos em
JavaScript [Chellapilla & Maykov, 2007]. Usando algumas fraquezas
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do scripting, fazem com que os interpretadores (browsers) conduzam o
utilizador para sites indesejaveis, sem que os crawlers tenham detectado
a malicia escondida debaixo de programagao.

varl=24; var2=varl; if(varl==var?2)
document.location="http://www.topsearchl0.com/
search.php?aid=59731&q=bad

+credit+auto+loan";

A manipulagao de strings em conjugac¢ao com o comando eval() é um
conjunto muito utilizado e de relativamente facil implementagao.

A técnica estrutura-se na alteragao da propriedade ‘location’ [Chella-
pilla & Maykov, 2007] do objecto ‘window’. No sentido de evitar a apre-
sentacao aos crawlers de toda a string que contém a URL, apresentamos
a seguir como se consegue, juntando partes da string estrategicamente
partida, construir um endereco.

Depois de todas as pecas juntas, uma simples chamada & funcao
eval() colocard a nova localizagao na propriedade ‘location.replace’. No
caso a seguir apresentado foi ainda usada uma técnica de loop para ir
‘apanhando’ o contetido da varidvel ‘a’ e prevenir eventuais dificuldades
dos browsers em agregar constantes em JavaScript.

var al="win",

a2="dow.",

a3="loca",

a4="tion.",

ab="replace",
a6="(’http://www.partypoker.com/index.htm?wm=2501068)";
var i,str="";

for(i=1;i<=6;i++){

str += eval("a"+1i);

}

eval(str);

Ainda usando manipulagdo de strings no sentido de construir uma
URL nao detectavel pelos crawlers, é também conhecida a técnica de
preencher a(s) subtring(s) com caracteres que depois sejam faceis de ex-
cluir. Esta técnica que Chellapilla [Chellapilla & Maykov, 2007| designa
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por ‘Unescape’ nao é mais do que uma simples manipulagao de strings
para construir uma URL expondo algumas caracteristicas como ‘win-
dow.location’ ou ‘location.replace’, etc.

Estas técnicas de ofuscagao (no sentido de tornar confuso e de dificil
entendimento) sdo usadas para complicar a legibilidade directa, nomea-
damente pelos crawlers. A codificacao de uma URL, ou uma parte dela,
é um mecanismo que usa principalmente os caracteres reservados da lista
de caracteres alfanumeéricos, tais como: *();:Q&=+$,//7%+# etc.

Contudo no artigo de Chelapilla (A Taxonomy of JavaScript Redirec-
tion Spam) [Chellapilla & Maykov, 2007], refere-se o que sao considerados
caracteres standard, segundo a classificagdo de Berners-Lee [Berners-Lee
et al., 2005|, desencorajando o seu uso de forma codificada, em lugar da
explicita. Refira-se, por exemplo, a possibilidade de escrevermos o carac-
ter ‘A’ pela sua representacao ‘%7E’, mantendo a expectativa da correcta
interpretagao pelos browsers no momento de mostrar ao utilizador.

Esta caracteristica pode ser apreciada no seguinte script, usado para
redireccionamento.

var s =

> %5CBEODY5C%05GDHJ _BDEY,16%0CC__%5B%11%047%04
%5C%5C%5CY,05SMYNNFDY5DBNX%05HDF%04%0C” ;

var e = ’?, i;

eval (unescape (’s¥%3Dunescape’28s%29%3Bfor’281
%3D0%3B1i%3Cs . length¥%3Bi%2
B%2B%297%7Be’%2B%,3DString. fromCharCode%28s . charCode
At%281%29%5E43%29 %3B%7D%3Beval’,28e%29%3B*)) ;
http://freegayporntodays.blogspot.com/2006_10_01_
freegayporntodays_archive.html

Expandindo a string, retirando os caracteres codificados (unescape), é
produzido o argumento para a funcao eval [Chellapilla & Maykov, 2007].

s=unescape (s) ;
for(i=0;i<s.length;i++){e+=String.
fromCharCode (s.charCodeAt (i) ~43);};
eval(e)

Os continuados esforgos [Chellapilla & Maykov, 2007; Fetterly et al.,
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2004; Ntoulas et al., 2006] de técnicas anti-spam baseiam-se na neces-
sidade de confiar em fontes de informagao estaticas tais como URLs,
nomes de dominio, dominio IPs, a distribui¢do de contetido da pégina,
a distribuicao de ligagoes, etc. No entanto os modelos matematicos e de
‘machine learning’ sao contra a analise usando como premissa conteido
estatico.

Com a introdugao das técnicas de Javascript um novo nivel de com-
plexidade foi adicionado que passa a requerer conhecimentos de progra-
magao antes de a pagina ser mostrada num browser. Neste sentido, e
presente a certeza da evolucao destas técnicas, os motores de pesquisa e
os crawlers nao se podem continuar a dar ao luxo de desprezar a inter-
pretacao dos scripts.

4.2.3.7.1 A taxonomia do redireccionamento usando JavaS-
cript

Na opinido de Chellapilla [Chellapilla & Maykov, 2007], o redirecio-
namento com spam refere-se a uma pagina web que apresenta contetdo
falso ao crawler para indexagao. De imediato, depois de acedida a pagina,
inicia-se o processo de encaminhamento, normalmente baseado em pro-
cedimentos estruturados por JavaScript. Este tipo de redireccionamento
é, no entanto, dificil de detectar uma vez que muitos dos indexadores
sao, de forma dominante, script-agndsticos.

Estas técnicas, na maioria dos casos com caracteristicas obscuras,
limitam a eficicia da analise, mesmo para sistemas baseados em processos
de ‘Machine learning’.

Até mesmo, refere Chellapilla [Chellapilla & Maykov, 2007], técnicas
suportadas em analises estatisticas podendo detectar a probabilidade de
a péagina conter redireccionamento, nao conseguem detectar a pagina de
destino, que é, no limite, a pagina esclarecedora de um redireccionamento
util ou malicioso.
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4.3 Sinopse de técnicas anti-spam

A anélise dos trabalhos cientificos sobre este algoritmos para deteccao
de Web-Spam, denotam uma quantidade significativa de publicagoes que
basicamente se debrucam sobre detecgao automatica e semi-automatica
de Web-Spam [Attenberg & Suel, 2008; Benczir et al., 2005; Castillo
et al., 2007a; Davison, 2000; Drost & Scheffer, 2005; Gan & Suel, 2007;
Gyongy et al., 2004; Ntoulas et al., 2006; Wu & Davison, 2005b; Wu
et al., 2006].

Grande parte desses trabalham focam-se em métodos para detec-
tar link farms [Becchetti et al., 2006b; Gyongyi & Garcia-Molina, 2005;
Gyongyi et al., 2006; Wu & Davison, 2005b].

Quanto & anéalise de spam nos contetidos, nao menos importante no
conceito de detec¢ao, menor quantidade de trabalhos tém sido publicados
[Attenberg & Suel, 2008|. Normalmente trata-se de técnicas de simples
copias de contetdos entre sites, ou de contetidos gerados automatica-
mente [Benczir et al., 2007a; Drost & Scheffer, 2005; Gan & Suel, 2007;
Ntoulas et al., 2006].

Muitas técnicas, como as referidas por Ntoulas [Ntoulas et al., 2006]
e Gan [Gan & Suel, 2007|, conseguiram algum sucesso ao identificarem
um largo conjunto de termos identificadores de spam. No entanto, e
em resposta, os spammers actualizaram-se e ‘inventaram métodos mais
inteligentes’ [Attenberg & Suel, 2008]. Novas técnicas conhecidas como
de ‘costura e tecelagem’ das frases tém gerado, com sucesso, paginas
que contém muitas palavras-chave e frases, evitando elevadas frequéncias
para palavras individuais ou mesmo combinagoes de palavras. Ao fazer
isso, essas paginas podem muitas vezes ser spam, e a0 mesmo tempo
serem capazes de frustrar os existentes filtros.

Muito desse trabalho baseou-se em sintese estatistica sobre uma péa-
gina ou um site, tais como os comprimentos de paginas ou URLs, o
nimero de paginas de um site ou sites num dominio, embora o real con-
tetido da pagina seja também claramente importante. Novos trabalhos
analisam um novo tipo de sintese estatistica baseada na proximidade de
termos (idénticos e relevantes) dentro de todo o conteudo da péagina.

Partamos entao do principio que cada uma das abordagens que iremos
referir serd sempre considerada como um complemento entre todas as
existentes e que nenhuma substitui a outra.
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4.3.1 Técnicas usadas contra diferentes tipos de spam

Como temos vindo a analisar, sdo bastantes os trabalhos produzidos
no dominio da detec¢do, mas nem todos aprofundam técnicas de anti-
spam, até porque nao existe um método tnico para suplantar todos os
tipos de spam.

Nos paragrafos anteriores deste trabalho ja referimos que se tém ve-
rificado surtos de técnicas de spam. Os investigadores da area, para
melhora abordagem, tém dividido essas técnicas em 3 categorias prin-
cipais: (I) quanto ao ataque aos conteidos; (II) quanto ao ataque aos
links; (III) uso de técnicas de camuflagem. (Figura 4.11)

/ NLP method |

— Link-based methoa

Anti
content spam

Statistical methola

/ : Anti Machine learning methoﬁ
Anti  =—p- 1 jink spam

Spam

\ Anti page

hiding spam Trust or badness
based method

Graph theory or
mathematical method

Toolbar-based metholtﬂ

Figura: 4.11: Técnicas de combate propostas pelos investigadores
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4.3.2 Técnicas para combater spam baseado em conteu-
dos

Conforme referido na sec¢ao 4.2.1, ‘spam baseado nos conteidos’
refere-se a tudo o que provoque alteragao no contetido das paginas, com
a finalidade de produzir spam. Os principais alvos sdo os algoritmos de
ranking baseados nas técnicas TF-IDF a que aludimos na secgao 2.2.1.

Das técnicas mais usadas podemos salientar as que usam repeticao
de palavras-chave, alteracao dos titulos das paginas ou pela adicao de
termos no final das péginas.

Peritos em motores de pesquisa tém travado uma luta constante,
durante anos, contra este tipo de spam sobre os contetidos mas, infeliz-
mente [Wu, 2007|, ndo tem havido muitas publicagoes sobre ‘combate’
ao spam baseado em contetidos. Ainda assim algumas publicagoes tém
sido apresentadas.

Westbrook e Greene [Westbrook & Greene, 2002] efectuam uma apro-
ximacao usando técnicas de processamento de linguagem natural - NLP 12
para combater spam nos conteiido. Construiram um analisador de pagi-
nas estruturado em alguns pormenores, incluindo frequéncia de ocorrén-
cia de ‘stop-words’.

Segundo o seu relatorio, ainda é necessério mais trabalho para esta
abordagem NLP para gerar resultados tteis.

Métodos de aproximacao estatistica também podem ser usados para
combater spam nos conteiados. Cafarella e Cutting [Cafarella & Cutting,
2004| apresentam algumas pistas nesta direcgdo. Por exemplo propoem
que os motores de pesquisa eliminem palavras repetidas se essas palavras
aparecerem no texto acima de uma determinada cadéncia ou nimero de
vezes. Em complemento os motores de pesquisa poderao validar a distri-
buicao estatistica das palavras, constantes nas paginas web, no sentido
de combaterem técnicas de spam parecidas com a que junta repeticoes
de palavras ou palavras sem contetdo a texto que, normalmente, tem
mais procura.

Também na area de ‘machine learning’ se tem tentado combater o
spam nos contetdos. Ntoulas et al. [Ntoulas et al., 2006] descreve o
método que usou para detectar péginas que contenham spam baseado

12Natural Language Processing
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em procedimentos relacionados com contetdos. Isolaram procedimentos
comportamentais, como sejam o niamero de palavras no titulo e a popula-
¢ao de palavras comuns e desenvolveram um classificador que, baseados
nestes comportamentos heuristicos, reconhecam paginas com spam.

Os excelentes resultados obtidos abrem portas para esta nova técnica.

Um grande ntimero de paginas com spam na web contém uma varie-
dade de palavras tiradas mais ou menos ao acaso de um dicionério.

Ntoulas [Ntoulas et al., 2006] apresenta um modelo, baseado num
SLM '3, que utiliza modelos n-grama na deteccao de spam nos contetidos.

Em virtude de a utilizacdo de técnicas de NLP (Processamento de
Linguagem Natural) se demonstrarem computacionalmente demasiado
dispendiosas, o que inviabiliza a anélise do conteiido da péagina para
correcgao gramatical e seméantica, Ntoulas usa um modelo estatistico
que procura consisténcia entre as palavras dos contetdos.

A falta de consisténcia indica a presenga de anomalias e serd um
indicador da probabilidade de presenca spam.

4.3.3 Técnicas para combater spam baseado em estrutu-
ras de links

Os algoritmos de ranking baseados nas estruturas de link foram bem
sucedidos aquando da sua implementacao, de que é exemplo o sucesso do
Google (inicial). Com a publicac¢ao dos algoritmos de PageRank [Brin &
Page, 1998| e HITS [Kleinberg, 1999] e o sucesso dos motores de pesquisa
estruturados nessas metodologias, os chamados ‘spammers’ alteraram o
seu alvo para a manipulacao da estrutura de links para aumentar os seus
rankings.

Algumas das técnicas mais conhecidas do ‘link spam’ incluem os ‘link
farms’, ‘comment spam’ e ‘link bombing’. Iremos, de seguida, analisar
algumas aproximagoes usadas para suster os ‘link spam’.

Os algoritmos de PageRank e HITS também podem ser usados para

13Um Modelo Estatistico de Lingua (SLM em inglés) ¢ uma distribui¢do de proba-
bilidade P(s) sobre uma frase S que tenta mostrar a frequéncia com que essa sequéncia
de caracteres ocorre.[Alves, 2008]
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combater spam [Wu, 2007|. Estes algoritmos - baseados nos links - sao
propostos principalmente para trabalhar ao nivel do ranking, podem
tornar-se na solucdo mais proeminente para atenuar o efeito de spam,
baseado em contetidos. Este calculo de ranking pretende atribuir a cada
pagina uma autoridade que, quando comparada com outras, mostre o
quao importante esta pagina é. Autoridade de alto valor significa uma
maior importancia. Associado a esta funcionalidade estd a combinagao
do TF-IDF, de que ja falamos, como meio para classificar os servidores.
Assim, as paginas que utilizam apenas spam baseado em contetdos ja
nao podem obter classificacao elevada.

Por ‘link farm’ entende-se um conjunto de paginas ou sites
densamente interligados.

Em virtude de esta técnica ser considerada maliciosa, sobretudo para
os algoritmos baseados em links [Borodin et al., 2001; Lempel & Moran,
2001], a comunidade cientifica tem vindo a estudar as suas caracteristicas
e tém proposto diversas técnicas para enderecar este problema, como se
vé da Figura 4.12, publicada por Wu [Wu, 2007].

Authors Based on | Approach

Haveliwala and Kamvar [67] | PageRank | Use non-principal eigenvectors
Zhang et al. [126] PageRank | Use different damping factors
Langville and Meyer [84] PageRank | Use personalization vector

Li et al. [86] HITS Adjust weights for special pages
Davison et al. [44] HITS Calculate more eigenvectors
Eiron et al. [47] PageRank | Use Hostrank instead of PageRank
Bharat and Henzinger’s[17] HITS Handling “mutual reinforcement”
Lempel and Moran [85] HITS Use SALSA algorithm
Chakrabarti et al. [31] HITS Use DOM tree

Ng et al. [06] HITS Use revised HITS

Roberts and Rosenthal [105] HITS Downweight some clusters

Figura: 4.12: Utilizacao de algoritmos baseados em links para combater
link farms (segundo Wu)

Wu e Davison |Wu & Davison, 2006b], verificaram que se considerar-
mos os textos ancora como parte integrante do link, entao as link farms
podem tomar uma caracteristica particular detectével, nomeadamente
com o uso da fungdo matemaética ‘bipartite graph’, demonstrada por Wu
[Wu, 2007].
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Gyongyi e Garcia-Molina [Gyongyi & Garcia-Molina, 2005| desco-
briram qual a melhor estrutura de links, ao criar um link farm, para
promocao de uma pégina especifica.

Baeza-Yates et al. [Baeza-Yates et al., 2005| investigaram os ganhos
de classificacdo atribuidos pelo PageRank para diferentes situagoes de
conluio. Adali et al. [Adali et al., 2005] estudaram a melhor estrutura
para a variante ‘link bombs’.

Diversos investigadores tém vindo a propor aproximagoes estatisti-
cas para detectar link farms. Cafarella e Cutting [Cafarella & Cutting,
2004], por exemplo, referem que os motores de pesquisa podem examinar
a estrutura de links no sentido de detectar estruturas estatisticamente
invulgares que poderao ser indicadores de link spam.

Fetterly |Fetterly et al., 2004] utilizaram técnicas de anélise esta-
tistica para encontrar spam, divulgando nesse trabalho varios graficos,
tais como a distribuicdo do niimero de hosts diferentes mapeando para o
mesmo endereco IP. A maioria dessas distribui¢oes é tratéavel matemati-
camente.

Também ha investigadores que efectuam estudos baseados em técni-
cas de ‘machine learning’ para detectarem link farms.

Amitay [Baeza-Yates et al., 2005] propds a utilizacdo de algoritmos
de categorizacao para detectar a funcionalidade dos web-sites. Muito
embora esse trabalho nao fosse explicitamente sobre web spam, iden-
tificaram 31 clusters em que cada um parecia fazer parte de um anel
de spam. Mais recentemente Becchetti et al. [Becchetti et al., 2006b]
propés a criacao, para deteccao de link farms, de classificadores. A
inovacao neste trabalho foi a de conjugar procedimentos habituais com
algoritmia dos modelos TrustRank e Truncated PageRank.

Haveliwala e Kamvar [Haveliwala & Kamvar, 2003] analisaram que
os ‘eigenvectores’ nao principais do PageRank, podem conduzir a novas
formas de combater spam.

Zhang et al. |Zhang et al., 2004] propos que se utilizassem diferentes
‘damping factors’, com o propésito de detectar conluio entre péginas e
servidores.

Langville and Meyer [Langville & Meyer, 2004] invoca que o Google
poder4 estar a usar vectores personalizados para controlar os link farms.
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Os métodos propostos por Li et al. [Li et al., 2002] para melhorarem
o algoritmo de HITS entroncam no principio de que paginas que tenham
poucos ‘incoming links’ mas um nimero elevado de ‘out-links’ deterioram
o resultado final de HITS. A soluc¢do encontrada foi no sentido de ajustar
o peso destas paginas na matriz ‘adjacency’.

Davison et al. [Davison et al., 1999a| refere que o motor de pesquisa
DiscoWeb ( Figura 4.13 [Davison et al., 1999b| ) considera todas as pagi-
nas, nao apenas as relacionadas pelo eigenvector principal mas também
considera todas as paginas relacionadas nos eigenvectores de ordem mais
elevadas. Melhores detalhes podem ser encontrados na patente [Gera-
soulis et al., 2006].

Crawler Cache e Indexer

World-Wide Web

Text Retrieval
Engine

WWW CaGl
Interface

Graph ot Matrix Solver
Generator

Figura: 4.13: Motor de pesquisa DiscoWeb, segundo Davison

Em [Eiron et al., 2004 os autores sugerem que o hostrank se
demonstrou mais resistente ao link spam do que o PageRank.

Caverlee et al. [Caverlee et al., 2007] propéem um novo algoritmo,
que pode reduzir o web spam. A novidade proposta é a de, em vez de o
célculo de Ranking utilizar hosts, sugerem a analise grafica em que cada
no6 represente paginas com origem na mesma fonte.
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O algoritmo imp de Bharat and Henzinger [Bharat & Henzinger,
1998] é considerado por alguns investigadores como uma extensao do
HITS com a finalidade de resolver o problema do refor¢o mituo (entre
Hubs e Entidades). A ideia de imp é muito simples: dar uma peso
Autoridade de 1/k se existem k arestas num primeiro site a apontar
para um documento Ginico num segundo host.

O ‘efeito TKC’ foi mencionado pela primeira vez por Lempel e Mo-
ran [Lempel & Moran, 2001|. Referem que as paginas dentro de uma
comunidade de links bem organizada, conseguem um alto valor de ran-
king nos processos iterativos, como é o caso do modelo HITS. Um ‘link
farm’ explora este ‘efeito TKC’ para melhorar a posicao no motor de pes-
quisa. Os autores propuseram um algoritmo, conhecido pelo acréo-
nimo SALSA, que é mais resistente do que o HITS a este ‘efeito TKC’.

Chakrabarti propoés o uso de arvores DOM (Document Object
Model) para melhorar a fase de ‘topic distillation’ [Chakrabarti, 2001;
Chakrabarti et al., 2001]. Ele construiu a arvore DOM para cada pagina
e identificou a sub-arvore mais relevante para a consulta de outras partes.
Entao essas sub-arvores recebem um tratamento especial no processo de
reforgo mutuo.

Ng et al. analisaram a estabilidade dos algoritmos PageRank e HITS
[Ng et al., 2001a;b]. Depois de provarem a instabilidade do HITS, propu-
seram duas versoes (revistas) do mesmo algoritmo HITS: ‘randomized
HITS’ e ‘subspace HITS’. A revisao ‘randomized HITS’ acompanhara
os ‘incoming link’ ou os ‘outgoing link’ durante todas as fases. A revi-
sao ‘subspace HITS’ leva em conta miltiplos eigenvectors e da pesos
diferentes aos multiplos eigenvectores no momento da pontuacao como
autoridade.

Este processo é bastante semelhante ao DiscoWeb [Davison et al.,
1999a].

Roberts and Rosenthal [Roberts & Rosenthal, 2003] propdem um al-
goritmo para encontrar clusters de paginas em que, interligando-se pelos
out-links, o valor do parametro ‘authority’ de cada pagina é proporcional
ao numero de clusters agregados que tendem a criar um link para ele,
em vez de dependerem do ntimero real de links que apontam para ele.
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4.3.3.1 Técnicas genéricas contra spam baseado em links

Para além dos tipos de spam identificados, a todo o momento surgem
novas formas de alterar maliciosamente os links e os contetdos.

No caso especifico dos links, as técnicas mais recentes referem-se a
situacoes identificadas com trocas de links, a compra de links e a colo-
cagao de links nas zonas de comentarios dos blogs e dos Wikis. Com o
crescimento destes, esta area torna-se particularmente apetecivel, daf o
crescimento deste tipo de ataques.

A apresentada por alguns investigadores [Wu, 2007] como a tunica
solucao para estas técnicas maliciosas é a de julgar a utilidade da ligagao,
partindo do elemento confianga. Vérias técnicas tém sido publicadas, se
bem que de diferentes perspectivas.

Essa nocao de confianca pode ser usada para combate ao ‘link spam’
[Gyongy et al., 2004]. Conforme ja referido no Capitulo 2.2.5, Gyongyi
et al. aproveitaram esta ideia para adaptarem a web o conceito social de
que se boas pessoas apontam para boas pessoas entao também bons links
apontam para bons links. Mais recentemente os mesmos investigadores
[Gyongyi et al., 2006] propuseram utilizar as diferencas das classificagoes
efectuadas pelo PageRank e pelo TrustRank para pressuporem a presenga
de spam.

De uma maneira rapida poder-se-4 dizer que a conclusao aponta para
que quando o PR é bom e o TR é fraco, entao poderemos estar na
presenca de spam.

Acharya et al. [Acharya et al., 2005] sugerem, como factor negativo,
que se alguns documentos tiverem sido classificados como ‘authoritative’
podem, esses mesmos documentos, escapar a futuros processos de filtra-
gem, mesmo que incluam padroes que normalmente sao indiciadores de
spam.

Pelo lado oposto a estes surgiu a ideia de que a maldade também pode
ser solidaria (entre eles, claro). BadRank [Ward, 2003] foi a resposta,
em formato de algoritmo, a esta questdo. A férmula é essencialmente a
mesma que a do PR.

BR(A) = E(A)(1.d) +d (4.1)
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Partindo de um conjunto de paginas identificadas como sendo spam,
todas as paginas dentro desse conjunto partem com um determinado
valor de maldade associado.

Este algoritmo é criticado por alguns autores |[da Costa Carvalho
et al., 2006; Wu, 2007] que referem que o calculo pode responsabilizar,
em termos de peso, os links de primeiro nivel.

Guha et al. [Guha et al., 2004] propdem um algoritmo de propagagao
de confianca e desconfianga ao mesmo tempo. Ainda que nédo tenha sido
desenvolvido especificamente para os modelos web, também ai se pode
aplicar.

Wu [Wu et al., 2006] and Krishnan and Raj [Krishnan & Raj, 2006]
propuseram técnicas de propagacao por ‘desconfianca’™® entre as paginas
web ou sites e ambos mostram que essa distribuicao é mais util do que
a utilizagao isolada das técnicas do modelo de ‘trust’. Além disso esses
trabalhos propoem outras formas de distribuicao do factor ‘confianca’
|Gyongy et al., 2004], diferentes do modelo implementado no TrustRank.
Nesse trabalho as experiéncias combinam métodos de confianca e de
desconfianca que, concluem os autores, se trata de um método que pode
ajudar a desmascarar mais sites com spam.

Benczur [Benczur et al., 2006b| propos que o calculo do valor dos links
seja baseado na semelhanca com péaginas ja identificadas como sendo
spam.

Nesta referéncia que estamos a fazer a contributos para a identificagdo
de spam baseados em links, é til relembrar o que ji referimos no capitulo
2.2.4, sobre o algoritmo de Bharat and Mihaila [Bharat & Mihaila, 2002],
conhecido como Hilltop.

Davison |[Davison, 2000]| utiliza técnicas de ‘machine learning’ para
detectar ‘Nepotistic links’. As principais caracteristicas que usou neste
estudo foram o titulo da pégina, descricao, a parte inicial do IP, links
outgoing comuns, etc.

‘Nepotistic links’ sdo ‘Links de favor’, dados por alguém que tem
relevo (Ranking) a outrem independente do seu mérito individual. Sao
prejudiciais a qualquer classificagdo que se baseia na figura de link, pelo
que é fundamental que os algoritmos os identifiquem para que nao os

M distrust



136 4. DETECGAO DE WEB SPAM

considerem no momento do crawling.

Conforme referimos no inicio deste capitulo, Benczur et al. concebe-
ram o modelo conhecido como SpamRank [Benczur et al., 2005] baseado
no pressuposto de que o PageRank dos incoming links, em situagao nor-
mal, devem seguir a matematicamente conhecida como ‘Power law’. Para
cada pégina, verifica-se o PageRank de todas as suas ligagoes recebidas.
Se a distribuigdo nao segue um padrao normal, a pagina seréd penalizado.
Finalmente, o PageRank personalizado sera calculado com base em tais
sancoes.

Acharya et al. [Acharya et al., 2005] foram os primeiros a propor o
uso de dados histéricos para identificar link spam. Alegaram que altos
niveis de ‘back links’ podem ser identificadores dessa ingeréncia. Além
desta sugeriram também que uma pagina é provavelmente spam, se for
devolvida pelos motores de pesquisa para uma série de consultas dis-
cordantes, ou ainda quando uma péagina salta frequentemente (subindo
entenda-se) no ranking fruto de muitos queries que a invocam.

Um subito salto de classificacao para uma consulta também pode
ser um sinal de spam. Neste sentido Shen et al. [Shen et al., 2006]
também propdem que sejam utilizadas caracteristicas de temporalidade
para detectar link spam. Referem também que pode ser um sinal de spam
a utilizacdo do mesmo texto ancora dos links em péaginas diferentes.

Becchetti et al. [Becchetti et al., 2006¢| popoem uma revisao ao mo-
delo classico do PageRank: ‘Truncated PageRank’ é uma nova versao
deste algoritmo baseado em links para combater spam. O pressuposto
bésico é que este tipo de spam se relaciona entre paginas a um nivel muito
préximo, sendo pouco implementavel quando necessita de uma cadeia de
links mais profunda. Com base neste pressuposto, esse trabalho propoe
o ‘Truncated PageRank’, que ignora a contribui¢ao do primeiro nivel de
links e s6 contam para o calculo do ranking os links de maior distancia
(2° nivel ou mais).

Webb et al. [Webb, 2006| propéem uma nova concepgao. A partir da
ideia de que grande parte dos URLs divulgados por mail sao spam, pode
combinar-se este conhecimento com listas de paginas que, & partida, sao
potenciadores de serem maliciosas.

Zhang et al. |Zhang et al., 2006] exploram a possibilidade de se uti-
lizar o conceito de qualidade tanto nos contetidos como nos links, para
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o combate. Partindo de um conjunto de sementes (seeds) comegaram
por estruturar essa ideia de qualidade, seleccionando as maquinas com
qualidade, passando depois a um processo de iteracao para outras mé-
quinas na web. A ideia de combinar conteidos e link para detectar
spam link é considerada razoavel, mas a sua abordagem ainda ¢ muito
timida. Castillo et al. [Castillo et al., 2007a] também propoem uma
ideia semelhante, considerando tanto contetido como link para detectar
caracteristicas indiciadores de spam.

‘Blog spam’ ou ‘comment spam’ é mais uma técnica maliciosa em
que os spammers adicionam links em blogs ou wikis. Em 2005, em-
presas proprietarias de motores de pesquisa, tais como Google, Yahoo!
e MSN,|Wu, 2007| propuseram a utiliza¢gdo de um novo atributo, desig-
nado como ‘no-follow’ (ndo me siga), para identificar esses intrusos. Esse
atributo permitiria que os motores de pesquisa ignorassem esses links.
Assim, o efeito do spam em comentarios seriam anulados.

Modelos de linguagem, relacionados com a construcao sintactica e
morfologicas das frases e palavras podem também ser identificadores de
spam. Mishne et al. [Mishne, 2005 acreditam que a linguagem dos ‘com-
ment spam’ é diferente da linguagem dos blogs ou wikis. Eles propdem
identificar spam pela anélise de discrepancias dentro de cada modelo.

Também utilizando técnicas de ‘Machine learning’ se estuda a possi-
bilidade de detectar comment e blog spam. Kolari et al. [Kolari et al.,
2006a;b] propoem a utilizagdo de métodos de aprendizagem automatica,
como SVM (Support Vector Machines), para detectar ‘spam blogs’ entre
paginas da blogosfera.

‘Link bombing’ é também uma técnica de link spam. Muitas paginas
apontam para uma determinada pagina, usando o mesmo texto ancora,
com o objectivo de inflacionar o seu ranking quando a consulta seja igual
a esse texto ancora. Este texto é muitas vezes do tipo ‘slang text’'®. Adali
et al. analisou este tipo de ligagoes em [Adali et al., 2005] e provou que
o uso deste tipo de palavras no texto dncora pode ser de certa forma um
codigo para responder a queries especificos usados por grupos. Wu [Wu,
2007] refere que mesmo que se identifique este tipo de ataque como ‘link
bombing’, de facto nao passa de um ‘link farm’.

15 Abreviaturas nas mensagens de texto, no Twitter, no Facebook, Acrénimos, sim-
bolos do teclado, palavras sem algumas letras sao considerados com ‘slang’
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4.3.4 Técnicas para combater ‘page-hiding’

VerificAmos ji que, para além do content e link spam, uma outra
grande categoria existe na classificagdo do spam: ‘page-hiding’ ou técni-
cas de camuflagem e redireccionamento.

Najork apresentou uma patente [Najork, 2003] para detectar pagi-
nas camufladas. Ele propds a instalagao de uma barra de ferramentas
configurada por forma a permitir que essa barra de ferramentas enviasse
a assinatura de todas as paginas visitadas para os motores de busca.
Comparando a assinatura enviada (a que foi realmente vista no browser)
com a constante nos motores de pesquisa, resultante do ‘crawling’, pode
verificar-se se ha ou nao coincidéncia, ou seja, a existéncia de contetido
escondido ao crawler. Nao estd claro se esse método pode distinguir
rapidamente se os contetidos sdao propositadamente alterados ou se a
diferenca se deve a paginas geradas dinamicamente e em tempo real.

Cafarella e Cutting [Cafarella & Cutting, 2004| referem as penali-
zagoes que os motores de pesquisa podem aplicar a actos de cloaking,
quando devidamente confirmados.

Chellapilla and Chickering [Chellapilla & Chickering, 2006| estuda-
ram o grau de cloaking para duas categorias: popularidade e moneta-
rismo. Concluem que cerca de 73% das URLs que usam ‘Cloaking’ sao
spam. Da mesma forma concluiram que das paginas que usam cloaking
relacionados com incrementos monetarios: 98% sdo spam.

Strider [Yi-Min Wang & King, n.d.] é um sistema para identificar
spammers analisando redireccionamentos em péaginas da web. Uma pré-
lista de paginas identificadas como spam é usada como ponto de partida.
Esta lista pode ser expandida adicionando-lhe mais URLSs que concorram
com qualquer URL desta lista como guestbooks, foruns, web sites, etc.
Este processo itera até que a lista convirja. Um dos constrangimentos
sao os falsos positivos. Para filtrar a lista deste incomodo é langado um
navegador para visitar todos os URLs na lista. O redireccionamento é
gravado e os destinos mais visitados ap6s o redireccionamento serao mar-
cados como spam sites. Todos os sites associados a esses agora marcados,
também serao marcados como spam.

A maioria dos trabalhos sobre spam assume que qualquer colecc¢io
(recolhida pelos crawlers, conforme referimos em 2.1) é pré-processada
para remocao de spam antes da indexacgao. Este resultado nao s6 melhora
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a qualidade, mas também reduz o tamanho do indice e de subsequentes
recrawls |Attenberg & Suel, 2008|.

A avaliagdo de Josh Attenberg e Torsten Suel [Attenberg & Suel,
2008| efectua uma abordagem orientada para a query de consulta'f, em
que os resultados devolvidos por um motor (com a sua propria detecgao
de spam ja aplicadas) sao filtradas para remover o restante spam. Ainda
que esta ac¢ao nao diminua o tamanho do indice, tem a vantagem de se
concentrar sobre as piginas que realmente aparecem como resultados de
buscas tipicas.

Este estudo surge como complemento do trabalho de Mishne et al
[Mishne, 2005], que usa as estimativas de maxima verosimilhanca sua-
vizante para construir modelos probabilisticos exactos da linguagem em
uso.

Tém-se verificado nesta area de tarefas de modelagao de linguagem,
vérios trabalhos. E o caso dos estudos de Hearst [Hearst, 1994; 1997],
para encontrar sub-topicos dentro de um bloco de texto, estudando multi-
plas ocorréncias de sequéncias de caracteres. Especificamente, através da
comparacgao de termos comuns nos blocos adjacentes de palavras, pode-
remos medir a similaridade. Blocos com baixa similaridade sdo pensados
para terem diferentes topicos.

Spam e Page Rank, como temos vindo a analisar, comecam a ser
indissociaveis, por isso Du et all. [Du et al., 2007| estudaram a forma
como uma vertente de ‘Spam Farm’ pode ser usado para aumentar o PR,
no sentido de determinar as forcas e as fraquezas deste classificador.

As novas oportunidades sao sempre aproveitadas pelos spammers.
Mais um exemplo advém das facilidades de ‘tagging’ ou seja de o utili-
zador poder colocar informacao, usando ferramentas que crescem de po-
pularidade. Em ‘Combating spam in tagging systems’ [Koutrika et al.,
2007| analisam a forma de combater spam nesta vertente em que o spam
pode ser introduzido via comentario.

Também os blogs sao cada vez mais populares e mais usados como
meios de comunicacao social, mas também de outras formas de comuni-
cacdo. A presenca de splogs (spam blog) degrada resultados da pesquisa,
bem como desperdica recursos de rede, criando mesmo a divida sobre até
que ponto devem ser considerados como paginas, no seu conceito clas-

16 query-oriented spam detection
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sico. |Lin et al., 2007| exploram uma dindmica temporal, comparativa,
para detectar splogs.

Recuperando a ideia de maior vulnerabilidade dos algoritmos de Pa-
geRank e Hits aos ataques aos links, Wu et all. [Wu & Chellapilla, 2007],
estudam a possibilidade de, seguindo o conceito de hiperligacao identifi-
carem comunidades de spam, partindo de um elemento identificado como
tal. Esse estudo inicia-se com a plantagao de uma semente e simula um
‘passeio aleatorio’ no grafo da web. Esse passeio pretende, de forma
tendenciosa, analisar a vizinhanga através do uso de probabilidades de
deterioragao. Truncados os ndés mais visitados é produzida uma lista, em
ordem invertida que representard uma comunidade de spam.

Saito et all [Saito et al., 2007| estudam a estrutura e distribuigao de
link farms num grafo de grande escala do JapaneseWeb com 5,8 milhGes
de sites e 283 milhoes de ligagoes. Encontraram cerca de 0,6 milhoes de
sites de spam em torno do ntucleo. Foi ainda identificado um elevadissimo
nimero de sites contendo spams de alguma forma ligados a esses niicleos.

Analisdmos muitos outros estudos cientificos que pretendem, de al-
guma forma, participar no processo de melhoria de detecgdo de spam,
identificando-o e tornando piblico os procedimentos para a sua iden-
tificagdo. Muitos trabalhos abordam questoes relacionadas com outras
formas de spam, nomeadamente as que usam o correio electréonico como
forma de disseminacao, mas que, neste trabalho, nao aprofundamos.



Capitulo 5

Experiéncias

5.1 Introducao

Neste capitulo expoe-se a forma como se desenvolveram a investiga-
¢ao e as experiéncias realizadas, comecgando por efectuar uma pequena
referéncia historia aos projectos de investigagao sobre WEBSPAM, rea-
lizados na Europa, desde 2006.

WEBSPAM - LIP6 - 2006

A primeira recolha de paginas para investigagdo no ambito do pro-
jecto que analisa as caracteristicas do WebSpam foi desenvolvida na Uni-
versidade de Paris (lip6) [WEBSPAM-UK2007, 2007¢|, conhecido como
‘Web Spam Challenge’.

O principal objectivo do ‘Web Spam Challenge’ é o de identificar e
comparar métodos de ‘Machine Learning’ (ML) nos procedimentos au-
tomaticos de classificagao de dados em grandes volumes de informacao,
agrupados em grafos. Mais precisamente, este projecto, pretendeu extra-
polar a classificacao para todo o universo do grafo, partindo de apenas
uma parte analisada e previamente classificada.

Este grafo compoe-se de um conjunto inter-ligado de 5000 paginas
Web. Cada pagina da Web é rotulado como ‘Spam’, ‘Nao é spam’ ou
‘Borderline!” - a tltima categoria corresponde a uma pagina da Web em
que o conteudo é apenas parcialmente spam.

'Fronteira
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WEBSPAM - UK - 2006

A segunda colecgao, referenciada como WEBSPAM-UK-2006, foi com-
pilada pela Universidade de Roma ‘La Sapienza’ e a Universidade de
Milao, e encontra-se hospedade no Yahoo! Research Barcelona [Castillo,
2008], que a disponibiliza publicamente.

Este corpus consiste em 77 milhoes de paginas distribuidas por 12,000
servidores, classificadas ao nivel do servidor.

Cerca de 3,000 servidores foram classificados manualmente por, pelo
menos, dois colaboradores humanos, com as categorias de ‘Spam’, ‘Not
Spam’ ou ‘Borderline’. Acrescem a estes mais 3,000 servidores que foram
automaticamente rotulados como ‘Not Spam’ em virtude de pertencerem
a dominios de confianga, dos quais se salientam: .gov.uk e .police.uk .

Na figura 5.1, podemos observar uma vista parcial do grafo referente
ao corpus UK2006:
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Figura: 5.1: WebSpam UK 2006
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A maxima garantia de classificagao correcta dos servidores é funda-
mental para os pesquisadores, e, consequentemente promove a confianca
nos resultados das pesquisas por eles efectuada, usando algoritmos de
IR.

Infelizmente, ao contréario destas colecgbes que se encontram contro-
ladas e rotuladas, a grande maioria da imensidao de paginas e servidores
da Web nao se encontram certificados por ninguém|Castillo et al., 2007b].

Se por um lado esta liberalizagao da Internet foi um dos principais
motores do seu sucesso rapido, também é a principal fonte de problemas
e desafios para os métodos de IR, principalmente nas tarefas de recolha,
indexagao, filtragem e ‘ranking’ nos subconjuntos do Universo onde se
verificam manipulacées maliciosas, que, como temos vindo a referir, sao
conhecidas como spamdexing,.

5.2 Projecto Web Spam 2007

ored by
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A group of volunteers contributed their time and work during the assessment phase, labeling hundreds of hosts each
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Figura: 5.2: AirWeb 2008 - Creditos

Também com a minha participagao no projecto Web Spam UK2007(Spam
labeling), Figura 5.2 e Figura 5.4 realizou-se um trabalho de campo, com
a mesma tarefa referida anteriormente, a de anotar um largo ntimero de
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servidores, com exactos rétulos que indiquem a presenca de spam nessas
méquinas. Os rétulos definidos para essa classificagao foram: ‘Spam’,
‘Borderline’, ‘Don "t Know’, ou ‘Normal’|Castillo et al., 2008a] (Figura
5.39).

AIRWeb 2008

Fourth International Workshop on
Adversarial Information Retrieval on the Web

Web Spam Challenge 2008

Carlos Castillo ~ Kumar Chellapilla Ludovic Denoyer
Yahoo! Microsoft Univ. Paris 6

>

Beijing 2008

Gne Viorki, One Web

Figura: 5.3: AirWeb 2008 - Apresentacao de Carlos Castilho

Concretamente pretende-se analisar se os algoritmos de classificagao
de spam reagem de forma positiva em relagdo a classificagdo humana.
Para isso foram distribuidas, de foma aleatéria, um vasto nimero de
péginas, para que, cada host, fosse analisado e classificado por dois in-
vestigadores. As suas avaliagoes individuais foram posteriormente com-
paradas entre si e, em caso de duvida, foi possibilitada a revisdao da
primeira classificacao.

Para a equipa do Web Spam UK2007 a pergunta que deve ser co-
locada durante a classificagao é: ‘are there aspects of this page that are
mostly to attract and/or redirect trafffic’ |pag do WebSpam 2007|, no
sentido de ser validada a definicdo para Web Spam de Gyongyi e Mo-
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A significant labeling effort

» Thiago Alves, Luca Becchetti, Klaus Berberich, Paolo
Boldi, llaria Bordino, David Buffoni, Guido Caldarelli,
Armando Carvalho, Carlos Castillo, James Caverlee, Carlo
Crociani, Na Dai, Brian D. Davison, Matteo Di Gioia,
Pascal Filoche, Antonio Gulli, Zoltan Gyongyi, Marcin
Hryculak, Thomas Lavergne, Nelly Litvak, Mario Paniccia,
Josiane Xavier Parreira, XiaoGuang Qi, Simon Racz, Steve
Ross Webb, Maddalena Selis, Fabrizio Silvestri, Elena
Smirnova, Marcin Sydow, Sylvie Tricot, Tanguy Urvoy, Yana
Volkovich, Jian Wang, Baoning Wu, Bin Zhou

* Two phases of labeling (label + revise)

ttp:/fairweb.cse. lehigh.edu/2008/web_spam_challenge/introduction. pdf

Figura: 5.4: AirWeb 2008 - Apresentacao de Carlos Castilho (Referéncia
aos colaboradores)

lina (2005) ‘any deliberated action that is meant to trigger an unjustifi-
ably favorable [ranking], considering the page’s true value’ |Gyongyi &
Garcia-Molina, 2005]

Para tanto foram definidas em [WEBSPAM-UK2007, 2007d| as li-
nhas de orientagao (Guidelines) a utilizar no momento da classificagao
realizada dentro da plataforma [WEBSPAM-UK2007, 2007a| desenvol-
vida pela equipa do projecto.

5.2.1 Definicao do estudo

A meta indicada foi a de classificar pelo menos 400 hosts por cada
um dos investigadores, no sentido de ser possivel atingir o objectivo de
400 x 50 = 8,000 rétulos. Considerando que cada host sera classificado
por dois investigadores conseguir-se-a anotar 4,000 hosts do universo de
100,000 existentes na plataforma de estudo.
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A fase de avaliacao teve lugar entre 22 de Novembro e 13 de Dezembro
de 2007.

Numa segunda fase entre o dia 14 e o dia 21 de Dezembro, foi mos-
trado, para cada um dos host rotulados por cada investigador, a clas-
sificacao atribuida pelo outro investigador que também classificou esse
host.

Nessa segunda fase foi possivel rever as classificacoes efectuadas du-
rante a fase de avaliagao.

5.2.2 Normas de classificagao definidas para o WEBSPA M-
UK2007

Com o objectivo de uniformizar o mais possivel a actuacgao de cada
um dos assessores, necessidade fundamental como iremos analisar em
detalhe mais a frente (Secc¢ao 5.3), a equipa responsével pelo projecto,
definiu um conjunto de regras de classificagdo dos servidores, ilustradas
com casos reais. Como principais ideias a que deverfamos estar atentos
ressaltam as seguintes:

e Inclui aspectos concebidos para atrair ou redireccionar trafego;

e Quase sempre tém intencdo comercial;

e Raramente oferecem contetidos relevantes para os utilizadores.
Os aspectos mais indiciadores de Web Spam sao:

e Incluem muitas palavras-chave e links sem relagao;

e Usam muitas palavras chaves e muitos sinais de pontuagao no URL
(Ex°.: .././.0);

e Redireccionar o utilizador para uma pagina que nao tem relacao,
quanto ao conteido, com a pagina inicial;

e Criar muitas copias da pagina original com contetido duplicado,
ainda que, por vezes, apresentando algo de novo em relagao a pé-
gina original.
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5.2.2.1 Exemplos praticos de classificagao

Conforme definido em ‘Guidelines for WEBSPAM-UK2007’ [WEBSPAM-
UK2007, 2007d|, para os efeitos de classificacao, poderemos considerar
0s seguintes casos tipicos:

5.2.2.2 Casos tipicos de Web Spam

e Péginas cheias de palavras avulsas, ainda que possam representar
algum contetdo, as quais no final, normalmente, se juntam links

(Fig 5.5).

e Pigina cheia de links e palavras avulso sem qualquer significado
(Fig 5.6).

e O arquivo de uma mailing-list, copiado apenas para produzir mais
palavras (Fig 5.7).

e Técnicas de esconder o texto, como sejam as técnicas de WOW.
Fundo da Péagina: Texto escondido (Fig. 5.8) no final da pagina
que passa despercebido aos humanos.
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Figura: 5.7: Arquivo de mailing-list

Figura: 5.8: Técnicas de WOW

e Péginas que contém contetdo gerado automaticamente, mesmo que
incluindo algum conteudo 1til (Fig. 5.9)

e Piginas geradas automaticamente com o sentido de servirem de
Parked Domain,ou seja, um URL preparado para receber eventuais
erros de digitagdo dos utilizadores, que apenas fornecem publici-
dade. No exemplo pretendia-se o link ‘Crat and barrel’, e normal-
mente sdao paginas que apenas contém links e listas de publicidade

(Fig. 5.10)

e Paginas geradas automaticamente com diversos erros de escrita de

palavras chave (Fig. 5.11)
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Péaginas que apenas contém publicidade, com muito pouco con-

tetdo. Incluem-se as paginas criadas automaticamente com o fim
de vender publicidade (Fig. 5.12)

Publicidade com indicadores de ratio provavelmente auto-gerados;

A Direita: Palavras Chave sem significado apenas para serem pes-
quisaveis pelos motores de busca (Fig. 5.13)

(Fig. 5.14)

Publicidade e Links para outras péaginas repletas de publicidade

Falsos motores de pesquisa que mostram sempre o mesmo resul-

tado, independentemente do que se escreva no query (Fig. 5.15)
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e Classificar também como SPAM os sites que incluam catalogos
de produtos que redireccionam para outros sites sem produzirem
qualquer mais valia, por exemplo com noticias desactualizadas que
foram copiadas de uma qualquer fonte noticiosa (Fig. 5.16).
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Figura: 5.16: Noticias desactualiza- Figura: 5.17: Falso motor de pes-
das quisa

e Falsos motores de pesquisa que apenas mostram publicidade (Fig.
517 e 5.18)

e Links gerados automaticamente; Com linhas de texto (provavel-
mente copiada) a respeito do topico, e uma pagina repleta de pu-
blicidade (Fig. 5.19)



5.2. PRrRoOJECcTO WEB SPAM 2007

151

e Pégina cujo conteudo é totalmente publicidade (Fig. 5.20)
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Figura: 5.20: De uma forma geral
todo o contetido é publicidade

e Paginas que redireccionam automaticamente para outra pagina,
nao relacionével, i.e uma pagina completamente diferente do que é
expectéavel baseado na URL, no texto ancora e / ou nos resultados
da pesquisa (Fig. 5.21).

e Piaginas com possibilidade de scripting (Fig. 5.22)
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Figura: 5.21: Topo e Direita: Pu- Figura: 5.22: Péagina com possibili-
blicidade dade scripting

e Piginas com links ndo relacionaveis ou que efectuam trocas de
links com demasiados outros parceiros nao comparéveis. Podera
haver casos em que, por apresentarem algum conteido, podem ser
classificados como Borderline (Fig. 5.23).

e Links para sites desenvolvidos pela propria empresa. Também po-
deremos considerar como borderline, dependendo do ratio de con-
tetdos originais vs links repetidos (Fig. 5.24).

e Ligacoes para sites sem qualquer relagao (Fig. 5.25).

e Ligacoes repetidas para paginas do proprio site (Fig. 5.26).
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Figura: 5.25: Ligagbes para sites Figura: 5.26: LigagOes para paginas
sem qualquer relacao do proprio site

e Paginas com contetdos nao relacionados / spam, i.e os seus in-
links sao provenientes de outras paginas que disponiveis areas com
possibilidade de introdugao de conteudos de forma indiscriminada
(pouco fiavel), como sejam por exemplo os blogs foruns, guestbo-

oks, etc. Ja referimos este exemplo como Spam-oriented blogging
em 4.2.1.8
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93 - Kenneth39 (04-03-2009 - 03:17:42 AM)
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92 - Cecil79 (23-02-2003 - 12,42:05 B
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Figura: 5.27: Um exemplo de spam incluido num guestbook. As paginas
aqui apontadas sao, seguramente, spam.

5.2.2.3 Borderline - Servidores que se encontram na fronteira
entre SPAM e NORMAL

e Piginas altamente optimizadas para motores de pesquisa ou prepa-
radas para vender publicidade, ainda que algumas possam oferecer
algum conteado (Fig. 5.28).

e Site pornograficos optimizado. E, no entanto, aconselhado a que
nem todos os sites com pornografia sejam considerados spam. Para
este efeitos s6 sdo spam se utilizarem truques de spam (Fig. 5.29).

e Algum texto, tudo o resto é publicidade. O texto pode ser roubado
da Wikipedia. Se for possivel confirmar que o texto é roubado de
outro site, considera-se spam. Se nao for possivel a confirmagao
deve considerar-se Borderline (Fig. 5.30).

e Paragrafos de texto mas tudo o resto é publicidade. Ainda que
o paragrafo possa conter algum valor, é possivel a classificagdao
como spam; no entanto se houver duvida do ratio conteudo vs
publicidade pode ser classificado como Borderline (Fig. 5.31).

e Péginas a oferecer servigos de optimizagao por, com troca de links
de forma aleatério, participagdo em grupos de ligages tipo pai-
filho, etc. (Fig. 5.31)
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e Oferecer servigos de optimizacao por, com troca de links de forma
aleatorio, participagao em grupos de ligacoes tipo pai-filho, ofere-
cendo um link para participar num programa de intercambio. E
muito provavel que estas péaginas facam parte de link-farms (Fig.

5.32)

e Piginas que oferecem contetidos original, com alguns links para
sites independentes (dependendo da densidade dos links in-bounds
pode ser um link-farm (Fig. 5.33).

e Links para varios sites independentes e links para participar em
programas afiliados. Isso pode ser normal, borderline ou spam,
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dependendo do ratio contetdo real vs. link (Fig. 5.34)
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5.2.2.4 NORMAL - Servidores que nao contém SPAM

Esta classificagdo - NORMAL - indicadora de um servidor limpo de
spam, refere-se a todos aqueles que nao utilizam qualquer um dos truques
que temos vindo a indicar como maliciosos - SPAM.
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Refira-se que a qualidade gréfica, ou outros pormenores sobre pro-
fundidade ou vulgaridade dos contetidos apresentados nao sao objecto

deste

tipo de classificacao, pelo que é recomendavel que esses factores

nao influenciem a classificagao em causa.

Do&o-

Sites com conteido. Mesmo com titulos grandes, que tem mui-
tas palavras-chave, desde que estejam todas relacionados com a
noticia. (Fig. 5.35)

Forum On-line. Mesmo quando este tenha muitas paginas e pouco
conteido por pagina, valida-o o facto de que presta um servigo aos
utilizadores (Fig. 5.36)

Catalogo de shopping valido dado que os produtos sdo vendidos
pelo mesmo comerciante (como o Amazon), ou por varios comer-
ciantes (como o eBay). No entanto, se a pagina estad sempre ac-
tuando como uma fachada para redireccionamento para uma loja
especifica, entdo ¢ borderline ou spam (Fig. 5.37).

Directorios on-line. Embora tenham normalmente muitos links nao

podemos considerar spam se todas as ligagoes forem cuidadosa-
mente e manualmente seleccionados por editores humanos (Fig.
5.38).
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Figura: 5.37: Catélogo de shopping Figura: 5.38: Directorio on-line

5.2.2.5 NAO CLASSIFICADA

Serdo identificadas com ‘???” a que corresponde a etiqueta de NAO
CLASSIFICADA todos os servidores em que nao se consiga aceder as
suas paginas ou se obtenha o erro 404 de html.

Prevenindo a hipotese de néo ser possivel enquadrar a classificacao
em nenhuma das trés hipoteses anteriores é apresentada uma quarta hi-
potese: ‘DON T KNOW’2. Sera considerada como uma avaliacio NULA
e nao seré considerada nos calculos de rotulagem do servidor.

Esse recurso, de uso muitissimo reservado, pode ser usado para situ-
acoes como as seguintes:
e Sitios que nao consegue classificar.

e Sitios para os quais o contetido em cache (interface) e as péaginas
aleatoria mostram apenas paginas em branco, ou apenas ‘40X nao
encontrado’.

e Sitios a que nao seja possivel aceder ou que necessitem de password.

2Na interface aparece com o indicador ?7?
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5.3 A importancia da unanimidade na classifica-
¢ao humana de servidores

Para complementar o trabalho referido na seccgao anterior (5.2), ela-
boramos um estudo sobre o comportamento dos assessores em dois mo-
mentos distintos: (1) Na fase que foi designada por INITIAL e que
compreendeu nao s6 a primeira classificagdo, mas eventuais alteragoes
efectuadas dentro do prazo estabelecido, e (2) na fase designada por
REVISION em que sdo apresentados a cada um dos intervenientes as
classificagoes que ele proprio efectuou e todas as outras classificacoes, de
outros intervenientes, para esses mesmos sites.

Mantém-se como um dado adquirido que, quem classifica e tem que
decidir, adopta como principal critério de decisao, nos casos fronteira
entre spam e nao spam, a percepcao do esforco despendido pelos auto-
res das péginas web para proporcionar bons conteiidos, contra o esforgo
despendido na tentativa de pontuacao elevada em motores de busca.

O brago de ferro aqui produzido, assim denominado por Castilho
[Castilho et al., 2006], criou, por sua vez, o dominio do Contradi-
torio nos procedimentos de IR? que estuda a forma de adaptar as
técnicas para recuperacao de informagoes para contextos em que, parte
da colheita, tenha sido modificada maliciosamente com o tinico objectivo
de afectar o ranking dos algoritmos.

Esta decisao de tornar clara a definicao sobre se estamos ou nao
perante spam, é uma tarefa dificil do ponto de vista matematico e al-
gorftmico, tanto mais que nao é clara a manutencao da mesma posicao
do ser humano quando, depois de rever possiveis classificagoes, lhe sao
submetidas para comparacao outras posturas, de outros classificadores,
também humanos, mas com outra perspectiva sobre o limite tedrico do
spam.

5.3.1 Trabalho relacionado

Este trabalho tem vérios outros trabalhos &ncora, onde se reflectem
preocupagoes sobre ‘web spam classification’, e principalmente os inte-

3 Adversarial Information Retrieval
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grados nas apresentagoes efectuadas para os congressos, designados por
AirWeb, relacionados com melhorias nos procedimentos de recuperagao
de informagao.

Neste nosso caso particular, apertamos o universo e a incidéncia espe-
cifica deste trabalho centra-se sobre o estudo das particulares dificuldades
provocadas pela introdugao de SPAM nos resultados da selecgao levada
a cabo pelos motores de busca [Castillo et al., 2007a] e das pesquisas de-
senvolvidas para depurar e melhorar os algoritmos de deteccao de spam
nos sistemas de recuperagao da informagao.

Apenas com a anélise e estudo do comportamento humano em si-
tuagdo real, é possivel melhorar os algoritmos de computacao, princi-
palmente do ponto de vista do ranking de classificagao final, evitando
0 mais possivel os truques introduzidos como indutores de melhorias de
classificagao.

Para que seja possivel uma resposta com qualidade, que permita
acesso o mais directo possivel as paginas que realmente interessam, desde
o inicio do WWW, tornou-se necessario classificar as paginas de acordo
com a possibilidade de respostas conhecidas a pergunta efectuada aos
motores de pesquisa e por estes aos indexadores.

Este trabalho, conforme caracterizado em ‘Social Media Research
Blog® nem sempre é facil de obter, principalmente sem se estudar o
comportamento entre os anotadores:

The Cost of Manual Annotation

For many machine learning tasks it can be quite difficult
to get the "ground truth" data. In some cases the best way to
verify the results is by a painful, laborious and mindnumbing
task of labeling data manually. When Pranam and I were
working on the Splog detection task, we spent a good deal
of time painstakingly labeling independently if a blog from a
random sample was legitimate or spam. The part that makes
this task difficult is:

e Sometimes it is not clear when something in a blog is a
splog

“http://socialmedia.typepad.com /blog/2008,/06 /the-cost-of-manual-
annotation.html
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e You need to also look at the inlinks and outlinks

e Plagiarized content makes it harder to judge authenti-
city

e Sploggers are getting more sophisticated in the methods
they are using

On an average we spent about 2-3 minutes per blog and
in the end, were only able to hand label a small collection.
In comparison to many other tasks this was still a relatively
straightforward judgment. Consider the task of relevance
ranking that NIST has to perform each year for the TREC
tracks. Here the goal is for the annotators to figure out if a re-
sult is relevant for a query. The guidelines are strict and NIST
has many professional annotators who are trained to perform
these tasks. Even more complicated are some of the anno-
tation that might be required in certain Natural Language
Processing experiments. These can range anywhere from just
verifying a parse tree or an output to actually constructing
gold standards or hand crafted parse trees. Moreover, some
NLP tools require tremendous amounts of linguistic resources
— be it tediously constructing an ontology, lexicon, gazetteer
lists or identifying word senses. Many of these tasks require
linguists or experts whose time might be quite valuable.

Lets consider a simple case where the annotator was as-
ked to label a URL with a tag. Lets also say that it takes
roughly a minute to load the page, quickly glance over it,
make a judgment and then type in the appropriate labels.
I know from experience that this is not a minute but more
like 1.5-2 minutes on an average (try it! it is a braindead
boring task and if you are asked to do it continuously, you
will slow down!). If say I can work 10 hours on this task
without loss in quality of my annotations, it would only re-
sult in 600 URLs being tagged. UMBC pays lets say around
$10/hour for on-campus jobs. That means we would spend
about $100 just to label 600 URLs. Not so sure if that would
be the best way I would like to spend a hundred bucks! Ad-
ditionally, just one human annotator is never sufficient. You
always need to answer questions like : ‘So, what was your
inter-annotator agreement?’. Well then you just blew
another $200 or $300 on this task and still have just 600
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URLs marked up. No wonder del.icio.us and Flickr are such
amazing sources for free (yaay!), human assessed labels and
annotations. It works out great if you can use these instead.

5.3.2 Web Spam Detection

‘The significant opportunities for new business models come at the
cost of a high reward, and low bar (in terms of cost), for unscrupulous
players hoping to tilt the game in their favor, at the expense of the com-
mon good’[Svore et al., 2007b).

As técnicas de detecgdo de spam sao normalmente concebidos para
determinados tipos conhecidos de Web spam e sao incapazes, ou inefi-
cientes, para as recém surgidas variantes de spam, como refere Liu [Liu
et al., 2008]. Diferentes algoritmos matematicos tentam aprender - uti-
lizando técnicas de analises preemptivas como o algoritmo Bayesiano
[Biré et al., 2008; Liu et al., 2008], ou o recente algoritmo designado
por WITCH [Abernethy et al., 2008a] - como detectar irregularidades
classificaveis como spam.

O exemplo dado por Benevuto et al. [Benevenuto et al., 2008] no seu
estudo sobre a analise dos problemas na deteccao de ‘video spammers’ é
um indicador interessante da evolucdo que esté a acontecer nesta area.

Com a participagao no projecto ‘WEBSPAM-UK2007 (Spam labe-
ling)’, teve lugar um ‘trabalho de campo’ em que a tarefa especifica foi a
de classificar um largo namero de servidores, com etiquetas precisas
sobre a existéncia de spam nessas maquinas. As etiquetas defi-
nidas para esta classificacao foram: ‘Normal’, ‘Spam’, ‘Borderline’ ou
‘Couldn "t classify’( Figura 5.39 )

User: test01 = Pending hosts

www.intumescentseals.co.uk

Borderline 797

< | B

Figura: 5.39: Classificadores dos servidores possiveis de ser utilizados
nas fases inicial e de revisao
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Especificamente pretendeu-se examinar, por comparacgao, se 0 com-
portamento dos algoritmos de spam reagem em concordéancia com a clas-
sificac¢ao efectuada por humanos [WEBSPAM-UK2007, 2007¢|. Com esse
fim foi distribuido um largo ntimero de paginas com o cuidado de garantir
que cada servidor fosse classificado por, pelo menos, dois desses assesso-
res humanos. No final do periodo definido para o projecto, foi possivel
reanalisar, por cada um dos assessores, as classificagoes em que nao houve
concordancia com outros elementos.

Para a equipa do WEBSPAM-UK2007, a questdo que pretendiam
fosse sempre equacionada, no exacto momento da classificacao, era: ‘existe
algum aspecto nesta pagina que possa atrair ou redireccionar tra-
fego’ [WEBSPAM-UK2007, 2007d|, no sentido de irem de encontro a
definicao de Gydngyi and Molina [Gyongyi & Garcia-Molina, 2005 sobre
web spam: ‘any deliberated action that is meant to trigger an unjustifi-
ably favorable [ranking], considering the page s true value’

As orientagoes para o WEBSPAM-UK2007 estiveram definidas no
site oficial do evento [WEBSPAM-UK2007, 2007d], e os assessores, para
analise e classificacao, utilizaram uma plataforma concebida para o efeito

[WEBSPAM-UK2007, 2007a).

A fase de avaliagao e classificacao decorreu entre 22 de Novembro e
13 de Dezembro de 2007, conforme referido em 5.2.1.

Na segunda fase, que decorreu entre 14 e 21 de Dezembro, foi dada a
possibilidade a cada assessor de rever a sua classificacao, sendo-lhe pos-
sivel visualizar as classificagoes de outras pessoas, mas apenas referente
aos servidores que cada um classificou.

5.3.3 Descrigao das bases de dados

Foi usada a versao publica da base de dados do WEBSPAM-UK2006,
como Castilho [Castilho et al., 2006; Castillo et al., 2007a] e a colecgao
de WEBSPAM-2007, que na opiniao de Biro [Bir6 et al., 2008] é muito
mais sensivel a aspectos de conteiido do que a caracteristicas dos links.

Esta segunda base de dados também esta disponivel para acesso ptblico
na www [WEBSPAM-UK2007, 2007c|.

Ambos foram baseados num conjunto de paginas obtidas a partir de
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um rastreamento® do dominio .uk. O conjunto de dados foi obtido em
Maio de 2006 e Maio de 2007, respectivamente pelo grupo de investigagao
do ‘Laboratory of Web Algorithmics da Universita degli Studi di Milano’,
de acordo com as referéncias de Castilho [Boldi et al., 2002; Castillo et al.,
2007a).

No final dos procedimentos, no caso do WEBSPAM-UK2006, 6,552
servidores foram classificados [Castillo et al., 2007a]; na colecgago WEBSPAM-
UK2007, que incluia 114,529 servidores foram classificados 6,479 desses
servidores [WEBSPAM-UK2007, 2007c].

Analisaremos a primeira parte (SET 1), que inclui 4,275 servidores,
uma vez que representa o universo, conforme a confirmagao por mail de
Carlos Castilho:

‘Set1 e set2 sao apenas dois subconjuntos, aleatérios, dos da-
dos marcados pelos assessores. Se houver qualquer diferenca
entre os dois deles, tera sido mero acaso’

A separagao do universo de servidores classificados em 2 Set’s foi de
aproximadamente 2/3 para treinos da comunidade cientifica e 1/3 ficou
reservado para testes.

For the purpose of the Web Spam Challenge 2008, the labels
were released in two sets. SETI1, containing roughly 2/3 of
the assessed hosts was given for training, while SET2 contai-
ning the remaining 1/3, was held for testing.

Acreditamos, por isso, que o Universo agora analisado é amostra
suficiente para o objectivo cientifico que nos propusemos.

Numa primeira abordagem poderemos comparar os classificadores do
WEBSPAM 2006 com os de 2007, onde sobressai que o classificador Nor-
mal foi o mais utilizado em ambas, no entanto, em 2007, o valor aumenta
mais de 20%, o que pode ser um primeiro indicador da evolucao do con-
trolo sobre o spam, mas, por outro lado, pode querer representar que
a vulgarizacao de alguns actos ou a melhoria de alguns truques tornou
imperceptiveis paginas com spam (5.19% vs 22.08%). Por aqui abrem-se,
desde logo, interessantes perspectivas de analise.

=
°crawler
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Por outro lado - e presente o objectivo final de que a classificagao deve
ser o mais clara possivel sobre SIM ou NAO - o classificador de fronteira
(BORDERLINE) desce de 10.82% para 2.39%, o que é excelente do ponto
de vista do objectivo referido que implica atingir, no limite, um valor de
0% para as incertezas.

A distribuicao das classificagoes é mostrada na tabela 5.1.

WEBSPAM-UK2006 | WEBSPAM-UK2007

SET 1
Classificagao Frequencia  Perc. | Frequencia Perc.
Normal 4,046 61.75% 3,776  88.33%
Spam 1,447 22.08% 222 5.19%
Borderline 709 10.82% 102 2.39%
Could not be classified 350  5.34% 175 4.09%

Tabela: 5.1: Classificacao dos servidores efectuada pelos assessores.

5.3.4 Distribuicao dos classificadores

Do ponto de vista de interesse dos ataques dos spammers um primeiro
‘filtro’, ou se quisermos do ponto de vista contrario, um primeiro ‘alvo’
é determinado pelo subdominio a que o site esta ligado.

Interessa por isso saber que, de entre o universo de onde foi extraida
a nossa colecgao (.uk), o subdominio mais volumoso ¢é o co.uk, dada a sua
implantacao e usabilidade pela comunidade comercial do Reino Unido,
conforme Tabela 5.2 e Figura 5.40
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Subdomain Quant. \ Normal Spam Borderline TUnclassified
ac.uk 171 165 - - 6
bl.uk 2 2 - — -
co.uk 3,354 2,916 201 93 144
gov.uk 79 75 - - 4
1td.uk 6 6 - - -
me.uk 8 7 1 - -
mod.uk 2 2 - — -
net.uk 1 1 - - -
nhs.uk 17 15 - - 2
org.uk 574 527 20 9 18
plc.uk 3 3 - - -
sch.uk 58 57 - — 1
Total 4,275 3,776 222 102 175

Tabela: 5.2: Distribui¢ao dos classificadores por subdominio.

Wacuk
 bluk

i co.uk
Wegovuk
W Ied_uk
i me.uk
ek
H netuk
u nhs.uk
M nic.uk
W nils.uk
Worguk

W pleouk
o police.uk
ol schuk

l parliament.uk

Figura: 5.40: 2007 URL (SET 1) distribution

Os subdominios mais representados (co.uk e org.uk) apresentam ele-
vados valores para a classificagdo de Normal, conforme Tabela 5.3 sendo
de realgar que o ‘co.uk’; de caracteristicas eminentemente comerciais,
apresenta valores mais baixos para sites NORMAL (86.94% vs 91.81%)
e mais elevados para SPAM (5.99% vs 3.48%).
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Mesmo o indicador Borderline é mais elevado para esse subdominio
comercial. E também de referir a paridade com a tabela 5.1, antes refe-
rida.

Subdomain Quant. ‘ Normal Spam Borderline Unclassified

co.uk 3,354 86.94% 5.99% 2.77% 4.29%
org.uk 574 | 91.81% 3.48% 1.57% 3.14%

Tabela: 5.3: Principais subdominios de distribui¢ao, em percentagem

5.3.5 Representatividade da Amostra Usada

A tabela 5.4 apresenta o universo tratado apods a segunda fase de
classificagao (fase de revisao), versus o universo total de dados (114,524
servidores).

Subdominio ‘ Dataset Percentagem ‘ Classif Percentagem
ac.uk 5,063 4.42% 171 4.00%
bl.uk 18 0.02% 2 0.05%
co.uk 89,953 78.54% 144 78.46%
gov.uk 1,708 1.49% 79 1.85%
Itd.uk 257 0.22% 6 0.14%
me.uk 216 0.19% 8 0.19%
mod.uk 52 0.05% 2 0.05%
net.uk 34 0.03% 1 0.02%
nhs.uk 339 0.30% 17 0.40%
nic.uk 1 0.00% 0 0.00%
nls.uk 1 0.00% 0 0.00%
org.uk 15,141 13.22% 574 13.43%
parliament.uk 6 0.01% 0 0.00%
plc.uk 25 0.02% 3 0.07%
police.uk 57 0.05% 0 0.00%
sch.uk 1,658 1.45% 58 1.36%
Total / Avg 114,528 - 4,275 -

Tabela: 5.4: Representatividade da amostra

O modelo usado na distribuicdo de servidores pelos participantes,
para classificagao, assegura as relagoes entre o universo individual e o
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universo do DataSet, pelo que podemos concluir pela validade da amos-
tra.

5.3.6 Experiéncias e Resultados

Neste estudo analisdmos, para melhor compreensao, o comporta-
mento humano relacionado com:

Qual o grau de concordancia em spam / nonspam?

Quao diferente sao pessoas diferentes (algumas usam muito a clas-
sificagdo spam outras evitam essa classificagao)?

e Em que grau a opiniao das pessoas muda quando lhe sao apresen-
tadas as opinides de outras pessoas, sobre o mesmo assunto?

A classificacdo com o rétulo ‘borderline’ - como se comportam os
assessores?

5.3.6.1 Qual o grau de concordancia em spam / nonspam?

Na tabela 5.5 analisamos os diversos grupos, ou seja sites completos,
apos a classificacao final, nomeadamente no que diz respeito & forma
como 0s Varios assessores que classificaram cada um dos sites se compor-
taram, quanto & concordancia total ou parcial.

Nivel de Concordéancia

Total \ Parcial Classif.
Nonspam | 3,504 272 3,776
Spam 157 65 222
Borderline 102 0 102
Unknown 175 0 175
Total 3,938 337 4,275

Tabela: 5.5: Grau de concordancia.
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A analise desses resultados revela que 92.80% (3,504 de 3,776) dos
sites classificados como ‘Nonspam’ mereceram a concordéancia total dos
intervenientes, enquanto que em apenas 7.20% (272 de 3,776) se verificou
nao concordancia total entre os assessores, o que, a partida, pode ser um
indicador do nivel dos critérios dos assessores bastante equilibrado.

A utilizagao do classificador ‘Spam’ foi muito mais baixo. 70.72%
dos humanos concordaram inteiramente, havendo um acordo parcial de
29.28%.

Pensamos que esta analise ficaria muito enriquecida se fosse possivel
incluir outros elementos para anélise, como sejam o pais de origem, o
grau académico, a idade e o sexo do assessor, de um modo particular nos
casos em que nao se verifica acordo total.

5.3.6.2 Quao diferente sao pessoas diferentes (algumas usam
muito a classificagao spam outras evitam essa classifi-
cagao)?

Como referimos no final da sec¢do anterior, é nossa convic¢ao que
hé muitos factores de personalidade que constrangem a objectividade
pedida no momento da atribuigao de uma classificagao.

Como podemos analisar na Tabela 5.6, os primeiros 10 assessores, por
ordem do niimero total de servidores classificados, de um modo predomi-
nante, classificaram como NONSPAM. Excepgao pontual para o primeiro
em que o uso de BORDERLINE ou UNKNOWN ¢ francamente elevado,
o que pode levar a concluir que: (1) estes consultores efectuaram uma
triagem inicial para validar, desde logo, os servidores em que acreditaram
ser confiaveis ou (2) que os primeiros possam ser membros da equipa de
concepgao e que conhecem bem o modelo.

A analise dos dados demonstra que, conforme referido na tabela 5.7,
para a classificagao initial, se verificou uma classificacdo massiva como
NONSPAM (76.30%), existindo também uma percentagem considera-
vel de indecisos (BORDERLINE 6.21%). Estes tltimos aproximam-se
bastante dos sites classificados como SPAM (6.54%).
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Assessor ‘ Spam ‘ Nonspam | Borderline | Unknown Total
1 14 292 8 8 322
2 24 257 23 16 320
3 24 239 15 21 299
4 6 215 12 50 283
5 7 249 14 11 281
6 5 243 14 18 280
7 16 236 22 6 280
8 22 226 15 15 278
9 12 235 12 15 274
10 6 221 11 34 272

Tabela: 5.6: Contagem das Classificagoes efectuadas pelos primeiros 10
assessores com o maior numero de sites classificados

Phase / Classif. ‘ Borderline ‘ Nonspam ‘ Spam ‘ Unkn. ‘ Total
Initial 619 7,606 652 1,092 | 9,969
Revision 186 301 142 35 664
(A) %(Revis./Initial) 30.05% 3.96% | 21.78% | 3.21% | 6.66%
(B) %(Initial/Total Initial) 6.21% | 76.30% | 6.54% | 10.95% -
(C) %(Revis./Total Revis.) 28.01% 45.33% | 21.39% | 5.27% -

Tabela: 5.7: Evolugao da classificagao por fases

5.3.6.3 Em que grau a opiniao das pessoas muda quando lhe
sao apresentadas as opinioes de outras pessoas, sobre
o0 mesmo assunto?

Considerando o objectivo: "Alteragao de classificador’, usdmos ape-
nas os dados referentes aos servidores classificados na segunda fase (RE-
VISION). Dai obtivemos a primeira classificagao por assessor e todas as
classificagoes de outros assessores para os mesmos servidores.

Esta anélise permite-nos avaliar o grau de influéncia dos ‘vizinhos’
que analisaram o mesmo contetudo.

Daqui que, dos 9,969 sites acedidos na fase inicial, 664 foram alterados
(Tabela 5.7), ou seja, apenas 6.66%.

Deste grupo de 664 servidores, verificaram-se alteragdes em 61.60%
(100.00% - 38.40%), motivadas pela visualizagao das classificagoes dos
outros assessores (Tabela 5.8).
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REVISTA INICIAL ALTERARAM | MANTIVERAM
(A) (B) (B/A)
SPAM 52 36.62% 7.83%
, NONSPAM 35 24.65%
SPAM 42 "SORDERLINE 36 25.35%
UNKNOWN 19 13.38%
SPAM 76 25.25%
, NONSPAM 120 39.87% 18.70%
NONSPAM 01 " BORDERLINE 93 30.90%
UNKNOWN 12 3.99%
SPAM 45 24.19%
NONSPAM 74 39.78%
BORDERLINE | 186 "5oRDERLINE | 57 30.65% 8.58%
UNKNOWN 10 5.38%
SPAM 3 8.57%
NONSPAM 3 8.57%
UNKNOWN % 'BORDERLINE 3 8.57%
UNKNOWN 26 74.29% 3.92%
| 664 |- | 664 | - 38.40%

Tabela: 5.8: Fase de Revisao: Mudanga de Classificador

Podemos entao tirar uma primeira conclusao de que, em caso
de nao concordancia, existe uma alta probabilidade (61.60%) de ser
mudada a opiniao inicial, o que nos pode levar a concluir que o espirito
de isencgao absoluto que as medidas de classificagao devem ter,
nao foram totalmente atingidas.

De entre os que reviram a classificagao inicial(18.7%), con-
cluimos que NONSPAM ¢ a classificacdo menos alterada, e que ha uma
convergéncia no sentido desta classificagdo. Verifica-se uma tendéncia
para dar mais facilmente como provada esta situaggo de NONSPAM do
que o contrario, ou seja, uma segunda conclusao, de que na falta de
clara evidéncia de spam nao se usa este classificador.

Na mesma tabela 5.8 analisamos ainda as proveniéncias, ou seja, de
que forma cada um dos produtos finais recebem informacao das diversas
outras proveniéncias

Daqui é também possivel concluir que dos 142 sites agora classificados
como SPAM, apenas 52 (7.83%) mantiveram a classificagdo. Mudaram
de classificador para SPAM 90 sites com outras classificagoes anteriores

( 35 de NONSPAM, 36 de BORDERLINE e 19 de UNKNOWN). E

também relevante de assinalar que nem todas as classificacbes mantidas
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(neste primeiro caso as que mantiveram o classificador de SPAM e que
s@o 52) sao todas classificagoes de unanimidade, dado que classificagao
final resulta daquela que for mais preponderante, i.e. por exemplo se dois
assessores classificam de SPAM e um de UNKNOWN o site fica marcado
como SPAM.

De facto idéntica interpretacdo pode ser aplicada a todas os classifi-
cadores finais aqui estudados. Calculados esses valores, conforme tabela
5.9 verificAmos possiveis novas razoes.

‘ Inicial ‘ Final ‘ Variacoes ‘ % ‘
SPAM 176 142 -34 | -19.32% | a)
NONSPAM 232 301 69 | 29.74% | b)
BORDERLINE 189 186 3 -1.59% | -
UNKNOWN 67 35 -32 | -47.76% | c)

Tabela: 5.9: Evolucdo da classificagdo por fases:

a) A diminuigao da classifica¢do como spam pode ter a ver com o que é
conhecido como ‘votar vencido’, neste caso em NONSPAM;

b) O aumento podera ter a ver com as razoes anteriores

¢) A vizinhanca ajuda a tomar decisao

De salientar que é possivel extrair uma terceira conclusao, resul-
tante da alinea c), de que a vizinhanga ajuda a tomar decisao.

5.3.6.4 A classificagao com o rétulo ‘borderline’ - como se
comportam os assessores?

A classificacao do tipo ‘borderline’ é, sem margem de duavida, uma
classificacao alternativa, que se pretende seja de utilizacdo muito re-
duzida, mesmo residual, por forma a que a classificacao seja limitada a
SPAM e/ou NONSPAM. Dai que, as conversas ocorridas, principalmente
na primeira fase, em salas de chat destinadas a esclarecimentos ao grupo
de voluntarios, eram no sentido de serem criados alertas elucidativos, nos
casos de dificil classificacao apenas com SPAM ou NONSPAM, que aju-
dassem na melhoria das regras heuristicas a incluir nos procedimentos
matematicos que viessem a ser desenvolvidos.

Por isso verificAimos uma especial preocupagao humana na utilizacao
do classificador ‘borderline’. Como se pode ver nas analises referidas nas
tabelas 5.10 e 5.11, a convergéncia é absoluta para as classificagoes de
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SPAM ou NONSPAM. Apenas em 7.57% dos casos foi utilizado ‘Border-

line’

[INICIAL [ REVISTA [ TOTAL

Spam 652 142 794
Nonspam 7,606 301 7,907
Borderline 619 186 805
Unknown 1,092 35 1,127
TOTAL 9,969 664 10,633

[INICIAL | REVISTA [ TOTAL

Spam
Nonspam
Borderline
Unknown

6.54% 21.39% 7.47%
76.30% 45.33% | 74.36%
6.21% 28.01% 7.57%
10.95% 5.27% | 10.60%

Tabela: 5.11: Médias de Classificagao por tipos

Tabela: 5.10: Evolugao das classificagoes por tipos

Na fase inicial (primeira classificacdo dos consultores, sem qualquer
forma de revisao e envolvendo um maior numero de individuos) o nivel
de classificacdo como ‘Borderline’ foi bastante baixo: somente 5.47%.
Perante estas analises, é-nos legitimo concluir - como referimos atras -
que a op¢ao de ‘Borderline’ é de uso bastante raro.

E finalmente poderemos avaliar quantos é que foram influenciados

conduzindo & mudanga de classificador. Conforme a Tabela 5.12 a mai-
oria (61,59%) alteraram a classificagao.

MUDARAM

35+36+19+76+93+12+ ...

409

61.59%

NAO MUDARAM

52-+120+57+26

255

38.41%

Tabela: 5.12: Analise sintética do grau de mudanga
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5.3.7 Conclusoes possiveis

Ressalta como primeira evidéncia que é muito dificil, do ponto de
vista estritamente humano, encontrar uma defini¢do para o que é SPAM
€ 0 que nao é.

A subjectividade da classificacao reside fundamentalmente na inter-
pretacao humana do conceito, o que provoca uma area cinzenta a volta da
desejavel clara defini¢do de SPAM ou NAO SPAM. Esta fronteira, cujo
limite se pretende seja zero, é seduzida pela classificagao dos vizinhos,
como indicado pelas alteragoes feitas durante a revisao

Podemos também concluir que a classificacio inicial de NAO SPAM e
SPAM sao menos volateis e mais duradouras. Destes dois a classificagao
mais permanente é a de NAO SPAM.

Como referéncia final, pensamos que também seria importante avaliar
o tempo que cada assessor demora a efectuar cada tarefa de classifica-
¢80, e bem assim a profundidade da decis@o, avalidvel pelo ntmero de
Inbounds e Outbounds analisados imediatamente antes da tomada de
decisao.

Respondendo a principal preocupacgao que demonstramos no princi-
pio do trabalho, podemos concluir que a classificagao como ‘Borderline’
é reduzida e de utilizagao muito cuidada pelo ser humano e de que o
seu aumento, que poderemos conotar como de ‘indecisos’, por um lado,
e o valor de 61.59% (Tabela 5.12) para os que alteraram a sua classi-
ficacdo inicial, s@o indicadores de que a vizinhanga, para além de
influenciar, pode gerar alguma confusao.



Capitulo 6

Conclusoes e trabalho futuro

O que é o Spam? De que modo dificulta os sistemas de recuperagao
na Web?

Estas foram as principais preocupacoes, de variadas perspectivas, que
nos acompanharam em todo o nosso trabalho de investigacao sobre Web
Spam.

Primeiro identificAmos conceitos: motores de pesquisa, algoritmos de
classificagdo e a sua evolugao temporal. Depois, aproveitando o que de
melhor conhecemos da comunidade cientifica, apresentamos uma sinopse
de técnicas anti-spam. Como trabalho préprio apresentdmos um estudo
que acrescenta um factor sociolégico a todas as questoes estudadas.

Tudo se deve ao grande crescimento da web.

De facto, desde o seu timido inicio - com a funcao de partilha de dados
entre Fisicos - a web cresceu, e continua a crescer, sendo hoje também um
polo central de cultura, de educacao e, acima de tudo, de vida comercial.
Milhoes de utilizadores executam diariamente transacgoes financeiras nas
suas paginas da web, que podem ser desde compra de utensilios, de livros,
de viagens e hotéis, até a gestao de carteiras de aplicacoes financeiras. E
conhecida de todas nés, sobretudo do ponto de vista das acessibilidades,
a forma como a web modificou o paradigma da informagao.

Devido & espantosa quantidade de informagoes disponiveis na web,
os utilizadores - todos nos - depressa nos habituamos a consultar / pes-
quisar contetidos usando os motores de pesquisa. Para cada consulta,
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um motor de pesquisa identifica as respectivas paginas na web e apre-
senta aos utilizadores os links para essas paginas, geralmente em lotes
de 10/20 respostas. Em face das ligagoes, ordenadas por grau de com-
paracao com a pergunta, cada utilizador pode optar por cada uma das
ligacoes fornecidas.

Este ‘click’ que determina a primeira opcao, é efectuado, de uma
forma geral, no primeiro grupo de péginas que é fornecida ao utiliza-
dor - 85% das vezes, as pessoas apenas consultam os primeiros
10 resultados da resposta [Metaxas & DeStefano, 2005; Silverstein
et al., 1999] -, dai a alta vantagem (no conceito comercial) de quem fica
colocada nesse ‘top ranking’.

A tentagao de colocar, de uma forma mais ou menos clara, as paginas
nesse grupo primeiro de selecgao, existe praticamente desde que existe
Internet |Ntoulas et al., 2006, pelo menos com divulgacao visivel para
fora das paredes das Universidades e dos grandes centros de célculo e
computagao.

Esta tentacao, a que chamamos de popularidade do site, associado ao
ranking (Secgao 2.2.3), foi-se materializando, criando um outro gigante.

Fruto da ganéncia pelo dinheiro, o mesmo criador da ‘Bela’ criou o
‘Monstro’.

Este ‘Monstro’, a que temos vindo a chamar de Spam e no nosso caso
especifico de Web Spam, tem-se tornado mais forte nos tltimos anos,
a medida que mais operadores ousaram utilizd-lo como um meio para
aumentar o trafego, na esperanca de que possa também vir a aumentar
as receitas. Fruto também de uma atencgao - crescente - da comunidade
académica, o crescimento tem vindo a ser refreado.

A propria definicao de ‘web spam’, que tem recebido com
o tempo nuances sintacticas, aponta sempre para o que Ntou-
las [Ntoulas et al., 2006] define como: ‘a injecgao de pdginas
criadas artificialmente para influenciar os resultados dos mo-
tores de pesquisa, para orientar o trdfego de certas pdginas
para obtencgao de lucros, ou simplesmente por prazer.

Evidenciamos que ‘Qualquer que seja a defini¢cdo € certo que Spam
se refere a algo indesejdvel, mesmo perturbador, que influencia negati-
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vamente o processo de seleccdo de informacao tratada em ambiente web,
com wutiliza¢ao dos protocolos ai disponibilizados’ (Secgao 2.1.1).

Efectuado um levantamento dos diversos modos base de ataque do
Web Spam, estuddmos algumas das suas variantes, e bem assim algumas
solugoes encontradas para ultrapassar esses actos maldosos e repor os
conceitos de credibilidade e de fiabilidade que, & margem estes inconve-
nientes, representam os sistemas de recuperacao de informagao. No caso
da Web, os crawlers, os spiders, os motores de pesquisa, etc, sao tudo
elementos estruturais da ideia de sistemas de recuperagao de informacao
que sao alvos preferenciais.

A evolugao para o maior aproveitamento das automatizagoes dos sis-
temas, como sao as técnicas de ‘Machine Learning’, ou a adopc¢ao de algo-
ritmos mateméaticos mais precisos e complexos (ex. graph isomorphism)
[Bharat et al., 2001; Metaxas & DeStefano, 2005|, estao cada vez mais in-
seridas nos processos de detecgao de spam [Hidalgo, 2002; Sahami et al.,
1998]. Estas técnicas, no entanto, deparam-se com um forte constrangi-
mento relacionado com a diferente disponibilizacao de contetdos para os
crawlers e para os browsers.

Em face dos muitos estudos que pretendem detectar e minimizar o
spam, verificAmos que ha convergéncia no sentido de se agruparem em
trés grandes espécies: ‘Link Spam’, ‘Content Spam’ e ‘Cloaking’: As duas
primeiras ligadas a técnicas de boosting do PR e a tltima a técnicas de
camuflagem. E claro que esta é uma resposta & importancia que é dada
a esses elementos pelos principais algoritmos de Ranking [Brin & Page,
1998; Kleinberg, 1999; Metaxas & DeStefano, 2005|.

Verificimos que, pelo niimero significativo de paginas infectadas -
pelo menos 8% de todas as paginas indexadas sao spam [Fetterly et al.,
2004; Metaxas & DeStefano, 2005| - , o Web Spam é um dos maiores desa-
fios colocados a quem se dedica a recuperacaode informagcao em ambiente
web [Henzinger et al., 2002; Metaxas & DeStefano, 2005|. Os estudos
para limitar esses constrangimentos encontram dificuldades na identifi-
cacao automatica de spam com base apenas em algoritmos matematicos
[Bharat et al., 2001; Metaxas & DeStefano, 2005]. Com efeito precisamos
de compreender socialmente a questao do web spam e s6 depois analisar
as questoes técnicas, dado que é na area dos comportamentos sociais que
o spam esta sempre mais actualizado.

Também aqui se aplica, ainda que de forma adaptada, a méaxima
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de que pessoas boas se relacionam com pessoas boas, neste particular
[Benczur et al., 2007b| spam normalmente aponta para spam e paginas
boas apontam para péaginas boas.

O futuro prevé um crescimento de complexidade dos ataques [Plc,
2008], pelo que qualquer especulagao preditiva do que podera vir a acon-
tecer é utopica. Basta que nos debrucemos sobre a velocidade com
que diariamente sao detectados novos ‘malwares’, comparado com o que
acontecia hé cinco anos atras, para nos apercebermos da seriedade da
situagao.

No entanto de algumas coisas temos a certeza:

O numero e a variedade dos ataques continua a crescer, de forma
cada vez mais estruturada em cadeias de crime organizado, que pretende
usurpar informagao e recursos.

A fuga de informagao ira tornar-se cada vez mais preocupante, es-
pecialmente com a utilizagao crescente das tecnologias moéveis. Muitos
paises ja introduziram leis estritas sobre divulgagao de informagao. Es-
tas leis visam punir todas as empresas que vasculham hipo6teses para
ultrapassar as barreiras de seguranga, uma vez que, mesmo uma viola-
¢ao muito restrita de dados, uma vez divulgada, pode afectar a confianca
global numa organizacao de produtos e servicos.

Também os Weblogs, ou simplesmente blogs, tém vindo a crescer
como uma nova e importante forma de publicar informagcoes, participar
de discussoes e formar comunidades. A crescente popularidade dos blogs
tem dado origem a motores de pesquisa e analise centrada na ‘blogosfera’.

Um requisito fundamental desses sistemas é o de identificar os blogs
enquanto rastreiam a Web. Enquanto isso garante que somente os blogs
serao indexados, os motores de busca sao também muitas vezes sobre-
carregado por ‘splogs’ (spam blogs), que acabam por influenciar nega-
tivamente as indexag¢des. Embora de uma geragao mais recente, esta ¢é
uma forma de spamdexing, que podemos facilmente incluir no grupo de
‘content spam’.

A inseguranca da web, fruto da sua forma concepcional, enfraquecida
contra ataques remotos automatizados, fruto também dos crescentes mo-
delos baseados em P2P, continuara a ser a principal forma de distribuicao
de malware especifico.
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E também neste sentido de especializacdo nesta nova area que uma
parte da comunidade cientifica esta a trabalhar. Kolaris [Kolari et al.,
2006b], por exemplo, usa um modelo identificado como SVM (Support
Vector Machines) para identificacdo de blogs em que abre portas para
desenvolvimentos desta tecnologia.

Cada um de nés, normais utilizadores de computadores, iremos sendo
continuamente desafiados em questdes de seguranca e controlo dos nossos
proprios equipamentos, para defesa a ataques criminosos, muitas vezes
apenas pelo gosto de ‘furarem’ sistemas.

No entanto, quando tratados convenientemente, os problemas sao
sempre superaveis: melhorando as nossas defesas basicas, proteccoes ac-
tualizadas e um empenho pessoal de nos mantermos informados, podem
proporcionar estabilidade nos nossos sistemas particulares e colectivos.

Em complemento, e como boas noticias, os softwares de seguranga
estao a melhorar dia-a-dia, inclusivamente produzindo alertas em defesa
de possiveis novas formas de ataques.

Porque a guerra contra os motores de pesquisa continua a evoluir
com rapidez, novas técnicas spam aparecerao, o que implica que novas
abordagens anti-spam também serao desenvolvidas.

A luta val continuar!

6.1 Futuro spam

A maioria dos trabalhos publicados discute métodos para combater
spam de que ja se conhecem atributos e formas de actuagéo. De facto
raros sao os trabalhos que abordam a questao de futuros ataques de spam.
Mas, e porque a recuperagao de informagao (IR) na web é um campo com
cada vez mais servigos de pesquisa, torna-se 1til prever possiveis técnicas
de spam que possam vir a aparecer, no sentido de se poder concretizar
alguma antecipagao.

Decididamente os algoritmos de ranking serao sempre o primeiro alvo.
Dai que os spammers continuarao a atacar os factores a que esses algo-
ritmos derem relevancia. A pontuacgao dos modelos TF-IDF e de analise
de links deveré continuar a ser utilizada pelos motores de pesquisa para
elaborarem os rankings. Por isso os spammers continuarao a investir



180 6. CONCLUSOES E TRABALHO FUTURO

em técnicas de manipulacao desses valores, aumentando a complexidade
dos métodos. Por exemplo no mesmo sentido de obter melhores valo-
res na analise de links, eles podem desenvolver estruturas de links mais
complexas e mais dificeis de detectar, ou, por outro lado, podem encon-
trar melhores técnicas de camuflagem, tais como o aprofundamento de
Javascripts, para manipular esses valores.

Para além disso, se os motores de pesquisa anunciarem publicamente
0s novos componentes que venham a incluir nos novos algoritmos de
ranking, serdo, seguramente, alvos dos spammers. Como resultado, novas
técnicas de spam irdo aparecer.

A construcdo de sistemas de buscas patrocinadas, que apresentam
publicidade na pagina de resposta dos motores de pesquisal, tem permi-
tido grande sucesso financeiro.

Como esses sistemas estao agilizados para a realizacao de dinheiro,
serd provavel que esta seja uma area de grande investimento dos spam-
mers. De facto algumas técnicas de spam dirigidas a esses sistemas foram
j& descobertas.

Por exemplo fraudes provenientes de clicks, que ocorrem nos sistemas
de ‘pay per click’ quando uma pessoa, scripts automatizados, ou mesmo
programas de computador, usam os browsers para clicarem em zonas de
publicidade que geram pagamentos, sem terem qualquer interesse nos
produtos para onde o link aponta. De facto, por for¢ca da componente fi-
nanceira que representam, essas pesquisas patrocinadas podem ser novos
focos de spam.

Os motores de pesquisa fornecem cada vez mais servicos relacionados
com a recuperagao de informacao. Qualquer dos novos servigos que num
futuro venha a ser disponibilizado seré, seguramente, imediatamente es-
tudado pelos spammers no sentido de encontrarem alguma forma de be-
neficiarem (de forma ilicita) desses novos servigos.

Sao ja referéncias desta certeza, por exemplo, o spam sobre video,
mas se a evoluc¢ao da procura por pesquisas em Mapas se verificar entao
al também vira a haver spam.

O ‘spam baseado em imagem’ tem se tornado uma técnica

'"Exemplo: Google AdWords, Google Adsense, Yahoo! Search Marketing, Micro-
soft Adcenter
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popular entre os propagadores de spam devido & sua capa-
cidade de ignorar tecnologias tradicionais de filtragem anti-
spam. Ao invés de enviar mensagens como texto com ou
sem imagens anexadas, os propagadores de spam passaram a
enviar mensagens que contém somente imagens.

O spam de imagem - mais comum - é uma mensagem de
e-mail nao solicitada que contém somente uma imagem (nor-
malmente um arquivo incorporado no formato .JPG ou .GIF).
Essa imagem é formatada para conter a mensagem que o pro-
pagador do spam deseja transmitir. Pode ser que o e-mail
contenha uma figura ou algum ‘texto’, porém esse ‘texto’ faz
parte da imagem. Os propagadores de spam também tentam
confundir os filtros variando subtil e levemente as imagens
em cada e-mail. Essas alteragbes nao sao visiveis (e sao ir-
relevantes para o leitor), mas tornam muito dificil para as
tecnologias anti-spam detecté-las como um ataque de spam
dnico, uma vez que todas as ‘assinaturas’ do spam sao dife-
rentes.

O spam de imagem tem mostrado um crescimento explosivo
recentemente. Richi Jennings, analista da Ferris Research,
afirma que o niimero de e-mails de spam de imagem aumentou
aproximadamente 900% durante o tltimo ano. O spam de
imagem consome também uma grande quantidade de largura
de banda e espago de armazenamento. |...]

Também no Twiter:

O Twitter tem um problema sério de spam. Qualquer utili-
zador que seja um pouco mais conhecido, por ter um blog, ou
apenas por divulgar seu username em redes sociais ou outros
servicos da web, tem sido convidado por ‘pessoas’ no minimo
curiosas.

A maior parte dos novos seguidores estranhos do seu Twitter
sao de empresas disfarcadas de utilizadores, que esperam que
adopte a pseudo-etiqueta do servico e os siga também, pas-
sando a receber os seus updates publicitarios. Se por um lado
o internauta mais entendido vai perceber que o ‘iphone4free’
nao pode ser coisa boa, a chegada dos spammers cria resis-
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téncia na checagem dos novos assinantes, que pode render
belo contetdo.

A solucao imediata para afastar os spammers é a mesma ado-
tada em outros servigos - o bom e velho ‘captcha’ junto com
uma descri¢ao textual do motivo para assinar o contetido do
outro. Acaba a transparéncia do processo, mas evita-se a

infestacdo do spam.?

Nao importa a complexidade das técnicas de spam uma vez que todas
elas sdo projectadas para manipular os factores determinantes nos algo-
ritmos de classificagdo. Por exemplo, porque os spammers continuam a
acreditar que os algoritmos baseados em estruturas de links continuarao
a ser usados, continuarao a investir tempo e dinheiro tentando manipular
essas estruturas.

Embora o futuro spam possa assumir diferentes formas e métodos,
podemos combaté-los incidindo sobre as caracteristicas que tém per-
manecido relativamente inalteradas ou utilizando algumas metodologias
anti-spam ja testadas e amadurecidas.

De forma a obter uma melhor classificacao para as suas paginas, os
spammers tém necessidade de reforgar alguns pontos, o que fara com
que as paginas manipuladas apresentem algumas caracteristicas espe-
ciais, comparadas com paginas normais |Benczur et al., 2005; Fetterly
et al., 2004]. Por isso, a detecgdo dessas caracteristicas especiais ¢ um
bom indicador para a presenca de Spam. Por exemplo, sites com muitos
links incoming e outgoing iguais podem ser presenca de um link farm.
Do mesmo modo, a insergao de grande quantidade de palavras (eventual-
mente palavras-chave) [Davison, 2000; Drost & Scheffer, 2005], ainda que
soltas, ou o povoamento das mesmas paginas por links incaracteristicos
sao provavelmente fruto de preenchimento pouco sério. Neste sentido,
temos de procurar mais recursos e paginas com caracteristicas especiais.
Por exemplo, se a maioria dos outgoing links de um site apontam para
outros sites que proporcionam técnicas de ‘affiliate’ entao este site usa
técnicas ‘affiliate’.

Associada a esta abordagem estatistica de contagem e anélise de
links, os avancos nas técnicas de ‘machine learning’ podem inovar pro-
cedimentos nomeadamente com a possibilidade de abordagem diferente

http://futuro.vc/tag/spam/
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de um mesmo algoritmo em face de algumas classes de caracteristicas
que sejam detectadas. Por exemplo, pode construir-se um classificador
(Seccao 4.2.1 [Ntoulas et al., 2006]) para saber se um clique é um clique
fraudulento, ou podemos utilizar um classificador para saber se um link
¢ um link spam ou néo, entre outras imensas possibilidades. E cada vez
mais claro que h& misturas de técnicas baseadas em links, com outras
técnicas baseadas nos contetudos [Gibson et al., 2005].

O ‘brago de ferro’ entre spammers e motores de pesquisa é ja longo.
Os contra-ataques dos spammers depois de os motores de pesquisa neu-
tralizarem prévios ataques, mantém actual esta designagdo. O trunfo
que entretanto os investigadores comegam a usar nas novas técnicas de
spam, ligadas & preemptividade dos maleficios, pode desmotivar os ‘hac-
kers’ durante, pelo menos, algum tempo.

Quanto maior for a disponibilidade de colaboracao, quer do mundo
industrial quer do mundo cientifico, entdo melhores e mais sofisticados
algoritmos anti-spam poderao ser produzidos, por um lado, e por ou-
tro, quanto mais evoluirmos socialmente, no sentido de minimizarmos os
constrangimentos encontrados na necesséiria unanimidade na classifica-
¢ao humana dos servidores, menos credibilidade daremos a impostores.

Serao factores preponderantes para a diminuigao do investimento em
spam quando:

e For mais caro produzir paginas de spam do que péginas oficiais
com qualidade, ou

e For mais caro produzir paginas de spam do que os lucros que dai
advenham.

Pela mesma razao de, como diz o povo, o 6ptimo é inimigo do bom,
também a vitéria nao requer obrigatoriamente a perfeicdo. Por isso
temos esperanga de que as pesquisas continuas possam tornar a ‘pirataria
mais cara do que o original’, ou seja, de que o genuino compensa.

Assim sendo, sairemos vencedores!
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Este estudo centra-se na imensa -informacao
disponibilizada ‘na ‘Web, procurando melhorias
na forma de, com a-maxima certeza, ser possivel
aceder a uma parte dessa imensidao de modo
rapido e limpo de interferéncias estranhas-aos
conteudos.

Os motores de- pesquisa tornaram-se -a “porta
principal”- para ‘aceder a ‘essa ‘informacéao, por
iSs0; 0s seus proprietarios desenvolvem- -cada
vez mais esforcos preparando algoritmos de alta
performance ~para  ajudar - os utilizadores a
encontrar 'as “paginas - com “conteldos “mais
relevantes para-as suas necessidades.

Atraidos pelo crescente nimero de acessos por
estes meios, 0s “spammers-conseguiram-iludir
as -segurancgas -criando -diversas -formas  de
introduzir informacao nao desejada no resultado
fornecido-pelos-motores de pesquisa.

Importa, - por -isso, -validar € actualizar- os
algoritmos -de - pesquisa, - por forma -a que
resistam a esses‘engodos; mantendo-se-atentos
a propria evolucao humana para conceitos mais
abrangentes.

Os - “utilizadores - ‘tém - vindo - a
aumentar -a sua confianca nos
motores de pesquisa como -um
meio- de -obter -informac¢do. -Por
outro lado, -0s spammers tém,
com éxito, conseguido minar essa
confianca adulterando-o-resultado
desejado em cada consulta.
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