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Resumen

Al hablar de Bitcoin no se hace alusién simplemente a una Unica cosa, al bien digital
como tal, sino que nos referimos también al protocolo de envio y recepcién de
mensajes, basado en Open Source, a la red P2P (Par- a- par) y las propias
criptomonedas (Bitcoins). Su creador, bajo el seudénimo de Satoshi Nakamoto,
pretendia crear un proyecto con un objetivo principal: que las transacciones
econdmicas entre dos personas no necesiten de un organismo central o ningun tipo
de intermediario. El| objetivo de este estudio es explicar qué es el Bitcoin y las
Criptomonedas, el contexto social y econédmico en el que surgieron y en el que se
encuentran hoy en dia, asi como explicar cdmo se creany el uso que se hace de ellas
(especialmente del Bitcoin) ya sea en el dia a dia, como forma de pago o intercambio
de bienes, o como medio de inversidn econdmica.

% Palabras clave: bitcoin, criptomonedas, altcoins, cadena de bloques,
criptografia, direccion publica, clave privada, clave publica, monedero,
intercambiador, red P2P, mineria, web profunda.

Abstract

Speaking about Bitcoin one does not just simply refers to a single thing, the digital
object, but we also refer to the protocol for sending and receiving messages, based on
Open Source, to the P2P (Peer-to-peer) network and the cryptocurrency itself
(bitcoins). Its creator, under the pseudonym Satoshi Nakamoto, intended to create a
project with a main objective: that the economic transactions between two people do
not require a central organism or any middle man. The aim of this study is to explain
what both Bitcoin and cryptocurrency are, their social and economic context, in which
they arose and are today. | also want to explain how to create and use made of them,
focusing on Bitcoin either in day to day, as payment or exchange for goods, or as a
means of economic investment.

¢ Keywords: bitcoin, cryptocurrency, altcoins, blockchain, cryptography, public
address, private key, public key, wallet, exchange, P2P network, mining, deep
web.
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e INTRODUCCION:

La motivacién para realizar este estudio ha sido el interés por explicar que es el
proyecto Bitcoin, contextualizar su aparicion, asi como el de las distintas
criptomonedas surgidas a raiz de esta, establecer una relacién entre la seguridad de la
informacién y el Bitcoin, que exponga las principales ventajas y desventajas del uso de
las nuevas tecnologias y caracteristicas implementadas en este proyecto, analizar la
relacién que tiene con las instituciones, gobiernos centrales u otros organismos
centrales y ubicarlo dentro de un marco legal asi como analizar la situacién del sistema
monetario/bancario en la actual web 2.0 para realizar una comparacién entre ambosy
establecer unas conclusiones.

1. Marco teorico:

La aparicion del dinero constituye uno de los grandes avances de la civilizacion humana
en toda su historia.

Desde la antigliedad y antes de la aparicion del dinero, las personas han intercambiado
objetos de valor. Primero surgio el trueque, tras la necesidad de los individuos de
adquirir bienes o servicios en posesidn de otras personas. Se trata pues, de un
intercambio de bienes o servicios por otros de un valor similar.

Siguiendo la evolucién de la economia y a las nuevas necesidades, surgieron nuevos
métodos de intercambio, y el valor que se le daba los objetos o servicios, por su
propia utilidad, pasé a elementos u objetos con un simple valor simbdlico o atractivo.
Esto supuso el primer pasd hacia la creacion del dinero y a lo largo de la historia han
sido numerosos tipos de bienes los que se han “estandarizado” como medio de
intercambio. Las caracteristicas de estos bienes son: valor estable en el tiempo,
disponibilidad, gran volumen, faciles de almacenar y transportar, divisibles y no
perecederos.

Fue entonces cuando surgid la asignacién del dinero a metales preciosos como el oro,
la plata o el bronce, pero este sistema en un principio presentaba dificultades para
identificar su autenticidad, pureza y valor real, por lo que los gobiernos establecieron
unos métodos de sellado, marcas y troquelado de las monedas de estos materiales
preciosos, para asegurar su autenticidad. Asi se crearon las primeras entidades
reguladoras y los sistemas monetarios, y se crearon nuevas formas simbdlicas de
representar el dinero mediante el uso de papel y billetes, de los cuales su valor real o
intrinseco es muy reducido en comparacion con el valor que representan.

En el siglo XIX el dinero, fisico (billetes y monedas) era respaldado por las entidades
reguladoras por metales preciosos tales como el oro, plata o el bronce, de forma que
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existia cierto “colchén” de seguridad a la hora de que una moneda se devaluara y de
esta forma especificar mejor su valor. A esto se le denomind el Patrén oro (Paul
Gutierrez, s.f) que era el Sistema Monetario Internacional del Siglo XIX. Este Patrén oro
comenzé a desaparecer en el siglo XX, debido a la Primera Guerra Mundial y
posteriormente en 1971 de forma definitiva abandona el Patrén oro por parte de la
por entonces sin duda primera potencia mundial EE.UU, para dar lugar al respaldo de
la moneda solo por parte de la confianza que depositan los poseedores de la misma,
este es el Sistema Monetario Internacional como se conoce hoy en dia.

Esto ocasioné cierto impacto social y cambio de mentalidad de la sociedad, abriendo
las puertas al mundo del dinero digitalizado, las tarjetas de crédito, etc.

En nuestra sociedad cada vez estdn mas arraigados estos nuevos instrumentos de
pago, sobre todos los basados en Internet, es decir herramientas que permitan a los
usuarios comerciar por Internet de la manera mds rdpida y comoda. Servicios ya
asentados como PayPal o Google Wallet, ofrecen efectuar pagos sin necesidad de
facilitar datos de cuentas bancarias o tarjetas de crédito. El Bitcoin es diferente al
dinero digital o virtual que se tiene en una tarjeta de crédito o en una cuenta bancaria,
ya que tal y como se conoce hoy en dia, todo esto esta centralizado y controlado por
los bancos y los sistemas monetarios, en los cuales influyen directamente aspectos
econémicos, déficits de comercios, situaciones sociales, oferta y demanda etc. El
Bitcoin surgid para crear un nuevo sistema econdmico y monetario con caracteristicas
y prototipos Unicos, no conocidos hasta entonces.

1.1. El proyecto Bitcoin.

El autor del proyecto Satoshi Nakamoto difundié un articulo primigenio1 explicando las
caracteristicas del proyecto y los métodos utilizados.

El Bitcoin, denominado por su creador (Satoshi Nakamoto, 2008) como una
herramienta de pago Persona a Persona (en inglés Peer to Peer: P2P), esta basado en
un esquema de registro publico global, formado por la comunidad de usuarios que lo
utilizan, que opera de forma completamente descentralizada, y que cumple con
determinadas caracteristicas criptograficas, monetarias, logisticas y funcionales, que lo
convierten en un mecanismo que puede considerarse como una moneda y constituir
un gran salto en los medios de pago a escala global (Kleiman, 2013).

La informacion sobre la creacién y uso del bitcoin, no se difundié de la manera mas
organica posible en sus comienzos, pese al articulo publicado por el autor, este era

! Articulo original escrito por el autor del Bitcoin, disponible en: https://bitcoin.org/bitcoin.pdf
Version en espafiol traducida por Breathingdog disponible en: https://bitcoin.org/files/bitcoin-
paper/bitcoin_es.pdf
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entendido solo por los usuarios que entendian los aspectos técnicos sobre el tema. Su
valor inicial era de apenas 0.00076 $ por bitcoin®.Surgié en el contexto de plena crisis
econdmica mundial y en un par de afios se impulsé hacia un mayor conocimiento del
proyecto por mas usuarios. Debido a la incertidumbre sobre los sistemas bancarios
nacionales, la apuesta por el bitcoin fue realmente fuerte, sobre todo a comienzos de
2014 cuando se produjo su gran auge.

Junto con un mayor proceso de difusion de informacion sobre el Bitcoin, surge cierta
desinformacién a los usuarios debido a la naturaleza del mismo debido a su vez, a los
intereses que hay detras por parte de las instituciones reguladoras y bancos centrales
que, logicamente por su parte, no estan a favor del auge de una criptomoneda
“invisible” en la cual no sean capaces de intervenir y controlarla, asi como las
actividades y el comercio que se realizan con ellas (elEconomista, 2013). Esto supone,
junto con otros aspectos, que en los 2 ultimos afos la criptomoneda se haya
devaluado significativamente y finalmente ha pasado a un valor mas estable después
del auge que supuso el boom de 2014.

Tabla de precios de Bitcoin con acontecimientos histéricos

E=crito por sapiophile & Brother Biteoin Publicado 1 de agosto de 2014 [tima actuslizaciin 3 de noviemnbre de 2015
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Figura 1.Datos de la mayor cotizacién histérica del Bitcoin (Bitcoin/Délar Estadounidense)®

* Todos los datos sobre el valor y los acontecimientos histéricos del Bitcoin disponibles en:
https://bitcoinhelp.net/saber/m%C3%A1s/historia-del-gr%C3%A1fico-precio?lang=es

? Fuente: https://bitcoinhelp.net/saber/m%C3%A1s/historia-del-gr%C3%A1fico-precio?lang=es
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2. Metodologia:

Se ha considerado abarcar y contrastar datos, publicaciones, documentacién y noticias
ya existentes, para reflejar en este estudio de la forma mas exacta posible el andlisis
de este tema y confrontar las problemdticas que surgen sobre aspectos legales,
seguridad y mantenimiento de las criptomonedas.

Para establecer un flujo de noticias he utilizado la tecnologia RSS de sindicacién de
contenido, en las secciones de tecnologia de prensa digital, como El Economista, La
Vanguardia, entre otros, que tratan el ambito del Bitcoin o las criptomonedas. Debido
a la naturaleza del tema, la actualizacién y evoluciéon es constante y ha sido
fundamental para la realizacion de este trabajo, estar informado de estos cambios.

Por otro lado para la busqueda de informacién divulgativa o articulos previos
realizados, se han consultado las bases de datos de Web of Science en busqueda de
articulos relacionados con el Bitcoin y las criptomonedas, dentro de los pocos articulos
publicados (11 resultados en el caso de la busqueda por tema “Cryptocurrency” y 61
resultados en el caso de la busqueda “Bitcoin”) algunos articulos con mas relevancia
publicados, han servido de referencia para realizar este trabajo. Para el contexto legal
se han consultado también varios estudios ya publicados que especifican la situacion
en la que se encuentra el Bitcoin actualmente, como el publicado por Abanlex, un
bufete de abogados con sede en Madrid especializado en derecho tecnolégico y otro
articulo publicado por The Law Library of Congress, con la situacion del Bitcoin en
distintos paises del mundo.

Para la documentacion mas técnica y el andlisis de datos estadisticos se han utilizado
principalmente dos fuentes de informacién, entre otras, son: Bitcoin.org, la
plataforma oficial de Bitcoin en Internet, y el mercado de -capitalizaciones
Coinmarketcap.
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3. Contexto legal:

Legalmente el dinero es una representacién abstracta de un valor (independiente del
propio valor inherente al papel o al metal) respaldada por una autoridad y
generalmente admitida para la realizacién de intercambios (Bernardo, 2013). La
diferencia radica en que el dinero electrdénico se intercambia por bits.

3.1. Legalidad del bitcoin en Espaia:

En septiembre de 2012 se cred la fundacién Bitcoin Foundation, una organizacién sin
animo de lucro, a semejanza de otras como la Apache Software Foundation o la Linux
Foundation, para estandarizar, proteger y promover el bitcoin, y mantenerlo fiel a sus
principios fundamentales: una economia que no dependa de la politica, abierta e
independiente.

Desde el punto de vista juridico es dificil ubicar el Bitcoin en la legalidad o no
(Fernandez Burgueiio, 2013). Existen normativas creadas por la Unidn Europea
respecto al dinero electrénico, como la Directiva 2000/46/CE, que fue incorporada en
Espafia mediante la Ley 44/2002. Una actualizacion posterior se da con la Ley 21/2011,
gue especifica qué entidades pueden ser emisoras de dinero electrénico:

1. Entidades de crédito
Entidades de dinero electrénico autorizadas por el Ministerio de Economia y
Hacienda

3. Sociedad Estatal de Correos y Telégrafos
Banco de Espaiia

5. Administracion General del Estado, Comunidades Autdénomas y Entidades
locales.

En este contexto no se puede ubicar el Bitcoin, por lo que no se puede decir que el
Bitcoin sea legal, sino “alegal”. (Fernandez Burguefio, 2013)

Desde un punto de vista juridico no puede ser considerado como dinero electrénico al
no contar con instituciones centrales que lo controlen (Jansen, 2012).

Pese a todo esto el Bitcoin no puede considerarse como ilegal, por lo general, en la
mayoria de paises occidentales, las autoridades no pueden suprimir su utilizacién. Los
gobiernos trabajan para solventar los problemas derivados del uso de Bitcoins como el
lavado de dinero (Luna,2015), el denominado mercado negro online (deep web) etc.
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El bitcoin no es dinero electrénico (Fernandez Burguefio, 2013):

« El bitcoin no es dinero electrénico, por asi indicarlo la Ley 21/2011 (art.1.2).*
e El bitcoin no forma parte del sistema monetario nacional, por asi indicarlo
la Ley 46/1998 (art.3.1).”

El bitcoin, como objeto de cambio, es legal, no es dinero, es un bien digital como
pueden serlo monedas virtuales en un videojuego de rol.

“Un bitcoines un  bien patrimonial inmaterial, documento electrénico,
objeto de derecho real, en forma de unidad de cuenta, definida mediante la tecnologia
informatica y criptografica denominada “Bitcoin”, que permite ser utilizada
como contraprestacién en transacciones de todo tipo. Dichas unidades de cuenta son
irrepetibles, no son susceptibles de copia y no necesitan intermediarios para su uso y
disposicion” (Fernandez Burguefio, 2013).

Para obtener Bitcoins estos pueden conseguirse por medio del trueque (“Cambio X
cantidad de bitcoin por 1 coche / casa /...”) y por medio de la mineria, que se explica
mas a fondo en el apartado de Desarrollo.

Pagar con bitcoins es legal, el problema es que debido a su desconocimiento social y
sobre todo el filo legal en el que se encuentra, hace que la gran mayoria comercios
tanto online como fisicos no acepten dicha criptomoneda como intercambio por sus
bienes. Pese a ello, como ocurrié con PayPal y otros sistemas de pago electrénico en
un comienzo poco a poco las empresas confian mas en aceptar este medio de pago.

3.1.1 Normativa y facturacion de bitcoins.

Afirmaciones seguin Fernandez Burgueiio sobre los cobros en bitcoins y la contabilidad
de los mismos:

Es legal cobrar en bitcoins.

Cobrar en bitcoins es legal, como también lo es cobrar en objetos como muebles o
zapatos.

Los pagos que se realizan en bitcoins son permutas, segun indica el Cédigo Civil (art.
1538):°

* http://noticias.juridicas.com/base datos/Admin/I21-2011.html#al
> http://noticias.juridicas.com/base datos/Admin/I46-1998.html#c2s1
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A efectos de contabilidad, la entrega de bitcoins a cambio de un producto o de una
prestacidon es un canje de activos, que son naturalmente diferentes y que da lugar a
una permuta de tipo comercial (Norma de Registro y Valoracién 22 1.3 del RD
1514/2007).”

-Se puede llegar a conocer quién realiza una transferencia de bitcoin :

La asociacién de un nombre de usuario a un cuenta se puede realizar e incluso llegar a
conocer a la persona que estd detras, pese a la caracteristica de no rastreabilidad de
los usuarios de Bitcoin, si estos usuarios no han tenido la precaucion de utilizar varias
claves publicas (direcciones) en las transacciones o de desvincular su identidad con su
cuenta de correo electrénico Bitcoin (en caso de utilizar los servicios online), con
tiempo, se puede hacer un seguimiento, hasta el origen, de cada transaccion.

-El bitcoin vale lo que estés dispuesto a pagar por él:

El valor del bitcoin fluctia constantemente. El motivo es que un bitcoin vale lo que
alguien esté dispuesto a pagar por él. Aunque en el mercado de esta criptomoneda se
especule su valor real frente a monedas centralizadas como el ddlar o el euro.

El comprador y el vendedor pueden negociar el precio y el tipo de moneda de cambio
gue quieran para un bitcoin, como el intercambio por otro tipo de criptomoneda, o
pueden tomar alguna referencia del mercado, por ejemplo el cambio a ddlares.

-Si se paga con bitcoins, se debe facturar.

El Bitcoin, considerado “servicio” a efectos fiscales, pueden venderse y adquirirse sin
necesidad de que las partes firmen documento alguno.

Se produce el siguiente efecto para el que paga con bitcoins:

e La empresa que paga debe emitir una factura de venta de esos bitcoins. Asi lo
indica el RD 1619/2012 (art. 2).

e El particular, que deberd ser mayor de edad o emancipado (art. 1263 del
Cédigo Civil)’, debe ser capaz para realizar actos de venta de servicios. También
pueden pagar con bitcoins otras personas menores de edad, siempre que se
mantenga la capacidad y este acto de permuta esté conmunmente aceptado
para los mismos.

® http://noticias.juridicas.com/base_datos/Vacatio/v0-cc.14t5.html

7 http://www.boe.es/boe/dias/2007/11/20/pdfs/C00001-00152.pdf

® http://www.boe.es/buscar/act.php?id=BOE-A-2012-14696

? http://noticias.juridicas.com/base_datos/Privado/cc.l4t2.html#a1263
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En el caso de que el vendedor sea una persona fisica, la empresa que lo adquiere
deberad aplicar el ITP (Impuesto sobre Transmisiones Patrimoniales Onerosas),
regulado en el RDL 1/1993%.

El bitcoin forma parte del patrimonio.

Desde un punto de vista contable, los bitcoins son bienes digitales y, al ser adquiridos
por una empresa, incrementan su patrimonio. (Fernandez Burguefio, 2013)

En nuestro pais la adquisicion de bitcoins estd regulada en el RDL 1/1993. Esta norma
indica que dicha adquisiciéon es una operacidn sujeta y no exenta al Impuesto sobre
Transmisiones Patrimoniales (ITP), que es diferente en cada comunidad auténoma. Por
ejemplo, en Madrid y en Cataluiia se debe pagar un 4% del valor de adquisicién de los
bitcoins.

Para conocer el precio de compra y de venta de bitcoins y hacer el cdlculo correcto, la
empresa deberd aplicar un método admitido en Derecho contable, como el PMP
(precio medio ponderado), el FIFO (first in, first out) o el LIFO (last in, first out).
(Fernandez Burguefio, 2013)

El bitcoin no es un activo financiero.

En Espafia, hoy, el bitcoin no se trata como un activo financiero, segun indica el Plan
General de Contabilidad (92 norma de registro y valoracién)™.

Entre los activos financieros indicados en la norma (créditos, valores, acciones, fianzas,
etc.) el que hace mencion al “efectivo y otros activos liquidos equivalentes” puede
causar alguna duda, que queda rapidamente despejada consultando la norma 92 de
elaboracién de las cuentas anuales y el epigrafe B.VII del activo del balance.

El bitcoin no es:

e Latesoreria depositada en la caja de la empresa.

e Depdsitos bancarios a la vista.

e Instrumentos financieros que sean convertibles en efectivo y que en el
momento de su adquisicidn, su vencimiento no fuera superior a tres meses,
siempre que no exista riesgo significativo de cambios de valor y formen parte
de la politica de gestion normal de la tesoreria de la empresa.

1% http://noticias.juridicas.com/base datos/Fiscal/rdleg1-1993.t1.html
" http://www.boe.es/boe/dias/2007/11/20/pdfs/C00001-00152.pdf
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En cuanto a si el Bitcoin debe considerarse CFD (contrato por diferencia) (en inglés
Contract for Difference). Los CFD son contratos que implican una obligacién de cobro o
de pago bajo condicién. En el momento en que se conviene, se genera un pacto entre
dos personas obligadas por el contrato aceptado. Sin embargo, el bitcoin, una vez
adquirido, es un bien intangible que tributa como servicio y que no obliga, por si solo,
a uno mismo o a terceros, al pago o al cobro de cantidad alguna. Por tanto, no podria
aplicarse la regulacion de los CFD a los Bitcoin. (Fernandez Burgueiio, 2013)

Usar bitcoins es una actividad de riesgo

El valor del bitcoin es altamente volatil y podrias ganar dinero con él, mantenerlo o
perderlo todo. Ya que se su fluctuacién depende directamente de la oferta y demanda
de los propios usuarios del bitcoin. (Fernandez Burgueiio, 2013)

3.2 Situacién legal del bitcoin en algunos paises.

En la mayoria de paises de Hispanoamérica, Africa y Oriente medio, el bitcoin se marca
como desconocido, mientras que en Estados Unidos, Canadd y Australia su uso es
completamente permisivo (Tobar, 2014). En el mapa se identifica que en Tailandia®? e
Islandia su situacidn es ilegal (Mirando, 2013).

2 Tailandia se convirtié en el primer pais en prohibir el uso del Bitcoin. Acceso a la noticia completa:
https://www.fayerwayer.com/2013/07/tailandia-es-el-primer-pais-en-prohibir-el-uso-de-bitcoin/
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Figura 2. Mapa interactivo de la situacion legal del Bitcoin en el mundo.”

Colores:

e Verde: permisivo

e Amarillo: conflictivo
e Rojo: hostil

e Gris: desconocido

Como se puede observar en el mapa se refleja como en el mundo occidental y en
Australia el bitcoin puede ser utilizado como bien o servicio. Al contrario en toda Rusia
y oriente el uso es mas restrictivo incluso esta prohibido como es en el caso de Japdn.

Es conveniente resaltar el caso de Japdn, que no aparece en el mapa, en el cual el
bitcoin esta actualmente desacreditado (Pérez Rodriguez, 2015).

3.2.1. Paisesy territorios especificos:

En este apartado se presenta un resumen de la situacion legal del bitcoin en distintas
zonas del mundo (The Law Library of Congress, 2014):

-Estados Unidos:

Estados Unidos considerara a efectos fiscales el bitcoin y otras monedas virtuales como
propiedad intangible y no como divisa, por lo que estara sujeta a impuestos.

-Argentina:

Segun la Constitucién Nacional de Argentina la Unica autoridad capaz de emitir
monedas de curso legal es el Banco Central, por lo tanto el Bitcoin no se considera
moneda legal en curso, pero si se puede llegar a considerar dinero aunque no se puede
utilizar para pagar deudas u obligaciones, pero si, como sefialan algunos expertos,
pueden considerarse un bien y pueden regirse por las reglas de venta de mercancias
en el Cédigo Civil como un bien de intercambio o “cosa”.

-Australia:

En 2013 la Australian Taxation Office (ATO) Oficina de Impuestos Australiana revelé
para un articulo de la Australian Financial Review que estaba en supervision del Bitcoin
y de todos los aspectos relacionados con su volatilidad, evolucién e interaccidon con
otras monedas, asi como en el mismo articulo se pone de manifiesto la intencién por
parte del gobierno australiano de ejercer un control y establecer los mismos requisitos
fiscales y de control sobre esta criptomoneda que con otras monedas ya centralizadas.

" La situacion legal del Bitcoin en un mapa interactivo. [en linea] Disponible en:
http://www.maestrosdelweb.com/bitcoin-mapa-interactivo/ [Consultado el 5 mayo de 2015].
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-China:

El 3 de diciembre de 2013, el banco central de China y otros cuatro ministerios
centrales junto con otras comisiones emitieron conjuntamente un aviso sobre los
riesgos del Bitcoin:

Definiéndolo como una "mercancia virtual", el aviso expresa que por la naturaleza el
bitcoin, no puede considerarse como una moneda y no debe circular como tal ni ser
utilizada en el mercado como una moneda. Lista de prohibiciones:

1. Los bancos y las entidades de pago en China tienen prohibido tratar con
Bitcoins. Las instituciones financieras y de pago no podran utilizarla fijacidon de
precios para Bitcoin tratarlos como productos o servicios, comprar o vender
bitcoins,o proporcionar directa o indirectamente Bitcoins.

2. Servicios a clientes, incluyendo: el registro, negociacidn, liquidacion,
compensacion u otros servicios.

3. Aceptar Bitcoins o usar bitcoins como una herramienta de intercambio de
informacidn, y/o comerciar con bitcoins en China o en el extranjero.

El aviso promulga que es necesario seguir fortaleciendo la vigilancia de sitios de
Internet que proporcionan bitcoins, su registro, el comercio y otros servicios. También
advirtid sobre los riesgos de usar el Bitcoin como sistema para el lavado de dinero.

-Unién Europea:

La Unién Europea (UE) no ha aprobado ninguna legislacion especifica en relacién con el
estado del bitcoin como moneda. En octubre de 2012, el Banco Central Europeo
publicé un informe sobre la moneda virtual. Publicd una serie de esquemas que analiza
el sistema de Bitcoin y brevemente analiza el estatus legal bajo la ley de la UE.

Algunos expertos sugieren que la red del bitcoin puede entrar dentro de la definicidn
de la Directiva sobre el dinero electronico 2009/110 / CE.

Dicha Directiva define el dinero electrénico basado en tres criterios:

(a) De almacenamiento electrénico.

(b) La emisidn a la recepcion de los fondos.

(c)Aceptacion como medio de pago por una persona fisica o juridica distinta del
emisor.

El informe establece que el bitcoin reune el primer y tercer criterio, pero no el
segundo. Otros expertos sugieren que el bitcoin entra dentro de la definicion de
Directiva de Pago de Servicios 2007/64 / CE. (The Law Library of Congress, 2014)
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En general, la presente Directiva establece normas relativas a la ejecucion de pagos a
través del dinero electrénico. Sin embargo, como concluye el informe, el bitcoin queda
fuera del ambito de aplicacion de la Directiva2007/64 / CE, ya que la presente Directiva
no se ocupa de dinero electrénico y porque las instituciones incluidas por la directiva
no estan autorizadas a emitir dinero electrdénico.

-India:

No parece haber ningln marco legal explicito que regule, restringa o prohibabitcoins
en la India.

Sin embargo, el banco central de la India recientemente advirtié publicamente de los
posibles riesgos de ataques de ciber seguridad y lavado de dinero relacionados con el
uso de estas monedas virtuales. En24 de diciembre 2013, el Banco de Reserva de India
RBI (Reserve Bank of India) emitié un aviso publico a los wusuarios, titulares y los
comerciantes de monedas virtuales (VC), incluidos Bitcoins , en relacién con el
potencial riesgo financiero, la legalidad del mismo, proteccion de la clientela que opera
con ellos y los riesgos de seguridad relacionados que estan exponiéndose a si mismos.

-Israel:

Segun informes de prensa, los funcionarios del Ministerio de Justicia y Bank of Israel
han tenido como fuente de debate las implicaciones del uso de bitcoins, en particular
en transacciones ilicitas.

Los activistas israelies pro bitcoin destacan las ventajas de utilizar la moneda virtual,
mientras que los expertos sostienen, debido a la fluctuacién del precio actual que los
bitcoins que "no son depdsitos fiables de valor”, una caracteristica importante de la
moneda es que funciona de forma andénima, lo cual es un atractivo para las
transacciones ilicitas ocasionando un problema en la supervision del gobierno que no
pueda ser capaz de controlarlo.

-Rusia:

De acuerdo con un informe elaborado por el bufete de abogados de Rusia Tolkachev
and Partners, en la actualidad no hay hechos juridicos que regulen especificamente el
uso de bitcoins en la Federacion Rusa.

Sin embargo, el uso de bitcoins puede ser restringido, teniendo en cuenta el articulo
140 del Cédigo Civil de Rusia, que reconoce el rublo ruso como el medio exclusivo de
pago en la Federacion Rusa y requiere que todos los precios de las transacciones
financieras realizadas en Rusia se definiran en rublos.
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De acuerdo con el informe, si el bitcoin es considerado como una moneda extranjera a
los efectos de una transaccion en particular, tal transaccién puede ser reconocida
como una operacién de divisas ilegales sujeta a enjuiciamiento en virtud de la ley Rusa
de responsabilidad administrativa.

German Gref, presidente del mayor banco del gobierno ruso
(Sberbank), declar6, que las autoridades rusas estdn monitorizando los
acontecimientos relacionados con el bitcoin, como ya ocurre por ejemplo en Australia

También declardé que la regulacion mundial en las monedas virtuales serd necesitara en
un futuro cercano, e incluia a Rusia como parte de este proceso de regulacion.
Ademas, dijo que la emision de moneda virtual puede iniciarse en Rusia basado en los
sistemas de pago en linea nacionales ya existentes.

-Corea del Sur:

En la actualidad no hay leyes en Corea del Sur respecto a la regulacion del uso de
Bitcoins.

Sin embargo, el presidente del Banco de Corea recomendaba en una rueda de prensa
en diciembre de2013, que el bitcoin debe ser regulado en un futuro.

3.3. Deep web (Internet profundo).

El Bitcoin se caracteriza por el anonimato, el dificil rastreo y seguimiento de las
personas que estan detrds de las transacciones que se realizan con él (Tecayehuatl,
2013)

Por ello las principales ventajas de esta criptomoneda se convierten en su mayor
debilidad a ojos de la poblacién ya que al no estar regulada ni centralizada por ninguna
entidad o estado su uso es escaso en comparacion con una moneda corriente
fiduciaria e incluso las criptomonedas son relacionadas a menudo con el mercado
negro y mas en concreto en la famosa “deep web”. (Caffyn, 2015)

Para entender mejor estos aspectos se define que se considera web superficial y que
se considera deep web:

Web superficial es a la que se accede mediante las consultas a buscadores, y que se
basan en relaciones existentes entre un sitio y los hipervinculos que alberga, asi surgid
el término navegar por la web, ya que se va de una pagina a otra, debido a la
interrelacién directa con cada sitio indexado en un buscador (Becerra Gutiérrez, 2014).

La deep web es una porcion muy extensa de Internet (se estima que alrededor del 90%
de Internet) que queda invisible e inaccesible a tecnologias de indexado y rastreo web
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(Google, Yahoo, Bing, etc). A ella solo se puede acceder a través de una consulta exacta
dentro del contenido de alguna base de datos (Becerra Gutiérrez, 2014).
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Figura 3. Esquema de los distintos niveles de la deep web™

Las siguientes caracteristicas hacen que cualquier tipo de archivo o sitio web
pertenezca a la deep web, debido a que no ha sido indexado (Becerra Gutiérrez, 2014):

. . ~ . . . 1
1. Tener mecanismos que fallen, mal disefo o interfaces que interfieran con los bots >

de los buscadores.

2. Contenido aislado. La pagina web no tiene enlaces, ni referencias a otras paginas
web, al mismo tiempo que ningun sitio web hace referencia ni enlaza la pagina
aislada.

3. Subdirectorios o bases de datos con acceso restringido
Contenidos no basados en HTML o que estan codificados.

5. El contenido estd protegido por contrasefia o cifrado

" Imagen proporcionada por Finterocaso. Articulo completo disponible en:
https://myopiniones.wordpress.com/2015/04/20/deep-web-internet-profunda/

" Bots (del inglés Robot), es el contexto de los buscadores, es una herramienta programada que
inspecciona todas las paginas del World Wide Web (WWW), para el procesado posterior de un motor de
bldsqueda que las indexa, proporcionando un sistema de busqueda rapido. Fuente:
https://es.wikipedia.org/wiki/Ara%C3%Bla web
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Dentro de la web profunda, hay contenidos especialmente disefiados para permanecer
ocultos o ubicarse en distintas capas separadas de las capas publicas de Internet
(Becerra Gutiérrez, 2014).

Las redes virtuales privadas (virtual private networks o VPN) son tecnologias que se
clasifican como web profunda y es ahi donde se hace principalmente el uso de las
mismas. Estas redes tienen una infraestructura y contenidos a los que solo se puede
acceder a través de un software especifico, entre los mds destacados se encuentra
TOR, del cual se detalla qué es y su funcionalidad a continuacién:

Tor de las siglas “The Onion Router” o enrutamiento de cebolla, es un proyecto
disefiado y creado por la marina de los Estados Unidos, que actualmente estd en
manos de la organizacion sin dnimo de lucro “Tor Proyect” que tiene como objetivo
qgue millones de personas en el mundo tengan libertad de acceso y expresion en
Internet manteniendo su anonimato y privacidad.

Tor funciona como una red de tuneles virtuales que permite a los usuarios navegar con
privacidad, a los desarrolladores les permite crear aplicaciones para el intercambio de
informacién sobre redes publicas sin tener que comprometer su identidad, permite
eliminar el rastreo que hacen numerosos sitios web de los habitos de navegacién, y
permite publicar sitios webs sin revelar la localizacion del creador.

Estas caracteristicas y para este uso fue disefiado el proyecto, pero debido a su
confidencialidad y privacidad, en ocasiones, el uso que se hace de esta tecnologia de
red de anonimato es como refugio y como red de actividades ilegales, llegando incluso
a ser Tor sinébnimo de dark web o mercado negro.

Su uso puede ser benevolente o delictivo, para mantener actividades ilicitas (trafico de
armas, mercado de drogas, lavado de dinero, terrorismo), por lo tanto es declarado
abiertamente por numerosas agencias gubernamentales que la deep web se considera
el refugio de delincuentes.

No se conoce exactamente la evolucién ni el crecimiento de la web profunda a lo largo
de los afos, pero la aparicion del Bitcoin marcé sin duda un antes y un después, debido
a sus caracteristicas junto con las que ofrecen tecnologias como Tor han supuesto en
el ambito criminal la optimizacién de los medios pago y el anonimato de las
transacciones.

Este, sumado a otros muchos factores, influyen claramente en las decisiones que los
gobiernos puedan tomar respecto a la legalidad de la criptomoneda y es otro incentivo
por el cual todavia no existe una regulacién clara y precisa y conlleva que la
criptomoneda se encuentre hoy en dia en una especie de “limbo” legal (Kristoufek,
2013).
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4. Panorama ALTCOINS:
4.1. Comparativa: Bitcoin vs Altcoins.

Con la aparicidn del Bitcoin, son numerosos los usuarios o las comunidades que ven
como un proyecto de futuro sélido e innovador, el sistema econdmico planteado por
esta criptomoneda. Es por esto que tras la experiencia y gracias a la caracteristica de
Cddigo abierto del Bitcoin bajo licencia MIT(Massachusetts Institute of Technology), lo
que permite un estudio y andlisis mas profundo de su funcionamiento, los usuarios,
deciden llevar a cabo su propio proyecto de criptomoneda, creando otro tipo de
moneda criptografica con unos prototipos comunes que comparten con el Bitcoin,
pero incluso anadiendo modificaciones, nuevos algoritmos, nuevos métodos de
mineria (obtencidon de criptomonedas a través de recursos informaticos fisicos) y
objetivos o metas para su criptomoneda.

Es asi como surgen los denominados Altcoins o monedas alternativas que son una
variante del Bitcoin, con sus propios precios de mercado establecidos y su regulacion
por parte de la comunidad de usuarios que lo controla.

Sobre todo en los ultimos afos estos Altcoins han ido cobrando fuerza e incluso
algunos proyectos decriptomonedas, se han convertido en competidores directos de la
criptomoneda por excelencia, el Bitcoin.

Hoy en dia los factores que influyen en la decisién por parte de un usuario que desea
adentrarse en el mundo de las criptomonedas, comparten una similitud en la decisién
gue toma una persona por usar un tipo de moneda centralizada u otra, como el ddlar,
la libra o el euro.

Estas similitudes son:
1. Lasituacién geografica:

Principalmente en el caso de las monedas centralizadas es claramente influyente
pero en el caso de las criptomonedas lo es también, aunque sea a menor escala, ya
gue si por ejemplo en una determinada comunidad, pais, sociedad es mas comun
el uso de un tipo de moneda criptografica tu te veras influenciado para el uso de la
misma.

2. El contexto social y la confianza en la moneda:

El uso que se pueda llegar a hacer de la criptomoneda en tu entorno, los aspectos
de seguridad que te ofrece distintos de los proyectos ya creados, y en definitiva
gue no se quede sin uso, que no sean proyectos volatiles, de prueba, o de fraude
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por parte de algunos usuarios que a través del desconocimiento y la
desinformacién que hay sobre esta tematica, aprovechan para engaiar y dafar la
imagen que se tiene de la comunidad de usuarios de estas criptomonedas.

3. La accesibilidad a la informacién y comunidad de usuarios:

Es importante a la hora de decidir que criptomoneda utilizar,que el proyecto que
se quiere llevar a cabo de la criptomoneda, esté bien definido con los objetivos
planteados y la facilidad que encuentre el usuario en manejarse en la red de
mercados, incluyendo transacciones, sea lo mas intuitiva posible, adecuada al nivel
de conocimientos del tipo de persona que pueda acceder a ella. Por ello
dependiendo de la informacién que se encuentre sobre el proyecto, las noticias
gue surjan de la determinada criptomoneda, las opiniones de usuarios que la
utilizan o la han utilizado, su reputacidn, etc.

4. Llas necesidades particulares del usuario:

Las cuales son individuales y varian desde los objetivos que se tengan planteados,
hasta los gustos propios.

4.2. Principales Altcoins.

En el siguiente apartado se recogen algunas de las principales Altcoins conocidas
hoy en dia, que mas compiten con el Bitcoin, pero también he afiadido ciertos
proyectos de Altcoins que se estan llevando a cabo que me parecen curiosos y
oportunos de mencién.

Existe un mapa'® interactivo en Internet con la historia de todas las criptomonedas
derivadas del Bitcoin, conocidas hasta la fecha, con opciones de busqueda
avanzada por tipo de algoritmo que utilizan, las que estan operativas y las que ya
han desaparecido.

. . . . . ., 17
Principales Altcoins, ordenadas por mayor valor de capitalizacion™:

te Mapa con datos de las criptomonedas disponible en: http://mapofcoins.com/bitcoin
7 Los datos de capitalizacion, precio por unidad de moneda y total de monedas en circulacidén pueden
variar y todos han sido consultados el dia 22/02/2016 desde la pagina: https://coinmarketcap.com/
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4.2.1. Ethereum.

“p
ethereum

Figura 4. Logo de Ethereum.

Ethereum es el proyecto que se llevd a cabo por Gavin Wood, Jeffrey Wilcke,
heikoheiko, a principios de 2014, con el fin de realizar todo tipo de acciones
relacionadas con los intercambios financieros el “crowfunding” (financiacion
colectiva), propiedad intelectual, entre otras, y ademas que cualquier desarrollador
cree y publique aplicaciones, utilizando esta plataforma orientada al Cddigo
abierto. La principal diferencia y lo que hace especial a este proyecto es que no se
trata solo de la creacién de una criptomoneda sino que abarca toda una red que
tiene como objetivo la realizaciéon de todas las actividades mencionadas
anteriormente, relacionadas con la filosofia del Cédigo abierto.

El propdsito inicial del proyecto Ethereum es el de "descentralizar la web"
mediante la introduccién de cuatro componentes como parte de los objetivos de
su Web 3.0:

Publicacion de contenido estatico.
Mensajes dinamicos.
Transacciones confiables.

P w NP

Interfaz de usuario integrada y funcional. Estos componentes estan disefiados
para remplazar algunos aspectos de la experiencia Web que se dan por sentado
actualmente, pero haciéndolo de una manera completamente descentralizada
y anénima.

Todas las actividades, transacciones y contratos se realizan con la criptomoneda
descentralizada creada por estos mismos desarrolladores, denominada Ether, se
fundamenta en un sistema de cadenas de bloques (blockchain), que permite a
todos los usuarios controlar en tiempo real el valor de las operaciones realizadas,
lo que en teoria dificultaria la especulacién al estar monitorizadas globalmente vy al
mismo tiempo no hallarse sujetas al control por parte de ninguna entidad.

Por otro lado permite también un sistema de mineria, como el existente en Bitcoin
(que se explicard mas a fondo en el apartado de desarrollo), pero que bdsicamente
recompensa a los usuarios que cedan los recursos de hardware de sus equipos para
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realizar las operaciones y transacciones que se llevan a cabo dentro de la red, con
cierta cantidad de monedas, en este caso con Ether.

El proyecto en sus inicios fue bien acogido, ya que en las primeras 20 horas tras su
lanzamiento, los primeros inversores compraron divisas de esta moneda por valor
de 2,6 millones de ddlares y hoy en dia se consolida como un competidor directo
del Bitcoin.

La capitalizacion actual de Ether es de 344,278,723S, con un precio por unidad de
4.46 S/ETH y un total de 77,202,405 ETH(Ether) en circulacion.

4.2.2. Ripple.

ofripple

Figura 5. Logo de Ripple.

Ripple es un producto de la empresa RippleLabs de EE.UU. RippleLabs es manejada
por algunas de las mentes mads brillantes del Silicon Valley, y financiado por los
mejores fondos de los Estados Unidos, incluyendo Google Ventures,
AndreesenHorowitz, etc.

Ripple es un sistema de pagos internacional multimoneda. Ripple se basa en
algunos de los principios de Bitcoin, como ser el uso de una base de datos
distribuida P2P (par a par).

Su fundamento es descentralizar las operaciones bancarias, y actividades de pago,
por lo que en los bancos que implanten el sistema se encontrarian una serie de
ventajas como: la reduccién de los costes operativos en las transacciones de
capital, reducir los tiempos de ejecucion y liquidacion de las operaciones y ofrecer
nuevos servicios para los pagos mundiales.

Cada nodo de la red P2P de Ripple funciona como un sistema de cambio local y el
capital financiero se sustenta en un capital social es decir, a través de la confianza
entre las personas.

Entre sus propdsitos busca la enrutacion de los pagos a través de redes de
ordenadores de confianza, abiertas y arbitrarias, de manera similar a como
Internet enruta los paquetes de datos a través de dichas redes de ordenadores.

19 Bitcoins: documentos electrénicos para el intercambio de bienes y servicios.



Con este objetivo Ripple se propone ser como una extensién o variante del sistema
jerdrquico o en rama bancario actual, en el cual los bancos son intermediarios
entre sus clientes, y a la vez los bancos centrales son intermediarios de los bancos.
Este sistema ocasiona potencialmente la aparicidon de puntos de fallo, en los que si
un componente del sistema falla ocasiona un fallo en el sistema global.

La version de este sistema que el proyecto Ripple quiere crear, es un sistema en el
gue una instituciéon no controle ni tome las decisiones respecto a la politica
monetaria de toda una nacién. Por el contrario todos los participantes de forma
democratica decidirian el curso de la misma. A diferencia de pagos alternativos
como PayPal que se mencionan en la introduccidn, Ripple se difiere en que, estos
sistemas de pago digitales alternativos, tienen una autoridad central detras, a
través de la cual se dirigen sus politicas, y se encarga realmente de realizar los
pagos y validar las transacciones entre los nodos de la red. En Ripple los nodos
estan descentralizados y no dependen de ningln control principal.

La moneda nativa de este proyecto es denominada XRP, y cumple las siguientes
caracteristicas:

1. Los XRP funcionan de “puentes” entre las monedas fiduciarias y las digitales.
Complementan al Bitcoin en cuanto a la facilidad de intercambio de dinero
fiduciario por criptomonedas, o por otro tipo de monedas.

2. Bitcoin es wuna criptomoneda descentralizada, Ripple es una red de
transacciones descentralizada que también tiene una criptomoneda, lo cual no
es obligatorio la posesidn de ésta, para participar en la red.

3. En un principio, no existen costes de transaccion. El coste de transaccion para
un usuario normal es minusculo y no le afectaria practicamente, se retiene una
pequeiia cantidad de XRP para que usuarios que intenten abusar con gran
cantidad de transacciones del sistema, vean sus fondos rapidamente
disminuidos.

4. Los XRP no pueden minarse, a diferencia de los Bitcoin, las transferencias no
funcionan a través de un método de proof-of-work (prueba de trabajo), sino
que Ripple funciona con el método de proceso de consenso iterativo™®el cual no
posibilita la mineria. Se crearon 100 mil millones de XRP, los cuales no todos
estdn en circulacién ni disponibles a todos los usuarios sino que fueron
divididos en distintas cantidades, 20 mil millones para los fundadores, 30 mil
millones para OpenCoin, la “startup”(empresa emergente) que desarrolld
Ripple, y 50 mil millones para promover Ripple y la circulacién al publico.

' proceso de consenso iterativo: proceso a través del cual los nodos de la red comparten informacion
acerca de las transacciones candidatas. A través de este proceso, la validacion de los nodos se acepta
en un subconjunto de transacciones candidatas para considerarlas en el libro de registro de
transacciones.
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Pretendian hacer la distribucion lo mas amplia, equitativa y justa posible, pero
como toda empresa buscan un fin lucrativao y al igual que en el comienzo del
Bitcoin, los creadores se quedan con una parte.

La capitalizaciéon actual de Ripple es de 276,358,087 $ , con un precio de
0.008107S/XRP y un total de 34,090,841,338 XRP en circulacion.

4.2.3. Litecoin.

Figura 6. Logo de litecoin.

Litecoin es un criptomoneda lanzada en octubre de 2011 por un, entonces empleado

de Google, Charles Lee, actualmente trabajando para CoinBase, una plataforma para el

intercambios de Bitcoins. Se desarrollé como un proyecto similar al Bitcoin,

criptomoneda descentralizada, sustentada por la red P2P, transferencias a través del

sistema proof-of-work(prueba de trabajo) de cddigo abierto bajo licencia
MIT(Massachusetts Institute of Technology),pero con 3 principales diferencias con
respecto al Bitcoin:

1. Eltiempo de transaccién de bloques en Litecoin es de 2,5 minutos con respecto

a 10 minutos en Bitcoin, lo cual permite una confirmacién mdas rapida de las
transacciones, pero los expertos aseguran que con el riesgo de que sean menos
seguras.

Los limites de emision son diferentes en ambas criptomonedas. El maximo de
emisién de criptomonedas para Bitcoin es de 21 millones frente a los 84
millones de Litecoin.

Algoritmo Scrypt: distinto algoritmo de funciones “hash” para sus
transferencias a través de pruebas de trabajo. El de Bitcoin se denomina SHA-
256.

La mineria cambia al cambiar el algoritmo para resolver las transacciones, y
estas al ser mas rdpidas con Litecoin, facilitan que equipos con menos recursos
puedan realizar esta actividad. En un principio esto se vio como una ventaja de
Litecoin frente al Bitcoin, pero en realidad la competencia tecnoldgica es lo que
ha hecho crecer al Bitcoin frente a sus competidores, ya que se trata de una
actividad de gran importancia en el sector y en la cual los competidores
invierten grandes cantidades de recursos y energia.
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5. Por ultimo el proyecto Litecoin ofrece una interfaz de usuario distinta.

La capitalizaciéon actual de Litecoin es de 154,649,393 S, con un precio de
3.47S/LTC y un total de 44,596,851 LTC en irculacion.

4.2.4. Dogecoin.

Otro proyecto que toma las bases de la bitcoin e inventa una critpomoneda usando
el mismo mecanismo y cambiando algunos aspectos que la han distinguido de las
demas y la han hecho que el proyecto sea de las Altcoins mas importantes.

Dogecoin es una criptomoneda que derivada del Litecoin, la cual deriva a su vez del
Bitcoin. Fue creada por Billy Markus, como una moneda experimental partiendo del
uso de otra criptomoneda denominada Bells. El logo y el nombre de Dogecoin

Ill

provienen del “meme”(parodia de Internet) que tiene como imagen un perro de raza

Shibalnude origen japonés.

Figura 7. Logo de Dogecoin

El proyecto obtuvo popularidad, sobre todo en las redes sociales y especialmente en
Twitter por lo que sus desarrolladores deciden implicarse mas en el proyecto y lanzarlo
y veian una oportunidad ganar numeros usuarios con respecto al Bitcoin, sobre todo
debido a la reputacidon que tiene este ultimo sobre el uso en el “Silk Road” o Internet
profundo.

Existen varias opciones para conseguir Dogecoins (DOGE):

1. Al participar en la comunidad de Dogecoin: utilizan como plataforma principal
la red social Reddit los usuarios pueden dar propinas a otros usuarios nuevos,
que realicen alguna “buena accién” en Internet. Una caracteristica de la
comunidad de Dogecoin es la participacidn activa y que no se toma en serio a si
misma, su origen como forma de parodia y experimento, no busca
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enriguecerse a través de este proyecto sino que es una participacion de
usuarios mas o menos altruista.

2. Registrarse en un “faucet”: que son sitios web que ofrecen una pequeiia
cantidad de Dogecoin gratuitos para que los usuarios se inicien en el uso de
esta criptomoneda.

3. Comprar directamente Dogecoins por dinero corriente en cualquiera de sus
mercados. Los mercadores que se recomiendan a través de su pagina web
oficial son:

a. WellSellDoge
b. ANXPRO
c. Celery

4. La mineria. Actualmente ya se han minado mas del 80% del total de Dogecoin
(100 mil millones). Al igual que Litecoin, Dogecoin utiliza el algoritmo scrypt
para realizar las transacciones a través de pruebas de trabajo (proof-of-work),
esta mineria como en Litecoin esta accesible a un mayor niumero de usuarios,
ya que requiere de menos recursos

Lo que lo diferencia con Litecoin es: su expansién y reputacion en las redes sociales,
tales como Twitter y Reddit, en esta ultima es la segunda criptomoneda con mas
seguidores, solo por detrds del Bitcoin, esto ocasiona que su expansion fluya y que
forje una comunidad de usuarios, sélida y de ayuda mutua.

Debido al bajo precio de su cotizacidén, las comisiones que se cobran por realizar las
transacciones, son incluso menores que en Litecoin y Bitcoin.

El tiempo de transaccion es de 60 segundos a diferencia de 2,5 minutos en Litecoin.

El maximo de emisidon al comienzo fue 100 mil millones de DOGE con una inflacion de
5.256 mil millones cada afio. Esto es una clara diferencia con Bitcoin y Litecoin ya que
estos ultimos siguen una politica deflacionaria, mediante la cual emitieron un numero
finito de monedas, provocando un mayor acaparamiento por partes delos usuarios ya
que el valor real percibido de la moneda aumenta con el tiempo, esto provoca un
gasto menor de Bitcoins y una mayor flujo con DOGE.

Su capitalizacidn en el mercado es de 29,298,603 S con un precio de 0.000284S/DOGE,
con un total de 103,189,892,168 DOGE
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4.2.5. MaidSafeCoin.

Figura 8. Logo MaidSafecoin.

Este proyecto se llevé a cabo en 2006, desarrollado por David Irvine, junto con un

pequeiio equipo de trabajo, su objetivo es proporcionar un Internet descentralizado,

conseguir seguridad, privacidad y libertad para todo el mundo.

Para ello se crea la red SAFE Network, con las siguientes caracteristicas:

1.

Acceder y asegurar la informacion personal.

La informacién del usuario encriptada se encuentra en la red, pero solo podra
ser visualizada con la clave privada del usuario que solo se encuentra en el
ordenador personal o incluso en papel y solo con esa clave se puede acceder a
la informacion.

Datos que se encriptan con ellos mismos.

Los datos se envian a la red y se dividen en partes, se encriptan y se distribuyen
por toda la red.

Existe la Red distribuida que permite el almacenamiento en caché cerca del
usuario que la solicita, realizando copias de informacidn que se solicitan
frecuentemente.

Disponibilidad y redundancia de datos: se realizan copias de cada dato y se
distribuye por la red P2P, cambiando la localizacion de los datos
constantemente, haciéndolos practicamente inmunes a ataques informaticos.

Con esta premisa crean la criptomoneda denominada Safecoin. Es el principal sustento

de la red ya que se utiliza para recompensar a los usuarios que desarrollan, y colaboran

enelp

royecto. El limite estipulado de emisidén de esta criptomoneda esta en 4.3 mil

millones MAID, y esta fijado exclusivamente que un 15% del total de Safecoin que se

consigue esté destinado a un fondo para los desarrolladores y que éstos contintden con

la mot

ivacion para seguir con el desarrollo del proyecto. Existen otras formas de
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conseguir las criptomonedas, como en el caso de la mayoria, son mediante
. . , . 19
intercambio o compra y un método nuevo el farming™.

Los farmers, que asi son denominados los usuarios que se dedican a esta actividad, son
similares a los mineros en otro tipo de criptomonedas, pero con diferencias en algunos
aspectos como el referente a los farmers, que ganan Safecoins proporcionando Proof
of Resource (Prueba de recursos). Estos farmersejecutan un nodo de red en su
ordenador con un software, que maneja peticiones y almacena datos para otros
usuarios. Los recursos especificamente son: almacenamiento, potencia de la CPU,
tiempo en linea y banda ancha.

La red SAFE es capaz constantemente de medir y verificar estos recursos de manera
inmediata. Esto es el Proof of Resource. Para ganar Safecoin los farmers, al tratarse a la
vez de usuarios, deben proporcionar mas recursos de los que consumen y cuantos mas
recursos proporcionan, mas obtendran, pero el sistema funciona también de forma
aleatoria ya que la informacion se almacena aleatoriamente en todos los nodos de la
red, cuantos mds recursos apliquen los farmers mas posibilidades tendran de ganar
mas Safecoin.
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Figura 9. Diagrama del método Proof of Resouce.”

19Forrming proviene del inglés, y hace referencia a la actividad de recoleccién de un determinado
producto que se realiza en la agricultura, y se extrapola su significado al mundo de las criptomonedas de
realizar la recoleccion de un determinado producto.

%% Disponible en:http://maidsafe.net/safecoin.html#proof-of-resource
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La capitalizacién de MaidSafeCoin actualmente es de 27,991,181 $ con un precio por
MAID(SafeCoin) de 0.061852 $/MAID y un volumen total de 452,552,412 MAID.

Por ultimo me gustaria mencionar el proyecto de criptomoneda Pesetacoin que se
inicid a principios del afio 2014 y que abarca el ambito nacional.

Figura 10. Logo de Pesetacoin.

Surgié en el contexto de mas auge del Bitcoin y las Altcoin y perseguia trasladar la
filosofia de estos a Espaiia.

Los creadores son los informdticos espafoles Ramoén Martinez y CryptoMP y ellos
mismos la definen en su pagina web como “una nueva Cripto-moneda desarrollada a
partir de BitCoin y LiteCoin pero enfocada al ambito espafiol y con minado conjunto.”

Al comienzo del proyecto buscaban un crecimiento paulatino y no causar mucha
expectacidn ni revuelo para evitar los posibles problemas que pudieran surgir como
ocurrié con otros proyectos como Dogecoin en los cuales su rapido crecimiento
produjo una alta especulacién de la moneda y mineria instantdnea.

El nombre pretende ser un homenaje a la peseta, moneda fiduciaria oficial espaiola
gue desaparecio a finales del siglo pasado con la llegada del euro y entre sus objetivos
destacan: el ofrecer a la comunidad el adentrarse y familiarizarse con el entorno
Bitcoin en el idioma espafiol, y todos los procesos de intercambio por euros y uso para
las compras online en Espafia.

Utiliza el algoritmo Scrypt para el proceso de transacciones a través del método Proof-
of-work (prueba de trabajo) como en el caso de Litecoin y Dogecoin y al igual que estas
y Bitcoin tienen un ndmero limitado de monedas emitidas para evitar la inflacion en
este caso es de 166,386,000 PTC siendo un homenaje al valor de referencia fijado en
1998 donde 166,386 pesetas equivalian a 1 euro.

En cuanto a la  obtencion comparte las mismas caracteristicas con otras
criptomonedas (obtencién por donaciones, compra directa, o faucets) y permite el
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minado conjunto con otras monedas como el Litecoin. El Wallet o monedero para

almacenar Pesetacoin es “PaperWallet”?

A dia de hoy el proyecto parece estar en un proceso de parada, aunque no
abandonado, ya que no hay nuevas noticias ni comentarios por parte de los
desarrolladores, pero la comunidad de usuarios, dentro de la escasa relevancia que
tiene, sigue activa.

En el ranking de capitalizacidn de las criptomonedas, se encuentra en el puesto 243 de
682 criptomonedas conocidas dispuestas en este rankingzz.

Su capitalizacion total es de 19,171 S con un valor de 0.000166 $/PTC y un volumen
total de monedas en circulacién de 115,164,649 PTC.

e DESARROLLO:

1. Definicion exacta de Bitcoin (Diaz Vico, Sanchez Aragé, 2014):

El Bitcoin es una bien digital en linea que se basa en la tecnologia red entre iguales o
P2P “peer -to-peer” para la gestion de transacciones y distribucion a diferencia del
dinero fiduciario, cuyo valor se deriva a través de la regulacién o ley y garantizado por
el Estado, los bitcoins no tienen valor intrinseco y el Unico verdadero valor se basa en
la oferta y la demanda, lo que la gente estd dispuesta a negociar para ellos.

El bitcoin es descentralizado, no esta respaldado por ningln gobierno, ni depende de
la confianza de un emisor central.

La capitalizacion actual de Bitcoin es de 6,464,598,186 S, la mayor entre todas las
criptomonedas, con un precio por Bitcoin de 424$/BTC y un total de Bitcoins emitidos
de 15,246,550 BTC.”?

2. Conceptos generales (Diaz Vico, Sanchez Aragé, 2014) :

?'Wallet para Pesetacoin: http://www.pesetacoin.info/paperwallet/

> Mercado de capitalizaciones de las principales criptomonedas: https://coinmarketcap.com/
** Datos extraidos de Coinmarketcap, consultados el dia 22/02/2016. Disponible en:
https://coinmarketcap.com/
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Para contextualizar y entender los siguientes apartados del estudio y pese a la
explicacion detallada de los términos mas adelante, es necesaria una definicion
general de los mismos:

Direcciones Bitcoin:

Direccién virtual de un usuario que puede contener Bitcoins u otras
criptomonedas y necesaria para pagar y recibir pagos. Un mismo usuario puede
tener tantas direcciones como necesite y se identifican mediante una clave
publica.

La clave privada asociada sirve para firmar las transacciones y la clave publica
sirve para identificar la direccién y validar las firmas.

Monederos o wallets:

Espacio virtual, equivalente a un monedero fisico, donde se almacenan vy
gestionan las direcciones de un usuario y los pagos que se realizan con ellas.

Transacciones:

Una transaccion es una transferencia de dinero de una direccion a otra.
Bloques:

Es una estructura que agrupa transacciones. Las transacciones pendientes de
confirmar se agrupan en un bloque sobre el que se realiza el denominado
proceso de mineria.

Cadena de bloques (blockchain):

Registro publico de las transacciones de Bitcoins u otras criptomonedas,

validadas en orden cronoldgico. Cuando un bloque ha sido confirmado, a través
de la mineria, éste pasa a formar parte de la cadena.
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How a blockchain works
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money to B represented online every party in the network
as a 'block’ 2? ?

L% B
1

/ Those in the network The block then can be added  The money moves

approve the to the chain, which provides from Ato B
transaction is valid an indelible and transparent
v record of transactions

- :5; ) :!; ol

=

Figura 11. Funcionamiento de la cadena de bloques®*
Mineria:

Proceso de realizacién de cdlculos matematicos para confirmar transacciones
en la red P2P de la criptomoneda. A través de la mineria se pueden generar
nuevos Bitcoins al mismo tiempo que se confirman transacciones.

3. Cifrado:

El protocolo Bitcoin abarca una serie de procedimientos y procesos que garantiza el
funcionamiento de Bitcoin en su totalidad, desde la accesibilidad, la creacion de
nuevas direcciones, la seguridad etc. A continuacidn se explica en detalle, el proceso
de cifrado:

- Paso 1: utiliza el algoritmo ECDSA (Elliptic Curve Digital SignatureAlgorithm)
para la creacién de claves privadas y publicas. Este algoritmo es una variante
del algoritmo DSA®al que se le afiade la criptografia mediante la criptografia de
curva eliptica (ECC). La principal ventaja de utilizar este algoritmo es la
posibilidad de crear claves con menor longitud de caracteres, que no ocupen
mucho espacio y que se transmitan mas rapidamente (Preukschat, 2014).

** Disponible en: http://blogs.elconfidencial.com/mercados/valor-anadido/2016-02-05/blockchain-la-
tecnologia-que-enloguece-a-la-banca-y-que-tardara-en-llegar 1146555/#lpu65M9nSEbtPVV5

* DSA (Digital SignatureAlgorithm). Algoritmo de firma digital estandar del Gobierno Federal de los
Estados Unidos. Es un algoritmo de firma y no de cifrado. Fuente: https://es.wikipedia.org/wiki/DSA
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- Paso 2: el segundo proceso es utilizar 2 funciones hash en las claves. Se utilizan
las funciones hash SHA-256%° y RIPEMD-160?". Este ultimo pese a ser un
algoritmo casi desconocido, se utiliza para creas los hash mds cortos y seguros
en la creacion de una clave o direccién Bitcoin. SHA-256 se utiliza en
combinaciéon con RIPEMD-160, por los riesgos de seguridad del protocolo
Bitcoin con las interacciones imprevistas del algoritmo RIPEMD-160 con ECDSA
(algoritmo creador del par de claves publica y privada), tedricamente
interponiendo el SHA-256 entre el ECDSA y RIPEMD-160 se consigue que no se
encuentren colisiones®® en una direccidn publica de Bitcoin. (Preukschat, 2014)

4. Wallets y poseedores (claves publicas y privadas: criptografia asimétrica).

Un wallet o billetera es un archivo necesario para realizar las operaciones de envio y
recibo de Bitcoins. Pese a la semdntica de billetera no actia como tal en sentido de
gue no guarda los Bitcoins en este archivo sino que almacena una serie de claves
privadas, y publicas que son Unicas y que nos dan el derecho de posesién de los
Bitcoins para autorizar o firmar pagos (transferir la posesién de los Bitcoins).

Antes de continuar es oportuno explicar como funciona una clave publica y una clave
privada, mediante la criptografia asimétrica.

4.1. Criptografia asimétrica:

Se denomina criptografia asimétrica al proceso criptografico que utiliza dos claves: una
publica y otra privada. La clave publica se puede entregar a cualquier persona,
funciona como un direccion de correo electrénico o una ID, la clave privada es
personal y Unica y el propietario debe guardarla a buen recaudo para que nadie acceda
a ella (Gutiérrez, 2013).

El funcionamiento es el siguiente: un usuario A quiere enviar un mensaje a un usuario
B. El usuario A utiliza la clave publica de B para cifrar el mensaje una vez cifrado solo la
clave privada de B podra descifrarlo.

%% SHA-256 (Secure Hash Algorithm), conjunto de funciones hash desarrollado por la NSA (Agencia de
Seguridad Nacional de los Estados Unidos). Fuente:

https://es.wikipedia.org/wiki/Secure Hash_Algorithm

*’RIPEMD-160: (acrénimo de RACE IntegrityPrimitivesEvaluationMessageDigest) Fuente
:https://es.wikipedia.orq/wiki/RIPEMD-160

%% Colisiones en criptografia se produce cuando dos entradas distintas a una funcion hash producen la
misma salida.
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Este tipo de criptografia es utilizada en la conocida firma electrénica pero con otro uso
del par de claves por parte del usuario. En este caso el usuario A cifra el mensaje con
su clave privada, envia el mensaje al usuario B y este con la clave publica del usuario A,
puede leer el mensaje y comprobar que la autenticidad es del usuario A. Este proceso
es similar al utilizado en las transacciones de Bitcoin, que se analiza mds adelante en
el apartado de transacciones.

4.2, Creacion y uso de los wallets:

En cuanto al Wallet al contener informacion de tal relevancia, son numerosos los pasos
gue se siguen y las recomendaciones por parte de toda la comunidad de Bitcoin para
almacenar de forma segura un Wallet. Primero se disponen de distintos métodos para
crear un Wallet:

El método mas comun y el que los usuarios avanzados prefieren, es la descarga de un
programa cliente en el ordenador. Este tipo de cliente se debe sincronizar con la red y
en general descargar toda la cadena de bloques (transferencias) hasta la fecha en el
ordenador del usuario, este proceso es largo, ocupa espacio en el disco duro y puede
tardar varias horas o dias, y solo se realiza la primera vez que se instala, no cada vez
que se accede al Wallet. Hoy en dia existen programas cliente como Electrum®’que no
requieren de la descarga completa de la cadena de bloques, sino que accede a un
servidor de confianza que contiene toda la cadena de bloques y permite operar desde
el momento de su instalacion.

El wallet oficial para Bitcoin es BitcoinCore se puede descargar para ordenadores con
Sistema Operativo Windows, Mac o Linux. Una vez instalado, automaticamente crea el
wallet y comienza a descargar el historial de transacciones (cadena de blogues) que es
un proc ya se pueden realizar las operaciones de envio y recibo de Bitcoin. Para
enviarBitcoin es necesario una conexion a Internet pero para recibirlos no.

Este programa cliente ofrece una clave privada Unica al usuario para firmar las
transacciones y una clave publica. Se recomienda el uso de tantas claves publicas
nuevas como transferencias se realicen, pero no es necesario, siempre se puede
operar con la misma pareja de claves. No se recomienda la reutilizacién de una clave
publica en nuestro Wallet por problemas de seguridad y privacidad, ya que al utilizar
varias claves publicas, la posibilidad de rastreo e identificacién son mas limitadas.

Las caracteristicas de los Wallet que se ofrecen hoy en dia son similares, y con las
siguientes figuras se pretende explicar las funcionalidades, en general, del Wallet
cliente mas utilizado (BitcoinCore), instalado en un ordenador con sistema Operativo
Windows.

%% pagina oficial de Electrum:https://electrum.org/#home
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Bitcoin Core - Monedero

Archivo  Configuracion  Avuda

~loix|

‘ @ Wista general ﬁ Enviar & Recibir a Transacciones

Saldos & Transacciones recientes &

Disponible:  0.00000000 BTC

Pendiente: 0.00000000 BTC

Total: 0.00000000 BTC

Sincronizanda con la red. .. 1 afio y 42 semanas atras

BTC & 1O

Figura 12. Interfaz general de BitcoinCore.

@ Bitcoin Core - Monedero

Archivo  Configuracion  Ayuda

(=]

@ ‘ista general ﬁ Enviar

g Recibir E Transacciones

Litilice este formulario para solicitar pagos, Todos los campos son opcionales.

Ekigueta: I

Cantidad | = ferc =l

Mensaje: I

r Reutilizar una direccion existente para recibir {no recomendada)

& Solicitar pago » Waciar |
Historial de pagos solicitados
Fecha T | Etiqueta | Mensaje Cantidad (BTC) |
2310212016 20:32 (sin etiqueta) {Mingun mensaje) (sin cantidad)
2310212016 20:31 operacion 1 {Mingun mensaje) (sin cantidad)
16/02/2016 16:17 (sin etiqueta) g(Ningun mensaje) (sin cantidad)

£# Maskrar | Elirninar |

1 afio ¥ 42 semanas atras

Sincronizando con la red

BTC & Q.

Figura 13. Recibir Bitcoins en BitcoinCore.

32 Bitcoins: documentos electrénicos para el intercambio de bienes y servicios.




Como se muestra en la figura para recibir Bitcoins y facilitar la clave publica se accede
a la funcién recibir y a la caracteristica solicitar pago y aparecerd cada vez que se
solicite una clave publica nueva por defecto.

En la siguiente figura se muestra la clave publica que se genera con posibilidad de
escaneo con cédigo QR**°:

@ Bitcoin Core - Monedero -3 x|
Archivo  Configuracion  Ayuda ® Solicitar pago a 147bh7tj2ZHKbMBT4YGk50u32eD22 211

@ ‘Wista general » Enviar ’7

| NN ]
Utilice este Formulario pz -
Etiqueta: I L
|
|
|

Cantidad I
Mensaje: I

r Reutilizar una direcci

g Solicitar page

n
Historial de pagos solicitados L
Fecha | "u | cantidad (e70) |
2310212016 20:42 (sin et (sin cantidad}
z3j02j2016 20052 (sin et Informacién de pago (sin cantidad)
URI: bitcoin:147bh 7t{ZHKbMBT4vGLEQUIZeD 22 oXMTS
23/02f2016 20031 operai Direccidn: 147bh7t{ZHKBMBTAYGkSOUIZe D27 T0XMTE (sin cantidad)
A
16/02/2016 16:17 (sin et (sin cantidad)
£ WMostrar | @ Eliminar |

sincronizanda con la red... ([|IERI BTC & &)
Copiar URT | Copiar Direccion | Guardar Imagen. .. |

Figura 14. Clave publica en BitcoinCore.

Para el envio de Bitcoin se accede a la funcidén enviar y se anade la direccion publica
del destinatario en el siguiente campo:

* Los coédigos QR, (en inglés QR Code) son un tipo de cédigos de barras bidimensionales. A diferencia de
un codigo de barras convencional, la informacidn esté codificada dentro de un cuadrado, permitiendo
almacenar gran cantidad de informacidn alfanumeérica. Pueden ser leidos a través de la cdmara de un
smarthphone que tenga instalado una aplicacion para la lectura de estos codigos.
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Archiva  Configuracion  Avuda

ﬁ Yista general » Enviar g Recibir 8 Transacciones
Pagar a: IInt.roducir una direccidn Bitcoin ip. ej. 1HS317iag?) gTHD1WVHiwLCEnZul3rJDESL) El %l@l

Etiqueta: IEtiquete esta direccion para afiaditla a la libreta

Canfidad: I ﬂ IBTC ;"- Restar comisiones a la cantidad

.
Comision de Transaccién‘ 0.00001000 BTC/KE > Elija. .. |

A2 Enviar | @ vaciar ;odol + ariadi gestinatariol Saldo: 0.00000000 BTC

|Sincr0nizando conlared .. |[[NHEEN 1 afio v 41 semanas atras BTC & Q

Figura 15. Envio de Bitcoins en BitcoinCore.

Como se aprecia en la figura el envio tiene un pequefio coste de transaccidn, pero no
la recepcién de Bitcoins.

Otro método es la creacion de un Wallet online, para usuarios inexpertos o que
quieran probar con el uso del Bitcoin, es el método mas recomendable, ya que no se
requiere de la instalacion de ningun software en el ordenador y requiere de menos
tiempo para empezar a utilizarlos, ya que no se necesita descargar la cadena de
bloques, el proceso es sencillo y tan simple como registrarse con una direccién de
correo electrénico y una contrasena. Una vez realizado este paso, su uso es igual que
el del software cliente instalado en el ordenador. Al igual que con los Wallets que
requieren instalar un cliente, existen varias plataformas que ofrecen los Wallets online,
el mas reconocido es Coinbase®, pero existen otras plataformas de gran reputacién
como Blockchain®2entre otras. La eleccién de uno u otro por parte del usuario, varia
desde la interfaz que ofrece, la seguridad, la reputacién y las funcionalidades que cada
uno presente.

Comparando los dos tipos de Wallets cabe destacar los aspectos de seguridad que en
ambos influyen:

*! sitio web oficial de la plataforma Coinbase: https://www.coinbase.com/
%2 sitio web oficial de la plataforma Blockchain: https://blockchain.info/es/wallet
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Por parte de los wallets cliente, la seguridad es buena ya que no exige una conexion
constante a Internet para su manejo, los archivos (que contienen las claves publicas y
privadas) estdn descargados de manera local en el ordenador, por lo que para que
ocurra un acceso no autorizado, se debe acceder al propio ordenador.

Por otro lado, las plataformas que ofrecen el wallet online al necesitarse de una
conexion a Internet en todo momento, son mas vulnerables a ataques informaticos.

Pese a esta posible desventaja, en realidad para una seguridad avanzada, lo éptimo
seria mezclar ambos servicios, en este caso, crear copias del archivo .wallet y
distribuirlos en varios dispositivos fisicos que estén bajo el control del usuario como un
USB, y aparte importar otra copia al servicio de wallet online de Blockchain, de esta
manera si se pierden los archivos en el ordenador o se pierde el USB, siempre se
tendrd una copia de respaldo disponible en Blockchain. Por ultimo subir una copia de
archivos a la nube, como Dropbox o Google Drive, puede ser una gran idea, pero
siempre cifrando los archivos con otra capa superior, con una contrasefia fuerte
decidida por el usuario, esta funcionalidad la ofrecen programas terceros como 7-
Zip*?, de manera que si un atacante accede a este archivo no disponga directamente
de la clave privada.

4.3. Monederos de papel.

Otra opcién es la creacion de “paperwallets” o monederos de papel. Este método
permite almacenar la clave privada sin necesidad de conectarse a la red ni utilizar un
ordenador, normalmente la clave privada ocupa unos 51 caracteres, por lo tanto,
escribiendo estos caracteres en una hoja de papel, se puede acceder a los Bitcoins en
cualquier momento siempre y cuando la aplicacion que se utilice para las
transacciones de Bitcoin permita importar claves privadas.

Existe la herramienta Bitadress®®, que permite la creacién de monederos de papel
mediante el lenguaje de programacion JavaScript. Desde la pdgina se puede realizar de
manera online, o descargar el archivo HTML completo de la pdgina con todas las
funcionalidades, desconectarse de Internet y crear los monederos. Una vez creados se
puede imprimir, conectando la impresora solo a la red local.

** Sitio web oficial de 7-zip:http://www.7-zip.org/
** Sitio web oficial de Bitadress: https://www.bitaddress.org/
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5. Mineria, {cOmo se generan nuevos bitcoins?

Aunque en este estudio, por necesidad, ya se ha mencionado y explicado de forma
general el método de la mineria, me propongo a analizar este proceso mds a fondo y
definir las caracteristicas a las que no se han hecho referencia aun, centrandome en el
Bitcoin.

La mineria en es el proceso mediante el que los usuarios (denominados mineros)
poniendo a disposicién de la comunidad en red los distintos recursos de su ordenador,
obtienen una cantidad de criptomonedas (Pérez, 2013).

En las distintas criptomonedas que existen, los métodos varian, pero el objetivo es el
mismo. P.j.: en Bitcoin se utiliza un método (Proof-of-work) y en MaidSafecoin un
método Proof-of-resource.

Bitcoin utiliza un sistema de prueba de trabajo para la creacién de nuevas unidades
monetarias y para verificar la validez de las transacciones. En este caso, el sistema de
prueba de trabajo permite la transferencia de valor de manera directa entre los
participantes de una transaccién sin necesidad de depender de ninguna organizacion
central de confianza, ya sea bancos o cualquier otra entidad financiera.

5.1. Método Proof-of-work (prueba de trabajo).

Las transacciones se agrupan en bloques. Los mineros de la red P2P de Bitcoin
“luchan” para resolver los complejos cdlculos matematicos para procesarlos y ser los
primeros en resolver la cadena de bloques (transacciones) y ser recompensados con la
criptomoneda. Esta recompensa se obtiene cada 10 minutos, cuando se genera un
nuevo bloque con un nuevo Bitcoin sin duefio, que se reparte entre los mineros que
han participado en la creacion del bloque (OroyFinanzas, 2016).

De tal forma que el mercado va aumentando y la cifra llegard en afios a los 21 millones
de BTC que es el tope establecido (Satoshi Nakamoto, 2008). Al igual que crece el
mercado crece la competencia y son numerosas las empresas que invierten en grandes
bienes tecnoldgicos para soportar la capacidad de procesado, que el método requiere.
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5.2. Pools (consorcios).

En este contexto surgen las denominadas “pools” o consorcios entre usuarios con
incapacidad para competir de forma individual con las grandes empresas que compiten
en el mercado, de tal forma que prestando los recursos de forma colectiva puedan
resolver una cadena de bloques y obtener un beneficio. (CoinDesk, 2014).

Este método ofrece una serie de ventajas y desventajas. La ventaja principal para un
usuario que se adentra en el proceso de minado es clara, la posibilidad de obtener una
recompensa gracias al consorcio o pool que le dard una recompensa si se resuelve la
cadena de bloques, en funcion de los recursos que haya aportado, a mas recursos
mayor sera el porcentaje de Bitcoins que reciba. La desventaja es que, participar en un
pool muy repartido, el beneficio para un usuario individual es escaso comparado con
los recursos que tiene que apartar al pool, ya que la recompensa es repartida.

Aun asi la mejor opcién para usuarios nuevos en mineria sin muchos recursos, es
claramente la unién a un pool. Al igual que para empezar a experimentar con la
mineria busquen alternativas en las Altcoins con menos relevancia y que el proceso de
resolucién de la cadena de bloques sea mas sencillo.

6. Transacciones, icomo se evita el uso duplicado de un mismo bitcoin en las
transacciones?

Realizar transacciones con Bitcoins es relativamente sencillo, seria como enviar un
correo electréonico aunque sin necesidad de registrarse en ninguna plataforma ni de
facilitar mas informacion que tu clave publica encriptada (Gaytan, 2015). Para gastar y
aceptar bitcoins un usuario se descarga el programa cliente o se utiliza uno online, se
asigna una clave publica y una privada para firmar las transacciones y ya se puede
operar con ellos, todas las transacciones se publican en un “libro de cuentas” que es la
cadena de bloques procesados, que es publico en una red descentralizada operado y
mantenido por miles de ordenadores en casa, mediante la red P2P (peer-to-peer).

Una vez que la transaccidén haya sido aprobada por la mayoria de usuarios de bitcoin
en la red, la transaccidn se ha completado y los bitcoins se transfieren de un usuario a
otro.

Al usuario que envia los Bitcoins de forma general se le cobra una pequena comision,
que funciona para beneficiar a los mineros y principalmente como defensa ante
usuarios que intenten sobrecargar la red emitiendo pequefias transacciones
constantemente, las cuales tienen que ser todas confirmadas.

Los bitcoins contienen la direcciéon publica de su duefio. Cuando un usuario A
transfiere X1 Bitcoins a un usuario B, A entrega la propiedad agregando la clave publica
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de By después firmando con su clave privada. A entonces incluye esos bitcoins en una
transaccion, y la difunde a los nodos de la red P2P a los que esta conectado. Estos
nodos validan las firmas criptograficas y el valor de la transaccién antes de aceptarla y
retransmitirla. Para evitar el doble uso de un Bitcoin si A quiere transferir los mismos
Bitcoins pero a un usuario C, cuando se detecte la transaccién en la red P2P se
rechazard automaticamente (Diaz Vico, Sdnchez Aragdé, 2014).

Las transacciones con bitcoins son: seguras, eficientes, y libres de la presencia de
terceros como es un gobierno, el banco, la red de pago, o cdmara de comercio. La
seguridad se logra a través de una denominada "prueba de cifrado" que permite a las
partes en la transaccidon a tratar directamente unos con otros sin un tercero que
autoriza la transaccién.

THE BITCOIN TRANSACTION LIFE CYCLE

Rob's quest to send 0.3 BTC to his friend Laura

By Patricia Estevio

T (i = g S =

Rob opens his SCANS oy fills the amount

and sands!
bitcoin wallet.. Laura's address... and the fee... e s
Mining is the computa ocess of
calculating a ce ha
CDJlgCI CTE NUMEE ¥ Etms N
Mining time! Miners include the The transaction is The wallet signs
transaction in propagated and validated the transaction using
block to be ming bry the netwirk nodes Rolr's private key
<> - O
fe The nades verify i sio6 the MNew confirmations
the Proof of Work propagates the result and ‘|rh:-1lfrc-nf|r'r|‘:"n-|-| appear with each new
. stc 1atic
the new block to the network propagate the block block that is created

Figura 16. The Bitcoin transaction life cycle.35

* El ciclo de vida de las transacciones en Bitcoin. Disponible en:
https://www.weusecoins.com/en/questions/
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7. Trabajo de campo: compra y envio de bitcoins.

Para comprender mejor y experimentar cémo funcionan los intercambios y el manejo
en Wallets de una criptomoneda, se ha adquirido una pequefia cantidad de Bitcoins
con el fin de analizar el proceso y observar los detalles que conciernen, como la
seguridad, y rapidez de las transacciones

Una de las maneras mas sencillas y para usuarios inexpertos que quieran comenzar a
familiarizarse en adquirir esta criptomoneda, es realizar esta actividad en un entorno
conocido, en el idioma local que mejor se maneje el usuario y que pueda estar en todo
momento en contacto con el vendedor.

Una plataforma que ofrece estos servicios es LocalBitcoins®®, una empresa “startup”
con sede en Finlandia, la cual ofrece a usuarios de todo el mundo, publicar sus
anuncios de compra o venta de Bitcoins, estableciendo ratios de compra y venta y
otros usuarios demandan estos servicios y deciden ponerse en contacto con el
vendedor/comprador para establecer el método de pago que mas les convenga, de
manera fisica, por transferencia bancaria, utilizando servicios como PayPal, etc.

El sistema ofrece entre otras caracteristicas, la busqueda de anuncios publicados en
una localidad, pais, para facilitar el acuerdo entre los usuarios que se involucren. A su
vez los usuarios que publican sus ofertas en esta plataforma adquieren un nivel de
reputacién, segun la experiencia, el nimero de transacciones que ha realizado y los
votos de la comunidad.

Para esta prueba decidi adquirir una cantidad de Bitcoins por euros, mediante
transferencia bancaria al usuario del siguiente anuncio, basdndome en los criterios
mencionados anteriormente:

3 Pagina de la plataforma LocalBitcoins desde la cual se adquirieron los Bitcoins para la prueba:
https://localbitcoins.com/es/
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Informacién sobre vicsangar

Volumen de comercio Was de 150 BTC

Numero de intercambios 500+

confirmados con 421 distintos colaboradores
Puntuacién, basada en 100 %

cementarios

Primera compra Hace 5 meses, 1 semana

Cuenta creada hace 2 afios, 11 meses

Visto por Gltima vez hace 4 horas, 2 minutos

Idioma Espafiol

Correo electrénice Verificado hace 2 afios, 11 meses
MNimero de teléfono Verificado hace 2 afios, 3 meses
Identificacién, pasaporte o Verificado hace 5 meses,
permiso de conducir 2 semanag

Confianza Trusted by 100+ people

Bloqueos Elocked by 1 person

¥ Comerciante profesional
Figura 17. Sistema de reputacion de LocalBitcoins.

Comprar bitcoins online de vicsangar

Vendedor Forma de page Precio /BTC  Limites

vicsangar {500+ 100%) PaySafeCard 63420 EUR 10-400EUR Comprar
vicsangar (500+ 100%) Transferencia bancaria nacional Spain 47961 EUR  10- 583 EUR Comprar
vicsangar (500+ 100%) Hal-cash 43997 EUR  20-S13EUR Comprar
vicsangar (500+ 100%) Deposita en efectivo: BEVA, Bankia, BMN, ABANCA, EVO 43601 EUR  20- 508 EUR Comprar
vicsangar (500+ 100%) Otra forma de pago online: BEVA, Bankia, BMN, ABANCA, EVO 43522 EUR  10-507 EUR Comprar

Figura 18. Anuncio de Venta de Bitcoins en LocalBitcoins.

Antes de realizar la operacién contacté con el usuario para obtener informacién del
proceso y para conocer algun detalle necesario antes de enviar el la transferencia.

El proceso resulté rapido y sencillo, y el usuario respondié a las dudas que se le
plantearon de forma casi inmediata. El dinero que se decidié intercambiar fue el
minimo establecido por el vendedor (10 euros). Una vez realizada la transferencia a la
cuenta bancaria del usuario, los Bitcoins del vendedor quedan “bloqueados”
automaticamente por el sistema de LocalBitcoins y cuando se confirma el pago, el
vendedor traslada esos Bitcoins hacia la cuenta de LocalBitcoins del comprador. El
proceso tardo un dia.

Una vez recibidos los Bitcoins, decidi trasladarlos, debido a que no los iba a utilizar
para operar con ellos en LocalBitcoins, al mi wallet online de Blockchain para ver el
proceso de traspaso y poder realizar otras transacciones. El proceso es el siguiente y
para confirmar el envio es necesaria la contrasefia de la cuenta de LocalBitcoins.
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‘Q' LocalBitcoins Comprar bitcging wender hitcoins Cuolgar anuncio de intercambio Foros Ayuda 20 B 0.0205 &~ db
v

Enviar bitcoins Recibir bitcoins

El saldn de su cartera de LocalBitcoins: 0.0205 BTC Facilit 1a siguiente direccion de hitcoin para recibir bitcoing
Direccién de recibo bitcoin 1KLyUinfnzPvCUKfk9aUsOZemULXEARIpe ()

| 1KB2nTTLIOWeE U3z ZAks 002 METEATD |

Cantidad en bitceins
W Transacciones entrantes

W Codigo QR para el méwil

Su contrasefia

ssssssns w Administrar direcciones

Pov favor, confirme envio con su conirasefia

Enlaces Bitcoin

Mas opciones Utilice esta cartera para pagar en enlaces de Bitcoin

Descripcion
> W Acerca de los enlaces de pago con Bitcoin
intercambio hacia blockchain
w Solucion de problemas

Cantidad

887 usD j

B Enviar desde |a cartera

&, Cuanto tarda una transferencia de hitcoins?

Lea la guia sobre as transacciones de bitcoin. Normalmente s
transacciones se procesan en un par de minutos

Figura 19. Envio de Bitcoins desde el wallet de LocalBitcoins.

Para realizar este traspaso se afiade la direccion publica del wallet al que se desea
enviar, en este caso la direccién de mi wallet de Blockchain, en la pestaiia enviar desde
la cartera desde LocalBitcoins.

La transferencia de los bitcoins de una direccién a otra tardd aproximadamente 1
minuto, y esta operacidon no tiene comision. La primera observacién es el valor real de
los 10 euros que gasté en bitcoins en LocalBitcoins, este es mucho menor al cambio a
dodlares y el valor real de los 10 euros equivale a 8.85 $ de bitcoins, segun el valor de
mercado que establece Blockchain. Esto es debido a que el vendedor de bitcoins debe
declarar el IVA, como se explica en el apartado de normativa y facturacién, y se le
afade el porcentaje al precio que paga el cliente, recibiendo menos bitcoins.

Con los bitcoins en el wallet de Blockchain se decide realizar un envio a otra direccion
publica de Bitcoin para comprobar también el funcionamiento de este proceso en
Blockchain:
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Mi Monedero ee vour own Banke. 0.0205 BT

Inicio Mis Trangacciones  Erviardinera  Recibir dinero Impartar / Exportar

Transacciones Totales 1 .
il Configuracion de la Cuenta
Tl Bealtiiles 0.0205 BTC i Edita la configuraciin de tu cuenta, incluyendo |a direccidn de coren electrénico, la contrasefia y
la configuracidn de las notificaciones.
jotallersiadaz LD ENE Configuracidn de |a Cuenta
Balance final 0.0205 BTC dii

Copia de Seguridad

Hacer una copia de sequridad de tu monedero es un paso importante y facil de olvidar,

' Blockchain.info toma todas las medidas necesarias para mantener segura tu monedera, sin
I1KﬁZn?TLioWeWU:igdZZAxsqooZMeTEAJpI embargo es mejor mantener una copia local por si acaso.

Compértela para que cualguisra pueda enviatte un pago Download  Dropbox  Google Drive Email — Paper

Figura 20. Balance en Blockchain.”’

Inicio Wis Transacciones t dinero Recibir dinero  Importar / Exportar

TIPQ DE TRANSACCION

Envio rapido
Utiliza el siguiente formulario para enviarun pago a una direccidn Biteoin

38 |a moneda compartida

@ Envio personalizado

ENVIAR A TRAVES A I 1JhibuThikeP2FnOXGBekicRuhwYeH1 REWER I
B Email
[® Mensaje SM3S

Introduce la direccidn Bitcoin del destinatario

FOGOHADURA Cantidad: | ETC 001158804 = § |4
HERRAMIENTAS Introduce |a cantidad de bitcoins a enviar
W Directorio

Exchange Rates (1 BTC =)
USD 443215
ISK  § 55714 48
HKD & 3358.05
TWD ¥ 1437275
CHF 4429109

Figura 21. Envio desde Blockchain®®

Una vez enviados los Bitcoins a la otra direccion comprobamos que han llegado
correctamente:

%’ Se observa que la direccidn Bitcoin que aparece en la imagen es la que hemos introducido en
LocalBitcoins para el traspaso de Bitcoins de una cuenta a otra y que el total de Bitcoins se sitia ahora
en el wallet de Blockchain.

% Se realiza el envio a otra persona, conociendo su clave publica.
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B ItCO I n Add reSS Address is similar to what an account in ordinary bank is. &
Home

@ S

@ Direccion:

) Hash I TdbibuThikyP2FnOXGECkHERxhwYeHTREW

@

Ll! Balance 0.01156604 BTC

re Total received 0.01156604 BTC

Tranzactions 1

Uncanfirmed 0.00000000 BTC

Report an issue

Figura 22. Comprobacién del envio de Bitcoins a la otra direccién®

8. Uso del bitcoin en el dia a dia.

Para el comercio con Bitcoins es siempre necesario el uso de wallets que son
ejecutados principalmente por ordenador, pero aparece un problema cuando una
persona se encuentra fisicamente en una tienda y quiere adquirir productos de esa
tienda porque acepta Bitcoins, ¢Cémo se puede trasladar el Wallet para realizar estos
pagos de manera “fisica”? En cuanto surgio esta problematica, surgieron los proyectos
de carteras fisicas y las aplicaciones para Smartphone que numerosas empresas del
sector tecnoldgico y del Bitcoin ya ofrecen, y son versiones para Android, 10S, etc. de
los Wallets cliente o de las versiones online. Debido a la inmersién tecnolédgica de
nuestra sociedad interconectada, esto produce un gran paso en el ambito del Bitcoin,
permitiendo la disponibilidad del Wallet por parte del usuario en todo momento.

Algunos de los proyectos mdas famosos de carteras fisicas de Bitcoins son los creados
por la empresa TREZOR, las principales ventajas que ofrecen son la seguridad vy la
portabilidad.

Debido a que el almacenamiento de las claves es fisico, es potencialmente mas seguro,
y ofrecen la posibilidad de firmar transacciones fuera de linea e iniciar sesion de forma
segura a sitios web.

39 . s .y
La plataforma Block reader nos permite entre, otras caracteristicas, ver el estado de la transaccién
qgue hemos realizado. Disponible en: http://blockr.io/
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Figura 23. Cartera fisica de Bitcoins TREZOR.®

Hoy en dia el uso de esta cartera fisica de Bitcoin no estd muy acogido debido al alto
precio de venta (100S), seguramente incentivado por el coste de produccion y
desarrollo de este tipo de producto (Hajdarbegovic, 2014).

El uso del Bitcoin en el dia a dia estd mas enfocado al medio online que en su uso en
tiendas fisicas o mercados, aunque son numerosos las tiendas fisicas que cada vez mas
permiten pagos con Bitcoins, por ejemplo en tiendas de Nueva York, Londres y Madrid
donde varios establecimientos de la calle Serrano permiten el pago con Bitcoins.

En Barcelona se esta llevando a cabo un proyecto desde el 2014, similar al de Madrid,
en el que voluntarios usuarios de esta moneda, pretenden que numerosos comercios
adopten esta nueva forma de pago.

El lugar elegido es el districto de Ciutat Vella, lugar céntrico de Barcelona, con visitas
turisticas, donde la ejecucién de este proyecto se pueda llevar a cabo de la mejor
manera posible. Ya existen dos cajeros en Barcelona y L'Hospitalet que permiten la
compra y venta de Bitcoins, algo muy util por ejemplo para usuarios extranjeros de
Bitcoins que vienen a nuestro pais y pueden intercambiar esta moneda virtual por la
moneda local, ahorrandose hasta un 90% de las comisiones tradicionales. (Martinez,
2014)

En Madrid ya se instald el primer cajero Bitcoin de Espafia a comienzos del afio 2014, y
actualmente ya hay distribuidos cajeros Bitcoin por otras ciudades espafolas como
Guadalajara, Castellén y Vitoria.*!

A continuaciéon Mapa de comercios que aceptan Bitcoins en Espafia:

% Imagen disponible en: http://www.coindesk.com/trezor-hardware-wallet-ship-january/
“Iplataforma para buscar cajeros automaticos donde operar con Bitcoins:

https://www.territoriobitcoin.com/category/bitcoin/cajeros-automaticos/
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Figura 24. Mapa de comercios que aceptan Bitcoins en Espaﬁa.42

6 afnos después de su aparicidon, el mundo del Bitcoin y las criptomonedas es mas
reconocido, su tecnologia, el uso en el dia a dia y su evolucidn, llama la atencién a las
grandes empresas como BBVA Ventures, el grupo de capital riesgo que invierte en
“startups” del grupo BBVA, que ha decidido invertir en Coinbase, la plataforma lider
para realizar transacciones con la divisa virtual Bitcoin, sin duda supone un gran paso
en el acercamiento de este ambito a la instituciéon (Gémez,2015).

Por su parte el Banco Santander realizé un estudio sobre las ventajas que ofrece Ila
tecnologia de bloques (blockchain) que ofrecian proyectos como el de Bitcoin,
denominado Informe FinTech 2.0, pone de manifiesto el ahorro de costes (cerca de
15 y 20 mil millones de ddlares) que supondria la implementacion de esta tecnologia
en la infraestructura de los bancos para el afio 2022, erradicando los organismos que
funcionan como autoridades centrales, que hacen mads costoso, en tiempo y dinero, el
proceso. (Novoa, 2015)

2 Disponible en linea en el informe del Instituo Nacional de Ciberseguridad:
https://www.incibe.es/extfrontinteco/img/File/intecocert/Estudiosinformes/int_bitcoin.pdf
[Consultado el 15 de septiembre de 2015]

* Acceso completo al Informe FinTech 2.0 del banco Santander :
http://santanderinnoventures.com/fintech2/
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Con su grupo de inversiones de capital riesgo InnoVentures, el Banco Santander se ha
introducido en el mercado de la criptomoneda, invirtiendo 4 millones de ddlares en
Ripple y pasando a formar parte de su junta directiva. (Novoa, 2015)

Esto indica, que se toma mas enserio el entorno Bitcoin, cada vez son mas las
empresas relevantes que quieren participar de esta tecnologia innovadora del Bitcoin
gue ha traido cambios en la forma que se realizan los pagos y transacciones a nivel
mundial y que tiene la oportunidad de evolucionar y seguir cambiando este sistema en
un futuro, con el acercamiento a la institucidon por medio de estas empresas.

8.1. Los Exchanges (intercambiadores).

Con la creacidn del bitcoin, surgen centros de intercambio de Bitcoin con otras divisas
mundialmente aceptadas como el Délar y el Euro. Estos centros son conocidos como
Exchangers (intercambiadores). Son mercados financieros que permiten bajo el libre
juego de oferta y demanda darle un valor econémico a la criptomoneda.

Son una parte integrada del ecosistema en si de las monedas virtuales, y del sistema
Bitcoin. Funcionan como intermediarios entre compradores y vendedores. Los usuarios
pueden establecer un precio fijo al que vender/comprar Bitcoins. Estos
intercambiadores enlazaran a los compradores y vendedores cuando las condiciones
de ambos coincidan. Por ejemplo:

Un vendedor deposita una cantidad X de BTC con la direccién del Exchange
(intercambiador), entonces puede usar su balance positivo en Bitcoins en el
intercambiador para venderlos por Délares u otras monedas. De igual forma ocurre
con el comprador, deposita X délares con el intercambiador y con esa balance
positivo compra Bitcoins de los vendedores, ambos comprador/vendedor con los
precios minimos y maximos que hayan establecido.

8.2. Casos de quiebra y fraude.

Hasta comienzos de marzo de 2016 ya son dos grandes Exchanges los que se han
declarado en banca rota y han sufrido robos o ataques cibernéticos. El mas grave y que
suscitd la mayor polémica en cuanto a la seguridad del Bitcoin fue el principal
Exchange hasta el afio 2013 fue Mt.Gox, que por entonces manejaba el 70% de las
transacciones de Bitcoins. A comienzos del afio 2014 se declaré6 en bancarrota,
dejando de ofrecer sus servicios de intercambios, y permitiendo asi al tribunal buscar
un comprador. A continuacion comenzé el proceso de liquidacién, anunciando que
alrededor de 850,000 Bitcoins (cantidad equivalente a 450 millones de ddélares por
entonces) que pertenecian a clientes y a la propia compaiiia, habian desaparecido y
gue posiblemente fueron robados. Se consiguieron recuperar finalmente 200,000, y
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alegaban que las razones por las que habia desaparecido tal cantidad de Bitcoins
fueron un cimulo de la mala gestién, fraude y robo. (Fargo, 2015).

Tras la caida de este monopolio que tenia la empresa Mt.Gox nuevos Exchanges
cobraron fuerza y se ganaron una buena reputacidon entre la comunidad que se
mantiene hoy en dia como por ejemplo es el caso de Coinbase.

Por el contrario Cryptsy, otro Exchange no se mantuvo mucho mads y se encuentra
actualmente a punto de la banca rota, la plataforma permanece congelada, no permite
la retirada de fondos ni realizar ninguna operaciéon. Sus creadores estan en busqueda
de un comprador que pueda hacer frente a los aproximadamente 10.000 Bitcoins
(unos 4 millones de délares) que tiene en deuda de las pérdidas ocasionadas por el
robo de mas de 9 millones de ddlares en Bitcoins y Litecoins en el mes de julio de
2014, del que apenas se informd y del que aparentemente consiguieron recuperarse
por los ingresos que generaba la empresa (OroyFinanzas, 2016).

Segun citan sus creadores fue a finales de 2015 cuando empezaron los problemas mas
graves, tras la publicacion de una investigacidon (segun ellos llena de acusaciones falsas)
en la cual participaron numerosas agencias federales y de seguridad como la Securities
and Exchange Commission y la Criminal Investigation Division of the Internal Revenue
Service entre otras, en la que se destapan, entre otros, los siguientes hechos: la
relacion entre miembros de Cryptsy con operaciones fraudulentas de la empresa
GAW miners*, la manipulacidon de mercado, la venta de valores sin licencia y el lavado
de dinero (Coin Fire, 2015).

En este contexto fueron muchas las voces que proclamaban la falta de seguridad que
rodea este entorno, al no ser respaldados por gobiernos ni entidades centrales y de
los peligros que podia ocasionar el uso de Bitcoins, aumentando asi la “mala fama” del
Bitcoin que ya le caracterizaba en ciertos ambitos.

e CONCLUSIONES:

En este estudio, se ha presentado un analisis de las caracteristicas del Bitcoin y el
entorno que rodea a las criptomonedas.

En cuanto a la legalidad el Bitcoin y el entorno que le rodea sigue suscitando ciertas
dudas y son bastantes las instituciones y paises que aun a dia de hoy se muestran

44 . . . , . . . P .
Gaw miners empresa relacionada con la mineria de Bitcoin y Altcoins, que se demostrd que realizé

una estafa mediante un proyecto de caridad relacionado con la memoria del 11-S. Fuente:

http://www.coinbuzz.com/2015/04/17/breaking-gaw-miners-ceo-admits-to-charity-fraud-scandal-

continues/
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precavidos y limitan o incluso prohiben en algunos casos su uso como el de cualquier
otro bien.

En lo referente al analisis de la capitalizacién mencionar que se trata de un mercado
volatil, el precio del Bitcoin y las criptomonedas fluctia constantemente en funcién de
la confianza de los usuarios ya que es frecuente encontrar diferencias en el ranking de
posicionamiento de las Altcoins en cuestion de dias o incluso horas. En esta confianza
influyen entre otros aspectos, los cambios constantes y a la evolucidn de los proyectos
derivados del mismo prototipo que Bitcoin, que implementan nuevas funciones,
adquieren nuevas tecnologias, nuevos inversores y generan unas expectativas y un
riesgo a tener en cuenta por parte del invensor o la comunidad de usuarios.

Mediante la prueba se ha observado que la teoria es aplicada a la practica, las
transacciones se han realizado de forma rdpida, como se ha decidié utilizar un servicio
de wallet online, la creacion del mismo ha llevado minutos, han sido completamente
andnimas, solo se necesita conocer la clave publica a la que enviar y facilitar tu clave
publica para recibir.

En el caso del pago con euros en el exchange LocalBitcoins, se aprecia que el precio de
compra fue alto, se gastaron 10 euros para intercambiarlos por 0.02050000BTC y esta
misma cantidad cuando la trasladé a Blockchain, como se aprecia en las imagenes,
estaba valorada en 8.85 S. Esto se debe al que en LocalBitcoin cada vendedor
establece el precio de venta que desee y debe declarar el iva, la ventaja fue la
localizacion, el idioma para contactar con el vendedor y el método de pago.

La transaccion llegd a tardar hasta 1 dia debido a que el pago de 10 euros se realizé
entre dos entidades bancarias distintas y hasta que no se confirma el pago, por
seguridad, el vendedor de Bitcoins no libera la cantidad correspondiente.

El mismo proceso de prueba se han “testeado” los distintos métodos. Se han
transferido 10 euros de una cuenta bancaria a otra, y el proceso ha tardado 1 dia,
cuando se realizd el intercambio del equivalente a 5 ddélares (unos 0.01166604
Bitcoins) entre mi direccion de Blockchain y otra, el proceso llevo 12 minutos, por lo
gue desde mi propia experiencia se observa que la velocidad de las transacciones es
una de las primeras ventajas que se aprecian. Como desventaja mencionar que las
transacciones cargaron una pequefia comision de 0.0001 BTC, que para transacciones
con cantidades pequenas, es bastante.

Se concluye mediante el estudio, que el Bitcoin surgid en el mejor contexto posible, en
el que la web 2.0 descentralizaba la manera de difundir la informacion a través de
Internet, en un contexto en el que los usuarios forman parte del proceso de creacion,
difusidn y consumo de la informacién, y funcionan de manera independiente, en el que
las redes sociales crecian y se convertian en el motor de las tendencias a nivel global.
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Pero el sector bancario y monetario se estancaba, no evolucionaba en absoluto, las
transacciones a nivel mundial seguian tardando dias o semanas, debido al complejo
sistema centralizado en el que intervienen distintas autoridades centrales, aspecto que
no tiene ningun sentido en un mundo globalizado y plenamente inmerso en Internet y
con las tecnologias moviles cada vez mas adaptadas al mundo cotidiano.

Es por lo que se entiende que surja un proyecto como el Bitcoin que va mucho mas alla
de ser un simple bien digital. El cual renueva y facilita la forma en la que se realizan
intercambios de capital a nivel local, nacional e internacional, de una manera andénima:
como en un principio surgio Internet, segura: mediante la criptografia y reduciendo
costes de tiempo y dinero: sin que intervengan numerosas autoridades que ralentizan
y encarecen el proceso, que no son necesarias para que, estableciendo el simil, dos
usuarios se envien un correo electrénico.

En cuanto a la relacidn que se establece entre Bitcoin y deep web o Internet oculto
mencionar que pese a todas estas controversias la deep web en general, es un
conjunto de informacién que puede ser utilizada por investigadores y curiosos sin
ningun tipo de fin delictivo, aspecto que la gente no entiende muy bien debido a todos
los mitos y leyendas que surgen de ella.

Por ultimo recalcar que pese a la controversia que suscita su uso, legalidad, seguridad
y los casos de robos o quiebras de entidad que manejaban bitcoins y criptomonedas,
pone de manifiesto la duda de que si el bitcoin y las criptomonedas seran el dinero del
futuro, pero lo que si se concluye es que su tecnologia y las innovaciones del proyecto,
con la inversidn que se esta realizando hoy en dia por parte de grandes empresas de
todo el mundo, pueden implementarse en el sistema monetario-bancario conocido y
promover una evolucién.
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