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I. INTRODUCCION

Cada cierto tiempo aparece una tecnologia que marca el desarrollo de la misma en los
siguientes afios o incluso décadas: el teléfono, el fax, o internet son solo algunas de ellas,
pero sobre todo surgen “killer-apps”, aplicaciones que marcan un significativo impacto
en latecnologiay en la forma en la que interactuamos con ella. Si tomamos internet como
ejemplo, basta con ver como aplicaciones como el correo electrénico, los e-commerce, 0
las aplicaciones de mensajeria instantanea han remplazado a servicios tradicionales y han

influido en los posteriores desarrollos informaticos.

En 2008, con la publicacién del whitepaper (documento técnico que incluye informacion
como su proposito o hoja de ruta) de Bitcoin por parte de Satoshi Nakamoto, emergio una
nueva tecnologia denominada Blockchain o cadena de bloques. Esta tecnologia, ofrece
soluciones (algunas de ellas, con toda probabilidad, a dia de hoy ni si quiera estén
concepcionadas) a diversos problemas de diferentes sectores entre ellos, claro estd, el
Derecho. Aun asi, faltaba una “killer-app”. Una aplicacion decisiva a la hora de lograr
una adopcion generalizada y en 2015 con la creacién de Ethereum, llegaron los smart
contracts, o contratos inteligentes, lo que para muchos constituye la “killer-app” de

Blockchain.

El Derecho y la Informatica parecen inexcusablemente “condenados” a entenderse. La
contratacién electronica ha estado presente en todo momento en el profundo desarrollo
que ha experimentado la tecnologia en las tltimas décadas. A la contratacion por teléfono
y fax, le siguid la contratacion por correo electrénico y a ésta la contratacion en webs o
comercios electronicos. Los terceros han resultado imprescindibles en este tipo de
contratacion, bien creando las plataformas en las que se producen los acuerdos
contractuales (Amazon, Booking, PayPal...) o bien, como intermediarios en la conocida
como economia colaboradora (p. ej. Wallapop, Uber...). Los smart contracts, dadas las
ventajas que presentan inherentes a su naturaleza como su ejecucion automatica o
inmutabilidad, resulta inevitable que constituyan el siguiente paso de la contratacién

electronica.

Por tanto, nos corresponde como juristas hacer un cambio de mentalidad juridica y
realizar un esfuerzo para conocer este tipo de nuevas tecnologias Ilamadas a cambiar la

forma de la contratacion a distancia.



1 OBIJETIVOS

El proposito central de este trabajo es abordar los contratos inteligentes o smart contracts,
su funcionamiento y su naturaleza contractual, asi como sus ventajas y limitaciones. Para
ello, serd necesario realizar un anélisis acerca de las implicaciones juridicas que en el

estado de la técnica conllevarian su eventual adopcion.

El principal fin que busca este trabajo es que una persona que no sea experta en la materia,
pero que muestra un cierto interés o curiosidad en la misma pueda, a pesar de su dificultad,
llegar a comprender esta tecnologia y sus posibles aplicaciones al Derecho Mercantil. Por
ello, se recurre a explicar las nociones bésicas de Blockchain de manera accesible y
concisa, asi como a exponer una serie de casos practicos de aplicacion en la contratacion

privada.

2 METODOLOGIA

Con el &nimo de ofrecer en todo momento informacion Util, veraz y de notoria calidad, se
ha recurrido a una revision bibliografica procedente de diferentes fuentes cuyo contenido
ha versado principalmente sobre Blockchain, smart contracts y su transcendencia
juridica. Para tal cometido, se ha acudido a bases de datos y buscadores académicos como
Dialnet 0 Google Schoolar respectivamente, asi como a los repertorios fisicos y digitales
disponibles de la Universidad de Salamanca. Del mismo modo, a lo largo del trabajo se
ha acudido a diferentes libros fisicos, articulos doctrinales y papers de reconocidos
investigadores de la materia. Aunque la gran parte de la informacion consultada procede
del habla inglesa, cobra importancia mencionar como en los Gltimos afios han aflorado

numerosas obras e investigaciones sobre la misma en nuestra lengua natal.

En lo relativo a la estructuracién del trabajo se ha tratado de seguir una linea argumental
que se inicia con la realidad presente de la contratacion privada y las ineficacias que
presenta, para posteriormente dar paso a los smart contracts. Un recorrido en el que se
profundiza en la tecnologia Blockchain sobre la que se sustenta, para a continuacion dar
paso al estudio de sus caracteristicas y ventajas y en contrapartida los desafios operativos
y legales que presenta. En Gltima instancia y para concluir este estudio, se describen una
serie de casos practicos en los que esta tecnologia podria encontrar cabida en los préximos

anos.



II. PRESENTE Y FUTURO DE LOS CONTRATOS. LA INTERVENCION DE LA
TECNOLOGIA EN LA EJECUCION DE CONTRATOS

1 ESCENARIO ACTUAL DE LA CONTRATACION PRIVADA

El contrato es la fuente principal de creacién de obligaciones en nuestro pais, a través del
consentimiento bilateral de acuerdo con el articulo 1254 del Cddigo Civil (Carrasco
Perera, 2021, p.63). La contratacion privada ha ido evolucionando desde que el derecho
romano estableciera la stipulatio! hasta el dia de hoy. Sin embargo, en la actualidad los
contratos convencionales no son perfectos y aln padecen diferentes limitaciones que
estudiaremos a continuacion. Estas insuficiencias han quedado de manifiesto con la
aparicion de nuevas formas de contratacion a distancia, como las contrataciones via
electronica, pero es sobre todo en materia de consumidores y usuarios donde se advierten
en mayor medida, dado su caracter de “contratacion en masa” a gran escala (Corrales

Compagnucci et al., 2021, p.73):

1.1. Posibilidad de padecer vulneraciones a razon de la accion humana

En el transcurso de la fase de perfeccién de los contratos convencionales las partes
implicadas en el mismo podrian realizar una redaccion del contenido vaga, ambigua o
imprecisa, bien por error o por omision, que podrian generar significativas consecuencias

en los resultados de su aplicacion (Grossman et al., 1986, p.698).

1.2.  Exposicion a un eventual incumplimiento

Una vez que el contrato ha sido perfeccionado, son varios los escenarios que se dibujan
para la parte acreedora y que puede esperar con respecto a la parte deudora en sede de

ejecucion del contrato (O’Callaghan Munoz, 2012):

i.  Cumplimiento integro: la parte deudora se libera de la obligacion contraida

satisfaciendo el interés del acreedor conforme a las condiciones y plazos pactados.

ii.  Cumplimiento defectuoso: el deudor lleva a cabo la prestacion a la que se

encontraba obligado, pero el resultado no se ajusta a lo establecido previamente.

! La stipulatio (estipulacion) es una forma de contratacion verbal romana, unilateral y abstracta, en la que
una de las partes preguntaba a la otra por su disponibilidad a comprometerse sobre una cosa cierta y
determinada y en la que en el caso de que ésta respondiera afirmativamente quedaba obligada (Bravo,
2009).
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iii.  Cumplimento extemporaneo o tardio: se produce un retraso en el cumplimiento

de la obligacion respecto a lo fijado en el contrato, sin llegar a incurrir en mora2.

iv.  Incumplimiento total: la prestacion no se realiza, bien por desinterés del deudor,
por imposibilidad sobrevenida o por un cumplimiento defectuoso insubsanable
(Diez-Picazo, 2008, p.571).

1.3. Ineficiencias a causa de su forma

El principio espiritualista de forma que se establece en el art. 1278 CC, permite que
cualquier contrato pueda ser valido con independencia de la forma en la que se haya

celebrado, siempre y cuando en él se cumplan las condiciones esenciales para su validez®.

Sin embargo, esta libertad deja abierta la puerta a posibles alteraciones del contrato, ya
sea en forma de modificaciones del contenido o deterioro o extravio del mismo (Bellamy
et al., 2016). Son numerosas las ocasiones en las que los contratos se encuentran
expuestos a estas contingencias al ser custodiados por una Unica parte que deposita el

documento que lo contiene en un lugar fisico o digital centralizado.

1.4. Elevados costes y escalabilidad limitada

Por regla general, confeccionar un contrato actualmente conlleva diferentes gastos
principalmente como resultado de los diferentes agentes que interviene en el proceso, los
cuales variaran en funcion del tipo de contrato y de los tramites requeridos®. Y no nos
referimos Unicamente a costes economicos, ya que la concurrencia de intermediarios

repercute a su vez en una ralentizacion del proceso (Vilalta, 2019, p.48).

Estas circunstancias dificultan enormemente la escalabilidad que muchos contratos
requieren a dia de hoy fruto de las nuevas tecnologias. La interconexion entre si y con
Internet de objetos, dispositivos y sistemas mediante la integracion del 10T (Internet de

las cosas, del inglés Internet of Things) ha abierto un nuevo paradigma en el &ambito de la

2 Para ello seria necesario que concurrieran los presupuestos previstos en el articulo 1100 del CC.

3 En la actualidad el principio espiritualista de la contratacion tiene un valor puramente residual, puesto que
cada vez es mayor el nimero de contratos que por imposicién legal se precisan por escrito, especialmente
en materia mercantil (ILLESCAS ORTIZ, 2010).

4 Determinados contratos pueden verse sujetos a costes adicionales como elevar el documento a publico o
tasas de tramitacion o registro.
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contratacién en masa para el que los contratos convencionales se advierten insuficientes
(Reynaet al., 2018, p. 185).

2 BLOCKCHAINY SMART CONTRACTS

En 1996 el ingeniero informatico y jurista norteamericano Nick Szabo introdujo en un
brillante y premonitorio trabajo un nuevo concepto de contrato al que acufié como smart
contract y que definid como “un protocolo de transaccién computarizado para ejecutar
los términos de un contrato” (Szabo, 1996). La idea subyacente a este concepto con el
que pretendia hacer frente a las limitaciones de los contratos tradicionales es que
diferentes clausulas contractuales pudiesen ser traducidas a lenguajes informéticos con el
propdsito de poder ser ejecutadas de manera autbnoma en respuesta a contingencias
particulares especificadas previamente (Arrufiada, 2020, p.253). Szabo ponia como
ejemplo de smart contract las maquinas de vending®en las que mediante la introduccion
del importe correspondiente y la seleccion del bien deseado por parte del del consumidor,
se desencadena la entrega y puesta a disposicion del mismo, sin intervencion humana por
parte del vendedor y concluyéndose asi el contrato de compraventa. Andlogamente, el
hecho de que sea la maquina quien dispone del bien objeto desincentiva el

incumplimiento contractual (Legerén-Molina, 2018, p.197).

La idea de los contratos inteligentes o smart contracts, cuyo concepto estudiaremos con
mayor detalle a lo largo de este trabajo, a dia de hoy se encuentra inmensamente ligado
con la tecnologia de registro distribuido, mas cominmente conocida como Blockchain.
Sin embargo, esta vinculacion no es estrictamente indispensable puesto que la idea de
este fendmeno es previa a la aparicién del Bitcoin® (Castillo, 2022). Anteriormente, se
habia tratado de implementar los smart contracts por medio de otras tecnologias como la
EDI (Electronic Data Interchange), no obstante, estos sistemas resultaban incapaces de

ejecutarlos en la practica (Garcia Mexia, 2018).

5 En Espania este tipo especifico de compraventa se encuentra regulada en los articulos 49 y siguientes de
la Ley 7/1996, de 15 de enero, de Ordenacion del Comercio Minorista.

6 Bitcoin se convirtié en el afio 2008 en la primera red de registro distribuido, sentando las bases de la
tecnologia Blockchain. Fue Satoshi Nakamoto (su identidad sigue siendo un misterio por el momento y se
piensa que detras de este seudénimo operan un grupo de personas) quien introdujo este tipo de tecnologia
mediante la publicacién de su whitepaper (documento guia). Vid. (Nakamoto, 2008) Bitcoin: A Peer-to-
Peer Electronic Cash System.
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2.1. Latecnologia Blockchain: nociones basicas

En el afio 2015, aparece en escena el proyecto Ethereum’. Ideado por Vitalik Buterin, esta
plataforma basada en tecnologia de registros distribuidos o DLT (por sus siglas en ingleés,
Distributed Ledger Technology) supondria un punto de inflexion para los smart contracts
ya que se concebiria con el objetivo de poder proporcionar la tecnologia necesaria, e
ilusoria hasta entonces, para poder llevar a la practica la idea de contratos inteligentes que

Nick Szabo habia concebido afios antes (Tur Faundez, 2018, p.53).

Como consecuencia de esta circunstancia y con el animo perseguido de facilitar la
comprension del analisis juridico de los smart contracts que se abordara mas adelante con
mayor profundidad, resulta imprescindible hacer una breve introduccion acerca la

tecnologia Blockchain sobre la que se desarrollan.

2.1.1. Concepto de la cadena de bloques

Frente a las bases de datos convencionales y centralizadas en un Unico servidor que se
han venido utilizando durante décadas, con Bitcoin surge una nueva forma de preservar
los datos sin la necesidad de tener que confiar en un administrador central (Meunier,
2016). Satoshi Nakamoto, con el deseo de concebir una moneda confiable cuyo valor
atendiera Unicamente a razones de oferta y demanda (Nakamoto, 2008), ide6 una
tecnologia en la que apoyandose en tecnologia P2P8 (peer to peer, o entre pares) permitia
que los ordenadores participantes de la de la red® pudieran llegar a ponerse de acuerdo
acerca de los datos compartidos (Van Valkenburgh, 2017). Por consiguiente, los datos se
recopilan, preservan y procesan de manera descentralizada (Adsuara Varela, 2020,
p.813). Esta forma de distribucion de los datos es lo que conocemos como tecnologia de
registro distribuido, DLT.

Las DLT se constituyen en torno a un ledger (registro) que recoge todas las transacciones
de datos vinculadas a las distintas direcciones que han sido confirmadas por los nodos.

Sin embargo, no existe un tnico ledger, dado que cada nodo de la red dispone de su propia

"Vid. (Buterin, 2014) Ethereum whitepaper.

8 Este tipo de redes adquirieron gran notoriedad durante la primera época del siglo XXI gracias a servicios
como Emule o Napster estrechamente relacionados con la violacion de derechos de autor (Orozco
Gonzélez, 2012).

9 Estos ordenadores habitualmente reciben el nombre de peers o nodes (pares o0 nodos).

13



copia de las anotaciones registradas que le permite rechazar cualquier inconsistencia que

dispongan los datos (Delgado de Molina Rius, 2020, p.39).

En numerosas ocasiones el término DLT se usa indistintamente con Blockchain (ad
litteram, cadena de bloques). No obstante, para evitar posibles confusiones debemos
precisar que este Gltimo término se refiere a una estructura concreta que adopta una red
DLT (Valpuesta Gastaminza, 2022). En ella, los datos del ledger se organizan y
almacenan automaticamente siguiendo una estructura de bloques interrelacionados entre

si por codigos alfanuméricos que se llaman hashes'® (Ibafiez Jiménez, 2018).

2.1.2. Funcionamiento

Cada transaccion se incorpora en un bloque de informacion, el cual contendra:

e Un sello de tiempo o timestmap!! que registra la fecha, hora, minutos y segundos
en la que se ha originado el bloque de cada una de las transacciones (Tur Faundez,
2018).

e El hash originado por el conjunto de datos que se almacenan en el bloque, asi
como el hash del bloque anterior. Esta caracteristica es la que confiere a los datos
almacenados una estructura de cadena e impide que un bloque pueda ser alterado
ya que cualquier minima variacion del input (datos) implicaria cambios en el hash
impredecibles, desalineando la cadena de bloques y generando que los nodos

rechacen el bloque defectuoso (Delgado de Molina Rius, 2020, p.40).

e Las transacciones que caracterizan el bloque, que consisten en mensajes de datos
encriptados que otros miembros de la plataforma podran consultar, siempre que
cuenten con los permisos necesarios. Cuando estos datos por si mismos
constituyen un cuerpo congruente de informacién con autonomia juridica propia

suelen ser designados como tokens (Ibafiez Jiménez, 2018, p.25).

10 El hash value o huella digital, es un cdédigo de caracteres finito que se produce a modo de resumen a
partir de los datos contenidos mediante criptografia. Su utilidad es proporcionar a seguridad a la red ya que,
al ser inalterable, permite evitar alteraciones o modificaciones en los datos. Vid. Anexo I. Vid. (Bit2Me
Academy, 2023) ¢Qué es un hash?.

11 Como si de un sello se tratase, el timestamp consiste en una secuencia de caracteres que determinan la
existencia del bloque en un momento determinado. Esta marca de tiempo permite coordinar todos los nodos
que se encuentran conectados a la red utilizando como referencia la UTC-0. La implementacion en los
bloques del timestamp garantiza la autenticidad de la informacidn, permite ajustar la dificultad del minado
en funcion del intervalo de tiempo que transcurre entre bloques y evitan el conocido problema del “doble
gasto” (utilizar la misma moneda més de una vez) (Fornell, 2019); (Maldonado, 2019).
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El protocolo de consenso de la red serd quien establezca el procedimiento posterior
necesario para validar el bloque y permitir su anexion a la cadena de bloques®?. Hasta
ahora, el método mas adoptado entre las diversas redes Blockchain ha sido el consenso
de Prueba de Trabajo (PoW). Este protocolo permite establecer un incentivo econémico
a los nodos participantes (a los que se les denomina cominmente como “mineros”) para
que validen y generen los blogues (Seang et al., 2018). Para poder alzarse con esta
recompensa los nodos compiten para resolver un problema matematico-algoritmico que
surge a partir de la incorporacion en el bloque de un nuevo elemento, el nonce
(contraccion de number used once) o numero oculto. Este numero correlativo de cada
“minero” es el inico componente del bloque que puede ser alterado y el cudl tendra que
ir variando hasta conseguir un hash que junto con el resto de elementos del bloque le
proporcione un hash valido'3, que comience por 4 ceros'* y sea confirmado por el resto

de nodos (Valpuesta Gastaminza, 2022).

Figura 2.1. Estructura de la cadena de bloques en PoW (Vilarroig Moya et al., 2018, p. 48).
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A pesar de los grandes beneficios en materia de seguridad que este protocolo de consenso
ofrecia en un primer momento, la alta competencia en el proceso de “minado” ha
generado que cada vez sea necesario un mayor poder computacional para poder resolver

este reto y, en consecuencia, que se centralice la actividad de minado contradiciendo la

12 Toda Blockchain cuenta con un bloque inicial denominado génesis, a partir del cual se irdn encadenando
el resto de bloques (Jiménez Linares, 2020).

13 Cada nodo parte de un hash diferente como consecuencia de las operaciones que haya alojado en su
blogue. Por tanto, no todos los mineros estan igual de proximos a hallar el nonce confiriendo al sistema una
apariencia de “sorteo” en el que no siempre el sujeto con mayor poder computacional sera el primero en
resolver el problema matematico. (Valpuesta Gastaminza, 2022, p.40)

14 Con el objetivo de mantener el intervalo de creacion de blogues establecido por la red, este niimero de
ceros va alterandose cada cierto tiempo en funcion de la capacidad total de computacion de la red (hash
rate) para modificar la dificultad de obtener el nonce. (Delgado de Molina Rius, 2020).
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idea original del sistema®. A consecuencia de este hecho y de otros factores como el alto
gasto energético que supone el PoW, se han ido desarrollado nuevos métodos de
consenso. Uno de los que més notoriedad ha adquirido es el llamado PoS (Proof of Stake).
A diferencia de PoW, en PoS la validacion del bloque es aleatoria mediante un algoritmo
matematico que tiene en cuenta los depdsitos de monedas virtuales de los nodos en la red.
De esta manera ofrece una mayor probabilidad a aquellos que tienen un mayor interés en
funcionamiento de la red*® (Vilalta, 2019, p.32).

Finalmente, una vez que el bloque ha sido validado y replicado en multitud de los ledgers
contenidos en los diferentes nodos de la red, cualquiera de éstos puede dar fe de que el

contenido que se refleja en la cadena de bloques se mantendra inmutable?’ .

2.1.3. Caracteristicas

Este tipo de tecnologia se presenta como una innovacion disruptiva, principalmente por

las propiedades que presenta (Tur Falindez, 2018, p.34)*8:

a. Consenso: Unica y exclusivamente se considerara como valida la informacion

contenida en un blogue cuando todos los participantes de la red estén de acuerdo.

b. Origen: Cualquier nodo de la red puede comprobar el momento preciso en el que
un determinado activo se incorporé a la cadena de bloques, asi como, su primer
titular y todos los ulteriores cambios de titularidad hasta el momento en el que se

efectlia la consulta.

c. Inmutabilidad: Una vez que el bloque ha sido validado y se ha incorporado a la

Blockchain, ningun participante de la red podra modificarlo.

15 Para poder atacar el sistema, seria necesario contar con un 51% del poder computacional. El protocolo
PoW se basa en la competencia de los mineros, si la actividad de minado se focaliza en unas pocas unidades
o0 pools de minado, la descentralizacion de la plataforma queda comprometida (Martinez Sierra et al., 2022,
p.41).

16 | a red Ethereum completd finalmente su paso de PoW a PoS, conocido como “the merge” el 15 de
septiembre de 2022. Vid. (Coinbase, 2022) La Fusion de Ethereum (ETH) por fin ha llegado. ¢Qué es lo
siguiente?.

7 Para el supuesto de que se incorpore un “derecho”, se produce una circunstancia similar al “tracto
sucesivo” del derecho registral, puesto que a partir de ese momento cualquier cambio que se haga en la
titularidad del derecho inmatriculado en un bloque posterior la cadena debera ser reconocido por el anterior.
18 La doctora y profesora Vilanta incorpora también como caracteristicas de esta tecnologia: certeza,
seguridad e irrefutabilidad (Vilalta, 2019, p.21).
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2.1.4. Tipos de Blockchains

Existen diferentes criterios en base a los que categorizar las redes DLT*®. Atendiendo a

todos ellos podemos distinguir tres categorias de Blockchain:

a. Publicas: Son redes abiertas, descentralizadas y pseudoandnimas. Cualquier
usuario puede acceder, participar realizando transacciones y configurar su propio
nodo para validar transacciones sin requerir un permiso previo. Son ejemplos de
esta Blockchain Bitcoin o Ethereum (Preukschat, 2017, p.26).

b. Privadas: A partir de las Blockchains publicas més importantes (en especial
Ethereum) es posible originar cadenas totalmente privadas en las que
organizaciones independientes puedan limitar mediante diferentes niveles el
acceso a la red y las consultas de las transacciones realizadas. Es importante
destacar que las cadenas de bloques privadas, en lugar de descentralizadas, seran
distribuidas al limitar los participantes que pueden configurar un nodo. Entre las
plataformas de este tipo debemos destacar entre otras Monax e Hyperledger
(Jiménez Linares, 2020, p.331).

c. De consorcio o hibridas: Se encuentran a medio camino entre las publicas y las
privadas. De forma general, el acceso a operar en ellas se reserva para miembros
de un determinado colectivo (p. ej. entidades financieras) y la validacion de los
bloques se restringe a un determinado grupo de miembros limitado? (Stazi, 2019,
p.103).

Tan solo una vez que disponemos de un acercamiento inicial al concepto y marco
operativo de Blockchain como tecnologia en la que se desarrolla los smart contracts desde
un punto de vista técnico podremos abordar en los siguientes capitulos de este trabajo el
estudio de esta nueva figura desde un ambito juridico, llegar a comprender la
trascendencia de sus posibles aplicaciones y fundar nuestro propio juicio acerca de si es

factible su aplicacién en el Derecho Privado.

19 Podemos clasificarlas en base si un participante puede (i) acceder a la red para poder llevar a cabo
transacciones; (ii) crear anotaciones en los ledger (validar bloques); y (iii) leer las anotaciones realizadas
(Delgado de Molina Rius, 2020, p.44).

20 Debemos hacer especial mencion a la plataforma Corda entre otros proyectos desarrollados bajo esta
estructura. Lanzada en 2016 por la empresa tecnoldgica R3, originalmente para dar solucién a las
ineficiencias en las transacciones del sector bancario, cuenta con la participacion de importantes
instituciones entre las que encontramos el banco espafiol BBVA. Vid. (R3,2023) Leader in the Digitization
of Financial Services.
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Il. SMART CONTRACTS O CONTRATOS INTELIGENTES: CONCEPTO,
TRASCENDENCIA JURIDICA Y CARACTERISTICAS

1 SMART CONTRACTS Y SMART LEGAL CONTRACTS

Hasta la fecha, la inmensa complejidad que subyace a los smart contracts, su permanente
evolucioén y la posibilidad de abordar su estudio, tanto desde un prisma técnico como
juridico, ha dificultado en gran medida la posibilidad de alcanzar una definicion uniforme
de “contrato inteligente" (Navarro Lérida, 2018a). Si bien nuestra legislacion, por el
momento, no cuenta con un concepto legal del mismo, en algunas jurisdicciones europeas

ya se han promulgado normativas especificas??.

1.1. Concepto

En virtud de la extendida confusion que se ha generado en torno al concepto de smart
contract, han sido varios los autores que han comenzado a hacer una distincion entre
smart contracts y smart legal contract?? 23, Esta dicotomia surge con el animo de separar

la perspectiva empleada para definirlos:

= La perspectiva informatica, que reconoce a los smart contracts como simples

secuencias de codigo programadas para el cumplimiento autonomo de
determinadas transacciones, por ejemplo, un despertador programado para que
todos los dias suene a la misma hora (Castillo, 2022, p.188). Esta definicién ha
sido criticada porque juridicamente no implica la celebracion per se de un contrato
y tampoco, por el momento, se pueden considerar como “inteligentes”, habida
cuenta de que Unicamente se limitan a ejecutar las instrucciones programadas sin

ningln tipo de 1A (inteligencia artificial)?* (Comelles, 2020, p.11).

2L El mayor ejemplo lo encontramos en la legislacion italiana donde se definen los smart contracts como:
“programas informaticos que operan bajo la tecnologia de registro distribuido y cuya ejecucion vincula
automaticamente a dos 0 mas partes en relacion con los efectos predefinidos” (Serra Rodriguez, 2021).

22 El primero en que realizé esta distincion y propuso el concepto de smart legal contract fue el abogado
canadiense Josh Stark (Stark, 2016).

2 Otros autores también distinguen entre smart code contracts y smart legal contracts para diferenciar
entre aquellas secuencias de cédigo que se alojan y ejecutan en una cadena de bloques y las que no,
respectivamente (Legerén-Molina, 2018, p.196). La profesora Jiménez Linares, por ende, entiende que el
término adecuado seria el de Blockchain contracts (Contratos de Blockchain). (Jiménez Linares, 2020,
p.338)

2 Sin embargo, Comelles considera que esta critica no esta justificada ya que la IA interviene en la
configuracion de las plataformas Blockchain.
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* Frente a esta, la perspectiva juridica utiliza el término smart legal contracts® para

referirse a auténticos contratos estricto sensu autoejecutables. Bajo esta

denominacidn se distinguen varios supuestos (Feliu Rey, 2018, p.8):

o El contrato inteligente refleja de forma integra un contrato

concertado y elaborado en otro soporte para su posterior ejecucion?.

o El contrato inteligente se ha elaborado y redactado directamente en

esta forma.

o O bien, que Unicamente recoja algunas de las obligaciones

decretadas en un contrato confeccionado en otro modo.

Queda patente que el software eo ipso no puede ostentar gozar de la condicién de contrato,
por lo que se desprende que los primeros desarrolladores con la intencion de rendir
homenaje a Nick Szabo acordaron emplear el término smart contract para aludir a
cualquier cédigo que fuera capaz de ejecutar, sin intervencion humana, alguna prestacion

de un auténtico contrato (Tur Faundez, 2018, p.55).

1.2. Naturaleza contractual

La “Lex ex machina” o “Derecho desde la maquina” es la expresion de lo que en un
principio entrafian los smart contracts, entendiendo que en ellos el Derecho desaparece
bajo la premisa de “Code is Law”. Sin embargo, los contratos inteligentes no pueden
prescindir del Derecho en ninguna de sus fases como contrato: formacion, ejecucion y
consumacion. Ahora bien, como punto de partida debemos hacernos la siguiente

pregunta: ;Son los smart contracts realmente un contrato?

Nuestro Cddigo Civil no precisa una definicion de contrato, pese a ello, las alusiones que

se producen en las disposiciones correspondientes (arts. 1089, 1091 y 1254 del CC) han

% A pesar de la redundancia del término contrato legal inteligente (smart legal contract) la doctrina se
muestra partidaria de emplear el pleonasmo, producido al afiadir el calificativo -legal- que se encuentra
implicitamente contenido en el sustantivo -contrato-, pues solo de esta manera se puede distinguir entre el
smart contract como simple programa informético del verdadero contrato autoejecutable (Tur Falundez,
2018). Seré a este tipo de contrato al que nos refiramos a lo largo de este trabajo y al que por cuestiones de
economia linglistica desde ahora denominaremos Unicamente smart contracts (contratos inteligentes).

% E| proceso de traslacion a cédigo informatico de la prosa juridica se conoce como “contractware”
(Jiménez Linares, 2020, p.337).
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permitido a la doctrina elaborar una acepcién clasica o tradicional del mismo (Feliu Rey,
2018)7.

Bajo una perspectiva de la forma, el hecho de que los contratos inteligentes se plasmen
total o parcialmente en c6digo no supone una limitacion para que puedan ser reconocidos
como contratos, considerando que el art. 1278 del texto legal citado establece la libertad
de forma con la salvedad de las excepciones previstas en el art. 1280 del mismo (Fetsyak,
2020, p.211).

Sin perjuicio de ello, todo contrato debe cumplir con los requisitos establecidos por el art.
1261 CC para ser reconocido como tal. Los smart contracts, en definitiva, no son mas
que una variante de los contratos electronicos y por tanto deberan atender a lo que se
establezca en su regulacion especifica. En Espafia se trata de la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacion y del Comercio Electrénico (LSSICE)
y en este caso, en su art. 23.1 hace una remision al art. 1261 del Cddigo Civil, indicado

que para poder disponer de validez deberan concurrir los siguientes requisitos esenciales:

1.2.1. Consentimiento

De conformidad con lo establecido en el art. 1261 CC, se entiende por consentimiento la
exteriorizacion de la voluntad manifiesta de ambas partes contratantes. A tenor del
caracter automatico de los smart contracts, les sera de aplicacion el parrafo tercero de
dicho articulo: “En los contratos celebrados mediante dispositivos automaticos hay

consentimiento desde que se manifiesta la aceptacion”.

El consentimiento podra concurrir de manera offline, tanto de manera presencial como a
distancia, dado que cabe el supuesto en el que la negociacion y formalizacion del acuerdo
se lleve a cabo de manera fisica y, posteriormente, se programe alguna de las
disposiciones en un smart contract para que se ejecute de manera automatica. De igual
forma, podré tener lugar via electronica resultando de aplicacion la normativa al efecto
(art, 162 CC, art.54 CCo y art.23 LSSI) (Tourifio et al., 2022, p.61).

Es preciso aclarar que en este contrato el consentimiento no solo debe recaer en torno al

negocio juridico pertinente, sino también sobre la tecnologia Blockchain. Las partes

27 «“Acuerdo de voluntades de dos o més personas dirigido a crear obligaciones entre ellas” (Feliu Rey,
2018, p.7)
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deben manifestar su conformidad con las consecuencias de utilizar este tipo de

plataformas como soporte del acuerdo (Jiménez Linares, 2020, p.339).

1.2.2. Objeto

A mayores de los requisitos generales que se establecen en los arts. 1271, 1272 y 1273
CC sobre el objeto del contrato (cierto?®, determinado, posible y susceptible de
determinacion) debemos afiadir que pueda ser susceptible de implementacion en un smart

contract, es decir, que las obligaciones y condiciones puedan objetivarse (Fetsyak, 2020).

El objeto se representard mediante activos digitales como Bitcoin, Ether (ETH, moneda
digital de la red Ethereum) u otro tipo de criptomonedas. Analogamente, contaran con
especial relevancia aquellos objetos del mundo fisico que puedan ser vinculados mediante
loT. (Ortega Giménez, 2018)

1.2.3. Causa

La causa constituye la razon por la que las partes llevaran a cabo el contrato. En los smart
contracts no supone especial conflicto o distincién respecto a un contrato convencional.
Se presumira que existe y que es licita (art. 1277 CC) y que la ejecucion automatica forma

parte de la misma (Fetsyak, 2020).

1.3. Régimen juridico

Considerando los diversos aspectos de esta forma de contrato, son numerosas las materias
juridicas que intervienen en adicién a los elementos tipicos del contrato concerniente.
Ante la inexistencia de una regulacién nacional o europea?® comun de los smart contracts,
debemos tener en cuenta las disposiciones sobre obligaciones y contratos contenidas en
el Codigo Civil y en el Codigo de Comercio, la normativa de contratacion electronica
(LSSICE), sobre consumo atendiendo al Real Decreto Legislativo 1/2007, de 16 de
noviembre (en adelante, TRLGDCU) y la reciente Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (LOPD)
(Solanas, 2019, p.19).

2 En lenguaje informatico, al contrario que en el lenguaje natural, no cabe ningln tipo de ambigiiedad
(Aparicio Bijuesca, 2018).

2 Recientemente el Parlamento Europeo un Proyecto de Ley de Datos (Data Act) que contempla una
definicion contrato inteligente e incluye obligaciones directas para los mismo (ATH21, 2023).
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A su vez, si atendemos al alcance extraterritorial del comercio y la contratacidn
electronica cobran especial relevancia las disposiciones del Reglamento (CE) n.
593/2008, del Parlamento y del Consejo, de 17 de junio de 2008, sobre la ley aplicable a
las obligaciones contractuales (Roma I).

2 CONFIGURACION DE UN SMART CONTRACT

Los smart contracts, a consecuencia de su redaccion en codigo informatico, se construyen
conforme a la légica booleana®, siguiendo un esquema “if.../then... ”, es decir, si ocurre
una condicién o evento “X” se producira la consecuencia programada “Y”. Esta estructura
condicional se completa con la configuracion “if.../then.../else...” aiadiendo un efecto
distinto “Z” para el caso de que esa condicion o evento “X” no se desencadene. Un
ejemplo simplificado con el que poder apreciar el potencial de esta tecnologia podria ser
el supuesto en el que un vuelo sufre un retraso en su salida y se compensa a los pasajeros

automaticamente con una indemnizacion.

Esta naturaleza condicional de los contratos inteligentes, al ser desplegado en una
Blockchain, garantiza su cumplimiento al constituirse como inalterables, irreversibles e
incorruptibles (Castillo, 2022, p.190).

2.1. Estructura de un smart contract

En la actualidad, aunque existen numerosas iniciativas, Ethereum representa la
plataforma publica de Blockchain més utilizada para desarrollar y ejecutar smart
contracts. La gran mayoria se redactan en Solidity3?, que es el lenguaje de programacién
mas extendido para la creacion de contratos inteligentes y que guarda importantes
similitudes sintacticas con JavaScript o C++. Dentro de Ethereum, el entorno donde tiene
lugar la ejecucion de los smart contracts es la Ethereum Virtual Machine (EVM)3 3y
las transacciones economicas que impliquen se llevaran a cabo en Ether, su criptomoneda

nativa.

30 Juridicamente podriamos equipar dicha ldgica a las obligaciones condicionales. Vid. Arts. 1113 a 1123
del Cdédigo Civil.

3L Vid (Ishaili, 2022) Introduction to Solidity. Vid. Anexo .

%2 La EVM podria asemejarse a un sistema operativo y se encuentra completamente aislada, lo que implica
que el cddigo que se ejecuta en su interior no tiene acceso a la red, convirtiendola en un espacio idéneo
para experimentar y realizar pruebas. Vid. Anexo IIl.

33 Los contratos residen en una cadena de bloques con un formato binario especifico de Ethereum (EVM
Bytecode) (Tur Faundez, 2018, p.41). Tipicamente, los contratos se redactan en Solidity y posteriormente
se traduce al lenguaje de maquina Bytecode mediante el compilador Solc (Legerén-Molina, 2020, p.290).
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Como veremos a continuacion, cuando el contrato inteligente dependa de algun tipo de
informacion externa (p. ej. precio de las acciones, fecha u hora, etc.) se enfrentara a un
desafio adicional, puesto que para los nodos seria imposible llegar a un consenso de
manera deterministica al ser estas variables dependientes del tiempo y al no producirse la
consulta de manera simultanea. Para solucionar este problema, el smart contract recurrira
a un oraculo (un tercero vinculado al sistema Blockchain)3* para que mediante una
transaccion le proporcione la informacion necesaria y que puede resultar en la ejecucién
del contrato (Delgado De Molina Rius et al., 2020, p.425).

2.1.1. Ejemplo de smart contract

Con el fin de exponer con mayor ilustracion como se configuran los diferentes términos
de un smart contract y sus posibles aplicaciones, a continuacion, presentaremos un
ejemplo real simplificado, de elaboracion propia, inspirado por la forma en la que los
investigadores Lauslahti, Mattila y Seppala exponen varios ejemplos de aplicacion en su
trabajo: “How will Blockchain Technology Affect Contractual Practices?” (Lauslahti et
al., 2017, p.18)*.

Este ejemplo trata de ampliar y desarrollar el anteriormente planteado en el que:
Presumimos un escenario en el que los pasajeros de un vuelo con la compraventa de su
billete, de manera automatica suscriben un smart contract con la respectiva aerolinea en
el que si se llega a producir un retraso de més de 1 hora en el vuelo serdn compensado

automaticamente con una indemnizacion que alcanza el 50% del coste del vuelo.

Informacion del contrato:

VUELO = US 2023

FECHA =11-09-2023

AEROLINEA = USAL

PASAJERO = JORGE MONTERO

COSTE VUELO =100 [EUR]
TIEMPO_RETRASO =60 [MIN]

URL _AEROPUERTO = www.aeropuerto.com

34 En un smart contract pueden llegar a concurrir varios oraculos al mismo tiempo. Se pueden distinguir
varios tipos: (i) Entrantes: afiaden informacién desde una fuente externa; (ii) Salientes: envian informacién
fuera del sistema; (iii) Internos: verifican datos procedentes del sistema (iv) Externos: acreditan datos del
exterior de la plataforma (Tourifio et al., 2022).

35 En él, los autores utilizan un pseudocddigo en inglés que trata de imitar el lenguaje de programacion real
y reproduce la légica que implementan los contratos inteligentes.
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Términos del contrato:
IF FECHA ACTUAL = FECHA THEN

IF HORA REAL SALIDA del VUELO (obtenido del oraculo de
URL_AEROPUERTO) > HORA_SALIDA + TIEMPO_RETRASO, THEN

/I Calculo del valor de la indemnizacién (50% del COSTE_VUELQ)*
VALOR_INDEMNIZACION®” = COSTE_VUELO *0.5

/I Transferencia VALOR_INDEMNIZACION al PASAJERO desde la cuenta el
smart contract
Transferir VALOR INDEMNIZACION al PASAJERO y

// Calcular la cuantia restante que se transferira a la AEROLINEA
Transferir CUANTIA_RESTANTE A CUENTA_AEROLINEA
(CUANTIA_RESTANTE = COSTE_VUELO - TOTAL_INDEMNIZACION)

/[ Si no hay retraso, transferir el COSTE_VUELO completo a la cuenta de la
AEROLINEA desde la cuenta del contrato
ELSE Transferir COSTE VUELO en CUENTA AEROLINEA

En este ejemplo podemos advertir como, una vez que el cliente realice la compra del
vuelo, quedaran definidas las variables requeridas por el smart contract (color rosa) que
se desplegara® en la EVM. Este actuara a modo de depdsito, reteniendo los fondos del
pasajero hasta que llegue la fecha del vuelo y el contrato inteligente se ejecute conforme
a las condiciones establecidas (color verde). De ellas, dependera la accion que se ejecutara
posteriormente en base a los datos verificados en tiempo real (color azul), de tal manera

que:

a. Silahorareal en la que sale el vuelo segun la pagina del aeropuerto excediera en
maés de 60 minutos la hora de salida prevista, se devolvera la mitad del coste del
vuelo al pasajero y la otra mitad se transferird a la cuenta bancaria de la compafiia

(ya predefinida por defecto en el contrato color marron).

3 El simbolo *“//” permite agregar comentarios en el lenguaje de Solidity.

37 El valor de la indemnizacion del ejemplo corresponde a un caso practico ilustrativo y no refleja una
compensacion fehaciente para este tipo de supuestos que se rigen por Reglamento (CE) n° 261/2004 del
Parlamento Europeo y del Consejo sobre compensacion y asistencia a 1os pasajeros aéreos en caso de
denegacion de embarque y de cancelacion o gran retraso de los vuelos.

38 Procedente del inglés deployment, este término se emplea para indicar la puesta en funcionamiento de un
programa o software (Tur Falndez, 2018, p.57).
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b. Si por el contrario todo transcurre segun lo previsto y no se produce retraso o éste
es menor de 1 hora, no seré necesaria indemnizacion alguna y la totalidad de los

fondos del pasajero se ingresaran en la cuenta de la aerolinea.

3 CICLO DE VIDA DE UN SMART CONTRACT

La estructura de autoimplementacidn sobre la que se vertebran los contratos inteligentes
no contraviene la nocién propia de contrato (Durovic et al., 2019). Resulta inherente a la
naturaleza de cualquier contrato el cumplimiento de, principalmente, aquello que las
partes han pactado en base al principio pacta sunt servanda, lo cual desplegara las

consecuencias juridicas correspondientes.

Pese al entorno y a las herramientas en las que se desenvuelven los smart contracts,
podemos apreciar una estrecha equivalencia entre las diferentes fases de su iter de

formacion, perfeccion y consumacion® y la de los contratos tradicionales (Vilalta, 2019).

3.1. Fase de codigo o programacion

Correspondiente a la fase de formacidn contractual, en ella se determinaran las diferentes
clausulas que dan origen al negocio juridico y se procederd a la traduccion de la mismas
de lenguaje natural a lenguaje informatico en aras de establecer las ordenes necesarias
que posibiliten su cumplimiento. De igual modo, las partes podran convenir ciertas

garantias que aseguren el cumplimiento de las obligaciones.

Dado el desarrollo abierto de las tecnologias DLT, los usuarios de la red podran hacer uso
de librerias preprogramadas con clausulas estandarizas que le permitan: (i) desplegar
contratos por si mismos en lenguaje informatico, sin necesidad de acudir a terceros para
que lo confeccione ex novo; y (ii) modificar el codigo con el &nimo de solventar errores
o afiadir nuevas funcionalidades. Cabe mencionar que si estas plantillas persiguen la
finalidad de ser incorporadas a una pluralidad de contratos, en calidad de condiciones
generales (en adelante, CGC), quedaran supeditadas a dos tipos de supervision: (i) de
inclusion o incorporacion: las clausulas deben ser claras, sencillas, concretas y faciles de
entender para el adherente; (ii) de transparencia y no abusividad cuando la relacion
juridica se tipifique como de consumo (B2C): el adherente tendran que comprender de un

modo preciso las clausulas y sus consecuencias econdmicas. (Vilalta, 2019, p.110)

39 Vid. Anexo IV.
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3.2. Fase de despliegue y vigencia o publicacion

Considerando que, como hemos visto previamente, se dan los requisitos necesarios para
calificar a los smart contracts como medio para formalizar contratos, esta etapa se
correspondera con la perfeccion del contrato, es decir, momento en el que las partes
manifiestan su consentimiento en obligarse. Esta fase concurrira con la incorporacion del
contrato inteligente encriptado a la Blockchain para su cumplimiento automatico una vez
que ha sido validado por los nodos (Castillo, 2022, pp.194-195).

Aquellos contratos que hagan uso de condiciones generales deberan contenerlas ya
estipuladas en las distintas versiones del contrato, que deberan poner a disposicion de los
adherentes (lenguaje natural e informatico). Su consentimiento, probablemente, se
efectuard de manera similar a la contratacion electronica contemporanea, es decir, a través
de una interfaz de usuario que no requiera que las partes interactien con el codigo. Asi,
una aplicacion o pagina web (front end) se comunicaré directamente con el smart contract
(back end), bien de forma descentralizada, pero interactuando con la Blockchain o

directamente de forma descentralizada en la misma (DApp)*° (Tur Falindez, 2018).

3.3. Fase de ejecucion o de llamada (call)

Una vez ejecutado el cddigo, se desplegara la eficacia del contrato en los términos
programados. La consumacion y ejecucion del conjunto obligacional que encierra el
vinculo contractual adquiere especial relevancia en los smart contracts, habida cuenta de
que sera la tecnologia la encargada de dar cumplimientos a las prestaciones convenidas
por las partes, sin riesgo de que alguna de ellas decida no satisfacerlas. La automatizacion
de la ejecucion de las circunstancias previstas una vez se verifican por los nodos las
premisas determinadas es una conditio sine qua non de los contratos inteligentes
(Bourque et al., 2014, p.9.

Para el jurista Anguiano, especializado en Derecho Informatico, en esta fase de la
contratacion cesa la convergencia entre los contratos convencionales y los inteligentes.
Mientras en los primeros las partes conservan un ejemplar de los mismos firmado, 0 en
su defecto, un certificado expedido por un “tercero interpuesto” con el prop6sito de poder

acreditar la existencia del contrato y su contenido, en los smart contracts no sera necesario

40 Una aplicacion descentraliza o DApp (por su acrénimo en inglés) se trata de una aplicacion o sitio web
que, mediante una API, permite interactuar con un contrato inteligente alojado en una plataforma
Blockchain (Cai et al., 2018).
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en vista de que la incorporacién del codigo a un registro distribuido es suficiente para

certificar su inalterabilidad (Anguiano, 2018).

4 VENTAIJAS DE LA CONTRATACION INTELIGENTE

En base a lo expuesto hasta el momento, podemos discernir como los smart contracts
presentan una serie de caracteristicas inherentes con las que se perfilan como potencial
forma de contratacion alternativa respecto a los contratos privados tradicionales al

abordar y resolver algunas de sus limitaciones actuales:

4.1. Autoejecucion

Con frecuencia, se hace alusion al caracter automatico de los contratos inteligentes. Si
bien esta afirmacion es correcta, debemos precisar que éstos no se “autoejecutan”. Una
vez que el contrato ha sido redactado, compilado y desplegado en la EVM para que se
ejecuten deberan ser “llamados” (call)*!. Las directrices incluidas en el cddigo precisaran
bajo que circunstancias se podra interactuar con el smart contract*? 4. De esta manera,
los efectos del contrato siempre se podran predecir de manera absoluta a priori, sin dar
cabida alguna a posibles errores humanos, la negociacién entre las partes, desavenencia

en la ejecucion o el azar (Legerén-Molina, 2020, pp.290-291).

4.2. Imposibilidad de incumplimiento

Una vez que el contrato es “llamado” tendra lugar la ejecucion de las obligaciones
establecidas de manera determinista segun los términos estipulados en el codigo, evitando
los perjuicios resultantes tradicionales derivados de un cumplimiento defectuoso o de un
incumplimiento doloso o culposo, porque simplemente éste, teéricamente, ya no podra
tener lugar (Vilalta, 2019, p.114). En el preciso instante en el que el smart contract se
despliega en la cadena de bloques se “independiza” de la voluntad de las partes, no hay
posibilidad de paralizar ni modificar ex post lo realizado, independientemente de las

circunstancias y otras consideraciones (Cuccuru, 2017, p.186).

1 Vid, supra, Capitulo 3, punto 3.3

42 La forma de interactuar con cada contrato se fija en la ABI (Application Binary Interface) del mismo.
Homologas de las APIs tradicionales, permiten a los contratos inteligentes comunicarse con aplicaciones
externas y otros smart contracts definiendo y listando los métodos especificos en los que pueden ser
Ilamados para su ejecucion. Vid. (Alchemy, 2022) What is an ABI of a Smart Contract? Examples and
Usage.

43 En Ethereum se advierten dos posibles tipos de operacion con respecto a los contratos inteligentes: lectura
y escritura. Solamente en la segunda se producira una transaccion que ejecutara la EVM y se incluira en la
cadena de blogues (Gonzéalez-Meneses, 2019, p.198).
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En tal sentido, el uso de los contratos inteligentes constituye una garantia adicional que
permite renunciar a la intervencion de un tercero que supervise el cumplimiento con el
correspondiente ahorro de costes. De forma anéloga, la contemplacion de un arbitraje
para resolver eventuales disputas acerca de la ejecucion o la incorporacién de clausulas

penales resultaria innecesario y redundante.

4.3. Contratacion entre extrafos

Tradicionalmente son varios los elementos que pueden influir a la hora de ejecutar lo
acordado a modo de aliciente o incentivo sin la necesidad de mecanismos juridicos
coactivos, como los valores de la reputacion y la honestidad o la materializacion de la
“teorfa de juegos™*4. En cambio, en el contexto de la contratacién inteligente serd en la
propia tecnologia en la que radicara la confianza, inclusive en escenarios de escepticismo

relegando los citados elementos a un segundo plano (Werbach, 2018).

El smart contract, por ende, remplaza la solvencia y la confianza de la otra parte por el
cddigo informatico permitiéndole prescindir asi de la intervencion de un tercero de
confianza y de un sistema de ejecucion inexcusable que en los contratos tradicionales
desempefian los organos judiciales (Coderch, 2018). Como apunta Legeren-Molina
(2020) “en el ambito de los smart contracts ejecutados en la cadena de bloques la
confianza se mecaniza: si no existe, la informatica la crea; si existe, multiplica su eficacia”
(p.293). Al eliminar el riesgo de incumplimiento de la otra parte se constituye un entorno
idoneo para la contratacion ya no solo en los conocidos como contratos entre ausentes o
a distancia, sino también para aquellos efectuados entre sujetos completamente
desconocidos®. Bajo esta premisa, se ha sugerido que los contratos inteligentes se
imponen a los contratos tradicionales al facilitar el comercio sin que resulte preciso la

autoridad del sistema legal (Gonzalez-Meneses, 2019, p.146).

4.4. Seguridad e inmutabilidad

44 Esta teoria estudia el comportamiento estratégico de diferentes sujetos que interactian en situaciones en
las que su decisién individual puede verse afectada por sus expectativas sobre las acciones que efectuaran
los deméas (Monsalve, 2003, p.2). En lo referente a la contratacion el cumplimiento ocasionaria una
situacidn beneficiosa para todos los participantes.

4 En el escenario de la contratacion inteligente en cadenas de bloques publicas Gnicamente resultara
imprescindible conocer la “direccion” de la otra parte (similar al nimero de cuenta corriente de un banco),
sin que resulte indispensable conocer la identidad de la persona que se encuentra detras de la misma. No
obstante, existen mecanismos que permitirian su identificacion como por ejemplo mediante el rastreo de la
direccion IP.
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El empleo de Blockchains pablicas para validar y verificar los contratos inteligentes
permite dotar a los mismos de una mayor seguridad. La confianza en este escenario no
recae sobre un Unico participante, sino en una pluralidad que dificulta y hace
practicamente imposible la modificacion o manipulacién de la informacién. Asimismo,
la multitud de nodos que conforman la red operan como “un ordenador mundial” evitando
asi que el smart contract pueda extraviarse, puesto que todos ellos contienen una copia
que se ejecuta simultdneamente. EIl caracter publico de la cadena de bloques permite que
cualquier usuario de la red pueda acceder y consultar la informacion contenida en la
misma con la garantia de que los datos resultaran consistentes e inmutables en el tiempo:
se trata de bases de datos append-only en la que se podré agregar nueva informacion, pero

nunca eliminar o modificar la ya incluida (Legerén-Molina, 2020).

Conforme se ha expuesto anteriormente, existe una tendencia a la estandarizacion de los
smart contracts a través del uso de plantillas. En Ethereum podemos distinguir los ERC
(Ethereum Request for Comments) que son modelos de contratacion propuestos y
ratificados por la comunidad con el proposito de optimizar y simplificar su programacion.
Los mas conocidos y empleados son el ERC20y el ERC72146 que permiten generar tokens
fungibles y no fungibles respectivamente. Con el tiempo, podemos esperar que estos
modelos homogéneos continden su desarrollo en ambitos especificos como el financiero
o el legal. Por Gltimo, debemos hacer mencion también a la facilidad que esta uniformidad
implica en aquellas operaciones de caracter internacional, minimizando o eliminando los
diferentes requerimientos especificos de cada una de las legislaciones implicadas en el

acuerdo (Eenmaa-Dimitrieva et al., 2019, p.82)%'.

4.5. Escalabilidad (Internet de las Cosas)

A pesar de que en la actualidad presentan un espectro limitado, el desarrollo y expansion
del 10T en los préximos afios traera consigo que crezca exponencialmente el nimero de
dispositivos conectados entre si y con Internet Los smart contracts desempefian un papel

fundamental en este proceso, ya que solamente mediante esta tecnologia se podréa afrontar

46 Esta estructura de datos ha cobrado especial relevancia gracias a los populares NFTs; activos digitales
que mediante smart contracts permiten acreditar la titularidad sobre un activo ya sea digital o fisico (Wang
etal., 2021); Vid. (Bit2Me Academy, 2021) ;Qué es un token NFT?.

47 Vid. (European Commission, 2020) The European Union Blockchain Observatory and Forum 2018-
2020: Conclusions and Reflection.
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los desafios de escalabilidad y seguridad que supone 10T en materia de contratacion,

especialmente dada su vinculacion con consumidores y usuarios (ETN-Network, 2023).

La integracion de objetos y dispositivos fuera de la cadena (off-chain) con los smart
contracts supone la integracion definitiva del mundo real con el digital mediante la

intervencion de los siguientes elementos (Tur Faindez, 2018, p.):

e Un objeto externo a la cadena de bloques provisto con tecnolégica suficiente para
poder detectar y procesar la informacion que puede conformar el evento que
desencadene la ejecucion automatica.

e Una red que permita conectar el dispositivo fisico con la Blockchain (Internet).

e Un smart contract incorporado a la cadena de bloques (p. ej. Ethereum) que
verificara la concurrencia de las condiciones establecidas en el evento sefialado
por el dispositivo para posteriormente proceder a transmitir al mismo la ejecucion

de una orden (p. ej. abrir-cerrar, encender-apagar...).

En funcion de las interacciones y de la integracion de los dispositivos con la tecnologia
Blockchain podemos diferenciar diferentes enfoques: (i) loT-loT: Las interacciones
ocurren entre dispositivos 10T y solo una parte de las mismas se almacenan en la cadena;
(i) loT-Blockchain: todas las interacciones quedan anotadas en la Blockchain generando
un registro inmutable; (iii) Enfoque hibrido: combina los dos enfoques anteriores,

registrando algunos datos en tiempo real y otros en diferido (Reyna et al., 2018)%.

La IoT puede ser aplicada en numerosos ambitos. A modo de ejemplificacién, algunos

casos ilustrativos del uso de este tipo de contratos podrian ser:

o Industria alimentaria: en el transporte de alimentos, los envases valiéndose de
diferentes sensores podrian garantizar en todo momento su trazabilidad y el
cumplimento de las condiciones ambientales idoneas de transporte. En caso
contrario, el smart contract podria desencadenar la finalizacion del envio.

o Industria financiera: en el supuesto de un préstamo concedido con el propoésito
de financiar la compra de un automdvil, si el deudor no satisficiera el pago de una
de las cuotas, el contrato inteligente revocaria una clausula por la que se otorga el

control del vehiculo al banco (Gonzélez-Meneses, 2020, p.71).

48 \/id. Anexo V.
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IV. DIFERENTES DIFICULTADES Y RETOS LEGALES ACTUALES QUE
PRESENTAN LOS CONTRATOS INTELIGENTES

De acuerdo con el estado actual de la tecnologia Blockchain, existen diversas
restricciones técnicas que impiden su adopcion generalizada en el ambito de la
contratacién. Del mismo modo, su temprana etapa de desarrollo propicia que existan
implicaciones juridicas que, hasta el momento, no han sido abordadas por el derecho pero
que precisan de alguna solucion para poder dotar de seguridad juridica tanto al sector y

la industria tecnoldgica, como al mercado al que se orientan.

1 LIMITACIONES OPERATIVAS
1.1. Excesiva rigidez inherente a los smart contracts

Si bien la principal ventaja de los smart contracts es la programacion de una o varias
prestaciones que aseguren su ejecucién, ésta tiene como contrapartida una excesiva
rigidez que impide la modificacion de su contenido ante circunstancias sobrevenidas que
pudiesen acontecer desde que se despliega el codigo hasta que se consuma el contrato
(Sklaroff, 2018). Unicamente se podra modificar el contrato si en el momento de su
celebracion asi se previd y se incorporé un codigo adicional a modo de “ventanilla de
escape” que pudiese ofrecer cierta flexibilidad*® o de “autodestrucciéon” (se impedirian
las futuras “llamadas” al contrato, pero no se eliminarian los datos anteriores), lo cual

para algunos autores parece complicado y le restaria eficacia (Serra Rodriguez, 2021).

1.2. Escalabilidad limitada

Mas que de los smart contracts, este reto es propio de la Blockchain que los contiene y
de la que dependen. Cualquier cadena de bloques se enfrenta al complejo “trilema” de la
escalabilidad, es decir, buscar un equilibrio para conseguir que sea segura (resistente ante
posibles intentos de hackeos), escalable (crecer de manera sostenible) y descentralizada
(el control se encuentra lo suficientemente repartido como para evitar eventuales
comportamientos maliciosos) (Carrascosa, 2021). Factores como la centralizacion de los
mineros, el consumo excesivo de energia o la reduccion de incentivos limitan el

crecimiento de las Blockchains.

49 Una posible solucion a esta problematica es el uso de una estructura proxy que permita vincular diferentes
contratos inteligentes para que en el caso de modificacion de un smart contract, este pueda ser enlazado a
uno nuevo que recoge los términos actualizados (Castillo, 2022).
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A pesar de que no existe una solucién concreta a este problema, su especial relevancia ha

llevado a la comunidad a tratar de resolverlo mediante diferentes vias (Binance, 2022):

i.  Sharding: método que consiste en la fragmentacidn de una cadena de bloques en

otras mas pequefias que se encargan de gobernar segmentos de datos especificos.

ii.  Mecanismos de consenso alternativos: EI mecanismo PoS esta experimentando

un incremento de su popularidad como opcion mas sostenible frente al PoW.

iii.  Sidechains o state channels: Blockchains o smart contracts, respectivamente, que

se conectan a la cadena principal con el fin de aliviar la presion de la misma.

1.3. Eventuales hackeos y bugs del codigo

La esencia colaborativa de la tecnologia de registros distribuidos conlleva que no exista
una persona o entidad “duefia” de la plataforma a la que acudir y exigir responsabilidad
ante un posible ataque del sistema o del smart contract especifico. A esta circunstancia
debemos sumarle que la invulnerabilidad del mundo on-chain (dentro de la cadena) se ve
amenazada una vez que se recurre a los oraculos para obtener informacion necesaria del

exterior, dado que estos también pueden sufrir hackeos®.

En lo relativo a los bugs, las disfunciones en el c6digo no siempre obedecen a causas
maliciosas, a los posibles errores cometidos por los programadores al codificar el contrato
en lenguaje informético se le unen las divergencias resultantes de la compilacion del
cddigo y que pueden dar lugar a debilidades susceptibles de ser explotadas por terceros
(Legerén-Molina, 2020, pp. 305-307).

2 DESAFIO LEGALES

A raiz de la ausencia de regulacion y de la carencia de estudios que aborden desde una
perspectiva juridica este nuevo entorno socioeconomico debemos esclarecer, atendiendo
a nuestro marco legal, diversas cuestiones que se aprecian en cada una de las etapas que

atraviesan los contratos inteligentes.

2.1. Etapa de formacion y perfeccion

%0 Nos encontramos con la paradoja de que frente a la pretendida desintermediacion se acaba supeditando
la confianza a un tercero (oraculo). Por tanto, la cadena de bloques Gnicamente resulta ventajosa cuando
los intermediarios suponen un elevado coste econdémico o su honestidad es cuestionable (Cuccuru, 2017).
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El principio aceptado en la mayoria de ordenamientos juridicos occidentales es que el
contrato se perfecciona con el consentimiento de las partes mediante una declaracion o

conducta del aceptante que manifiesta su conformidad.

2.1.1. ldentificacion y capacidad de obrar de las partes

Una de las principales problematicas de los contratos inteligentes es la identificacion de
las partes contratantes. Sobre éstas, ya sean fisicas o juridicas, recaeran los efectos
juridicos del acuerdo y su responsabilidad por lo que resulta necesario poder identificarlas
con el animo de constatar su capacidad de obrar suficiente para el negocio juridico
concreto. De no ser asi, se podrian derivar graves consecuencias como la anulabilidad del

contrato (lo que supone un reto técnico en Blockchain) (Mora Astaburuaga, 2021)

En virtud de lo expuesto, resultara imprescindible la utilizacién de algin tipo de
mecanismo de prueba de identidad (KYC). Un posible mecanismo seria el empleo de la
firma electrénica®! para poder perfeccionar smart contracts. Con su uso se desapareceria
otro riesgo presente en la contratacion pseudoandnima y que repercute en la validez del

contrato, la contratacion con menores (Martinez, 2019, p.11).

2.1.2. Comprensién del codigo y voluntad contractual

La programacién de una estipulacion contractual puede resultar compleja, a tenor de una
redaccion desacertada o incorrecta que induce a distintas interpretaciones. La
automatizacion del cumplimiento en los smart contracts puede ayudar a reducir la
incertidumbre inherente a los términos del contrato. Aun asi, este proceso no sencillo y la
traduccion de clausulas juridicas a cddigo puede derivar en un error de estructura del

contrato que origine un resultado diferente al pretendido (Castillo, 2022, p.192).

Bajo este contexto, podria requerirse la intervencion de un tercero (programador)
incrementado los costes y amenazado el principio de libertad y la autonomia de la
voluntad privada ante la dificultad de comprension del codigo. Con miras a superar este
escollo, se estan desarrollando softwares que permitan la traduccion de lenguaje natural
a juridico y viceversa®, aunque por el momento, no se ha logrado ninguno que consiga

alcanzar los matices y la riqueza que requiere el lenguaje juridico (Vilalta, 2019, p.126).

51 Regulada en nuestro pais mediante la Ley 6/2020, de 11 de noviembre y el Reglamento eIDAS.
52 Producto de un proyecto de la UE, el lenguaje Agrello adopta especificaciones legibles y comprensible
sobre derechos y obligaciones (Norta et al., 2017).
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2.1.3. Términos juridicos indeterminados y objetivacion de la realidad

Para que un smart contract pueda desarrollar la totalidad de su potencial y aportar valor
es condicion indispensable que las prestaciones del contrato estén condicionadas por
circunstancias estrictamente objetivas y verificables. De ahi que clausulas que exijan de
interpretacion no tengan cabida (p. ej. “buena fe” o “fuerza mayor”) (Werbach et al.,
2017, p.367).

Esta singularidad propicia que el contrato inteligente Unicamente admita una
interpretacion, desterrando asi cualquier tipo de “ambigiiedad”. Por este motivo, la
consecucion de relevancia juridica en smart contracts dependera del caso concreto, salvo

que se recurra a oraculos que emitan un juicio de valor, imparcial e independiente.

2.1.4. Eficacia

Los contratos inteligentes, vista su estructura programatica preestablecida, se presentan
insuficientes ante la imposibilidad presente de prever la totalidad de situaciones futuras
que prevengan una eventual renegociacion de las clausulas o renovacion de la voluntad
de las partes. Tan solo cuando la tecnologia sea capaz de remediar esta cuestion podremos

hablar de contratos realmente inteligentes (Jiménez, 2018).

Por otro lado, teniendo presente que en la mayoria de ocasiones este tipo de contratos
acudiran a clausulas predispuestas y no negociadas debera verificarse que son respetuosas
con la normativa ius cogens (p. ej. CGC abusivas o preservacion de los derechos de
propiedad intelectual). De no ser asi, podrian adolecer vicios con consecuencias muy
desfavorables para los usuarios. Y en consideracion de lo mencionado, puesto que
Blockchain confiere a los usuarios pseudonanonimato, siempre subsistira la posibilidad

de que el contrato involucre un proposito ilicito (Savelyev, 2017, p.20).

2.1.5. Lugar de perfeccionamiento del contrato

Puede acontecer que las partes se hallen en diferentes lugares en el momento de la
celebracion del contrato. Presumiendo la resolucion que se adopto para este asunto en
relacién a los contratos electrénicos se presumira el lugar en el que esté establecido el

prestador de servicios como lugar de celebracion (art. 29 Ley 34/2002).

En cualquier caso, en las relaciones de consumo siempre se tendra presente la residencia

habitual del consumidor para fijar el lugar de celebracion. (Vilalta, 2019, p.143).
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2.1.6. Ley aplicable y competencia judicial

A pesar de que fueron muchos los que pensaron que los smart contracts acabarian con la
jurisdiccion de los Estados al no ser necesario la aplicacion de ninguna legislacion estatal,
a la imposibilidad practica de la situacion se le une la improbabilidad de que los Estados
acepten esta circunstancia, pues su soberania y el imperio de la ley quedaria mermado.
Por la estructura de Blockchain es facil que converjan elementos de internacionalidad que
influyan en la ley aplicable. El articulo 3 del Reglamento Roma | establece el principio
de libertad de las partes para elegir la ley aplicable en las materias disponibles y que puede

recogerse tanto de manera on-chain como off-chain (Fetsyak, 2020, pp.224-226).

En ausencia de eleccion, se atendera en funcion del tipo de contrato a criterios subsidiarios
como el lugar de residencia habitual (si no pudiera precisarse se valoraran factores como
la localizacion de los nodos o los términos de uso de la plataforma) (O’Shields, 2017).
Serd especialmente relevante a la hora de determinar la competencia judicial comprobar
la existencia 0 no de sumision, foros de proteccién o competencias exclusivas; pues la
regla general sefiala que se someteran a los tribunales del Estado en el que residan (art.

4.1 Reglamento Bruselas | bis).
2.2. Etapa de consumacion

Una vez perfeccionado el contrato, las partes quedan sometidas al cumplimiento de lo
pactado conforme a la ley, los usos y la buena fe; abarcando también todo aquello que sea

necesario para la ejecucion (en este caso la tecnologia) (Lacruz Berdejo, 2011, p. 515).

2.2.1. Doble consentimiento y vicios del mismo

La existencia de métodos de identificacion Unicamente permite acreditar de manera
fehaciente que quien emite el consentimiento es realmente quien dice ser, sin embargo,
no garantiza que el consentimiento prestado sea valido con las consecuencias
contractuales que ello implica: la anulabilidad o nulidad cuando no retnan los requisitos
legales exigibles. En los smart contracts el desafio no es su deteccion, sino las dificultades
técnicas que ello presenta. El hecho de no poder eliminar el contrato de la cadena de
bloques impide que su ejecucién pueda ser paralizada. Se requerird producir los efectos
ex post de manera restitutiva una vez que el contrato haya sido declarado nulo o anulable

por un Juez (Mora Astaburuaga, 2021, p.79).
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Otra cuestion planteada por algunos estudiosos es la necesidad o no de otorgar un doble
consentimiento: uno sobre el contenido obligacional y otro sobre el cumplimiento
automatico de los términos. No obstante, este criterio no parece preciso puesto que la
implementacion autbnoma es una consecuencia natural de la eleccion de esta modalidad
de contrato (Vilalta, 2019, p.132).

2.2.2. Coste

El despliegue de un contrato inteligente requiere de una comisién a la que deben hacer
frente los usuarios de la red para validar las transacciones®. Esta no es una cantidad fija,
dependera de diferentes variables (p. ej. la saturacion de la red) que en determinadas

condiciones puede hacer la transaccion inviable dado su costo (Castillo, 2022).

2.2.3. Incumplimiento o cumplimiento defectuoso y responsabilidad contractual

Desde un plano teorico, puesto que la ejecucidon automatica no requiere intervencion
humana, puede resultar impensable la posibilidad de un incumplimiento que, si bien se

restringe de forma importante, no se llega a suprimir por completo.

El incumplimiento o cumplimento defectuoso continuara pudiendo darse tanto de manera
imputable mediante la realizacién de conductas cuyo fin sea impedir la ejecucion
automatica (p. ej. si una de las partes tuviera una obligacion pecuniaria y procede a dejar
la cuenta bancaria desde la que se efectuard el abono con un saldo insuficiente); o de
manera que no resulte imputable para ninguna de las partes® (p. ej. un error de la
programacion o del oraculo que no permite verificar las condiciones preestablecidas). Por
estarazdn, los smart contracts no podran renunciar a los recursos existentes en el Derecho
que permitiran a la parte perjudicada exigir el cumplimento de lo pactado (ya sea in natura
0 en un nuevo contrato inteligente) y si procede, reclamar una indemnizacion por dafios

y perjuicios (a la otra parte o al tercero responsable) (Fetsyak, 2020, p.222-223).

Otra cuestion delicada es garantizar la imparcialidad, congruencia y fiabilidad de los
oraculos como fuentes externas que suministran datos a la cadena para ejecutar lo
acordado. En un contrato de seguro en el que se fije una compensacion en caso de

granizada, las consecuencias de que el dispositivo 10T sea susceptible de ataque o que

%3 Esta comisién se conoce como “gas”. En Ethereum se utiliza su criptomoneda Ether. Vid. (Lopez
Sanchez, 2021, p.531) Smart contracts.

% Especial relevancia tendra las consecuencias econdmicas y juridicas de esta contingencia para los
contratos de adhesion, dirigidos a un extenso e indeterminado nimero de personas (Legerén-Molina, 2018).
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califique una granizada como tal o como lluvia torrencial pueden ser sustanciales para el
tomador. Una solucién plausible a este inconveniente podria pasar por el empleo de varios
oraculos que requieran verificar la condicion por la mayoria de ellos para evitar
discrepancias (Navarro de Andrés, 2018, p.354-355).

2.2.4. Propagacion de efectos y “falsos terceros”

Es habitual en los contratos inteligentes encontrarnos con grupos de contratos autbnomos
0 que se hallan en una situacién de dependencia. No entraremos a explicarlos por motivos
de espacio, pero es importante conocer que la relacion entre ellos en ambos casos sera
trascendental, pues las consecuencias juridicas que se deriven podrian extenderse a todos
ellos en cadena dando lugar a la responsabilidad de las diferentes partes, también
sefialados como “falsos terceros”. Reflexionemos en el ilustrativo ejemplo que expone
Phillipe (2018): una persona concierta el leasing de un vehiculo en una plataforma
Blockchain. Se abona una cuota mensualmente que de no producirse desencadenara que
el coche se pare y se bloquee. Si un mes por algun motivo no se lleva a cabo el pago y el
coche se para provocando un accidente y dafios al conductor y a terceros, el disefiador

del software y el acreedor podrian incurrir en responsabilidad.
2.3. Etapa de autoejecucion

El Gltimo estadio de los smart contracts se corresponde stricto sensu con la autoejecucion.
Si el contenido contractual se implementa sin incidencias esta etapa no sera necesaria,
pero como hemos expuesto previamente la posibilidad de conflicto entre las partes

continla viva y no pueden quedar desprotegidas.

Con la evolucién de los contratos inteligentes, se han ido incorporando mecanismos para
resolver el incumplimiento o el cumplimiento defectuoso como sistemas de resolucion en
linea (ODR) o el uso de inteligencia artificial para solventar disputas. Pero pese a ello,

aun subsisten desafios que necesitan y requieren ser abordados.

2.3.1. Principio del valor probatorio

A pesar de que las cadenas de bloques pueden llegar a representar una fuente de prueba
sumamente practica gracias a la inmutabilidad, transparencia, y publicidad que le

confieren sus caracteristicas propias®®, disponer de sus datos o de los de los oraculos que

5 Vid. (Ortega et al., 2018) Blockchain, admitido como medio de prueba en juicio en China.
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intervienen en la transaccion con objeto de interponer una reclamacion ante los érganos
judiciales puede plantear cierta complejidad. EI hecho que gran parte de la informacion
se encuentre encriptada dificulta significativamente su acceso y propicia la colaboracion
del agente desarrollador para facilitar a la parte los elementos que se precisen en base al
principio de facilidad probatoria. Bajo este contexto podria llegar a ponderarse incluso la

posibilidad de revertir la carga probatoria de lege ferenda (Vilalta, 2019).

2.3.2. Acciones judiciales

Las personas fisicas o juridicas residentes en la UE, en virtud de la libertad de eleccién
(forum shipping) que establece el Reglamento Bruselas bis del 2012, podran escoger el
tribunal de justicia al que deseen acudir. Ahora bien, si la relacién juridica fuese B2C
debemos atender a los arts. 15 a 17 del citado Reglamento en el que se fija que el
consumidor solo pueda demandar y ser demandado en los tribunales de su propia

residencia®®.

Ante la falta de designacion, surge cierta incertidumbre sobre la posibilidad de llevar a la
practica este planteamiento. La dificultad para identificar todos los agentes involucrados,
cada uno de ellos emplazado en una jurisdiccién distinta, y la eventual posibilidad de que
se encuentren pseudoanonimizados impediria poder fijar su lugar de residencia para
identificar la correspondiente competencia judicial (York et al., 2016, p.26). Asi pues,
resultaria oportuno la clara especificacion de la ley aplicable para cada situacion concreta

y la identificacién del operador de la plataforma Blockchain.

2.3.3. Cumplimiento del Reglamento General de Proteccion de Datos (RGPD)

El RGPD resulta de aplicacion para el tratamiento de datos personales de personas fisicas.
En el escenario de los smart contracts, tanto las identidades pseudoanénimas como sus
claves puablicas son considerados datos personales derivando en la necesidad de aplicar

esta normativa a las cadenas de bloques publicas que operen en el entorno europeo.

Su cumplimiento no parece técnicamente sencillo ya que su aplicacion suscita diferentes
problemas (como la dificultad de determinar al responsable del tratamiento de los datos
o la aplicacion del derecho al olvido) y requiere que por el momento la normativa se
adapte a cada caso concreto (Legerén-Molina, 2020, p.311-316).

% En este mismo sentido se manifiesta el Reglamento Roma I, garantizando que el consumidor bajo ningtin
precepto puede ser privado de la proteccion resultante de las normas obligatorias de la ley de su domicilio.
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V. POSIBLES FUTUROS AMBITOS DE APLICACION DE LOS SMART
CONTRACTS EN EL DERECHO MERCANTIL

Al amparo de esta nueva realidad, han emergido nuevas formas de gran utilidad para
poder aplicar Blockchain y los smart contracts en diversos sectores. Aunque en la
realidad presente, no representan en absoluto los usos que podran alcanzar en el futuro
donde podran aplicarse préacticamente a todos los aspectos. A continuacion,
examinaremos algunos posibles escenarios practicos en el &mbito del Derecho Mercantil

y en concreto, potenciales aplicaciones de esta tecnologia en el Derecho Societario.

1 INDUSTRIA CREATIVA

La industria creativa desde sus origenes ha conllevado unos elevados costes de
transaccion a causa del largo camino que experimentan las obras®’, desde que el artista
las crea hasta llegar al consumidor final, originando “cascadas” en las que los beneficios
se dividen y se reducen entre los diferentes intermediarios dejando al artista tan solo una
pequena fraccion del valor creado por éI°8. Por afiadidura, la implicacién de un nlimero

tan elevado de agentes genera inconvenientes como (Malik et al., 2023):

i.  Falta de estandarizacion: los creadores licencian y distribuyen sus contenidos a
través de diferentes modelos de negocio, cada uno de ellos con su propio sistema
de royalties.

Ii.  Ausencia de confianza: en numerosas ocasiones los distribuidores finales (p. ej.
Spotify) son los Unicos que conocen los detalles completos de la explotacion.

iii.  Postergacién de los pagos: los artistas experimentan dificultades para financiar
su carrera; pues un compositor no suele recibir royalties hasta pasados 12 meses.

iv.  Centralizacion del poder: los artistas quedan sujetos a las condiciones y practicas

establecidas de las plataformas que dominan el correspondiente mercado.

Sin embargo, Blockchain mediante los smart contracts y los NFTs se constituye como
una promesa a no solo reducir gran parte de estos costes de transaccion, sino también
proteger la autenticidad y propiedad de estas obras, como analizaremos seguidamente, en

su aplicacion a la industria musical.

57 Vid. Anexo VI.

%8 En este sentido, podemos resaltar los datos arrojados por un estudio elaborado por Citi (2018) sobre la
industria musical en EE.UU. que puso de manifiesto como los artistas reciben tan solo el 12% de las
ganancias totales generadas.
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1.1. NFTs: un nuevo paradigma para la proteccion de la propiedad intelectual

A pesar de que no constituye la cuestion primordial del estudio, debemos hacer referencia
a como los NFTs permiten mantener en todo momento los derechos de propiedad

intelectual.

Frecuentemente, en una cancién o album suelen participar numerosos colaboradores
(artistas, productores, ingenieros de sonido, etc.). Esta informacion se encuentra
contenida en los metadatos del archivo de las canciones, que para que todos ellos reciban
el debido reconocimiento deben ser consistentes y precisos en todas las plataformas. Sin
embargo, la larga cadena de intermediarios por la que las canciones transcurren hace que
muchas ocasiones por errores informaticos o humanos esta informacion se pierda.
Mediante la tokenizacion®® este inconveniente se mitigaria ya que los metadatos
permanecerian en todo momento inalterados y se garantizaria la identificacion y
reconocimiento de una manera justa de cualquiera de los artistas que hubieran participado

en la obra, independientemente de su “estatus” (Gupta, 2020).

1.2. Smart contracts, ¢la revolucion de los royalties musicales?

Una aplicacion emergente de los contratos inteligentes permitiria a los artistas poder
controlar y monitorizar en tiempo real el rendimiento de sus canciones (p. €j. nimero de
reproducciones®) en las diferentes plataformas en las que se encuentre. Sin la necesidad
de depender de ellas, los artistas dispondrian del control total de codmo su musica es
distribuida y monetizada. Con un smart contract se podrian programar diferentes
términos sobre como los royalties son distribuidos en funcion de parametros como los
artistas participantes en el tema, el tipo de uso o el territorio. Posteriormente, el servicio
de streaming mediante APIs se conectara al contrato en el que se recogera la informacion
para el posterior pago automatico a los beneficiarios de los derechos. Este sistema
aportaria transparencia y confianza, reduciendo las frecuentes disputas judiciales por el

pago de royalties e infracciones de autor (Garg, 2023).

59 Es el proceso por el que un activo se representa digitalmente en un entorno Blockchain y por el que se
faculta su trafico juridico mediante smart contracts (Cediel Serra et al., 2020). Se podra emitir un solo
token por el valor total del activo o un nimero mayor de ellos, reduciendo el valor nominal de cada uno de
ellos (Ruiz-Gallardon, 2020).

80 Una de las mayores plataformas de streaming del mercado, Spotify, paga a los artistas 0,00437$ de media
por reproduccién (Calboli, 2022, p.235)
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Aunque las posibilidades que esta tecnologia disruptiva puede traer a la industria musical
no acaban aqui®, esta aplicacién aun resulta en sus primeras etapas de desarrollo y parece
gue se necesitan aun varios afios para poder hacer uso de su potencial (Music Business
Worldwide, 2022). Con todo, se auguran notorias innovaciones en la industria para los
proximos afnos, en donde la IA también jugara un rol fundamental y en la que quien sabe
si no veremos a los artistas compartir sus royalties con aquellas personas que generen

canciones utilizando su voz de manera artificial (Gendron, 2023).

2 SECTOR ASEGURADOR

Las entidades y organismos de los seguros también han empezado a indagar en las
distintas oportunidades que le brindan los smart contracts. A pesar de que ain en este
sector no se ha explorado todas las posibilidades de la tecnologia Blockchain, son varios
los escenarios en los que se puede vislumbrar un importante impacto de la aplicacién de

esta tecnologia (Gatteschi et al., 2018):

2.1. Experiencia de cliente mejorada y reduccion de los costes operativos

El tiempo en el que se tramitan las reclamaciones constituye un aspecto esencial para los
clientes a la hora de decantarse por una compafiia. A mayores, este proceso suele estar
acompafnado de numerosos costes y errores asociados al procesamiento manual de los
partes interpuestos. Como se expuso previamente en los casos de (i) la indemnizacion a
los viajeros por el retraso del avién, y (ii) la compensacion generada automaticamente
tras la verificacion de lluvias torrenciales por un dispositivo 10T: el abono se produce de

manera automatica al verificarse el cumplimiento de la situacién cubierta por el seguro.

De este modo, los smart contracts ofrecen beneficios tanto a las compafiias que ahorran
en costes operativos y podran no ejecutar el seguro si verifican que existe falta de pago,
como a los clientes que recibiran su dinero antes de que incluso sean conscientes de los

danos.

2.2. Fijacion de la prima, valoracion de riesgos y prevencion del fraude

A partir de la gran cantidad de datos recogidos por mdltiples intermediarios (como

compafiias de seguros, organismos médicos o policiales, etc) el contrato automaticamente

61 También por medio de smart contracts se podria dividir la propiedad de las canciones en tokens
ofreciendo a los fans la posibilidad de participar en la propiedad o el reparto de royalties, siendo éstos
objetos de tréfico juridico mediante la tecnologia Blockchain (Garg, 2023).

41



sera capaz de calificar el riesgo del asegurado para ofrecer al cliente una prima de seguro

acorde al mismo; asi como prevenir posibles fraudes en base a evidencias anteriores.

2.3. Pay per use (pago por uso) y microseguros

Probablemente el caso de uso mas fécil de llevar a cabo sea el de los microseguros. Un
modelo de negocio practico y atractivo que hasta ahora era imposible de llevar a cabo por
los costes administrativos que implicaban. Sin embargo, con la llegada de los smart
contracts y los dispositivos 10T pronto podriamos suscribirnos a polizas inteligentes que
Unicamente se activen al concurrir unas circunstancias especificas (p. €j. se detecta que

un coche esta en movimiento gracias a sefiales GPS) y pagar conforme a su uso.

3 SECTOR FINANCIERO

La tecnologia DLT y los contratos inteligentes pueden cambiar la fisionomia del sector
financiero tanto en la vertiente de la banca comercial como en la de la banca de inversion.
La posibilidad de disponer de una mayor velocidad de procesamiento junto con la llegada
de las finanzas descentralizadas (DeFi) o, en otras palabras, la comercializacion en
plataformas Blockchain de productos financieros clasicos abre las puertas a una potencial

transformacion de la actividad bancaria:

3.1. Préstamos al consumo

Entre los contratos tradicionales de adopcion en masa se encuentran aquellos destinados
habitualmente a la compra de bienes y que no suelen consistir en importes muy elevados.
Las probabilidades de impago para este tipo de créditos se reducirian con la aplicacion de
contratos inteligentes, ya que en caso de vencer el plazo de pago se impediria
automaticamente el acceso a los fondos, o se activarian las garantias correspondientes
(Echebarria S&enz, 2017).

3.2. Compensacion y liquidacion de créditos

El empleo de smart contracts correctamente programados permite reducir los costes
asociados al analisis y procesamiento de datos con el propésito de compensar y liquidar
posiciones en valores negociables y otros productos financieros, como derivados o futuros
(Ibafiez Jiménez, 2018b). Segun reconocid la ESMA (2016), el riesgo de incumplimiento

mediante el uso de esta tecnologia es virtualmente nulo.
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3.3. Nuevas formas de financiacion empresarial

En los ultimos afios, se ha multiplicado la cantidad de proyectos empresariales
(especialmente en el ambito tecnoldgico) que recurren a financiacion externa para poder
seguir creciendo (El Referente, 2023). Sin embargo, esta alternativa puede resultar

inaccesible para aquellos proyectos que no cuenten con los medios necesarios.

Desde 2017, las ITO (Oferta Inicial de Tokens, por sus siglas en inglés) representan una
nueva forma de financiacion mediante smart contracts que permite a las empresas obtener
financiacion externa sin la necesidad de recurrir a intermediarios. Su funcionamiento es
muy similar a las IPO (Initial Public Offering; OPV en Espafa), solo que en vez de
acciones las empresas emiten tokens que representaran una serie de derechos para los
inversores definidos previamente. Sin embargo, esta modalidad de financiacion por el
momento se encuentra en ciernes y aun presenta obstaculos como la falta de transparencia

0 la ausencia de regulacion (Momtaz et al., 2019)

4 DERECHO SOCIETARIO

En términos generales, la practica societaria no suele mostrarse reticente a la hora de
aplicar las mejoras que la tecnologia le proporciona. Ejemplo de ello son la aplicacion de
los sistemas de anotaciones en cuenta o la reciente Directiva (UE) 2019/1151 que trajo

consigo la constitucion de sociedades integramente online (Noval Pato, 2022, p.207).

En un futuro méas o menos préximo la tecnologia Blockchain alcanzara también varios de
los aspectos de la practica corporativa, desde su creacion y registro hasta la emision de
participaciones y adopcion de acuerdos en la Junta General. Todo ello garantizando una
mayor transparencia y generando una mayor confianza para los accionistas (Bednarz,
2020, p.19):

4.1. Laadopcion de acuerdos sociales

La legislacion de nuestro pais recoge las normas aplicables a la adopcién de acuerdos
sociales en la Ley de Sociedades de Capital (en adelante, LSC). En ella se establece que
seran los socios quienes en el seno de la Junta General expresen su voluntad por medio
de estos acuerdos (art. 159 LSC), asi como los requisitos de quorum (arts. 193-194 LSC)

y mayoria necesaria (arts. 198-201 LSC) para su aprobacion.
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El uso de smart contracts permitiria ya no solo verificar el cumplimiento de estas
exigencias para la adopcién de los acuerdos adoptados en la Junta General, sino también
configurar su ejecucién automatica de manera inmutable, transparente y segura (p. €j.
aumento o reduccién del capital social, el reparto de dividendos o la adjudicacion de la

cuota correspondiente a cada accionista en caso de liquidacion de la sociedad).

Corresponde por tanto en este punto, abordar el ejercicio del derecho de voto de los
accionistas en la Junta General. El sistema actual vigente presenta diferentes dificultades
que desfavorecen una plena implicacion de éstos y, por tanto, del correcto funcionamiento
de la sociedad, como pueden ser una excesiva intermediacion o falta de transparencia en

la titularidad de las acciones.

En este contexto y con el fin de resolver estos inconvenientes y lograr una mayor
implicacion de los accionistas en 2017 se aprobd la Directiva 2017/828. La
implementacion de la tecnologia Blockchain permitiria mejorar su cumplimiento, asi
como el de su Reglamento de Ejecucion 2018/1212 al crear un sistema de voto que

permita mejorar la transparencia e identificacion de los votos (Peinado et al., 2021, p.19).

Un claro ejemplo del uso de esta tecnologia fueron las Juntas Generales del Banco
Santander en marzo de 2018 y en abril de 2019 en las que en colaboracién con la empresa
de soluciones fintech Broadridge, se utilizd un registro del voto digital, paralelo al registro
tradicional o, en otras palabras, sin que los votos fueran tokenizados. Esta prueba piloto
evidencid que las votaciones resultaban mas rapidas y transparentes en un escenario en el
que confluian los aspectos desfavorables anteriormente mencionados: un nimero de
accionistas superior a los 4 millones y una concentracién del capital en inversores

institucionales superior al 60,7% (Banco Santander, 2018).

4.1.1. La tokenizacién como mecanismo de votacion

Pese a que seria posible la realizacién de la votacion mediante contratos inteligentes, la
creacion de tokens para este fin ofrece una solucion mas versatil y sencilla que permitiria:
(i) consultar toda la informacién acerca de la junta y relativa a la actividad de la sociedad,
eliminando la asimetria de informacion entre el érgano de administracion y los socios;
(ii) votar antes o en el transcurso de la junta; (iii) delegar el derecho de voto y (iv) revocar
poderes si fuera pertinente (Bednarz, 2020, p.21). Cabe mencionar que estos tokens no

influyen en el sistema de tenencia de valores, pues la LSC por el momento no lo permite.
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La sociedad emitird y distribuira los tokens ad hoc especificamente para la votacion. Los
accionistas recibirdn tantos tokens como derechos de voto le correspondan y los enviara
a su eleccidn durante el periodo de votacién estipulado a uno de los monederos o “wallets”
que se crearan en calidad de “urna digital” (p. ej. Si, No y Abstencion)®? (Sierra, 2022,
p.14). Asi pues, finalizada la votacion los resultados se verificaran de manera inmediata

y transparente, evitando situaciones como la ocurrida con P&G en 201763,

4.2. Sistema de tenencias de acciones

Como hemos sefialado con anterioridad, los smart contracts ademas de verificar las
condiciones necesarias para la adopcién de acuerdos podrian incluso llegar a aplicarlos
de forma automatica. Ahora bien, esta solucion conlleva una mayor complejidad respecto
a la implementacion del sistema de votacion, pues requeriria que todos los participantes
en el sistema de tenencia de acciones desde las sociedades emisoras hasta los accionistas
finales fueran nodos participantes de la plataforma Blockchain (incluyendo las entidades
que median en el proceso). Aunque es cierto que la adopcion de este sistema permitiria
remplazar a los intermediarios e implementar un contacto directo entra las sociedades y
los accionistas de manera completamente transparente, por el momento resulta totalmente

utopico que pueda llegar a darse una adopcion integral de tal escala (Peinado et al., 2021).

4.3. DAOs ¢hacia una sociedad virtual?

Una Organizacion Autonoma Descentralizada (o0 DAO, por sus siglas en inglés), es una
entidad virtual inscrita en Blockchain y que se rige por smart contracts que establecen las
reglas de la organizacion, los activos, la propiedad y los 6rganos de administracion
(Navarro Lérida, 2018). Se caracterizan por su estructura descentralizada y su
transparencia para ejecutar de forma auténoma las decisiones de sus participantes, las
cuales se basan en la tenencia de tokens adquiridos por sus miembros y que se caracterizan
por: (i) conferir derecho de voto en las diferentes propuestas que se planteen; (ii) su precio
flucta con el tiempo; (iii) se pueden transferir finalizada la fase de creacion de la DAO,
es decir, alcanzado el capital requerido; (iv) son fungibles y faciles de transferir; (v) la

cantidad de tokens es proporcional al derecho de voto (Tihomirov Kostov, 2019, p.8).

52 Vid. Anexo VII.

8 La empresa estadounidense se vio envuelta en la mayor batalla de poderes de la historia corporativa. Tras
un arduo enfrentamiento entre Nelson Peltz y P&G con motivo de la entrada de este primero en la junta
directiva y después de dos polémicas revisiones de la votacion con resultados dispares, Peltz finalmente
obtuvo un asiento en la junta a pesar de haber perdido oficialmente (Costa, 2017).
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“The DAO,” surgida en la red Ethereum en 2016, fue la primera organizacion
descentralizada que se fundd y nacié con el objetivo de invertir en startups de forma
similar a un fondo de capital riesgo. Para poder participan Unicamente se requeria cambiar
ETH por “DAO tokens” los cuales representaban un derecho de voto en la toma de
decision de las diferentes propuestas planteadas por los miembros de la organizacion que
requerian un quorum minimo (Ercilla Garcia, 2019). Posteriormente, su desafortunado
desenlace® daria lugar al importante debate que hemos abordado en este trabajo sobre si
los smart contracts pueden prescindir del Derecho bajo la puesta en préctica de la filosofia
de “From Law to Code” 0 si deben operar atendiendo a una normativa que ampare su

actuacion, originando responsabilidad (Oulego, 2021).

De lo expuesto podemos constatar distintas similitudes que asociamos con figuras
societarias de nuestro ordenamiento como cooperativas o0 sociedades de capital: tokens-
acciones de una sociedad, derecho de voto-condicion de socio, smart contracts-estatutos
sociales, token holders-Junta General o administrador de la sociedad — figura del
curator®®. Sin embargo, hasta la fecha no existe ninguna norma en nuestro ordenamiento

que les atribuya capacidad juridica con las dificultades que ello entrafia.

Se ha planteado la posibilidad de considerar este tipo de organizaciones como sociedades
civiles en virtud del art. 1665 CC, pese a ello la responsabilidad seria subsidiaria pero no
limitada. Los desafios que plantean respecto a la ley aplicable y jurisdiccion abogan por
la creacion de una ley internacional de caréacter especifico, una lex mercatoria (Ramos
Gil de la Haza, 2022). Algunos paises ya han dado los primeros pasos en el
reconocimiento de estas organizaciones, como Estados Unidos y su estado de Wyoming
en donde desde el 2021 mediante el proyecto de ley 38 se reconoce a las DAOs como una
forma legal de gobierno equivalente a una sociedad de responsabilidad limitada (Vicent,
2022).

6 Un error de programacion en el smart contract de “The DAO” permitia a los accionistas recuperar los
fondos invertidos sin que el saldo del contrato se actualizara. El 17 de junio de 2016 un atacante se
aprovecho de esta vulnerabilidad para robar mas de 3,5 millones ETH (el equivalente a unos 60 millones
de dolares en aquel momento). El hackeo enfrent6 a la comunidad entre aquellos que defendian que la
inmutabilidad de Blockchain debia respetarse y los que apoyaban la intervencion humana en Gltima
instancia. Finalmente, se optd por la solucion de realizar un hard fork, en otras palabras, realizar una
bifurcacién de la cadena de bloques que permitiera desmantelar “The DAO” y revertir los acontecimientos
al punto inicial. Los miembros a favor de reembolsar a los inversores crearon Ethereum, mientras que
aquellos que se oponian mantuvieron la cadena original, conocida como Ethereum Classic (Morrison et al.,
2020).

8 Figura designada por la propia DAO que protege los derechos de los participantes, filtrando aquellas
propuestas que lleguen con el objetivo de evitar ataques maliciosos. (Tihomirov Kostov, 2019)
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VI.

CONCLUSIONES

En el transcurso de este trabajo ha quedado patente que la tecnologia Blockchain y en

concreto, los smart contracts plantean nuevos escenarios en diferentes sectores que con

el transcurso de los afios veremos en la manera en la que se consolidan. Por el momento,

examinadas las ventajas e interrogantes juridicos planteados por el potencial de esta

tecnologia podemos extraer las siguientes ideas:

Hoy por hoy, los contratos privados convencionales adolecen diversas
deficiencias que han quedado patentes en éstas paginas. Tales como: sus costes,
su exposicién a un eventual incumplimiento o su restringida escalabilidad.

Si bien la idea de los contratos inteligentes existe desde 1994, no ha sido hasta la
aparicion de la tecnologia de la cadena de bloques cuando se ha podido llevar a la
practica al superar las limitaciones operativas iniciales.

Del anélisis de los smart contract se ha podido comprobar que el concepto de
contrato inteligente ha ido evolucionando y que, hasta la fecha, al ser una realidad
que se puede contemplar desde diferentes perspectivas no existe una nocién unica
del término. La diversidad de definiciones existentes conlleva que sea preciso
examinar cada caso concreto para determinar de forma correcta su contenido,
efectos y alcance.

Ante el interrogante de si los contratos inteligentes son realmente un contrato
debemos entender que a pesar de que cumplan con todas las disposiciones a las
que el Cddigo Civil hacer referencia sobre los contratos, éstos no se configuran
como un nuevo tipo contractual, sino como una nueva forma de estructurar o
exteriorizar un contrato electronico.

Con los contratos inteligentes se elimina en gran medida la posibilidad de un
eventual incumplimiento, pues la ejecucion automatica de las prestaciones implica
que la confianza se mecaniza, abriendo la puerta a una contratacion segura entre
personas totalmente desconocidas. Pese a ello, y al contrario de lo que en un
principio se pudo creer, como hemos visto no es posible prescindir de la
intervencion humana y del Derecho bajo la premisa “Code is Law” ni en su

formacion, ni en su ejecucion o consumacion.
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VII.

VIII.

La l6gica booleana que emplean los contratos inteligentes resulta un instrumento
muy (til para eliminar posibles ambiguedades en la interpretacion de un contrato.
Sin embargo, por el momento ello conlleva que solamente sea posible su
aplicacion a acuerdos objetivables y, aun asi, no se garantiza la ausencia de errores
en el codigo.

Conectar la realidad off-chain con los contratos inteligentes con el propdsito de
verificar las condiciones prestablecidas en el mismo fuera de la cadena de bloques,
conllevara por norma general recurrir a oraculos que comunicaran la concurrencia
de los términos prestablecidos para su posterior ejecucion. Esto implica tener que
recurrir a terceros, por lo que seré esencial su imparcialidad y fiabilidad para
prevenir ejecuciones equivocas.

La aplicacion de los smart contracts a las relaciones contractuales ha dejado de
manifiesto la existencia de diversos desafios juridicos a lo largo de sus diferentes
etapas, que serad necesario resolver en un futuro antes de una posible adopcion
generalizada. Entre ellos hemos podido advertir: las dificultades para identificar a
las partes y su capacidad de obrar, la incertidumbre que plantean acerca de la ley
aplicable o el cumplimiento de las disposiciones del RGPD.

Las propias ventajas de la tecnologia Blockchain en ocasiones pueden llegar a
convertirse también en debilidades. Nos referimos en concreto a la elevada rigidez
gue presentan los contratos inteligentes dada su inmutabilidad, los cuales una vez
“llamados” su ejecucion escapa del control de las partes que no podran detenerlo,
asi como tampoco podran modificarlos ante un cambio sustancial de las
circunstancias.

Aunque el estado actual de la técnica puede presentar limitaciones dada su etapa
incipiente de desarrollo, la tecnologia Blockchain y los smart contracts son una
realidad viva que, como hemos analizado, ofrece numerosas funcionalidades
practicas y resuelven diversos problemas presentes en la actualidad en el Derecho
y en concreto en el Derecho Mercantil. No obstante, por el momento su adopcién
parece reservada a grandes empresas y bufetes, pues su empleo requiere de un
conocimiento especializado que implicara recurrir a los servicios de

programadores incrementar los costes derivados de la elaboracion de acuerdos.
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VIIL.

ANEXOS

Anexo |. Representacion grafica del proceso criptografico de Blockchain, con

variaciones de inputs y su correspondiente resultado en forma de hash

Hash value
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Fuente: Valpuesta Gastaminza, E. (2022). El blockchain en su laberinto blockchain pablicas vs. blockchain

privadas, he ahi la cuestion. In J. C. Hernandez Pefia (Ed.), Blockchain: aspectos juridicos de su utilizacion
(pp. 29-63). Las Rozas (Madrid): La Ley. (p.41)

Anexo Il. Ejemplo béasico de smart contract escrito en Solidity que permite a los

usuarios depositar fondos y comprobar su balance

pragma solidity ~0.4.17;
contract SimpleDeposit ({

}

mapping

(address

=> uint) balances;
event LogDepositMade (address

modifier minAmount (uint amount) {

1t amount) ;

require (msg.value >= amount);

=)

}

function SimpleDeposit () public payable {
balances [msg.sender] = msg.value;

}

function deposit () public payable minAmount (1 ether

{
balances[msg.sender] += msg.value;
LogDepositMade (msg.sender, msg.value);
}

function getBalance() public view returns (uin
balance) {
return balances|[msg.sender];

}

function withdraw(uint amount) public ({
if (balances[msg.sender] >= amount) {
balances[msg.sender] -= amount;
msg.sender.transfer (amount) ;
}
}

VO NHEWN —

La secuencia de cddigo consta de 31 lineas:

(1)

En primer lugar, se indica la versién
del lenguaje de programacion
utilizado.

Seguidamente, se fija el nhombre que
recibe el contrato.

La estructura de datos declarada por
medio de la variable “mapping”
permite  almacenar los  saldos
depositados en cada direccion.

Se define el evento llamado
"LogDepositMade" que se emitira
cada vez que se realice un deposito de
forma exitosa. En él se incluyen los
parametros de la direccion desde la que
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(1)

(12)

(16)

(21)

(25)

se realiza el deposito “from” y la
cantidad depositada “amount”.

Un requisito minimo para el depo6sito se especifica mediante un modificador, cuya cantidad
se fija en la linea (8) con el parametro “amount”. Si el valor enviado (msg.value) no es
igual o mayor de la cantidad fijada, la transaccion se revertira.

Mediante el constructor “SimpleDeposit” se establece una funcion especial que constituye
uno de los ndcleos del contrato y una parte esencial para que éste funcione correctamente
al desplegarse en la cadena de bloques. Este constructor cuenta con ciertas particularidades:

e Se le atribuye la condicion pablica (public) para que el contrato pueda ser “llamado”.

e Se incluye el modificador (payable) que faculta al contrato a recibir Ether, el cual
sera enviado para su almacenamiento en el deposito “balances”.

e Se registra la direccién del remitente (msg.sender) con el correspondiente deposito
de Ether (msg.value) de manera que en el primer envié que se realice quedara
registrada la direccion con un saldo inicial (13).

La funcion “deposit” habilita a los usuarios el dep6sito de cémo minimo 1 ETH, tal y como
se establece mediante el modificador “minAmount (1 ether)”. El valor de la transaccion se
enviard al saldo del remitente “balances” haciendo uso de los parametros de su direccion
(msg.sender) y de la cantidad enviada (msg.value). Por dltimo, el evento
“LogDepositMade” (18) dotara a la transaccion de la transparencia que caracteriza a las
cadenas de blogues, de manera que cualquier persona interesada podra verificar y rastrear
la direccion que ha realizado la transaccion y la cantidad depositada.

Para poder establecer una manera de consultar el saldo que una persona ha depositado en
el contrato se emplea la funcion “getBalance”. Como se puede apreciar tiene la condicion
de publica y ademas lleva afiadida el modificador (view) para limitar que la informacion
solo pueda ser consultada. La funcion “returns (uint balance)” devolvera el saldo de ETH
depositado por la direccion (msg.sender) tras consultarlo en su balance
“balances(msg.sender)” (22).

La Gltima parte del contrato configura la posibilidad de hacer retiros mediante la funcion
“withdraw” que acepta un parametro “amount” del tipo (uint) para indicar la cantidad que
se desea retirar. Antes de efectuar el retiro, se procede a comprobar que existe saldo
suficiente. Si el saldo es igual o mayor al requerido, la condicién se cumple y la funcion
continda:

e Se disminuye el saldo de la persona en la cantidad especificada:
“balances(msg.sender) -= “amount” y se transfiere mediante la funcion “transfer” a
su direccion (msg.sender).

Si el saldo no es suficiente, la transaccion se detiene y se revierte.

Fuente: Wohrer, M., & Zdun, U. (2018). Smart contracts: security patterns in the Ethereum ecosystem and

solidity. 2018 International Workshop on Blockchain Oriented Software Engineering (IWBOSE), 2-8. doi:
10.1109/IWBOSE.2018.8327565
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Anexo I11. lustracién de la compilacidn y ejecucion de los contratos inteligentes en
la Maquina Virtual Ethereum (EVM)

Writing contracts TO Ethereum Reading contracts FROM Ethereum
Front-end 1 Secs
IDE .
Solidity Code Source Web app, console
l 2. Compile T Retrieved though Web3
Ethereum T
M ABI Bytecode ABI Bytecode
3. Deploy
Ropsten
Network Bits and Bytes Bits and Bytes
I N I B I s B

Fuente: Zhu, N. (2018, July 25). Ethernaut Lvl 0 Walkthrough: ABIs, Web3, and how to abuse them.
HackerNoon. Disponible en: https://hackernoon.com/ethernaut-lvl-0-walkthrough-abis-web3-and-how-to-
abuse-them-d92a8842d71b

Anexo V. Tipos de interaccion entre dispositivos 10T y Blockchain

data

interactions
- — >

ybrid approach.

T

(a) loT-IoT. (b) loT-Blockchain. (c)

Fig. 1. Blockchain IoT interactions.

Fuente: Reyna, A., Martin, C., Chen, J., Soler, E., & Diaz, M. (2018). On blockchain and its integration
with 10T. Challenges and opportunities. Future Generation Computer Systems, 88, 173-190. doi:
10.1016/j.future.2018.05.046
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Anexo I11. Ciclo de vida de un smart contract

Contract
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& Contract
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& execution loT
Contract v
perfection
Code Deploy Call
Programacion Publicacion Ejecucion
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Fuente Estradé, M. A. en Vilalta, A. E. (2019). Smart legal contracts y blockchain. Madrid: Wolters

Kluwer.

Anexo V1. Escenario actual de la industria musical

Artists Consumer
. PRO
Song Writer el Performance Royalty Events
c Performing Rights Clubs
% Organization
Lyricist e.g., ASCAP Concerts
Sync
Producer Sync Royalty Films, TV
Sound Engineer Ads,
Remixer Video Games
I \ " Mechanical
_ Publisher and Distributor | Rovalty Retailer .
Singer Record Label [—| " i i Physical CD / Digital Downloads [—{ Individual
e.g., Sony Music & Streaming Services e.g., Pandora

Fuente: Malik, N., Wei, Y. “Max,” Appel, G., & Luo, L. (2023). Blockchain technology for creative
industries: Current state and research opportunities. International Journal of Research in Marketing, 40(1),
38-48. doi: 10.1016/j.ijresmar.2022.07.004
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Anexo VII. Estructura de un sistema de votacion dirigido a una Junta General

mediante el uso de tokens y la aplicacién de tecnologia Blockchain.

__________ szl
S
Company ﬂ | Voting \\’alletsI ﬂ Outcome

ko

Fuente: Sierra, M. (2022). La tecnologia Blockchain como via hacia la digitalizacion societaria sostenible:
propuesta de disefio de contratos inteligentes y tokenizacion para impulsar la sostenibilidad y el gobierno
corporativo digitalizado. doi: 10.5281/ZENODO.7468191

Anexo VIII. Normativa citada.

Directiva (UE) 2017/828 del Parlamento Europeo y del Consejo de 17 de mayo de 2017
por la que se modifica la Directiva 2007/36/CE en lo que respecta al fomento de la

implicacion a largo plazo de los accionistas.

Directiva (UE) 2019/1151 del Parlamento Europeo y del Consejo, de 20 de junio de 2019,
por la que se modifica la Directiva (UE) 2017/1132 en lo que respecta a la utilizacion de

herramientas y procesos digitales en el &mbito del Derecho de sociedades.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio

electrénico.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios

electrdnicos de confianza.
Ley 7/1996, de 15 de enero, de Ordenacién del Comercio Minorista.

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de

los derechos digitales.

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre normas

armonizadas para un acceso justo a los datos y su utilizacion (Ley de Datos).
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Real Decreto de 24 de julio de 1889 por el que se publica el Codigo Civil.

Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes

complementarias.

Real Decreto Legislativo 1/2010, de 2 de julio, por el que se aprueba el texto refundido
de la Ley de Sociedades de Capital.

Reglamento (CE) n° 261/2004 del Parlamento Europeo y del Consejo, de 11 de febrero
de 2004, por el que se establecen normas comunes sobre compensacion y asistencia a los
pasajeros aéreos en caso de denegacion de embarque y de cancelacion o gran retraso de

los vuelos, y se deroga el Reglamento (CEE) n° 295/91.

Reglamento (CE) No 593/2008 del Parlamento Europeo y del Consejo de 17 de junio de

2008 sobre la ley aplicable a las obligaciones contractuales (Roma I).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva

95/46/CE (Reglamento general de proteccion de datos).

Reglamento (UE) No 1215/2012 del Parlamento Europeo y del Consejo de 12 de
diciembre de 2012 relativo a la competencia judicial, el reconocimiento y la ejecucion de

resoluciones judiciales en materia civil y mercantil.

Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE (Reglamento elDAS).

Reglamento de Ejecucion (UE) 2018/1212 de la Comision, de 3 de septiembre de 2018,
por el que se establecen requisitos minimos de ejecucion de las disposiciones de la
Directiva 2007/36/CE del Parlamento Europeo y del Consejo, en lo relativo a la
identificacion de los accionistas, la transmision de informacion y la facilitacion del

ejercicio de los derechos de los accionistas.

Wyoming Decentralized Autonomous Organizations Act.
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