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Introduccion

En palabras del criptégrafo estadounidense Bruce Schneier, “La criptografia es una
ciencia secreta que se preocupa por métodos para enviar mensajes de tal forma que solo
el emisor y el receptor puedan entenderlos” [43]. Esta afirmacién sirve para darnos una
primera impresién acerca de la importancia de tener sistemas criptograficos seguros. Se co-
noce la criptografia como el estudio de los métodos que permiten a dos partes comunicarse
a través de un canal abierto en un contexto de desconfianza, de modo que el contenido
de su comunicacién sélo sea accesible para las partes autorizadas [15]. La criptografia se
centra en proteger la informacién, incluso aunque el atacante tenga acceso al mensaje
encriptado que queremos transmitir. Busca salvaguardar la integridad de las claves usa-
das en el proceso de comunicacién. Estas claves pueden ser piblicas o privadas, es decir,
accesibles para todo el mundo o conocidas sélo por las partes que intervienen en el proceso
de comunicacién respectivamente. Esto lleva a la distincion entre criptografia simétrica,
en la que ambas partes conocen una misma clave secreta, y la criptografia asimétrica, en
la que ambas partes tienen conocimiento de la clave publica de la otra pero mantienen en
secreto sus propias claves privadas. De hecho, tanto la clave ptblica como la privada estan
relacionadas pero no se puede obtener la segunda atin conociendo la primera. Veremos a
lo largo de este trabajo principalmente como implementar criptosistemas de clave publica,
y c¢émo éstos se pueden emplear para establecer claves seguras dentro de la criptografia
simétrica.

En 1978, Robert J. McEliece disené por primera vez un criptosistema de clave ptblica
basado en cédigos [33]. Este criptosistema, de igual nombre, fue denostado al principio
debido a los grandes tamanos de clave con los que habia que tratar, recibiendo poco in-
terés por parte de los investigadores. Fue también el punto que marco el nacimiento de la
criptografia basada en cédigos. Sin embargo, el rapido incremento sufrido en las ltimas
décadas en la capacidad computacional disponible y la llegada cada vez mas préxima de
la computacion cuantica nos expone frente a un escenario peligroso. Diversos ataques,
siendo el primero en manifestarlo el algoritmo de Shor [9], han demostrado la vulnerabi-
lidad de los criptosistemas predominantes actuales, como son RSA o ElGammal en caso
de que la computacién cuantica sea viable. Estos esquemas se basan en la dificultad de
factorizar nimeros primos grandes o en el problema del logaritmo discreto respectiva-
mente. Estas amenazas se pueden ver ain mas potenciadas en un futuro en el que los
ordenadores cuanticos parece que seran una realidad. Por ello, debemos haber encontrado
una alternativa segura frente a tal poder de cédlculo para entonces. Fue esta necesidad la
que reavivo el interés por estudiar un criptosistema inventado hace casi medio siglo, el
esquema de McEliece. Y con el paso de los anos y las investigaciones, permanece intacto
antes los ataques cuanticos, demostrando asi que estd mas vigente que nunca.



Para conseguir transformar esta preocupacion en resultados tangibles, distintas agen-
cias de seguridad alrededor de todo el mundo, como el National Institute of Standards and
Technology (NIST) de Estados Unidos, el Instituto Europeo de Estindares de Telecomu-
nicaciones (ETSI) o los Comités de Investigacion y Evaluacion de Criptografia de Japon
entre otros (se puede consultar un listado en [2]), lanzaron concursos de estandarizacién
para la criptografia postcuantica. El més relevante de todos y el que se ha tomado como
estado del arte ha sido el proceso impulsado por el NIST. Desde la creacién de este pro-
ceso hace 12 anos, se han evaluado multitud de propuestas, todas englobadas dentro de la
criptografia de clave publica y divididas en dos categorias: para el cifrado e intercambio
de claves y para la implementacion de una firma digital. A medida que han ido pasando
rondas, el niimero de propuestas consideradas aptas ha ido disminuyendo, hasta llegar a
la 4* ronda del proceso, pudiendo consultar los candidatos de esta ronda en [50]. En 2022
se publicaron los criptosistemas elegidos para la estandarizacion a nivel global, disponi-
bles en [51]. Sélamente en la criptografia postcudntica actual encontramos la criptografia
basada en reticulos, basada en ecuaciones multivariables, basada en isogenias o basada en
funciones hash. Esto nos da una dimension sobre la gran importancia de las matematicas
en este tema, y demuestra una vez mas la aplicacion real de estos conocimientos. A lo
largo de este trabajo, nos centraremos en otro area de la criptografia, basada en la Teoria
de Codigos. Estudiaremos algunos de los candidatos que han pasado por el proceso de
estandarizaciéon citado previamente.

La importancia actual que ha tomado la criptografia postcudntica y su relevancia fu-
tura son dos de las causas que me han llevado a interesarme en este tema y desarrollarlo
a lo largo de este trabajo. Siempre he sentido atraccién por tratar de comprender cémo
la ingente cantidad de datos sensibles, con la que tratamos a lo largo del dia sin darnos
ni siquiera cuenta, permanecen seguros ante todas las amenazas que les rodean. Como
resultado de este trabajo, he adquirido una comprension significativamente mayor de los
mecanismos mediante los cuales los criptosistemas protegen los datos confidenciales. Y al
mismo tiempo he descubierto el prometedor area de la criptografia postcuantica con una
gran cantidad de nuevos retos por delante. Para lograrlo, he aplicado los conocimientos y
habilidades adquiridos a lo largo de estos anos, que han sido fundamentales para conseguir
el éxito de este esfuerzo.

Para desarrollar este trabajo lo hemos estructurado en capitulos cuyo contenido des-
glosaremos brevemente a continuacién. En el Capitulo 1 se abordan los conceptos ma-
teméaticos necesarios para la comprension del trabajo. Se definen conceptos relativos a la
Teoria de Cédigos y se habla sobre la complejidad computacional de distintos problemas
relacionados con ésta. A lo largo del Capitulo 2 se detalla la estructura y el funciona-
miento de los esquemas de McEliece y Niederreiter, asi como su equivalencia, distintos
pardmetros e instanciacion de los mismos con distintos cédigos. Al llegar al Capitulo 3
veremos la aplicacion practica de los criptosistemas presentados en el capitulo anterior.
Repasaremos algunas propuestas del proceso de estandarizacién del NIST asi como ciertas
propuestas alternativas. Y por ultimo, en el Capitulo 4 analizaremos distintas nociones
de seguridad, para posteriormente estudiar algunos de los ataques conocidos contra la
criptografia basada en cédigos asi como ciertas medidas para mitigarlos.



Capitulo 1

Preliminares matematicos

Cuando hablamos de criptografia basada en cédigos (CBC en adelante), debemos
empezar considerando ciertos conceptos relacionados con la Teoria de Codigos antes de
profundizar en el tema. Existen multitud de recursos bibliograficos acerca de la Teoria de
Cédigos como pueden ser [54, 31] ademds de lo estudiado en su momento en este grado
ayudéandonos de los apuntes [15]. A lo largo de este capitulo, nos abstendremos de de-
mostrar los resultados de proposiciones o teoremas establecidos, ya que sus resultados no
contribuyen sustancialmente al desarrollo de este trabajo. En cada una de las demostra-
ciones citaremos bibliografia en la que se pueden consultar, ademas de poder hacerlo en
los recursos generales que acabamos de citar.

1.1. Conceptos basicos

En esta primera seccion, vamos a hablar sobre distintos conceptos de Teoria de Codigos
ampliamente estudiados y que podemos encontrar en [54].

Definicién 1.1. Un cddigo lineal C sobre un cuerpo finito F es un F-subespacio vectorial.
Un elemento ¢ € C se dice que es una palabra del cédigo [23].

Si tomamos la aplicacion ¢ : IF’; — F, conocida como aplicacion de codificacion, tene-
mos que un cédigo C se puede caracterizar también como la imagen de dicha aplicacion,
es decir, C = I'mype C Fy. Si dicha aplicacion es lineal, diremos entonces que el cédigo C
es lineal.

Sea C un codigo lineal.

Definicién 1.2. Liamaremos longitud del cédigo C a la longitud de las palabras codificadas
0 la dimension de ¥y, y se denotard por n. Llamaremos dimensién del cédigo C, dim C = k,
a la dimension de C = Imie como Fy-subespacio vectorial de Fy.

Al tomar la aplicaciéon 1z como una aplicacién lineal es posible deducir el siguiente
concepto.

Definicién 1.3. Se conoce como matriz generadora del codigo C, G, a la matriz asociada
a la aplicacion de codificacion e.



Para el propésito de nuestro trabajo, tomaremos como matriz generadora una matriz con
k filas y n columnas, pues es lo més usado en Teoria de Cddigos. Entonces para codificar
un elemento v € ]F’q“, seguiremos el convenio de filas, multiplicando asi por la izquierda, es
decir, c=v - G.

Observacion 1.4. Debemos tener en cuenta que la base del subespacio que define un
codigo no es unica. Andlogamente, la matriz asociada a una aplicacion tampoco lo es,
dependiendo de las bases escogidas en los espacios de partida y llegada. Debido a estas
consideraciones, la matriz generadora de un codigo no va a ser unica.

Sea G una matriz generadora del cédigo C.

g1 gi12 - Gin
g= | (1.1)
9kl gk2 " Gkn

Considerando la matriz generadora (G, escogemos un menor no nulo de orden k en G.
Supongamos que dicho menor son las k primeras columnas. Si fuese necesario, realizando
operaciones basicas de filas o multiplicando por la inversa de esta submatriz cuadrada,
obtendriamos la siguiente matriz.

1 0 0 §1k+1 §1n

- 01 0 g <o Qo

G— P (1.2)
00 -+ 1 Grkt1 " Gin

Debido a esta idea podemos dar la siguiente definicién.

Definicién 1.5. Una matriz generadora de un codigo en la que k columnas, normalmente
las k primeras, forman la matriz identidad se denomina matriz generadora sistemdtica del
codigo.
Observacion 1.6. La matriz generadora sistématica de un codigo C si es unica.

Es necesario tener en cuenta que la mayoria de los codigos utilizados a lo largo de este
trabajo destacan por su capacidad para corregir errores. Para cuantificar la capacidad

de correccién de dichos codigos, se establece una distancia que permita medir en cuanto
difieren dos palabras del cédigo [31].

Definicién 1.7. La distancia de Hamming entre dos vectores u = (uy,...,u,), v =
(v1,...,0,) es el nimero de componentes diferentes entre dichos vectores.
d(u,v) == [{i [ u; # vi}| = {i | ui —v; # 0} (1.3)

Definicién 1.8. La distancia minima de un cddigo es el minimo de las distancias entre
dos palabras diferentes del codigo.



Observacién 1.9. En otros trabajos relacionados con Teoria de Cédigos podemos encon-
trar distintas métricas como la métrica de rango o la métrica de Lee [2]. En este trabajo
sin embargo utilizaremos la métrica de Hamming por ser la mds empleada en el dmbito
de la criptografia basada en codigos.

Definicién 1.10. El peso de Hamming de un vector v = (vq,...,v,) € [y es el nimero
de componentes de v distintas de 0, es decir,

wi (v) = [{i [ vi # 0} (1.4)
Observaciéon 1.11. Ndétese que wy(v) = dg(v,0) y du(u,v) = wg(u — v).

Definicién 1.12. El peso minimo de un codigo es el minimo de los pesos de cualquier
palabra del codigo distinta de 0.

Cuando se recibe un vector que no pertenece al codigo, esto significa que han ocurrido
errores durante su transmisién. En general, se asume que dicho vector recibido contiene
el minimo nimero de errores posible. Para determinar lo lejos que esta dicha palabra
recibida del cédigo empleado nos ayudamos de las siguientes ideas.

Definicién 1.13. La distancia de un vector v € Fy al cddigo C es el minimo de las
distancias entre v y cualquier palabra del codigo ¢ € C.

Observacion 1.14. Considerando la anterior definicion obtenemos los siguientes con-
ceptos.

» Un vector v € C <= dy(v,C) =0.
» Sidy(v,C)=1t>0, diremos que v tiene un error de peso t, es decir, que existe una
palabra del cddigo ¢ € C tal v = c + e siendo e € Fy con wy(e) =t.

Definicién 1.15. Dados dos codigos C; y Co de la misma longitud n se dice que son
equivalentes si Co se puede obtener a partir de Cy intercambiando posiciones de las coor-
denadas y multiplicando cada una de ellas por un valor no nulo fijo y viceversa. Es decir,
son equivalentes si existe un vector A = (i, Ay, ..., \n) € (F;)" y una permutacion o € S,
que definen el codigo Cy de la siguente manera.

CQ = {()\lca(l)a )\200(2)7 BRI )\nca(n)) | (Cl7 Coy .-y Cn) € Cl}

Los cédigos lineales se caracterizan por su longitud, dimension y distancia minima. Por
ello, se dice que un cédigo de longitud n, dimensién k y distancia minima d es de tipo
[n, k,d] (o [n,k,d], si queremos especificar que es un cédigo sobre F,).

Cuando nos referimos a corregir errores contenidos en las palabras de un cédigo, es
importante considerar las siguientes nociones.

Definicién 1.16. Un codigo C tiene capacidad de deteccion s si detecta cualquier error
de peso s pero no detecta algin error de peso s + 1.

Definicién 1.17. Un cédigo C tiene capacidad de correccion t si corrige cualquier error
de peso t pero no corrige algun error de peso t + 1.



A la hora de medir dichas capacidades para un determinado cédigo, haremos uso del
siguiente teorema.

Teorema 1.18 ([54]). Sea C un cédigo con distancia minima d. Entonces C tiene capa-
cidad de deteccion s = d — 1 y capacidad de correccion t = |91 ].

Observacion 1.19. Asi pues, la distancia minima del codigo determina su capacidad
de deteccion y correccion de errores. Por otro lado, la dimension mide la cantidad de
informacion en cada vector codificado. Mediante la tasa de informacion, R = %, y la
distancia relativa, 6 = %, de un codigo, podemos dar una medida de las capacidades del
mismo y asi poder compararlo con otros codigos.

En ciertas ocasiones se requiere realizar pequenas modificaciones en los cédigos para
mejorar alguno de sus parametros, como pueden ser su capacidad de correccién o su
distancia relativa. Para ello podemos servirnos de lo expuesto en la siguiente definicion.

Definicién 1.20. Sea C un cddigo lineal [n, k,d) y S C {1,2,...,n}. El cédigo perforado
en las posiciones determinadas por S, denotado C%, es el conjunto de vectores de longitud
n — |S| que se obtiene suprimiendo las coordenadas de las posiciones determinadas por S
en cada palabra del codigo C.

Por la Definicién 1.1 sabemos que un cddigo lineal C es un subespacio vectorial de Fy.
Tiene por tanto un subespacio ortogonal C* respecto del producto escalar habitual.

Cr={veF!|v-c=0Vcel}

Considerando una base {hy,...,h, 1} de C*t, tenemos que c € C <= c-h; =0 Vc €
C,Vi=1,...,n— k. Por tanto, la matriz H = (hy | ha | ... | hy_x) permite determinar
de un modo sencillo si un vector v pertenece o no al codigo, o lo que es lo mismo, si
contiene o no errores. Esta matriz H se conoce como matriz de control del cédigo C y
verifica G - H' = 0. Tomaremos en general como matriz de control una matriz de n filas
y n — k columnas ya que trabajaremos con matrices de control en orientacion vertical.
Como ocurre con la matriz generadora, esta matriz de control no es unica dependiendo
de la base escogida en el subespacio C*.

Observacion 1.21. Respecto a la matriz de control de C debemos tener en cuenta la
siguiente propiedad.
Sea G = (Idkxk|0kx(n_k)) la matriz generadora sistemdtica del codigo C. Teniendo en

cuenta lo que acabamos de hablar, si una matriz H = (I;C(kx(”_k) ) cumple que G-H =
(n—k)x(n—k)
0, lo cual teniendo en cuenta la definicion de ambas matrices es obvio, tenemos que H es

una matriz de control sistemdtica de C.

Gracias de nuevo a la Definicién 1.1 sabemos que por ser C+ un subespacio de Fy
puede ser considerado un codigo lineal. De aqui se deriva el siguiente concepto.

Definicién 1.22. El cédigo dual de C es el subespacio ortogonal a C. Se denota por C*.

Observacion 1.23. Con respecto a un codigo C y su codigo dual correspondiente, las
siguientes afirmaciones son verdaderas.



» 5iC es un cédigo de tipo [n, k,d], entonces C* es de tipo [n,n — k,d'], siendo d' la
distancia minima de C*.

= Se wverifica que (Ct)t = C. Conocemos que una matriz de control de un cédigo
representa una base del subespacio ortogonal escrita como filas mientras que con
una matriz generadora ocurre lo mismo para una base del subespacio que conforma el
cédigo. Por tanto, si G es una matriz generadora de C y G es una matriz generadora
de C*, entonces Gt es una matriz de control para C y Gt lo es para C*.

Al centrarnos en la correccién de errores nos encontramos con que se emplean distintas
técnicas para llevarla a cabo. La correccion de errores consta de varios problemas pero el
de decodificar un cédigo lineal aleatorio es uno de los més complicados. Para abordar este
tema definiremos el siguiente concepto.

Definicién 1.24. Dado un vector v € Fy,

se llama sindrome del vector v a S(v) =v- H.
De esta definicién se deduce facilmente que S(v) =0 <= v € C. La utilidad de conocer
el sindrome de un vector reside en que una vez recibimos una palabra cifrada y calculamos
su sindrome podemos determinar si efectivamente pertenece al cdigo, en caso de que su
sindrome sea nulo, pues esto significa que no contiene ningtin error. Si por el contrario, su
sindrome tiene un valor ¢ > 0, esto significa que la palabra recibida contendra un error de
peso t y podremos corregirlo si la capacidad de correccion del cédigo empleado es mayor
o igual que dicho valor.

Debemos saber que es sencillo calcular el sindrome de cualquier palabra de cualquier
codigo. Sin embargo, si no disponemos de mas informacion que ésta, el problema de
decodificar un codigo lineal se convierte en un problema computacionalmente inviable.
Para comprender la razén que nos lleva a tomar en general la palabra del codigo mas
cercana a la recibida, es decir, la que menos errores contiene, podemos ayudarnos de la
siguiente idea.

Proposicién 1.25 ([15]). Sea C un cdédigo lineal con capacidad de correccion t.

1. Dado v € F} un vector recibido cualquiera con un error e, es decir, v =c+e, ¢ €C,
entonces S(v) = S(e).
2. Todos los vectores de peso < [%J =t tienen sindrome distinto.

Considerando esto, el sindrome de un vector induce una relacion de equivalencia en
F” de modo que v ~ v/ <= S(v) = S(v'). Podemos comprobar que las clases de
equivalencia de esta relacién son de la forma v +C = {v + ¢ | ¢ € C}. Cada una de ellas
se conoce como clase lateral de C determinada por v. De esa manera, la clase 0 es la clase
de equivalencia de las palabras que pertenecen al cédigo. En cada clase sélo puede haber
un vector de peso < t, que es precisamente la capacidad de correccién del cédigo. Y como
nos interesa eliminar el error de la palabra recibida, tomaremos como representante de
cada clase lateral el vector de peso minimo. De esa manera, en caso de ser capaces de
calcular el sindrome de v podriamos corregir la palabra errénea recibida [47], siempre que
como ya hemos dicho, el cédigo tenga una capacidad de correccién suficiente para el error
contenido.

Existen distintos algoritmos de decodificacion por sindromes que veremos en capitu-
los posteriores, pero todos se basan en la idea del algoritmo que vamos a presentar a
continuacion.



Consideramos un cédigo C con capacidad de correccién t.

Precémputo | Se calcula una tabla con entradas {(e, S(e))|e € F", wgy(e) < t}.
Entrada | Vector recibido v € F"
1. Calcular el sindrome del vector v
2.si S(v) =0:
v € C y se devuelve v como el vector decodificado
si no:
Continuar
3. Se busca S(v) en la tabla de sindromes
si S(v) estd en la tabla:
Se recupera el vector error e correspondiente
y se devuelve c =v — e
si no:
Se devuelve “Error detectado, no corregible”
Salida | v € C o “Error detectado, no corregible”

Tabla 1.1: Algoritmo genérico de decodificacion por sindromes

En caso de que el cuerpo considerado no fuese binario, bastaria con calcular la tabla de
sindromes para todos los posibles errores de peso < t salvo constantes. Asi si tuviéramos
S(v) = (s1,82,-..,5,—k) siendo s; la primera coordenada no nula, bastarfa buscar en la
tabla el sindrome 5;1 -S(v) y si el error asociado en la tabla es e entonces el error contenido
en v seria s; - e.

En algunos casos concretos existen ciertos algoritmos que se basan en la idea de permitir
corregir errores mas alla de la capacidad de correccién del cédigo que estamos usando y se
conocen como algoritmos de decodificacién completa. Veremos cémo se pueden aprovechar
en algunos criptosistemas basados en cédigos mas adelante. En cuanto al algoritmo de
decodificacién por sindromes se sabe que es aplicable a cualquier codigo, el problema
es que el tamano de la tabla aumenta a medida que aumentan n o d. Por lo tanto, la
dificultad de decodificar un cédigo lineal se reduce a resolver el problema de decodificacion
por sindromes. Este problema se ha demostrado NP-completo como veremos en secciones
posteriores y ahi radica su dificultad.

1.2. Familias de codigos

Cuando hablamos de codigos lineales, existen distintas familias de cédigos cada una
con sus propiedades. Algunas de ellas son las de los cédigos BCH, cédigos ciclicos, codigos
de Goppa, coédigos Reed-Solomon, cédigos alternantes o cédigos Reed-Muller. No profun-
dizaremos sobre todas ellas sdlo sobre aquellas con un mayor impacto en el area de la CBC
que veremos a continuacién. Hay una gran cantidad de bibliografia que ha sido amplia-
mente estudiada y, si desea profundizar en el tema, puede consultar por ejemplo [13, 27,
31]. Veremos a continuacién algunos de los c6digos estudiados como posibles candidatos
en el escenario futuro de la criptografia postcuantica.



1.2.1. Cébdigos ciclicos

Esta familia de codigos no se utiliza explicitamente a lo largo del trabajo, pero me
parecia importante comentarla pues puede facilitar la comprension de ciertos conceptos
sobre los que iremos hablando maés adelante y sobre los que queriamos dar una pequena
base. Para ahondar mds en ellos se puede consultar [8].

Definicién 1.26. Un cddigo lineal C es un codigo ciclico si permutando ciclicamente las
coordenadas de cualquier palabra del codigo se obtiene otra palabra del cddigo, es decir, si
verifica que para toda palabra ¢ = (c1,¢a,...,Ch1,¢,) € C entonces (¢p,c1,...,¢-1) € C.

Esta definicién puede interpretarse como una aplicacion biyectiva entre el espacio vectorial
7 y el anillo cociente Fy[z]/(2™ — 1) tomado como espacio vectorial de dimensién n.

F" AN F,[z]/(z" — 1)

q

1.5
(CoyClyeveyCnot) <= o+ 1T+ ...+ gz (1.5)

1

A partir de esta idea obtenemos la siguiente proposicién, que nos ayuda a entender la
manera en la que se trabaja con las palabras de un cédigo ciclico.

Proposicién 1.27 ([27]). Multiplicar por x en F,lz]/(z™ — 1) equivale a aplicar una
permutacidn ciclica en Fy.

1.2.2. C(Cébdigos de Goppa

En 1970, el matematico ruso Valery Denisovich Goppa fue capaz de aprovechar la
relacion existente entre la Geometria Algebraica y los cédigos de manera que éstos se
pudieran usar en un proceso de comunicacion seguro y eficiente. De esa manera surgieron
los cédigos de Goppa [47]. Para hablar de estos cddigos nos ayudaremos de lo estudiado
en [24] y [13].

Definicién 1.28. Sea g(2) = go+g12+922°+. . .+ g2t € Fym[2] ysea L = {ay, ag, ..., a0} C
F,m, conocido como conjunto de soporte, tal que g(o;) # 0, Vo, € L. Entonces el cidigo
definido por

{02(01,02,...,cn)€FZ:Z Ci EOmodg(z)} (1.6)

Z— o
i=1 ¢

es un codigo de Goppa que se constituye gracias a g(z) y L. Se denota por Cr(L, g(z)).

Se puede consultar en [47, Teorema 1.17] que (z — ;) es invertible mod g(z). Derivado
de este teorema, obtenemos también el siguiente resultado que nos permite identificar al
cédigo de Goppa de otro modo.

Corolario 1.29. Un wvector ¢ € Cr(L,g(2)) <= >, ci(%;i(z))g(ai)’l = 0 como
polinomio en Fym|z].

Como resultado de dicho teorema obtenemos también el siguiente corolario.



Corolario 1.30. La matriz de control H de un cédigo de Goppa Cr(L, g(2)) sobre Fym es
de la siguiente forma.

grg(oq) ! grg(az)™! e gg(an)™!

(grar + gi—1)g(ar)™! (graz + gi—1)g(az)™! (gran + ge-1)g(an) !

(o™ 4+ 4+ g)g(a)™ (gab ™ + ..o+ g)glae)™ o (gt o+ g)g(an)
(1.7)

Esta matriz se puede separar en las siguientes matrices.

g 0 -+ 0 1 1 1 g(al)’l 0 0
I — gt—1 g¢ -+ 0 Qp Qy e Qp 0 glag)™t -+ 0
g g g) \ait oyt oot 0 0 glam)™!
< X Y

Un cddigo de Goppa Cr(L, g(z)) de longitud n es un cddigo lineal sobre F,. Por la
propia definiciéon de F,» podemos tomar sus elementos como vectores de longitud m
sobre F,. Asi la matriz de control del cédigo de Goppa serd una matriz mt x n con al
menos ¢ columnas linealmente independientes sobre IF,. Por ello, la distancia minima del
codigo resulta ser d > t 4+ 1. Ademas, la matriz XY sobre F, tiene un méximo de mt
columnas linealmente independientes, con lo que su rango sera < mt. Esto se debe a que
la matriz X se construye de manera que sus columnas son linealmente independientes
sobre F, al estar formadas por las potencias de «; del polinomio de Goppa ¢(z), que se
eligen adecuadamente para garantizar la independencia lineal de las ¢ columnas. Ademas,
al multiplicar por la matriz Y, que es una matriz diagonal con escalares distintos de cero,
no se ve afectada la independencia lineal de las mismas. Por tanto, su dimensién sera
k >n —mt.

1.2.3. Cbdigos Low Density Parity Check, Moderate Density
Parity Check y sus variantes cuasiciclicas

Como veremos en capitulos posteriores de este trabajo, los codigos de Goppa no son
los tnicos que estan siendo estudiados como posibles candidatos para ser usados en la
criptografia postcuantica. Los cdédigos LDPC y los MDPC son propuestas con un prome-
tedor porvenir debido a que carecen de una estructura algebraica concreta y a un conjunto
de propiedades que veremos a continuacién [35].

Definicién 1.31. Un cdédigo LDPC de parametros (n,r,w) es un cddigo lineal de longitud
n y codimension r, siendo r = n—k, que admite una matriz de control con un peso de fila
constante w. Por su lado, un cddigo MDPC' [n,r,w] es un cddigo lineal con caracteristicas
idénticas a los LDPC, con la salvedad de que tienen pesos de fila mayores, normalmente

de la magintud de O(y/nlogn).

Las filas de las matrices de control de los cédigos LDPC de peso constante w cumplen
ademas que w es lo suficientemente bajo como para que la mayoria de sus componentes
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sean nulas por lo que estas matrices se denominan matrices dispersas. Existen algoritmos
de decodificacion que aprovechan esta propiedad de una manera muy eficiente, lo cual es
muy provechoso para nuestros intereses.

Existen variantes de los codigos LDPC y MDPC cuyas ventajas veremos mas adelante.
Para realizar ciertas transformaciones en dichos codigos, sobre todo la de reducir el tamano
de las claves como veremos mas adelante, se pueden emplear conceptos como los siguientes.

Definicién 1.32. Una matriz circulante es aquella matriz cuadrada que estd definida
completamente por su primera fila, al ser cada fila resultado de rotar a la derecha cada
uno de los componente de la primera [8].

Definicién 1.33. Una matriz formada por submatrices o bloques circulantes se conoce
como matriz de blogques circulantes.

Definicién 1.34. Un cddigo lineal [n,r] es cuasiciclico si existe ng € Z* tal que al realizar
cada desplazamiento ciclico de una palabra del codigo por ng posiciones obtengamos una
palabra del codigo [35].

Para conseguir las variantes cuasiciclicas de los cédigos LDPC y MDPC podemos
construir sus matrices generadoras y de control del siguiente modo. Recordemos que n es
la longitud del c6digo, o bien un cédigo LDPC o bien uno MDPC. Si existe cierto entero p
tal que n = ngp, podremos tomar como matrices generadora y de control de dicho codigo
matrices formadas por bloques circulantes de tamano p X p, siendo necesariamente k& un
multiplo de p. Aprovecharemos el hecho de que el algebra de las matrices circulantes p x p,
en este caso particular seran binarias, es isomorfa al dlgebra de los polinomios mdod zP —1
sobre 5. Se debe a que las matrices circulantes estan completamente determinadas por
sus primeras filas, y a que podemos interpretar una palabra del c6digo como un polinomio
debido a la Proposicién 1.27. Esto nos permitiria llevar a cabo calculos de manera eficiente,
lo cual es ventajoso en el contexto de la CBC. De esta manera conseguiriamos las variantes
cuasiciclicas de los cédigos LDPC y MDPC.

1.3. Criptografia de clave publica

En el caso de la criptografia de clave privada, o simétrica, la seguridad estaba garan-
tizada si se conseguia mantener en secreto la clave privada comun establecida por ambas
partes [17]. Pero existe otro tipo de criptografia, conocida como criptografia asimétrica,
en la que las dos partes se comunican empleando para ello pares de claves publicas y
privadas. Veamos esqueméticamente cémo consiguen llevar a cabo dicha comunicacion

[55].

= La parte receptora, llamese Alice, establece una clave secreta Sy y una clave publica
P, relacionada de cierta manera con la secreta.

= Publica la clave P, y mantiene en secreto la clave privada S.

= Bob, que es la parte emisora del mensaje m, usando la clave publicada por Alice
encripta el mensaje y obtiene el texto cifrado c.

= Una vez que recibe ¢, como Alice conoce la clave secreta necesaria para descifrar el
mensaje ¢ y estar ésta relacionada con la clave publica, puede recuperar m.
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Para que este esquema sea seguro, un atacante, llamado generalmente Fve, no debe ser
capaz de recuperar la clave secreta aunque tenga conocimiento de la clave publica em-
pleada para cifrar el mensaje m. Puede tener acceso al mensaje cifrado ¢ pero esto no le
debe revelar ninguna informacion adicional que pueda aprovechar para romper el sistema.
El esquema presentado es el adoptado por todos los criptosistemas de clave piblica y
veremos casos concretos de como aplicarlo a lo largo de este trabajo.

Vamos a definir a continuaciéon dos conceptos que aparecen repetidamente en textos
criptogréficos y nos parece necesario resaltarlos.

Definicién 1.35 ([55]). Una funcion f : X — Y es una funcion de puerta trampa si
cumple con las siguientes propiedades.

1. FEs facil de calcular. Dado un elemento x € X, es computacionalmente fdcil de
calcular f(zx).

2. Es dificil de invertir. Dada una salida y € Y, es computacionalmente dificil encon-
trar un elemento x € X tal que f(x) =vy.

3. Dispone de una puerta trampa. Existen piezas de informacion secreta que hacen fdacil
de calcular la inversa de f. De esa manera, se calcula eficientemente f~(y) para
cualquier y € Y si se dispone de dicha informacion.

Definicién 1.36 ([31]). Una funcion f : X — Y se dice que es una funcion hash si
cumple las siguientes propiedades.

1. Es determinista, es decir, f(z) = f(2') para z,2’ € X six = 2.

2. Es dificil de invertir, pues dado un valor y € Y es dificil encontrar x € X tal que
fl@)=y.

3. FEs resistente a colisiones, es decir, dado y € Y es dificil encontrar x,z’ € X tales
que f(z) =y = f(z').

4. Dado x € X, es dificil encontrar ' € X con f(z') = f(x).

5. La salida es de longitud fija, independientemente de la longitud de la entrada.

6. Es facil de calcular f(x) V z € X.

En ambos casos, facil y dificil se refieren en todo momento a la complejidad compu-
tacional de los calculos.

1.4. Complejidad computacional

Con la aparicion de la computacion cuantica en el horizonte y el rapido incremento
de la capacidad computacional, nos enfrentamos a problemas serios en lo que a seguridad
criptografica se refiere. Estos avances obligaran a implementar nuevos criptosistemas para
contrarrestar las amenazas que representan [11].

A lo largo de este trabajo, vamos a tratar de exponer por qué los criptosistemas ba-
sados en cédigos son una buena alternativa en cuanto a seguridad postcudntica se refiere.
Hay dos ideas principales que debemos tener en cuenta a la hora de afianzar ese pensa-
miento y son los siguientes problemas dificiles de resolver relacionados con la Teoria de
Cédigos. Por un lado, la dificultad de resolver el problema de decodificacion para codigos
lineales arbitrarios y por otro lado, la dificultad de recuperar la estructura de un cierto
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cédigo a partir de una matriz generadora arbitraria, es decir, obtener un algoritmo de
decodificacién eficiente [56].

Para facilitar al lector la comprension de esta subsecciéon, trataremos a continuacién al-
gunos conceptos relacionados con la complejidad computacional [7].

Definicién 1.37. La clase P se define como el conjunto de problemas computacionales que
pueden resolverse mediante un algoritmo el cual esta garantizado que termine su ejecucion
en un cierto numero de iteraciones acotado por un polinomio en la longitud de la entrada.

Nos referimos a ella como la clase de algoritmos de tiempo polinémico. Los problemas
incluidos en esta clase se consideran computacionalmente viables e incluye por ejemplo la
resolucion de ecuaciones lineales, el problema de ordenar una lista o la multiplicacion de
matrices.

Definicién 1.38. La clase NP se define como el conjunto de problemas computacionales
que pueden ser resueltos empleando algoritmos no deterministas cuyo tiempo de ejecucion
estd acotado por un polinomio en la longitud de la entrada. Se corresponde por tanto a la
clase de algoritmos no deterministas en tiempo polinomico.

Cuando hablamos de algoritmos no deterministas lo estamos haciendo sobre algoritmos
que al tener que elegir entre dos alternativas crean dos copias de si mismos para desa-
rrollar ambos casos. Este hecho puede llevar a un crecimiento exponencial del niimero de
copias. El problema se tomara como resuelto si una de estas copias es capaz de producir la
respuesta correcta. Esta clase incluye problemas conocidos como el problema del viajante
o el problema del ciclo hamiltoniano.

Tras una extensa investigacién, se ha hecho evidente que demsotrar que NP = P es
dificil de alcanzar, siendo este uno de los problemas del milenio que continta sin ser
resuelto a dia de hoy. Se ha demostrado sin embargo, que si cualquier problema NP
posee un algoritmo en tiempo polinémico, entonces el resto de problemas NP también lo
tendrian y por tanto se cumpliria la igualdad. Los problemas que cumplen la caracteristica
que acabamos de enunciar se conocen como NP-completos (existen multitud de ejemplos
en [28]).

1.4.1. Problemas NP-completos en Teoria de Cdédigos

Teniendo en cuenta lo dicho, probaremos a continuacion que el primero de los pro-
blemas relacionado con Teoria de Cédigos referido anteriormente es NP-completo. Si nos
centramos en el segundo de ellos, la indistinguibilidad de un cédigo depende de la clase de
codigos que empleemos en los distintos criptosistemas. El mejor candidato son los cédigos
de Goppa, aunque se han probado otras alternativas con cédigos Generalizados de Reed-
Solomon (GRS) o cédigos de Gabidulin, mostrandose para ambos ciertas vulnerabilidades
[56]. La dificultad a la hora de resolver ambos problemas les otorga a los criptosistemas
basados en cédigos la robustez necesaria frente a los ataques de computadores cuanticos.

Queremos demostrar que el problema de decodificacién para cédigos lineales arbitra-
rios es NP-completo, pues esto permite considerar a la criptografia basada en cédigos
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como un sistema criptografico seguro, al estar basada en un problema computacional-
mente dificil de resolver. Procederemos a presentar formalmente el tema que nos ocupa,
proporcionandonos una comprension completa del contenido expuesto anteriormente en

[7].

Problema 1.39 (Problema de decodificacién general de un c6digo). Dados como entrada
una matriz binaria A, un vector binario y € Fy~* y un entero no negativo t, se trata de
ver si se puede encontrar un vector x € FY con peso de Hamming <t tal que x - A =y.

Se trata de un problema decisional, es decir, un problema que basado en el conjunto de
datos de entrada decide si la propiedad enunciada se cumple o no. Es relativamente sencillo
ver que este problema esta englobado en los considerados NP. Lo que nosotros queremos
demostrar ahora es que efectivamente es NP-completo. Para ello, queremos reducir el
problema que acabamos de presentar al problema que enunciaremos a continuacién [7].

Problema 1.40 (Problema de emparejamiento tridimensional o problema 3DM). To-
mando como entrada un subconjunto U C T x T x T, siendo T un conjunto finito, se
quiere encontrar un conjunto W C U tal que |W| = |T| y tal que no haya dos elementos
de W que conicidan en niguna de sus coordenadas.

Vamos a ver a continuacién un ejemplo para reinterpretar asi este problema en términos
de operaciones de matrices, lo que a posteriori nos va a permitir vincularlo con el Problema

1.39.

Ejemplo 1.41. Consideraremos el conjunto T = {1,2,3,4} y vamos a ver dos ejemplos
distintos, tomando en ambos |U| = 9. Vamos a representar las tripletas del conjunto U
en una matriz de incidencia, que tendrd |U| filas y 3|T| columnas, donde cada columna
dentro de cada bloque de |T'| columnas representard un elemento del conjunto T. Por ello,
cada fila de la matriz representard una tripleta del subconjunto U. Por este motivo, vemos
facilmente que cada fila tendrd siempre peso 3, pues dentro de cada bloque solo una colum-
na puede ser no nula. Intentaremos resolver el problema para los diferentes subconjuntos
U escogidos.

10U ={(1,2,1),(1,3,2),(1,1,2),(2,1,4),(2,3,1),(2,2,3),(3,2,1), (3,1, 1), (4,4, 4)}

123412341234
1,221) |1 00001001000
(1,3,2) |1 00000100100
(1,1,2) |1 00010000100
2,1,4) |01 001000000 1
2,3,1) |01 0000101000
(2,2,3) 010001000010
3,21 (001001001000
(4,44 (000100010001

Suma méd2|1 1 1 1 1 1 I I I I I I
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En este caso, podemos ver que si tomamos las tripletas coloreadas, obtenemos un
subconjunto W que cumple el enunciado del Problema 3DM. Ademds, si sumdse-
mos mbd 2 sus respectivas filas de la matriz de incidencia obtendriamos el vector
(11...1). Por tanto, la existencia de una solucion para el Problema 1.40 equivale a
encontrar las |T| filas cuya suma mdd 2 resulte en dicho vector.

2. Uy ={(1,2,1),(1,3,2),(2,1,4),(2,2,3),(3,2,1), (4,4,4), (3,3,3),(2,2,2), (1,1,1)}

1 2 3 4 1 2 3 4 1 2 3 4

(1,2,1) 1 0000T100T1G0O00
(1,3,2) |1 0 0 0 0 0 1 0 0 1 0 0
2,1,4 |0 1 0 0 1 0 0 00 0 0 1
2,23) [0 1.0 0 0 100 00 1 0
(3,2,1) 001001007100 0
(4,4,4) 0001000 T100 0 1
(3,2,3) o o010 01 0 0 0 01 o0
2,240 |0 1 00 0 1 0000 0 1
(1,4,1) 100000011000
Suma méd2 | — — — — — — — — — — _— _

En este ejemplo no podemos encontrar el subconjunto W deseado de acuerdo con el
enunciado del problema que estamos estudiando. O lo que es lo mismo, no existe
ninguna combinacion de tripletas del conjunto U que al sumar mod 2 sus respec-
tivas filas de la matriz de incidencia nos dé como resultado el vector (11...1). Por
tanto, el Problema 3DM no tiene solucion en el caso de tomar Us,.

Teniendo en mente el ejemplo que acabamos de presentar, vamos a ver como se lleva
a cabo la reduccién que nos permite demostrar que el Problema 1.39 es NP-completo [7].
Supongamos que tenemos un algoritmo en tiempo polinémico para el Problema 1.39.
Entonces dada una entrada U C T x T' x T para el Problema 3DM, tomemos A como
la matriz de incidencia descrita en el ejemplo anterior. Cémo se ha visto en el ejemplo,
resolver el Problema 3DM equivale a resolver el Problema 1.39, que toma como entradas
A,y=(11...1) y w = |T|, y aplicando el algoritmo cuya existencia estamos suponiendo
descubrirfamos en tiempo polinomial si existe el emparejamiento. Con esto, podriamos
afirmar que la existencia de un algoritmo polinémico para el problema de decodifica-
cion general de un codigo implica la existencia de un algoritmo en tiempo polinomial
para el problema 3DM. De hecho, esto nos llevaria a concluir que existe un algoritmo
polinémico para cada problema NP, por lo que podemos asegurar que el Problema 1.39
es NP-completo. Gracias a esta afirmacion, sabemos que los criptosistemas basados en
codigos son resistentes ante los ataques de los computadores actuales, pues no existen
algoritmos que resuelvan el Problema 3DM en tiempo polinémico, y a dia de hoy también
estan haciendo frente a los ataques realizados mediante la computacion cuéantica.

Anteriormente ya hemos comentado que existe una gran cantidad de problemas NP-
completos. Algunos de ellos estan relacionados con la Teoria de Cédigos (aparecen varios

ITambién se puede pensar en la solucién del Problema 3DM como la existencia de un subconjunto W
cuyas filas de la matriz de incidencia formen una matriz de permutacién dentro de cada bloque en la de
incidencia. Recordemos que cada bloque servia para representar una de las coordenadas de la tripleta.
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ejemplos en [3], sin embargo no me fue posible acceder a ellos pues la fuente a consultar
sélo estaba disponible en ruso). A pesar de que no vamos a profundizar més sobre ellos
en este trabajo, me parece interesante tenerlos en cuenta.

» El primero de ellos lo descubri al investigar el articulo [18]. En él, se presenta el
Problema del subcddigo equivalente que resulta ser también NP-completo y esta
relacionado con el concepto de cédigo equivalente de la Definicion 1.15. Basandose
en dicho problema los autores muestran la mejora conseguida en un esquema de
identificaciéon existente, en este caso el de Girault. Para ello, se ayudan del problema
citado y recurren también al Problema 1.39, que ha sido probado NP-completo en
esta misma secciéon de nuestro trabajo.

» Consultando el trabajo realizado en [56], encontré otro de los problemas NP-completos
relacionado con los cédigos. En él, se demuestra de manera similar a lo hecho ante-
riormente para el Problema 1.39, que los problemas de encontrar un cédigo perfora-
do con ciertas caracteristicas y un codigo perforado equivalente son NP-completos.
Podemos encontrar el concepto de codigo perforado en la Definicion 1.20. La di-
ficultad de estos problemas permite corregir algunas vulnerabilidades del esquema
de Niederreiter, cuando éste emplea codigos GRS, sobre las que hablaremos mas
adelante.
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Capitulo 2

Criptosistemas basados en cdédigos

Cuando hablamos sobre criptosistemas basados en cédigos, existen esencialmente dos
clases, sobre cuya estructura se basan todos los demas criptosistemas que emplean los
c6digos en su construccion. Por un lado encontramos el criptosistema de McEliece, creado
por Robert J. McEliece, sobre el que hemos hablado previamente, y por otro, tenemos el
criptosistema de Niederreiter. Vamos a ver a continuacion las principales caracteristicas de
ambos, asi como sus similitudes y diferencias, teniendo en cuenta que se puede establecer
una equivalencia entre ellos. Para explicar las tres primeras secciones de este capitulo,
hemos hecho uso de lo visto en [47].

2.1. Esquema de McEliece

En su forma original, este criptosistema fue disenado para utilizar los cédigos de Gop-
pa [33]. Uno de los principales motivos para usar estos c6digos y no otros fue el hecho de
que poseen un algoritmo de decodificacion eficiente. Sin embargo, al aumentar el nimero
de investigaciones, se ha llegado a implementar usando otros cédigos, por ejemplo MDPC
o su variante cuasiciclica, sobre lo que hablaremos mas adelante.

De aqui en adelante, tomaremos como parametros de los cdédigos de Goppa: n la lon-
gitud del codigo, k la dimension del codigo sobre F, y t el grado del polinomio de Goppa.
Sus valores son conocidos por lo que formaran parte de la clave ptublica del criptosistema.
Tomaremos a no ser que se indique lo contrario ¢ = 2, por lo que trabajaremos en un
cuerpo binario. Por otro lado, el soporte L, que es un conjunto de elementos de Fym,
y el poliniomio g que definen al cédigo de Goppa permanecen secretos. Asi mismo, se
mantendran ocultas la matriz de permutacién P y la matriz invertible de dispersion S,
utilizadas para realizar la encriptacién del mensaje como veremos a continuacién. Tienen
también el objetivo de ocultar la estructura de la matriz generadora subyacente GG, pues
si un atacante fuera capaz de averiguar G no le llevaria demasiado trabajo encontrar un
decodificador eficiente para dicha matriz. Por tanto es muy importante conseguir proteger
la matriz privada G de la mejor manera posible [38].
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2.1.1. Implementacion del esquema

Para explicar su funcionamiento consideraremos a Alice la parte receptora del mensaje
mientras que Bob serfa en este caso el emisor!.

1. Generacién de claves: Alice genera las claves publica (Py) y privada (Sg) de acuerdo
con los valores publicos dispuestos para los parametros.

a) Alice escoge un codigo de Goppa binario [n, k] y su matriz generadora, k X n,
G. Este cddigo es capaz de corregir hasta ¢ errores.
b) A continuacién selecciona una matriz S binaria aleatoria no singular k x k y

una matriz P de permutacion n X n.
¢) Calcula ahora la matriz k x n, G =5 -G - P.
d) Toma como P, = (G,t) y como S = (5,G, P).

2. Encriptaciéon: Supongamos que Bob quiere mandar un mensaje cifrado a Alice.

a) Bob tiene un mensaje en texto plano m de longitud k.

b) Toma la clave publica de Alice.

¢) Genera un vector aleatorio e de n bits y peso t.

d) Calcula el texto cifrado ¢ = m - G + ey se lo envia a Alice.

3. Desencriptacion: Alice recibe el texto cifrado ¢ y lo desencripta de la siguiente

manera.

a) Calcula P~! usando su clave privada.
b) Multiplicando por P~%, obtiene ¢c- P =m-S-G +¢- P!
——
pesot

¢) Como el cédigo de Goppa utilizado permite corregir hasta ¢ errores, Alice es
capaz de recuperar m. Para ello calcula el sindrome correspondiente al vector
c- P! de modo que detectaria el error e - P!, y lo eliminarfa de la palabra
cifrada recibida, obteniendo asi la palabra cifrada corregida ¢. A partir de esto,
resuelve el sistema de ecuaciones definido por

m-S-G=¢=(x1,29,...,2)  G=(¢1,C2,...,Cn).

Y como m-S = (x1,,...,xx), al ser S invertible por cémo la hemos escogido,
obtenemos finalmente el mensaje m = (z1, 2, ...,2,) S~ = (my, ma, ..., ms).

Gracias a esta explicacién, podemos comprender de forma genérica como sucede todo el
proceso de intercambio de mensajes al emplear un esquema de McEliece. Este criptosis-
tema se basa tanto en la dificultad de decodificar un codigo lineal aleatorio, visto gracias
al Problema 1.39, como en la dificultad del Problema de indistinguibilidad entre la clave
publica, en este caso una matriz generadora, y una matriz aleatoria [44]. Ambos hechos lo
hacen realmente interesante como verdadera alternativa para la seguridad postcuantica.
Ademas le otorgan seguridad ante un atacante con poder computacional limitado, por lo
que conserva su integridad atin a dia de hoy, con distintos niveles de seguridad dependien-
do de sus parametros. Existe cierta reticencia a la hora de adoptarlo como criptosistema
predominante debido al gran tamano de su clave. Sin embargo, su principal ventaja es la

ILa préactica de referirse a las dos partes como Alice y Bob es una convencién cominmente empleada
en la gran mayoria de los textos analizados que discuten sobre protocolos criptograficos.
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de poseer algoritmos eficientes de encriptacion y decodificacién, por ello en los ltimos
anos han aumentado las investigaciones sobre ¢l [47]. Ademads, conociendo sélo su clave
publica el atacante no puede distinguir el cédigo oculto de un cédigo lineal aleatorio. Se
tiene también que una instancia del esquema de encriptacién de McEliece puede reducirse
a una instancia del Problema 1.39, que como ya sabemos es NP-completo [23].

2.1.2. Proceso de decodificacion

Desarrollaremos a continuacién cémo se lleva a cabo la decodificacién en el esquema
de McEliece cuando éste se construye empleando un cédigo de Goppa. Explicaremos para
ello ciertos conceptos necesarios.

Seay = (Y1, Y2, - - -, Yn) €l vector recibido que contiene r errores, asumiendo que 2r+1 <
d. Sea L = {1, 9, ...,a,}, tenemos

U= Wb ) = (e oo ) F (01, e0)

. J (.

v Vv
pal. del céd. vector error e

siendo e un vector de peso r. Para decodificar correctamente el vector recibido, necesitamos
realizar las siguientes acciones.

» Localizar las posiciones del error, B = {i: 1 <i <n, ¢; # 0}.
= Encontrar los valores de error correspondientes a dichas posiciones.

Y para lograrlo, definimos los siguientes polinomios.

Definicién 2.1. Tenemos el polinomio localizador de errores [(z) y el polinomio evaluador
de errores w(z).

£ U2) = [Lep(= — )

z
= w(z) =) i pei HjeB,j;éi(’Z —aj)

Definicién 2.2. Dado y el vector recibido se define su sindrome, S(y), como

S) =) - foé méd g(z)

i=1

Si tomamos ahora y una palabra cualquiera, y pensamos en ella como la palabra compuesta
por una palabra del c6digo ¢ € C y un error anadido e € Fy, al cumplirse para toda palabra
del codigo que S(c) = 0 por la Definicién 1.28, entonces resultara que el sindrome de la
palabra recibida coincide con el sindrome del vector error anadido.

Proposicién 2.3. Sea e el vector error con peso r < |]. Sean I(z), w(z) y S(y) como
acabamos de definir. Se cumplen entonces las siquientes propiedades
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Demostracion. Tengamos en cuenta las Definiciones 2.1 y 2.2.

1. Por cémo hemos definido {(z), al ser B el conjunto de posiciones de error y saber
que el peso del error es r se sigue entonces que gr(l(z)) = r.

2. Por el mismo motivo, tenemos que gr(w(z)) <r — 1.

3. Supongamos que mecd(l(z), w(z)) = p(z) siendo p(z) no trivial p(z). Por tanto, este
factor p(z) divide a ambos polinomios. Sabemos que «;, i € B, son las raices de
[(2), o lo que es lo mismo [(a;) = 0 Vi € B. Evaluando estas raices en w(z), de su
definicién se deduce que w(a;) # 0 siempre que e; # 0. Tenemos que p(2)|l(2), lo
que se cumple si y sélo si p(«;) = 0 para ciertas raices a; de [(z), y para ninguna
otra. Por otro lado, recordemos que p(z)|w(z). Si para una cierta raiz «; tal que
p(a;) = 0 resulta entonces que (z — «;)|p(2). Como sabemos que (z — «;)|p(2) y por
su parte p(z)|w(z), esto implica que (z — «;)|w(z). Teniendo esto, debe cumplirse
que w(q;) = 0 para cierto a;. Por lo tanto llegamos a contradiccién, por lo que se
deduce que el polinomio p(z) deberia ser una constante. Asi queda demostrado que
med(l(z),w(z)) = 1.

4. Por definicién las posiciones del error se obtienen directamente de las raices de [(z),
teniendo asi B = {i|a; es una raiz de [(z)}. Por otro lado como I(z) = [[,c5(2— )
su derivada serd I'(z) = >, p [[; j.(¢ — ;). Si tomamos ahora

w(z) _ ZieB €i HjeB,j;éz’(Z — ;)
U'(2) ZiGB HjeB,j;éi(Z — aj)

w(a) — e HjeB,j;éi(Z_aj) — e
V(es) " Tjen, jzi(z—a) ¢
5. Por las definiciones de ambos polinomios se tiene, mdéd g(z),

De este modo tenemos que

(SW) =[le =0} - foz _alliesz—a) = ellieple—ar) _

i ; 2= zZ— Qp
1€B 1€B
i€B,i7l i€B, it i€B  jEB,j#i

O

Teniendo en cuenta las definiciones dadas y la proposicién anterior obtenemos el si-
guiente algoritmo de correccién de errores para un cédigo de Goppa.

L. Calcular el sindrome S(y) = >, ;-
2. Resolver la ecuacion (z)S(y) = w(z) mod g(z) teniendo en cuenta que los polinomios
[(2) y w(z) son de la forma (z) = lp+ L + ...+ L_12" "+ 2" y w(z) = wo +
wiz+. .. +w,_12" ! respectivamente. Si el cédigo fuese binario, podriamos usar que

w(z) =1U(z).
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3. Determinar el conjunto de posiciones de los errores B = {i: 1 <1i <n, I(«a;) = 0}.

4. Calcular el valor de los errores gracias a e; = ;‘,}(0“) Vi € B. En caso de tomar un
c6digo binario, se tendria e; =1 Vi € B.

5. De este modo, el vector error esta definido por los valores e; para i € B y ceros en
el resto de coordenadas.

6. Por ultimo, podemos calcular ¢ =y — e.

Tomando este esquema como base se puede construir el algoritmo de Patterson [40], que
es el algoritmo conocido que decodifica de una manera mas eficiente los cédigos de Goppa
binarios. Para ello, calcula el sindrome S(y) del vector recibido y resuelve la ecuacién
[(2)S(y) = w(z) mod g(z), aprovechando el hecho de ser un cédigo binario. Por este mo-
tivo, w(z) = I'(z), lo que permite corregir t errores [23]. Al trabajar sobre un cuerpo de
caracteristica 2, el polinomio localizador de errores puede agrupar por un lado las poten-
cias pares de z y por otro las impares obteniendo asi [(z2) = a?(2) + 20%(2).

Entrada | Vector recibido y, c6digo de Goppa Cr(L, g)

Calcular el sindrome S(y) de un elemento de F,m[z]/(g(2))
Calcular T'(z) = S(y) "' mod g(z)

Calcular P(z) = /T(z) + zmod g(z)

Calcular a(z) y b(z) tales que a(z) = b(2)P(z) mod g(z)
Calcular el polinomio localizador de errores I(2) = a?(z) + 2b%(2)
Hallar las raices de [(z)

. Encontrar las posiciones de error, o lo que es lo mismo el vector e
Salida | Vector error e

NGt W=

Tabla 2.1: Algoritmo de Patterson

Vemos claramente como el polinomio I(z) calculado en el paso 5 del algoritmo es el locali-
zador de errores pues [(2)S(y) = w(z) méd g(z) y entonces (a*(2) + 20%(2))S(y) = b*(z2),
al ser I'(z) = w(z). Con esto, Z((j)) =/S(y)~' — 2z mdd g(z).

Una vez se han corregido los posibles errores contenidos en la palabra del codigo, para

encontrar el mensaje enviado basta con resolver

my C1
. " m2 C2

(my,ma,...,mg) G =(c1,Co,...,¢,) queequivalea G'- | | =
mg Cp,

o lo que es lo mismo, resolver un sistema de n ecuaciones con k incognitas.

Como hemos mencionado anteriormente, la utilizacion del algoritmo de Patterson es
extensa en el ambito del descifrado de codigos de Goppa binarios irreducibles. Existen
sin embargo otras variantes las que es recomendable al menos que las conozcamos. Una
de ellas es la conocida como list decoding. Aunque basada en el algoritmo de Patterson,
es un tipo de decodificaciéon no determinista que permite corregir errores mas alla de la

21



capacidad de correccién del c6digo?. Debemos tener en cuenta que en ocasiones, aunque la
capacidad de correccion del cédigo sea t, esto no quiere decir que no pueda corregir algiin
error de peso t + 1. Esto sucede en caso de que este error pueda asociarse univocamente a
la inica palabra del cédigo més cercana a él [15]. Esto permitiria anadir més de ¢ errores
a la hora de encriptar un mensaje lo que dificultaria a su vez el trabajo a los posibles
atacantes. La desventaja del list decoding es su menor eficiencia, pues necesita recorrer
muchas mas posibilidades hasta dar con la palabra correcta. Esto es lo que le lleva a no
ser considerado como algoritmo alternativo a la hora de decodificar codigos de Goppa.

2.1.3. Asignacion de claves

En la versién original®, los pardmetros considerados eran n = 1024 = 219 ¢ = 50,
m = 10y k = n—mt = 524. Aunque con estos parametros el esquema continta resistiendo
los ataques a dia de hoy, algo que no ha sucedido al tratar de usar otros cédigos en su
construccién, se ha demostrado que puede llegar a ser insuficiente mediante distintos
ataques. Por este motivo, en el proceso de estandarizacién del NIST, se ha recomendado
tomar los siguientes valores de los parametros n = 6960, k = 5413, ¢t = 119 y m = 13 para
conseguir un nivel de seguridad postcuantica suficiente. Ademads, sabemos que sus etapas
de encriptaciéon y decodificacion se llevan a cabo eficientemente, por lo que se postula como
una buena alternativa entre los sistemas de seguridad postcudnticos [38]. Sin embargo, los
tamanos de Py y Sk son demasiado grandes, sobre todo porque siguen creciendo a medida
que el valor de los parametros y el nivel de seguridad requerido aumenta. Este es uno
de los principales puntos que se esgrime en contra del McEliece cuando se habla sobre
la posibilidad de implantarlo como estandar de la seguridad postcuantica. Una manera
sencilla de disminuir el tamano de las claves seria emplear como matriz generadora G
del c6digo de Goppa su version sistematica, con la que solo habria que almacenar n — k
columnas, teniendo as{ tamanos de Py de k(n — k) bits y Si de (k* + (n — k)?) + (¢ x
m) + ((n — k) x m) bits, relativos a los tamanos de las respectivas matrices. Resultan asi
claves publicas y privadas de 1047,74 KB y 3973,23 K B respectivamente. Esto supondria
por tanto un ahorro significativo de memoria respecto de los tamanos de clave sin usar
matrices sistematicas, en el que los tamanos de las claves son de k x n = 4709,31 KB
para la publica y de (k? +n?) + (t x m) + (n x m) = 9729,47 KB en el caso de la secreta.
Esta es s6lo una de las posibilidades consideradas a la hora de reducir el coste, existen
otras como la propuesta de Niederreiter que detallaremos a continuacién o el uso de otro
tipo de cédigos sobre lo que hablaremos mas adelante.
Si observamos la siguiente tabla se ve claramente como al utilizar matrices sisteméticas
se reduce sustancialmente el tamano de la clave publica del esquema, necesitando por ello
una menor capacidad de memoria.

2En concreto para el caso de los cédigos de Goppa binarios irreducibles permite corregir de forma
eficiente aproximadamente n — y/n(n — 2t — 2) errores [10].
3Tamarios de claves: P, = kn ~ 67 KB, S, = (k* + n?) + (t x m) + (n x m) ~ 167 K B.
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Parametros Tamano P, (bytes) Factor de trabajo
(n,k,t) Original | Sistemaética | Encriptacién | Descifrado
(1024, 524, 50) 67,072 32,750 218 222
(2048, 1608, 40) | 411,648 88, 440 9205 973
(2048, 1278, 70) 327,168 123,008 220 224
(2048,1025,93) | 262,400 131,072 220 2245
(4096, 2056, 170) | 1,052,672 | 524,280 222 226:5

Tabla 2.2: Parametros del esquema de McEliece [19]

2.2. Esquema de Niederreiter

En 1986, Harald Niederreiter propuso la versiéon dual del criptosistema de McEliece
[36]. En un principio empleaba cédigos GRS para su construccién pero tras el ataque efec-
tuado por Sidelnikov y Shestakov, que comentaremos en capitulos posteriores, se propuso
una version alternativa del criptosistema que empleaba los cédigos de Goppa, al igual que
el esquema de McEliece. El esquema de Niederreiter y el de McEliece son equivalentes en
el sentido de que mantienen el mismo nivel de seguridad, pero emplean una estructura
de clave publica distinta, asi como mecanismos de encriptacién y decodificacién diferen-
tes. A su vez, Niederreiter utiliza la matriz de control del cédigo de Goppa como punto
de partida, lo que le permite reducir el tamano de la clave como comentamos previamente.

Se consideran conocidos los valores de n, k, t mientras que g, P, S se generan de manera
aleatoria en secreto. Describiremos a continuacién su funcionamiento de manera similar
a c6mo hicimos con el esquema de McEliece, basindonos de nuevo en [47] y tomando a
Alice como parte receptora y a Bob como parte emisora.

1. Generacién de claves: Alice generara P, y S) de acuerdo con los valores ptublicos
dispuestos para los parametros.

a) Selecciona una matriz aleatoria n X n de permutacién P y una matriz S no
singular (n — k) x (n — k).

b) Toma una matriz de control H para el cédigo de Goppa de dimensién k = n—mit
definido por I'(L, g) siendo L = {ay,as,...,a,} v g el polinomio de Goppa de
grado ¢ sobre Fym.

¢) Entonces tiene como Py, a la matriz H =S - H - Py como Sy, = (P, S, H).

2. Encriptacién: Bob quiere mandar un mensaje m de longitud n y peso t. Es resenable
como en este esquema no se anade ningun error de peso t al contrario de lo que
sucedia en el McEliece

a) Calcula el texto cifrado ¢ = H - m! y envia c.
3. Desencriptacion: Supongamos que Alice ha recibido el texto cifrado ¢ € F**.

a) Se obtiene Hz! = S~tc € F*.
b) Si tomamos el vector z como el vector recibido, interpretdndolo como la suma
de una palabra del cédigo a la que se le ha anadido el vector error de peso ¢,
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podemos aplicar el algoritmo de Patterson pues estéd trabajando con un cédigo
de Goppa binario. De esa manera obtendré el vector error m - Pt # y al conocer
la matriz de permutaciéon P por formar parte de la clave privada, podemos
invertirla y recuperar el mensaje m.

Hemos comentado anteriormente que el principal préposito de Niederreiter con este crip-
tosistema era mitigar en cierta medida el problema derivado de los tamanos de clave tan
grandes del esquema de McEliece. Tengamos en cuenta que el tamano de la clave puiblica
viene dado por (n — k) X n, que se corresponde con las dimensiones de la matriz que
compone la clave publica, y el de la clave privada por ((n — k)% +n?) + (t x m) + (n x m),
sumando las dimensiones de cada una de las matrices que forman la clave privada. Para
los pardmetros originales del esquema de McEliece, n = 1024 = 21, ¢t = 50, m = 10 y
k =mn —mt = 524, tenemos para el esquema de Niederreiter claves de 64 KB y 163,5 KB
respectivamente. Al compararlos con los obtenidos para el caso McEliece, vemos cémo
se reducen ciertamente sus tamanos. A pesar de ser equivalentes en cuanto a niveles de
seguridad, si se implementan usando los coédigos de Goppa, el esquema de Niederreiter
ha sido mucho menos investigado que su homélogo, se ha tratado de optimizar en menor
medida que éste y ha obtenido un menor anélisis de su seguridad. Por todo esto no se
ha considerado al esquema de Niederreiter como una posible via de investigacién pro-
metedora como sistema de seguridad postcuantico. Por ello el esquema de McEliece ha
sido considerado por delante del de Niederreiter a la hora de seguir desarrollandolo como
alternativa criptografica.

2.3. Equivalencia entre McEliece y Niederreiter

Ya hemos visto que ambos esquemas funcionan de forma similar usando los cédigos
de Goppa con la pequena diferencia de que el esquema de Niederreiter posee tamanos de
clave ligeramente menores frente a los que ofrece el criptosistema original de McEliece.
Cémo ambos son equivalentes si hablamos de seguridad, veamos su equivalencia, o dicho
de otra manera, como se puede transformar uno en otro y viceversa.

2.3.1. McEliece a Niederreiter

Bob queria enviar un mensaje m de longitud k. Recordemos que en el criptosistema
de McEliece disponia para hacerlo de la clave publica, compuesta por la matriz G y el
entero ?, el cual determinaba el peso del vector error e € Fy. Usando estos datos, se tiene
el texto cifrado

c=mG +e.

Asumiendo que G es la matriz generadora de cierto c6digo obtenemos su respectiva matriz
de control H. Si multiplicamos ahora por H! en la ecuacién anterior

. 0 . .
cHt:mﬁdq/tijth:cHt:th.

4Por ser P una matriz de permutacién y m un vector de peso t, el vector error m - Pt seguiré teniendo
peso t, por lo que podremos decodificarlo correctamente.
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Asi, el lado izquierdo de la ecuacién es conocido, pues ¢ es el texto cifrado y H es la
matriz de control obtenida a partir de la clave ptublica G. Se sabe también que el peso del
vector error es t. Y sabemos que conociendo el vector error e con el mismo sindrome que
el vector recibido ¢ podremos decodificar correctamente. Por tanto, si resolvemos dicha
ecuacion, hallaremos el vector e, y asi tendriamos

c—e=mG.

Si nos fijamos en esta ecuacion, nos daremos cuenta de que aun desconociendo la clave
privada del esquema de McEliece, simplemente usando su clave piblica podriamos re-
cuperar m. Esta equivalencia nos muestra que si el criptosistema de Niederreiter tuviese
alguna vulnerabilidad esta también afectaria al esquema de McEliece, pues si conseguimos
conocer el vector error e podremos descifrar un mensaje encriptado mediante el McEliece
teniendo tinicamente su clave publica.

2.3.2. Niederreiter a McEliece

El mensaje y que queria enviar Bob tenia longitud n y peso t. El texto cifrado z se
obtiene multiplicando por la traspuesta de una matriz (n — k) X n de la matriz de control
publica H de cierto cédigo desconocido

z:yﬁt.

Empleando una matriz aumentada y &algebra lineal, podemos facilmente encontrar un
vector ¢ de longitud n y peso > t de manera que

z:cﬁt, c:m@+y.

En estas ecuaciones lo que harfamos es calcular un vector ¢ que tenga el mismo sindrome
que y, para lo que tomariamos ¢ como la suma de una palabra del codigo mas el vector error
de menor peso. De hecho, este sistema tiene soluciéon al ser compatible indeterminado,
por lo que obtendriamos un vector ¢ de peso > t porque sabemos que el error original
tiene peso t. Y asi, podemos resolver la ultima igualdad, ya que disponemos del algoritmo
de decodificacion de McEliece. En este caso, podemos llegar a decodificar una palabra
encriptada mediante el esquema de Niederreiter empleando las claves del esquema de
McEliece. De nuevo, si este tltimo tuviera alguna vulnerabilidad, también la tendria el de
Niederreiter. Es por esto que se garantiza la equivalencia de ambos sistemas en términos
de seguridad, siempre que empleen cédigos de Goppa idénticos.

2.4. Esquemas alternativos

Venimos recalcando a lo largo de este capitulo que la principal desventaja encontrada al
implementar el esquema de McEliece es el tamano de las claves necesario para garantizar
la seguridad requerida. Desde que ha empezado a ganar relevancia se han investigado
distintas alternativas para reducir este tamano. Han aparecido propuestas que emplean
distintas familias de cddigos como pueden ser los cuasiciclicos o los cuasidiadicos [6], lo
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que permitié reducir sustancialmente el tamano de la clave. El problema de estos codigos
es que su estructura algebraica se hace demasiado evidente a través de sus matrices, algo
que no sucede en el caso de los codigos de Goppa. Estos ataques se podrian evitar usando
cédigos que carezcan de una estructura algebraica clara como pueden ser los LDPC o los
MDPC presentados anteriormente en la Definicién 1.31.

Por la definiciéon que dimos en su momento de estos codigos, podemos apreciar que
son bastante similares. Los codigos LDPC, que tienen un peso de fila menor, admiten una
matriz de control dispersa asi como la implementacién de un algoritmo de decodificacion
eficiente. Sin embargo, eso que les hace atractivos también muestra su debilidad, pues al
ser las filas de la matriz de control de peso bajo pueden tomarse como palabras de peso
bajo del dual del cédigo. Asi, un esquema de McEliece que empleara un cédigo LDPC
podria ser atacado buscando dichas palabras a través de su matriz de control y usandolas
para reconstruir la matriz de control del coédigo oculto.

Si nos apoyamos en lo estudiado por Misoczki et al. en [35], vieron que bastaba con
aumentar moderadamente la longitud y el peso de las filas de la matriz de control para
emplear el esquema de McEliece de forma segura. De esa manera se evitan los ataques
basados en la recuperacion de mensajes asi como los basados en la recuperacion de la clave.
Asi, los codigos utilizados serian cédigos MDPC. Este aumento de peso trae consigo una
disminucién en el poder de correccion del protocolo. Sin embargo, este hecho no es tan
relevante pues es preferible corregir un menor nimero de errores con tal de garantizar la
integridad de la comunicacion. Veremos como se construyen estos cddigos y la manera de
implementarlos en el esquema de McEliece.

2.4.1. Construccion del codigo MDPC y QC-MDPC

Tengamos en cuenta las Definiciones 1.31 y 1.34.
Para construir un cédigo MDPC aleatorio con pardametros [n,r, w| se escoge una matriz
de control aleatoria H € Fy*" que tenga peso de fila w. Esta matriz tiene una alta
probabilidad de poder encontrar en ella un bloque r X r invertible.
En el caso de su variante cuasiciclica, sabemos que el codigo tiene longitud n = ngp y
codimensién r. La matriz de control sera de la forma

H = [Hy|Hy|...|Hpy1],

donde cada H; es un bloque circulante p X p. La primera fila de esta matriz se define
escogiendo un vector aleatorio de longitud n y peso w. Por ser circulante, para obtener
el resto de filas basta con ir desplazando cuasiciclicamente esta fila. Esto quiere decir
que cada elemento se desplazara uno hacia su derecha, hasta llegar al tltimo elemento
del bloque. Cada uno de estos bloques H; tendra un peso de fila w;, teniendo en total
w=>y " Yw;. El hecho de que la matriz quede completamente definida por su primera
fila es una de las principales causas para emplear la variante cuasiciclica de los cédigos
MDPC, pues trae consigo un considerable ahorro de memoria. Por cémo esta definida
H, se puede conseguir de manera sencilla una matriz generadora G. Suponiendo que el
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bloque més a la derecha H,,,_; es invertible, construimos la matriz generadora.

10 --- 0 (H;[;_l - Hy)"!
O 01 -0 (H,_, Hy)
0 0 1 (H;Ol_1 Hy,,—2)

2.4.2. Implementacion del esquema de McEliece

Vamos a detallar como seria el proceso de comunicacién en caso de emplear este
esquema con un cédigo MDPC (seria andlogo en el caso de un cédigo QC-MDPC). Para
ello, consideraremos de nuevo la misma estructura que en los ejemplos anteriores.

1. Generacién de claves: Alice va a generar las claves publicas y privadas correspon-
dientes.

a) Genera la matriz de control H para un cédigo MDPC capaz de corregir ¢
errores.

b) A partir de esta matriz H construye su matriz generadora correspondiente G
en forma sistematica.

c¢) Alice publica P, = G y mantiene en secreto Sy = H.

2. Encriptacion: En el caso de que Bob quiera enviarle un mensaje m € F;™" hard el
siguiente proceso.

a) Toma un vector error aleatorio e € %y con peso t.
b) Usando la clave piblica de Alice calcula ¢ = mG + e que serd el texto cifrado.
c) Envia c.

3. Desencriptacion: Una vez recibe ¢, Alice recupera m de la siguiente manera.

a) Calcula mG sirviéndose para ello de un algoritmo de decodificacién, el cual
emplea la clave privada H en su proceso.

b) Como G estd en forma sistemética, basta con recuperar las n — r primeras
posiciones del vector mG y asi recuperar el mensaje enviado por Bob.

Podemos observar como en este caso se suprime el uso de las matrices S y P, ademas
de que al tener la matriz G en forma sistemética se reduce la memoria necesaria. Si
se aplican las conversiones de seguridad necesarias [29], sobre las que hablaremos en
capitulos posteriores, el proceso se puede llevar a cabo sin traer consigo una disminucion
en la seguridad.

En el caso de emplear un cédigo MDPC la clave piiblica tendrd un tamano de rx (n—r)
bits mientras que si usaramos su variante cuasiciclica su tamano se veria reducido a n —r
bits, teniendo asi claves sumamente compactas y ahorrando una cantidad significativa de
memoria, sin otorgar ademas ninguna ventaja adicional a los atacantes. Observando la
siguiente tabla y comparandola con la Tabla 2.1.3 podemos ver la significativa reduccion
en el tamano de la clave publica del criptosistema, precisamente lo que se buscaba al
emplear en la construccion del esquema cédigos diferentes a los de Goppa.
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Parametros (ng,n,r, w,t) Tamano P, (bytes) Nivel de seguridad

(2,9602,4801,90, 84) 4801 80
(3,10779, 3593, 153, 53) 7186 80
(4, 12316, 3079, 220, 42) 0237 80
(2,19714, 9857, 142, 134) 9857 128
(3,22299, 7433, 243, 85) 14866 128
(4,27212,6803, 340, 68) 20409 128
(2,65542, 32771, 274, 264) 32771 256
(3,67593, 22531, 465, 167) 45062 256
(4,81932,20483, 644, 137) 61449 256

Tabla 2.3: Parametros del esquema de McEliece con cédigos QC-MDPC [35]

2.4.3. Decodificacién de los cédigos MDPC

Para la decodificacién de los cédigos MDPC, los autores de [35] decidieron usar una
variante del algoritmo Bit Flipping®, en este caso la variante de Gallager [22]. Dicho al-
goritmo, que es iterativo, permite una capacidad de correccién que aumenta linealmente
con la longitud del cédigo pero disminuye al aumentar el peso de las filas de la matriz
de control. En el caso considerado, como estariamos usando un cédigo MDPC, o su va-
riante cuasiciclica, al tener un peso moderadamente mayor que para los cédigos LDPC,
el algoritmo sufriria una pérdida de rendimiento en cuanto a la capacidad de correccion
de errores se refiere.

Veamos como funciona el algoritmo Bit Flipping de Gallager. Recordemos que al tomar
un vector y = (y1,¥2,--.,Yn) € Fy, al multiplicar este vector por la matriz de control
H de cierto codigo, se pueden interpretar las filas de H como un sistema de ecuaciones
implicitas que definen dicho cédigo. En ese caso, cada bit no nulo de y tiene asociadas un
cierto numero de filas de H, denotandose por M (j) el conjunto de ecuaciones asociadas al
bit j-ésimo del vector y. Por tanto, un bit no nulo satisfara ciertas ecuaciones, que resul-
tan ser las filas de la matriz de control con valor no nulo en la columna correspondiente

a dicho bit.

1. Tomamos el vector recibido y = (y1,¥2,...,yn) € F3 que puede contener errores y
calculamos su sindrome S(y) = yH".

2. Se calcula el nimero de ecuaciones asociadas a cada bit del mensaje.

3. Estas ecuaciones se distinguen entre satisfechas e insatisfechas. Si el ntimero de
ecuaciones insatisfechas asociado a cada bit del mensaje supera un cierto valor
umbral T se invierte el valor de dicho bit®.

4. Se repite el proceso hasta recuperar la palabra del codigo o hasta que se alcance un
numero maximo de iteraciones I 4x.

SEl algoritmo Bit Flipping (BF) se usa para corregir errores cambiando los bits de los datos recibidos
hasta que se obtenga una solucién que cumpla con ciertas condiciones de correccién de errores. Se puede

encontrar informacién sobre dicho algoritmo en [32].
d

OEl valor de T suele ser una funcién del nimero de ecuaciones de control que involucran un bit, T = %

siendo d; el grado del bit j.
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Entrada | Vector recibido y, nimero maximo de iteraciones I,4y

mientras iter < I4 0 S(y) # 0:
1. Calcular el sindrome del vector y
2.paral <i<r:
2.1. Calcular s; = 3 v y; mod 2, donde N(i) es el conjunto de bits
relacionados con el i-ésimo bit mediante las ecuaciones de control
d.paral <j <n:
3.1. Calcular ¢(j) = > (j) Si
3.2.si9(j) > T:
yis— 1—y;
4. iter = iter +1

Salida |ye€Co L

Tabla 2.4: Algoritmo Bit Flipping de Gallager

Como ya hemos dicho, el incremento en el peso de las filas de la matriz de control conduce
a una menor capacidad de correccion de errores y por tanto a tener que ejecutar un
mayor numero de veces el algoritmo. Para minimizar el problema, en [35] se proponen
varias soluciones a la hora de elegir el valor umbral 7. Téngase en cuenta por otro lado
que al emplear cédigos correctores es preferible tener una menor capacidad de correccion
mientras que eso se supla con una mayor garantia de comunicacion exitosa, es decir, que
el mensaje original sea correctamente descifrado.

2.4.4. Esquema para cédigos cuasiciclicos

A continuacién vamos a presentar un criptosistema de clave publica basado en un
cierto cédigo cuasiciclico el cual en este caso no es necesario ocultar. Veremos como se
construye este esquema usando la métrica de Hamming, pero se podria adaptar también
para usarlo con la métrica de rango [55]. A lo largo de esta subseccién se utilizard para
cada elemento indistintamente su representacion como polinomio o su equivalente como
vector de sus coeficientes, cuando no haya posibilidad de confusién (1.5).

Se fija un cédigo C, publico, y un polinomio aleatorio h € R = Fy[z]/(2™ — 1), también
1d . .
Tk siendo la primera columna de
H los coeficientes de h y correspondiéndose el resto de columnas con sus permutaciones

publico. A se corresponde con una matriz 2n X n,

ciclicas. Téngase en cuenta que el producto (u,v) - ( se corresponde en términos de

H
polinomios con u + v - h. En general usaremos la representacion polinémica, pero el salto
a la representacién vectorial es inmediato.

A partir del cddigo fijado C de tipo [n, k| con capacidad de correccion t, y fijando los

parametros w, we, w, con valor entero en el rango de ‘/TE, presentamos el criptosistema de

clave publica como antes. Justificaremos al final la eleccién de los anteriores pardmetros.

1. Generacién de claves: Alice genera el par de claves ptblica/privada.
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a) Alice determina el c6digo C a utilizar y consecuentemente los valores de los
parametros (n, k, t,w, we, w,).

b) Se fija una matriz generadora G y se elige un polinomio aleatorio h € R.

c) Alice genera aleatoriamente dos polinomios y,z € R con wy(y) = wy(z) = w.

d) Se toma como clave privada Sy = (y,z) y tras calcular el polinomio s =
y+ h -z € R, se establece como clave publica la tupla P, = (G, h, s,t, w,, w,).

2. Encriptacién: Bob quiere enviarle un mensaje m € F§ a Alice.

a) Al conocer la clave ptblica de Alice, genera un polinomio aleatorio e € R con
wy(e) = w, y dos polinomios aleatorios 1,7y € R con wy(r1) = wy(ry) = w,.

b) Bob calcula u = r; +h-ry y v = m- G + sry + e, siendo ésta ultima una
operacion de vectores, por lo que se toman los equivalentes vectoriales de los
polinomios calculados anteriormente.

¢) Se envia como mensaje cifrado la pareja ¢ = (u,v) € R

3. Desencriptacion: Una vez recibe ¢, Alice recupera m de la siguiente manera.

a) Usando el polinomio z de la clave privada, realiza la siguiente operacion.

v—u-z=m-G+srog+e— (r + hry)z =
=m-G+ (y+h-2)rao+e—riz—hroz =
=m-G+ (yro —r1z +e)

Noétese que al realizar esta operacion, Alice ha cambiado el error s -1y + e
inicialmente anadido a la palabra del codigo m-G por el error yro—ryz+e. Puede
comprobarse que la eleccion de los valores de w, w,, w, hace que wy(s-ry+e€) >
t, maximizando asf la probabilidad” de que wy,(yro + —r12 +€) < t [34].

b) Como Bob anadié un error de peso mayor que la capacidad de correccién del
c6digo, no puede ser corregido, sin embargo como Alice puede sustituirlo por
un error corregible, recupera asi m. Esta es la razén por la que el codigo usado
puede hacerse publico.

Este criptosistema elimina todos los peligros provenientes de los ataques centrados en
conocer cudl es el codigo usado al poder hacer publico el codigo empleado. En particular,
puede utilizarse cualquier cédigo con buenas propiedades y un algoritmo eficiente de
decodificacién. Como contrapunto de este esquema, cabe la posibilidad de que exista
DFR por lo que no podria usarse para el cifrado de mensajes muy importantes. Veremos
sin embargo mas adelante cémo esto no supone un problema a la hora de usarlo en el
diseno de protocolos de intercambio de claves, en particular con un cédigo cuasiciclico.

"Que esta probabilidad no sea 1 implica la posibilidad de DFR.
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Capitulo 3

Aplicaciones de los esquemas
presentados

Gracias a lo visto en los capitulos anteriores hemos podido ir forméandonos una idea
acerca de la acuciante necesidad de encontrar nuevos sistemas seguros frente a la inminente
amenaza de la computacion postcuantica. Vimos en la introduccion que existen distintos
procesos de estandarizacién, entre ellos el méas destacado es el del NIST. Se encuentra en
la 4% y dltima ronda [50], tras evaluar durante 12 anos multitud de propuestas, todas con
el proposito de usarse para la criptografia de clave ptblica y divididas en dos categorias,
para cifrado e intercambio de claves y para firma digital.

Varios de los finalistas a elegirse como estandar para el cifrado e intercambio de claves
tienen en su base la Teoria de Codigos. El resto de propuestas existentes se basan en
isogenias, reticulos y criptografia multivariable. Vemos asi cémo la criptografia basada en
codigos estd mas vigente que nunca y con visos de seguir aumentando su importancia.

Para consultar los candidatos por el lado de la firma digital en la 3% ronda, podemos
hacerlo en [49]. En este caso no encontramos ningin sistema basado en cédigos como
propuesta final. Como veremos mas adelante, esto se debe a que los tamafios de las firmas
son demasiado elevados para construir un esquema practico. A lo largo de este capitulo
estudiaremos alguno de los candidatos ademas de otras alternativas para ambas categorias,
centrandonos en las propuestas basadas en cédigos.

3.1. Protocolos de intercambio de claves

Un protocolo de intercambio de claves se usa para construir un mecanismo de encap-
sulacién de claves (MEC en adelante) y tiene como objetivo proteger una clave simétrica
haciendo uso de la criptografia asimétrica. De esa manera veremos céomo el esquema de
McEliece presentado anteriormente puede ser empleado para construir un MEC. Mostra-
remos a lo largo de esta seccién cémo aplicar el esquema de McEliece [26], el esquema
BIKE [1] y méds brevemente el esquema HQC [34], que resultan ser todos finalistas de la 4%
ronda del proceso de estandarizacién del NIST en el apartado de MEC. Debemos tener en
cuenta a lo largo de toda esta seccion, que los MEC constan en general de tres algoritmos:
uno para generar las claves, otro de encapsulacién y un ultimo algoritmo de desencapsula-
cion de las mismas. Se denotaran por KEYGEN, ENCAP y DECAP respectivamente. Existe
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la posibilidad de que aunque todas las etapas anteriores se desarrollen correctamente la
clave compartida se desencapsule de manera errénea. Estd intrinsicamente relacionado
con el siguiente concepto.

Definicién 3.1. La Decoding Failure Rate (DFR) se define como la probabilidad de que
un intento de descifrado falle, es decir, que se pueda recuperar el mensaje original a partir
del texto cifrado recibido, pues éste contiene un numero de errores superior a la capacidad
de correccion del codigo usado.

Sin embargo, este suceso no nos plantearia un mayor problema, pues al ser claves de
sesion unicas bastaria con repetir el proceso para tratar de establecer una nueva clave
comun.

3.1.1. McEliece clasico

En esta subseccién, al referirnos a McEliece clasico estamos hablando de la propuesta
de MEC para el NIST [26] que se basa en el esquema de McEliece sobre el que hemos
hablado a lo largo de todo el trabajo.

Se busca conseguir la creacion de una clave criptografica compartida o simétrica entre
dos usuarios mediante el aprovechamiento del cifrado asimétrico. Para lograrlo, el enfoque
se centra en el uso de la version dual del criptosistema de Mcliece, es decir, el esquema
de Niederreiter empleando codigos de Goppa binarios. Explicaremos su funcionamiento a
continuacién, basdndonos en los principios estudiados en [47] y [26]. Se tomarédn para ello
como parametros: n la longitud del cédigo, k su dimensién, ¢ su capacidad de correccion,
q el tamano del cuerpo y L el conjunto de soporte del codigo de Goppa.

Como viene siendo habitual, consideraremos como parte receptora a Alice y como parte
emisora a Bob. En este caso quieren establecer una clave de sesién mediante el MEC de
McEliece clésico.

= KEYGEN. Bob genera el par de claves del McEliece de la siguiente manera.

1. Elige un polinomio irreducible aleatorio g(z) sobre F,m[z] de grado t. Se toma
q = 2, por lo que tendremos un cuerpo binario. Escoge también el conjunto
L = {a1,0,...,0,,} C F;m de manera aleatoria. Puede determinar asi el
cédigo de Goppa Cr(L, g(z)).

2. Gracias al paso anterior, puede calcular la matriz H = (iAL”) de tamano t X n.
Cada elemento de dicha matriz es iL” = aj-_lg(ai)’l para i € {1,2,...,t}y
je{1,2,...,n}. )

3. Para conseguir una matriz mt x n, escribe cada elemento de H como un vector
de Fy".

4. Si es posible, haciendo las transformaciones necesarias, se consigue la matriz
sistematica H = (Idnixmt|Timixk)- En caso de no ser capaces de conseguir dicha
matriz, debemos reiniciar el proceso escogiendo un polinomio diferente.

5. De esta manera, se tienen P, = T'y S, = {g(z), L}, siendo P la clave piiblica
y S la clave privada.

= ENcAP. Una vez que conozca la clave publica T, Alice puede empezar el proceso de
encapsulacién de claves.
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1. Genera un vector de peso t, e € Fy, mediante una distribucién aleatoria uni-
forme.

2. Usando la matriz T', Alice recupera la matriz H, definida como antes, y emplea
el esquema de Niederreiter para calcular el vector Cy = He de longitud mt.

3. Calcula C; = H(2,e) ' y crea el texto cifrado C' = (Cp, C}). La longitud del
mismo es de mt + 256 bits.

4. Establece una clave de sesién K, = H(1, e, C') de 256 bits y envia C' a Bob, que
conocera también su tamano.

= DECAP. Usando el texto cifrado C' que recibe de Alice, Bob empieza el proceso de
desencapsulacién para fijar la misma K, que Alice.

1. Separa el texto cifrado recibido en Cy € FJ* y Cy € F2°0.

2. Fija b = 1y empieza el proceso de descifrado. Para ello, toma como entradas C
y la clave privada {g(2), a1, as, ..., a,}. Genera también una cadena aleatoria
s de n bits.

a) Calcula un vector v € Fy. Para ello, basta con afiadir k ceros al vector Cp.

b) Gracias al polinomio g(z) y al conjunto de soporte L, Bob puede construir
el c6digo de Goppa correspondiente como vimos previamente (1.7). De esa
manera, usando el esquema de Niederreiter, si es posible encuentra la tinica
palabra ¢ del cédigo tal que d(v, ¢) < t. En caso contrario vuelve a empezar
el proceso.

c¢) Si efectivamente existe la palabra ¢, toma el vector error e como e = v + c.
Si su peso es t y Cy = He, se devuelve dicho vector e. En otro caso, se
toma e = sy b = 0, pues de esta manera posteriormente comprobaran si
sus claves de sesién son iguales, y las rechazardn en caso de que no sea asi.

d) Calcula Cf = H(2,e). Si no se cumple la igualdad C| = C, se toma e = s
y b=0.

e) Calcula la clave de sesién K. = H(b, e, C).

En caso de que no haya habido ningtn fallo durante el proceso de desencapsulacion y se
cumpla que Cf = C, ambas partes tendran la misma clave de sesién. Lo mismo ocurrird
si Bob recibe un vector C' vélido, pues recuperara correctamente el vector e. En ambos
casos, estableceran la misma clave de sesion para el protocolo de clave privada.

Este caso no tiene por qué cumplirse siempre, pues existen ciertos escenarios en los que
el proceso puede no ser satisfactorio para alguna de las partes. Puede ocurrir que el texto
cifrado que recibe Bob haya sido corrompido, y por tanto la clave de sesion que calculara
sera defectuosa. Para tratar de evitar esto, ambos pueden comunicarse y comparar los va-
lores hash de sus respectivas claves de sesion, es decir comprobar si H(1, e, ¢) = H(b, ¢, ¢).
Asi, en caso de que no tengan los mismos valores, deben empezar de nuevo el proceso
para garantizar una posterior comunicacion segura.

De los ataques conocidos contra este MEC, sobresale la decodificacion de conjuntos de
informacion, sobre la que hablaremos en el siguiente capitulo. Existen otros ataques cen-
trados en la recuperacion de las claves, pero han resultado ser mucho mas lentos.

'H denota la funcién hash SHAKE256 (Definicién 1.36). Los pardmetros de entrada en este caso son
0,1 y 2 [26] y se representan como bytes.
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Hablemos ahora del tamano de las claves, que es el principal problema cada vez que
hablamos de implementar el esquema de McEliece. En el caso de la clave publica, al estar
compuesta Unicamente por la matriz 7', su tamano se deriva directamente del tamano
de esta matriz. Por otro lado, el tamano de la clave privada depende de cada uno de
sus componentes. Es decir, del vector s € Fy, el polinomio g(z) de grado t sobre Fym y
el conjunto L C Fym. Teniendo en cuenta que cada fila de la matriz de la clave publica
se representa como una cadena de k bits, entonces la clave publica es el resultado de
concatenar mt - k de dichas cadenas, luego tiene tamano mt - k. Por su parte, para calcular

el tamano de la clave privada debemos tener en cuenta sus elementos por separado.

= El vector s se almacena como una cadena de n bits.

= Un polinomio ménico irreducible de grado t se representa como una cadena de tm
bits, es decir, la concatenacién de sus coeficientes (go, g1, - .., gi—1) como elementos
del cuerpo.

» El conjunto L obviamente tiene n elementos distintos de IF, y cada uno de ellos se
representa mediante [log, ¢] bits.

Dependiendo de la seguridad requerida a la hora implementar este sistema los tamanos
de las claves variardn. Se pueden consultar distintos casos en [26].

3.1.2. BIKE

Como ya hemos dicho antes, el mecanismo de encapsulacién de claves BIKE sobre el
que hablaremos en la seccion actual ha participado en el proceso de estandarizacién del
NIST. En un principio sélo habia sido considerado como un candidato alternativo hasta
la 3% ronda, y posteriormente pasé a ser uno de los finalistas de la 4* ronda. Podemos
comprobarlo en [49, 50].

Sabemos que BIKE es un MEC. Al igual que el McEliece consta de tres algoritmos,
denominados con el mismo nombre que en el caso anterior. Sin embargo, en este caso
se construye el esquema de Niederreiter usando los cédigos QC-MDPC, expuestos en la
Subseccién 1.2.3. La seguridad de este esquema se reduce a la variante cuasiciclica del
Problema 1.39. El principal propdsito de este MEC es el intercambio de claves efimeras,
con un par de claves piblica/privada para cada sesién, pudiendo utilizar una tnica vez la
clave privada en el proceso de desencapsulacion.

A continuacion presentaremos las notaciones necesarias para la posterior explicacion
del funcionamento de este esquema. Para ello nos ayudaremos de lo estudiado en [1] y
[37].

1. Parametros del sistema. Se toma como entrada el nivel de seguridad deseado A para
obtener los valores de los parametros r, w, t y [.

» w es el peso de las filas de la matriz de control. Tenemos que w es par y w/2
es impar.

s t € Z" es el peso de Hamming del vector error.

» | € Z7" se refiere al tamano de la clave simétrica generada.

= 7 es la longitud de los bloques circulantes (antes lo denotdbamos por p), y
como para los cédigos QC-MDPC se tenfa n = ngp, tomando ng = 2 [1],

34



resulta n = 2r. Esta r debe ser lo suficientemente grande para conseguir, en
conjunto con w y t, una DFR, vista en la Definicién 3.1, lo suficientemente
baja para alcanzar el nivel de seguridad A requerido.

2. Funciones hash. Hablamos anteriormente en la Definiciéon 1.36 sobre lo que son
las funciones hash. En este caso, BIKE emplea tres funciones hash distintas H,
Ly K. Estas se seleccionan uniformemente al azar y se modelan como oraculos
aleatorios. H toma como entrada una cadena de [ bits y devuelve una secuencia de
2r = n bits con peso t. Las dos restantes funcionan de manera similar teniendo,
L:{0,1}" — {0,1} y K : {0, 1}%*+" — {0, 1}".

Una vez conocemos estos conceptos, podemos presentar el mecanismo de encapsulacion de
claves del esquema, de manera similar a como hicimos en la secciéon anterior. Para que en
este caso, Alice y Bob establezcan una clave de sesion mediante BIKE, deberan sucederse
las siguientes etapas.

» KEYGEN. Toma como entrada los pardmetros del sistema presentados. Genera a
partir de ellos el par de claves publica/privada.

1. Bob genera los polinomios hg,h; pertenecientes a R, siendo R el anillo ciclico de
polinomios Fy[x] /(2" —1). Ambos polinomios tienen peso w/2 y sus coeficientes
pueden ser considerados como vectores columna r X 1.

2. De manera uniformemente aleatoria, escoge un mensaje o del espacio de men-
sajes M = {0,1}".

3. Asi, Bob obtiene y envia P, = h, como resultado de calcular h = hihy', y
mantiene en secreto Sy = (ho, h1,0).

= ENcAP. Recibe como entrada la clave ptiblica h compartida por Bob.

1. Alice escoge un vector m € M, de longitud [, siguiendo una distribucién alea-
toria uniforme.

2. Calcula (eg,e;) = H(m), siendo ey y e; vectores de error de longitud r, tales
que w(eg) + w(ey) = t.

3. Haciendo uso de estos vectores error, Alice obtiene C' = (Cy, C) = (eg +
erth,m @ L(eg, e1)) 2.

4. Envia C a Bob y calcula K, = K(m, C'), mantienéndola en secreto.

= DECAP. Toma como entrada la clave privada Sy y el texto cifrado C.

1. Bob calcula el sindrome S = Cyhy.

2. Usando el decodificador BGF, sobre el que hablaremos maés adelante, deco-
difica S y asi obtiene los vectores error e y €|. Si w(e,) + w(e}) # t o la
decodificacién no es exitosa, se devuelve L y se detiene.

3. En caso contrario, Bob calculam’ = C1@L(ep, €)). Si H(m') # (e, €] ), entonces
toma m’' = o.

4. Por 1ltimo, establece Ky = K(m/, C).

Gracias al proceso que acabamos de presentar, ambas partes podran establecer una clave
de sesién K segura. Si el receptor legitimo, en este caso Bob, recibe un texto cifrado C'
valido, siempre podra calcular K a partir de dicho texto. Por otro lado, cualquier atacante

2@ denota la operacién légica XOR. de dos bits.
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que intente recuperar K desconociendo la clave privada vera sus intentos frustrados. Esto
se debe al hecho de que la decodificacién de Cyhy para un codigo cuasiciclico arbitrario
no es factible, al ser este problema NP-completo. Ademas, el receptor licito puede cotejar
la integridad de Cy calculando H(m') = (e[, €}), pues es indispensable para recuperar la
clave comun correctamente.

Para facilitar al lector la comprensién del esquema presentado, vamos a profundizar
un poco mas en las etapas de encapsulacion y desencapsulacién de claves, pues alguna
de las afirmaciones hechas puede no ser trivial a simple vista. Tendremos en cuenta la
equivalencia entre vectores y polinomios presentada anteriormente en la Subseccion 2.4.4.

= Cuando en la etapa de encapsulacién hablamos de obtener un texto cifrado, en
particular Cy, vemos cémo se multipilica el vector error e; por la clave publica h.
Recordemos que en realidad esta clave piblica se obtiene a partir de los polinomios
ho v hy. Estos son los que definen el codigo QC-MDPC que se emplea. Sabemos que
la matriz de control de este cddigo es una matriz circulante de bloques. De hecho se

puede representar como
' [drxr
=y,

Los bloques Hy y Hi, al ser circulantes, quedan completamente definidos por sus
primeras columnas, pues el resto de las columnas son permutaciones ciclicas de las
primeras, que en este caso resultan ser hg y hy respectivamente. Es por esto que se
publica la matriz correspondiente al polinomio h = hihg', y no las correspondientes
a los polinomios hy y hi. Por tanto tenemos

Cy= (60 61) ‘H= e + €1H1H0_1 =€+ 61h1hal = eg + e1h,

precisamente como hemos visto antes. Debemos tener en cuenta que la parte iz-
quierda de la equivalencia esta tratando la multiplicacion de vectores y matrices,
mientras que la parte derecha se trata de operaciones con los polinomios que tienen
como coeficientes los componentes de dichos vectores.
= Por otro lado, en la etapa de desencapsulado de las claves, es necesario recuperar
(eo, e1) valiéndonos para ello del texto cifrado Cy. En este caso, se toma como matriz
Hy
H,y
del mismo cédigo que H, y como matriz generadora G = (H 1 Ho), pues sobre [y se
comprueba facilmente que G- H = 0. Esta igualdad se cumple ya que al ser bloques
circulantes entonces HyH; = H;Hy, pues dichas matrices por los polinomios cuyos
coeficientes forman la primera columna y sabemos que el producto de polinomios es
conmutativo. Supongamos que tenemos un vector v = (v, vg, ..., ,), por lo que su
vector codificado correspondiente sera v - G = (UH 1 UHO). Si se asume el error de
peso t se puede representar como e = (eo el), entonces

de control del codigo cuasiciclico H = ( ) , que es facil ver que es matriz de control

r=v-G+e=(vH +e vHy+e).

Calculemos ahora el sindrome del vector recibido, teniendo en cuenta que la suma
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de la traspuesta de dos matrices es igual a la traspuesta de la suma de dos matrices.

H,
S:T'H:(UH1+€0 UH0+€1)'(HO) = (vHy +e) - Hy+ (vHy+€1) - Hy =
1

:UHlHO + €0H0 + UHoHl -+ 61H1 = 60H0 + 61H1 = (60 61) -H

Esta igualdad se verifica por la conmutatividad de los bloques circulantes explicada
anteriormente. La igualdad también se cumple debido a que trabajamos sobre un
cuerpo de caracteristica 2. Es facil de ver, si tomamos la equivalencia como poli-
nomios, Coho = (eq + e1h)ho = (eq + erhihg')ho = egho + ethy = eoHy + e Hy =
(eo 61) - H. Teniendo en cuenta lo comentado en el punto anterior, el resultado de
calcular Cyhg va a ser equivalente a calcular el sindrome S.

Asi, para recuperar ey y ej, se usa un decodificador basado en el algoritmo BF y que
comparte ciertos detalles con el algoritmo BF de Gallager visto antes en la Subseccion
2.4.3. Como el algoritmo BF puede traer consigo una DFR mas alta, se usa una variante
algo més compleja, conocida como decodificador Black-Gray-Flip (BGF), que ha sido
el recomendado para ser usado en la etapa de desencapsulacion de BIKE al conseguir
minimizar la complejidad y la DFR. La matriz H serd la entrada que tome el algoritmo
para llevar a cabo la decodificaciéon. Recordemos que dicha matriz queda completamente
definida por hy y hy. Para consultar los detalles de dicho algoritmo se podra hacer en
[1, 37], ya que nos abstendremos de ahondar en este asunto en el contexto de nuestra
investigacion actual, ya que excede los limites de nuestro alcance. Podemos encontrar
también en [1, Tabla 5, Tabla 6] los tamanos de las claves para los distintos niveles de
seguridad requeridos.

3.1.3. HQC

Hablaremos del ultimo MEC propuesto como candidato en el concurso de estandari-
zacion del NIST que estd basado en codigos. Es muy similar a los MEC presentados en
las anteriores secciones, por lo que no repetiremos los elementos en comin en esta sec-
cién, con la excepcion de las funciones de cifrado y descifrado propias del esquema HQC
presentado en la Subseccion 2.4.4. Lo hemos incluido para asi abarcar las tres propuestas
basadas en cédigos del NIST. En este caso, el MEC usa de forma combinada un cédigo
C de tipo [n, k| sobre F, capaz de corregir hasta ¢ errores y otro cédigo cuasiciclico de
tipo [2n, n] doble circulante, es decir, cuya matriz de control estd definida por dos bloques
circulantes. Otra de las diferencias es que en este caso ambos cédigos son publicos.
Considerando las funciones hash G, H y K y los pardmetros (n, k,t, w, w,, w,) definidos
anteriormente, desarrollaremos su funcionamiento a continuacion.

= KEYGEN. Toma como entrada los pardmetros del sistema presentados. Genera a
partir de ellos el par de claves publica/privada.
En este caso, lleva a cabo el mismo proceso que la generacion de claves de la Sub-
seccion 2.4.4.

= ENCAP. Recibe como entrada la clave piblica P, compartida por Bob.

1. Se genera un elemento m € F5 y b € F1?® aleatorios.
2. Se toma la dupla (h, s) a partir de los valores publicos disponibles.
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3. Usando la funcién hash G, se obtiene 0 = G(m, h,b).

4. Se genera el texto cifrado ¢ = (u,v) a partir del mensaje plano m y el error 6.
Usando la funcién hash K se obtiene la clave de sesiéon Ky = K(m, ¢).

5. Se calcula d = H(m). Se envia a Bob la terna (c, d, b).

= DECAP. Toma como entrada la terna compartida por Alice.

1. Descifra el texto cifrado recibido de Alice ¢, para asi obtener m/'.

2. Calcula 0 = G(m/, h,b). Realiza un cifrado a partir del mensaje plano m’ y el
error f' para obtener (.

3. Sic# d od# H(m'), se interrumpe la comunicacién. En caso contrario, se
establece K, = K(m, ¢) como clave de sesion.

Este MEC estd fuertemente basado en el criptosistema de clave publica presentado en la
Subseccién 2.4.4. Se puede consultar en mayor detalle en [34, 55].

3.1.4. Otros protocolos

A lo largo de esta seccién hemos estudiado tres de los candidatos en el proceso de
estandarizacion del NIST para el intercambio de claves, todos ellos basados en codigos.
Tras un largo estudio, finalmente en el 2022 fueron publicados los candidatos que iban
a ser estandarizados en este proceso [51], y aquellos que iban a seguir siendo estudiados
[48], entre los que se encuentran los tres MEC que hemos tratado en esta seccién. Existen
otras propuestas interesantes que hemos investigado pero no se incluyen en detalle en este
trabajo por tener menor relevancia. Aun asi, las citaremos a continuacion.

= Una de ellas, es el protocolo de intercambio de claves CAKE. Este basa de nuevo
su implementacion en el criptosistema de McEliece usando un cédigo QC-MDPC.
Permite el uso de claves efimeras, venciendo a su vez un ataque que aparecié contra
los cédigos MDPC y ofrece un procedimiento de generacién de claves altamente
eficiente para los criptosistemas basados en codigos QC-MDPC.

= Otra de las propuestas investigadas ha sido el protocolo de intercambio de claves
Ouroboros que agrupa las propiedades de los protocolos MDPC-McEliece junto con
los protocolos HQC. Esto le permite ofrecer una gran simplicidad a la hora de deco-
dificar y alcanzar con parametros mas pequenos el mismo nivel de seguridad. Esto se
debe a la estructura ciclica doble en la que se basa. Sin embargo, no fue considerado
como candidato al NIST debido a su escasa madurez y falta de comprobaciones al
respecto, pero es interesante al ser otra propuesta dentro de la criptografia basada
en codigos.

Podemos encontrar més informacién sobre ellos en [4] y [16] respectivamente.

3.2. Firma digital

Una vez que hemos estudiado distintas alternativas existentes relativas al cifrado e
intercambio de claves, nos vamos a centrar en esta secciéon en las propuestas de firma
digital basadas en cédigos. La firma digital es el proceso por el cual se intenta evitar la
suplantacién de la identidad digital [15]. Actualmente, las firmas digitales més extendidas
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son aquellas basadas en el algoritmo RSA o en el protocolo de ElGamal, como el DSA.
Ultimamente se estén desarrollando varias firmas basadas en curvas elipticas, como la que
se usa en Whatsapp o Bitcoin. El problema con estos protocolos ya existentes es de nuevo
la aparicién de la computacion postcudntica, que puede poner en jaque a estos sistemas,
tan necesarios para nuestra vida cotidiana.

Es por eso, que desde el NIST, conjuntamente con el proceso de estandarizacién para los
protocolos de intercambio de claves, se abrio el proceso para la estandarizacién de una
firma digital que pudiera ser utilizada en el escenario postcuantico. Se puede consultar en
[51] los candidatos seleccionados para su estandarizacién. Debido al excesivo tamano de
las claves, ninguno de estos candidatos se basa en la Teoria de Cddigos, estando dichas
propuestas basadas en reticulos, funciones hash e incluso en redes neuronales recurrentes.
Esto contrasta con la predominancia de los candidatos basados en cédigos en la parte del
cifrado e intercambio de claves. Sin embargo, desde un punto de vista tedrico si resulta
interesante estudiar protocolos de firma digital basados en Teoria de Cédigos, entre ellos
el que presentaremos a continuacion.

3.2.1. Firma CFS (Courtois, Finiasz y Sendrier)

Como hemos mencionado anteriormente, el RSA es uno de los protocolos de firma més
utilizados hoy en dia. Esto no deja de ser curioso, pues el esquema de McEliece y el RSA
empezaron a ser estudiados en los anos 70 del siglo pasado. Sin embargo, debido al gran
tamano de las claves que genera el McEliece, éste resulté ser menos exitoso y por tanto
recibié un menor interés. Ha sido a partir de la aparicién de ataques exitosos contra el
RSA que gracias al algoritmo de Shor y al aumento de la capacidad de computacion han
podido explotar las debilidades de estos criptosistemas, cuando se han empezado a buscar
esquemas de firmas digital basados en McEliece. Esto se debe a que, como ya sabemos,
todos los ataques conocidos hasta la fecha han resultado necesitar un tiempo exponencial
para llevarse a cabo, al estar basado en un problema NP-completo.

Sin embargo, hasta hace no demasiado se crefa que el esquema de McEliece no podia ser
empleado como base de una firma digital. Sélo se contemplaban los esquemas de pruebas
de conocimiento cero®. Pero la idea de usar dichas pruebas resulté infructuosa porque, a
pesar de ofrecer una seguridad excelente, las firmas tenian un tamano demasiado grande,
por lo que no se pudo implementar ningin esquema que fuera practico. Para vencer estos
contratiempos, se han estudiado distintas maneras para conseguir un esquema de firma
digital basado en cédigos. Lo veremos a continuacién ayudandonos de lo estudiado en [14].

Debemos saber que cualquier funciéon de puerta trampa, vimos este concepto en la
Definicién 1.35, como por ejemplo el logaritmo discreto en el que se basa ElGammal,
permite implementar firmas digitales aprovechando la capacidad tunica del propietario de
la clave publica para invertir la funcién. Solo se podra usar para firmar mensajes cuyo
valor hash esté en el espacio de los textos cifrados. Es por ello, que dicho esquema debera
alcanzar la decodificacién completa. Vamos a ver como han conseguido esto en el caso de
los codigos de Goppa.

Para conseguir una firma digital eficiente nos basamos en el esquema de McEliece, con su

3Una prueba de conocimiento cero es un método criptografico en el que una de las partes puede
demostrar a la otra que conoce un valor especifico, como puede ser una contrasena o una clave secreta,
sin revelar ninguna informacién adicional sobre ese valor.
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configuracion presentada anteriormente en la Subseccién 2.1.1. Recordemos que se tenia
como clave publica Py la matriz G =S-G- P, siendo G una matriz generadora del codigo
de Goppa oculto C. Y como clave privada Sg, tenfamos el cédigo binario de Goppa C
con una capacidad de correccién t, la matriz invertible S y la matriz de permutaciéon P.
Teniendo esto en cuenta, la firma se genera de la siguiente manera.

1. Dado un documento D y una cierta funcién hash H, conocida ptblicamente, con
una salida de longitud n, se calcula el valor hash de dicho documento, H(D).

2. Usando el algoritmo de decodificacion, conocido por el receptor al saber exactamente
cudl es el c6digo empleado, decodifica el vector H(D) para hallar el correspondiente
vector de informacion F.

3. Se establece F como la firma del documento D. La firma sera valida siempre que se
emplee correctamente la clave privada, pues posteriormente sera necesaria la clave
publica a la hora de verificarla.

Para verificar la firma recibida se siguen los pasos enumerados a continuacion.

1. Tomando la firma F, se codifica de acuerdo al esquema de McEliece y el vector
resultante actuaria en este caso como palabra del cédigo.

2. Se compara ahora el vector cifrado obtenido con el valor hash del documento H(D).

3. Si ambos vectores se encuentran a una distancia menor o igual que la capacidad de
correcciéon del codigo, es decir, menor o igual que el valor conocido ¢, se asume que
el tinico que ha podido encontrar una palabra del cédigo tan cercana es quién tiene
la clave privada, entonces sabe decodificar y por tanto la firma sera valida. En caso
contrario, se rechazara esta firma.

Una de las principales desventajas que se encontraban al tratar de implementar un
esquema de firma digital basado en cédigos era la complejidad de calcular dicha firma
[25]. Especialmente porque en el paso 2 del anterior algoritmo, al emplear un algoritmo
de decodificacion, concretamente el correspondiente al codigo usado, y considerar una
palabra aleatoria de longitud n, normalmente se obtiene una palabra con un error de peso
> t. Por lo tanto, la capacidad de correccion del codigo se veria sobrepasada. Una de las
soluciones que buscaron los autores de [14] fue ser capaces de implementar un algoritmo
que consiguiera la denominada decodificacién completa.

Como se ha mencionado en los preliminares, la decodificacion completa se centra en
hallar la palabra del codigo mas cercana a cualquier palabra recibida aunque esta palabra
supere la capacidad correctora del cédigo empleado. Se consigue asi poder decodificar mas
alla de la capacidad de correccién de dicho cédigo. Si pensamos en las palabras del cédigo
como los centros de bolas de radio < ¢, entonces en el caso de la decodificaciéon completa
estas bolas no seran disjuntas. Denotaremos por d,,;, al entero més pequeno para el cual
el volumen de una esfera de radio t + dy, €s > 2"7%, es decir, existen mas vectores dentro
de las bolas que en todo F", por lo que algunos vectores estaran contenidos en varias
bolas distintas. dym, se calcula como min{d € N| Zfig (") > 2"7*}. No se trata de una
decodificacién, pues la palabra obtenida con este algoritmo no es necesariamente la més
cercana al vector, dado que este puede estar en las bolas correspondientes a varias palabras
del codigo y cémo se devuelve una cualquiera puede no ser la més cercana. Sin embargo
esto no serd un inconveniente para el uso que se le va a dar. Este algoritmo procede de la
siguiente manera.
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1. Se empieza intentando conseguir corregir ¢t 4+ 1 errores en vez de los ¢ errores origi-
nales.

2. Para ello, se cambia el valor de un bit cualquiera y se trata de decodificar el vector
resultante mediante un algoritmo de decodificacion tnica.

3. Si se consigue decodificar, esto significa que el bit cambiado era uno de los ¢t 4 1
incorrectos. Si no, este bit no estaria entre los erréneos por lo que se probaria con
un nuevo bit.

4. Analogamente, cambiando bits de ¢ en 9, se pueden llegar a corregir hasta t + oy,
errores.

El problema es que la decodificacién aumenta tanto su coste computacional como el
numero de vectores devueltos por el algoritmo de manera exponencial con el valor de ¢,
por lo que si aumenta demasiado ¢ tendriamos un problema computacional. De hecho, si
tenemos una palabra de longitud n que contiene t+9 errores y queremos corregirla, nuestra
probabilidad de tener éxito a la hora de decodificar ¢ errores més alla de la capacidad
de correccion del codigo sera la de elegir 6 coordenadas aleatorias del vector y que esas
efectivamente sean parte de las t + § coordenadas erréneas es decir

t+5
('5)

n\

(5)
donde el numerador expresa el nimero de combinaciones posbiles de elegir § errores en
t + 6 posiciones, mientras que el denominador describe el nimero de combinaciones posi-
bles de elegir § errores en n posiciones. El valor de § debe ser pequeno y tal que se pueda

decodificar cualquier palabra a una distancia < t + 0., excepto un nimero despreciable
de ellas, lo que se conoce como decodificacién casi completa.

IEDéxito -

Recordemos que los parametros del esquema de McEliece original eran n = 1024,
k =524 y t = 50. Para estos valores, se obtiene d,,;, = 61, conllevando a una probabilidad
de éxito en la decodificacién ~ 272%2) 1o cual no es aceptable. Por este motivo, en [14]
tras estudiar el rendimiento de la firma para distintos parametros, se determinaron como
parametros del codigo de Goppa a emplear n = 65536 v k = 65392, pudiendo asi corregir
t =9 errores con 0, = 2. Teniendo en cuenta estos valores y basandonos en el algoritmo
de firma digital presentado previamente, conseguiriamos una firma digital basada en el
esquema de McEliece de la siguiente forma. Veamos en primer lugar cémo se genera la
firma.

1. Calculamos el valor hash del documento y obtenemos una palabra de n bits de
longitud.

2. Usando el algoritmo de decodificacién casi completa, vamos cambiando 0., = 2 bits
aleatorios de la palabra de n bits hasta encontrar una palabra del cédigo a distancia
t + dmin = 11 del valor hash obtenido.

3. Conseguimos el mensaje de longitud k correspondiente a dicha palabra del codigo,
y lo empleamos como firma.

Y ahora, presentaremos el proceso de validacién de dicha firma.

1. Codificamos la palabra de k bits usando la clave ptblica.
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2. Calculamos el hash del documento y comparamos ambos vectores.
3. La firma sera legitima si ambas palabras difieren como mucho en t + 6,5, = 11 bits.

La seguridad conseguida con este esquema es buena, pero la firma es de 65392 bits, un
tamano demasiado grande. Para tratar de reducir la envergadura de la firma y conseguir
un esquema de firma practicable, se encontraron distintas alternativas basadas en la mis-
ma idea y que presentaremos a continuacion.

Con el objetivo de reducir el tamano de la firma siempre en mente, se propuso una
variante del esquema anterior haciendo uso en este caso de la version dual del McEliece,
el esquema de Niederreiter, presentado en la Seccién 2.2. Recordemos que en este caso la
clave publica era la matriz H = S - H - P siendo H la matriz de control del cédigo C.
Este codigo C con capacidad de correccién ¢ junto con la matriz no singular S y la matriz
de permutacion P componian la clave privada. El problema de decodificar se convierte
ahora en hallar, a partir del sindrome recibido, la palabra con peso minimo que tenga
dicho sindrome. Ademas, en este caso el hash del documento obtenido tiene ahora una
longitud de n — k bits. La principal ventaja proviene de que en el caso anterior habia que
decodificar una palabra que podia o no estar a una distancia corregible por el cédigo, y
en este caso el sindrome corresponde a una palabra dentro de la capacidad de correccion
del codigo. Veamos entonces como se calcula la firma.

1. Se calcula el valor hash del documento D.

2. El vector obtenido H(D) de n — k bits es el sindrome de cierto vector.

3. Usando el algoritmo de decodificacién de Niederreiter para H(D) obtenemos el vector
F correspondiente a dicho sindrome que se establece como la firma del documento.

Por tanto, para hallar el valor de la firma basta con calcular el error correspondiente
al sindrome, que es el hash de n — k bits obtenido. Esto sustituye la decodificacion de
una palabra aleatoria de longitud n. Como en general en nuestro caso se cumple que
n — k < n, conseguiremos un aumento en la velocidad y una reduccién en el tamano del
hash, la longitud de la firma y el tamano de la clave puiblica. Y para verificar esta firma
el proceso es el siguiente.

1. Dada la firma F se codifica siguiendo el esquema de Niederreiter.

2. Se compara el valor obtenido con el valor hash del documento.

3. En caso de que ambos sean iguales, la firma serd valida. Mientras que se rechazara
si no se cumple la igualdad.

Al construir en este caso la firma usando el esquema de Niederreiter, tomaremos como
firma una palabra de peso t + dum, fijando en este caso un peso 11, y longitud 65536.
Recordemos que para firmar un documento basta con decodificar el sindrome obtenido
al calcular el hash de dicho documento. Esta firma se envia comprimida, para lo que
podemos emplear dos métodos.

» Escribimos los indices de los 11 bits no nulos de la palabra. Como tiene 26 bits,
tendremos entonces 11 x 16 = 176 bits.
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= Numeramos todas las palabras de peso 11 y utilizamos el niimero = correspondiente
como firma. La palabra con 1’s en las posiciones i1 < i < ... < ; se codifica como

n—1 n — iy n — i
= 1.

Asi, se tiene una firma de longitud [log, (*7°)] = 151 bits.

Podemos ver como se ha reducido significativamente el tamano de la firma respecto de
la obtenida en el caso de instanciar el esquema de McEliece. Sin embargo, el hecho de
utilizar firmas tan cortas abre la posibilidad de que estos sistemas sean atacados inde-
pendientemente de la fortaleza de la funcién de puerta trasera usada. A pesar de esto,
los ataques no representan una amenaza real contra nuestro esquema de firma, pues la
memoria necesaria para llevarlos a cabo ronda los 22 x 72 bits, o lo que es lo mismo,
més de 10 TB. Los autores de [14] propusieron en este mismo trabajo un par més de
esquemas de firma, utilizando pequenas modificaciones, que no consideramos necesarias
de explicacion al ser similares a lo visto, llegando a conseguir firmas con una longitud de
111 bits con un tiempo de verificacion inferior al segundo.

Todas estas propuestas han demostrado ser seguras, sin embargo la falta de estandari-
zacion en comparacion con otros esquemas ampliamente usados como el DSA o RSA y el
coste computacional que conllevan las han relegado a un segundo plano, y, en consecuen-
cia, a no ser consideradas en el proceso del NIST. Adicionalmente, los autores del trabajo
[14] aportan como casos de prueba las siguientes tablas en las que comparan distintos
pardmetros de las 3 variantes de firma presentadas en su trabajo y el protocolo original
con otros esquemas conocidos como RSA o ElGamal.

Criptosistema base RSA | ElGamal | Curva Eliptica | McEliece
Protocolo de firma RSA DSA ECDSA CFS
Tamano de los datos 1024 | 160/1024 160 65536
Mejor ataque estructural 2102 2102 Desconocido 2149
Longitud de firma 1024 320 162 65392
Tamano P, (KB) 0,2 0,1 0,1 1152
Tiempo de firma (ms) 9 1,5 5 10000
Tiempo de verificacién (ms) | 9 2 6 32

Tabla 3.1: Comparacion de la firma CFS con otros esquemas de firma conocidos [14]

Si nos fijamos en esta primera tabla, podemos ver cémo la firma CFS, si nos centramos
en la seguridad, alcanza el mayor nivel de todas las expuestas. Sin embargo, podemos ver
también como necesita cantidades de memoria mucho mayores que el resto, ya sea para
almacenar claves o debido a la longitud de la firma y, ademas, sus tiempos de firma y
verificacién son mas grandes que el resto. Por tanto, aunque es mas segura, la ganancia
no es tan significativa como para tomarla como estandar al tener en cuenta el resto de
caracteristicas.
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Firma CFS Original | Variante A | Variante B | Variante C
Tamano de los datos 65536 144 144 144
Longitud de firma 65392 151 150 111
Tamano P, (KB) 1152 1152 1152 1152
Tiempo de firma (s) 10 10 10 10
Tiempo de verificacién (ms) 32 < 0,001 < 0,001 1000

Tabla 3.2: Comparacién de las distintas variantes de firma CFS [14]

Y en esta segunda tabla, en la que se comparan las distintas variantes presentadas por
los autores en [14] para la firma CFS, vemos como se consigue minimizar el impacto de
algunos de estos problemas. Sin embargo, aunque algunas variantes consiguen unas longi-
tudes de firma y una necesidad de memoria menores, la mayoria siguen teniendo tiempos
de firma demasiado altos y los tamanos de la clave publica son demasiado grandes.

Hemos podido ver a lo largo de esta seccion como implementar de manera eficiente
un esquema de firma digital basado en cédigos. La firma CFS ha demostrado ser la tini-
ca propuesta exitosa basada en coédigos hasta el momento pues ha conseguido tamanos
aceptables para su aplicacién practica. En nuestro estudio hemos encontrado otras alter-
nativas como el esquema de identificacion de Stern [53], el esquema propuesto en [25] que,
basandose en el McEliece, ha conseguido tiempos de ejecucién menores que la firma CFS
o la mejora sobre el esquema de identificacién de Giraut presentado en [5], apoyado en el
problema NP-completo de subcddigos equivalentes. Debido a falta de espacio y una menor
relevancia hemos aportado las citas bibliograficas en las que se pueden consultar dichas
propuestas.
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Capitulo 4

Ataques y seguridad

A lo largo de todo este trabajo hemos insistido en la misma idea: la computacion
cuantica supone una peligrosa amenaza para los criptosistemas que son seguros actual-
mente. De hecho, en [9] se afirma que cuando existan los computadores cudnticos, el RSA,
el DSA de curvas elipticas y otros muchos criptosistemas seran rotos por completo usando
el algoritmo de Shor. Hay ciertos criptosistemas que usan una funcién de un sentido con
puerta trasera como los esquemas de firma digital basados en hash o el criptosistema de
clave publica, sobradamente conocido en este punto por nosotros, el esquema de McElie-
ce que sin embargo han demostrado resistir estos ataques. A pesar de ello, no debemos
pensar que esto mantiene los criptosistemas basados en codigos a salvo de todo peligro.
Por ejemplo, el algoritmo cudntico de Grover reduce en un factor O(v/N) la complejidad
de los ataques, lo que implicaria la necesidad doblar el tamano de las claves de los crip-
tosistemas para garantizar el mismo nivel de seguridad.

Para comprender por qué los ordenadores cuanticos suponen tal desafio para la cripto-
grafia moderna, me gustaria ilustrar brevemente cémo funciona la computacion cudntica
para tener asi una mejor comprension de las mejoras que ésta trae consigo. La principal
caracteristica que marca la diferencia entre un ordenador clasico y uno cuantico es la
manera que tienen ambos de realizar los célculos. Mientras que el ordenador tradicional
en cada punto del tiempo se encuentra en un unico estado, el computador cuantico puede
estar en varios estados a la vez en el mismo momento, lo cual se conoce como super-
posicién cudntica [2]. Esto lo podemos trasladar a las unidades de memoria en las que
guardan la informaciéon. Un ordenador tradicional normalmente utiliza bits para guardar
la informacién, que pueden tener tnicamente el estado 0 o 1 en cada momento. Por su
parte, los ordenadores cuanticos emplean qubits, o bits cudnticos, que pueden estar en

(1) } y 1) = [ (1) ], cada uno de ellos con

una cierta probabilidad. Como no tienen un valor concreto en cada momento, dicho valor
se determina de la siguiente manera. Una vez que midamos el valor del qubit, esto llevara
a su estado a colapsar en uno de sus estados base [38] con una cierta probabilidad. Es por
ello, que n qubits pueden estar en superposicion hasta en 2™ estados al mismo tiempo, lo
que supone una de las causas del significativo aumento de la capacidad de cémputo frente
a los ordenadores clasicos.

superposicién de los dos estados base, |0) = [

45



Tras ofrecer una visiéon general muy introductoria de los principios en los que se basa la
computacién cuantica, veremos a continuacién algunos conceptos relativos a la seguridad
de los criptosistemas. Posteriormente hablaremos acerca de ciertos ataques existentes
contra la criptografia basada en codigos, pues es el tema que nos incumbe en este trabajo.
Y por 1ltimo, veremos también algunas maneras de contrarrestarlos.

4.1. Nociones de seguridad

La mayoria de los esquemas de encriptacion buscan conseguir la indistinguibilidad de
los textos cifrados. Si un criptosistema es indistinguible entonces el adversario no sera
capaz de distinguir pares de textos cifrados donde uno de ellos sea el correspondiente al
mensaje original. Es decir, ningin adversario podria distiniguir los textos cifrados con
una probabilidad mayor que % + €, siendo € una funcién despreciable dependiente del
parametro de seguridad A. Los siguientes conceptos que vamos a presentar aparecen de
forma generalizada al hablar sobre la seguridad de los criptosistemas.

Se plantea un desafio en el que el adversario, denotado generalmente como Fve, genera
dos mensajes de la misma longitud. Por su parte, Alice debe encriptar al azar uno de ellos.
Y FEwve una vez los reciba trata de adivinar cual de los dos mensajes ha sido encriptado.

Definicién 4.1. Un criptosistema capaz de resistir el desafio presentado se dice que posee
indistinguibilidad bajo ataques de texto plano elegido (IND-CPA).

El siguiente nivel de seguridad busca lo mismo que el juego anterior siguiendo un
proceso muy similar. En este caso, EFve posee una herramienta adicional, puede usar
un oraculo de encriptacién o desencriptacion', es decir, puede encriptar o desencriptar
mensajes antes de obtener el texto cifrado de Alice. Se puede entender como un acceso
temporal a los algoritmos usados por Bob.

Definicién 4.2. Un criptosistema resistente al juego presentado se dice que tiene indis-
tinguibilidad bajo ataques de texto cifrado elegido no adaptativos (IND-CCA1L).

Por ultimo, tenemos la indistinguibilidad que todos los criptosistemas aspiran a conseguir,
pues es el nivel de seguridad mas alto. En este caso, Fve tiene acceso a los oraculos también
tras recibir el texto cifrado de Alice, pero no puede usar el oraculo de desencriptaciéon con
el texto cifrado que acaba de recibir. O lo que es lo mismo, puede encriptar y desencriptar
tantos textos cifrados como desee para tratar de averiguar cual de los dos mensajes ha
sido elegido por Alice.

Definicién 4.3. Se define como indistinguibilidad bajo ataques de texto cifrado elegido
adaptativos (IND-CCAZ2) la propiedad de los criptosistemas que resulten inmunes a este
ultimo caso.

Para estudiar estos conceptos nos hemos ayudado de lo visto en [23].

'En el campo de la criptografia, el término ordculo denota una entidad o sistema capaz de proporcionar
respuestas a consultas particulares con confiabilidad y uniformidad. Este concepto sirve como marco
tedrico para evaluar la solidez de los protocolos criptograficos.
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4.2. Ataques contra la CBC

El hecho de hacer tanto hincapié en conseguir un cierto nivel de seguridad en nuestros
criptosistemas se debe a que existen terceras partes implicadas en el proceso, con fines que
no siempre son benignos. Es por eso que debemos ser capaces de proteger correctamente la
informacion transmitida y ser capaces de corregir los errores que puedan ser introducidos
en dicha informacion, para lo que hacemos uso de los criptosistemas basados en codigos.

En lo relativo a la criptografia, existen multitud de ataques que intentan franquear
la seguridad impuesta en los criptosistemas. Nosotros en este trabajo nos hemos querido
centrar en los relativos a la criptografia basada en cédigos. Podemos encontrar un listado
de algunos de ellos en [2, Seccién 4.6]. Veremos a lo largo de esta seccién varios de los
ataques que hemos estudiado, los cuales actian contra los criptosistemas basados en
codigos que hemos analizado previamente en este trabajo.

4.2.1. Ataque de decodificacién de conjuntos de informacién

Este ataque es mas conocido por sus siglas en inglés ISD, por lo que asi lo denotaremos
a partir de ahora siempre que hablemos de él.
Cuando hablamos acerca de ataques contra la criptografia basada en cédigos, nos encon-
tramos con que el ataque ISD es el mas eficiente a la hora de emplearlo contra el esquema
de McEliece, y por consiguiente, contra todos los criptosistemas basados en dicho esque-
ma. Este ataque se centra en resolver el problema general de decodificacion, es decir,
tomando como entrada el texto cifrado ¢ devolver el mensaje original m, o equivalente-
mente el vector error e. Lo presentaremos a continuacién de forma general, ayudandonos
de lo estudiado en [47], para posteriormente ver ciertas mejoras que se han presentado
para aumentar su eficiencia computacional.

Sea G la matriz publica del criptosistema de McEliece, que junto con el entero positivo
t compone la clave publica. Recordemos que dicha matriz es el resultado de multiplicar
la matriz invertible S, la matriz generadora del cédigo subyacente G y la matriz de
permutacion P, constituyendo estas tres matrices la clave privada. Por tanto, si queremos
cifrar un mensaje m, tomamos el vector error e € F de peso t.

myp,ma,... )'(017027"'7én>+(617€27"‘a6n):

my - G1+€1,m2 G2+€2,...,mn'én—|—€n)2

(
(m1 Gl,mg GQ, N 7 én) + (61,627. . .,en) =
(
(c1,¢C0y. .. cn) =c €Ty

siendo ¢ el texto cifrado resultante, y denotando G; con i € {1,2,...,n} a la i-ésima
columna de la matriz G.

El aspecto crucial identificado en este sistema y lo que le hace vulnerable ante este ataque
es el hecho de que el peso del vector error es significativamente pequeno en relacion a la
longitud del codigo. Esto quiere decir que solo t de las n coordenadas del vector error
son no nulas. Por ello, si el atacante fuera capaz de averiguar k de las n — t coordenadas
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restantes, formando las k£ columnas correspondientes de G' un menor no nulo, lo cual no
es siempre posible, y de ¢ que correspondan con el valor 0 en dicha coordenada de e,
entonces la restriccién de esas k columnas de ¢ y la matriz conocida G, se podria tomar

~

para formar un sistema ¢ =m - G.

Para ejemplificarlo, tomaremos las k coordenadas {i1,1s,...,ix} C {1,2,...,n} tales que
para cada 1 < 7 < k se tenga ¢;; = 0. Este conjunto de coordenadas es lo que se conoce
como conjunto de informacion, y es lo que da su nombre al ataque. Sirviéndonos de la
restriccion que acabamos de comentar, tendriamos

~

(Ci17ci27-~~7cik) =1m - (GAipGiQa"-aéik)

(. J/ (.
-~

¢ G

Considerando esta ecuacion, si G es invertible, el atacante ya podria recuperar el mensaje
simplemente multiplicando el texto cifrado interceptado ¢ por la inversa de la submatriz
cuadrada. En [47], se demuestra que el coste computacional de este algoritmo es demasiado
elevado tomando los pardmetros originales de McEliece, n = 1024, k = 524 y t = 50. Esto
hace que el algoritmo que estamos empleando no sea el apropiado en términos de eficiencia.
El problema con este ataque, es que aunque resulte satisfactorio sélo permite recuperar el
mensaje enviado, por lo que la clave sigue permaneciendo oculta para posteriores ataques.

Este ataque se puede utilizar también como base de otros algoritmos. Encontramos por
ejemplo el algoritmo de Lee-Brickell [30] que trata de encontrar el vector error contenido
en el mensaje recibido. Sirviéndose del ataque ISD consigue atacar el criptosistema de una
manera mas eficiente. Al igual que al presentar otros algoritmos en este trabajo, vamos a
presentar de una manera simple el algoritmo, para luego ver su implementacién de forma
esquemdtica. Se toma la matriz generadora G del cédigo C de tipo [n, k|, un texto cifrado
y € [} y el pardmetro del algoritmo p € N que veremos a continuacién para qué sirve.

1. Se toma un conjunto de informacion, definido como antes, cualquiera I de tamano
k.

2. Se toma la submatriz de G' correspondiente al conjunto de informacién seleccionado,
que se denota como Gj.

a) Si existe la inversa de esta matriz, se toman las coordenadas de y corres-
pondientes al conjunto de informacién para obtener el vector y; y se calcula
G'=G'G.

b) Si no existe la inversa de G, volvemos al primer paso.

3. Se calcula el vector oy =y — y; - Gy.

4. Se usa el parametro p como el tamano de subconjuntos de I, se calcula para cada
subconjunto {as,as,...,a,} C I, y cada z1,29,...,x, € F, \ {0} el vector ¢ =
Zf:l Ly Gim

5. Se toma como vector error e =y — §

a) Si el peso de dicho vector error es t, se habra encontrado el error contenido. Se
devuelve y se puede decodificar el texto cifrado y.
b) En caso de que wy(e) # t, entonces se vuelve al paso 1.
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Una vez entendido el funcionamiento del algoritmo, podemos presentarlo de una ma-
nera mas formal.

Entrada | Matriz generadora GG, texto cifrado y € F, pardmetro p € N

1. Elegir un conjunto de informacién cualquiera I de tamano k
2.si 3G
Calcular y;, G escogiendo las columnas correspondientes de GG
y hallar G' = G;'- G
si no:
Volver al paso 1.
3. Calcular ¢y =y —y; - Gy
4. Para cada subconjunto {aj,as,...,a,} C Iy cada z1,29,...,2, € F,\ {0}
calcular g = >0 | x; - G,
5. Tomar como e =y’ — g.
6. si wy(e) =t
Devolver el vector error e
si no:
Volver al paso 1.

Salida | Vector error e de peso t

Tabla 4.1: Algoritmo de Lee-Brickell

Haciendo uso de este algoritmo, se consigue una considerable mejora en el coste compu-
tacional del ataque para los parametros originales de McEliece, comparandolo con el coste
computacional previo a aplicar este algoritmo [47].

Otra de las variantes que se ha estudiado para aumentar la eficiencia de este ataque es
el uso del algoritmo de Stern [52], que explicaremos a continuacién. En este caso, la idea
sobre la que se fundamenta el algoritmo es diferente a lo explicado anteriormente, pues se
basa en el problema de encontrar una palabra del codigo cuyo peso sea bajo. Busca dicha
palabra ya que si se tiene conocimiento de ella se puede decodificar un cédigo lineal y se
consigue asi romper el criptosistema de McEliece.

Veamos cémo se puede decodificar encontrando una palabra del cédigo de peso bajo.
Sea un cédigo C de longitud n y distancia minima d sobre Fy y un elemento y € F} que
se encuentra a una distancia w de una palabra ¢ de dicho cédigo, wy(e) = w. Se cumplird
que e = y—ces un elemento de C+{0, y}, que al ser la suma de dos subespacios, resulta ser
otro subespacio que define un cddigo lineal. Si d > w, entonces el elemento e € C + {0, y}
de peso w no puede estar? en el cédigo C C C+ {0, y}, de donde se deduce que forma parte
de C+{y}. Aplicando esto a nuestro caso, donde el c6digo empleado C sabemos que tiene
d > 2t + 1, resulta que un texto cifrado y € F} se encuentra a distancia ¢ de una tnica
palabra del c6digo ¢ € C. El atacante tiene conocimiento de la matriz generadora G de C,
pues es parte de la clave publica. Asi, si anade el vector y al conjunto de generadores de
C, al no pertenecer al codigo, pues es una palabra a distancia w entonces es linealmente

2Pues se sabe que la distancia minima de un cédigo lineal C, d, es igual a su peso minimo, por lo que
no podréa haber una palabra del cédigo con peso menor que el peso minimo del cédigo.
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independiente de las filas de G, puede construir una matriz generadora del codigo lineal
C + {0, y}. Sabiendo que la tnica palabra del cédigo C + {0, y} con peso t es e =y — ¢, si
mediante cierto algoritmo se pueden encontrar las palabras de peso més bajo del codigo
C + {0, y}, entonces se puede encontrar dicha palabra e. Usando esta palabra, obtendria
c =1y — e, que es una palabra del cédigo con matriz generadora G.Y por ser esta ma-
triz publica, puede recuperar a partir de ella el texto plano correspondiente. Esta idea
también se puede emplear contra el esquema de Niederreiter realizando las modificaciones
necesarias.

Para tratar de optimizar el funcionamiento del ataque ISD los autores realizaron cier-
tas mejoras sobre el algoritmo de Stern. Explicaremos dichas mejoras a continuacién para
posteriormente presentar esqueméaticamente dicho algoritmo.

El paso méas costoso en la idea que hemos presentado se centra en el momento de
encontrar la palabra del cédigo C + {0,y} de peso w. Es en este paso en el que han
concentrado sus esfuerzos los autores de [12], y sobre lo que profundizaremos a conti-
nuacion. Para entender la manera en la que se busca la palabra del cédigo de peso w
diferenciaremos las siguientes etapas. Se parte de una matriz de control H de un cédigo
dado. Tengamos en cuenta que la matriz de control H la tomamos generalmente en forma
vertical, pero en este caso concreto por simplicidad vamos a tomar la matriz de control
en forma horizontal H'. Debemos también tener en mente que las palabras del cédigo se
corresponden con combinaciones lineales nulas no triviales de las columnas de H'. Esta
afirmacion es generalmente conocida y se puede encontrar en [54].

1. Normalizacién de la submatriz identidad. Empleando operaciones elementales de fi-
las, se consigue una matriz identidad (n — k) x (n — k) de entre las n columnas de
H!, pues sabemos que la matriz de control de un cédigo se puede escribir siempre
en forma sistematica.

2. Eleccién de conjuntos. Cada una de las columnas de esta submatriz Id se correspon-
de ahora con la fila que tenga un 1 en la columna de la submatriz. Teniendo ésto en
cuenta, se escogen aleatoriamente un nimero [ de columnas de la matriz identidad
resultante de la etapa anterior que van a formar el subconjunto Z. Asi, el subcon-
junto Z se corresponde con un conjunto de [ filas de H'. Las k columnas restantes
se reparten de manera independiente y uniforme para crear otros dos conjuntos X
e Y adicionales.

3. Calculo de vectores de colisién. Ahora, dentro de los conjuntos X e Y vamos a tomar
subconjuntos de tamano p. Asi, para cada subconjunto A de X de dicho tamano,
se calcula la suma mdd 2 de las columnas de A para cada una de las [ filas corres-
pondientes a Z. De ese modo, se obtiene el vector m(A) de longitud I. De manera
analoga, se obtiene w(B), siendo B un subconjunto de tamano p de Y.

4. Busqueda de colisiones y construccion de la palabra del cédigo. Para cada colisién
m(A) = w(B), se calcula la suma mdd 2 de las 2p columnas completas de A U B.
Resulta un vector de n — k bits, que tendrd [ bits nulos debido a la colisiéon. Por
tanto, el peso del vector resultante vendra dado por la suma de los bits de esas
2p columnas que no se encuentren en las [ filas determinadas por Z. Si ese peso
fuese w — 2p sumando w — 2p columnas de la submatriz identidad de H?, se obtiene
el vector 0. Asi esas w — 2p columnas, junto con las 2p columnas que componen
Ay B forman una combinacién lineal de w columnas de H® y como se menciond
anteriormente, esto determinaria la palabra del cédigo de peso w.
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De esta manera, el algoritmo de Stern permite averiguar una palabra del cédigo de peso
bajo, lo cual como hemos dicho antes permitiria romper el esquema de McEliece. En el
articulo [12] se estudian ciertos avances que permiten modificar este algoritmo y conseguir
asi mejorar su eficiencia, como por ejemplo permitir multiples elecciones del conjunto Z
entre otras. Esto supondra que si empleamos el algoritmo de Stern para atacar el crip-
tosistema, considerando los pardametros originales del McEliece, un atacante es capaz de
decodificar 50 errores con un coste computacional menor que el de los ataques ISD ante-
riores 3, una mejora muy significativa si lo comparamos con factores de trabajo previos.
Sin embargo, el coste computacional del ataque sigue siendo elevado, por lo que no se
emplea contra los criptosistemas basados en codigos estudiados.

Entrada | Matriz de control H, de tamafio n x (n — k)X, de un cédigo [n, k] sobre Fy,
entero positivo w, parametros del algoritmo [ y p

1. Seleccionar n — k de las n columnas de H*
2. Seleccionar un subconjunto aleatorio Z de tamano [ de esas n — k columnas
3. Dividir las k columnas restantes en dos conjuntos X e Y
4. Buscar subconjuntos A C X, B C Y con n(A) = m(B) tal que
Y een €+ > e € tenga peso w — 2p
5. Si no existen tales palabras en el cddigo, volver al paso 1.

Salida | Palabra del cédigo de peso w

Tabla 4.2: Algoritmo de Stern

Hemos visto como el ataque ISD puede ser implementado contra criptosistemas basados
en el esquema de McEliece. Podemos consultar por ejemplo el ataque existente contra el
MEC presentado anteriormente en 3.1.1 en [47]. Ademds, al ser el ataque més efectivo
contra la criptografia basada en cédigos, se estan estudiando diversas mejoras para hacer
el ataque efectivo en la practica, como la variante de Leon o Canteaut & Chabaud, sobre
las que se puede recabar més informacién en [19], y que no se incluyen al ser similares a
la variante de Stern presentada en este trabajo. Este ataque ISD a priori hace vulnerable
nuestros criptosistemas basados en coédigos, sin embargo debemos tener en cuenta que a
pesar de ser eficiente no es practico si el codigo es lo suficientemente largo.

4.2.2. Otros ataques

Hemos detallado algunos de los ataques contra la criptografia basada en cédigos. No
deja de crecer el nimero de ataques debido a la relevancia actual y futura de la CBC.
La parte positiva es que la existencia de dichos ataques conlleva, un proceso iterativo de
mejora de los futuros criptosistemas. Adicionalmente a los ataques sobre los que hemos
hablado a lo largo de esta seccion, podemos encontrar también los siguientes.

= El ataque de reenvio de mensajes o de mensajes relacionados se basa en la premi-
sa de que un mensaje sea cifrado dos veces con la misma clave, aunque un mismo
mensaje produce un mensaje cifrado diferente en cada ocasién. Sin embargo, si se

3Se puede consultar los pardmetros a utilizar y su estudio en [12].
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da esta condicién, el atacante podria comparar los mensajes cifrados interceptados
para recuperar el mensaje original. Consigue un factor de trabajo mucho menor
contra el esquema de McEliece que el ataque ISD analizado al principio. Gracias
a lo estudiado en [47] y [23], y por los motivos que acabamos de ver, el esquema
de McEliece no es IND-CCA2 seguro, pues no resiste los ataques adaptativos ba-
jo textos cifrados elegidos, que se han presentado previamente en la Definicién 4.3.
Veremos sin embargo més adelante maneras de conseguir dicha seguridad para nues-
tros criptosistemas. Para evitar el ataque basta con usar una clave publica diferente
para cada cifrado.

El ataque de Sidelnikov-Shestakov [46] fue capaz de romper en 1992 el esquema de
Niederreiter que empleaba cédigos GRS en su construccién al recuperar su clave
secreta. A raiz de este suceso, el esquema de Niederreiter se vid obligado a usar los
cddigos de Goppa que evitaban este ataque, pues eliminaban la estructura algebraica
concreta de la matriz de control de los cdédigos GRS, que fue la falla explotada por
este ataque. Nos abstendremos de dar mas detalles sobre el ataque en particular
debido a la necesidad de ampliarlo més all4 del alcance de este estudio. Si se tiene
interés en profundizar méas acerca de dicho ataque se puede consultar en [19, 39].
La variante cudntica del algoritmo ISD, que aparece en [9] y trae consigo un aumento
en la velocidad a la que se puede realizar dicho ataque, debido a la mayor capacidad
de la computacion cuantica, como explicamos en la introduccion de este capitulo.
El algoritmo de divisién de soporte explicado en [19], aprovecha la estructura de los
cédigos de Goppa para recuperar los vectores error introducidos.

La decodificacion uno entre muchos (DOOM) presentada en [45], en la que el atacan-
te tiene acceso a un gran numero de textos cifrados, y se conforma con ser capaz de
decodificar uno de ellos. Esto permite reducir de manera significativa la complejidad
del ataque.

Los ataques de reaccién, que se pueden consultar por ejemplo en [19] o [38], y se
centran en observar la reaccién del receptor legitimo al recibir mensajes previamente
interceptados y alterados por el atacante. Son una variante de los ataques de textos
cifrados elegidos adaptativos, relacionados con la Definicion4.3.

Los ataques basados en un distinguidor de cédigos de Goppa con tasas de informa-
cién altas [20] han surgido como una nueza amenaza. Estos centran sus esfuerzos
en recuperar la clave del criptosistema mediante un sistema lineal de ecuaciones po-
linémicas. Una vez resuelto permite distinguir la matriz de un cédigo de Goppa de la
de un cédigo aleatorio, un problema que era considerado en principio NP-completo
para la familia de cédigos de Goppa. Aunque no es viable en la practica, pone de re-
lieve la necesidad de seguir investigando sobre la seguridad de los cédigos de Goppa
pues puede que éstos sean mas vulnerables de lo que parecian en un principio.

4.3. Medidas de seguridad

En la seccién anterior hemos podido ver algunos de los ataques existentes cuando ha-

blamos de los criptosistemas relativos a la criptografia basada en cédigos. Aunque sigue
siendo una de las mejores candidatas en el escenario de la criptografia postcuantica, de-
bemos tener en cuenta las debilidades expuestas anteriormente para conseguir sistemas lo
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mas seguros posibles. A lo largo de esta seccion, veremos distintas maneras de incremen-
tar la seguridad de los criptosistemas sobre los que hemos hablado durante todo el trabajo.

Como hemos podido comprobar, el esquema de McEliece se postula como un fuerte
candidato en la seguridad postcuantica. Es por ello que veremos a continuacién algunas
pequenas modificaciones que se han propuesto a la hora de implementar este criptosistema
para conseguir un nivel de seguridad mas alto.

= La primera idea que se nos ocurre a la hora de incrementar la seguridad del McEliece
es la de aumentar la longitud del cédigo usado. En [12] recomiendan emplear valores
de n que sean potencias de 2, ya que asi el tamano de la clave piblica del esquema se
optimiza mejor. Esto conlleva a un cierto incremento en el tiempo de decodificacion,
sin embargo no existe a priori ningiin contratiempo a la hora de generar las claves
sobre un cuerpo Fys de tamano muy superior a n.

= Se esta estudiando la opcion de usar un algoritmo de list decoding aplicable a los
cbdigos de Goppa binarios irreducibles, que como sabemos son los que se emplean en
el criptosistema de McEliece. Previamente mencionamos que este algoritmo permitia
decodificar un nimero de errores mayor a la capacidad de correccion del codigo, en
este caso concreto este nimero seria aproximadamente n — /n(n — 2t — 2) >t 4 1.
De esta manera, se podria introducir un nimero mas alto de errores a la hora de
encriptar los mensajes, lo que complicaria mas aun la tarea de decodificacion al
atacante?.

Existen distintas propuestas en [12] para los pardmetros del esquema con sus respectivos
niveles de seguridad alcanzados.

A continuacién veremos ciertas transformaciones realizadas sobre el esquema de McEliece
para alcanzar un mayor nivel de seguridad.

4.3.1. Conversiones de seguridad

Para abordar estas amenazas y mejorar la robustez de estos esquemas, se han de-
sarrollado varias conversiones de seguridad. Estas buscan aumentar la fortaleza de los
esquemas originales, proporcionando protecciones adicionales contra ataques especificos
y mejorando la seguridad general del sistema criptografico. En esta subseccion, vamos a
hablar sobre algunas de ellas, en especifico las aplicadas al esquema de McEliece.

Kobara e Imai estudiaron las conversiones de Pointcheval y Fujisaki-Okamoto y senala-
ron que una vez aplicadas al esquema de McEliece se conseguia la seguridad IND-CCA2
deseada [42]. La tinica desventaja era la redundancia que se anadia de manera innecesaria
y que ellos han tratado de reducir con varias propuestas [29]. Para estudiar las distintas
conversiones en mayor profundidad, podemos consultar [19]. Vamos a presentar la primera
de ellas, pues las restantes funcionan de un modo parecido y no aportan mayor relevancia
si explicamos una de ellas, pues la conversién de Fujisaki-Okamoto [21] es muy similar a
la de Pointcheval mientras que Kobara e Imai [29] han desarrollado mejoras de éstas.

Necesitaremos introducir las siguientes notaciones, compartidas por las conversiones

4Aunque existe la posibilidad de que el list decoding devuelva mas de una palabra para un texto
cifrado, si el esquema de McEliece es CCA2-seguro es trivial distinguir cuél es la correcta[12].
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mencionadas, para poder presentar correctamente la conversién de Pointcheval. Se to-
maran r, ' como numeros aleatorios, H por una funcién hash con salida de longitud
log, (72) bits, R como un generador pseudoaleatorio de niimeros, y £ y D como la funcién
de encriptacion y desencriptacién respectivamente del esquema. C'onv sera una funcion
de conversién que calcula un vector error e de tamano n y peso t a partir de un vector
dado, y MSB,,(m) y LSB,(m) indican los n bits més a la derecha y a la izquierda de m
respectivamente.

Conversién de Pointcheval [41]. Una funcién f : X x Y — Z es parcialmente de
puerta trasera unidireccional (Partially Trapdoor One-Way Function) si no es posible
recuperar x € X o y € Y simplemente a partir de su imagen z € Z, pero el conocimiento
de cierto secreto permite una inversion parcial. Trasladando esto al esquema de McEliece,
tenemos que basa su seguridad en la asuncion de que su funcién de encriptacion £ es una
PTOWEF. Esto es se debe a que toma como entrada el mensaje m y el vector error e, y
puede ser invertida para recuperar m si y sélo si se conoce la matriz del cédigo Gopppa
subyacente. Pointcheval demostré que cualquier funcion PTOWEF puede ser usada en un
criptosistema para alcanzar la seguridad IND-CCA2. Veamos ahora las transformaciones
realizadas sobre los algoritmos de encriptaciéon y desencriptacion del esquema.

Entrada | Numeros aleatorios r y r’, mensaje m, funcién de encriptacién &

1. z = H(m|r), donde | denota la concatenacién de vectores.
2. z = Conv(z)

3.c0=E(r,2)

4. ¢c; = R(r") @ (m]r)

5. ¢ = (¢oler)

Salida | Texto cifrado ¢ de McEliece

Tabla 4.3: Conversién de Pointcheval (Encriptacién)

Entrada | Texto cifrado ¢ de McEliece, funcién de desencriptacién D
1. Co — MSBH(C)
2.0 = LSBLen(m)-I—Len(T) (C)
3. (", 2) = D(cp)
4. (m|r) = ¢, @ R(1)
5. 81 cog = E(r',Conv(H(m|r))):

Devolver m

si no:

Rechazar ¢

Salida | Mensaje m

Tabla 4.4: Conversién de Pointcheval (Desencriptacién)
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Conclusiones

A lo largo de este trabajo hemos investigado la criptografia basada en cédigos, en-
focandonos principalmente en el esquema de McEliece, al ser la propuesta més segura
dentro de este campo cuando hablamos de implementar un sistema seguro contra los ata-
ques cuanticos. Hemos visto la manera de emplear estos esquemas junto con las distintas
variantes existentes que buscan reducir el tamano de las claves generadas manteniendo
niveles de seguridad similares. Para ello, hemos visto como se pueden aprovechar cier-
tas propiedades de los codigos usados en su construccion. Hemos desarrollado también
distintos algoritmos de decodificacién, analizando su eficiencia, y las aplicaciones de los
esquemas presentados a través de las propuestas de estandarizacién del NIST. Por ulti-
mo, hemos revisado algunos de los ataques que amenazan ciertos esquemas presentados y
hemos repasado algunas medidas que ayudan a contrarrestarlos.

Me parece conveniente resaltar el estudio que hemos hecho acerca de las propuestas de
estandarizacién centrandonos en la base tedrica que éstas contienen y que nos ha permitido
ver la importancia de las matematicas en nuestro mundo. En esta memoria hemos podido
observar también cémo los cédigos correctores de errores se han convertido gracias a
sus propiedades en una de las alternativas mas fuertes en el escenario de la criptografia
postcuantica. Debemos resaltar sobre el resto los codigos de Goppa que proporcionan una
base solida a la hora de implementar sistemas criptogréaficos seguros.

Sabemos que la criptografia basada en cddigos evoluciona constantemente debido en-
tre otras cosas al rapido avance de la tecnologia existente. Por ello existen varias vias
de investigacién diferentes como la optimizacién de los algoritmos de decodificacion, la
construccién de cédigos mas eficientes o la implementacién préactica de criptosistemas
basados en codigos en los dispositivos inteligentes usados en el dia a dia. Consideré en
su momento estudiar la criptografia aplicada a la tecnologia blockchain, aunque acabé
descartando esta idea al tener mayor peso tecnolégico que matemaético. Sin embargo hay
que resaltar como en su construccién emplean multitud de conceptos mateméaticos como
las curvas elipticas, la Teoria de Grafos o las funciones hash para garantizar la integridad
de la informacién compartida y una correcta comunicacion.

Durante estos cuatro meses este trabajo me ha permitido ver una aplicacion practica
de las matemaéticas en el mundo real algo que no siempre es facil. Me ha proporcionado
una comprensiéon mas profunda de la criptografia basada en codigos y he comprendido
también el desafio existente de equilibrar seguridad y eficiencia. Ha potenciado también
el desarrollo de habilidades criticas y capacidad de decision.

En resumen, hemos podido ver el uso de la Teorfa de Cédigos como base de algunas
de las tecnologias que se estan investigando a dia de hoy para ser la base de la seguri-
dad criptografica futura. Esto ha nos ha permitido de nuevo poner de relieve el papel
fundamental de las matematicas en nuestro mundo.
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