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Los recursos del ordenador para el tratamiento de datos han despertado
temores sobre la incidencia de esta nueva técnica en las libertades
individuales. Se cuestiona sobre la posibilidad, en estas circunstancias, de
mantener las garantias actuales del secreto de datos y el respeto de las
reglas protectoras de la vida privada, de las libertades privadas y publicas. Y

se exagera, sin duda alguna.

SERRA NAVARRO, P. 1980. Los archivos y el acceso a la documentacion.
Leccion de clausura del curso académico 1977-1978 de la Escuela de

Documentalistas. Madrid: Subdireccion General de Archivos
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INTRODUCCION

Un fenémeno nuevo y unos presuntos implicados

La existencia de una normativa destinada a proteger los datos de caracter
personal es un fendmeno relativamente nuevo. Su corta trayectoria
provoca que aun en la actualidad -cuando se han cumplido 30 afios del
primer texto internacional sobre la materia, inspirador de los posteriores
desarrollos legislativos nacionales europeos, el Convenio 108 del Consejo
de Europal, y casi 20 de la primera ley especifica en nuestro pais, la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caracter personal (en adelante, LORTAD)-
sea algo poco conocido, tanto por parte de los ciudadanos en general®
como por aquellos responsables de tratar de una u otra forma con
informacién de caracter personal. Y, a mayor abundamiento, supone que
aln sea poco uniforme su interpretacion -y, por tanto, su aplicacién- por
parte de las autoridades de control y los o6rganos judiciales. Esta
circunstancia, como ha sefialado Messia de la Cerda (2008), “ha obligado a
los diversos agentes involucrados a realizar un esfuerzo de analisis,

adaptacién y aplicacion”.

¢Forman parte los archivos de estos agentes? Y, en caso afirmativo, éen

gué medida estan involucrados? ¢Se ha realizado el esfuerzo de analisis,

1 Convention (ETS n° 108) for the protection of individuals with regard to automatic
processing of personal data. El instrumento de su ratificacion por parte de Espafia, asi como
la traduccidn al castellano de este Convenio para la proteccién de las personas con respecto
al tratamiento automatizado de datos de caracter personal, hecho en Estrasburgo el 28 de
enero de 1981, se publicé en el BOE n° 274, de 15 de noviembre de 1985.

2 Muchos autores, como M.A. Davara (cit. en Serrano 2003, p. 18, n. 1), han llamado la
atenciéon sobre la ausencia general de una cultura de la proteccion de datos y el
desconocimiento de la normativa que regula esta materia por parte de la ciudadania. No
obstante, las Memorias anuales de la Agencia Espafiola de Proteccién de Datos vienen
destacando la progresiva concienciacion de los ciudadanos con los riesgos asociados a sus
datos personales y los derechos al respecto que les amparan.
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adaptaciéon y aplicacion necesario para cumplir con la normativa vigente
sin menoscabo de las funciones atribuidas a los archivos? A pesar de que
no existe mucha bibliografia profesional al respecto®, en algunos Manuales
de Archivistica se ha empezado a considerar que la normativa de
proteccidn de datos si afecta a los archivos, especialmente a los publicos,

concretamente en lo referido a la accesibilidad legal* de los documentos.

- Asi, Dupld (1997) considera que esta normativa afecta “muy
directamente a la accesibilidad de los documentos” (p. 209) y, por
tanto, ha de ser tenida en cuenta por los archivos al determinar la
accesibilidad en los procesos de analisis, identificacion y valoracion de

series documentales (p. 200).

- Alberch (2003) apenas menciona la Ley Organica 15/1999, de 13 de

diciembre, de Proteccion de Datos de Caracter Personal al analizar la

3 Basta consultar la principal base de datos bibliografica especializada en Archivistica de
nuestro pais, el Catdlogo Colectivo de la Red de Bibliotecas de los Archivos Estatales,
coordinado por el Centro de Informacion Documental de Archivos (CIDA) del Ministerio de
Cultura  (Subdireccion General de los Archivos Estatales). Disponible en:
http://www.mcu.es/ccbae/es/inicio/inicio.cmd [Consulta: 13 junio 2011]. Los resultados que
arroja la busqueda por el término “protecciéon de datos” -tanto en titulo como en materia-
son desalentadores: la Unica referencia de un archivero espafiol que aparece es la de
Hernandez (2007), con un breve articulo en el que comenta la necesidad de destruir
adecuadamente los documentos par evitar fraudes e infracciones, a la luz de diversos
informes sobre seguridad de la informacién. Dicho articulo se publicé en Archivamos, revista
archivistica de actualidad de la Asociacion de Archiveros de Castilla y Ledn, en la que
periddicamente aparecen noticias sobre estas cuestiones. Desde un punto de vista mas
doctrinal, encontramos algunas referencias a la normativa de protecciéon de datos en la
bibliografia relativa al derecho de acceso a los archivos. Destacan en este sentido los trabajos
de GOmez-Llera (por ejemplo, 2009), quien aborda la cuestion desde un punto de vista
practico y relativamente novedoso (al aplicarlos a los archivos histéricos, muchas veces
olvidados en la bibliografia profesional a pesar de ser el tipo de centro que cuenta con mas
personal técnico). No obstante, no se ha realizado aun un estudio integral de la relacion
proteccion de datos - archivos.

* De acuerdo con el Diccionario de Terminologia Archivistica (en adelante, DTA-SGAE), la
accesibilidad es la posibilidad de consulta de los documentos de archivo, determinada por la
normativa vigente, su control archivistico y su estado de conservacion. Dada esta triple
vertiente, y para evitar la confusion con su acepcién general de grado en el que todas las
personas pueden utilizar un objeto, visitar un lugar o acceder a un servicio,
independientemente de sus capacidades técnicas, cognitivas o fisicas (véase “Accesibilidad”.
En: Wikipedia [sitio web]. [Consulta: 28 nov. 2010]. Disponible  en:
<http://es.wikipedia.org/wiki/Accesibilidad>), preferimos emplear el término “accesibilidad
legal”. Término que, por otra parte, viene siendo utilizado por el propio Ministerio de Cultura
(véase su Portal de Victimas de la Guerra Civil y Represaliados del Franquismo <
http://pares.mcu.es/victimasGCFPortal/staticContent.form?viewName=copia> [Consulta: 28
nov. 2010]).

Por otro lado, la especial consideracion en este sentido de los archivos publicos viene dada
por ser los Unicos que, en principio, se encuentran obligados legalmente a ofrecer servicio al
conjunto de los ciudadanos, a quienes también legalmente se les reconoce el derecho de
acceder a los mismos y a los documentos que conservan. Sobre este tipo de archivos,
especialmente los integrados en el sistema archivistico de la Administracion General del
Estado, centraremos nuestro trabajo.
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normativa que afecta de forma sectorial a los archivos, destacando que
ésta y otras leyes “inciden claramente en la operatividad de los
archivos y refuerzan su caracter democratico y de servicio a los
ciudadanos” (p. 43). También, cuando aborda el derecho de acceso a
los archivos y documentos (p. 195), hace menciéon a esta Ley, que

introduce

una serie de cautelas dirigidas a preservar el uso de los datos personales que figuren
en ficheros automatizados, tanto del sector publico como del privado. Los miles de
expedientes de sancién incoados por la Agencia de Protecciéon de Datos a empresas
privadas e instituciones publicas a causa del uso indebido de datos personales

evidencian la magnitud y la gravedad del problema.

- Cruz Mundet (2003) resume brevemente -apenas unos parrafos- el
contenido de la LOPD, al concluir un capitulo sobre la legislacion estatal
gue regula el derecho de acceso a la documentacién publica. Aunque
considera que “no posee una relacion tan directa con los archivos”

como otras normas (p. 335), cree que

su ambito de actuacion es confluyente en buena manera con el nuestro, ya que
desarrolla el articulo 18.4 de la Constitucion y en parte también el 105 b), en tanto
tiene la misién de proteger la intimidad de las personas en relacién con el uso de los

datos de caracter personal, especialmente mediante sistemas informaticos.

- Mas importancia le otorgara este mismo autor en su manual de 2006 -
que sigue las directrices de las ISO 15.489%-, en el que encuadra la
legislacidn sobre proteccion de datos entre la normativa que influye
directamente en los archivos y que, por tanto, ha de ser analizada y
tenida en cuenta a la hora de planificar y poner en marcha un sistema

de gestion de documentos en una organizacion (p. 90); para formar

> sin embargo, senala a continuacién Alberch, la efectividad de estas leyes “que estipulan
unos derechos ciudadanos [...] sélo se pueden garantizar en el marco de una funcién publica
que disponga de unos procesos administrativos eficientes y con unos archivos ordenados
correctamente”, situacion que -como dice este autor- estd lamentablemente lejos de la
realidad.

 ISO 15489-1:2001. Informacion y documentacion. Gestion de documentos. Parte 1:

Generalidades; completada con la ISO/TR 15489-2:2001. Informaciéon y documentacion.
Gestion de documentos. Parte 2: Directrices, guia de implementacion de la anterior para su
uso por parte de los profesionales de la gestion de documentos y de aquellas personas
encargadas de gestionar documentos en sus respectivas organizaciones. Ambas han sido
traducidas y publicadas por AENOR como normas UNE en 2006.
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parte, finalmente, del reglamento del sistema’, ya que determina uno
de los puntos criticos del mismo, el del acceso a la informacién y a los
documentos (pp. 276-279).

A pesar de ello, la Archivistica espafiola no ha analizado aun en
profundidad la relacion entre la normativa de proteccion de datos y los
archivos. Tampoco lo ha hecho el mundo del Derecho, aunque en los
ultimos afios hayan sido numerosas las monografias y articulos, ponencias
y comunicaciones, que han elaborado distintos juristas sobre la proteccién
de los datos de caracter personal y sobre el derecho de acceso a la
informacién publica®, y que tocan de alguna manera los archivos publicos.
Aungque cuando esto sucede, en raras ocasiones se realiza desde una
concepcion integral de los mismos, abarcando todo el ciclo de vida de los
documentos -de las oficinas a los archivos histéricos- y los distintos
aspectos relacionados con su gestion y la administracion de los centros
encargados (al menos en teoria) de la misma, de su custodia y de su

servicio®.

Objetivos, metodologia y estructura del trabajo

Retomando las preguntas que nos haciamos arriba, podemos adelantar,
por tanto, que, si bien para algunos autores los archivos —en especial los
publicos- forman parte de los agentes afectados por la normativa de
protecciéon de datos -al menos en lo que se refiere a su papel como

proveedores de informacion publica-, aun no se ha realizado un analisis

7 Norma basica interna, aprobada al mas alto nivel de la organizacion, “que establece y
garantiza el pleno desarrollo funcional del sistema: su ubicacién, estructura, recursos y
régimen de funcionamiento” (Cruz 2006, p. 267).

8 g bien, como ha sefialado Guichot (2009, p. 198), “no hay estudios monograficos

relevantes conocidos por nosotros que analicen el encaje entre ambos derechos”. Quizas
destaque la propia obra de Guichot, la de Castillo (2007a) y el extenso articulo de Troncoso
(2008).

° Remitimos a la Bibliografia para una seleccion de la doctrina juridica sobre estas cuestiones.
Hemos de advertir, no obstante —aunque no es nuestra intencién entrar en ello-, que algunos
textos que se refieren expresamente a los archivos desprenden cierto desconocimiento
acerca de sus funciones, su funcionamiento y la situacion actual de los mismos, asi como un
mal uso de la terminologia archivistica. Fruto, quizas, del generalizado olvido social de los
archivos al que no es ajeno el mundo del Derecho.

Un ejemplo de este hecho nos lo ofrecen Fernandez y Valero (2005, p. 309), quienes
sefialaron hace unos afos “que hoy dia la mayor parte de los datos que obran en los archivos
y registros publicos se encuentran digitalizados”. Circunstancia que, a nuestro pesar, dista
mucho de ser realidad.
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sistemético de las implicaciones que puede tener esta circunstancia. Este
sera el propodsito principal de nuestro trabajo: estudiar el impacto del
derecho a la proteccion de datos en los archivos publicos e intuir, si fuera
posible, futuras vias de investigacion y analisis en profundidad de la
cuestion. De acuerdo con ello, los objetivos especificos que pretendemos

alcanzar con este trabajo son, fundamentalmente:

- Encontrar posibles zonas de friccion, asi como areas de confluencia,
entre las prescripciones de la legislacion de proteccion de datos de
caracter personal, y el funcionamiento de los archivos publicos y la

normativa que lo regula.

- Proponer, en la medida de lo posible, soluciones a alguno de los

problemas que pudieran detectarse en dicha relacion.

- Por ultimo, y como ya se ha avanzado, vislumbrar futuras lineas de
investigacion en esta materia que permitan desarrollar en trabajos
posteriores, un modelo de analisis, adaptacién y aplicacion de la

normativa de proteccién de datos en este ambito.

Para realizarlo, hemos acotado nuestro ambito de analisis al sistema
archivistico de la Administraciéon General del Estado (en adelante, AGE)*°,
conscientes de que su estudio nos permitird ofrecer una imagen
extrapolable en buena medida a otras Administraciones. Contamos, sin
amargo, con un handicap importante: los archivos siguen siendo los
grandes desconocidos de nuestras administraciones. Cuales son, para qué
sirven y cémo llevan a cabo sus funciones, siguen siendo cuestiones
desconocidas para los ciudadanos, pero también para los responsables
politicos de la Administracion Publica. Por este motivo -y aln a riesgo de
dedicar bastantes paginas de nuestro trabajo en el intento- hemos
decidido incluir un Capitulo 0 con el pretendemos caracterizar a los
archivos como servicio necesario para el buen funcionamiento de las

organizaciones; y poner en contexto a aquellos que constituyen el ambito

1015 especial referencia que haremos a los archivos gestionados por el Ministerio de Cultura
—que en ningun caso se trata de un estudio de caso- responde a nuestro mejor conocimiento
de esta organizacion, para la que trabajamos, en el Archivo General de la Administracion.
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de analisis de nuestro trabajo -los archivos de la Administracion General

del Estado-, en torno al concepto de sistema archivistico.

La estructura que da forma, finalmente, al trabajo es fruto principalmente
de la metodologia empleada para llevarlo a cabo. Esta consté basicamente

de tres fases:

- En un primer momento, analizamos de forma detallada la legislacion
vigente en materia de proteccién de datos!!. Para orientar, organizar e
interpretar los resultados de este analisis, nos apoyamos en el estudio
de una reducida seleccién de bibliografia juridica: buscamos aquella
gue, a nuestro criterio, abordaba de forma mas proxima a nuestros

objetivos y dmbito de estudio dicha legislacidon'?.

- El siguiente paso consistié en examinar el marco definido como ambito
de estudio, estudiando, por un lado, la legislacién reguladora del
funcionamiento del sistema archivistico de la Administracion General
del Estado; y, por otro, la practica profesional en los centros que lo
integran, recurriendo para ello a la bibliografia, documentos y normas

técnicas archivisticas.

- Por ultimo, tratamos de relacionar los resultados de uno y otro analisis,
para lo que resultd imprescindible recurrir a la doctrina de las
autoridades de control, especialmente de la Agencia Espafiola de
Proteccién de Datos (en adelante, AEPD)!3, buscando y seleccionando
aquellos documentos que se ocuparan de forma mas o menos directa

de las cuestiones que pudieran afectar a los archivos.

De acuerdo con este esquema, y una vez delimitado nuestro ambito de
estudio, el trabajo se desarrolla en torno a dos grandes bloques: en el
primero (capitulos 1 y 2), se examinara el derecho a la proteccion de

datos y su régimen juridico en Espafia; mientras que en el segundo

1 Hemos obviado, dado nuestro ambito especifico de estudio, las disposiciones relativas a
ficheros de titularidad privada. Tampoco analizamos lo referente a las transferencias
internacionales de datos, quizas de interés a tenor de los diferentes proyectos de sistemas
globales de informacién archivistica existentes.

12 yéase la bibliografia en el capitulo de fuentes.

13 véase el apartado correspondiente en el capitulo de Fuentes.
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(capitulos 3 a 5) se abordara mas detalladamente la aplicacién de este

régimen en los archivos de la Administracion General del Estado.

Asi, en el Capitulo 1 resumimos las principales etapas que condujeron al
reconocimiento de este derecho en nuestro en nuestro pais e influyeron
decisivamente en la configuracién del régimen legal que se ha articulado al
efecto. Comenzamos, para ello, indagando sus origenes: el momento en
que se hace patente la necesidad de regular el tratamiento de datos de
caracter personal frente a la creciente “amenaza informatica”.
Proseguimos con su desarrollo en Europa, de la mano del Consejo de
Europa y de la Unién Europea, como derecho fundamental auténomo, a
través de un modelo normativo que influyd de forma decisiva en su
plasmacién en nuestro pais, que brevemente repasamos para concluir el

capitulo.

El Capitulo 2, por su parte, estudia la regulacién vigente en Espafia de este
derecho: la Ley Organica de proteccion de datos de caracter personal
(LOPD)* y su Reglamento de desarrollo!®. A partir del estudio de sus
coordenadas basicas (el objeto y el contenido del derecho) desgranaremos
las principales disposiciones de la normativa de proteccion de datos
vigente en nuestro pais y las garantias institucionales que contempla para
hacer efectivo este derecho. Aunque su analisis especifico se realizara en
capitulos posteriores, procuraremos no perder de vista el ambito de
analisis que hemos definido al comienzo del trabajo: los archivos de la
Administracion General del Estado. Para ello, delimitaremos el objeto de
proteccion de esta normativa en los mismos y haremos una breve
referencia a las disposiciones destinadas a los ficheros de titularidad

publica en los que se inscribe dicho objeto.

En el segundo bloque del trabajo analizamos, como dijimos, las
implicaciones de este régimen en el funcionamiento de los archivos de la
Administracion General del Estado. En primer lugar, delimitamos la zona

de impacto de la normativa de proteccién de datos en los mismos, tanto

14 Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal
(BOE n° 298, de 14 de diciembre). En el texto se citara como “LOPD".

15 Real Decreto 1720/2007, de 21 de diciembre, por el se aprueba el Reglamento de

desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal (BOE n° 17, de 19 de enero). En el texto se citard como “Reglamento”.
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en lo que se refiere a los ficheros presentes en su trabajo, como a los
diferentes tratamientos que se realizan sobre ellos. Como hace la LOPD,
trataremos de forma separada el grueso de los tratamientos, a los que
dedicamos el Capitulo 3, de las cesiones o0 comunicaciones de datos,
estudiadas en el Capitulo 4. Por Uultimo, el Capitulo 5 estudia la
responsabilidad de los archiveros en la implementacién de las medidas de
seguridad exigidas en el Reglamento de la LOPD, como recomienda la

normativa técnica archivistica.

Las referencias normativas y jurisprudenciales recogidas en el texto se han
desarrollado para facilitar su identificacién y localizacién. Aunque se cita
Unicamente la publicacién original de las normas, hemos empleado
versiones consolidadas de las mismas, obtenidas de distintas bases de

datos juridicas (principalmente las de Westlaw y el BOE).

Por su parte, el estilo empleado para las referencias bibliograficas se basa
en la norma ISO/FDIS 690, al igual que las citas, en su versidon autor-

fecha (estilo Harvard).
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0. AMBITO DE ANALISIS: LOS ARCHIVOS DE LA ADMINISTRACION
GENERAL DEL ESTADO

0.1. Los archivos como servicio o institucién. Los archivos publicos

El término “archivo”, entendido como servicio o institucion, sirve para
designar distintas realidades, fruto de una larga trayectoria histérica que
se remonta al origen mismo de la escritural®. Tres elementos

fundamentales, sin embargo, permiten caracterizar un modelo general:

- En primer lugar, su objeto: los documentos (documentos de archivo'’),
que podriamos definir como la “informacion registrada producida o
recibida durante la iniciacion, desarrollo o terminacion de una actividad

personal o institucional y que incluye contenido'®, contexto!® vy

16 Especialmente polisémico, este término se emplea para designar distintas realidades —con
mayor o menor arraigo social- en funcion del contexto de su uso. Incluso desde el punto de
vista estrictamente archivistico, doctrina y legislacién lo suelen emplear en tres sentidos: en
primer lugar, para designar a la institucion o servicio responsable de los documentos de una
organizacién (sentido que emplearemos en nuestro trabajo); en segundo lugar, para
denominar al conjunto de documentos que tiene a su dicho servicio o institucion; y, por
ultimo, para referirse al local o edificio que alberga los anteriores. Puede verse un anadlisis de
distintas definiciones y una propuesta integradora para el término “archivo”, en la monografia
que Antonia Heredia dedicé a este concepto (2007). Por otro lado, resulta destacable también
el acercamiento al concepto de archivo que se esta realizando en los Ultimos tiempos desde
otras disciplinas, en lo que se ha venido a llamar “giro archivistico” (archival turn). Véase a
este respecto el articulo de Alexandrina Buchanan [2001. Strangely unifamiliar: ideas of the
archive from outside the discipline. En: Hill, 1. (ed.). The future of archives and
recordkeeping: a reading. Londres: Facet Publishing, pp. 36-62].

17 La Archivistica hispanoparlante emplea la expresion “documentos de archivo” para

diferenciar éstos de otros tipos de documentos, objeto de otras disciplinas. En nuestro
trabajo emplearemos indistintamente los términos “documentos” y “documentos de archivo”.

18 sustancia intelectual de un documento. En los documentos tradicionales, el contenido esta
indisolublemente ligado al soporte (elemento estructural), hasta el punto de que la
destruccion del soporte supondria la desapariciéon del propio documento. En los documentos
documentos electronicos -al igual que los documentos analdgicos registrados en nuevos
soportes (por oposicidon a los tradicionales, generalmente en papel, y a los “novisimos”,
referidos a los electronicos)-, el contenido no es autoevidente, sino que requiere unas
herramientas de hardware y software para su visualizaciéon. Por otro lado, es posible la
separacion entre contenido y soporte: el contenido de un documento electrénico puede residir
en diferentes partes de un mismo soporte e, incluso, en diferentes soportes (documentos
distribuidos).
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estructura®® suficientes para servir como testimonio de esa actividad”
(ICA 1997, p. 22). Esta definicion hace hincapié en el origen funcional
de los documentos de archivo: asi, algunos autores (Yeo 2008, p. 337)
los han definido como representaciones permanentes de actividades,
creadas por participantes u observadores de las mismas o por sus
representantes autorizados. Pero también, en su caracter testimonial,
como evidencia o prueba de dichas actividades para poder servir de
apoyo a las funciones de la organizacién y permitir, en su caso, la
rendicion de cuentas o la exigencia de responsabilidades a una
organizacion o una persona (ICA 2005, p.20). Se trata de una
definicion, por tanto, ligada al objetivo que podriamos denominar

“primario” de los documentos de archivo y vinculada a su dimension

19 A ) - . . L
Circunstancias organizacionales, funcionales y operativas que rodean a la creacion,

recepcion, almacenamiento o uso de los documentos, y su relacidn con otros materiales. La
informacion contextual puede formar parte del propio documento, de sus elementos internos
(por ejemplo, el membrete en un documento textual) o residir en elementos externos (por
ejemplo, en la carpetilla de un expediente, en los instrumentos de control y en los
instrumentos de descripcion). El glosario InterPARES (INTErnational Research on Permanent
Authentic Records in Electronic Systems) distingue:

- Contexto juridico-administrativo: sistema legal y organizativo.

- Contexto de procedencia: entorno administrativo y funcional.

- Contexto procedimental: procedimiento en el curso del cual se crea el documento.

- Contexto documental: el fondo y su estructura interna.

- Contexto tecnoldgico: componentes técnicos del sistema o sistemas informaticos en

que se crean, procesan, difunden y conservan los documentos.

Véase: InterPARES. 2001. The InterPARES Glossary [en linea]. Vancouver (Canadad):
InterPARES. [Consulta: 10 de junio de 2011]. Disponible en:
http://www.interpares.org/book/interpares book g gloss.pdf

20 Manera en que los elementos (de contenido y de contexto) de un documento se organizan,
se interrelacionan y se presentan. Siguiendo el Glosario de terminologia archivistica y
documental de la SAA (PEARCE-MOSES 2005), podemos diferenciar entre:

- Estructura interna, relacionada con la forma en que se registra el documento e
incluye: la organizacién y disposicién fisica de las partes que componen el contenido
del documento (asi como la informacidon contextual presente en el propio documento);
la utilizacion de signos; el soporte y el formato; etc.

- Estructura externa, que sitia un documento de archivo en el contexto de un orden,
una serie, un fondo, etc. En los documentos tradicionales se materializa en su
ordenacion fisica e instalacion.

Para los documentos electrdnicos, la Guia para gestionar documentos electrdnicos desde una
perspectiva archivistica del Consejo Internacional de Archivos (ICA 1997) -y, con ella, el
Manual para archiveros (ICA 2005)- distingue:

- Estructura fisica: no es evidente para el usuario e inmutable a priori como en los
documentos tradicionales, sino que es variable y depende del hardware y el software.
La estructura fisica estd basada en una serie de componentes digitales registrados en
un medio o soporte de almacenamiento: un componente digital es un objeto o cadena
de bits diferenciada (fichero o file en terminologia informatica) que puede constituir un
documento electrénico (la cadena de bits representa la informaciéon contenida en el
documento); formar parte de un documento electrénico, junto con otros componentes;
contener una o mas partes de uno o varios documentos electrénicos.

- Estructura logica: es propiamente la relacion entre las partes que componen el
documento, e incluye basicamente: el formato de fichero de cada componente digital,
esto es, la codificacion utilizada para que el software correspondiente traduzca esa
cadena de bits en forma legible o interpretable para el ser humano; y la relacién entre
el contenido de los distintos componentes digitales o ficheros del documento (si es que
estd compuesto de varios)
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juridica y administrativa o de gestién?!, con independencia del interés

cultural que pueden tener desde el momento mismo de su creacion.

- Un segundo elemento que permite caracterizar a los archivos es su
funcion: la gestion de los documentos que acabamos de identificar.
Una gestion que deberia abarcar todo el ciclo de vida** de los
documentos, incluyendo tanto la funcidn de la gestion de documentos
(records management) como la archivistica. La gestiéon de documentos
de archivo es el “area de gestién responsable del control eficaz y
sistematico de la creacidn, la recepcion, el mantenimiento, el uso y la
disposicion de documentos, incluidos los procesos para incorporar y
mantener, en forma de documentos, la informacién y prueba de las

"23  Asi se define en la

actividades y operaciones de la organizacién
norma ISO 15.489-1:2001 sobre gestion de documentos (3.15),
completada con el informe técnico ISO/TR 15.489-2:2001 -guia de
implementaciéon de la anterior para su uso por parte de los

profesionales de la gestién de documentos y de aquellas personas

21 o . . . .
Otras definiciones, sin embargo, enfatizan otras dimensiones de los documentos de

archivo, dependiendo del punto de vista desde el que se realiza. Asi, se realza su caracter
informativo cuando se realiza desde la dptica de las Ciencias de la Informacién —destacando
sus elementos comunes con otras clases de documentos-. O se relaciona con el concepto de
memoria, cuando se aborda desde la 6ptica de la Historia y las identidades culturales (Yeo
2008). En cualquier caso, hemos de recordar, siguiendo a Heredia (2011) que para los
documentos de archivo “no cabe la exclusiva dimension de histérica, de cultural, de
memoria” (p. 76), ya que es su dimensidon administrativa, de gestién, la que los imprime
caracter, “porque los documentos de archivo no son tales porque estén en un Archivo, ni
porque sean muy antiguos, sino porque han nacido como algo obligado y son testimonio y
prueba de transacciones y relaciones necesarias y establecidas por la sociedad y los seres
humanos” (p. 73).

22 periodo comprendido entre la produccién de un documento -incluido su disefio- y su

eliminacion o, en su caso, conservacion permanente (Cruz 2011, p. 109).

23 Este control debe asegurar que los documentos se crean y mantienen a lo largo del tiempo
con las siguientes caracteristicas: autenticidad, fiabilidad, integridad y disponibilidad.

Segun la ISO 15.489-1:2001 (7.2.2), un documento auténtico es aquél del que se puede
probar que es lo que afirma ser; que ha sido creado o enviado por la persona de la cual se
afirma que lo ha creado o enviado; y que ha sido creado en el momento en que se afirma.
Por su parte, la Guia del ICA (1997) entiende la autenticidad como la persistencia a lo largo
del tiempo de las caracteristicas del documento respecto al contenido, contexto y estructura.
Uniendo ambas ideas, se pude decir que la autenticidad —como han sefnalado los hallazgos del
Proyecto InterPARES 1- se basa en la identidad del documento y en su integridad.

Un documento fiable es aquél cuyo contenido puede ser considerado una representacion
completa y precisa de las operaciones, las actividades o los hechos de los que da testimonio
(ISO 15.489-1:2001, 7.2.3). Es decir, es la capacidad de un documento para servir de
prueba fidedigna (ICA 1997), aspecto que hace referencia a la autoridad y veracidad de los
documentos como prueba.

La integridad es el mantenimiento del cardcter completo e inalterado de los documentos.

Por ultimo, la disponibilidad es la capacidad de localizar, recuperar, presentar e interpretar un
documento.
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encargadas de gestionar documentos en sus respectivas
organizaciones-. La funcion archivistica, por su parte, “es aquel grupo
de actividades interrelacionadas que contribuyen a (y son necesarias
para) lograr los objetivos de salvaguardia y conservacion de los
documentos de valor permanente, y garantizar que sean accesibles e
inteligibles” (ICA 2005, p.19). Dentro de este marco general, las
distintas funciones especificas que puede llevar a cabo cada archivo
dependen de la especificidad de la organizacién en la que esta
integrado (titularidad, tamafio, funciones, estructura) y su marco
normativo y reglamentario, asi como de la sistematizacion del servicio
de archivo en la misma, que puede suponer la division del servicio en
distintas unidades en funcién del ciclo vital de los documentos®* u otros
criterios que dependen también de dicha especificidad y de los propios

documentos?®.

- La gestién de documentos y la funcién archivistica pueden existir con
independencia de los archivos como institucién®®. Por ello, necesitamos

un tercer elemento para identificar a los archivos: su servicio por parte

24, . . . . . o
Asi, se suele hablar de archivos centrales, archivos intermedios y archivos historicos.

25 De esta forma se fueron articulando a lo largo de la historia distintos archivos histéricos
“nacionales” en nuestro pais: Archivo de la Corona de Aragén, Archivo General de Simancas,
Archivo General de Indias, Archivo Histérico Nacional, Seccion Nobleza del Archivo Histdrico
Nacional, Centro Documental de la Memoria Historica...

26 E5 frecuente que no sdlo los archivos se ocupen de estas funciones: por un lado, la gestion
de documentos implica también a directivos, administradores de sistemas y empleados en
general de una organizacidn; por otro, otros servicios o instituciones (generalmente
bibliotecas y museos) pueden custodiar y administrar documentos de archivo de valor
permanente. A pesar de ello, coincidimos con los cuatro principios establecidos en la Guia
para gestionar documentos electrénicos desde una perspectiva archivistica del Consejo
Internacional de Archivos (ICA 1997) que remarcan el papel principal que deberian
desempefiar los archivos en este contexto (cit en ICA 2005, p. 15):

- Los archivos deberian facilitar el establecimiento de politicas, procedimientos,
sistemas, normas y practicas disefiladas para ayudar a los productores de documentos
a crear y conservar documentos auténticos, fiables y susceptibles de conservacion a
largo plazo.

- Los archivos deberian participar en todo el ciclo de vida de los documentos
(concepcién, produccidn, conservacién) para garantizar la incorporacion al sistema de
archivo, conservacion y disponibilidad de los documentos de valor permanente.

- Los archivos deberian ser responsables de la valoracién de los documentos para
identificar aquellos que tengan valor permanente.

- Los archivos deberian articular los requisitos de conservacion y accesibilidad para
garantizar que los documentos de archivo sigan estando disponibles y sigan siendo
accesibles e inteligibles a lo largo del tiempo.
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de un personal técnico especializado, los archiveros?’, a través de unos
procesos, metodologias, requisitos y normas técnicas propias, definidas
por la Archivistica, que abarcan —-de forma extremadamente sucinta-:

n28, Ia

o El llamado “tratamiento archivistico de los documentos
identificacion?®, descripcion®® y valoracién®' de los mismos.

o Los procesos técnicos que permiten controlar el ingreso®, el
almacenamiento® y la manipulacién3® y la conservacion® a largo
plazo o eliminacién®® de los documentos.

o El servicio de los documentos, incluyendo el control del acceso y las

funciones de referencia®’ y difusion®® de los documentos.

27 Como bien destaca Antonia Heredia (2011, p. 81), “[uln Archivo no sera tal, por muchos
documentos valiosos que guarde, si no rinde servicio [...] y este servicio es dificil que se
articule sin archiveros”.

28 Conjunto de operaciones realizadas en cada una de las fases que componen el proceso de
control intelectual y fisico de los fondos a lo largo del ciclo vital de los documentos (DTA-
SGAE).

29 Fase del tratamiento archivistico que consiste en la investigacion y sistematizacién de las
categorias administrativas y archivisticas en que se sustenta la estructura de un fondo. El
resultado de la misma permite la organizacion (clasificacidn y ordenacion) de dicho fondo
(DTA-SGAE).

30 Fase del tratamiento archivistico que consiste en la elaboracién de representaciones de
documentos de archivo y, en su caso, de otras entidades archivisticas (agentes, funciones,
etc) (Comision de Normas Espafolas de Descripcion Archivistica. 2008. Modelo conceptual de
descripcién archivistica y requisitos de datos bdasicos de las descripciones de documentos de
archivo, agentes y funciones. Parte 1: Tipos de entidad. Madrid: Ministerio de Cultura, p.22).
Se realiza mediante la recopilacién, andlisis, organizacidén y registro de la informacién que
sirve para identificar, gestionar, localizar y explicar los documentos de archivo, asi como su
contexto y el sistema que los ha producido (ICA. 2000. ISAD(G): Norma Internacional
General de Descripcion Archivistica. 22 ed. Madrid: Ministerio de Educacion, Cultura vy
Deporte, p. 16).

31 . R . . )
Fase del tratamiento archivistico que consiste en analizar y determinar los valores

primarios y secundarios de las series documentales, fijando los plazos de transferencia,
acceso, y conservacion o eliminacion total o parcial (DTA-SGAE).

32 Entrada de documentos en un archivo para su custodia, control y conservacion, por la via
regular de transferencia o la extraordinaria de adquisicién, por compra, por pago de
impuestos, donacién, depdsito, etc. (DTA-SGAE)

33 Incluyendo el acondicionamiento e instalacion de los soportes analdégicos como los

procesos relacionados con el almacenamiento digital.

34 Incluyendo los movimientos de entrada y salida. Cruz Mundet (2011, p. 239) define

“manipulacién” (2) como el “procedimiento establecido para el adecuado uso y traslado de los
documentos, que incluye instrucciones escritas, contenedores adecuados y reproduccidn
digital o por otros medios para preservar su integridad”. Véase 1SO 15.489-1:2001, 9.6.

35 procesos y operaciones realizados para garantizar la permanencia intelectual y técnica de
documentos auténticos a lo largo del tiempo (ISO 15.489-1:2001, 3.14).

36 procedimiento archivistico que consiste en la identificacion de los documentos que se van a
destruir conforme a los plazos establecidos en la fase de valoracién (DTA-SGAE). Incluimos
en este procedimiento la propia destruccidn de los documentos por cualquier método que
garantice la imposibilidad de reconstruccién de los mismos.

37 Funcién archivistica cuya finalidad es informar a los usuarios sobre la naturaleza de los
documentos conservados en cada archivo sobre el o los temas elegidos, las condiciones de
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Bajo las coordinadas que acabamos de sefialar, los archivos publicos®® -
respecto a los cuales hemos decidido orientar nuestro trabajo- ejercen un
papel esencial al servicio de la sociedad en general. Permiten a las
instituciones de las que nos hemos dotado todos los ciudadanos desarrollar
sus funciones de forma segura, responsable y transparente, en términos
de eficacia y economia; son un instrumento fundamental para permitir el
ejercicio del derecho de acceso a la informacién publica y, con él, el
control democratico de dichas instituciones, asi como el ejercicio de otros
derechos reconocidos constitucionalmente. Finalmente, pretenden
salvaguardar una importante parte de nuestra memoria colectiva y del

patrimonio cultural. Como ha destacado Luis Martinez (1999, p. 91):

dificilmente podriamos encontrar unas instituciones que afecten de manera tan
directa a un nimero tan considerable de derechos constitucionales. La gestién de los
archivos atafie a la eficacia de las Administraciones Publicas, al derecho de los
ciudadanos a acceder a la informacién que les interesa, al acceso de todos los

espafoles a la cultura y a la identidad de nacionalidades y regiones.

Aparte de esto, los archivos publicos cuentan con unas caracteristicas
propias que podemos resumir en torno a los tres elementos con los que

caracterizabamos al conjunto de los archivos:

- En primer lugar, los documentos que gestionan se encuentran sujetos
a un régimen juridico especial, en tanto que forman parte, desde el
momento de su creacion, del patrimonio documental, bien del Estado,
bien de las distintas Comunidades Auténomas. En el caso de los
archivos de la Administracion General del Estado*® -a los que

especialmente nos referiremos en este estudio-, dicho régimen se

accesibilidad, los instrumentos de consulta que permitan identificarlos y los medios de
obtener reproducciones (DTA-SGAE).

38 Funcién archivistica cuya finalidad es por una parte, promover y generalizar la utilizacion
de los fondos documentales de los archivos, y por otra, hacer participe a la sociedad del
papel que desempefian los archivos en ella (DTA-SGAE).

39 Aquellos integrados en el sector publico y cuyos documentos provienen y emanan del
ejercicio de las competencias propias de los distintos Poderes del Estado; sin perjuicio de que
archivos publicos puedan gestionar fondos y colecciones de origen privado.

0 Forman parte del Patrimonio Documental los documentos de cualquier época generados,
conservados o reunidos en el ejercicio de su funcién por cualquier organismo o entidad de
caracter publico, por las personas juridicas en cuyo capital participe mayoritariamente el
Estado u otras entidades publicas y por las personas privadas, fisicas o juridicas, gestoras de
servicios publicos en lo relacionado con la gestién de dichos servicios (art. 49.2 LPHE).
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encuentra recogido en el Titulo VII de la Ley 16/1985, de 25 junio, del
Patrimonio Histdérico Espafiol (BOE n© 155, de 29 de junio) -en
adelante, LPHE-.

- Buena parte de sus funciones se encuentran también reguladas en
textos normativos (leyes, reglamentos), y suelen ejercerse en el marco
de sistemas (sistemas de archivos) definidos de forma mas o menos
precisa y extensa en dichos textos. En el apartado siguiente
desarrollaremos el concepto de sistema de archivos para contextualizar
nuestro ambito de estudio: el sistema archivistico de la Administracién

General del Estado.

- Por dultimo, estos archivos son servidos generalmente a través de
cuerpos especificos de funcionarios. En el caso que nos ocupara, suelen
formar parte de las secciones de archivos de los Cuerpos Facultativo de
Archiveros, Bibliotecarios y Arqueodlogos, y de Ayudantes de Archivos,
Bibliotecas y Museos y, en menor nimero, de la Escala de Auxiliares de

Archivos, Bibliotecas y Museos.
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0.2. Los sistemas de archivos

El concepto de sistema de archivos*! comenzé a desarrollarse en la década
de 1960 en el sentido de “Sistemas Nacionales de Archivos”, concebidos
como “conjunto de todos los archivos de un pais, reunidos en virtud de
una ley bajo una unidad de régimen, [entendiendo que ésta] era la mejor
forma de organizarlos, para la mayor eficacia y eficiencia de sus funciones

y servicios”*2,

En estos entes, configurados bajo un régimen juridico
comun a través de una legislacion especifica que actia como verdadero
motor del sistema, habrian de integrarse, en primer lugar, la totalidad de
los archivos publicos del pais, estableciéndose mecanismos para incorporar
al mismo a los archivos privados. Por encima de todos ellos, la institucién
archivistica central (denominada generalmente Archivo Nacional) deberia
ejercer como o6rgano rector o coordinador del sistema, asumiendo “un
destacado papel como d6rganos de autoridad y de coordinacion a lo largo
de todo el ciclo documental, en sus fases administrativa e historica”

(Llansé 2006a, p. 63).

En este sentido, la LPHE previd en su articulo 66 el desarrollo de un
Sistema Espafiol de Archivos integrado por los archivos y los servicios de
caracter técnico o docente directamente relacionados con los mismos, que
se incorporen en virtud de lo que se disponga reglamentariamente. Por su
parte, el art. 6.h del Real Decreto 1132/2008, de 4 de julio, por el que se

desarrolla la estructura organica basica del Ministerio de Cultura (BOE n©

*1 Como ha sefialado J. Llansé -a quien seguimos principalmente en este apartado- el de
“sistema de archivos” o “sistema archivistico” es un “término discutido en el ambito doctrinal
iberoamericano -singularmente en Espana-" (2006a, p. 55). Ambito que, por otra parte, es el
Unico en el que se ha desarrollado este concepto (p. 57).

42 A esta conclusién se llegd en el marco del Seminario Multinacional sobre Planificacion y
Reorganizacion de Archivos Nacionales, organizado por la Organizacion de Estados
Americanos (OEA) en 1973 en Lima (Peru), destacado por Llansé (2006a, p. 62) como uno de
los hitos en la construccidn de este concepto.
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165, de 9 de julio) confiere a este departamento, a través de la Direccidon
General del Libro, Archivos y Bibliotecas (concretamente, a la Subdireccidn
General de los Archivos Estatales) la funcion de coordinacion del Sistema
Espafiol de Archivos. Sin embargo, al no existir una Ley estatal de archivos
ni el Reglamento que habria que desarrollar la mencionada prevision de la
LPHE, que sirva de marco general y motor de desarrollo de este Sistema
Espanol de Archivos, podria afirmarse que dicho sistema aln no existe o
no se ha configurado®. Si lo han hecho, sin embargo, los Sistemas
Nacionales o Regionales constituidos —aunque en algunos casos sélo sobre
el papel- en las distintas Comunidades Auténomas en virtud de sus

respectivas competencias**.

En cualquier caso, el concepto de sistema archivistico ha evolucionado de
esta idea de Sistema Nacional a la mas moderna de sistema institucional,
aproximacion “mas modesta y a la vez mas proxima a las realidades del
panorama archivistico” (Llans6 2006a, p. 58), en contraposicion con

I n

aquellos “metasistemas”. Definido por Eduardo NuUnez como el “sistema
propio de una institucidon, organizaciéon o administracién para llevar a cabo
la planificaciéon, organizacion y gestion de sus fondos” (cit. en Llansd

2006a, p. 59), estaria conformado por los siguientes componentes:

43 Uno de los pocos elementos “aglutinadores” previsto en la legislacion vigente es el Consejo
del Patrimonio Histérico -regulado en los arts. 2 a 6 del Real Decreto 111/1986, de 10 de
enero, de desarrollo parcial de la Ley 16/1985, de 25 de junio, del Patrimonio Historico
Espafiol (BOE de 28 de enero)-, si bien limitado a la comunicacion y el intercambio de
programas de actuacién e informacion relativos al Patrimonio Histérico Espafiol entre las
Administraciones del Estado y de las Comunidades Auténomas y que, ademas, ha resultado
hasta el momento -que sepamos- inoperante en el dmbito archivistico. Mas activa estd
resultando la Comision de Normas Espafiolas de Descripcion Archivistica (CNEDA) -creada
por la Orden CUL/1524/2007, de 25 de mayo (BOE n® 131, de 1 de junio) en virtud de la
mencionada funcién de coordinacion del Sistema Espafiol de Archivos-, aunque limitada a un
ambito muy especifico: la elaboracién de unas normas archivisticas que, por otro lado, no
podran imponerse por parte del Estado mas que a sus propios archivos.

Otro elemento aglutinador, aunque de caracter instrumental, es el Censo de los bienes
integrantes del Patrimonio Documental que el art. 51 de la LPHE dispone que habra de
confeccionar “la Administracién del Estado, en colaboraciéon con las demas Administraciones
competentes”. Este instrumento, que ha evolucionado hacia el actual Censo-Guia de los
Archivos de Espafia e Iberoamérica, se realiza bajo la coordinacién del Ministerio de Cultura
(a través del Centro de Informacién Documental de Archivos, integrado en la Subdireccion
General de los Archivos Estatales), con desigual colaboracién por parte de las distintas
Comunidades Auténomas.

4% Fernandez Ramos (2002, pp- 47 y 48) llega a cuestionarse la viabilidad constitucional de
un Sistema Nacional de Archivos a tenor de la distribucién competencial en esta materia, y
concluye que “la conexién entre el sistema estatal de archivos y los sistemas autonémicos
[...] no puede definirse unilateralmente por el Estado, sino que ésta tendra que acudir a las
vias mas delicadas de la cooperacidon interadministrativa”. En nuestra opinién, la
configuracion del sistema podria venir a partir de la integracién voluntaria de otros sistemas
a través de convenio.
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- Un marco normativo (normas legales y reglamentarias), que defina el
sistema y determine su funcionamiento y las responsabilidades de los

diferentes actores dentro del mismo.

- La administracion de archivos o institucion archivistica, encabezada por
una direccion politica, encargada de la planificacidon, organizacion y
gestion del sistema; e integrada por los distintos archivos que
componen las fases o estadios del sistema: “archivos de gestién o de

"5 " archivos centrales*® y, al menos, un archivo intermedio®” y

oficina
otro histdrico*®. Asi mismo, puede contar con servicios técnicos que
atiendan necesidades especificas del conjunto de archivos del sistema;
y con organos de asesoramiento integrados por representantes de los

distintos centros y de los propios productores de los documentos.

- Sus recursos (personal, infraestructuras, recursos tecnoldgicos), que
dependeran del posicionamiento institucional de la institucidon

archivistica.

- Por Ultimo, Llansd -siguiendo a Carol Couture y Jean-Yves Rousseau-
introduce un elemento que considera fundamental: el programa®,
compuesto basicamente por un conjunto de normas que regulen la
creacion y el tratamiento de documentos a lo largo de todo su ciclo de

vida y de los instrumentos necesarios para ponerlas en practica.

4 se emplea este término para designar los documentos en trdmite o sometidos a continua
utilizacidén y consulta administrativa por las mismas oficinas productoras. De acuerdo con lo
sefialado en el apartado anterior, no podriamos considerarlo propiamente como un archivo, si
bien hay que sefialar que, generalmente, estos “archivos de oficina” suelen ser
responsabilidad de los archivos centrales.

46 Aquellos que coordinan y controlan el funcionamiento de los distintos archivos de gestion y
reunen los documentos transferidos por los mismos, una vez finalizado su tramite y cuando
su consulta no es constante (DTA-SGAE).

47 Aquél al que se han de transferir los documentos de los archivos centrales cuando su
consulta por los organismos productores es esporadica y en el que permanecen hasta su
eliminacion o transferencia al archivo histérico (DTA-SGAE).

48 Aquél al que se ha de transferir desde el archivo intermedio la documentaciéon que deba
conservarse permanentemente, y que puede conservar también otros documentos histdricos
recibidos por donacién, depdsito, adquisicién, etc. (DTA-SGAE).

49 para Llansé supone el nexo de unién entre sistema archivistico y modelo de gestion de
documentos. “El sistema archivistico definido hasta ahora en Iberoamérica no ha incorporado
el «programa» como un componente mas del sistema [..] que caracteriza la gestion de
documentos” (2006b, p. 65).
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0.3. El sistema archivistico de la Administracion General del Estado

¢Como se estructura archivisticamente la gestion de los documentos
producidos por los distintos o6rganos de la AGE y sus organismos
auténomos (actuales y extintos) en el ejercicio de sus funciones°? Resulta
dificil sistematizar los archivos que seran nuestro objeto de atencién en un

marco como el que acabamos de describir debido a varias peculiaridades:

- En primer lugar, como consecuencia de que “la legislacién estatal
relativa a los propios archivos estatales es alun, a pesar de los lustros
transcurridos desde la LPHE, incompleta, asistematica y dispersa”
(Fernandez 2002, p. 157), el sistema archivistico de la Administracion
General del Estado no ha encontrado aun su definicion y regulacion

normativa.

- Ademas -como veremos- no se adapta perfectamente al modelo de
sistema archivistico institucional que hemos definido anteriormente,
debido especialmente a los principios de descentralizacion vy
desconcentracion que rigen la organizacion y el funcionamiento de la
AGE®!, de acuerdo con la Constituciéon (art. 103 CE). Mas bien

podriamos hablar —-como veremos- de un “metasistema”.

- Pero a pesar de ser un “metasistema” -esto es, un sistema que

engloba a otros sistemas-, no abarca al conjunto de la Administracion

50| os archivos de la AGE gestionan también fondos, colecciones y documentos de personas e
instituciones privadas —especialmente los archivos histéricos gestionados por el Ministerio de
Cultura-, que han ingresado en los mismos mediante distintas formulas (donacion, depdsito,
compra...), generalmente para su explotacién con fines culturales, cumpliendo con el
mandato constitucional de enriquecer el patrimonio historico, cultural y artistico de los
pueblos de Espafia (art. 46 CE).

51 Ley 6/1997, de 14 abril, de Organizacidén y Funcionamiento de la Administracién General
del Estado (LOFAGE), art. 3.
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General del Estado, sino Unicamente la “Administracién civil”: al
margen del mismo se encuentra el Sistema de Archivos de la Defensa
(SAD) -incluido el propio Ministerio de Defensa- tradicionalmente
independiente y que en los Ultimos anos ha venido configurandose en

torno a una completa normativa®?.

A pesar de esta compleja situacidn de partida —para algunos, “un auténtico
galimatias de unidades independientes y auténomas entre si sin apenas
ningun lazo en coman” (Martinez 1999, p. 116)-, creemos que podria ser

A\Y

perfilado como sistema -al menos “en construccién”, hasta Ia
promulgaciéon de una ley de archivos estatales- a partir de una serie de
componentes. Asi, distintas normas® permiten vislumbrar un
extremadamente flexible (Ferndandez 2002, p. 157) régimen de
transferencias® -a través del cual se pueden definir los distintos tipos o

fases de archivo- y un procedimiento Unico para la eliminacion de

32 Real Decreto 2598/1998, de 4 de diciembre, por el que se aprueba el Reglamento de
Archivos Militares (BOE n© 303, de 19 de diciembre); Real Decreto 1816/2009, de 27 de
noviembre, por el que se aprueba el Reglamento de los Archivos Judiciales Militares (BOE n©
13, de 15 de enero); Orden PRE/447/2003, de 27 de febrero, por la que se determinan los
o6rganos de direccion, planificacidn y ejecucién del Sistema Archivistico de la Defensa, se
modifica la dependencia y composiciéon de la Junta de Archivos Militares y se establece la
dependencia y composicion de la Comisidon Calificadora de Documentos de la Defensa (BOE
n° 54, de 4 de marzo); Instruccion General 03/06, Sistema de Accion Cultural del Ejército de
Tierra (organiza el Subsistema Archivistico del Ejército de Tierra); Instruccién 15/2010, de 30
de marzo, del Jefe de Estado Mayor de la Armada, por la que se establece la organizacion del
Subsistema Archivistico de la Armada (BOD n° 73, de 16 de abril); Instruccion General 10-
22, de 15 de septiembre de 2004, del Jefe de Estado Mayor del Ejército del Aire, sobre
organizacién y funciones del Subsistema Archivistico del Ejército del Aire; Orden Ministerial
38/2002, de 19 de febrero, por la que el Subdirector General de Régimen Interior del
Ministerio de Defensa asume las Funciones de Director del Subsistema Archivistico del
Organo Central (BOD n© 53, de 15 de marzo); Orden DEF/486/2011, de 9 de febrero, por la
que se establecen los precios publicos para la reproducciéon de documentos custodiados en los
archivos dependientes del Ministerio de Defensa (BOE n© 59, de 10 de marzo).

>3 |a LPHE (art. 65); el Decreto 914/1969 de 8 de mayo, de creacion del Archivo General de
la Administracion Civil (BOE n° 125, de 26 de mayo); el Real Decreto 1164/2002, de 8 de
noviembre, por el que se regula la conservacion del patrimonio documental con valor
histdrico, el control de la eliminacidon de otros documentos de la Administracién General del
Estado y sus organismos publicos y la conservacion de documentos administrativos en
soporte distinto al original (BOE n° 274, de 15 de noviembre); y las distintas normas por las
que se crean y regulan las Comisiones Calificadoras de Documentos Administrativos de los
distintos Ministerios y organismos auténomos.

> |as transferencias son el procedimiento habitual de ingreso de fondos en un archivo

mediante traslado de las fracciones de series documentales, una vez que éstas han cumplido
el plazo de permanencia fijado por las normas establecidas en la valoracion para cada una de
las etapas del ciclo vital de los documentos (DTA-SGAE). La “flexibilidad” del régimen
establecido por el Decreto 914/1969 se basa en las excepciones contempladas en las
primeras fases; unas excepciones que se han convertido en norma y hacen que el circuito
documental no sea sistematico sino, mas bien, testimonial en algunos casos, provocando la
saturaciéon de oficinas y archivos centrales (y, lo que es peor, la posible destruccién
incontrolada de documentos). En ello incide también el colapso del archivo que pone fin al
sistema, el Archivo Histérico Nacional, incapaz de recibir mas transferencias; y la tardanza en
llevar a cabo procedimientos controlados de eliminacion de documentos, lo que provocé aun
mas la acumulacion de documentos en los archivos centrales.
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documentos®. A ello debemos unir la sujecién a un mismo régimen
juridico de sus documentos y del acceso a los mismos®® y a “algunos
fundamentos basicos de la actuacién de los archivos” (Martinez 1999, p.
101) que establece la LPHE.

Dado que hablamos de un “metasistema”, no existe una Unica institucion
archivistica. No obstante, el papel de direccidén politica le corresponde en
cierta medida al Ministerio de Cultura a través de la Subdireccién General
de los Archivos Estatales (dependiente de la Direccion General del Libro,
Archivos y Bibliotecas). Asi, el Real Decreto 1132/2008, de 4 de julio, por
el que se desarrolla la estructura organica basica del Ministerio de Cultura
(BOE n© 165, de 9 de julio) confiere a dicha unidad, en su art. 6, funciones
de gestion de los archivos de titularidad y gestion estatal adscritos al
Departamento, y de asesoramiento respecto de los archivos de titularidad
estatal dependientes de otros Ministerios (art. 6.f); asi como la creacion,

dotacidn y fomento de archivos de titularidad estatal (art. 6.g)°’.

Cémo drganos comunes de asesoramiento se encuentra, en primer lugar,
la Junta Superior de Archivos, érgano consultivo de la Administracion
General del Estado en materia de patrimonio documental y archivos,
previsto en el art. 10.b del Real Decreto 111/1986, de 10 de enero, de
desarrollo parcial de la Ley 16/1985, de 25 de junio, del Patrimonio
Histérico Espafiol (BOE n® 24, de 28 de enero)®®. No obstante, sus
funciones han sido hasta el momento minimas, sin apenas trascendencia
para el funcionamiento del sistema. Mucha mayor importancia esta
teniendo la Comisidon Superior Calificadora de Documentos Administrativos
(CSCDA). Creada por la LPHE en su articulo 58, su composicion,
funcionamiento y competencias especificas fueron establecidas en el Real
Decreto 139/2000, de 4 de febrero y, posteriormente, del Real Decreto

1401/2007, de 29 de octubre, que derogd al anterior. Adscrito al Ministerio

55 Regulado en el ya sefialado Real Decreto 1164/2002, de 8 de noviembre.

6 Basicamente a través de los articulos 37 de la Ley 30/1992, de 26 de noviembre, de
régimen juridico de las Administraciones Publicas y del procedimiento administrativo comun
(LPAC); y 57 de la LPHE.

>’ A ello deberiamos sumar su papel, ya referido, de coordinador respecto del Sistema
Espafiol de Archivos (art. 6.h), inoperativo hasta que no se desarrolle normativamente.

8 sy composicion y funciones se encuentran reguladas en la Orden de 25 de noviembre de
1996 (BOE n° 289, de 30 de noviembre). La Ultima vez que se nombraron vocales fue por
Orden CUL/4292/2005, de 22 de diciembre (BOE n° 23, de 27 de enero de 2006).
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de Cultura a través de la Direccion General del Libro, Archivos y
Bibliotecas, este 6rgano colegiado tiene la mision de estudiar y dictaminar
sobre la calificacion y utilizacion de los documentos de la Administracion
del Estado y del sector publico estatal, asi como sobre su integracion en
los archivos y el régimen de acceso e inutilidad administrativa de los
mismos, si bien sus funciones se encuentran en la actualidad limitadas al
dictamen final en los procedimientos de eliminacién de documentos y, en
su caso, de conservacion del contenido de los mismos en soporte distinto

del original®®.

Como servicios técnicos de apoyo, la Subdirecciéon General de los Archivos
Estatales cuenta con el Centro de Informacién Documental de Archivos
(CIDA)®® y el Servicio de Reproducciéon de Documentos (SRD)®'. Aunque
creados inicialmente con el propodsito de atender las necesidades del
Sistema Archivistico Espafol, atienden principalmente a los centros de la
AGE y, de forma especial, a los archivos dependientes del Ministerio de
Cultura, desempefiando un papel bastante discreto en el sistema (Martinez
1999, p. 129).

Los archivos, “elemento bdsico, sobre el que gira cualquier sistema”
(Martinez 1999, p. 130), se articulan -debido a este débil marco que
brevemente hemos descrito- en lo que podriamos denominar varios
subsistemas, correspondientes a la Administracion central, a la

Administracién periférica y a la Administracion institucional de la AGE®.

%9 Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del
patrimonio documental con valor histérico, el control de la eliminacidon de otros documentos
de la Administracion General del Estado y sus organismos publicos y la conservacion de
documentos administrativos en soporte distinto al original (BOE n° 274, de 15 de
noviembre).

60 E| CIDA funciona como centro de documentacién especializado en informacidn archivistica
(coordinando para ello el Censo Guia de Archivos de Espafia e Iberoamérica,
http://censoarchivos.mcu.es) y bibliografica -principalmente sobre archivos y fuentes
documentales- (para lo que cuenta con una importante biblioteca, amén de coordinar el
Catélogo Colectivo de la Bibliotecas de los Archivos Estatales, http://www.mcu.es/ccbae/).

61 EL srRD (http://www.mcu.es/archivos/MC/SRD/index.html) se ocupa del asesoramiento y
apoyo técnico a los archivos en materia de reproduccion de documentos, y ejerce ademas
funciones de archivo de seguridad, conservando para ello copias de conservacién de
documentos de distintos archivos espafioles.

62

No haremos menciéon a los archivos de los dérganos de la AGE en el exterior, que
entendemos incardinado en el subsistema central a través del Ministerio de Asuntos
Exteriores.
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El subsistema de la Administracidon central estaria formado por la
confluencia -dada la relativa independencia de cada uno de ellos- del flujo
documental de los “sistemas” propios®® de los 6rganos centrales de cada
Ministerio (véase tabla resumen en paginas siguientes) en las Ultimas
fases de archivo -intermedio e historico-, concentradas en los centros
dependientes de Cultura (Archivo General de la Administracidén, Archivo

Histérico Nacional y resto de archivos histdricos estatales®*).

Cada uno de dicho sistemas se articula en torno a un archivo central o
general, generalmente adscrito a la Secretaria General Técnica de su
departamento -que constituiria, por tanto, el d6rgano directivo de cada
sistema-. Estos archivos centrales son -de acuerdo con el citado régimen
de transferencias establecido en los articulos 2 y 3 del Decreto
914/1969°%- los encargados de recoger anualmente los documentos de las

)66

distintas unidades administrativas (archivos de oficina)®® que integran los

63 Estos sistemas propios o subsistemas departamentales se encuentran muy desigualmente
desarrollados: en algunos casos asistimos a la configuracion de verdaderos sistemas
institucionales de archivos, practicamente auténomos y con una completa normativa
reguladora, como es el caso del Ministerio del Interior; de otros —como Sanidad, Politica
Social e Igualdad-, apenas tenemos informacion.

64 Archivo de la Corona de Aragdn, Archivo General de Simancas, Archivo General de Indias,
Archivo de la Real Chancilleria de Valladolid, Seccién Nobleza del Archivo Histérico Nacional y
Centro Documental de la Memoria Histérica.

85 Articulo 2. Anualmente, en las fechas y forma que se determine por el Subsecretario de
cada Departamento, las dependencias de la Administracion Publica Central e Institucional,
remitirén al Archivo Central del Ministerio a que pertenezcan la totalidad de los expedientes
en que se hayan dictado actos administrativos de resolucién que afecten de algun modo a
derechos o intereses del Estado o de los administrados, cuando dichos actos hayan devenido
firmes y se hayan practicado por la Administracién las actuaciones conducentes a la total
ejecucion de sus pronunciamientos. Cuando se trate de expedientes o documentos en que no
proceda dictar actos administrativos de resolucién del caracter expresado, asi como informes,
estudios, etc., pasaran al Archivo General cuando hayan producido en la dependencia que los
ha elaborado o tramitado la totalidad de sus efectos. No obstante, cuando la indole de los
documentos asi lo aconseje podran conservarse en la respectiva dependencia administrativa
previa resolucién del Subsecretario del Departamento correspondiente. El mismo régimen se
seguird con aquellas series documentales que por razon de su frecuente consulta convenga
conservar en la dependencia que las produce o tramita.

Articulo 3. La documentacion de los Archivos Centrales de los Ministerios se trasladara al
Archivo General de la Administracién Civil al cumplirse los quince afios de su ingreso en los
mismos. Aquellas series documentales, sin embargo, que tengan poco uso y se consulten
raramente podran ser enviadas al Archivo General antes de cumplir el indicado plazo, a
propuesta del Archivo del Ministerio, con aprobacion del Subsecretario del Departamento. Por
el Archivo General de la Administracién Civil se formularéd propuesta a la Direccién General de
Archivos y Bibliotecas para remitir al Archivo Histérico Nacional aquella documentacion que
con mas de veinticinco afios de antigiiedad carezca, a su juicio, de validez administrativa y
tenga valor histérico. La Direccion General resolvera en cada caso, previa consulta a los
Departamentos interesados.

66 Algunos Ministerios cuentan, ademas, con otros archivos mas o menos independientes del
Central. Por ejemplo, en el ambito del Ministerio de Economia y Hacienda, nos encontramos
con los Archivos de las Direcciones Generales de Costes de Personal y Pensiones Publicas
(antigua Direccién General de Clases Pasivas) y de la Direccién General del Tesoro y Politica
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organos centrales de cada Ministerio; asi como de transferir al Archivo
General de la Administracién (AGA) las fracciones de serie®’
correspondientes tras quince afios de su ingreso en los mismos y desde el
cual se habran de transferir al correspondiente archivo histdrico aquellos
documentos sobre los que se ha determinado su conservacion
permanente. A pesar de ello, son pocos los archivos centrales que
transfieren regularmente documentos al AGA y aquellos que si lo hacen,

no lo realizan de forma sistematica.

Algunos de estos sistemas departamentales han desarrollado su propia
normativa (Asuntos Exteriores, Justicia y, sobre todo, Interior) relativa a
las transferencias —especialmente de las oficinas al archivo central- y al
procedimiento de acceso a los documentos. Ademas, practicamente todos
cuentan con su propia Comisiéon Calificadora®®, que eleva sus propuestas

1°° a la

sobre eliminacidon o conservacidn en soporte distinto al origina
Superior. La intensa actividad desarrollada hasta el momento por alguna

de estas Comisiones (por ejemplo, la del Ministerio de Economia y

Financiera; y, dentro del propio Ministerio de Cultura, con el Archivo General del Instituto del
Patrimonio Cultural de Espafia. Por otro lado, no estd claro qué sucede con los archivos
centrales de Ministerios extinguidos y su relacién con los del departamento en el que se
integran (por ejemplo, el Archivo Central de la Secretaria de Estado de Vivienda y
Actuaciones Urbanas —antiguo Archivo Central del Ministerio de la Vivienda- con respecto al
Archivo General del Ministerio de Fomento).

67 Cada una de las divisiones cronoldgicas de una serie, que resultan del establecimiento de
plazos concretos de transferencia y eliminacion y que constituyen, por tanto, la base de las
operaciones de transferencia y selecciéon (DTA-SGAE).

8 £ articulo 58 LPHE previo la creacion de Comisiones Calificadoras “en los Organismos
publicos que asi se determine”, lo que dio lugar a la creacidn de Comisiones Calificadoras
ministeriales, hecho generalizado como consecuencia de la disposicién transitoria Unica del
Real Decreto 1164/2002: 1. En todos los Departamentos ministeriales y en el plazo de tres
meses desde la entrada en vigor del presente Real Decreto se crearan, en su caso, mediante
Orden, las Comisiones Calificadoras de Documentos Administrativos previstas en el articulo
58 de la Ley 16/1985, de 25 de junio, con la aprobacién previa del Ministro de
Administraciones Publicas en los términos previstos en el articulo 67.4 de la Ley 6/1997, de
14 de abril, de Organizacién y Funcionamiento de la Administracion General del Estado. 2.
Respecto de los Organismos publicos se podrd proceder a la creacion, mediante Orden
ministerial, de una Comisidn distinta de la del Departamento al que estén vinculados cuando
la gestion documental que tenga lugar en los mismos lo aconseje. En otro caso, si se hubiese
constituido la Comisién en el Ministerio correspondiente, los Organismos publicos estaran
representados en la misma. 3. La constitucion y el funcionamiento de la Comision seran
atendidos con los actuales medios personales y materiales del Departamento u Organismo sin
que la aprobacion de esta norma suponga incremento de gasto publico. A pesar de ello, aun
no se ha creado la Comision Calificadora de Documentos Administrativos del Ministerio de
Medio Ambiente y Medio Rural y Marino.

%9 va que, como hemos dicho, se trata del Unico procedimiento relativo a las funciones de
estas comisiones que ha sido regulado. La ausencia de una norma que desarrolle las
funciones que, al respecto del establecimiento de plazos de transferencia entre los distintos
tipos de archivo tienen las Comisiones Calificadoras de Documentos Administrativos es una
de las razones del deficiente régimen de transferencias del sistema archivistico de la AGE.
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Hacienda) contrasta sin embargo con la de otras que ni siquiera han

llegado aun a reunirse.

Por otro lado, algunos autores han criticado el abandono por parte de los
archivos centrales del papel fundamental que deberia corresponderles
como canalizadores de una parte esencial de la informacion administrativa
de los departamentos, tanto para la propia Administracién como para los

ciudadanos. Como sefialé en su momento Luis Martinez (1999, p. 117):

Esta mision de informar se estd confundiendo en algin Ministerio, o en casi todos,
con la investigacion historica. El archivo central de los organismos publicos pierde su
sentido cuando se dedica al servicio de la investigacion o a la promocion y difusidon
cultural. Existen ejemplos sangrantes como el del Ministerio de Asuntos Exteriores,
que todavia posee documentacion del siglo XVI, pero podemos incluir casi todos,

puesto que entre sus papeles mantienen auténticos nidos para la Historia.

El subsistema de los drganos centrales es, en definitiva, una amalgama
compuesta por sistemas heterogéneos, mas o menos independientes del
sistema general, cuyas “funciones primordiales (la informacién
administrativa, el control de los archivos de oficina, la valoracion y las
transferencias) son, salvo excepciones, meramente testimoniales” —como

continuaba Martinez en la cita anterior-.

Archivo cabecera y adscripcion organica del mismo Normas internas

Asuntos Archivo General del Secretaria General Técnica. Acceso, régimen de
Exteriores Ministerio de Vicesecretaria General Técnica transferencias y
Asuntos Exteriores i i 70
RD 1748/2010, de 23 de diciembre COMision Calificadora
(BOE n° 12, de 14 de enero de
2011)
Ciencia e Archivo General del  sin datos Comisién Calificadora’!
Innovacion Ministerio de
Ciencia e
Innovacion

7% Orden de 2 de abril de 1991 por la que se regula el acceso a los archivos del Ministerio de
Asuntos Exteriores (BOE n° 87, de 11 de abril).

1 Orden CTE/2211/2003, de 23 de julio, por la que se crea la Comisién Calificadora de
Documentos Administrativos del Ministerio de Ciencia y Tecnologia (BOE n° 186, de 5 de
agosto).
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Archivo cabecera y adscripcion organica del mismo Normas internas
Cultura Archivo Central del  Dir. Gral. del Libro, Archivos y Comisién Calificadora’?

Economiay

Ministerio de
Cultura

Archivo General /

Bibliotecas. Subdir. Gral. de los
Archivos Estatales

RD 1132/2008, de 4 de julio (BOE
n° 165, de 9 de julio)

Secretaria General Técnica.

Comisién Calificadora’

3

Hacienda Central del Subdir. General de Informacion,
Ministerio de Documentacion y Publicaciones
Economia
Haciomds RD 1127/2008, de 4 de julio (BOE
n° 165, de 9 de julio)
Educacion Archivo Central del ~ Subsecretaria. Oficialia Mayor Comisién Calificadora’?
Ministerio de
HlEEEtEn RD 189/2011, de 18 de febrero
(BOE n° 43, de 19 de febrero)
Fomento Archivo General / Subsecretaria. Inspeccién General Comisién Calificadora’>
Central del de Fomento. Oficialia Mayor
Ministerio de
Fomento RD 30/2011, de 14 de enero (BOE
no 16, de 19 de enero)
Industria, Archivo Central del  Secretaria Gral. Técnica. Subdir. Comisidon Ca|ificadora76
Turismo y Ministerio de Gral. de Desarrollo Normativo,
Comercio Industria, Turismo Informes y Publicaciones
y Comercio

RD 1226/2010, de 1 de octubre
(BOE n° 240, de 4 de octubre)

’2 Orden CUL/3021/2006, de 25 de septiembre, por la que se crea la Comision Calificadora
de Documentos Administrativos del Ministerio de Cultura y de sus organismos publicos (BOE
n° 237, de 4 de octubre)

73 Orden EHA/242/2005, de 8 de febrero, por la que se constituye la Comisién Calificadora de
Documentos Administrativos del Ministerio de Economia y Hacienda (BOE n° 37, del 12 de
febrero).

74 Orden EDU/3274/2009, de 30 de noviembre, por la que se crea la Comision Calificadora de
Documentos Administrativos del Ministerio de Educacién, y se regula su organizacion vy
funcionamiento (BOE n° 292, de 4 de diciembre).

7> Orden FOM/542/2005, de 2 de marzo, por la que se crea la Comision Calificadora de
Documentos Administrativos del Ministerio de Fomento y de sus organismos publicos (BOE n°
59 del 10 de marzo); modificada por Orden FOM/921/2009, de 27 de marzo (BOE n° 92, de
15 de abril).

76 Orden 1TC/3863/2004, de 17 de noviembre, por la que se crea la Comision Calificadora de
Documentos Administrativos del Ministerio de Industria, Turismo y Comercio (BOE n° 285, de
26 de noviembre).
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Archivo cabecera y adscripcion organica del mismo Normas internas

Interior Ministerio del Secretaria General Técnica. Comision Calificadora y
Interior Subdireccién General de Recursos  acceso’’
RD 1181/2008, de 11 de julio Organizacién y
(BOE n° 171, de 16 de julio) funcionamiento del
Sistema78
Régimen de

transferencias79

Eliminacion de

documentos80
Justicia Archivo General del Secretaria General Técnica. Comisién Calificadora81
Ministerio de Subdireccion General de
Justicia Documentacion y Publicaciones Acceso®?
RD 1203/2010, de 24 de Archivo de la Comision

septiembre (BOE n® 233, de 25 de  General de Codificacién
septiembre) 83

77 Orden de 21 de diciembre de 2000 por la que se crea la Comision calificadora de

documentos administrativos del Ministerio del Interior y se regula el acceso a los archivos de
él dependientes (BOE n° 4, de 4 de enero); se completa, en materia de acceso, con la
Instruccién de 12 de julio de 2006, de la SGT (Orden General del CNP n° 1609, de 9 de
octubre; BOCGC n° 29, de 20 de octubre)

8 Orden de 7 de marzo de 2001 por la que se crean, dependientes del Archivo General del
Ministerio del Interior, las Secciones de las Direcciones Generales de la Policia y de la Guardia
Civil (BOE n© 65, de 16 de marzo); Orden INT/2528/2002, de 2 de octubre, por la que se
regula el Sistema Archivistico del Ministerio del Interior (BOE n° 246, de 14 de octubre);
Orden General n° 3, de 9 de marzo de 2005, sobre organizacion de la Seccion de la Direccidon
General de la Guardia Civil del Archivo General del Ministerio del Interior (BOCGC n° 8, de 21
de marzo); Circular de 27 de diciembre de 2005, por la que se dictan normas sobre
organizacién y funciones de la Secciéon de la Direccion General de la Policia del Archivo
General del Ministerio del Interior, incardinada en el Archivo Central de la Comisaria General
de Extranjeria y Documentacion y de los demas archivos de la Direccidn General de la Policia,
en orden a su adaptacion al Sistema Archivistico del Departamento (Orden General n°© 1569,
de 9 de enero; seccién 3).

7 Instruccién de 1 de julio de 2003, de la Secretaria General Técnica, por la que se dictan
normas sobre transferencias de documentos de los archivos de gestion de servicios centrales
y periféricos del Departamento a los archivos correspondientes.

80 1nstruccion de la Secretaria General Técnica, de 10 de julio de 2007, sobre eliminacién de
documentos en el Ministerio del Interior

81 Orden JUS/2935/2009, de 26 de octubre, por la que se crea la Comisidn Calificadora de
Documentos Administrativos del Ministerio de Justicia y de sus organismos publicos (BOE n°
265, de 3 de noviembre).

82 Orden JUS/2546/2004, de 26 de julio, por la que se regula el acceso al Archivo General del
Ministerio de Justicia (BOE n° 183, de 30 de julio).

83 Con caracter auténomo, se encuentra regulado en el cap. IV (arts. 29 a 35) del Estatuto
de este 6rgano colegiado. Real Decreto 160/1997, de 7 de febrero, por el que se aprueban
los Estatutos de la Comisidon General de Codificacion (BOE n° 50, de 27 de febrero).
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Medio
Ambiente
(Min. Medio
Ambiente y
Medio
Rural y
Marino)

Medio
Rural y
Marino
(Min. Medio
Ambiente y
Medio
Rural y
Marino)

Politica
Territorial
y Admin.
Pablica

Presidencia

Sanidad,
Politica
Social e
Igualdad

Archivo cabecera y adscripcion organica del mismo

Archivo General del
Area de Medio
Ambiente

Archivo Central del
Area de Medio
Rural y Marino

Archivo Central del
Ministerio de
Politica Territorial y
Administracion
Publica

Archivo Central del
Ministerio de la
Presidencia

Archivo Central del
Ministerio de
Sanidad, Politica
Social e Igualdad

Francisco Fernandez Cuesta

Secretaria Gral. Técnica. Subdir.
Gral. de Informacién al Ciudadano,
Documentacidn y Publicaciones

RD 1443/2010, de 5 de noviembre
(BOE n° 269, de 6 de noviembre)

Secretaria Gral. Técnica. Subdir.
Gral. de Informacién al Ciudadano,
Documentacion y Publicaciones

RD 1443/2010, de 5 de noviembre
(BOE n° 269, de 6 de noviembre)

Secretaria Gral. Técnica. Subdir.
Gral. de Relac. Internacionales,
Publicaciones y Archivo

RD 393/2011, de 18 de marzo
(BOE n° 69, de 22 de marzo)

Secretaria General Técnica.
Subdireccion General de
Publicaciones, Documentacion y
Archivo

RD 392/2011, de 18 de marzo
(BOE n° 69, de 22 de marzo)

Secretaria General Técnica.
Subdireccién General de Recursos
y Publicaciones

RD 263/2011, de 28 de febrero
(BOE n° 51, de 1 de marzo)

Normas internas

Comisién Calificadora®®

Comision Calificadora y
acceso®’

Comisién Calificadora®®

84 Orden TER/650/2010, de 4 de marzo, por la que se crea la Comision Calificadora de
Documentos Administrativos del Ministerio de Politica Territorial (BOE n® 66, de 17 de

marzo).

85 Orden de 24 de abril de 1997 por la que se regula el acceso al Archivo Central del
Ministerio de la Presidencia (BOE n° 103, de 30 de abril)

86 Orden SAS/3592/2009, de 22 de diciembre, por la que se crea la Comision calificadora de
documentos administrativos del Ministerio de Sanidad y Politica Social (BOE n° 4, de 5 de
enero de 2010).
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Archivo cabecera y adscripcion organica del mismo Normas internas

Trabajo e Ministerio de Secretaria General Técnica. Comisién Calificadora®’
Inmigra- Trabajo e Subdireccion General de Informes
cion Inmigracion Socioeconémicos y Documentacion

RD 777/2011, de 3 de junio (BOE
n° 133, de 4 de junio)

Mucho menos perfilado se encuentra el subsistema de la Administracion
central periférica®®, mas allad de la consideracién de los archivos histéricos
provinciales (AHP) -existentes en la mayor parte de las capitales de
provincia®- como archivos intermedios e histéricos del mismo, de

conformidad con el articulo 5 del citado Decreto 914/1969%.

Desconocemos si existen verdaderamente archivos centrales -y no meros
almacenes (Martinez 1999, p. 117)- en los o6rganos territoriales de la

Administracion General del Estado (Delegaciones del Gobierno en las

87 Orden TIN/3130/2008, de 30 de octubre, por la que se crea la Comisidn Calificadora de
Documentos Administrativos del Ministerio de Trabajo e Inmigracién (BOE n° 267, de 5 de
noviembre).

88 cfr. Lopez Alonso, R.M. 2003. Los Archivos de la Administracion Delegada: las

Delegaciones Provinciales y Autondémicas. En Actas de las III Jornadas de Gestién del
Patrimonio Documental. Archivos de la Administracion Provincial: diputaciones, gobiernos
civiles, delegaciones, audiencias, histdrico-provinciales. Cérdoba: Diputacién Provincial, pp.
259-295.

8 De titularidad estatal pero gestionados por las respectivas Comunidades Auténomas, salvo
en el caso de los AHP de Alava, Vizcaya y Guipuzcoa, gestionados aun por la Administracién
General del Estado a través del Ministerio de Cultura.

En las provincias de A Corufia, Islas Baleares, Navarra y Valencia, viene ejerciendo estas
funciones los Archivos de los antiguos reinos, respectivamente: Archivo del Reino de Galicia
(Arquivo do Reino de Galicia), Archivo del Reino de Mallorca (Arxiu del Regne de Mallorca) -
en este caso con el Archivo Historico Provincial de Mahon (Arxiu Historic de Mad) con
respecto del ambito territorial de la actual Direccién Insular de la AGE en Menorca-, Archivo
General de Navarra y Archivo del Reino de Valencia (Arxiu del Regne de Valéncia), todos ellos
de gestion autondmica (aunque su titularidad -salvo en el caso del Archivo General de
Navarra- es estatal). En Madrid, cumple su papel el Archivo General de la Administracion (de
titularidad y gestién estatal). Por ultimo, la ausencia de un Archivo Histdrico Provincial de
Barcelona ha ocasionado que haya documentos de la administracion periférica repartidos en
el Arxiu Nacional de Catalunya (de titularidad y gestiéon autonémica), el Archivo de la Corona
de Aragdn (de titularidad y gestion estatal) y el antiguo Depodsito Regional de Cervera
(Diposit d’Arxius de Cervera, de titularidad estatal y gestién autondémica), pero
desconocemos qué centro efectla en la actualidad las funciones de archivo intermedio de la
administracion periférica del Estado en la provincia de Barcelona.

0 A Ja documentacién producida por los servicios provinciales de la Administracion Central o
Institucional sera de aplicacién lo dispuesto en los articulos anteriores [véase nota 65], a
cuyos efectos los Archivos Provinciales cumpliran la finalidad asignada al General de la
Administracidn Civil. En los casos en que especiales circunstancias lo aconsejen, el Ministerio
de Educacion y Ciencia podra crear depdsitos regionales que completen la estructura
archivistica de la Administracién Civil.



34 Francisco Fernandez Cuesta

Comunidades Autonomas; Subdelegaciones del Gobierno en las Provincias;
Direcciones Insulares de la Administracion General del Estado) que
gestionen (o, al menos, reunan y custodien) los documentos producidos
por los servicios integrados de la Administracion periférica del Estado.
Aunque sabemos que existe cierta coordinacion desde el Ministerio de
Politica Territorial y Administracion Publica. Asi, en el Informe de
evaluacién sobre el funcionamiento de los servicios de la Administracion

Periférica del Estado en 2010°* se sefiala que:

Debido a la falta de espacio en los edificios de las Delegaciones y Subdelegaciones
del Gobierno y la necesidad de agilizar el procedimiento de destruccion de
documentos o de traslado a otros archivos, se ha establecido, en colaboracion con la
Subdireccién General de Publicaciones, Documentacion y Archivo del Ministerio, un
sistema comun de tratamiento de archivos para toda la Administracion Periférica,
con criterios comunes de actuacién en todas las Delegaciones y Subdelegaciones del
Gobierno. Este proyecto va a tener continuidad en el Ministerio de Politica Territorial

y Administracién Publica.

El proyecto estd enmarcado en dos lineas de actuacién principales:

- Elaboracién de un documento de nociones bdsicas para ordenacién y
limpieza de documentos para archivar por las Delegaciones vy
Subdelegaciones del Gobierno, asi como destruccion o transferencia de
documentacién a archivos intermedios.

- Se ha creado un grupo de trabajo para el estudio de series documentales,
tratandose de documentos comunes generados en las Delegaciones y
Subdelegaciones del Gobierno, para su destruccion o transferencia a

archivos intermedios.

AUn disponemos de menos informacion respecto de los documentos
generados por los servicios no integrados de dicha Administracién
periférica y su relaciéon con los subsistemas departamentales centrales.
Podriamos destacar, no obstante, los dependientes del Ministerio de

Economia y Hacienda®® y los del sistema archivistico del Ministerio del

91 Ministerio de Politica Territorial y Administraciéon Publica. 2010. Informe de evaluacion

sobre el funcionamiento de los servicios de la Administracion Periférica del Estado en 2010.
Madrid: MPTAP, p. 49. Disponible en:

http://www.mpt.gob.es/ministerio/delegaciones gobierno/informes/informe ddgg 2010/doc
ument es/documento.pdf [Consulta: 10 de junio de 2011].

92 Como sefiala Laso (2009, p. 90), “[q]uizd por su vinculacion con el Cuerpo de Archiveros
desde el afio 1888, la documentacién de los servicios provinciales del Ministerio de Hacienda
estuvo presente en los AHP de forma temprana y generalizada, a lo que ayudd la orden de la
Subsecretaria de Hacienda de 12 de enero de 1962 para la transferencia de los documentos
de mas de veinticinco afios de antiglledad”. Destacan, por su espectacular volumen, los
fondos documentales de las Delegaciones provinciales de Hacienda (actualmente,
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Interior (Guardia Civil y Cuerpo Nacional de Policia; Jefaturas de Trafico;

establecimientos dependientes de Instituciones Penitenciarias)®>.

Por ultimo se encontraria el subsistema de la administracién instrumental
o institucional, alin mas heterogéneo si cabe en cuanto a su composicién®*
y articulacion con el resto del sistema archivistico de la AGE, debido al
distinto grado de autonomia que confieren a las entidades que lo integran
sus respetivos regimenes juridicos. Aunque apenas disponemos de
informacién sobre los archivos de las mismas, cabe destacar el caso de la

)%°, institucién pionera

Agencia Estatal de Administracion Tributaria (AEAT
en la implantacion de la Administracién electrénica que ha desarrollado
importantes avances en la tramitacion electrénica de procedimientos y en

la gestion de documentos electronicos. La AEAT cuenta con su propia

Delegaciones de Economia y Hacienda), presentes en practicamente todos los AHP (Laso
2009, p. 94).

Otro caso destacado y bien conocido —ademés de ser uno de los mejor integrados en el
metasistema estatal- es el de las Gerencias Territoriales del Catastro. Véase al respecto
Garrigues Carnicer, C. 2003. Plan de Archivos Catastrales: 1999-2002, un balance.
CT/Catastro, 49, pp. 97-132. Laso (2009, p. 99) ha destacado a este respecto “la incidencia
que la consulta de estos fondos esta teniendo en el servicio de los AHP”. Asi —prosigue este
autor- “[h]lan llevado a sus salas de consulta personas con un interés estrictamente
particular, que intentan localizar antecedentes para reclamar o defender sus derechos; por
primera vez, en los AHP se ha sentido algo parecido a lo que es habitual en los archivos
municipales urbanos: el archivo atiende las necesidades administrativas de numerosos
ciudadanos como parte relevante de su tarea diaria”.

Otros servicios no integrados de la Administracion periférica del Ministerio de Economia y
Hacienda son las Intervenciones Delegadas Regionales y Territoriales y los Tribunales
Econdmico-Administrativos Regionales y Locales, relacionados archivisticamente en mayor o
menor medida con las Delegaciones del Ministerio.

93 Véase el articulo de Casado de Otaola, L. 2007. El sistema archivistico del Ministerio del
Interior y la Coordinacidon de los Archivos de los Servicios Periféricos. Boletin de la ANABAD,
LVII (1), pp.- 413-426. Respecto a la transferencia de documentos de las Comisarias de
policia y las Jefaturas provinciales de Trafico a los AHP, véase ademas Laso (2009, pp. 106-
107).

%4 pueden diferenciarse, entre las entidades de Derecho publico, los organismos auténomos
(art. 45 y ss. LOFAGE), las entidades publicas empresariales (art. 53 y ss. LOFAGE), las
Agencias Estatales (Ley 28/2006), las entidades gestoras y servicios comunes de la
Seguridad Social (Disp. Adic. sexta LOFAGE) y los organismos puUblicos que se rigen por su
legislacién especifica o administraciones independientes (Disp. Adic. décima LOFAGE). Por
otro lado se encuentran las sociedades mercantiles estatales, que se rigen por el
ordenamiento juridico privado, lo cual, “de ninglin modo, debe suponer una desvinculacién de
la normativa del Estado en materia de archivos” (Martinez 1999, p. 119).

Hemos de tener en cuenta, ademds, que muchas de estas entidades cuentan con
delegaciones periféricas, lo que hace mas complejo describir un modelo genérico.

9 Creada por el articulo 103 de la Ley 31/1990, de 27 de diciembre, de Presupuestos
Generales del Estado para 1991, estd configurada como una entidad de derecho publico
adscrita al Ministerio de Economia y Hacienda a través de la Secretaria de Estado de
Hacienda y Presupuestos, aunque se rige por su legislacion especifica (Disp. Adic. novena de
la LOFAGE).
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Comisién Calificadora de Documentos Administrativos®®, bastante activa
hasta la fecha. Ademds, alguna de sus delegaciones provinciales®’
transfiere -mas o menos regularmente- documentos a los
correspondientes archivos histéricos provinciales®®. A pesar de ello, apenas
contamos con informacién sobre su organizacion archivistica y sus
archiveros®, asi como si -mas alld de la gestion de documentos- estd
llevando a cabo la funcidn archivistica que permita conservar a largo plazo

los documentos de valor permanente, y garantizar su disponibilidad futura.

Ademas de la AEAT podriamos destacar al resto de instituciones que han
constituido sus propias Comisiones Calificadoras de Documentos, lo que
denotaria un aparente mayor grado de desarrollo y control archivistico!.
Algunas de ellas, ademds, han transferido documentos de sus

delegaciones provinciales a los AHP.

- Agencia Espafiola de Medicamentos y Productos Sanitarios (Ministerio

de Sanidad, Politica Social e Igualdad)®..

- Instituto de Mayores y Servicios Sociales (Ministerio de Sanidad,

Politica Social e Igualdad)!2.

- Instituto Nacional de Gestion Sanitaria (Ministerio de Sanidad, Politica

Social e Igualdad)!®.

9 Orden HAC/2991/2003, de 21 de octubre (BOE n® 259, de 29 de octubre).

97 S ) .
Por la publicacion en el BOE de diferentes concursos, conocemos que los archivos de
algunas Delegaciones (Madrid, Barcelona) son gestionados por empresas externas.

o8 Probablemente, fruto de un “convenio que la agencia firmoé con el Ministerio de Cultura en
1998” (Laso 2009, p. 97).

9 sabemos que el Departamento de Informatica Tributaria de la Agencia es el responsable
de la organizacidn y custodia de los archivos electréonicos corporativos de documentos
electrénicos que formen parte de expedientes administrativos. Por su parte, el Departamento
de Recursos Humanos se encarga del disefio y explotacion de los sistemas de archivo de
expedientes y procedimientos de personal y de los historiales administrativos de los
empleados de la Agencia. Por otro lado, la disposicion de creacion de su Comision Calificadora
de Documentos Administrativos (véase nota 96) hace menciéon a los “diferentes tipos de
archivo de la Agencia Estatal de Administracion Tributaria”, aunque no hemos hallado
ninguna referencia sobre los mismos.

100 - . .
0, al menos, una mayor sensibilidad hacia la materia.

101 5rden SPI/341/2011, de 14 de febrero (BOE n® 45, de 22 de febrero).

102 5rden SAS/1775/2010, de 25 de junio (BOE n° 161, de 3 de julio). Sobre las Direcciones

provinciales del antiguo Inserso (Instituto Nacional de Servicios Sociales) que han transferido
documentos a AHP, véase Laso (2009, p. 121).
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- Instituto Nacional de la Seguridad Social (Ministerio de Sanidad,

Politica Social e Igualdad)!®,

- Instituto Social de la Marina (Ministerio de Trabajo e Inmigracién)!°®.

- Servicio Publico de Empleo (Ministerio de Trabajo e Inmigracién)*°.

- Tesoreria General de la Seguridad Social (Ministerio de Sanidad,

Politica Social e Igualdad)!?’.

El sistema archivistico de la AGE se encuentra, como hemos tenido
oportunidad de ver, débilmente articulado y coordinado. Se hace necesaria
una ley de archivos que sirva verdaderamente de motor del sistema,
defina su funcionamiento y establezca las responsabilidades de cada uno
de los actores implicados. So6lo de esta manera, creemos, los archivos
dejaran de ser servicios residuales de la Administracion, casi con funciones
museisticas, para convertirse en eje de las politicas de gestiéon de

8

documentos®® e informacién publical® de la AGE. Y podra conservarse

para las generaciones futuras -de una forma mucho mas eficiente y

103 orden SAS/2554/2010, de 24 de septiembre (BOE n° 239, de 2 de octubre). Varios AHP
conservan documentos de las Direcciones provinciales del antiguo Instituto Nacional de la
Salud (Insalud). Véase Laso (2009, p. 118).

104 Orden TAS/984/2007, de 11 de abril (BOE n° 91, de 16 de abril). Segin Laso (2009, p.

119) -refiriéndose a las Direcciones provinciales de esta entidad gestora- “[a] pesar de las
grandes masas de documentos que generan estas instituciones, solo en tres AHP podemos
encontrarlos”.

105 Orden TIN/349/2009, de 12 de febrero (BOE no 44, de 20 de febrero).

198 Orden TAS/3694/2006, de 23 de noviembre (BOE n® 290, de 5 de diciembre). En 9 AHP

se conservan fondos de Direcciones provinciales de su antecesor, el Instituto Nacional de
Empleo (INEM). Véase Laso (2009, pp. 126-127).

107 Orden TAS/2862/2007, de 26 de septiembre (BOE n© 238, de 4 de octubre).

108 . . L, -
Impulsadas gracias al avance de la Administracidn electrénica, aunque -en nuestra

opinién- llevadas a cabo desde oOpticas “cortoplacistas” y sesgadas. Las instituciones
archivisticas deberian asumir un papel de coordinacidon en su implementacién de forma
integral, abarcando todo el ciclo de vida de los documentos y garantizando la conservaciéon a
largo plazo de los que tengan valor permanente.

109 No nos parece coherente que, en muchos casos, ni siquiera dispongamos de los datos de
contacto del archivo. Unos servicios destinados en buena medida a la informacion
administrativa a los ciudadanos no deberian estar escondidos en las estructuras de los
Ministerios, sino ser una ventana abierta a la necesaria transparencia de las administraciones
publicas.
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controlada que en la actualidad- esta parte de nuestro patrimonio cultural

y, en definitiva, de nuestra memoria colectiva.



Proteccion de datos en archivos publicos: introduccién a su estudio 39

1. LA ARTICULACION DE UN DERECHO FUNDAMENTAL A LA
PROTECCION DE DATOS

1.1. Ponerle vallas al campo. La amenaza informatica y la

necesidad de regular el tratamiento de datos de caracter personal

Es lugar comdn que el reconocimiento de este nuevo derecho, el de la
proteccién de los datos de caracter personal, y la configuracién de una
normativa para dar cobertura al mismo, coincide con el nacimiento de la
Sociedad de la Informacién. Hija de un contexto tecnolégico determinado:
el de la explosion de la informatica'’®, en los afios 60 del pasado siglo.
Cuando la tecnologia informatica deja de ser monopolio de los Estados y
las grandes corporaciones''! -lnicas instituciones capaces de adquirir y
mantener las enormes y costosas computadoras de las primeras
generaciones- y se pone al servicio del resto de empresas y de la sociedad

en general.

Momento que coincide con la consolidacion de las democracias en los
paises occidentales y la progresiva pérdida de legitimidad social de los

regimenes autoritarios y el férreo control de la poblacidn que los

110 sopre todo, con la tercera y cuarta generacion de computadoras (circuitos integrados,
microprocesadores).

1, primera computadora comercial fabricada para un uso no militar fue la UNIVAC I.

Empleada inicialmente en agencias gubernamentales estadounidenses (oficina de censos,
Fuerza Aérea, servicio de mapas del ejército), en enero de 1954 se instald en la division de
electrodomésticos de General Electric para gestionar los salarios de sus empleados, y
posteriormente se extendi® a otras empresas de gran envergadura. Los primeros
ordenadores instalados en Espafia, a finales de la década de 1950, fueron un IBM 650 de
RENFE y un UNIVAC UCT de la Junta de Energia Nuclear. Ya en la década de los sesenta, el
Instituto Nacional de Previsién contraté “un UNIVAC III, que fue el segundo ordenador
administrativo del sector publico espafiol de entonces”. En esa década, que supuso “el
despertar de la informética en Espafia”, mas de la mitad de los ordenadores fueron instalados
por la Administracion y el sector financiero (Barceld, M. 2008. Una historia de la informatica.
Barcelona: UOC, p. 134).
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caracteriza''2, Control realizado no necesariamente a través de tecnologias
informaticas, también mediante procedimientos “manuales”: voluminosas
series de expedientes, dossieres y fichas personales que ofrecen
testimonio del horror de esos regimenes en archivos como el de la antigua
Stasi -Bundesbeauftragten fur die Unterlagen des
Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen
Republik (BStU)- o en el propio Archivo General de la Administracion -
aunque no sea del todo comparable con el ejemplo anterior-, a través de
los expedientes personales de actividades politicas y sindicales de la
Direccion General de la Guardia Civil y los expedientes personales de

informacidén policial de la Direccion General de Seguridad del Franquismo.

No obstante, fue la generalizacion de las tecnologias de la informacién y
las comunicaciones en nuestra Sociedad de la Informacidon -concebida en
este sentido en términos de amenaza'!*- el principal acicate para la
configuracién de un derecho a la proteccion de datos de caracter

personall4,

Asistimos, segln Serrano Pérez, a wuna revolucidn
incontrolada, casi a una “rebelién de las maquinas”, plagada de peligros

ocultos (2003, p. 18)

Esta nueva técnica ha originado un giro radical en la forma de vida del hombre, que
ahora se ve abocado no sélo a adaptarse a las nuevas tecnologias sino a aceptarlas

como parte de su existencia cotidiana y en algunos casos ya como imprescindibles.

112 pavara (2011, p. 59) senala que, de hecho, para algunos autores el derecho a la

proteccion de datos de caracter personal “surgié como respuesta a los totalitarismos surgidos
en la Europa de segunda mitad del siglo XX".

113 Como ha sefialado Serrano Pérez (2003, p. 89), “[l]a necesidad observada de reforzar la

proteccion juridica de los individuos frente a la amenaza proveniente de los tratamientos
automatizados de datos personales es una consecuencia del impacto de las modernas
tecnologias informaticas y su creciente utilizacién”.

114 gg g punto de arranque de las obras de Serrano Pérez (2003) y del Castillo Vazquez

(2007a), que constituyen el objeto de sus respectivas tesis doctorales. Aunque Serrano no
abunda mucho en la cuestidn, es significativo sefialar que ya en la primera oracion de la
introduccién a su obra comienza afirmando que “[l]a informatica en toda su extension
constituye una auténtica revolucion” (p. 17), para terminar sentenciando -en la primera de
las conclusiones finales de su libro- que “[I]a proteccién de la persona a través de sus datos
personales informatizados es una consecuencia del desarrollo de los ordenadores y de su
implantaciéon en todos los dmbitos de la sociedad” (p. 483). Ciertamente, es una obviedad
indicar que antes de la aparicion de las computadoras no habia datos informatizados, por lo
que la anterior sentencia resulta de Perogrullo. No obstante, bastaria con prescindir de la
expresion “informatizados” para descubrir el sentido que pretende dar la autora -y en el que
coincide el resto de la doctrina-. Por su parte, Castillo es mas explicita en alertar de la
“amenaza informatica”. Asi, su primer capitulo (“"Sobre la necesidad de proteger los datos de
caracter personal”, pp. 51-74) se inicia tratando sobre “La sociedad de la informacién y las
nuevas tecnologias” (I.1, pp. 51-59), para proseguir con la “Incidencia de las nuevas
tecnologias sobre la proteccion de datos” (1.2.1, pp. 64-68).
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El avance no tiene vuelta atras. Frente a estas ventajas de las que disfruta a diario
los inconvenientes de la informatica son mucho mas silenciosos, y en la mayoria de
las ocasiones no resultan apreciables para el hombre. Esto significa que éste no es
todavia consciente de la amenaza que supone el manejo de ordenadores, al menos
en algunos campos como el que va a ser objeto de estudio por nuestra parte [el

tratamiento de datos personales].

Una amenaza que se ha incrementado exponencialmente con el auge de
Internet y “la facilidad de recopilacidon, ordenacion y sistematizacion de

datos personales que permite” (Fernandez y Valero 2005, p. 328).

Ciertamente, buena parte de la doctrina juridica viene a resaltar -de forma
un tanto exagerada, a nuestro entender- esta facilidad que proporcionan
las TIC. Asi, Castillo (2007a, p. 64) considera que “las nuevas tecnologias
convierten en sencillo lo que antes era una tarea laboriosa” y advierte (p.
65) que:

Si antiguamente los procesos de captacion y compilacion de datos se realizaban
manualmente, la elaboracion automatica de estos procesos se traduce hoy en dia,
en una comoda tarea que ocupara pocos minutos, a veces, segundos de dedicacion.
Es mas, los datos obtenidos pueden montarse en sistemas integrados de
informacidén, refundiendo ficheros que ofrecerdn a su elaborador un aspecto casi
completo de la personalidad del afectado, quien podrd conocer sus habitos vy
conductas, sin que el afectado sepa a ciencia cierta qué datos suyos se estan
utilizando ni para qué. De hecho, la utilizacion mediante procedimientos paralelos

puede llegar a poner en alto riesgo las libertades civiles.

Fue el Tribunal Constitucional aleman!® el primero en afirmar que a través
de la gestidon integrada de inimaginables cantidades de datos de caracter
personal, se coarta la libertad de decisién individual (Messia de la Cerda
2005, p. 268). Surgia asi la denominada “teoria del mosaico”, segun la
cual, cualquier dato referido a una persona fisica, por inocuo o inofensivo
gue parezca, cobra especial relevancia en conexion con el resto de datos
gue sobre esa persona pueden circular en las redes de comunicacion.
Como indica Isabel-Cecilia del Castillo (2007a, pp. 41 y 63):

Ciertamente, son innumerables los datos propios de cada persona que se almacenan

en todo tipo de ficheros —ya sean publicos o privados-, y cuya reunién (fortuita o

115 En Sentencia de 15 de diciembre de 1983, relativa a la constitucionalidad de la Ley del

Censo electoral.
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intencionada) podria verter con todo lujo de detalles una imagen casi perfecta de lo
que somos, de como vivimos e, incluso, de lo que pensamos. El ser humano queda
asi, en el desamparo de una sociedad tecnolégica, en donde el conocimiento abusivo
de su esfera personal altera gravemente el desarrollo de la personalidad del
individuo, por cuanto se sabe bajo la mirada atenta de un tercero que ejerce su
poder desde el conocimiento de los mas minimos e insignificantes detalles de su

vida.

(]

Cobra, entonces, un primer plano «la teoria del mosaico», segun la cual datos, en
principio «neutros» pueden convertirse en datos «ultrasensibles» por la simple
interconexién de ficheros, o el cambio de finalidad para la que fueron recogidos,

dando la clave esencial que sirva para catalogar a una determinada persona.

Esta autora es bastante alarmista en este sentido, sobre todo cuando es el
Estado el que tiene el control sobre los datos!'®. Asi, afirma que “si no
puede negarse que la presencia creciente de la Administracion publica en
el entorno Internet es positiva en su actividad, la utilizacion de las nuevas
técnicas provoca un temor latente en la poblacién” (p. 38). Temor
“incontrolado” que, segun la autora, “no es infundado” (p. 67 y n. 58, p.
38, respectivamente). Para mas inri, recuerda (p. 68), como ejemplo
temprano -y terrorifico- de la amenaza que puede suponer el tratamiento
automatizado de datos personales, el uso por parte de la Alemania nazi de
tabuladoras''” de IBM para identificar y controlar a judios y enemigos del
III Reich, confiscar sus propiedades y desplazarlos hacia los ghettos y
campos de concentracién, para finalmente exterminarlos!!®. Por supuesto,
y en contra de lo que parece desprenderse de la lectura de algunos
autores, creemos que el tratamiento informatico no es una amenaza en si
mismo. Lo peligroso es la finalidad que pueda darse al mismo: como

mencionamos anteriormente, la Stasi desplegd un vasto sistema de control

116 « _— . .

El sector publico no permanece ajeno a este almacenamiento de datos, ya sea como
consecuencia de sus relaciones con sus funcionarios y empleados, ya sea en la prestacion de
sus servicios a los ciudadanos” (Castillo 2007a, p. 60)

117 Maquinas contables de tarjetas perforadas, aplicadas al tratamiento de datos

administrativo, precedente mas cercano de la primera generacién de ordenadores.

118 puesto de manifiesto por Edwin Black, no sin criticas por la excesiva importancia que
concede al tratamiento automatizado de datos en el Holocausto. Black, E. 2001. IBM y el
holocausto: la alianza estratégica entre la Alemania nazi y la mds poderosa corporacion
norteamericana. Buenos Aires: Atlantida.
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|119.

para la represion basado en fichas y expedientes en papel*™’; y gracias

mas a un importante equipo de archiveros que a las computadoras'®°,

Por ello, creemos que mas que una reaccion ante el avance tecnoldgico, el
nacimiento de este derecho debe entenderse mas como fruto de la
necesidad de regular el nuevo marco de relaciones que implica la Sociedad
de la Informacion -que por supuesto emerge gracias a la expansion de
estas tecnologias de la informacién y las comunicaciones- y en la que
informacién y datos son el principal activo. Como dice Isabel Davara
(2011, p. 36) “actualmente no existe actividad, publica o privada,
comercial o no, que pueda sobrevivir sin tratamiento de datos de caracter
personal (administrados, clientes, personal, etc.)”. En este marco, las
democracias occidentales han venido a reconocer el derecho de las
personas a proteger los datos que de las mismas, pueden circular en

manos de Administraciones Publicas y empresas privadas.

En resumen, el nacimiento de la Sociedad de la Informacién gracias a la
rapida evolucién de las tecnologias informaticas —contempladas entonces y
ahora como una potencial y peligrosa amenaza, capaz de conectar y tratar
con suma facilidad datos de las personas, permitiendo ofrecer una imagen
perfecta de las mismas- fue el motor que propicido el reconocimiento a
nivel internacional de un nuevo derecho y su -también rapida y fuerte-
entrada en los distintos ordenamientos juridicos. De ello, con especial
referencia a las instituciones europeas, trataremos en el siguiente

apartado.

119 Una buena manera de acercarse a este caso la ofrece Timothy Garton Ash de la mano de
su experiencia personal: Garton Ash, T. 1999. E/ expediente. Una historia personal.
Barcelona: Tusquets.

120 Nos parece excesiva la confianza en las posibilidades que otorgan algunos autores a las
tecnologias informaticas para obtener en segundos, casi con un click o una busqueda en
Google, un retrato robot de las personas cuando, en otros contextos, se critica la falta de
interoperabilidad de los sistemas.
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1.2. Un derecho europeo para la proteccion de datos de caracter

personal

Vista la necesidad de articular unas normas que permitieran defender las
libertades de los individuos ante las injerencias en las mismas que las
tecnologias podian facilitar en el marco de la nueva Sociedad de la
Informacion, el problema fue encajar esta protecciéon en los distintos

ordenamientos juridicos'?!. De acuerdo con Serrano (2001, pp. 19-20):

La proteccion de datos, como consecuencia de su relativa juventud, no ha
encontrado desde siempre una prevision o constitucional o legal. Por ello, en el
momento en que surge la necesidad de protegerse frente al avance de la
recopilacién de informacién surge también como prioritaria la necesidad de delimitar
su naturaleza y su contenido, relacionandola por ello con otras categorias existentes
en los ordenamientos y mas consolidadas tanto a nivel internacional como a niveles

nacionales.

Asi, en Estados Unidos la proteccién de datos encontré cabida dentro del
right of privacy, un “macroderecho protector de la esfera inmaterial y

material de la persona” protegido constitucionalmente!??

, que ha ido
definiendo y ampliando progresivamente su contenido por la via
jurisprudencial (Serrano 2001, pp. 29-38). En otros paises, la recepcién de

este derecho como consecuencia de la irrupcion de la informatica en la

121 No entra en nuestros objetivos realizar un estudio de derecho comparado. No obstante,
creemos necesario hacer un breve repaso por los antecedentes de nuestra normativa para
comprender determinadas claves presentes en la misma. Para ello, seguimos
fundamentalmente a E. Guichot (2005), tanto en lo que se refiere a la normativa europea,
inspiradora e impulsora de nuestro ordenamiento en la materia (pp. 28-60); como a su
insercion en nuestro orden constitucional (pp.61-168). Seran constantes, por ello, las
referencias a esta obra, a la que remitimos para un analisis detallado y fundamentado de
estas cuestiones. Para una sintesis global de la proteccion juridica de los datos de caracter
personal en el Derecho internacional, con especial referencia al @mbito europeo, véase
Gutiérrez Castillo, V.L. (2005).

122 5 pesar de no contar con un reconocimiento explicito en la Constituciéon de los Estados
Unidos, se ampara en la IV@ Enmienda, referida a la libertad de los bienes personales y de la
propia persona.
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sociedad y su encaje en los respectivos marcos constitucionales ha sido

mas problematico?3.

El caso espafiol —como el del resto de Estados europeos- se enmarca
dentro del proceso de construccion de un derecho comun europeo de la
proteccién de datos que ha sido estudiado por Emilio Guichot (2005, pp.
21-60), y cuyos principales hitos fueron el Convenio 108 del Consejo de
Europa, de 28 de enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal; y la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccidén de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos datos'**, que han terminado configurando como derecho
fundamental la proteccion de los datos de caracter personal de los

ciudadanos europeos. Este derecho comun (p. 43)

se ha ido formando [..] en un proceso de fecundacién reciproca propio de la
integracion juridica europea, en que se produce un efecto boomerang, en el que los
Derechos nacionales inspiran al Derecho europeo, y éste, finalmente, se convierte en

motor de reforma de los Derechos nacionales.

La norma pionera en este sentido, e inspiradora de todo el desarrollo
legislativo posterior fue el ya mencionado Convenio 108 del Consejo de
Europa (CoE), de 28 de enero de 1981. No en vano, desde el seno de esta
institucidon venian desarrollandose iniciativas en este sentido desde finales
de la década de 1960, a través de resoluciones y recomendaciones, tanto
generales como sectoriales, aunque sin fuerza vinculante; o de Ia
jurisprudencia del Tribunal Europeo de Derechos Humanos, que ha venido
a dar acogida “constitucional” al derecho a la proteccion de datos de
caracter personal a través del Convenio Europeo de Derechos Humanos
(en adelante, CEDH) -concretamente, entendiéndolo comprendido en el
derecho al respeto a la vida privada y familiar reconocido en su art. 8-.
Pero fue, como ha quedado dicho, el Convenio 108 el primer instrumento

que desplegd una eficacia juridica efectiva en esta materia, convirtiéndose

123 Véase, por ejemplo, el caso de Italia, estudiado por Maria Mercedes Serrano (2001, pp.
35-60).

124 biario Oficial n° L 281, de 23 de noviembre.
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|Il

en “uno de los pilares juridico-positivos de caracter internacional” sobre la

proteccidon de datos de caracter personal (Castillo 2007a, p. 87).

Guichot (2005, pp.36-39) ha destacado tres claves del derecho del
Consejo de Europa en esta materia, que marcaran ademas su impronta en
nuestra normativa nacional. En primer lugar, no se encuentra claramente
delimitada la relacién entre derecho a la proteccidn de datos y derecho a la
intimidad. Para Guichot -que entiende como sinénimos las expresiones
“vida privada” (que es la empleada en el derecho del Consejo de Europa) e
“intimidad”- se habria producido (o se estd produciendo) una ampliacidn
del ambito de lo “intimo” con respecto al reducto clasico, tanto desde un
plano objetivo (lo que la Ley considera perteneciente al ambito de la
intimidad) como subjetivo (lo que cada individuo considera que forma
parte de su intimidad). Por su parte, Del Castillo Vazquez plantea que se
ha asistido a la definicion juridica de un nuevo ambito de proteccidn, el de
la “privacidad”. De este modo, refiriéndose al Convenio 108, sefala
(Castillo 2007a, p. 89) que

en ningun renglén del documento se habla de la “intimidad” de las personas. Sin
embargo, la referencia a la “vida privada” de los ciudadanos es constante, por ser
precisamente esto lo que se trata de proteger en su texto. A saber: un valor
tutelable distinto y mas amplio que el de intimidad, al que engloba, pero en el que

no agota su contenido.

Una segunda clave es que la protecciéon de datos se considera necesaria
tanto frente a tratamientos automatizados -que permiten un
almacenamiento y cruce de informacion ilimitados- como los no

nw

automatizados. A pesar de que “el Convenio reduce su ambito de
aplicacion objetiva a los datos que sean sometidos a tratamiento
automatizado” y por tanto, en sentido contrario, “niega su proteccion a los
datos de caracter personal que no sean sometidos a un tratamiento
automatizado” (Castillo 2007a p. 89), al tratarse de una norma de
minimos, daba la opcion a los Estados de ampliar o no su aplicacion a los
tratamientos “manuales”. En este sentido, Francia declard al suscribir el
Convenio que lo aplicaria a los tratamientos no automatizados. Asi lo ha
entendido también, por otro lado, el Tribunal Europeo de Derechos

Humanos.
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La ultima de las claves identificadas por Guichot es la dificultad para
precisar el contenido del derecho a la proteccion de datos en el derecho
del Consejo de Europa y el alcance de sus posibles limites (recogidos en el
art. 9). El contenido minimo de este derecho podria articularse en tres ejes

—que seran también los pilares de la normativa posterior-:

- Calidad de los datos (art. 5), que implica los siguientes principios:

o Principio de veracidad: los datos seran exactos y se actualizaran si
fuera necesario

o Principio de seguridad: se estableceran las medidas de seguridad
pertinentes para permitir la integridad de los datos y evitar los
accesos, modificaciones y difusiones no autorizadas

o Principio de finalidad: los datos Unicamente seran recogidos para
fines determinados y legitimos, y no se utilizaran para finalidades
incompatibles con aquéllas; seran adecuados, pertinentes y no

excesivos con los mismos; etc.

- Facultades destinadas a garantizar a los ciudadanos el respeto de los
principios anteriormente sefialados (art. 8); singularmente, los

derechos de acceso, rectificacion y cancelacion.

- Garantias institucionales: autoridad independiente de control, sistema

sancionador, etc.

En la elaboracion del derecho del Consejo de Europa en materia de
protecciéon de datos y, en particular, del Convenio 108, desempefid un
importante papel la Comunidad Econémica Europea'?®. De hecho, la propia
Comunidad instd a los Estados miembros (Recomendaciéon 81/679/CEE) a
armonizar sus legislaciones en esta materia, tomando como referencia el
Convenio del CoE (Guichot 2005, pp. 44-45).

Teniendo en cuenta que el Convenio es una norma principal y de minimos, que
precisa ademas de desarrollo normativo conforme a lo dispuesto en su articulo 4, y

que algunos Estados, como el nuestro, habian incumplido dicha obligaciéon de

125 Que “incorpord los principios del Convenio nim. 108 a su propia normativa, e impulsé la

adopcion, el 15 de junio de 1999, de una enmienda al Convenio que permite la adhesion de
la Comunidad al mismo” (Guichot 2005, p. 29).
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desarrollo normativo, la Comunidad decidié impulsar el proyecto de la que habria de

ser la Directiva de 1995.

Tras superar un largo iter legislativo, la Directiva 95/46/CE se convertira,
por tanto, en la norma general de referencia para la proteccion de este
derecho a través del cual se pretenden salvaguardar otros derechos y
libertades fundamentales, en particular el derecho a la intimidad o a la
vida privada (términos que parecen equivalentes en el texto de la
Directiva). Un derecho -el de la proteccién de datos de caracter personal-
cuyo contenido “viene a ser reproduccion de lo dispuesto en el Convenio

de 1981, si bien con mayores precisiones” (Guichot 2005, p. 41).

Podriamos destacar como notas caracteristicas que la Directiva 95/46/CE
regula, con caracter general, cualquier tipo de tratamiento de datos
personales, sean o no automatizados'?®. Y en ella cobra especial fuerza el
principio de consentimiento del afectado —-gracias a las reformas en este
sentido introducidas por los dictamenes del Comité Econdmico y Social y
del Parlamente Europeo en su tramitacion (Castillo 2005, p. 98)-,
necesario para determinar la legitimidad de un tratamiento (si bien se

contemplan excepciones a este tratamiento).

Finalmente, el derecho a la proteccion de datos de caracter personal ha
adquirido naturaleza constitucional con caracter jusfundamental, al ser
reconocido como tal en la Carta de los derechos fundamentales de la Union
Europea de 2000 (cap. II, art. 8'%’) que, desde la entrada en vigor del
Tratado de Lisboa, ha pasado a tener el mismo valor juridico que los
Tratados; y los derechos, libertades y principios que establece, asumidos

en el Tratado de la Unién Europea.

126 No obstante, excluye explicitamente los tratamientos de datos efectuados en el ejercicio
de actividades ajenas al ambito de aplicacion del derecho comunitario y, en cualquier caso, a
aquellos que tengan por objeto la seguridad publica, la defensa, la seguridad del Estado vy las
actividades del Estado en materia penal (art. 3.2).

127 Articulo que se basa en el art. 286 TCE y en la Directiva 95/46/CE, asi como en el art. 8

del CEDH vy el Convenio 108 del CoE: Articulo 8. Proteccién de datos de cardcter personal. 1.
Toda persona tiene derecho a la proteccion de los datos de caracter personal que la
conciernan. 2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo. previsto por
la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a su
rectificacion. 3. El respeto de estas normas quedara sujeto al control de una autoridad
independiente.
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De forma paralela a este recorrido normativo que tan someramente hemos
resumido, “los Estados han ido aprobando sus respectivas Leyes de
Proteccion de Datos, a partir de los principios de minimos sentados en el
Convenio de 1981, y de los mas detallados establecidos en la Directiva de
1995, a cuya transposicion estaban obligados en tanto que Derecho
vinculante y con primacia respecto del nacional” (Guichot 2005, p. 45),
dando lugar a un fendmeno de “normacién en cascada”'?®: de un Derecho
de minimos del Consejo de Europa (Convenio 108 y jurisprudencia del
Tribunal Europeo de Derechos Humanos en torno al art. 8 de la CEDH),
pasando por un derecho comunitario mas detallado (Directiva 95/46/CE),
hasta llegar a un derecho pormenorizado a través de las respectivas Leyes
nacionales. Proceso a través del cual se ha asistido ademas al
reconocimiento de la naturaleza Jjusfundamental del derecho a la
protecciéon de datos en todas las escalas: en el CEDH, integrado en el
derecho a la vida privada del art. 8; en la Carta de los derechos
fundamentales de la UE, como derecho auténomo del derecho a la
intimidad; y, a través de distintas soluciones, en las Constituciones

nacionales.

Asi pues, el impulso de las instituciones europeas ha dado lugar a la
construccién de un “modelo europeo” que concibe la proteccion de datos
como un derecho fundamental recogido en las Constituciones nacionales y
desarrollado por leyes y normativas especificas'®®. Su articulaciéon en
Espafia, en el marco de este proceso de “normacion en cascada”, sera el

objeto de atencidn de nuestro siguiente apartado.

128 Sobre el valor del derecho europeo de la proteccién de datos en nuestro derecho interno

y, en particular, en nuestro sistema juridico de derechos fundamentales, véanse Guichot
2005, pp.47-57; y Castillo 2005, pp. 117-131.

129 Modelo que ha traspasado las fronteras europeas -ya que ha sido adoptado en multitud
de paises (Japon, Australia, Canadd, Argentina, México, Uruguay..)- y que suele
contraponerse al estadounidense, propio de dicho pais, en el que la protecciéon de datos es
“una libertad civil, protegida en gran medida por un mosaico de leyes federales y estatales
que protegen ciertos sectores, ademas de la denominada «autorregulacion industrial»
desarrollada esencialmente por el sector privado” (Davara 2011, p. 90).
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1.3. La configuracion del derecho fundamental a la protecciéon de

datos en Espaiia

En nuestro ordenamiento juridico, la prevencidén con respecto al uso de las
tecnologias de la informacién se recogié ya en la Constitucién de 1978, en
lo que ha sido visto como una acertada prevision del Constituyente de la
trascendencia que podria llegar a tener esta cuestién. Ciertamente,
nuestra Norma Fundamental fue -junto con la portuguesa de 1976%3°-
“una de las primeras de nuestro entorno juridico en dedicar un precepto a
las relaciones entre informatica y derechos fundamentales” (Guichot 2005,
p. 61). Asi, el articulo 18.4 establecié que “[l]a Ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”. El legislador
constitucional encuadraba, por tanto, la proteccién legal frente a la

informatica, en el marco del derecho a la intimidad.

A pesar de esta temprana prevision constitucional, su necesario desarrollo
legislativo fue bastante tardio, y vino de la mano de los compromisos
adquiridos por Espafia en el contexto de la integracién europea®*!. Resulta
necesario mencionar, no obstante, como antecedente de este desarrollo, la

Disposicion transitoria primera de la Ley Organica 1/1982, de 5 de mayo,

130 | Jama la atencién la “mejor elaboracion técnica del texto portugués”, en palabras de
Pérez Lufio (cit. en Serrano 2003, p. 124, n. 204). La redaccién original del art. 35 de la
Constitucion portuguesa destaca tanto por su detalle -“claridad y contundencia”, dice Guichot
(2005, p. 33)- como por su similitud con los términos que finalmente estaran presentes en la
normativa internacional, sobre todo en la europea: 1. Todos los ciudadanos tendran derecho
a tomar conocimiento de lo que consta en forma de registros mecanogréficos acerca de ellos
y de la finalidad a que se destinan las informaciones, y podran exigir la rectificacion de los
datos, asi como su actualizacién. 2. No se podra utilizar la informdatica para el tratamiento de
datos referentes a convicciones politicas, fe religiosa o vida privada salvo cuando se trate de
elaboracién de datos no identificables para fines estadisticos. [...]. Cit. en Serrano Pérez
2003, p. 61, n. 63.

131 Asi, por ejemplo, I.C. del Castillo (2007a, p.75) sefiala que “es facil concluir el gran
estimulo que ejercid el derecho comunitario sobre un legislador que, durante afos, se dejo
dormir en la inobservancia del mandato constitucional contenido en el articulo 18.4 CE”".
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de proteccion civil del derecho al honor, a la intimidad personal y familiar,

y a la propia imagen'®?, que establecia que

En tanto no se promulgue la normativa prevista en el art. 18, apartado 4, de la
Constitucion la proteccién civil del honor y la intimidad personal y familiar frente a
las intromisiones ilegitimas derivadas del uso de la informatica se regulard por la

presente ley.

Esta disposicion resulta significativa, por un lado, de la consideracion por
parte del Legislador de que la proteccion de datos formaba parte de la
proteccién de los derechos del articulo 18.1; y, por otro, del “intento de
encubrir la dejacion del Legislativo a la hora de cumplir la obligacion que le
impuso el constituyente para limitar, por via legal, el uso de la
informatica”, en una practica que demostré poca eficacia para llevar a
cabo su objetivo (Castillo 2005, p. 144).

Hubo que esperar hasta la promulgacion de la Ley Organica 5/1992, de 29
de octubre, de regulaciéon del tratamiento automatizado de los datos de
caracter personal (LORTAD) para que nuestro pais contara con su primera
norma de proteccion de datos. Como ha sefialado Isabel del Castillo (2005,
pp. 90-91), la LORTAD

fue consecuencia tardia de la obligacién sefialada por el constituyente espafol en el

articulo 18.4 CE, del mandato del Convenio [108 del CoE], junto con los Acuerdos de

33

1 L . .
Schengen™~~; actuando en su nacimiento, como aliciente decisivo, la Propuesta de

Directiva del Consejo de la Comunidad Europea, relativa a la protecciéon de las

personas en lo referente al tratamiento de datos personales.134

Podemos considerar que la LORTAD constituye el acta de nacimiento de un
nuevo derecho en nuestro ordenamiento juridico, aun insuficientemente

definido, y ligado al derecho fundamental a la intimidad. Asi, la Ley

132 Derogada por la disposicion derogatoria Unica de la Ley Organica 5/1992, de 29 octubre
(LORTAD).

133 pavara (2011, p. 64) considera que “la promulgacién de la LORTAD en 1992, tres afos
antes que la Directiva que luego provocaria su modificacion, parece que tuvo causa, al menos
indirecta, en el veto de Alemania a nuestra entrada en el denominado Acuerdo de Schengen,
porque, entre otras cosas, no teniamos una legislacion sobre proteccion de datos de caracter
personal”.

134 junto a estas razones, Cruz y Alberch han destacado también “la eclosidn sucesiva de

diversos escéndalos que evidenciaron el caos en que estdbamos sumidos”. Véase Cruz
Mundet, J. R.; Alberch Fugueras, R. 1999. jArchivese! Los documentos del poder. El poder de
los documentos. Madrid: Alianza, p. 39 y ss.
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“presentaba a la vez su objeto como la proteccidén de la intimidad ante los
nuevos desafios y como la garantia de un derecho distinto, el derecho a la
privacidad” (Guichot 2005 p. 66)%°.

La aprobacion de la Directiva 95/46/CE hizo necesaria la adecuacion de la
normativa espafiola a sus términos, a pesar de que, como hemos
sefialado, la LORTAD habia tenido en cuenta el proyecto inicial de la norma
comunitaria. De forma que se procedié a su trasposicion —aunque con
retraso con respecto al plazo de tres afios establecido a tal efecto-
mediante la Ley Organica 15/1999, de 13 de diciembre, de proteccién de
datos de caracter personal (LOPD). Esta Ley, “respetando el grueso de la
LORTAD, se limitd a adaptar el texto a las diferencias existentes con la
Directiva y a introducir algunas otras modificaciones” (Guichot 2005, p.
64). En sintesis, las diferencias basicas que introduce con respecto a la
LORTAD son (Guichot 2005, pp. 170-171, n.248):

Aplicacién de la normativa a los ficheros no automatizados
(contemplada por la Directiva 95/46/CE).

- Reconocimiento de nuevos derechos a los afectados: el derecho a la

informacién en la recogida de datos y el derecho de oposicién.

- Permite el tratamiento de datos para usos no incompatibles con la

finalidad para la que fueron recabados.

- Se flexibiliza la aplicacion de los principios y garantias respecto a
determinados tratamientos privados (censo promocional a disposicion
de las empresas de marketing directo y publicidad, ficheros comunes

de aseguradoras sin consentimiento del afectado, etc.).

135 pestaca el uso que hace la LORTAD del término “privacidad”, criticado tanto en términos
juridicos como en términos linglisticos, a pesar de que permite hacer una estratificacion de
los distintos niveles de la vida social de los individuos, introduciendo una nueva categoria de
proteccidén entre el ambito publico y el mas restringido de la intimidad. Asi, Guichot (2005, p.
65) sefiala que la exposicidon de motivos de la LORTAD “Distinguia la intimidad, cuyo ambito
coincide con el protegido por los tres primeros parrafos del articulo 18 CE, y la privacidad,
que tiene un dmbito mas amplio. Mientras que la primera vendria a referirse a la esfera en
que se desarrollan las facetas mas singularmente reservadas de la vida de la persona -el
domicilio, las comunicaciones- la privacidad cubriria todas aquellas facetas que,
interrelacionadas gracias a las posibilidades informaticas, permiten obtener un perfil de la
persona en cuestién, que después puede ser utilizado para diversos fines, limitando sus
posibilidades de desenvolvimiento social”. Sobre la conveniencia linglistica de este término,
véase Diaz 2002.
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A lo largo de este proceso, el derecho a la protecciéon de datos ha ido
consolidando su consideracién como derecho fundamental auténomo -a la
par que instrumental para la efectividad de los demas derechos
fundamentales-, sin dejar por ello de vincularse al art. 18.4 CE —-aunque
aquel se extienda a los ficheros y tratamientos no automatizados y éste se
refiera Unicamente a la proteccidén de la intimidad frente a la informatica-.
Esta consideracion —que venia forjandose a través de la jurisprudencia del
Tribunal Constitucional desde su primera sentencia en torno a este
precepto- ha tenido su punto culminante en la Sentencia STC 292/2000,
de 30 de noviembre (recurso de inconstitucionalidad 1463/2000, ponente
Julio Diego Gonzalez Campos) -“verdadero pilar de la interpretaciéon
juridica de la proteccion de datos” (Castillo 2005, p. 307)-, en la que se
delimita, frente al derecho a la intimidad, el objetivo (que comparte con

éste), funcién, objeto y contenido de este derecho'®®.

Como ha indicado Guichot (2005, p. 153):

”

La cuestidn es que, al haberlo configurado como un derecho fundamental, ha “caido
sobre él el peso de toda la dogmatica de los derechos fundamentales, formulada en
sus términos doctrinales mas puros en la STC 292/2000, con la necesidad de que
cualquier limitacidn haya de encontrar un fundamento constitucional y deba contar
con una previsiéon legal precisa. [..] no siempre se cumplen ambas premisas
(fundamento constitucional directo; prevision legal suficientemente precisa). Ni tan

siquiera las excepciones generales contempladas en la propia LOPD satisfacen estos

requisitos...137

Por ultimo, hemos de indicar que la normativa reguladora de este derecho
se ha completado —necesariamente, ya que la LOPD remite en numerosas
ocasiones a un desarrollo reglamentario de la misma- con la entrada en
vigor del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13

de diciembre, de proteccion de datos de caracter personal (BOE n° 17, de

136 Sentencia que, para Guichot, arroja luces y sombras y encierra serias indeterminaciones
y contradicciones (2005, p. 91): “tal vez ha querido ir “demasiado lejos”, y ha “pecado” de
dogmatica, a la par que de excesivamente “maniquea” en la diferenciacion con un derecho, el
derecho a la intimidad, con el que, en palabras del TC, comparte su “objetivo” y sus “limites”,
pero no su funcion, objeto y contenido”.

137 Bl malabarismo juridico a través del cual la protecciéon de datos se considera derecho
fundamental contrasta con el rechazo que provoca en algunos autores la misma
consideracién respecto del derecho de acceso a archivos y registros administrativos.
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19 de enero). Desarrollo “ansiado y esperado” (Palomino 2009, p. 360), ya
gue hasta su publicacion continuaron vigentes —-de conformidad con la
disposicion transitoria tercera de la LOPD- los reglamentos de desarrollo
de la LORTAD!®; y fundamental para determinar el ambito de aplicacién y
los limites de nuestro régimen de proteccion de datos (lo cual no ha

dejado de ser criticado en cuanto a defecto de técnica legislativa)***.

138 Singularmente, los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de

junio; y 994/1999, de 11 de junio. Derogados con la entrada en vigor del Real Decreto
1720/2007, con excepcién del primero de los mencionados, referente al Estatuto de la AEPD.

139 puede verse una sintesis de las novedades que introduce este Reglamento en el articulo
de Puente Escobar (2008).
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2. EL REGIMEN DE LA PROTECCION DE DATOS EN ESPANA

2.1. El objeto del derecho: los datos personales y su tratamiento en
ficheros de datos. Datos especialmente protegidos

2.1.1. Los datos personales y su tratamiento

La Sentencia del Tribunal Constitucional 292/2000 vino a delimitar —como
dijimos- el derecho a la proteccidon de datos en contraposicion al derecho a
la intimidad. Asi, aunque ambos derechos comparten el objetivo de
garantizar la vida privada personal y familiar, difieren en lo que se refiere
a su funcién, objeto y contenido. Frente a la funcién defensiva del derecho
a la intimidad, el de la proteccién de datos viene a otorgar a las personas
“un poder de control sobre sus datos personales, sobre su uso y destino,
con el propdsito de impedir su trafico ilicito y lesivo para la dignidad y
derecho del afectado” (FJ 6). Su objeto es cualquier dato personal -forme
parte o no de la intimidad- y su contenido, una serie de principios y
derechos que dotan a las personas de un poder de disposicién y control

sobre los mismos.

Comenzamos, por tanto, nuestro analisis del régimen legal vigente
centrandonos en el objeto de ese derecho y en el concepto fundamental

sobre el que se funda: el concepto de dato personal.

Por dato personal, la Ley entiende cualquier informacion (numeérica,
alfabética, grafica, fotografica, acustica o de cualquier otro tipo)
concerniente a personas fisicas identificadas o identificables (art. 3.a
LOPD). A partir de esta definicién, un tanto genérica en principio, las
normas hacen una delimitaciéon positiva de aquellos datos que forman

parte de su ambito de aplicacion —-de lo cual podemos deducir a priori que



58 Francisco Fernandez Cuesta

existiran datos de caracter personal excluidos de dicho dmbito'*’-. Asi, en
el art. 2.1 LOPD se indica que la Ley sera de aplicacién a los datos de
caracter personal registrados en soporte fisico, que los haga susceptibles
de tratamiento. Tomando en consideracidon ambas referencias, podemos
considerar que los datos personales afectados por esta normativa son

aquellos:

- Referidos a personas fisicas. Se excluyen por tanto, con caracter
general, aquellos referidos a personas juridicas. De hecho, el
Reglamento (art. 2.2) sefala explicitamente que no sera aplicable a los

tratamientos de datos referidos a personas juridicas.

- Identificadas o identificables. En este sentido, el Reglamento (art.
5.1.0) define persona identificable como toda persona cuya identidad
pueda determinarse, directa o indirectamente, mediante cualquier
informacién referida a su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social. Es decir, un dato por si solo que se refiera
a una persona fisica no se considerara afectado por este derecho a no
ser que permita identificar por si mismo a una persona o esté
vinculado a otro dato que si lo haga. Asi lo ha venido considerando la
doctrina de la Agencia Espafiola de Proteccion de Datos (AEPD), que
considera como datos de caracter personal afectados por este derecho
-no sin contradicciones, en algunos casos- cualquier dato relativo a
una persona, siempre que esté asociado a otro u otros que permitan
identificar a la misma (por ejemplo, el nombre y apellidos de la misma
0 su numero de DNI): la direccién o datos de una vivienda, cuando van
asociados al titular de la misma (Informe Juridico AEPD 182/2008); los
datos de los animales de compafiia, cuando estan asociados con los de
los propietarios de los mismos (IJ 319/2008); el niumero de teléfono,
siempre que esté asociado al concreto titular del mismo (1J 575/2008),
o bien a datos identificativos adicionales como pueden ser la direccién
de la vivienda'*' (IJ 285/2006); la huella dactilar de una persona,

asociada a algun dato que permita identificar a la misma (1J 82/2010).

140 Aunque, como veremos, el concepto de “dato personal” ha ido adquiriendo en nuestro
Derecho un extensién tal vez desmesurada, “que abarca en la practica cualquier informacién
que tenga un referente personal” (Guichot 2005, p. 152).

141 Adviértase como, en este caso, ambos datos no permiten por si solos identificar a una
persona concreta.
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Ahora bien, de acuerdo con la normativa, para que un dato pueda
considerarse identificable, debe permitir identificar a la persona
afectada sin plazos o esfuerzos desproporcionados. En este sentido, la
Agencia considera como dato identificable la matricula de los vehiculos,
al considerar que la identificacion del titular del vehiculo no exige
esfuerzos o plazos desproporcionados por existir un Registro de
Vehiculos establecido en el Reglamento General de Vehiculos
(aprobado mediante Real Decreto 2822/1998, de 23 de diciembre),
cuya consulta es publica para los interesados y terceros que tengan
interés legitimo y directo (IJ 425/2006). O las imagenes de personas
fisicas identificables'*? tomadas con sistemas de video (sistemas de
videovigilancia, webcams); aunque su almacenamiento sea temporal,
para su reproduccion en tiempo real, sin ser conservadas
posteriormente; y, aunque, en nuestra opinion, la identificacion de
dichas personas pueda suponer, en determinadas ocasiones, plazos
ciertamente desproporcionados'*®. O la direccién IP que identifica a un
ordenador en Internet, ya que la Agencia “parte de la idea de que la
posibilidad de identificar a un usuario de Internet existe en muchos
casos” debido a la existencia de herramientas en la red que permiten
encontrar el enlace entre el nombre de dominio y la empresa o el
particular; que los proveedores de acceso a Internet y los
administradores de redes locales pueden identificar por medios
razonables a los usuarios a los que han asignado direcciones IP; o a la
utilizacion de medios “tales como cookies con un identificador Gnico o
sistemas modernos de mineria de datos unidos a bases de datos con
informacidn sobre usuarios de Internet” (I1J 213/2004). A pesar de ello,
en determinados procedimientos la AEPD no ha podido sino reconocer,
como ha sefialado Samuel Parra con respecto a la Resolucion
R/00027/2006, de 8 de febrero de 2006 (procedimiento
PS/00192/2005), que "“la IP puede identificar a un ordenador

conectado a Internet en un momento del tiempo determinado, pero en

142 v4 que si no puede reconocerse a ninguna persona en concreto, no podra considerarse
identificable. Véase al respecto el Informe Juridico 0285/2010, sobre instalaciéon de una
webcam que permita tener una visiéon panoradmica de una localidad.

143 ge puede acceder a una seleccion de informes juridicos de la AEPD sobre esta cuestion
en:

http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes juridicos/videovigilancia/i
ndex-ides-idphp.php [Consulta: 15 junio 2011]
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absoluto puede identificar al sefior que estd sentado y escribiendo

desde él”.

Similar interpretacién ha realizado la Audiencia Nacional respecto de la

D144

direccion de correo electronico, a pesar de que la AEP se mostraba

mas prudente:

La direccion de correo electrénico se forma por un conjunto de signos o palabras
libremente elegidos, generalmente por su titular, con la Unica limitacién de que dicha
direccién no coincida con la correspondiente a otra persona. Esta combinacién podra
tener significado en si misma o carecer del mismo, atendiendo al grado de
identificacion del titular de la cuenta de correo que proporcione la direccion de que
se trate. Asi, existirdn supuestos en los que voluntaria o involuntariamente la
direccidon de correo electrénico contenga informacién acerca de su titular que lo
identifique, en los cuales no existe duda de que dicha direccion ha de ser
considerada como dato de caracter personal, o supuestos en los que la direcciéon de
correo electrénico no parece mostrar datos relacionados con la persona titular de la
cuenta, de modo que no nos encontramos ante un dato de caracter personal, a no
ser que otros datos (dominio, domicilio, etc.), conjunta o separadamente, permitan,
como en el presente supuesto, la identificacion del sujeto sin un esfuerzo
desproporcionado por parte de quien procede a la identificacion, en cuyo caso, la
direcciéon de correo electrénico quedard amparada por el régimen establecido en la
LOPD.

A pesar de ello, la Sentencia de la Audiencia Nacional (Sala de lo
Contencioso Administrativo, Seccion Primera) de 15 enero 2011
(recurso n® 297/2010, ponente Maria Luz Lourdes Sanz Calvo)
considera, remitiéndose a una sentencia anterior (SAN de 25 de mayo
de 2006),

que la direccion de correo electrénico de que es titular una persona fisica constituye
un dato personal porque “con independencia de que la denominacién de la direccién
corresponda o no con el nombre y apellido de su titular, pais o empresa en la que
trabaja, lo cierto es que se puede mediante una operacién nada dificil, identificar
perfectamente a una persona fisica, ya que esa direccion de correo electrdnico
aparecera vinculada a un dominio concreto, por lo que sélo serd necesario consultar
al servidor en que se gestione dicho servicio. [...]”

Por tanto, la direccidn de correo electrénico de una persona fisica, en la medida que
permite identificar a su titular sin plazos ni actividades desproporcionadas,
constituye un dato personal y su tratamiento en casos como el presente, y sin

perjuicio de las previsiones especificas establecidas por la Ley de Servicios de

144 Resolucién R/00027/2006, de 8 de febrero de 2006 (procedimiento PS/00192/2005).
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Sociedad de la Informacion para otros supuestos, estd sometido a las previsiones de
la LOPD.

La consideracion de los plazos y esfuerzos como proporcionados o
desproporcionados depende de los recursos de quien efectia el
tratamiento. En este sentido, la SAN (Sala de lo Contencioso
Administrativo, Secciéon Primera) 1485/2002, de 8 de marzo (recurso
n% 948/2000, ponente Maria Nieves Buisan Garcia), sefiala que “para
determinar si una persona es identificable, hay que considerar el
conjunto de los medios que puedan ser razonablemente utilizados por
el responsable del tratamiento o por cualquier otra persona, para

identificar a dicha persona”.

- Registrados en soporte fisico. A este respecto, y por abundar mas en
nuestro analisis, sefialaremos que el Reglamento (art. 5.2.fi) se ha
ocupado también de ofrecer una definicion amplia del término soporte,
gue se refiere a cualquier objeto fisico que almacena o contiene datos
o0 documentos, u objeto susceptible de ser tratado en un sistema de

informacion y sobre el cual se pueden grabar y recuperar datos.

- Susceptibles de tratamiento. Esto es, que puedan someterse a
operaciones y procedimientos técnicos de caracter automatizado o no,
gue permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacidén, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones vy

transferencias (art. 3.c LOPD).

Entra en juego, con este requisito, un segundo concepto fundamental para
definir el objeto de este derecho: el de tratamiento de datos. Como ha

sefialado Troncoso (2008, p. 43):

no basta la presencia de un dato personal para que entre en juego el derecho
fundamental a la proteccion de datos personales. Este derecho no tiene por objeto
proteger en todos los supuestos los datos personales. En cualquier documentacion
administrativa hay datos personales, y esto no significa que se pueda ejercer en ese
caso el derecho fundamental a la proteccién de datos personales. Este derecho
protege las libertades y los derechos fundamentales frente a los tratamientos de
datos personales (art. 1 LOPD). [...] Este derecho no protege los datos, ya que el

riesgo no es que haya datos, sino que existan tratamientos de datos personales.
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2.1.2. La importancia del concepto de fichero de datos

Para que estos datos -referidos a personas fisicas identificadas o
identificables y registrados en soportes fisicos- puedan recuperarse sin que
ello conlleve plazos ni actividades desproporcionadas y puedan ser
sometidos, de esta manera, a algun tipo de tratamiento de datos -
entrando, por tanto, dentro del ambito de aplicacion de esta normativa-
creemos que debe cumplirse, ademas, otra condicién: que dichos datos
formen parte de ficheros. Un fichero de datos -el tercero de los conceptos
basicos que definen, a nuestro parecer, el objeto de este derecho- es todo
conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacién, almacenamiento, organizacién y acceso
(art. 3.b LOPD). Lo que define a un fichero de datos es, por tanto, la
existencia de una estructura légica que organice de alguna manera un
conjunto limitado de datos, independientemente de los soportes en los que
se encuentren registrados (electrénicos, analdgicos o mixtos), donde se
almacenen (en un depésito central o de forma distribuida) y los sistemas
empleados para su creacién y gestion. El criterio de dicha organizacién
debera basarse, en los ficheros no automatizados (art. 5.1.n Reglamento),
en criterios especificos relativos a personas fisicas, que permitan acceder
sin esfuerzos desproporcionados a sus datos personales, sea el fichero
centralizado, descentralizado o repartido de forma funcional o geogréfica.
En el caso de los ficheros automatizados se presupone que la recuperacion
de los datos personales no implica dichos esfuerzos desproporcionados,

aunque la norma no lo aclara.

La vaguedad de la definicion de fichero que ofrece la Ley, unida a que no
existe una clara unanimidad por parte de la doctrina en considerarlo como
elemento definidor del objeto del derecho, estd generando problemas y
contradicciones en la aplicacion de la normativa por parte de las
autoridades de control y los tribunales, como tendremos oportunidad de
tratar mas adelante. Ciertamente, la cuestion es trascendental, ya que —-de
ser correcta nuestra interpretacién-, podriamos excluir, por ejemplo, del
ambito de aplicacidén de la normativa de proteccion de datos la mencién de

datos personales en documentos en papel que obren en expedientes no



Proteccion de datos en archivos publicos: introduccién a su estudio 63

organizados de forma que puedan recuperarse a partir de criterios
especificos relativos a personas fisicas -por ejemplo, expedientes de
inspeccién de un centro publico (una escuela, un centro de trabajo, un
hospital...) por parte de un érgano de control- y no una base de datos en
la que aparezcan Unicamente numeros de DNI (1J 334/2008) -siempre que
sus cifras no se hayan generado al azar sino que pertenezcan a personas y

145.. La cuestidon es compleja,

respondan a un criterio de recogida concreto
y encierra en ocasiones alguna que otra contradiccion, como ya hemos

adelante y tendremos ocasiéon de profundizar mas adelante.

Un hecho que parece afianzar nuestra posicion es que el concepto de
fichero de datos resulta fundamental para la determinacién negativa del
objeto de la normativa de proteccion de datos de caracter personal. Asi, se

excluyen de su ambito de aplicacién (art. 2.2 LOPD):

- Los ficheros mantenidos por personas fisicas en el ejercicio de

actividades exclusivamente personales o domésticas.

- Los ficheros sometidos a la normativa sobre protecciéon de materias

clasificadas.

- Los ficheros establecidos para la investigacion del terrorismo y de

formas graves de delincuencia organizada®*®.

- Los ficheros de personas juridicas que se limiten a incorporar los datos
de las personas fisicas que presten sus servicios en aquéllas,
consistentes Unicamente en su nombre y apellidos, las funciones o
puestos desempenados, asi como la direccion postal o electrénica,

teléfono y niumero de fax profesionales.

145 Un fichero formado por un listado de numeros de 8 cifras asociados a una letra (no
establecida al azar, sino definida a través del algoritmo empleado en el DNI, ampliamente
conocido) es muy sencillo de realizar: en poco tiempo podemos crearlo mediante una hoja de
calculo e incluso colgarlo en la Red, abierto a su indizacidn por motores de busqueda. Para
que entre dentro del objeto de la LOPD -desde nuestro punto de vista- tendria que responder
a algun criterio conocido mas o menos explicito: por ejemplo, si la pagina web que hemos
creado tiene como titulo (definido a través de la etiqueta <title> del documento, que hace
que titulo aparezca en la barra superior del navegador empleado para visualizarlo) “Socios
del Racing de Santander”, “Personas que han solicitado ayudas sociales” o “Inculpados en
delitos contra la libertad sexual”.

146 No obstante, en estos supuestos el responsable del fichero comunicard previamente la
existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia de Proteccidon
de Datos.
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Esta delimitacidon negativa del objeto de la normativa de proteccion de
datos, no obstante, incluye otras dos referencias —a través del Reglamento
(articulos 2.3 y 2.4, respectivamente)- a ciertos tipos de datos sin hacer
referencia al concepto de fichero: en primer lugar, los relativos a
empresarios individuales, cuando hagan referencia a ellos en su calidad de
comerciantes, industriales o navieros; vy, en segundo lugar, lo que nos
parece mas importante para el ambito de los archivos publicos: se
excluyen del ambito de aplicacion de la normativa los datos referidos a
personas fallecidas. No obstante, se prevé que las personas vinculadas al
fallecido, por razones familiares o analogas, puedan dirigirse a los
responsables de los ficheros o tratamientos que contengan datos de éste
con la finalidad de notificar el dbito, aportando acreditacidon suficiente del

mismo, y solicitar, cuando hubiere lugar a ello, la cancelacidn de los datos.

Existen, por otra parte, determinados supuestos especiales que se rigen
por sus disposiciones especificas y por lo especialmente previsto, en su
caso, por la propia LOPD (art. 2.3), en los cuales también es esencial la
referencia al concepto de fichero, ya que se refiere Unicamente a
determinados tipos —-que habran de ser tenidos en cuenta, dado que se

refieren a “ficheros” que podrian obrar en archivos publicos-:

Los ficheros regulados por la legislacién de régimen electoral.

- Los que sirvan a fines exclusivamente estadisticos, y estén amparados
por la legislacion estatal o autondmica sobre la funcién estadistica

publica.

- Los que tengan por objeto el almacenamiento de los datos contenidos
en los informes personales de calificacion a que se refiere la legislacion

del régimen del personal de las Fuerzas Armadas.

- Los derivados del Registro Civil y del Registro Central de penados y

rebeldes.
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- Los procedentes de imagenes y sonidos obtenidos mediante Ia
utilizaciéon de videocdmaras por las Fuerzas y Cuerpos de Seguridad,

de conformidad con la legislacion sobre la materia.

2.1.3. Datos sensibles o especialmente protegidos

Para finalizar este apartado hemos de hacer referencia a un tipo de datos
de caracter personal a los que la normativa otorga una proteccién
especial: se trata de los denominados “datos sensibles” o, de acuerdo con
la terminologia de la propia Ley, “datos especialmente protegidos” (art. 7

LOPD). Entre ellos se incluyen:

- Los llamados por algunos autores “datos ultrasensibles”, categoria bajo
la que se incluyen los datos que revelen la ideologia, afiliacién sindical,
religién y creencias'®’; asi como los que hagan referencia al origen

1“8 Su creacién con la finalidad

racial, a la salud y a la vida sexua
exclusiva de almacenar este tipo de datos (salvo los referidos a la
salud'*®) estd prohibida, y su tratamiento, sometido a condiciones mas
estrictas'®® que el resto de datos. Ademds, requieren unas medidas de

seguridad especiales (medidas de nivel alto).

147 Datos que Unicamente podran ser objeto de tratamiento con el consentimiento expreso y

por escrito del afectado (art. 7.2 LOPD).

148 Datos que Unicamente podran ser recabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una ley o el afectado consienta expresamente (art. 7.3
LOPD).

199 En este caso, las instituciones y los centros sanitarios publicos y privados y los

profesionales correspondientes podran proceder a su tratamiento para atender a las personas
que a ellos acudan o hayan de ser tratados en los mismos de acuerdo con lo dispuesto en la
legislacién estatal o autonémica sobre sanidad (art. 8 LOPD). El Reglamento define “datos de
caracter personal relacionados con la salud” como las informaciones concernientes a la salud
pasada, presente y futura, fisica o mental, de un individuo. En particular, se consideran datos
relacionados con la salud de las personas los referidos a su porcentaje de discapacidad y a su
informacién genética (art. 5.1.g Reglamento).

150 yganse notas 147 y 148. No obstante, podran ser objeto de tratamiento cuando resulte
necesario para la prevencién o para el diagnoéstico médico, la prestacién de asistencia
sanitaria o tratamientos médicos o la gestidon de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por
otra persona sujeta asimismo a una obligacion equivalente de secreto. También podran ser
objeto de tratamiento los datos cuando sea necesario para salvaguardar el interés vital del
afectado o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente
incapacitado para dar su consentimiento (art. 7.6 LOPD).
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El resto de datos sensibles estd formado por los datos de caracter
personal relativos a la comision de infracciones penales o
administrativas, que soélo podran ser incluidos en ficheros de las
administraciones publicas competentes en los supuestos previstos en
las respectivas normas reguladoras (art. 7.4 LOPD) y a los que
también se deben aplicar unas determinadas medidas de seguridad

(medidas de nivel medio).
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2.2. El concepto de fichero y la delimitacion del objeto de

proteccion en los archivos publicos

Una vez que hemos delimitado el objeto general del derecho a la
proteccion de datos y antes de adentrarnos en el contenido del mismo,
creemos necesario definir cudl seria el objeto de proteccién, a tenor de
esta normativa, en nuestro ambito de analisis, aun a riesgo de adelantar

algun concepto que sera desarrollado en capitulos posteriores.

Como cualquier otro servicio o establecimiento publico o privado, los
archivos de la Administracion General del Estado han de tratar, en mayor
o menor medida, con datos de caracter personal. Tanto en las tareas mas
técnicas (gestion de documentos) -ya que buena parte de los documentos
que forman parte de sus fondos albergan en su contenido este tipo de
datos, al igual que muchos de los productos informativos que realizan para
el control y la recuperacion de dichos documento (sistemas de informacién
archivistica)- como en las propiamente administrativas, genéricas de
buena parte de los establecimientos administrativos (gestion de usuarios,
gestion de recursos humanos). Cosa distinta es, creemos, pensar que a

todos estos datos les es de aplicacion la normativa de proteccion de datos.

La cuestion puede ser harto compleja, vista la enrevesada articulacion del
objeto de este derecho que hemos desgranado en la primera parte de este
Capitulo. En el mismo, defendiamos que el concepto de fichero de datos
era un elemento fundamental para definir el objeto del derecho a la
proteccion de datos. Para comprobar la validez de este criterio y poder
delimitar el ambito de los archivos que estaria sujeto al régimen de la
normativa de proteccion de datos, buscaremos la opinién de la doctrina
juridica, las propias autoridades control y la jurisprudencia, especialmente

respecto del caso que nos genera mas dudas: los documentos y
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expedientes administrativos que gestionan y son la razén de ser primera

de los archivos de la AGE*®?,

2.2.1. La opinién de la doctrina juridica. El criterio “totalizador”

La consideracion o no de los expedientes administrativos (y los
documentos que los componen) dentro del ambito de aplicacion de la
normativa de proteccién de datos es algo que “no estd ni mucho menos
resuelto en nuestro ordenamiento”, como han llamado la atencion
Fernadndez y Valero (2005, p. 316). Asi, sefialan (pp. 335-336, n. 33) que
algunos autores -entre los que citan expresamente a Mestre Delgado-

consideraron en su momento

que la LORTAD se aplicaba exclusivamente a los conjuntos organizados de datos (esto
es, a los ficheros), lo que no dejaba de ser verosimil con fundamento en su articulo 2.1,
de modo que los expedientes administrativos, al no ser conjuntos organizados de datos
personales, estaban excluidos in toto de la Ley. [..] Este criterio, que podriamos
denominar totalizador, era desde luego gravemente perturbador antes de 1999, pues
entre otras consecuencias implicaba que, por ejemplo, la cesidn interadministrativa de
los datos personales obrantes en los expedientes administrativos no se sujetase a la
disciplina establecida al efecto en el articulo 19 LORTAD (hoy articulo 21 [LOPD]) y si, en
cambio, al mucho mas generoso régimen de auxilio informativo entre Administraciones
Publicas contenido en la [LPAC] (actualmente articulo 4), lo que no parecia del todo
razonable. Desde luego, tras la [LOPD] la interpretacion que sitla como eje exclusivo de

la disciplina de proteccion de datos al concepto de fichero parece sencillamente

insosteniblelsz.

No creemos que esta cuestion generase muchas perturbaciones antes de
1999 -en plena vigencia de la LORTAD-, cuando la normativa se aplicaba

Unicamente a los tratamientos automatizados, ya que la problematica no

151 Dejamos por tanto, de lado, lo referido a las tareas propiamente administrativas (gestion

de clientes/usuarios, gestién de recursos humanos), genéricas a cualquier otro tipo de
establecimiento publico o privado, y cominmente comprendidas en la esfera de actuacion de
la legislacion de proteccion de datos de caracter personal.

152 g origen de la interpretacion totalizadora pudo estar, para estos autores, en “algun punto

la propia LORTAD de 1992 y que fue mas tarde alimentada por el considerando 27° de la
[Directiva 95/46/CE] (que establece que Las carpetas y conjuntos de carpetas, asi como sus
portadas, que no estén estructuradas conforme a criterios especificos no estdn comprendidas
en ningln caso en el ambito de aplicacion de la presente Directiva)” (Fernandez y Valero
2005, p. 335, n. 33).
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existe tanto en los documentos electrénicos'®>® como en los documentos en
papel. Ni nos parece tampoco que, a partir de la LOPD, este criterio sea
insostenible, ya que aun a dia de hoy se plantean las mismas dudas ante
una lectura detallada de la normativa -quizas debido a lo que ha supuesto
en este sentido el desarrollo de los preceptos de la LOPD a través del
Reglamento de 2007- como la que realizabamos en paginas anteriores; e
incluso, avanzando algo que sefialaremos mas adelante, las propias

agencias de proteccién de datos vienen defendiendo este criterio®>*.

Por otro lado, la consideracion del concepto de fichero como elemento
fundamental para definir el objeto del derecho a la proteccion de datos, no
implica la exclusién per se de todos los expedientes administrativos del
régimen de la proteccion de datos. Como tendremos ocasién de analizar
posteriormente, existen determinadas series de expedientes organizadas
por criterios personales que, a nuestro entender, entrarian de lleno en el

ambito de aplicacion de esta normativa.

El criterio “totalizador” es defendido actualmente por buena parte de la
doctrina juridica mas cualificada. Asi, Emilio Guichot ha senalado (2009, p.
186) que “puede sostenerse que ésta [la normativa sobre protecciéon de
datos] no es de aplicacion si la informacién no se encuentra en un fichero,
en el concepto del mismo que acufia la LOPD”. Por ello, considera
cuestionable -“y este parece ser el sentido de la Ley”- que la informacién
obrante en archivos o expedientes administrativos que no responda a
criterios subjetivos de clasificacion —-sino, “por ejemplo, a la localizacion,
en el caso de los inmuebles; al nimero de matricula, en el caso de los
vehiculos'®®; etc.”- tenga que someterse a la normativa de proteccidon de

datos.

De forma similar -aunque huyendo de mencionar expresamente el término

“fichero”- se ha expresado también el director de la Agencia de Proteccion

153 Que deberian permitir sin plazos o esfuerzos desproporcionados identificar a las personas,

salvo error en el disefo de los mismos o del software empleado para su gestién.

154 5 bien no podemos dejar de advertir que con multiples contradicciones, debido sin duda

a la confusa redaccién de la normativa.

155 . . . . .
El nimero de matricula es considerado por la AEPD, como vimos anteriormente, un dato

personal que permite identificar al titular del vehiculo sin esfuerzos o plazos
desproporcionados, dada la existencia de un Registro de Vehiculos cuya consulta es publica
para los interesados y terceros que tengan interés legitimo y directo.
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de Datos de la Comunidad de Madrid, Antonio Troncoso (2008, p. 44, n.
56):

El hecho de que aparezca incidentalmente un nombre en un documento
administrativo referido no a un sujeto sino a un objeto —por ejemplo, la tramitacién
de una ayuda de una Comunidad Auténoma para el vifiedo- no quiere decir que éste
sea un dato personal [amparado por la normativa de proteccién de datos]. El
nombre de una persona identificada -Antonio Troncoso- en un documento
administrativo es un dato personal. El problema estriba en saber si existe un
tratamiento de datos personales. No lo habrd si se trata de documentacion
administrativa que no se encuentra alfabetizada —u ordenada en virtud de personas-
ni parcialmente informatizada. Sin embargo, si esa documentaciéon administrativa se
encuentra estructurada conforme a criterios personales o si estd automatizada,
estariamos hablando de un tratamiento de datos personales y del derecho

fundamental a la proteccién de datos personales.

2.2.2. La defensa del criterio totalizador por las autoridades de

control

También las autoridades de proteccion de datos se han atrevido en
ocasiones a defender explicitamente esta teoria. Por ejemplo, la Agencia
de Proteccion de Datos de la Comunidad de Madrid (APDCM) sigue el

criterio antes expresado por su Director afirmando (2008, p. 23) que:

El ordenamiento juridico de proteccién de datos personales [...] sélo rige para los
datos de personas fisicas identificadas o identificables que se encuentran
incorporados a ficheros informatizados o a ficheros manuales estructurados de
acuerdo con criterios personales. Asi, cuando una persona solicita una informacion
administrativa con datos personales y no existe un tratamiento informatizado o
manual estructurado se aplica directamente el art. 37 de la Ley 30/1992 [...], en el
que se establece el régimen para el ejercicio por los ciudadanos de su derecho de
acceso a los archivos y registros de las Administraciones Publicas. Si, por el
contrario, los datos solicitados se encontraran incorporados a un fichero
automatizado o manual estructurado, se aplicaria la LOPD que regularia el ejercicio
del derecho de acceso del titular de los datos o la cesién de la informacion a terceras
personas con consentimiento del interesado o habilitacion legal -habilitacion que

podria ser el acceso con interés legitimo previsto en la [LPAC]-.

La misma postura es sostenida por la propia Agencia Espafiola de
Proteccion de Datos (AEPD) en diversos informes juridicos y, lo que es

mas importante, en resoluciones a procedimientos de tutela de derechos.
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Un ejemplo reciente lo constituye la Resolucion R/00431/2009
(procedimiento TD/01520/2008), con la que se ponia fin a un
procedimiento iniciado por reclamacion de un particular contra la
Universidad de Burgos, a la que dicha persona estaba vinculada como
empleado publico, en calidad de personal docente e investigador. El
reclamante habia solicitado ejercer sus derechos de acceso y cancelacion
de datos respecto de sus datos personales contenidos en cierta
“documentaciéon obrante en poder de la Universidad de Burgos relativa a
los asuntos aludidos en la Resolucion Rectoral de 20 de febrero de 2003”
(p. 1). Alegaba el interesado que dichos documentos formaban parte de
expedientes “referentes a reclamaciones e incidencias, administrativas y
judiciales, habidas en el pasado, siempre como resultado de denuncias
[...] finalizadas con la total exoneracion de responsabilidad”, cuya
naturaleza y alcance, asi como su inexactitud —pues consideraba que no
estaban actualizados- “permiten realizar una evaluacion de la personalidad
del denunciante” (p. 3). La Universidad expidié al interesado copia de
dichos documentos (dentro del plazo previsto al respecto del ejercicio del
derecho de acceso por la normativa de proteccion de datos). No obstante,
le denegd el derecho de cancelacién, ya que consideraba que dichos
expedientes no entraban ambito de aplicacion de la normativa de
proteccion de datos. La AEPD resuelve finalmente desestimando la
reclamacion del particular y dando la razén a la Universidad, afirmando en

su fundamento de derecho 6° (p. 4):

Respecto a la cancelacion referente a sus datos personales [..], le deniegan
motivadamente el derecho solicitado dado que los datos a cancelar no corresponden
a datos personales contenidos en ficheros, sino a documentos que forman parte de
expedientes administrativos archivados en las dependencias de la universidad
denunciada. Estos documentos que se encuentran en procedimientos administrativos
se regulan por las normas de ambito administrativo, en concreto la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del

Procedimiento Administrativo Comun.

No procede eliminar los documentos obrantes en expedientes administrativos, dado
que la Administracién tiene la obligacion de archivar la documentacién que pertenece
a los citados expedientes, habiéndose de cumplir con la Ley 16/1985, de 25 de
junio, del Patrimonio Histdérico Espafiol y sus normas de desarrollo, que rigen la
guardia y custodia de dichos documentos, su almacenamiento, la forma y el tiempo

de destruccion.
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Como consecuencia de lo expuesto anteriormente, procede desestimar el presente

procedimiento de Tutela de Derechos.

A pesar de lo visto, la AEPD sigue interviniendo, tanto a instancia de parte
como de oficio'®®, en casos en los que no estd clara la existencia o no de
fichero de datos. Actuando -y aplicando la normativa de proteccién de
datos- sin llegarse a plantear si entran o no en su dentro de su ambito de

actuacion. O, mejor dicho, dando por sentada la primera opcion.

2.2.3. Jurisprudencia en torno a un caso paradigmatico: la

polémica de los Libros de Bautismo

Mas alla de la interpretacion de la doctrina juridica y de las autoridades de
control, la teoria totalizadora que denostaban Fernandez y Valero en 2005
y que venimos apoyando en este trabajo, ha venido a asentarse gracias a
la jurisprudencia del Tribunal Supremo en un caso que -aunque no se
refiere a documentos producidos por la Administraciéon Puablica- vale la
pena resefiar por referirse directamente a esta cuestion, asi como por la

repercusion mediatica que ha tenido.

Nos referimos al caso de los Libros de Bautismo, un litigio que tiene su
origen en la intencidn de una serie de personas de ejercer sus derechos de
cancelaciéon ante diversos obispados y arzobispados espanoles con
respecto a los datos que de los mismos obraban en dichos libros
sacramentales. Con ello, los interesados pretendian eliminar sus datos del
libro registro de personas bautizadas en la fe catdlica y el reconocimiento
de su acto de apostasia. A raiz de las trabas o negativas dadas por las

instituciones eclesiasticas, estos particulares han presentado en los

156 por ejemplo en los casos en que interviene tras desvelar los medios de comunicacion la
aparicion de documentos publicos que contienen informaciones personales en la basura o
abandonados en la via publica. El propio director de la AEPD, Artemi Rallo (2009), ha
recogido algunos casos de este tipo referidos a documentacién judicial: “Documentacion
judicial en contenedores de basura del Tribunal Superior de Justicia del Pais Vasco”
(resolucion R/00283/2004); “Documentacidon judicial del Juzgado de Algeciras en la via
publica” (resolucion R/00306/2008); “Documentacion de la Junta Electoral de Zona de
Puertollano en la basura” (resolucién R/00074/2008).
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ultimos afios cientos de reclamaciones ante la Agencia Espafiola de

Proteccidon de Datos'’.

8

Uno de estos casos -el que enfrentaba a Manel Blat Gonzalez'*® con el

Arzobispado de Valencia- motivo la primera sentencia del Tribunal

Supremo sobre la materia (STS de 19 de septiembre de 2008, ponente

)159

Margarita Robles Fernandez)*”, a través de la cual, la Sala Tercera del

alto tribunal declard que los libros de bautismo no son ficheros de datos v,
por tanto, no les es de aplicacién la normativa de protecciéon de datos.

Como recoge en su fundamento de derecho 49:

no cabe aceptar que esos datos personales [...] estén recogidos en los Libros de
Bautismo, como un conjunto organizado tal y como exige el art. 3.b) de la LO 15/99
, sino que resultan son una pura acumulacion de estos que comporta una dificil
busqueda, acceso e identificacion en cuanto no estan ordenados ni alfabéticamente,
ni por fecha de nacimiento, sino sélo por las fechas de bautismo, siendo
absolutamente necesario el conocimiento previo de la Parroquia donde aquel tuvo
lugar, no resultando ademas accesibles para terceros distintos del bautizado, que no

podrian solicitar ajenas partidas de bautismo.

No cabe olvidar tampoco que [..] ni la propia Administracién como recoge en su
Resolucion, ni siquiera el propio solicitante de la cancelaciéon, que se aquieta con
aquella, han considerado los Libros de Bautismo como ficheros, segun la redaccion
dada por la LO 15/99 y a los efectos de la aplicacion de esta Ley, segun prescribe su
art. 2.1

Con esta sentencia'® y otras del mismo o parecido tenor que la

sucedieron, el criterio “totalizador” adquiere carta de naturaleza en

157 sobre todo en los afios 2007 y 2008, aunque aun siguen presentandose.

158 Conocemos el nombre del afectado -denominado “Sr. Victor” en el texto publicado de la
Sentencia- (amén de otros datos personales del mismo) debido a la trascendencia medidtica
que, como decimos, esta teniendo el caso. Trascendencia que tiene su origen en el rapido
desarrollo de un movimiento apdstata en Espafa, encauzado a través de distintos colectivos
(y con bastante presencia en la Red), que ha protagonizado actos multitudinarios, como el
realizado en junio de 2006, coincidiendo con la visita del Papa Benedicto XVI a Valencia,
cuando mas de mil personas solicitaron la “baja” del registro de la Iglesia catdlica.

159 Esta Sentencia pone fin al recurso de casacion interpuesto por el Arzobispado de Valencia
contra la Sentencia de la Audiencia Nacional (Sala de lo Contencioso, Seccién Primera), de 10
de octubre de 2007 (ponente Carlos Lesmes Serrano). La SAN, por su parte, venia a resolver
el recurso n® 171/2006, interpuesto también por el Arzobispado de Valencia contra la
Resolucion de la Agencia Espafiola de Proteccion de Datos R/00319/2006 (procedimiento
TD/0046/2006), favorable a las pretensiones del reclamante.

160 Este criterio no se cuestiona tampoco en el voto particular a del Magistrado Huelin

Martinez de Velasco, cuya postura se centra en sefalar que, dada la importancia (esencial)
del concepto de fichero para la aplicacion de la normativa de proteccion de datos, el Supremo
deberia haber consultado al Tribunal de Justicia de la Comunidades Europeas (TJCE) sobre la
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nuestra jurisprudencia, confirmando asi la doctrina sostenida

|161

anteriormente por la Audiencia Naciona -mas explicita en este sentido

que la del Supremo, aunque con distinta consecuencia®?-,

A pesar de ello, la Agencia Esparfiola de Proteccién de Datos quiso recurrir
la mencionada Sentencia de 19 de septiembre de 2008 ante el Tribunal

Constitucional®®®. Recurso que, no obstante, fue rechazado!®*

, al entender
el Constitucional que la autoridad de control carece de la legitimacion
activa para interponerlo, sin que en el auto ni en el voto particular que lo

acompafia se realice pronunciamiento alguno sobre el fondo de la

interpretacion de dicho concepto y el de tratamiento de datos. De esta manera -para el
Magistrado- se consolidaria un criterio europeo comuin, ya que se trata de “conceptos
auténomos de derecho comunitario, incluidos en una Directiva que persigue la armonizacion
completa de las normativas nacionales sobre proteccién de datos personales”. Sefiala dicho
Magistrado que La sentencia mayoritaria concluye que los libros bautismales no son
«ficheros» en el sentido de la regulacién sobre proteccién de datos de cardcter personal y
que, en consecuencia, no cabia instar al Arzobispado de Valencia para que, en virtud de esta
regulacién (articulo 4, apartado 3, de la Ley Orgédnica 15/1999), anotara el ejercicio por el Sr.
Victor del derecho a que sus datos fueran cancelados del correspondiente libro parroquial.
[...] Pues bien, mi desacuerdo no se dirige contra esta conclusion y el razonamiento que la
sustenta, irrelevantes a los efectos de este voto particular, sino que se detiene en un estadio
preliminar. En mi opinidn, la Sala, antes de pronunciarse, debid dirigirse al Tribunal de
Justicia de las Comunidades Europeas y [..] interrogarle a titulo prejudicial sobre la
interpretacion de los conceptos de «fichero de datos personales» y <«tratamiento de datos
personales», para, una vez obtenida respuesta, resolver en consecuencia el conflicto que
subyace en este recurso de casacion.

161 Asi, en la SAN de 10 de octubre de 2007, ponente Carlos Lesmes Serrano) que dio lugar
al recurso de casacion que elevo el caso al Supremo, la Audiencia Nacional, apoyandose en la
Directiva 95/46/CE, afirmd (fundamento de derecho 5°) que Lo relevante, pues, para que
estemos ante un "tratamiento de datos personales” es la realizacion de determinadas
actuaciones en relacién con los mismos, actuaciones que en su descripcion son muy amplias
y variadas. No basta, sin embargo, la realizacion de una de estas actuaciones para que la ley
despliegue sus efectos protectores y las garantias y derechos del afectado. Es preciso algo
mas: que las actuaciones de recogida, grabacion, conservacion, etc... se realicen de forma
automatizada o bien, si se realizan de forma manual, que los datos personales estén
contenidos o destinados a un fichero. Surge asi un segundo concepto, que constituye también
un prius necesario para la aplicacién de la ley: el fichero.

162 va que para la Audiencia Nacional, los Libros de Bautismo si eran ficheros de datos “en la
medida en que recogen datos de caracter personal -al menos el nombre y apellidos del
bautizado y el hecho mismo de su bautismo- con arreglo a criterios preestablecidos que
permiten su tratamiento [...], y estan sujetos, en cuanto tales, a la legislacién en materia de
proteccion de datos”. Es de sefalar que la sentencia es anterior al Reglamento de desarrollo
de la LOPD (aprobado por Real Decreto 1720/2007, de 21 de diciembre), que establece que
esos “criterios preestablecidos” deben ser relativos a personas fisicas (art. 5.1.n), cosa que
no sucede en el caso de los libros de bautismo, que consisten en una sucesidn cronoldgica de
los actos que se inscriben (en este caso, los bautismos).

163 £ 23 de octubre de 2008, la AEPD presentd un escrito de nulidad de actuacién con
relacién a la citada STS de 19 de septiembre de 2008, al amparo de lo establecido en los
articulos 240 y 241 de la Ley Organica del Poder Judicial. Dicho escrito fue inadmitido por el
Tribunal Supremo, lo que llevé a la Agencia a interponer un recurso de amparo ante el
Tribunal Constitucional.

164 Auto TC (Sala Primera) 20/2011, de 28 de febrero. Inadmite a tramite el recurso de
amparo 9929-2008, promovido por la Agencia espafiola de proteccion de datos, en
contencioso sobre cancelacion de datos obrantes en los libros bautismales.
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cuestion'®. Habremos de atenernos, por tanto, a la interpretacién del
Supremo -compartida por parte de la doctrina juridica e, incluso, por las
autoridades de control-, que viene a reafirmar nuestra opinion respecto a
la importancia fundamental del concepto de fichero para definir el objeto

de proteccion a través del régimen juridico que estamos estudiando.

De este modo, podemos concluir este apartado indicando que la normativa
de proteccién de datos sera de aplicacion en los archivos de la AGE sdlo

cuando traten con ficheros de datos.

165 Una muestra del interés que suscitaba el pronunciamiento final del Tribunal Constitucional
sobre esta materia lo encontramos en la opinidon del archivero Gdémez-Llera quien,
refiriéndose a las implicaciones que pudiera tener su interpretaciéon en la consulta a los
archivos histdricos, escribié (2009, p. 27): De la solucion final que establezca el Tribunal
Constitucional depende en gran parte cémo haya de encarar la consulta de abundantes
fondos de los archivos histéricos referentes a personas vivas, como los documentos
judiciales, ordenados por secuencia cronolégica de incoacién de procedimientos y causas. Si
se considera que los libros eclesiasticos de bautizados no constituyen ficheros personales por
no responder a un orden establecido de acuerdo con criterios personales, tampoco lo seran
los numerosos expedientes judiciales de todo orden (penal, civil, administrativo, mercantil,
social, militar...) ordenados por nimero de incoacién del procedimiento.
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2.3. El contenido del derecho: principios de la proteccion de datos

y derechos de las personas

El contenido del derecho a la protecciéon de datos recogido en nuestra
normativa se inspira -como ha entendido de forma evidente y expresa la
jurisprudencia del Tribunal Constitucional que ha definido el mismo- “en
los textos internacionales y, muy especialmente, en el Convenio del
Consejo de Europa de 1981 y en la normativa comunitaria” (Guichot 2005,
pp. 147-148), y al mismo dedica la LOPD sus Titulos II y III, referidos
respectivamente a los “principios de la proteccion de datos” (arts. 4 a 12)
que obligan a los sujetos pasivos de este derecho; y a los “derechos de las
personas” (arts. 13 a 19) y regulados con rango de ley organica,

entendiendo que constituyen el desarrollo directo de este derecho.

2.3.1. Principios de la protecciéon de datos: calidad, consentimiento

y finalidad

Los llamados principios de la proteccion de datos (Tit. II LOPD) -calidad,
consentimiento y finalidad- tienen una importancia determinante, ya que
“la efectividad del derecho de cada individuo al control sobre su
informacién personal presupone la efectividad de [dichos] tres principios”
(Guichot 2005, p. 226). Estan destinados a ser cumplidos por los sujetos

pasivos de esta normativa, en particular:

- El responsable del fichero o del tratamiento: persona fisica o juridica,
de naturaleza publica o privada, u 6rgano administrativo, que sélo o
conjuntamente con otros decida sobre la finalidad, contenido y uso del

tratamiento, aunque no lo realizase materialmente (art. 3.d LOPD).
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- El encargado del tratamiento®®®: la persona fisica o juridica, publica o

privada, u 6rgano administrativo que, solo o conjuntamente con otros,
trate datos personales por cuenta del responsable del tratamiento o del
responsable del fichero, como consecuencia de la existencia de una
relacion juridica que le vincula con el mismo y delimita el ambito de su
actuacion para la prestacion de un servicio. Podran ser también
encargados del tratamiento los entes sin personalidad juridica que

actlen en el trafico como sujetos diferenciados (art. 5 Reglamento)*®’.

El primero de los principios, el de calidad de los datos (art. 4 LOPD),
engloba una serie de requisitos —en relacién directa con los principios de
consentimiento y finalidad que trataremos después- que podriamos

denominar de proporcionalidad, veracidad, y ética en la recogida de datos.

- Requisito de proporcionalidad: manifestacion también, como
tendremos ocasiéon de ver mas adelante, del principio de finalidad,
implica que los datos de caracter personal sélo se podran recoger para
su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacién con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido (art. 4.1 LOPD)*®8,

- Requisito de veracidad'®® o exactitud: los datos de caracter personal
seran exactos y puestos al dia de forma que respondan como
veracidad a la situacidon actual del afectado (art. 4.3 LOPD); si los
datos de caracter personal registrados resultaran ser inexactos, en
todo o en parte, o incompletos, seran cancelados y sustituidos de oficio

por los correspondientes datos rectificados o completados, sin perjuicio

166 A esta figura se dedica el Capitulo II del Titulo II del Reglamento, en lo que ha venido e
denominarse su “estatuto regulador” (Puente 2008, p. 445).

167 | a normativa autonémica reconoce un tercer sujeto, el usuario del fichero (Guichot 2005,
p. 191), figura que ha venido a integrarse en este derecho —junto con la del responsable de
seguridad- a través del Reglamento de 2007.

168

”

Como ha sefialado Rallo (2009, p.111), “lo que la LOPD denomina “exceso de los datos
con respecto a la finalidad que ha justificado su tratamiento no es sino una reformulacion del
principio de proporcionalidad” que debe regir para conciliar el derecho a la proteccién de
datos con otros derechos y principios constitucionales (acceso a la informacion, eficacia de las
Administraciones, etc.).

169 Utilizando la expresion de Guichot para referirse al requisito correspondiente del Convenio
108 CoE de 1981.
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del derecho de los afectados a la rectificaciéon y cancelacion (art. 4.4
LOPD).

- Requisito de ética en la recogida de datos'’®: se prohibe la recogida de
datos por medios fraudulentos, desleales o ilicitos (art. 4.7 LOPD), “lo
que puede conectarse con el principio de consentimiento” (Guichot

2005, p. 226) que veremos a continuacion.

El principio de consentimiento es considerado generalmente como el eje
principal del régimen de protecciéon de datos de caracter personal, ya que,

como ha senalado Messia de la Cerda (2005, p. 270),

constituye uno de los pilares bdsicos de la denominada autodeterminacién
informativa: el consentimiento es el principal mecanismo de exteriorizaciéon de la
voluntad, como sostiene Vizcaino Calderén [2001, p. 84], sin que sea suficiente el
reconocimiento del derecho a ser informado para cubrir de forma satisfactoria la

exigencia del control de la informacién.

Dicho principio consiste en que, por norma general, los datos de caracter
personal -sobre todo los especialmente protegidos- Unicamente podran
ser objeto de tratamiento o cesién si el interesado hubiera prestado
previamente su consentimiento inequivoco para ello (art. 6.1 LOPD y art.
10.1 Reglamento), entendiendo por consentimiento toda manifestacion de
voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen
(art. 3.h LOPD). No obstante, “el alcance de esta exigencia se minimiza
ante el excesivo elenco de excepciones al consentimiento” que la propia
ley contiene (Messia de la Cerda 2005, p. 269) en su art. 6, bastante
matizado posteriormente por el art. 10 del Reglamento. Asi, el

consentimiento no serd preciso, entre otras razones'’?, cuando:

- Lo autorice una norma con rango de ley o una norma de derecho
comunitario y, en particular, cuando el tratamiento o la cesiéon tengan

por objeto la satisfaccion de un interés legitimo del responsable del

170 Nos basamos en este caso en Aparicio Salom, quien califica este requisito como “deberes
éticos en la recogida de datos”. Cit. en Guichot 2005, p. 226, n. 347.

171 y¢anse los referidos articulos 6 LOPD y 10 Reglamento.
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tratamiento o del cesionario!’?> amparado por dichas normas, siempre
qgue no prevalezca el interés o los derechos vy libertades fundamentales
de los interesados previstos en el articulo 1 de la Ley Organica
15/1999, de 13 de diciembre (art. 10.2.a Reglamento).

- Se recojan para el ejercicio de las funciones propias de las
administraciones publicas en el ambito de las competencias que les
atribuya una norma con rango de ley o una norma de derecho

comunitario (art. 6.2 LOPD, art. 10.3.a Reglamento).

- Se recaben por el responsable del tratamiento con ocasién de la
celebracién de un contrato o precontrato o de la existencia de una
relacion negocial, laboral o administrativa de la que sea parte el
afectado y sean necesarios para su mantenimiento o cumplimiento
(art. 6.2 LOPD, art. 10.3.b Reglamento).

El dltimo pilar de la normativa de proteccién de datos es el principio de
finalidad -“una de las claves del sistema de proteccion de datos” (Guichot
2005, p. 230)-, que aparece recogido en los articulos 4 (apartados 1y 2) y
11 (apartado 1) de la LOPD; “los dos preceptos exigen, con diversas
redacciones, la conexion entre la naturaleza de los datos y los fines del
tratamiento y la cesidn, respectivamente” (Messia de la Cerda 2005, p.
275). Asi, los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que los datos
hubieran sido recogidos. Destaca, por otro lado, que no se considerara
finalidad incompatible el tratamiento posterior de los datos con fines
historicos, estadisticos o cientificos (art. 4.2 LOPD). Para ello, el
Reglamento ha precisado (art. 9.1) que para la determinacion de estos
fines se estara a la legislacion que en cada caso resulte aplicable y, en
particular, a lo dispuesto en la Ley 12/1989, de 9 de mayo, Reguladora de
la Funcidon Estadistica Publica (BOE n© 112, de 11 de mayo), la Ley
16/1985, de 25 junio, del Patrimonio Historico Espafiol (BOE n° 155, de 29
de junio) y la Ley 13/1986, de 14 de abril de Fomento y Coordinacién

General de la Investigacion Cientifica y Técnica (BOE n° 93, de 18 de

172 pestinatario o cesionario (art. 5.1.h Reglamento): la persona fisica o juridica, publica o
privada u érgano administrativo, al que se revelen los datos.
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)173

abril)*’?, y sus respectivas disposiciones de desarrollo, asi como a la

normativa autondémica en estas materias'’?. En este sentido, la LOPD se
separa -como apuntamos sucintamente con anterioridad- de su
predecesora (la LORTAD), que prohibia todo uso para una finalidad distinta
de aquella para la que los datos hubieran sido recogidos (art. 4.2
LORTAD).

El principio de finalidad ha de cumplirse con independencia del

consentimiento, como ha destacado Messia de la Cerda (2005, p. 276):

. no es admisible sostener que la concurrencia del consentimiento elimina la
necesidad de cualquier otro requisito, al entender que el interesado es soberano de
sus datos y puede, por tanto, con su voluntad superar el obstaculo legal. A tal
efecto, el articulo 11 se manifiesta con claridad: se exige conjuntamente el
consentimiento previo y los fines legitimos de ambas partes, sin que la concurrencia
o falta de uno de ellos afecte al devenir del otro. Por su parte, los articulos 4 y 6
adoptan la misma solucién respecto de los actos de tratamiento. Es mas, si se lee
con detenimiento el parrafo 2° de todos estos preceptos, se observa que los mismos
establecen un elenco de excepciones al consentimiento, a la vez que guardan
silencio respecto de la exigencia del requisito teleoldgico. Podemos concluir, por
tanto, que en estos supuestos de excepcion de la voluntad del interesado se sigue

exigiendo, sin embargo, la concurrencia de los citados fines.

2.3.2. Derechos de las personas

Como indicamos en su momento, estos principios que acabamos de ver
son garantes de los derechos de las personas con respecto a la proteccion
de sus datos. Y, al mismo tiempo, requieren el desarrollo normativo de
estos para llevar a cabo su cometido (Titulo III de la LOPD). Como ha
sefialado Guichot (2005, p. 225):

Para hacer efectivos estos principios se requiere que el ciudadano pueda conocer en
todo momento quién posee qué informacion sobre su persona, a qué se destina, y
retirarla del conocimiento ajeno en caso de que sea informacidn inexacta o
innecesaria (derechos de consulta al registro, y de informacién, acceso, rectificacion

y cancelacién), impugnando, en su caso, las decisiones basadas exclusivamente en

173 actualmente derogada, por lo que creemos que debera remitir a Ley 14/2011, de 1 de
junio, de la Ciencia, la Tecnologia y la Innovacién (BOE n° 131, de 2 de junio).

174 . .
A pesar de ello, habra que atenerse a lo que establece la normativa con respecto a la

conservacién y/o cancelacion de los datos.



82 Francisco Fernandez Cuesta

el tratamiento efectuado (derecho de impugnacion de valoraciones), y exigiendo la

compensacion por los dafios sufridos (derecho a ser indemnizado).

Los principales derechos que reconoce nuestro régimen de proteccion de
datos son los de acceso, rectificacion, cancelacion y oposicion (conocidos
también -por el acrénimo formado con sus iniciales- como derechos
“arco”), a los que el Reglamento de la Ley Organica dedica integramente
su Titulo III (arts. 23 a 36)’°. Sus titulares son —-mas alld del concepto de
ciudadanos empleado en el art. 18.4 CE- las personas fisicas titulares de
los datos que sean objeto del tratamiento, esto es, las personas
“afectadas” o interesadas (art. 3.e LOPD). Gozan de un caracter
personalisimo (art. 26 Reglamento), segun el cual Gnicamente podran ser
ejercidos por el afectado (o su representante legal, en caso de incapacidad
o minoria de edad) o a través de representante de la forma establecida en

el propio Reglamento.

Con respecto al primero de los derechos sefialados, el derecho de acceso a
los datos de caracter personal -al que haremos especial referencia-, el art.
15.1 LOPD sefiala que consiste en la posibilidad, por parte del interesado,
de solicitar y obtener gratuitamente informacion de sus datos de caracter
personal sometidos a tratamiento, el origen de dichos datos, asi como las
comunicaciones realizadas o que se prevén hacer de los mismos. De forma
mas detallada, el Reglamento define y regula el ejercicio de este derecho
en el Capitulo II de su Titulo III (arts. 27 a 30).

- Definicién: el derecho de acceso —que no debe confundirse, como dice el art. 27.3 con el
que otorgan las leyes especiales y en particular la Ley 30/1992- es el derecho del
afectado a obtener del responsable del fichero informacion sobre sus propios datos de
caracter personal: si estan siendo objeto de tratamiento, con qué finalidad, cual es el
origen de dichos datos y qué comunicaciones se han realizado o se prevén hacer (art.
27.1).

- Solicitud: puede referirse tanto a datos concretos, como a datos incluidos en un
determinado fichero o a la totalidad de sus datos sometidos a tratamiento; no obstante,
cuando razones de especial complejidad lo justifiquen, el responsable del fichero podra

solicitar del afectado la especificacion de los ficheros respecto de los cuales quiera

175 Capitulo I: Disposiciones generales (arts. 23 a 26); Capitulo II: Derecho de acceso (arts.

27 a 30); Capitulo III: Derechos de rectificacion y cancelacion (arts. 31 a 33); y Capitulo IV:
Derecho de oposicion (arts. 34 a 36).
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ejercitar el derecho de acceso, a cuyo efecto debera facilitarle una relacion de todos ellos
(art. 27.2).

- Plazo de resolucién (art. 29.1): el responsable del fichero deberd resolver sobre la
solicitud de acceso en el plazo maximo de un mes a contar desde la recepcion de la
solicitud. En el caso de que no disponga de datos de caracter personal de los afectados
deberd igualmente comunicérselo en el mismo plazo. Si en dicho plazo el interesado no
recibe respuesta expresa, podra interponer ante la Agencia de Proteccién de Datos una

reclamacion de tutela de derechos.

- Denegacién de derecho de acceso: el acceso podrd denegarse Unicamente cuando el
derecho ya haya sido ejercitado por el mismo interesado en los doce meses anteriores a
la solicitud, salvo que se acredite un interés legitimo al efecto (art. 30.1); o cuando asi lo
prevea una Ley o una norma de derecho comunitario de aplicacion directa o cuando
éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento de los
datos a los que se refiera el acceso (art. 30.2). En cualquier caso, la comunicaciéon que
recoja la resolucién denegando el acceso informara del derecho del afectado a recabar la

tutela de la Agencia de Proteccion de Datos (art. 30.3).

- Ejercicio del acceso:

0 Plazo (art. 29.2): si no se ofrece en el momento de comunicarse la resolucién,
el acceso deberd hacerse efectivo durante los diez dias siguientes a dicha
comunicacion.

o Sistemas de consulta: el acceso se ofrecerd de forma gratuita, pudiendo
ademds optar el afectado -siempre que sea posible, en funcion de la
configuracion o implantacion material del fichero o de la naturaleza del
tratamiento®”®- por recibir la informacion a través de uno o varios sistemas de
consulta del fichero: visualizacion en pantalla; escrito, copia o fotocopia
remitida por correo, certificado o no; telecopia; correo electrénico u otros
sistemas de comunicaciones electrdnicas; o cualquier otro sistema que sea
adecuado a la configuracién o implantacion material del fichero o a la naturaleza
del tratamiento, ofrecido por el responsable (art. 28.1 y 28.2). El responsable
del fichero debera cumplir al facilitar el acceso con las medidas de seguridad
que correspondan segun el Titulo VIII del Reglamento!”” (art. 28.3).

o Formato de la informacién (art. 29.3): la informacién que se proporcione,
cualquiera que sea el soporte en que fuere facilitada, se dara en forma legible e
inteligible, sin utilizar claves o cddigos que requieran el uso de dispositivos

mecanicos especificos. Dicha informacién comprendera todos los datos de base

176 Aunque debe asegurarse la comunicacidn escrita si el afectado asi lo exige (art. 28.2).
Por otro lado, si el responsable ofreciera un sistema con las medidas de seguridad exigibles y
el afectado exigiese otro, a través de un procedimiento que implique un coste
desproporcionado, surtiendo el mismo efecto y garantizando la misma seguridad el
procedimiento ofrecido por el responsable, seran de cuenta del afectado los gastos derivados
de su eleccion (art. 28.3).

177 No obstante, “Si tal responsable ofreciera un determinado sistema para hacer efectivo el
derecho de acceso y el afectado lo rechazase, aquél no respondera por los posibles riesgos
que para la seguridad de la informacién pudieran derivarse de la eleccién” (art. 28.3).
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del afectado, los resultantes de cualquier elaboracion o proceso informatico, asi
como la informacidn disponible sobre el origen de los datos, los cesionarios de
los mismos y la especificacion de los concretos usos y finalidades para los que

se almacenaron los datos.

El derecho de acceso permite a las personas, de esta manera, conocer los
datos que sobre las mismas se encuentran en poder de una organizacion,
asi como los tratamientos que sobre los mismos se realizan y su finalidad.
Se trata, por tanto, de un derecho basico para poder hacer efectivos los de
rectificacion, cancelacion y oposicion, configurando asi todo un poder de

disposicién de una persona sobre sus propios datos (habeas data).

De esta forma, el derecho de rectificacion otorga a la persona afectada la
capacidad de exigir la modificacion de aquellos datos que resulten ser
inexactos o incompletos (art. 31.1 Reglamento); y el de cancelacién, a que
se supriman?’® los datos que resulten inadecuados o excesivos (art. 31.2
Reglamento) —conectando asi ambos derechos con el principio de calidad
de los datos-. Ambos derechos se regulan de forma conjunta en el Capitulo
III del Titulo III del Reglamento (arts. 31 a 33):

- Solicitud (art. 32.1): la solicitud de rectificacién deberd indicar a qué datos se refiere y la
correccion que haya de realizarse y deberd ir acompafiada de la documentacion
justificativa de lo solicitado. En la solicitud de cancelacion, el interesado debera indicar a

qué datos se refiere, aportando al efecto la documentacion que lo justifique, en su caso.

- Plazo de resolucién (art. 32.2): maximo de diez dias a contar desde la recepcion de la

solicitud.

- Denegacidn: la cancelacién no procederd cuando los datos de cardcter personal deban
ser conservados durante los plazos previstos en las disposiciones aplicables o, en su
caso, en las relaciones contractuales entre la persona o entidad responsable del
tratamiento y el interesado que justificaron el tratamiento de los datos (33.1). Podran
también denegarse los derechos de rectificacion o cancelacién en los supuestos en que
asi lo prevea una ley o una norma de derecho comunitario de aplicacién directa o cuando
éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento de los
datos a los que se refiera el acceso (33.2). En todo caso, el responsable del fichero

informard al afectado de su derecho a recabar la tutela de la Agencia Espafiola de

178 sin perjuicio de que puedan estar disponibles durante un plazo determinado para la
atencidén, por parte de las administraciones publicas y 6érganos judiciales, de las posibles
responsabilidades que pudieran derivar del tratamiento (deber de bloqueo). De ello
trataremos mas adelante.
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Proteccion de Datos o, en su caso, de las autoridades de control de las Comunidades
(33.3).

Por altimo, el derecho de oposicién (regulado en el Capitulo IV del mismo
Titulo III del Reglamento, arts. 34 a 36) incluye los derechos de los

afectados:

- a que no se lleve a cabo el tratamiento de sus datos de caracter

personal o se cese en el mismo en determinados supuestos'’®;

- a no verse sometidos a una decisidon con efectos juridicos que se base
Unicamente en un tratamiento de datos destinados a evaluar

determinados aspectos de su personalidad (art. 13.1 LOPD); y

- a la impugnacion de los actos administrativos o decisiones privadas
que impliguen una valoracion de su comportamiento, cuyo Unico
fundamento sea un tratamiento de datos de caracter personal que
ofrezca una definicion de sus caracteristicas o personalidad (art. 13.2
LOPD).

Junto a los derechos “"ARCO”, hemos de recordar ademas otros tres a los
gue hemos hecho breve referencia arriba, con los que quedaria cerrado el
régimen de derechos de la normativa de proteccion de datos:

- Derecho a la informacién en la recogida de datos (art. 5 LOPD)®°,
segun el cual los interesados a los que se soliciten datos personales
deberdn ser previamente informados de modo expreso, preciso e
inequivoco sobre el fichero o tratamiento de datos al que van
destinados (finalidad, responsable, etc.) y sus derechos al respecto

(acceso, rectificacion, cancelacién y oposicion).

179 Concretamente (art. 34 Reglamento): a) Cuando no sea necesario su consentimiento

para el tratamiento, como consecuencia de la concurrencia de un motivo legitimo y fundado,
referido a su concreta situacién personal, que lo justifique, siempre que una Ley no disponga
lo contrario. b) Cuando se trate de ficheros que tengan por finalidad la realizacion de
actividades de publicidad y prospeccién comercial, en los términos previstos en el articulo 51
de este Reglamento, cualquiera que sea la empresa responsable de su creacién. c) Cuando el
tratamiento tenga por finalidad la adopcién de una decisién referida al afectado y basada
Unicamente en un tratamiento automatizado de sus datos de caracter personal, en los
términos previstos en el articulo 36 de este Reglamento.

180 conectado con el requisito de ética en la recogida de datos que forma parte, como vimos,
del principio de calidad.
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Acreditacion del cumplimiento del deber de informacion (art. 18 Reglamento):
debera llevarse a cabo a través de un medio que permita acreditar su
cumplimiento, debiendo conservarse mientras persista el tratamiento de los
datos del afectado. El responsable del fichero o tratamiento deberd conservar el
soporte en el que conste el cumplimiento del deber de informar. Para el
almacenamiento de los soportes, el responsable del fichero o tratamiento podra
utilizar medios informaticos o telematicos. En particular podra proceder al
escaneado de la documentacién en soporte papel, siempre y cuando se
garantice que en dicha automatizacion no ha mediado alteracion alguna de los
soportes originales.

Excepciones al deber de informar: cuando los datos de caracter personal no
hayan sido recabados del interesado, no serd necesario informar si esta
expresamente previsto en una ley, si el tratamiento tiene unos fines histoéricos,
estadisticos o cientificos, o si la informacion al interesado resulta imposible o
exige esfuerzos desproporcionados, a criterio de la Agencia de Proteccion de
Datos o de organismo autondémico equivalente, en consideracién al nimero de
interesados, a la antigliedad de los datos y a las posibles medidas
compensatorias (art. 5.5 LOPD). Tampoco, en el caso de los ficheros de

titularidad publica, cuando afecte a la Defensa Nacional, a la seguridad publica o

a la persecucion de infracciones penales (art. 24.1 LOPD)181.

Derecho de consulta al Registro General de Proteccién de Datos.
Cualquier persona podra conocer, recabando a tal fin la informacién
oportuna del Registro General de Protecciéon de Datos, la existencia de
tratamientos de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento. El Registro General sera de

consulta publica y gratuita (art. 14 LOPD).

Derecho a indemnizacién por dafio o lesién en sus bienes o derechos
como consecuencia del incumplimiento de lo dispuesto en la Ley (art.
19 LOPD).

Toda vez que hemos repasado el juego de principios y derechos que

contiene la normativa de proteccién de datos, proseguiremos este capitulo

abordando las garantias institucionales que persiguen la efectividad de los

mismos. Para ello, dedicaremos las siguientes paginas a la autoridad

encargada de controlar y tutelar la aplicacion de esta normativa (la

Agencia Espafiola de Proteccién de Datos) y, posteriormente, abordaremos

181

De acuerdo con la redaccidn dada a este articulo por la Sentencia del Tribunal

Constitucional STC 292/2000, de 30 de noviembre.
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con algo mas de detalle las medidas de seguridad que exige la LOPD v,

sobre todo, su Reglamento, para garantizar el cumplimiento de la misma.
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2.4. La Agencia Espaiiola de Proteccion de Datos

Para controlar el cumplimiento de la normativa de proteccién de datos y
ejercer la tutela de los ciudadanos cuando se atente contra sus derechos,
la legislacion de nuestro pais previd la creacion de una autoridad de
control independiente —como ya obligaba el Convenio 108 del Consejo de
Europa-: la Agencia Espafiola de Proteccion de Datos (AEPD), creada por el
articulo 34 de la derogada LORTAD. Es un ente de derecho publico, con
personalidad juridica propia y plena capacidad que actia con plena
independencia de las administraciones publicas en el ejercicio de sus
funciones. Se rige por lo dispuesto en la LOPD, que la dedica su Titulo VI
(arts. 35 a 42); su Reglamento de desarrollo, en lo que se refiere a la
regulacién de sus procedimientos (Titulo IX, arts. 115 a 158); y su propio
Estatuto!®?, principalmente en cuanto a su estructura orgdanica (Capitulo
III, arts. 11 a 31) y su régimen econdémico, patrimonial y de personal
(Capitulo 1V, arts. 32 a 39).

Existen ademas autoridades autondomicas de control, previstas en el art.
41 LOPD, que extienden sus competencias sobre los ficheros de datos de
caracter personal creados o gestionados por las Comunidades Autéonomas

y por la Administracién Local de su ambito territorial'®. Dado que nuestro

182 Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia
de Proteccién de Datos (BOE n° 106, de 4 de mayo).

183 En Ja actualidad existen las siguientes autoridades autondmicas de control: la Agencia de
Proteccién de Datos de la Comunidad de Madrid, creada por la Ley 8/2001, de 13 de julio, de
Proteccion de Datos de Caracter Personal en la Comunidad de Madrid; la Agencia de
Proteccién de Datos de Catalufia, creada por la Ley 5/2002, de 19 de abril, de creacion de la
Agencia Catalana de Proteccion de Datos; y la Agencia de Proteccién de Datos del Pais Vasco,
creada por la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de
Titularidad Publica y de Creacion de la Agencia Vasca de Proteccion de Datos. Como sefiala la
Agencia de Proteccién de Datos de la Comunidad de Madrid (2008, p. 745), en las ultimas
reformas llevadas a cabo en sus respectivos Estatutos de Autonomia, algunas Comunidades
Auténomas como Baleares, Aragén y Castilla y Le6n han asumido competencias en materia
de proteccion de datos de caracter personal, previéndose en algun caso la posibilidad de
crear una Agencia de Proteccion de Datos Personales.
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ambito de analisis se refiere a la Administracion General del Estado, nos
centraremos en analizar las funciones que le corresponde a la Agencia

Espanola de Proteccion de Datos.

La primera que podemos destacar es la tutela directa de los ciudadanos en
lo que se refiere a la protecciéon de sus datos de caracter personal. Para
ello, la Agencia atiende las reclamaciones formuladas por las personas
afectadas (art. 37.1.d LOPD) a través de unos procedimientos establecidos
al efecto (art. 18 LOPD!®* y de forma desarrollada en Tit. IX, Cap. II

Reglamento, arts. 117 a 119)%,

En segundo lugar, la AEPD se ocupa de la vigilancia y el control de los
ficheros y tratamientos existentes, para velar por el cumplimiento de la
legislacién sobre proteccién de datos (art. 37.1.a LOPD). Para ello, puede
recabar de los responsables de los ficheros cuanta ayuda e informacion
estime necesaria (art. 37.1.i LOPD), asi como ejercer la potestad de
inspeccién (art. 40 LOPD). Asi mismo, le corresponde emitir, cuando
procedan, las autorizaciones previstas en la normativa (art. 37.1.b) para

determinados tratamientos'®®.

En ambos casos, la Agencia podra requerir a los responsables y los
encargados de los tratamientos la adopcién de las medidas necesarias
para la adecuacion del tratamiento de datos a las disposiciones de esta Ley
Yy, en su caso, ordenar la cesacion de los tratamientos y la cancelacion de

los ficheros, cuando no se ajuste a sus disposiciones (art. 37.1.f LOPD).

184 | interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de

oposicion, acceso, rectificacion o cancelacién, podra ponerlo en conocimiento de la Agencia
de Proteccion de Datos o, en su caso, del organismo competente de cada Comunidad
Auténoma, que deberd asegurarse de la procedencia o improcedencia de la denegacién (art.
18.2 LOPD). El plazo maximo en que debe dictarse la resolucion expresa de tutela de
derechos sera de seis meses (art. 18.3 LOPD). Contra las resoluciones de la Agencia de
Proteccion de Datos procedera recurso contencioso-administrativo (art. 18.4 LOPD).

185 Estas reclamaciones pueden conllevar un derecho de indemnizacién. Asi, la LOPD

reconoce este derecho a los interesados que, como consecuencia del incumplimiento de lo
dispuesto en Ley por el responsable o el encargado del tratamiento, sufran dafio o lesion en
sus bienes o derechos (art. 19). Cuando se trata de ficheros de titularidad publica, la
responsabilidad se exigird de acuerdo con la legislacion reguladora del régimen de
responsabilidad de las Administraciones publicas. En el caso de los ficheros de titularidad
privada, la accién se ejercitara ante los érganos de la jurisdiccién ordinaria.

186 ) o . L,
Referidas a las transferencias internacionales de datos; a la exencidn del deber de

informacién al interesado; y a la autorizacién de conservacion de datos para fines histéricos,
estadisticos o cientificos (arts. 137 a 144, 153 a 156 y 157 a 158 Reglamento,
respectivamente).
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Ademas, podra ejercer, en su caso, la potestad sancionadora (art. 37.1.g
LOPD) en los términos previstos por el Titulo VII de la LOPD -que
establece el régimen de infracciones y sanciones (arts. 43 a 49)-, a través
de los procedimientos regulados en el Capitulo III del Titulo IX del
Reglamento (arts. 120 a 129).

Le corresponden ademas funciones reglamentarias, que ejerce
principalmente a través de instrucciones'®’, a través de las cuales suele
tratar de adecuar determinados ficheros y tratamientos especificos a los
principios de la Ley (art. 37.1.c LOPD).

También, el asesoramiento e informacion, tanto a los particulares (37.1.e
LOPD) como a los poderes publicos, informando los proyectos de
disposiciones generales que desarrollen esta normativa (art. 37.1.h LOPD).
Elabora informes juridicos a solicitud de los interesados (principalmente,
responsables de ficheros), y le corresponde velar por la publicidad de la
existencia de los ficheros de datos con caracter personal, a cuyo efecto
publica periddicamente una relacién de dichos ficheros con la informacion

adicional que el Director de la Agencia determine (art. 37.1.j LOPD).

En relacidon con esta Ultima cuestion, destaca el Registro General de
Proteccion de Datos (art. 39 LOPD), 6rgano integrado en la AEPD en el que
se inscriben obligatoriamente los ficheros publicos y privados, asi como los
datos relativos a los mismos que sean necesarios para el ejercicio de los

derechos de informacién, acceso, rectificacién, cancelacién y oposiciéntts,

187 - - o )
Hasta el momento se han publicado las siguientes (sefialamos con un asterisco aquellas

que entendemos que contindan vigentes, al aparecer en el apartado “Legislacion” del sitio
web de la AEPD): Instruccién 1/1995, de 1 de marzo, relativa a prestacion de servicios de
informacion sobre solvencia patrimonial y crédito (BOE n° 54, de 4 de marzo); Instruccion
2/1995*, de 4 de mayo, sobre garantia de los datos personales recabados en la contratacion
de seguro de vida de forma conjunta con un préstamo hipotecario o personal (BOE n° 110,
de 9 de mayo); Instruccion 1/1996*, de 1 de marzo, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los edificios (BOE n® 62, de 12 de
marzo); Instrucciéon 2/1996%*, de 1 de marzo, sobre ficheros automatizados establecidos con
la finalidad de controlar el acceso a los casinos y salas de bingo (BOE n° 62, de 12 de
marzo); Instrucciéon 1/1998, de 19 de enero, relativa al ejercicio de los derechos de acceso,
rectificacion y cancelacion (BOE n° 25, de 29 de enero); Instruccion 1/2000, de 1 de
diciembre, relativa a las normas por las que se rigen los movimientos internacionales de
datos (BOE n° 301, de 16 de diciembre); Instruccion 1/2004%*, de 22 de diciembre, sobre
publicacidon de sus Resoluciones (BOE n° 4, de 5 de enero de 2005); e Instrucciéon 1/2006%*,
de 12 de diciembre, sobre el tratamiento de datos personales con fines de vigilancia a través
de sistemas de cdmaras o videocdmaras (BOE n° 296, de 12 de diciembre).

188 | a notificacion e inscripcion de los ficheros de titularidad publica o privada en el Registro
estd regulada en el Capitulo II del Titulo V del Reglamento (arts. 55 a 64).
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y cuya consulta es, como vimos, un derecho de los ciudadanos (art. 14

LOPD), instrumental para el ejercicio de los anteriores.

Por ultimo, la LOPD encomienda otras funciones a la AEPD: redactar una
memoria anual y remitirla al Ministerio de Justicia (art. 37.1.j LOPD);
llevar a cabo la cooperacidon internacional en materia de proteccion de
datos personales (37.1.1 LOPD); y aquellas que le atribuye la Ley con

respecto al tratamiento de datos estadisticos (art. 37.1.m LOPD).
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2.5. Medidas de seguridad

El articulo 10 de la LOPD impone a los responsables de ficheros y a todos
cuantos intervengan en cualquier fase del tratamiento un deber de secreto
y custodia respecto de los datos de caracter personal. Para ello, impone
una serie de medidas de seguridad (art. 9 LOPD), que han sido reguladas
en el Titulo VII del Reglamento de la LOPD (arts. 79 a 114)%,

2.5.1. Cuestiones generales y clasificacion de las medidas

A través de las mismas se pretenden proteger los activos o recursos que
componen los sistemas de informacidon en que se integran los ficheros de
datos, asi como de definir los requisitos que afectan a los distintos agentes
gue participan en la gestion y uso de dichos sistemas de informacion.
Entre estos agentes, aparte de los responsables y encargados del
tratamiento, se introducen dos nuevas figuras: por un lado, la del
responsable de seguridad (art. 5.2. Reglamento), persona o personas
designadas por el responsable del fichero para coordinar y controlar las
medidas de seguridad aplicables en los sistemas de seguridad media y alta

(ver mas adelante)!*°.

Por otra, la de los usuarios, definidos (art. 85
Reglamento) como los sujetos o procesos autorizados para acceder a

datos o recursos.

189 v antes de su promulgacion, en el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal, aprobado mediante Real Decreto
994/1999, de 11 de junio (BOE de 25 de junio), que fue derogado por éste de 2007.

190 . L L . -, .
Su designacion en ningun supondra una exoneracidon de la responsabilidad que

corresponde al responsable del fichero o al encargado del tratamiento. Dicha designacidn
podra ser Unica para todos los ficheros o tratamientos de datos, o diferenciada segun los
sistemas de tratamiento utilizados.
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Es significativo el uso del concepto sistema de informacion como objeto de
proteccidn. El articulo 5.2.m del Reglamento define sistema de informacion
como el conjunto de ficheros, tratamientos, programas, soportes'! y en
su caso, equipos empleados para el tratamiento de datos de caracter
personal. Y entre los activos o recursos'®?> que componen dichos sistemas
destaca, desde nuestro punto de vista, la mencion expresa al concepto de
documento, que se define como todo escrito, grafico, sonido, imagen o
cualquier otra clase de informacion que puede ser tratada en un sistema

de informacion como una unidad diferenciada (art. 5.2.f Reglamento).

En este contexto, las medidas de seguridad establecidas en el Reglamento
se clasifican de acuerdo a dos criterios:

- En funcién del sistema de tratamiento®?

empleado, se distingue entre
medidas para sistemas de informacion automatizados; y medidas para

sistemas de informacidén no automatizados.

- En funcién de la mayor o menor “sensibilidad” de los datos
incorporados en dichos sistemas, se diferencian unas medidas de
seguridad de nivel alto (art. 81.3 Reglamento), que deben aplicarse a
los sistemas que incluyan datos ultrasensibles!®*, datos recabados para
fines policiales sin consentimiento de las personas afectadas, y datos
derivados de actos de violencia de género. Medidas de seguridad de
nivel medio (art. 81.2 Reglamento), aplicables, en primer lugar, al

resto de datos especialmente protegidos, esto es, a los relativos a la

191 Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible

de ser tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar
datos (art. 5.2.A Reglamento).

192 Recurso: cualquier parte componente de un sistema de informacién (art. 5.2.k

Reglamento).

193 gistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacion podran ser automatizados,
no automatizados o parcialmente automatizados (art. 5.2.n Reglamento).

194 Esto es, los datos que revelen la ideologia, afiliacidn sindical, religiéon y creencias de los
afectados; asi como los que hagan referencia al origen racial, a la salud y a la vida sexual. No
requieren este tipo de medidas los ficheros o tratamientos no automatizados en los que estos
datos aparezcan de forma incidental o accesoria, sin guardar relacion con su finalidad (art.
81.5.b Reglamento); o cuando se refieran exclusivamente al grado de discapacidad o la
simple declaracion de la condicién de discapacidad o invalidez del afectado, con motivo del
cumplimiento de deberes publicos (art. 81.6 Reglamento).
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comisién de infracciones administrativas o penales'®®; en segundo

lugar, a determinados tipos de datos de caracter econdmico y laboral

enumerados en el Reglamento'®®; y, por ultimo, a los datos que

ofrezcan una definicion de las caracteristicas o de la personalidad de
los ciudadanos y que permitan evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos. Y, finalmente,
medidas de seguridad de nivel basico (art. 81.1 Reglamento),
aplicables a cualquier sistema que contenga datos de caracter

personal.

2.5.2. Medidas técnicas y organizativas

Podemos diferenciar dos tipos principales de medidas de seguridad: las
destinadas a controlar el acceso a los sistemas de informacion y las
referidas a la gestiéon de soportes y documentos. Con respecto a las

primeras (control del acceso a los sistemas de informacion), el articulo 91

197

del Reglamento™°’ establece los siguientes requisitos:

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para
el desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada
de usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de
ellos.

3. El responsable del fichero establecerda mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad
podrd conceder, alterar o anular el acceso autorizado sobre los recursos,

conforme a los criterios establecidos por el responsable del fichero.

195 Salvo, como ha quedado dicho, los referidos a actos de violencia de género, que

requieren medidas de seguridad de nivel alto.

196 Datos sobre solvencia patrimonial y crédito; aquellos de los que sean responsables

Administraciones tributarias y se relacionen con el ejercicio de sus potestades tributarias;
aquellos de los que sean responsables las entidades financieras para finalidades relacionadas
con la prestacion de servicios financieros; y los que sean responsabilidad de las Entidades
Gestoras y Servicios Comunes de la Seguridad Social y se relacionen con el ejercicio de sus
competencias, asi como aquellos de los que sean responsables las mutuas de accidentes de
trabajo y enfermedades profesionales de la Seguridad Social.

197 Referido tanto a los ficheros y tratamientos automatizados como -por remision del art.

105.2- a los no automatizados. Respecto a estos Ultimos, el art. 113.1 incide en que el
acceso a la documentacion que forme parte de ficheros manuales con nivel de seguridad alto
se limitard exclusivamente al personal autorizado.
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5. En caso de que exista personal ajeno al responsable del fichero que tenga
acceso a los recursos deberd estar sometido a las mismas condiciones y

obligaciones de seguridad que el personal propio.

Para cumplir con estos requisitos el Reglamento contempla distintos

mecanismos:

- La identificacion'® y autenticacién!®®* de los usuarios (art. 93
Reglamento)®®, en el caso de los sistemas de informacién

automatizados.

- Medidas destinadas a controlar el acceso fisico a los recursos o
soportes en que se almacenan los datos de caracter personal, tanto en

sistemas automatizados?®! como en sistemas no automatizados?°?

- Ademas, dispone la elaboracién de determinados instrumentos para
llevar a cabo este control en los sistemas con nivel de seguridad alto.
En los sistemas automatizados estos instrumentos se centralizan en un
registro de accesos que almacenara informacion sobre cada intento de

acceder al sistema (art. 103 Reglamento)??. Su gestidn estara bajo el

198 procedimiento de reconocimiento de la identidad de un usuario (art. 5.2.h Reglamento),
de forma inequivoca y personalizada.

199 procedimiento de comprobacion de la identidad de un usuario (art. 5.2.b Reglamento).
Cuando el mecanismo de autenticacidon se base en la existencia de contrasefias existird un
procedimiento de asignacién, distribucidn y almacenamiento que garantice su
confidencialidad e integridad. El documento de seguridad establecerd la periodicidad, que en
ningln caso sera superior a un afio, con la que tienen que ser cambiadas las contrasefias
que, mientras estén vigentes, se almacenaran de forma ininteligible.

200 En el caso de los ficheros con nivel de seguridad alto, el responsable establecerad un
mecanismo que limite la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion (art. 98 Reglamento).

201 para los ficheros de nivel de seguridad medio o alto, sélo el personal autorizado en el
documento de seguridad podra tener acceso a los lugares donde se hallen instalados los
equipos fisicos que den soporte a los sistemas de informacion (art. 99 Reglamento).

202 65 dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura (art. 107
Reglamento). Mientras la documentacién con datos de caracter personal no se encuentre
“archivada” en dicho dispositivos, por estar en proceso de revision o tramitacion, la persona
que se encuentre al cargo de la misma deberd custodiarla e impedir en todo momento que
pueda ser accedida por persona no autorizada (art. 108 Reglamento). Los ficheros que
requieran medidas de seguridad de nivel alto necesitan, ademds, que los armarios,
archivadores u otros elementos en los que se almacenen se encuentren en areas en las que
el acceso esté protegido con puertas dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente. Dichas areas deberan permanecer cerradas cuando no sea preciso el
acceso a los documentos incluidos en el fichero (art. 111 Reglamento).

203 | 5 identificacién del usuario, la fecha y hora en que se realiza el intento; el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado; y, si ha sido autorizado, la
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control directo del responsable de seguridad, sin que se pueda permitir
su desactivaciéon ni su manipulacién. Este se encargard ademas de
revisar el registro al menos una vez al mes, y elaborara un informe de
los problemas detectados?®. En los sistemas no automatizados, se
requieren también instrumentos similares para identificar los accesos a
los documentos que puedan ser utilizados por multiples usuarios;
cuando accedan personas no autorizadas, deberda quedar registrarse
esta circunstancia de acuerdo con el procedimiento establecido al

efecto en el documento de seguridad (art. 113 Reglamento).

El segundo tipo de medidas podriamos encuadrarlo -como hace el
Reglamento con algunas de las que englobamos bajo esta denominacion-,
bajo el epigrafe “gestion de soportes y documentos”. Podriamos decir que
estas medidas —al menos en determinados casos?%>- se refieren a procesos

técnicos archivisticos, e incluirian:

- “Criterios de archivo”, contemplados en este caso Unicamente, con
caracter general, para los sistemas no automatizados (art. 106) y que
remiten a “los criterios previstos en su respectiva legislacién”. Estos
criterios deberan garantizar la correcta conservacion de los
documentos, la localizacion y consulta de la informacién y posibilitar el
ejercicio de los derechos de oposicion al tratamiento, acceso,
rectificacion y cancelaciéon. En aquellos casos en los que no exista
norma aplicable, el responsable del fichero deberda establecer los
criterios y procedimientos de actuacion que deban seguirse para el

archivo.

- Inventario y sefializaciéon de soportes y documentos. Los soportes y
documentos que contengan datos de caracter personal deberan

permitir identificar el tipo de informacidn que contienen y ser

informaciéon que permita identificar el registro accedido. Esta informaciéon deberd poder
conservarse al menos dos afios.

204 g registro de accesos no sera necesario cuando concurran las circunstancias sefialadas en

el art. 103 del Reglamento: a) que el responsable del fichero o del tratamiento sea una
persona fisica; y b) que el responsable del fichero o del tratamiento garantice que
Unicamente él tiene acceso y trata los datos personales. La concurrencia de estas
circunstancias debera hacerse constar expresamente en el documento de seguridad.

205 cyando el sistema de informacién sea un sistema de gestion de documentos y archivo o

lo incluya; o cuando integre, en mayor o menor medida, documentos de archivo.
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inventariados®®® (art. 92.1 Reglamento). La identificacién de los
soportes que contengan datos de caracter personal que la organizaciéon
considerase especialmente sensibles se podra realizar -de forma
obligatoria en sistemas automatizados de nivel alto (art. 101.1
Reglamento)- mediante sistemas de etiquetado comprensibles y con
significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten

la identificacion para el resto de personas (art. 92.5 Reglamento).

- Movimiento de soportes y transmision de documentos®®’. La salida de
soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrénico, fuera de
los locales bajo el control del responsable del fichero o tratamiento
deberd ser autorizada por el responsable del fichero o encontrarse
debidamente autorizada en el documento de seguridad (art. 92.2
Reglamento). En el traslado de la documentacién se adoptaran las
medidas dirigidas a evitar la sustraccion, pérdida o acceso indebido a la
informacién durante su transporte (art. 92.3 Reglamento). Los
sistemas automatizados con nivel de seguridad media y alta
requerirdan, ademas, la implantacién de registros de entrada®® vy
salida®®® de soportes (art. 97 Reglamento). El movimiento de soportes
electrénicos que contengan datos de caracter personal y requieran
medidas de seguridad de nivel alto, asi como la transmisién de dichos
datos a través de redes publicas o redes inalambricas de
comunicaciones electrénicas, implicard el cifrado de dichos datos o
cualquier otro mecanismo que garantice que la informacion no sea

inteligible ni manipulada por terceros (art. 101 y 104 Reglamento). Del

206 5o exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte

imposibiliten su cumplimiento, quedando constancia motivada de ello en el documento de
seguridad.

207 Transmisién de documentos: cualquier traslado, comunicacién, envio, entrega o

divulgacidén de la informacién contenida en el mismo (art. 5.2.0 Reglamento)

208 hepera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacion que
contienen, la forma de envio y la persona responsable de la recepciéon que deberd estar
debidamente autorizada.

209 g dispondrd de un sistema de registro de salida de soportes que permita, directa o

indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el
numero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la entrega que debera estar
debidamente autorizada.
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mismo modo, cuando se proceda al traslado fisico de la documentacion
contenida en sistemas no automatizados de nivel alto, deberan
adoptarse medidas para impedir el acceso o manipulacion de la

informacion objeto de traslado (art. 114 Reglamento).

- Destruccion. Siempre que vaya a desecharse cualquier documento o
soporte que contenga datos de caracter personal deberd procederse a
su destruccidén o borrado, mediante la adopcion de medidas dirigidas a
evitar el acceso a la informacion contenida en el mismo o su
recuperacion posterior (art. 92.4 Reglamento). Dicha prescripcion
afecta también, de acuerdo con los articulos 87 y 112 del Reglamento,
a los ficheros temporales®'®, copias de trabajo o reproducciones de
documentos, una vez que hayan dejado de ser necesarios para los

fines que motivaron su creacion.

Fuera de estos dos grandes grupos de medidas, el Reglamento incluye
otras referidas a la disponibilidad y el mantenimiento de los sistemas de
informacién, como son la implantacién de un registro de incidencias®'! del
mismo (art. 90 Reglamento)?!?; y la realizacion de copias de respaldo y

recuperacion de los datos?!3.

210 . ) . )
Ficheros de trabajo creados por usuarios O procesos que Son necesarios para un

tratamiento ocasional o como paso intermedio durante la realizacién de un tratamiento (art.
5.2.g Reglamento).

21 g Reglamento entiende por incidencia cualquier anomalia que afecte o pudiera afectar a

la seguridad de los datos (art. 5.2.i Reglamento).

212 Asi, sefiala la norma, debera existir un procedimiento de notificacion y gestion de las

incidencias que afecten a los datos de caracter personal y establecer un registro en el que se
haga constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
detectado, la persona que realiza la notificacién, a quién se le comunica, los efectos que se
hubieran derivado de la misma y las medidas correctoras aplicadas. En el caso de los ficheros
automatizados con nivel de seguridad medio y alto, el registro de incidencias debera recoger,
ademas, las acciones relativas a la recuperacion de datos y las personas involucradas en
dicho proceso, cuando se haya producido una eliminacién no prevista (art. 100 Reglamento).

213 . ) . o L,
Los sistemas automatizados deberan contar con procedimientos de actuacion para la

realizaciéon -como minimo semanal- de copias de respaldo que permitan recuperar los datos
ante una eventual pérdida o destruccidon (art. 94 Reglamento). Cuando se requiera un nivel
de seguridad alto, la copia de respaldo de los datos y de los procedimientos de recuperacién
de los mismos se conservara en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan (art. 102 Reglamento).
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2.5.3. Instrumentos administrativos: documento de seguridad,

auditorias y formacion

Para completar este sistema de medidas, el Reglamento dispone la
existencia de diversos instrumentos administrativos que permiten llevar a
cabo las mismas. El mas importante de estos instrumentos es, sin duda, el
documento de seguridad. Se trata de un documento interno de la
organizacion, elaborado por el responsable del fichero o tratamiento, que
recoge las medidas de indole técnica y organizativa acordes a la normativa
de seguridad vigente que sera de obligado cumplimiento para el personal
con acceso a los sistemas de informacién (art. 88.1 Reglamento). El
contenido basico que debe incluir este documento se recoge

principalmente en el art. 88.3 del Reglamento:

a) Ambito de aplicacién del documento con especificacion detallada de los recursos

protegid05214.

b) Medidas, normas, procedimientos de actuacién, reglas y estandares
encaminados a garantizar el nivel de seguridad exigido en este Reglamento.

c) Funciones y obligaciones del personal en relaciédn con el tratamiento de los datos

de caracter personal incluidos en los ficheros®®.

d) Estructura de los ficheros con datos de caracter personal y descripcidon de los

sistemas de informacion que los tratan.

214 Cyestién importante, ya que una organizacién puede contar con un documento Unico y

comprensivo de todos los ficheros o tratamientos; documentos de seguridad individualizados
para cada fichero o tratamiento; o varios documentos de seguridad, que agrupen cada uno
de ellos varios ficheros o tratamientos.

215 personas habilitadas y/o delegadas para autorizar el acceso y tratamiento (art. 84

Reglamento); identificacion del responsable o responsables de seguridad en el caso de
sistema con medidas de seguridad de nivel medio o alto (art. 88.5 Reglamento); usuarios o
perfiles de usuarios autorizados para trabajar con dispositivos portatiles o ubicados fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento (art. 86
Reglamento); funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacion (art. 89
Reglamento); personal autorizado a acceder a soportes y documentos que contengan datos
de caracter personal (art. 92.1 Reglamento); personal autorizado para controlar la realizacion
de copias o reproducciones de documentos integrados en ficheros no automatizados con nivel
de seguridad alto (art. 112.1 Reglamento). A todo ello habria que afiadir el contenido referido
al encargado del tratamiento, cuando lo hubiere: la autorizacion del acceso y cesién de datos
al mismo (art. 82.1 Reglamento); identificacion de los ficheros o tratamientos en que va a
trabajar, con referencia expresa al contrato o documento que regule las condiciones del
encargo, asi como de la identificacion del responsable y del periodo de vigencia del encargo
(art. 88.5 Reglamento); identificacion de los datos personales o tratamientos que se
incorporen y traten de modo exclusivo en los sistemas del encargado (art. 88.6 Reglamento).
Cuando tal circunstancia afecte a parte o a la totalidad de los ficheros o tratamientos del
responsable, podra delegarse en el encargado la llevanza del documento de seguridad, salvo
en lo relativo a aquellos datos contenidos en recursos propios. Este hecho se indicard de
modo expreso en el contrato celebrado al amparo del articulo 12 de la Ley Orgénica 15/1999,
de 13 de diciembre, con especificaciéon de los ficheros o tratamientos afectados. En tal caso,
se atenderd al documento de seguridad del encargado al efecto del cumplimiento de lo
dispuesto por el Reglamento.
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e) Procedimiento de notificacion, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos en los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de soportes y
documentos, asi como para la destruccion de los documentos y soportes, o en

su caso, la reutilizacion de estos ultimos.

El documento de seguridad debera mantenerse en todo momento
actualizado y sera revisado siempre que se produzcan cambios relevantes
en el sistema de informacion, en el sistema de tratamiento empleado, en
su organizacién, en el contenido de la informacién incluida en los ficheros
o tratamientos o, en su caso, como consecuencia de los controles
periodicos realizados. En todo caso, se entenderd que un cambio es
relevante cuando pueda repercutir en el cumplimiento de las medidas de
seguridad implantadas (art. 88.7 Reglamento). Ademas, el contenido del
documento de seguridad deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter

personal (art. 88.8. Reglamento).

Por otro lado, a partir del nivel medio de seguridad, los sistemas de
informacién!® y las instalaciones de tratamiento y almacenamiento de
datos, se someteran, al menos cada dos afios, a una auditoria interna o
externa que verifique el cumplimiento de las medidas establecidas en el
Reglamento. En el caso de los automatizados se prevé la realizacion,
ademas, de auditorias extraordinarias cada vez que se realicen
modificaciones sustanciales en el mismo. Dicha auditoria debera
dictaminar sobre la adecuacién de las medidas y controles a la Ley y su
desarrollo reglamentario, identificar sus deficiencias y proponer las
medidas correctoras o0 complementarias necesarias, para que el
responsable del fichero o tratamiento, a través del responsable de
seguridad, adopte las medidas adecuadas. Asi mismo, los informes de
auditoria quedaran a disposicion de la Agencia Espafiola de Proteccion de
Datos o, en su caso, de las autoridades de control de las Comunidades

Autdénomas.

216 Tanto automatizados como no automatizados (arts. 96 y 110 del Reglamento,

respectivamente).
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Por Gltimo, el Reglamento hace un hueco a la formacién en materia de
seguridad como requisito en las organizaciones que trabajan con datos de
caracter personal. Asi, establece que el responsable del fichero o
tratamiento adoptara las medidas necesarias para que el personal conozca
de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera

incurrir en caso de incumplimiento (art. 88.2 Reglamento).
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2.6. Breve mencion al régimen especifico de los ficheros publicos

La Ley Organica de Proteccion de Datos recoge en su Titulo IV (arts. 20 a
32) una serie de disposiciones sectoriales que afectan de forma especifica
a los ficheros de titularidad publica, por un lado, y a los de titularidad
privada, por otro. Son ficheros de titularidad publica (art. 5.1.m
Reglamento) aquellos de los que son responsables los d&rganos
constitucionales o con relevancia constitucional del Estado o las
instituciones autondmicas con funciones analogas a los mismos, las
administraciones publicas territoriales, asi como las entidades u
organismos vinculados o dependientes de las mismas y las Corporaciones
de derecho publico siempre que su finalidad sea el ejercicio de potestades
de derecho publico. Sus disposiciones sectoriales se encuentran recogidas,
principalmente, en los arts. 20 a 24 de la LOPD. Por su parte, los ficheros
de titularidad privada (art. 5.1. Reglamento) son aquello de los que son
responsables las personas, empresas o entidades de derecho privado, con
independencia de quien ostente la titularidad de su capital o de la
procedencia de sus recursos econdémicos, asi como los ficheros de los que
son responsables las corporaciones de derecho publico, en cuanto dichos
ficheros no se encuentren estrictamente vinculados al ejercicio de
potestades de derecho publico que a las mismas atribuye su normativa
especifica. Sus disposiciones sectoriales se encuentran principalmente en
los arts. 25 a 32 de la LOPD y en el Titulo IV del Reglamento (arts. 37 a
51).

Centrandonos en los ficheros de titularidad publica -dado que los archivos
hacia los que enfocamos nuestro trabajo se circunscriben al ambito de lo
publico-, podemos sefialar que sus disposiciones especificas tratan de
regular, en primer lugar, la manera en que se produce su creacion,

modificacion o supresion. Asi, sb6lo podra realizarse por medio de
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127 publicada con caracter previo en el Boletin Oficial del

disposicidn genera
Estado o Diario Oficial correspondiente (art. 20.1 LOPD), conforme a lo
establecido en los apartados 2 y 3 del art. 20 de la LOPD y en el art. 54

del Reglamento.

En segundo lugar, la LOPD reconoce una serie de excepciones a los
principios de consentimiento y finalidad en la comunicacion o cesion de
datos entre administraciones publicas. De esta manera, aunque como
norma general los datos de caracter personal recogidos o elaborados por
alguna de éstas para el desempefio de sus atribuciones, no deban ser
comunicados a otras para el ejercicio de competencias que versen sobre
materias distintas, se establece una excepcion: que la comunicacién tenga
por objeto el tratamiento posterior de los datos con fines histéricos,
estadisticos o cientificos (art. 21.1 LOPD)?!®. Podrdn ademads, en todo
caso, ser objeto de comunicacion los datos de caracter personal que una
Administracién publica obtenga o elabore con destino a otra (art. 21.2
LOPD). En ambos supuestos no sera necesario el consentimiento del

afectado a que se refiere el articulo 11 de la Ley (art. 21.4 LOPD).

Por Gltimo, se incluyen varias disposiciones (en los arts. 22 y 23 de la
LOPD y en varias de sus Disposiciones Adicionales) que establecen una
serie de regimenes especiales a determinados ramos y ficheros del sector

publico:

- Primero, a los ficheros de caracter policial creados por las Fuerzas y
Cuerpos de Seguridad, a los que se permite, en determinados
supuestos (arts. 22.2 y 22.3 LOPD), recoger y tratar datos personales

—incluso datos ultrasensibles- sin el consentimiento de los afectados?®®.

217 Que, en el caso de los 6rganos de la Administraciéon General del Estado o a las entidades

u organismos vinculados o dependientes de la misma, deberd revestir la forma de Orden
Ministerial o Resolucidn del titular de la entidad u organismo correspondiente (art. 53.1
Reglamento).

218 ) 5 sentencia del Tribunal Constitucional STC 292/2000, de 30 de noviembre, declard
inconstitucional y nulo un inciso de este apartado que permitia la comunicacién de datos
entre Administraciones cuando ésta hubiera sido prevista por las disposiciones de creacidon
del fichero o por disposicién de superior rango que regulara su uso.

219 15 recogida y tratamiento para fines policiales de datos de caracter personal por las
Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estéan limitados
a aquellos supuestos y categorias de datos que resulten necesarios para la prevencion de un
peligro real para la seguridad publica o para la represion de infracciones penales, debiendo
ser almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por
categorias en funcién de su grado de fiabilidad (art. 22.2 LOPD). La recogida y tratamiento
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Por otro lado, se hace especial hincapié en la cancelacion de oficio de
los datos cuando no sean necesarios para las averiguaciones que

)22, Por Ultimo, se

motivaron su almacenamiento (art. 22.4 LOPD
establecen una serie de excepciones a los derechos de acceso,

rectificacion y cancelacion??!,

- En segundo lugar, a los ficheros de la Hacienda publica, reconociendo
también excepciones al derecho de acceso, rectificacion vy

cancelacion??2.

- En tercer lugar, se exceptia la aplicacién del principio de
consentimiento a la cesién de datos por parte del Instituto Nacional de
Estadistica a los ficheros y registros de poblacion de la AGE y las
administraciones autondmicas, acotando el contenido (requisito de

proporcionalidad) y la finalidad de los mismos?%.

por las Fuerzas y Cuerpos de Seguridad de datos “ultrasensibles” (los que revelen la
ideologia, afiliacion sindical, religion y creencias; o hagan referencia al origen racial, a la
salud y a la vida sexual) podrd realizarse exclusivamente en los supuestos en que sea
absolutamente necesario para los fines de una investigacion concreta, sin perjuicio del control
de legalidad de la actuacién administrativa o de la obligacién de resolver las pretensiones
formuladas en su caso por los interesados que corresponden a los érganos jurisdiccionales
(art. 22.3 LOPD).

220 . ' L .
Los datos personales registrados con fines policiales se cancelaran cuando no sean

necesarios para las averiguaciones que motivaron su almacenamiento. A estos efectos, se
considerara especialmente la edad del afectado y el caracter de los datos almacenados, la
necesidad de mantener los datos hasta la conclusién de una investigacién o procedimiento
concreto, la resolucidn judicial firme, en especial la absolutoria, el indulto, la rehabilitacion y
la prescripcion de responsabilidad (art. 22.4 LOPD).

221 ) . e
Los responsables de estos ficheros podran denegar el acceso, la rectificacion o

cancelacién en funcién de los peligros que pudieran derivarse para la defensa del Estado o la
seguridad publica, la proteccion de los derechos y libertades de terceros o las necesidades de
las investigaciones que se estén realizando (art. 23.1 LOPD). En el caso de ficheros
mantenidos por Cuerpos de Policia autondmicos, el afectado al que se deniegue, total o
parcialmente, el ejercicio de estos derechos podra ponerlo en conocimiento del Director de la
Agencia de Proteccion de Datos o del organismo competente de dicha Comunidad Auténoma,
quienes deberdn asegurarse de la procedencia o improcedencia de la denegacién (art. 23.3
LOPD).

222 1 s responsables de los ficheros de la Hacienda Publica podran denegar el ejercicio de
estos derechos cuando el mismo obstaculice las actuaciones administrativas tendentes a
asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado
esté siendo objeto de actuaciones inspectoras (art. 23.2 LOPD). En el caso de ficheros
mantenidos por las Administraciones tributarias autondmicas, el afectado al que se deniegue,
total o parcialmente, el ejercicio de estos derechos podrd ponerlo en conocimiento del
Director de la Agencia de Proteccion de Datos o del organismo competente de dicha
Comunidad Auténoma, quienes deberan asegurarse de la procedencia o improcedencia de la
denegacién (art. 23.3 LOPD).

223 |3 Administracién General del Estado y las Administraciones de las Comunidades

Auténomas podran solicitar al Instituto Nacional de Estadistica, sin consentimiento del
interesado, una copia actualizada del fichero formado con los datos del nombre, apellidos,
domicilio, sexo y fecha de nacimiento que constan en los padrones municipales de habitantes
y en el censo electoral correspondientes a los territorios donde ejerzan sus competencias,
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- Finalmente, la Disposicion Adicional Tercera de la LOPD incorpora una
serie de previsiones referidas a los expedientes instruidos al amparo de
las Leyes de Vagos y Maleantes y de Peligrosidad y Rehabilitacion

Social®*

, estableciendo unas condiciones especiales para facilitar la
comunicacién de datos a terceros??® -en este caso, la investigacidn
histérica- sin menoscabo de la proteccion de los datos personales de

los afectados y de su derecho a la intimidad?%.

Este régimen que acabamos de sintetizar hace, por tanto, del sector
publico, un ambito privilegiado para el tratamiento de datos de caracter
personal, dada la relajacién de la exigencia de consentimiento del afectado
y las excepciones establecidas al ejercicio de los derechos de acceso,
rectificacion y cancelacién. O, si se prefiere, un ambito ante el cual, los
ciudadanos se encuentran mas indefensos en beneficio de la eficacia de la
Administracién, la seguridad publica, la represién de infracciones penales
o, como en el ultimo de los supuestos sefialados, la investigaciéon y la

memoria historica.

para la creacion de ficheros o registros de poblaciéon (Disp. Adic. Segunda, 1 LOPD). Los
ficheros o registros de poblacion tendran como finalidad la comunicacion de los distintos
o6rganos de cada Administracién publica con los interesados residentes en los respectivos
territorios, respecto a las relaciones juridico-administrativas derivadas de las competencias
respectivas de las Administraciones publicas (Disp. Adic. Segunda, 2 LOPD).

224 Eqta disposicion fue introducida en el texto del proyecto durante la tramitacion del

Dictamen de la Comision. La portavoz del Grupo Vasco en la Comisién Constitucional, que fue
quien presentd la enmienda, expuso ante dicha Comision las razones de su inclusion: se nos
hizo receptores a todos los ponentes del proyecto de ley por parte de determinados colectivos
sociales, fundamentalmente por los grupos que representan intereses de homosexuales [...]
que estos expedientes, que debieran estar en sedes judiciales, estdn un poco por todas
partes; algunos estan en dérganos policiales y, sobre todo, que con cierta frecuencia [...] se
conocen y se usan con finalidades que debieran estar protegidas en la esfera de su intimidad
personal. Se nos pedia que, aprovechando la regulacion de la Lortad se incluyese una
disposicidon adicional que permitiese, primero, que se recopilen todos estos expedientes de las
viejas leyes de vagos y maleantes y de peligrosidad social y después que se les dé el
tratamiento adecuado, primero, mediante la proteccion de los datos que contienen y también
teniendo en cuenta que contienen datos de indudable interés histérico. VVéase: Diario de
Sesiones del Congreso de los Diputados. Comisiones, 15 de septiembre de 1999, 744, p. 744.

225 Aunque, como tendremos ocasiones de ver, sean mas restrictivas que las recogidas en la
legislacion reguladora del acceso a los archivos historicos.

226 | s expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos y
Maleantes, y de Peligrosidad y Rehabilitacion Social, que contengan datos de cualquier indole
susceptibles de afectar a la seguridad, al honor, a la intimidad o a la imagen de las personas,
no podran ser consultados sin que medie consentimiento expreso de los afectados, o hayan
transcurrido cincuenta afios desde la fecha de aquéllos. En este Ultimo supuesto, la
Administracion General del Estado, salvo que haya constancia expresa del fallecimiento de los
afectados, pondra a disposicién del solicitante la documentacidn, suprimiendo de la misma los
datos aludidos en el parrafo anterior, mediante la utilizacion de los procedimientos técnicos
pertinentes en cada caso (Disp. Adic. Tercera LOPD).
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3. FICHEROS Y TRATAMIENTOS DE DATOS EN LOS ARCHIVOS
PUBLICOS

3.1. El objeto de proteccion en los archivos

3.1.1. Los ficheros del archivo: propuesta de sistematizacion

Como vimos en el capitulo anterior, la normativa de proteccion de datos
afecta al ambito de las tareas administrativas necesarias para el
funcionamiento de los archivos que requieren el tratamiento de datos
personales: la gestiéon de los recursos humanos y la relacién con los

clientes/usuarios??’.

Pero, también, al tratamiento de los documentos®?® que gestionan estos
archivos, al menos respecto de las series?*® que contienen datos de
caracter personal (referidos a personas vivas, se entiende). Cabria
diferenciar, no obstante, dos situaciones: l|la de los documentos
electrénicos y la de los documentos en papel. Consideramos, asi, que la
totalidad de las series en soporte informatico estaria afectada por la
normativa de proteccion de datos, debido a las posibilidades de
recuperacion de los mismos mediante criterios personales. De hecho, si no
pudiéramos recuperar documentos de este tipo de series mediante

criterios personales, estariamos ante un error en el disefio de los mismos o

227 (Jnicamente abordaremos en este trabajo el segundo de los casos, el de la gestion de
usuarios, por ser mas especifico de los archivos que el primero, comun al resto del personal
de la AGE.

228 Incluimos también las copias que, por distintos motivos (preservacién, difusién,

complemento), pueden existir en los archivos.

229 | a Comisién de Normas Espafolas de Descripcion Archivistica ha definido las series como
el conjunto de documentos, producidos por uno o varios agentes, que son testimonio
continuado de una o varias actividades o procesos.
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del software empleado para su gestiéon?°. Por el contrario, Unicamente
entrarian en la drbita de esta normativa determinadas series en papel:
aquellas ordenadas fisicamente a partir de criterios personales, asi como
las que cuenten con instrumentos que permitan su recuperacion a través

de dichos criterios.

Lo cual nos lleva a otro ambito, el de los sistemas de descripcion

1 elementos de

archivistica que incluyan entre sus puntos de acceso®
caracter personal (nombre y apellidos, DNI), que se encontrarian también

bajo la regulacién de esta normativa.

De todos estos supuestos, probablemente el mas complejo de delimitar
sea el de series documentales en papel. Basicamente nos referimos,

siguiendo a Terry Cook (1991), a dos grandes tipos de series:

- Series de expedientes de caso particular (particular instance case files)

o expedientes procedimentales o resolutivos?®3?

referidos a personas.
Integradas por expedientes encaminados a la resolucion de un asunto
o caso concreto y, por lo general, referidos a un Unico individuo,
forman series con un elevado nimero de unidades, si bien cada una de
ellas no suele ser muy voluminosa. Su contenido es generalmente
homogéneo y abarca un lapso breve (semanas o meses, aunque en
ocasiones varios afnos). A veces pueden integrarse fisicamente dentro
de expedientes evolutivos. Ejemplos de este tipo de series que
podemos encontrar en los archivos publicos son:

o Expedientes disciplinarios

0o Expedientes de seleccién de personal

o Expedientes sancionadores

o Expedientes de subvenciones vy ayudas; expedientes de

prestaciones

230 Un buen disefio identificaria (marcaria) dichos datos en la estructura légica interna de los
documentos o en sus metadatos, para su recuperacioén por el sistema empleado al efecto. O,
de otra forma, permitiria la utilizacion de herramientas de indizacion de texto completo que
permitieran dicha recuperacion.

231 |2 norma ISAD (G) define “punto de acceso” como el “nombre, término, palabra clave,

frase o cédigo que se puede utilizar para buscar, identificar y localizar una descripcién
archivistica” (ICA 2000, p. 17).

232 £ el 4mbito administrativo, los mds comunes son los relacionados con el ejercicio de las
potestades  administrativas tipicas: contractuales, expropiatorios, autorizatorios,
sancionadores, disciplinarios (Rivero 2007, p. 95).
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o Expedientes de concesion de titulos, premios, etc.

- Series de expedientes evolutivos (continuing events case files) o
expedientes personales. Frente a las anteriores, estas series se
componen de expedientes “abiertos” que reflejan una situacion
continuada en el tiempo. Contienen documentos relativos a mas de un
acontecimiento o transaccién, si bien referidos todos a la misma
persona. Ejemplos de este tipo de series pueden ser:

o Expedientes personales de empleados publicos
o Expedientes policiales

o Expedientes de internos en prisiones

o Historias clinicas de centros de salud publicos

0 Expedientes académicos de centros educativos publicos

La sujecion de este tipo de series que hemos recogido a modo de ejemplo
(nada exhaustivo) -asi como del resto de ficheros empleados en los
supuestos referidos arriba- al régimen establecido por la LOPD y su

Reglamento, implicaria, por tanto, una serie de requisitos:

- La necesidad de que se encuentren integrados en ficheros de datos,
creados por una disposicion general (Orden Ministerial en el caso de los
drganos centrales de la AGE) publicada en el BOE?33; e inscritos en el

Registro General de Protecciéon de Datos.

- Sobre los mismos podran ejercer los ciudadanos sus derechos de
acceso, rectificacion, cancelacién y oposicion, con las excepciones vy

peculiaridades aplicables en cada caso?*.

- En tercer lugar, los tratamientos que se sometan a los mismos deberan
ajustarse a los principios de la proteccion de datos (calidad,
consentimiento y finalidad), con las especiales condiciones establecidas

para los ficheros publicos.

233 E| mismo procedimiento se requiere para la modificacién y supresién de estos ficheros.

234 | a LOPD exige, ademas, la obligacion de garantizar unas condiciones de conservacion que

permitan el ejercicio del derecho de acceso (art. 4.6) -y por extensién, creemos, del resto de
derechos-. Por condiciones de conservacion creemos que debemos entender no solamente las
referidas a la integridad fisica de los soportes sino también, cuando se trate de documentos
de archivo, la obligacion de tratarlos archivisticamente para permitir su control y
recuperacioén eficaz.
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- Por ultimo, deberan contar con unas medidas de seguridad concretas,
adaptadas a la mayor o menor sensibilidad de los datos que

contengan.

Las consecuencias que supone cumplir con estos requisitos seran
abordadas en las siguientes paginas de este trabajo. En cualquier caso,
consideramos que -desde el punto de vista proactivo que imprime la
asuncion de la gestion de documentos como funcién propia del archivo- los
archiveros deberian ser los responsables de identificar los tratamientos de
datos que se realizan en su organizacion referidos a documentos de
archivo (aparte de los propios) para su consideracion como ficheros y el
cumplimiento de estas exigencias legales. El disefio de una metodologia
destinada a llevarlo a cabo escapa de los objetivos de este trabajo. No
obstante, podemos adelantar que -vistas determinadas propuestas®3°-,
deberia incardinarse en el disefio e implementacién de los sistemas
propios de gestion de documentos de cada organizacion (ISO 15.489-
1:2001, 8.4; ISO/TR 15.489-2:2001, 3).

3.1.2. Tratamientos de datos de los archivos publicos

Por lo que se refiere a los tratamientos de datos, recordemos que la LOPD
entiende como tales (art. 3.c) las operaciones y procedimientos técnicos
de caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como
las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias. En los mismos pueden participar
directamente personas fisicas o ser ejecutados integramente por sistemas

informaticos o de otro tipo.

Partiendo de dicha definicidon, podemos diferenciar:

235 por ejemplo, la propuesta por la Agencia de Proteccién de Datos de la Comunidad de
Madrid (2008, pp. 174-189) para identificar e inventariar los ficheros de las Administraciones
Locales.
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- En primer lugar, las operaciones y procedimientos técnicos de
recogida, grabacion, elaboraciéon y modificacion de datos. La legislacion
no define explicitamente estos conceptos, que podriamos considerar de
forma conjunta ya que todos se refieren a la entrada de datos (y su
modificacion) en un sistema de informacion —en un fichero de datos, en
los términos de la Ley-, lo que en el lenguaje de las bases de datos se
engloba bajo el término “actualizacion”; y la incorporacion (registro) de
dichos datos en un soporte fisico, condicidn basica para que estos
tratamientos entren dentro del ambito de aplicacion de la normativa
(art. 2.1 LOPD)%**®. Los casos mas representativos en los archivos son
los relativos a la gestidn de usuarios y a la elaboracion de sistemas de

descripcion que contengan informacién personal.

- En segundo lugar se encuentra la conservacion, sin duda el mas obvio
de los tratamientos de datos que se realizan en los archivos, si
entendemos que en los mismos se custodian datos de caracter

personal afectados por la LOPD.

- La cancelacién y el bloqueo se definen de forma conjunta en el articulo
5.1.b) del Reglamento de 2007:

Cancelacion: Procedimiento en virtud del cual el responsable cesa en el uso de los
datos. La cancelacion implicara el bloqueo de los datos, consistente en la
identificacién y reserva de los mismos con el fin de impedir su tratamiento excepto
para su puesta a disposicién de las Administraciones publicas, Jueces y Tribunales,
para la atencién de las posibles responsabilidades nacidas del tratamiento y sélo
durante el plazo de prescripcidn de dichas responsabilidades. Transcurrido ese plazo

debera procederse a la supresion de los datos.

238 gerrano Pérez (2003, p. 437) equipara el término “grabacién” con registro. Ciertamente,

“grabacion” puede entenderse como el proceso técnico de registro o incorporacion de los
datos a un soporte fisico (por ejemplo, una grabacién de audio o video); pero puede generar
dudas al hablarse en determinados contextos de “grabaciéon de datos”, entendida como la
entrada de datos en un sistema de informaciéon a partir de una fuente determinada (que
puede ser producto de una recogida de datos al efecto; de otro sistema de informacion; o de
cualquier otra fuente). De hecho, en muchos archivos existe la figura del “grabador de
datos”, personal que incorpora a los sistemas de descripcidon archivistica informaticos, por
ejemplo, los datos de instrumentos de descripcion tradicionales en papel.
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Aunque no se corresponda exactamente, podemos entender el bloqueo
como un plazo de reserva®¥’ durante el cual esos datos no pueden ser
consultados ni utilizados (con las excepciones referidas) por ningun
usuario®®®. Una vez concluido este plazo de reserva o periodo de
bloqueo, se debe proceder a la supresion de los datos. Asi pues,
podemos entender cancelacion como la suma (o la sucesion) de los
procesos de bloqueo y supresion. Recordemos ademas que la
cancelacién es una forma de tratamiento que responde a un derecho

de los afectados (el derecho de cancelacién).

- Por ultimo, la cesidon o comunicacion de datos —-dotada en nuestra
legislacion de un régimen especifico- es toda revelacién de datos
realizada a una persona distinta del interesado (art. 3.i LOPD), lo que
afectaria fundamentalmente al acceso a los documentos, pero también
a la difusiéon de reproducciones de documentos en la Red (o en

publicaciones impresas) o de las descripciones de los mismos.

Como vimos en el apartado anterior, los archivos deberan respetar los
principios de la proteccion de datos (calidad, consentimiento y finalidad)
en la ejecuciéon de estos tratamientos. Tanto si son responsables del
fichero o del tratamiento, como si -como sucede en el ambito de la
Administracion General del Estado- dependen del dérgano que ostenta
dicha funcion. Asi mismo, estan obligados -cuando les corresponda- a
permitir el ejercicio de los derechos de los afectados, debiendo cumplir en
cualquier caso el deber de secreto estipulado por la Ley y las medidas de
seguridad pertinentes en sus sistemas de informacidn, aspectos estos que
deberan cumplir también los empleados de las empresas contratadas para
llevar a cabo algun trabajo o servicio en el archivo a través del cual tengan
puedan tener contacto o, directamente, traten (encargados del

tratamiento) con datos personales.

237 n Archivistica, con esta denominacion se hace referencia al periodo de tiempo durante el

cual, segun la normativa vigente, una documentacién no puede ser consultada publicamente
(DTA-SGAE).

238 gase el concepto de usuario en el capitulo dedicado a las medidas de seguridad (2.5).
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3.2. Cuando los archivos crean ficheros: algunas cuestiones

referidas a la recogida de datos

Como hemos indicado previamente, los casos mas representativos de
recogida de datos personales en los archivos son los referidos a la gestion
de usuarios y a la elaboracion de sistemas de descripcidon que contengan
informacién personal. Para analizar la incidencia de la normativa de
proteccién de datos en la primera de estas cuestiones -la gestién de
usuarios- vamos estudiar el caso de los archivos y servicios archivisticos
gestionados por el Ministerio de Cultura (los llamados Archivos Estatales),
seguramente los que mas usuarios atienden de todo el sistema archivistico
de la AGE?*®. Tras ello, abordaremos la problematica relativa a los
sistemas de descripcidn archivistica y su importancia en el marco de la

proteccion de datos.

3.2.1. Proteccidén de datos en la gestion de usuarios de los Archivos

Estatales

El registro y control de los usuarios de los archivos de la AGE se lleva a
cabo, principalmente, a través de los expedientes de usuarios®*°. En ellos
se reunen los distintos documentos producidos como consecuencia del
servicio del archivo a los mismos. Los principales datos personales que
contienen son de caracter identificativo (nombre y apellidos, DNI) y de
contacto (direccion postal a efectos de notificaciones, direccion de correo

electrénico; niumero de teléfono). Junto a ellos se conservaran otros datos

239 En 2009 tuvieron cerca de 34.000 usuarios presenciales, mas de 8.000 consultas por
correo postal o fax y 21.000 telematicas. Véase a este respecto el Anuario de estadisticas
culturales 2010 (Ministerio de Cultura 2010, p. 248).

240 S . . . . .
Suelen estar divididos, por cuestiones practicas, en varias subseries (por ejemplo,

diferenciando los usuarios presenciales de los usuarios por correspondencia).
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referidos a su relacion con el archivo (documentos consultados,
documentos reproducidos, convenios para el uso de reproducciones, datos
economicos referidos al pago de precios publicos por determinados
servicios). Pero estos datos no se encuentran Unicamente centralizados en
los expedientes de usuarios: suelen estar también presentes (de forma
completa o incompleta) en distintos sistemas de informaciéon necesarios
para llevar a cabo los servicios del centro. Por ejemplo, en el sistema que
gestiona las de solicitudes de consulta y/o reproduccién de documentos
(actualmente, aplicaciones informaticas disefiadas al efecto®*!) o en las

aplicaciones destinadas a la facturacién de reproducciones.

Los datos se conservan, por tanto, en distintos soportes, tanto
“automatizados” como “no automatizados”, y son empleados para llevar a
cabo distintas tareas. No obstante, podemos contemplarlos como una
unidad, ya que todos ellos son de un tipo similar, pues se refieren a un
mismo sistema objeto (los usuarios de los archivos) y a las mismas
cuestiones (identificaciéon, datos de contacto...) -y, por tanto, tienen una
“sensibilidad” homogénea que requerirda unas medidas de seguridad
similares-. Del mismo modo, responden a una misma finalidad: llevar a

cabo la funcién “gestion de usuarios de los archivos”?*2,

Por tanto, a
efectos de la proteccion de datos, podriamos considerar todo este conjunto
de datos (organizado, como vimos, a través de diversos sistemas) como
un Gnico fichero de datos®*®. Es mas, podrian considerarse como un Gnico
fichero todos los conjuntos de datos de esta clase que se empleen en
archivos dependientes de un mismo centro directivo u 6rgano que actle
como responsable del fichero o del tratamiento. Asi lo entiende la Orden
CUL/2211/2009, de 22 de junio, por la que se regulan los ficheros de
datos de caracter personal del Ministerio de Cultura y sus organismos
publicos (BOE n© 193, de 11 de agosto), que crea un unico fichero -

denominado “Gestion General de Archivos Estatales”- destinado a

241 . - - - . B} ) .
Bien en sistema con ese Unico propdsito, bien como un moédulo en sistemas integrales

para la administracion del archivo.

242 De acuerdo con el Diccionario de Archivistica de Cruz Mundet (2011, p. 192), “[d]mbito
de la gestidon archivistica que se ocupa del analisis de las necesidades, de la prestacion de
servicios y del control de las actividades de los usuarios de los archivos”.

243 \gase en este sentido, por ejemplo, el art. 56.2 Reglamento: Cuando los datos de
caracter personal objeto de un tratamiento estén almacenados en diferentes soportes,
automatizados y no automatizados o exista una copia en soporte no automatizado de un
fichero automatizado sdlo sera precisa una sola notificacion, referida a dicho fichero.
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controlar la gestion de usuarios de todos los centros y servicios
archivisticos gestionados por dicho Ministerio®**, bajo la responsabilidad de
la Direccion General del Libro, Archivos y Bibliotecas. Sus caracteristicas,

de acuerdo con el anexo incluido en dicha disposicidén, son las siguientes:

A) Finalidad del fichero y los usos previstos para el mismo: Registro y control de
las personas que acceden a los fondos de los Archivos Estatales [...], del Archivo
Central del Ministerio de Cultura y del servicio de Reproducciéon de Documentos.
Registro de usuarios del servicio Agenda del Portal de los Archivos (PARES)

B) Personas o colectivos sobre los que se pretende obtener datos de caracter
personal o que resulten obligados a suministrarlos: Personas fisicas que acceden
a los fondos documentales de los Archivos Estatales, Archivo Central del
Ministerio de Cultura. Usuarios de los servicios de Reproduccion de documentos
[sic] y del servicio Agenda del Portal de Archivos (PARES).

C) Procedimiento de recogida de datos de datos de cardcter personal: Declaracion
voluntaria del interesado o su representante a través de formularios.

D) Estructura basica del fichero y la descripcion de los tipos de datos de caracter
personal incluidos en el mismo: Datos de caracter identificativo: nombre y
apellidos, NIF/DNI, direccion (postal/electronica), teléfono (mévil/fijo) y firma.
Temas de investigacion. Historial de fondos consultados.

E) Cesiones de datos de cardcter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros: No se prevén comunicaciones o
cesiones de datos de caracter personal.

F) érganos de las Administraciones responsables del fichero: Direccién General del
Libro, Archivos y Bibliotecas.

G) Servicios o Unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion: Subdireccion General de Archivos
Estatales. Direccién General del Libro, Archivos y Bibliotecas. Ministerio de
Cultura. Plaza del Rey n.° 1, 28004 Madrid.

H) Medidas de seguridad con indicacién del nivel bdsico, medio o alto exigible:
Basico.

I) Sistema de tratamiento utilizado: Automatizado/no automatizado.

Sobre esta descripcion podemos detectar que son necesarias unas
pequenias correcciones al respecto de la finalidad y usos previstos del
fichero (apartado A), las personas de las que se obtienen los datos (B) y el

procedimiento de recogida de datos (C): asi, falta una referencia expresa

244 Archivo de la Corona de Aragén (Barcelona), Archivo General de Simancas (Simancas,

Valladolid), Archivo General de Indias (Sevilla), Archivo Histérico Nacional (Madrid), Archivo
General de la Administracion (Alcala de Henares, Madrid), Archivo de la Real Chancilleria de
Valladolid (Valladolid), Archivo Histérico Provincial de Alava (Vitoria-Gasteiz), Archivo
Histdrico Provincial de GuipUzcoa (Ofiati, Guiplzcoa), Archivo Histérico Provincial de Vizcaya
(Bilbao), Archivo Central del Ministerio de Cultura (Madrid), Centro de Informacion
Documental de Archivos (Alcald de Henares, Madrid) y Servicio de Reproduccion de
Documentos (Madrid)
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al registro y control de los usuarios de servicios de informacion
documental (servicios de referencia) y reproduccion de documentos
(servicios de reprografia), tanto de forma presencial como, sobre todo, de
forma no presencial®*®>. En este sentido hemos de sefialar que la recogida
de datos no se realiza tan soélo a partir de formularios web: cuando se
reciben solicitudes de informacion documental o de reproduccion de
documentos por correspondencia (correo postal, correo electrénico, fax),
los datos son tomados de las propias comunicaciones de los usuarios®*®.
Por Gltimo, no se indica el posible uso posterior de los datos con fines

estadisticos.

A pesar de ello, creemos que la recogida de estos datos y los tratamientos
posteriores que pudieran realizarse para los usos descritos se ajustan a los

principios de la proteccién de datos:

- Principio de calidad: los datos, recogidos de forma ética, son
adecuados, pertinentes y no excesivos en relacién con el ambito y las
finalidades para las que se obtienen; son exactos —en la medida en que
son manifestados directamente por los usuarios- y se van actualizando
conforme se requiere, permitiéndose ademdas el derecho de
rectificacion (art. 4 LOPD).

- Principio de consentimiento: los archivos de la AGE se pueden
considerar eximidos del requerimiento del consentimiento del
interesado, ya que los datos se recogen en el marco de una relacién
administrativa de la que es parte el afectado, y para la que son

necesarios dichos datos (art. 10.3.b Reglamento).

- Principio de finalidad: los datos se recogen y tratan para unas
finalidades determinadas, explicitas y legitimas, no siendo utilizados

para otras finalidades incompatibles con aquellas para las que fueron

245 No nos referimos tanto a las consultas telefénicas (52.320 en 2009), en las que la

respuesta suele ser inmediata y no se recogen datos de caracter personal, sino a las que se
realizan por correo postal, fax, correo electronico y formularios web (formularios de contacto
presentes en los apartados respectivos a cada centro dentro del sitio web del Ministerio de
Cultura http://www.mcu.es, que son gestionados a través de un software para la
administracion de la relacién con los clientes o CRM).

246 va que requieren una contestacion y, por tanto, disponer al menos de unos datos
personales y de contacto minimos.
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recogidos (arts. 4.1 y 4.2 LOPD). No se considera incompatible el uso
posterior de los datos con fines estadisticos (art. 9.1 Reglamento), ya
que se encuentra amparado en la Ley 12/1989, de 9 de mayo,
Reguladora de la Funcion Estadistica Publica, al estar previstas las
estadisticas estatales sobre archivos en los distintos Planes Estadisticos

Anuales®¥.

El cumplimiento de estos principios no exime, por otro lado, del deber de
informar al afectado®*®. Este se realiza mediante unas cldusulas al respecto
incorporadas en el formulario para apertura de expediente de usuario
(presencial) y en los formularios web del servicio Agenda de PARES?**° y en

250
)7

el sitio web de cada centro (dentro del sitio general del Ministerio en

247 Concretamente, el Plan Estadistico para el afio 2011 atribuye al Ministerio de Cultura, a

través de la Subdireccion General de los Archivos Estatales -con nimero de programa 5275y
codigo 50003 del Inventario de Operaciones Estadisticas-, la realizacién de esta serie de
trabajos. Véase a este respecto el Real Decreto 1708/2010, de 17 de diciembre, por el que se
aprueba el Programa anual 2011 del Plan Estadistico Nacional 2009-2012 (BOE n° 312, de 24
de diciembre).

248 De la existencia de un fichero o tratamiento de datos de caracter personal, la finalidad de
la recogida de éstos y los destinatarios de la informacidn; de la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacién y oposicién; y de la identidad y direccion del
responsable del tratamiento o, en su caso, de su representante (art. 5.1 LOPD).

249 E| servicio Agenda del Portal de ARchivos ESpafioles (PARES) <http://pares.mcu.es/>,
que permite almacenar y organizar resultados de busquedas en este sistema de descripcion,
incluye la siguiente clausula: A los efectos previstos en el articulo 5 de la Ley Organica
15/1999, de 13 de diciembre (B.O.E. del 14-12-1999), de Proteccion de Datos de Caracter
Personal, se le informa que los datos consignados en el presente modelo seran incorporados
a un fichero del que es titular el Ministerio de Cultura. Sus datos seran empleados solamente
para registrarse en la Agenda Pares y no seran cedidos ni usados para otro fin diferente.
Respecto de los citados datos podrad ejercitar los derechos de acceso, rectificacion y
cancelacion, en los términos previstos en la indicada Ley Organica 15/1999 ante la
Subdireccion General de Archivos Estatales, Direccion General del Libro, Archivos y
Bibliotecas del Ministerio de Cultura (Plaza del Rey, 1, 28071 Madrid). No se incluye, como
vemos, la mencién a un posible fin estadistico de los datos.

250 ) a5 consultas recibidas por este medio son gestionadas, como se indicé en nota 245,
mediante un software para la administracién de la relacion con los clientes o CRM. La
clausula, muy similar a la anterior —incluso en la no mencién de la finalidad estadistica-, es la
siguiente: A los efectos previstos en el articulo 5 de la Ley Orgédnica 15/1999, de 13 de
diciembre (B.O.E. del 14-12-1999), de Proteccion de Datos de Caracter Personal, se le
informa que los datos consignados en el presente modelo serdn incorporados a un fichero del
que es titular el Ministerio de Cultura. Sus datos seran empleados solamente para atender su
solicitud/queja/reclamacién sobre/del Area a la que se dirige y no serén cedidos ni usados
para otro fin diferente. Respecto de los citados datos podra ejercitar los derechos de acceso,
rectificacion y cancelacion, en los términos previstos en la indicada Ley Organica 15/1999
ante el Ministerio de Cultura, Secretaria General Técnica (Plaza del Rey, 1, 28071 Madrid). En
este caso, se indica que el érgano ante el que habrad que se pueden ejercitar los derechos de
acceso, rectificacion y cancelacidon sera la Secretaria General Técnica, lo que parece indicar
que los datos recabados de esta manera se conciben en el marco de un fichero distinto a este
“Gestion General de Archivos Estatales” que estamos analizando. No obstante, consultados
en la mencionada Orden CUL/2211/2009, de 22 de junio los distintos ficheros de datos que
son responsabilidad de dicha Secretaria General Técnica, no queda muy claro a qué otro
fichero podrian incorporarse estos datos (¢“Servicio de Informacién al Ciudadano”, “Quejas y
Sugerencias?”). Seria necesaria, por tanto, una revision del proceso de recogida de datos por
este medio.
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buena medida mejorables. No tenemos constancia de que se informe a los
usuarios por correspondencia, por lo que vemos necesaria la insercién de
unas clausulas similares en los modelos de respuesta que se envien al

interesado.

Por ultimo, y tras examinar el formulario de recogida de datos para la
apertura del expediente de usuario presencial ("Datos para la apertura del
expediente de usuario”, véase el Anexo 1), creemos oportuno recomendar
una serie de correcciones al mismo:

1

- La cldusula informativa de proteccion de datos®*! no expresa de forma

clara y precisa cual es la finalidad y usos previstos del fichero al que se

A\Y

incorporan los datos, ya que indica, primero, que los datos “son
necesarios para garantizar el control y la seguridad de la
documentacion” pero que “se utilizan exclusivamente con fines
estadisticos”, para luego sefialar que la finalidad del fichero es “facilitar
la gestidon administrativa del Archivo”. Recomendamos, por tanto,
modificar esta clausula, advirtiendo expresamente que la finalidad vy
usos previstos del fichero serdn los de controlar y garantizar la
seguridad de los documentos; facilitar la gestién administrativa del
Archivo; y proporcionar datos estadisticos sobre el servicio®?. Asi
mismo, habria de modificarse el apartado referente a la unidad ante la
que pueden ejercitarse los derechos de acceso, rectificacion,
cancelacidén y oposicion, sustituyendo la referencia “a la Direccion del
Archivo o, en su caso, al Departamento de Referencias”, por los datos
de la Subdireccion General de Archivos Estatales, tal y como aparece
en la disposicion de creacion del fichero. De esta forma, se cumpliria

con el principio de consentimiento, dandose cuenta de forma precisa e

251 | 0s datos de carécter personal consignados en la presente solicitud son necesarios para
garantizar el control y la seguridad de la documentacion y se utilizan exclusivamente con
fines estadisticos.

El firmante autoriza su inclusién en los ficheros automatizados cuya finalidad consiste en
facilitar la gestion administrativa del Archivo. No obstante, el afectado podra expresar su
oposicién por escrito en cualquier momento. El interesado tiene derecho a acceder a sus
datos personales obrantes en los ficheros automatizados y a solicitar su rectificacion o
cancelacién cuando los datos sean erréneos, segun lo dispuesto en la Ley 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, y demas disposiciones vigentes en la
materia. A este efecto se dirigirdn a la Direccién del Archivo o, en su caso, al Departamento
de Referencias.

252 Este mismo texto podria emplearse en la disposicién creadora del fichero (apartado sobre
finalidad y usos previstos).



Proteccion de datos en archivos publicos: introduccién a su estudio 119

inequivoca del derecho de las personas a ser informadas sobre el

fichero y el tratamiento de datos al que van destinados (art. 5 LOPD).

- Por otro lado, creemos que seria conveniente incluir la variable “sexo”
entre los datos personales a recoger en el formulario®®®. El articulo
20.a de la Ley Organica 3/2007, de 22 de marzo, para la igualdad
efectiva de mujeres y hombres (BOE n° 71, de 23 de marzo), establece
que al objeto de hacer efectivas las disposiciones contenidas en la Ley
y garantizar la integracién de la perspectiva de género en su actividad
ordinaria, los poderes publicos deberan incluir sistematicamente la
variable de sexo en las estadisticas, encuestas y recogida de datos que
lleven a cabo. De manera que, de conformidad con la LOPD, recoger
dicho dato seria adecuado, pertinente y no excesivo, y facilitaria
ademas el cumplimiento por parte de los archivos de dicha Ley
Organica 3/2007.

3.2.2. Los sistemas descripciéon archivistica como ficheros de datos

El segundo de los casos representativos sobre recogida, grabacion,
elaboracién y modificacion de datos personales en los archivos es, como
vya hemos adelantado anteriormente, el referido a la elaboracién de
sistemas de descripcidn que contengan informacion personal. Para el caso
gue nos ocupa, entendemos el término “sistemas de descripcion
archivistica” en sentido amplio, como cualquier sistema especifico de
informaciéon -elaborado tanto por archiveros como por gestores®*- que
recoja representaciones de documentos de archivo y, en su caso, de otras
entidades archivisticas (agentes, funciones, etc). Nos referimos tanto a los
tradicionales instrumentos de descripcion en papel (singularmente
inventarios, catalogos e indices) o automatizados (generalmente bases de
datos, que pueden corresponderse con instrumentos de descripcidon
tradicionales o contar con estructuras de datos mas libres), como a

sistemas web de descripcidn archivistica como el ya mencionado PARES;

253 gefialamos esta cuestion ante las dudas de algunos archiveros sobre la “legalidad” de
recoger este dato. Dato que, por otro lado, entendemos que no es “sensible”, ya que no se
pregunta sobre la tendencia o practicas sexuales, sino Unicamente si se es hombre o mujer.

254 Aunque nos centraremos en todo aquello que se refiere especialmente a los primeros.
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asi como a los modulos de descripcidon de los sistemas electrénicos de

gestion de documentos y archivos.

No son muchos los sistemas de descripcion de los archivos de la
Administracion General del Estado que han sido declarados como ficheros
de datos ante la AEPD -y, por tanto, creados, como establece la normativa
vigente, mediante disposicion general publicada en el BOE-: destacan los
del sistema archivistico del Ministerio del Interior®™® -como
INSTRUMENTA?®®, del Archivo General del Ministerio (su responsable es la
Secretaria General Técnica) y ARCHIVO, del Cuerpo de Nacional de Policia-
, aunque también ha sido declarado el fichero del Archivo Central del

17 (cuyo responsable es también la

Ministerio de Politica Territoria
Secretaria General Técnica de dicho Ministerio); y Unicamente uno por
parte del Ministerio de Cultura, denominado “Guerra Civil y Franquismo”,
del que trataremos mas adelante, cuando abordemos las cuestiones

referidas a la cesion o comunicacion de datos.

En el caso de los sistemas de descripcidn archivistica resulta obviamente
mas complejo el cumplimiento del principio de consentimiento, ya que su
puesta en practica seria inviable. Habria que valorar, por tanto, la
concurrencia de alguna de las excepciones al consentimiento que
contempla la normativa (art. 6 LOPD y art. 10 Reglamento). En concreto,
para el caso que nos ocupa, podria aducirse que los datos de caracter
personal son recogidos para el ejercicio de funciones propias de las
administraciones publicas en el ambito de las competencias que les

atribuye una norma con rango de ley (art. 10.3.a Reglamento)?®®. En este

255 Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos de

caracter personal del Ministerio del Interior (BOE n° 114, de 13 de mayo).

256 . . . o ,
Al que se otorga un nivel de seguridad alto, con las implicaciones que ello conlleva (véase

el capitulo 2.5).

257 Orden TER/2232/2010, de 29 de julio, por la que se regulan los ficheros de datos de

caracter personal del Ministerio de Politica Territorial (BOE n°® 197, de 14 de agosto).

258 g ningun caso podria invocarse la excepcion prevista en el art. 10.2.b Reglamento, de
que los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccién del interés legitimo perseguido por el responsable del fichero, siempre que no se
vulneren los derechos y libertades fundamentales del interesado. El Reglamento (art. 7) ha
venido a establecer una lista cerrada de lo que se considera a efectos de la normativa
“fuentes accesibles al publico”, y entre ellas no se encuentran los documentos obrantes en
archivos publicos, sino el censo promocional; las guias de servicios de comunicaciones
electronicas; las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccidn
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sentido podria invocarse —-con fundamento en el articulo 44 CE- lo
establecido el articulo 60.3 de la Ley 16/1985, de Patrimonio Historico
Espafiol, que sefiala que los organismos competentes para la ejecucion de
esta Ley velaran por la elaboracion y actualizacidon de los catalogos, censos
y ficheros de los fondos de los archivos estatales. Pero, también, lo
dispuesto en el art. 37.9 de la Ley 30/1992, segun el cual seran objeto de
periddica publicacion la relacién de los documentos obrantes en poder de
las Administraciones Publicas que puedan ser objeto de consulta por los

particulares?®.

A pesar de que estos preceptos legales puedan considerarse imprecisos,
creemos que debe primar en este sentido el principio de proporcionalidad,
ya que de otra manera no podrian incluirse en nuestros sistemas de
descripcion ningun tipo de datos referidos a personas vivas, por nimios e
inofensivos que sean, impidiendo de esta manera la correcta identificacién,
gestion, localizacién y explicacién de los documentos de archivo, asi como
de su contexto y del sistema que los ha producido. Ahora bien, habria que
determinar si esta finalidad -diferente a aquella para la que fueron
recogidos originalmente los datos- es compatible a efectos de la legislacion
de proteccidon de datos?®°. En el caso de los archivos de la AGE, dado que
la finalidad Ultima del tratamiento que se pretende dar es facilitar la
gestion y consulta de los documentos, regulada en el articulo 57 de la
LPHE -norma citada expresamente en el art. 9.1 del Reglamento como
habilitadora para determinar la compatibilidad de fines distintos a los

originales- creemos que se cumpliria con el principio de finalidad.

Por ultimo, habria que tener en cuenta el principio de calidad de los datos:

al hilo de la proporcionalidad que invocabamos arriba, la Ley exige (art.

profesional e indicacidon de su pertenencia al grupo; los diarios y boletines oficiales; y los
medios de comunicacién social.

259 56 conecta asi, de alguna manera, la legitimidad para tratar los datos con el derecho de
acceso a los documentos. De ello trataremos mas profundamente cuando analicemos la
comunicacion de datos.

260 como ya hemos tenido oportunidad de indicar, la LOPD (art. 4.2) establece que no se

considerara incompatible el tratamiento posterior de los datos con fines histdricos,
estadisticos o cientificos. El Reglamento (art. 9.1) establece que para la determinaciéon de
estos fines se estara a la legislacién que en cada caso resulte aplicable y, en particular, a lo
dispuesto en la Ley 12/1989, de 9 de mayo, Reguladora de la Funcién Estadistica Publica, la
Ley 16/1985, de 25 junio, del Patrimonio Historico Espafiol y la Ley 13/1986, de 14 de abril
de Fomento y Coordinacién General de la Investigacion Cientifica y Técnica (en la actualidad,
Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y la Innovacion), y sus respectivas
disposiciones de desarrollo, asi como a la normativa autonémica en estas materias.
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4.1 LOPD) que los datos de caracter personal sdlo se podran recoger y
someter a tratamiento cuando sean adecuados, pertinentes y no excesivos
en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido. Por ello, no cabrian
descripciones demasiado prolijas en cuanto a informaciones de las
personas afectadas, sobre todo en aquellos aspectos que pudieran afectar

a su intimidad?®!.

3.2.3. Algunas consideraciones sobre la importancia de Ilos
sistemas de descripcidon archivistica desde la perspectiva de la

proteccion de datos

Para concluir este apartado, hemos de llamar la atencién sobre como -de
acuerdo con lo visto hasta ahora- la conexién de los sistemas de
descripcion con el contexto archivistico del que proceden los datos puede
suponer la entrada de determinadas series excluidas en principio -segun el
criterio totalizador que venimos defendiendo- del régimen de la proteccién
de datos, en su ambito de actuacidon. Por ejemplo: una serie de
expedientes en papel referidas a la concesion de determinado tipo de
licencias a personas, que estan ordenadas por nimero de expediente y
afo, estaria excluida del ambito de aplicacién de la LOPD. La creacion por
parte de la unidad administrativa encargada de tramitar el procedimiento
en cuestion -o por el archivo central, una vez ha ingresado esa
documentacion en el mismo- de un fichero o de una base de datos que
permita recuperar los expedientes por criterios onomasticos; o Ia
incorporacion de informacion referencial de los expedientes a la aplicacion
informatica empleada al efecto para gestionar la toma decisiones (la
concesion de las licencias, en este caso) -aunque la constancia documental
del procedimiento se realice integramente en papel-, haria caer sobre la
serie documental correspondiente el peso la normativa de proteccion de

datos.

261 cual, por otro lado, tampoco suele ser pertinente a efectos archivisticos. Por ejemplo,
en una serie de ayudas a personas con discapacidad, incluir en la descripcion de cada
expediente detalles de la discapacidad de cada interesado.
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Este seria también el caso de los expedientes instruidos al amparo de las
Leyes de Vagos y Maleantes y de Peligrosidad y Rehabilitacion Social,
Unicas series especificas de documentos de archivo mencionadas
expresamente en la normativa de proteccién de datos. Dichas series?®?,
conservadas en buena parte en centros del sistema archivistico de la

263 estan compuestas por expedientes

Administracion General del Estado
en papel ordenados -como generalmente sucede con los expedientes
judiciales- por criterios numéricos, no alfabéticos. Creemos -en
consonancia con nuestro criterio- que son los instrumentos empleados
para su gestion (en principio, los ficheros e inventarios que se crearon en
los propios juzgados, pero también los sistemas de descripcidén creados por
los archivos que finalmente custodian estos expedientes) los que permiten
recuperarlos por criterios onomasticos y, por tanto, los introducen en la
categoria de ficheros de datos y, en definitiva, en la érbita de la normativa

de proteccién de datos de caracter personal.

Como vemos, las implicaciones que supone la relacién entre documentos,
sistemas de informacion para la gestion, sistemas de descripcién
archivistica y sistemas electronicos de gestion de documentos, con el
concepto de fichero, pueden llegar a ser especialmente importantes, ya
que supondrian la obligacién de registrar nuevos ficheros de datos y

adaptar su tratamiento a la legislacion en esta materia.

262 como ha sefialado Casado (2009, p. 68) al respecto de las custodiadas en el ambito del
Ministerio del Interior, “es necesario una completa identificacion de las mismas en los fondos
actualmente conservados” para poder atender el régimen especifico que otorga a las mismas
la LOPD.

263 Nos referimos, para el caso que nos ocupa, a los expedientes judiciales: son cinco los
archivos histéricos provinciales que cuentan entre sus fondos con este tipo de series (Laso
2009, pp. 58-59), ademas del AGA, para el ambito territorial de Madrid. Otras series, de
caracter administrativo, se conservan en los subsistemas departamentales de Interior (véase
en este sentido Casado 2009) y Justicia, que han transferido ya algunas fracciones al AGA de
las mismas.
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3.3. éConservacion a largo plazo de los datos o cancelaciéon?

La normativa de proteccion de datos de caracter personal establece la
obligacién de garantizar unas condiciones de conservacion que permitan el
ejercicio del derecho de acceso y unas medidas de seguridad adecuadas
(arts. 4.6 y 9 LOPD). Pero, por lo general, esa conservacion parece tener
“fecha de caducidad”, ya que tarde o temprano se exige su cancelacién vy,
por tanto, su supresién. Hemos de preguntarnos, por tanto, si existe la
posibilidad de conservar a largo plazo los datos (entendiendo como tal un
plazo superior al de su uso para los fines que fueron recogidos),
principalmente por lo que pudiera suponer con respecto de aquellos
contenidos en documentos integrantes de ficheros de datos. Y, sobre todo,
teniendo en cuenta que dichos documentos -en nuestro ambito de analisis
(el sistema archivistico de la AGE)- forman parte del patrimonio
documental y, por tanto, estan sujetos a un régimen especifico en lo que

se refiere a su eliminacion.

3.3.1. Conservacion a largo plazo: una excepcion controlada por la
AEPD

Como vimos anteriormente, la cancelacion de los datos personales se

puede producir a través de dos vias:

- A Vinstancia de parte”, como resultado del ejercicio, por parte del

264

afectado, de su derecho al respecto®”, cuando su tratamiento no se

264 \/ganse los articulos 4.5 y 16 de la LOPD; y 8.6, 31, 32 y 33 del Reglamento.

El ejercicio de este derecho podra denegarse en los supuestos en que asi lo prevea una ley o
una norma de derecho comunitario de aplicacion directa o cuando éstas impidan al
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ajuste a lo dispuesto en la normativa y, en particular, cuando los datos
sean inexactos o incompletos. En este caso, la cancelacion se realizaria
una vez transcurridos los plazos previstos en las disposiciones
aplicables o, en su caso, en las relaciones contractuales entre la

persona o entidad responsable del tratamiento y el interesado.

- En cualquier caso, “de oficio”, una vez que los datos han dejado de ser
necesarios o pertinentes para la finalidad para la que fueron recabados
o registrados. En este caso también se prevé que puedan ser
conservados durante el tiempo en que pueda exigirse algun tipo de
responsabilidad derivada de una relaciéon u obligacién juridica o de la
ejecucion de wun contrato o de la aplicacion de medidas

precontractuales solicitadas por el interesado.

En ambos supuestos, la supresion definitiva de los datos no ha de
realizarse hasta que prescriban las posibles responsabilidades
administrativas y judiciales nacidas del tratamiento. Hasta ese momento,
los datos se mantendran bloqueados -esto es, reservados Unicamente
para atender dichas responsabilidades ante la Administracién®®® o los
organos judiciales-, sin que puedan someterse a ningan tipo de
tratamiento. Cumplido este plazo de bloqueo -utilizando una terminologia
archivistica, cuando prescriban los valores primarios de los documentos
que los contienen- debera procederse a la supresion de los datos, de

forma que no se pueda acceder nunca mas a los mismos°®.

Unicamente se prevén dos vias a través de las cuales podrian conservarse

datos a largo plazo:

- Previa disociacion definitiva de los mismos (art. 8.6 Reglamento), esto

es, de forma que no se pueda identificar al interesado. Esto implicaria

responsable del tratamiento revelar a los afectados el tratamiento de los datos sobre los que
se quiere ejercer dicho derecho.

265 por ejemplo, las infracciones previstas en la LOPD prescriben como maximo a los tres
afios (a contar desde el dia en que la infraccidn se hubiera cometido). Entendemos, por
tanto, que el periodo de bloqueo no puede ser inferior a dicho plazo.

266 g Reglamento establece, en este sentido, que la destruccion o borrado de cualquier
documento o soporte que contenga datos de cardcter personal debera realizarse mediante la
adopcion de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su
recuperacién posterior (art. 92.4 Reglamento).
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alterar la integridad de los documentos®®” y, por tanto, entraria en
conflicto con la obligacidon general de conservar los bienes del
patrimonio documental que impone la Ley 16/1985, de 25 junio, del

Patrimonio Historico Espafiol (LPHE) en su articulo 52.

- Con caracter excepcional, el art. 9.2 del Reglamento permite el

mantenimiento integro de determinados datos con valor histoérico,

estadistico o cientifico (de acuerdo con la legislaciéon especifica®®),

mediante un procedimiento especifico regulado en la Secciéon Segunda,
Capitulo VII, Titulo IX del mismo (arts. 157 y 158). Dicho
procedimiento otorga en ultimo término a las agencias de proteccion
de datos la potestad de autorizar, a solicitud del responsable del
tratamiento, la conservacion a largo plazo de los documentos afectados

por esta normativa®®’.

SECCION 22, Procedimiento para la autorizacién de conservacién de datos para fines

histdricos, estadisticos o cientificos
Articulo 157. Iniciacion del procedimiento

1. El procedimiento para obtener de la Agencia Espafiola de Protecciéon de Datos la
declaracién de la concurrencia en un determinado tratamiento de datos de valores
historicos, cientificos o estadisticos, a los efectos previstos en la Ley Organica
15/1999, de 13 de diciembre, y en el presente Reglamento, se iniciard siempre a

peticion del responsable que pretenda obtener la declaracion.

2. En el escrito de solicitud, el responsable debera:

a) Identificar claramente el tratamiento de datos al que pretende aplicarse la
excepcion.

b) Motivar expresamente las causas que justificarian la declaracion.

c) Exponer detalladamente las medidas que el responsable del fichero se propone

implantar para garantizar el derecho de los ciudadanos.

267 . . . .
Ameén de lo costoso que podria resultar llevarlo a cabo, sobre todo, en series voluminosas

(tanto en cantidad de expedientes, como en numero de documentos por expediente) en
soporte papel- para la unidad administrativa en cuestién, siendo preferible en estos casos la
eliminacion.

268 | Reglamento remite en particular a las Leyes 12/1989, de 9 de mayo, Reguladora de la
Funcion Estadistica Publica; 16/1985, de 25 junio, del Patrimonio Histérico Espafiol; y
13/1986, de 14 de abril, de Fomento y Coordinacion General de la Investigacion Cientifica y
Técnica; asi como a sus respectivas disposiciones de desarrollo y a la normativa autondmica
en estas materias.

269 va que la otra alternativa implicaria alterar de forma significativa la integridad de los
documentos, lo que equivaldria practicamente a una eliminacién.
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3. La solicitud deberd acompafiarse de cuantos documentos o pruebas sean
necesarios para justificar la existencia de los valores histdricos, cientificos o

estadisticos que fundamentarian la declaracién de la Agencia.
Articulo 158. Duracion del procedimiento y efectos de la falta de resolucidon expresa

1. El plazo maximo para dictar y notificar resolucién en el procedimiento serd de tres
meses, a contar desde la fecha de entrada en la Agencia Espafiola de Proteccién de

Datos de la solicitud del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el

afectado podra considerar estimada su solicitud.

Esta prevision, recogida Unicamente -como vemos- en una norma de
rango reglamentario, contrasta con el régimen previsto para el patrimonio
documental por la Ley 16/1985, de 25 junio, del Patrimonio Histérico
Espafiol (LPHE).

De acuerdo con esta Ley, todos los poseedores de bienes del patrimonio
documental estdn obligados, con caracter general, a conservarlos y
protegerlos (art. 52.1 LPHE). No obstante, se prevé la posible eliminacion
de bienes del patrimonio documental de titularidad publica, que debera ser
autorizada por la Administracidn competente (art. 55 LPHE). El 6rgano
concreto al que le corresponde conceder dicha autorizacién, asi como el
procedimiento destinado al efecto, han sido establecidos en el Real
Decreto 1164/2002, de 8 de noviembre, por el que se regula la
conservacion del patrimonio documental con valor histérico, el control de
la eliminacion de otros documentos de la Administracion General del
Estado y sus organismos publicos y la conservacion de documentos
administrativos en soporte distinto al original (BOE n° 274, de 15 de
noviembre). De conformidad con el mismo, la competencia para resolver la
autorizaciéon de eliminacién corresponde al Subsecretario del Ministerio o al
Presidente o Director del Organismo publico en el que se encuentren
custodiados los documentos, previo dictamen?’?, en cualquier caso, de la

Comisién Superior Calificadora de Documentos Administrativos (CSCDA)?"?

270 Que tendra caracter vinculante en caso ser contrario a la eliminacion (art. 5.2 del Real
Decreto 1164/2002).

271 Creada, como vimos anteriormente, por la LPHE (art. 58) para el estudio y dictamen de

las cuestiones relativas a la calificacion y utilizaciéon de los documentos de la Administracién
del Estado y del sector publico estatal, asi como su integracion en los archivos y el régimen
de acceso e inutilidad administrativa. Su composicién, funcionamiento y competencias
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-en la que casualmente hay un representante de la Agencia Espafiola de

Proteccion de Datos?’?-.

El Legislador no ha previsto, por tanto, la contradiccion entre el mandato
de la LPHE de conservar los documentos®’® y la obligacién de la LOPD de
suprimir los datos personales contenidos en los mismos -lo que
equivaldria, como ya dijimos, a eliminar dichos documentos-. Ni siquiera
en el momento en que introdujo una posibilidad de excepcién a esta ultima
obligacion?’* a través del Reglamento de 2007%’°. A ello hemos de afiadir
gue, incomprensiblemente, la disposicion adicional sexta del mencionado
Real Decreto 1164/2002 establece que la regulacién contenida en el
mismo “debe entenderse sin perjuicio de lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter

III

Personal”. Por el contrario, la normativa de proteccién de datos no incluye
ninguna prevision sobre el régimen especifico de los bienes integrantes del
patrimonio documental. Y, lo que es mas, erige a la Agencia Espafiola de
Proteccion de Datos, a través del procedimiento indicado anteriormente,
en principal intérprete de los valores histdricos, cientificos y estadisticos de

los datos.

A la vista de todo ello tenemos nuestras dudas sobre la posibilidad actual
de conservar integramente y a largo plazo -incluso de que ingresen,
mediante transferencia, en un centro de archivo- los documentos de series
afectadas por la normativa de protecciéon de datos. Por el contrario,
tendran que eliminarse (o modificarse sustancial y permanentemente, lo
que equivaldria igualmente a su destruccion) con las garantias que

establece la LOPD a favor de los afectados, eso si, pero sin las previstas en

especificas fueron establecidas por via reglamentaria a través del Real Decreto 139/2000, de
4 de febrero y, posteriormente, del Real Decreto 1401/2007, de 29 de octubre (BOE n° 267,
de 7 de noviembre), que derog6 al anterior.

272 E citado Real Decreto 1401/2007 (véase la nota anterior) incluye entre los vocales de la

CSCDA a un representante de la AEPD designado por su Director (art. 2.1).

273 gn particular, los de cualquier época generados, conservados o reunidos en el ejercicio de
su funcién por cualquier organismo o entidad de caracter publico, por las personas juridicas
en cuyo capital participe mayoritariamente el Estado u otras entidades publicas y por las
personas privadas, fisicas o juridicas, gestoras de servicios publicos en lo relacionado con la
gestién de dichos servicios (art. 49.2 LPHE).

27% | o cual ha sido visto como un defecto de técnica legislativa, al no estar prevista dicha

posibilidad en la LOPD.

275 sobre el proyecto de este Reglamento tuvo que informar -de conformidad con el art.

37.1.h LOPD- la AEPD, conocedora de esta contradiccidon al estar representada en la CSCDA.



130 Francisco Fernandez Cuesta

el procedimiento de eliminacion de bienes del patrimonio documental, a

favor de nuestra memoria colectiva y, por tanto, del interés general.

3.3.2. Implicaciones de la cancelacion de datos sobre el patrimonio
documental: el caso de los ficheros de la Direccion General de

Instituciones Penitenciarias

Un ejemplo significativo al respecto de lo que venimos tratando lo ofrece el
caso de las series de “Expedientes personales de internos” producidas por
los centros penitenciarios?’®. Existen diversas resoluciones de la AEPD a
procedimientos de tutela de derechos?”’ iniciados a instancia de varios
ciudadanos, con motivo de la denegacidn por parte de la Direccién General
de Instituciones Penitenciarias (Ministerio del Interior) del ejercicio de su
derecho de cancelacion con respecto a los datos personales que de los

mismos se contienen en varios ficheros de dicho érgano:

- Series de Expedientes personales de internos, en soporte papel
(fichero no automatizado), obrantes en los archivos de gestién de los
centros penitenciarios; fueron calificadas de conservacion permanente
por Acuerdo de 20/11/2002 de la Comisién Calificadora de Documentos
Administrativos del Ministerio del Interior, que establece un plazo de
retencion de 52 afios, tras el cual deberan transferirse al Archivo

Histérico Provincial correspondiente?’s,

- Base de datos Sistema de Informacion Penitenciaria (SIP-Internos), en
soporte electrénico (fichero automatizado inscrito en el Registro
General de Proteccion de Datos), que registra de forma centralizada en
la Direccién General los datos esenciales de los expedientes de las

series anteriores. Se trata de informacién anteriormente recogida en

276 Al menos en lo que se refiere a los expedientes de personas que Unicamente estuvieron
en prisién preventiva.

277 por ejemplo, las Resoluciones R/00108/2005 (procedimiento TD/00389/2004),
R/00357/2005 (procedimiento TD/00020/2005), R/00494/2005 (procedimiento
TD/00151/2005), R/00666/2007  (procedimiento = TD/00251/2007), R/00319/2008
(procedimiento TD/00785/2007).

278 |aso (2009, p. 108) ha sefialado que son 16 los archivos histéricos provinciales que
conservan fondos documentales de prisiones provinciales.
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diversos libros registro y ficheros manuales, muchos de los cuales se

conservan aun en el Archivo General de la Administracion?’°.

Los afectados alegaron que habian ingresado en prisidon en su momento
por orden de los respectivos juzgados de instruccién, con motivo de unas
diligencias previas que finalmente derivaron en sentencias absolutorias.
Uno de ellos, ademas, manifiesta que “instada por su parte la cancelacion
de antecedentes policiales relacionados con los mismos hechos objeto del
presente procedimiento de tutela, los mismos fueron destruidos en su
presencia segun consta en Resolucién del [...] del Archivo Central de la

Policia”.

La AEPD resolviéo en todos los casos, y en contra de lo alegado por la
Direccién General, la cancelacion de los datos de las personas afectadas,
sin que dichas resoluciones fueran recurridas ante la Sala de lo

Contencioso-administrativo de la Audiencia Nacional.

En definitiva, la Direccion General de Instituciones Penitenciarias del Ministerio del
Interior, ha justificado la negativa a cancelar los datos del reclamante en el Acuerdo
de la Comisidon de Clasificacion de Documentos del Ministerio del Interior que, en
virtud del valor histérico, estadistico, y las necesidades de gestién, califico “de
conservacién permanente” tanto los expedientes personales de los internos en
centros penitenciarios, como el fichero automatizado denominado “SIP-INTERNOS”.
No puede admitirse tal habilitacién legal por cuanto ambos ficheros recogen unos
datos, que el caso del reclamante, son inexactos y no se encuentran actualizados,
habida cuenta de que éste no se encuentra “interno” en ningun institucién del
sistema penitenciario. Tampoco puede admitirse como argumento para denegar la
cancelacion solicitada la referencia genérica a un “supuesto valor histérico o
estadistico” que dichos datos pudieran llegar a alcanzar, y mucho menos las
“necesidades de gestion” propias de la Administracién Penitenciara ya que el
mantenimiento integro de datos con dichos fines tiene un caracter excepcional y

reglamentariamente regulado por exigencia del articulo 4.5 de la LOPD.

En consecuencia no cabe admitir los motivos esgrimidos por la Direccién General de
Instituciones Penitenciarias para denegar la cancelacidn de datos solicitada por el
reclamante habida cuenta que no puede motivarse la falta de cancelacién en su
ausencia de regulacion por parte del Reglamento Penitenciario, al tiempo que debe
rechazarse que los datos del afectado continGien en un fichero en el que constan los
datos personales de internos (o personas recluidas) en Instituciones Penitenciarias,

ya que, en el caso del reclamante, son datos inexactos.

279 Principalmente la serie Fichas de ingreso en prision (1938-1955), producida por la

Seccidén de Tratamiento Penitenciario de la Direccion General de Prisiones.
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Por Ultimo debe apuntarse que el vigente Cddigo Penal establece en su articulo

136280

cancelacién de sus antecedentes penales una vez cumplidos determinados requisitos

el derecho de los condenados a obtener del Ministerio de Justicia la

y plazos. En consecuencia y reconocido tal derecho respecto de los condenados,
cabe atender el derecho a la cancelacion de los datos del reclamante, tanto de su
expediente personal como interno en el centro penitenciario del (....) en (..... ), como
en el fichero denominado Sistema de Informacion Penitencia (SIP), habida cuenta de
gue en su caso, no se trata de un condenado por los Tribunales de Justicia, sino de
un ciudadano que permanecié interno en un centro penitenciario, con caracter
preventivo, siendo absuelto con todos los pronunciamientos favorables por parte del

organo judicial correspondiente.

En consecuencia procede la estimacién de la tutela solicitada debiéndose llevar a
cabo la cancelacién y el consiguiente bloqueo de los datos personales del reclamante

existentes en los ficheros a que se hace referencia en la presente resolucion.

Creemos que en esta ocasidon -al igual que en otras similares- se asiste a
una confusion -tomando prestada la terminologia diplomatica- entre los
efectos juridicos de una determinada actio (los antecedentes), con el
reflejo documental de dicha actio juridica (su conscriptio). En nuestra
opinién, el hecho de que un determinado documento refleje una
circunstancia particular (por ejemplo, que una determinada persona ha
estado en prision en un determinado momento) no implica por si mismo
que tenga efectos sobre dicha persona u otras. Ni tampoco que la
informacién de dicho documento tenga que ser automaticamente accesible
a terceras personas o sistemas para la determinacion o la aplicacion de

dichos efectos.

Por ejemplo, actualmente ninguna persona cuenta con antecedentes
fundados en expedientes instruidos al amparo de las derogadas leyes de
Vagos y Maleantes y de Peligrosidad y Rehabilitacion Social, a pesar de
que no han sido -afortunadamente- cancelados. Y eso que la LOPD no
autoriza expresamente su conservacion: el tratamiento especial que

establece para ellos en su Disposicion Adicional tercera garantiza la

280 pensamos que la Agencia yerra al invocar el articulo 136 del Cddigo Penal, referido a las
inscripciones de antecedentes penales de personas que si han sido condenadas -no como
sucede en los casos de los reclamantes-, una vez satisfechas las responsabilidades civiles
correspondientes y transcurridos determinados plazos sin que hubieran vuelto a delinquir.
Quizas hubiera sido mas conveniente que remitiera al articulo 137 de dicho Cddigo, que
establece que: Las anotaciones de las medidas de seguridad impuestas conforme a lo
dispuesto en este Cddigo o en otras leyes penales seran canceladas una vez cumplida o
prescrita la respectiva medida; mientras tanto, sdlo figurardn en las certificaciones que el
Registro expida con destino a Jueces o Tribunales o autoridades administrativas, en los casos
establecidos por la Ley.
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proteccion de los datos personales de los afectados y su derecho a la
intimidad hace innecesaria -por lo que podemos intuir- dicha

cancelacion?®?,

Volviendo al caso que nos ocupa, la Agencia considera que no existe

|282 283 w

habilitaciéon lega para conservar los datos por cuanto ambos ficheros
recogen unos datos, que el caso del reclamante, son inexactos y no se
encuentran actualizados, habida cuenta de que éste no se encuentra
“interno” en ningun institucion del sistema penitenciario”. Lo cual nos lleva
a pensar que si el nombre y la funcion dadas al fichero SIP-Internos
cuando se inscribi6 en el Registro, y a la serie documental en los
instrumentos de control y descripcién archivisticos se sustituye la
referencia a los “internos” por “ciudadanos que en algin momento
estuvieron internos” o cualquier otra alternativa que no sea inexacta o se
encuentre desactualizada a juicio de la AEPD, existiria dicha habilitacién
legal y, por tanto, si podria haberse denegado legitimamente el ejercicio
del derecho de cancelacién®®®. Aunque ello no haria sino “alargar la
agonia” de unos documentos que, como hemos visto en el anterior
apartado, tendrian irremediablemente que ser destruidos tarde o
temprano. ¢Quedaria en algun caso, a juicio de la Agencia, constancia
documental de que, siquiera durante algunas horas, una persona
determinada estuvo en prision y, por tanto, bajo la responsabilidad del

Estado?

281 Circunstancia que, en el pasado, llevo a la destruccién -o casi- de algunos de estos

expedientes (Ocafia 1999, p. 205), con indudable valor histérico y que, aun en la actualidad,
sirven para reparar a las victimas.

282 pado que el Reglamento de desarrollo de la LOPD establece que la cancelacidon no

procederd cuando los datos de caracter personal deban ser conservados durante los plazos
previstos en las disposiciones aplicables (art. 33.1); y que podra ademas denegarse el
derecho de cancelacion en los supuestos en que asi lo prevea una ley (art. 33.2).

283 No recuerda la Agencia —-ni tampoco la Direccidn General de Instituciones Penitenciarias
en sus alegaciones- la obligacion legal de conservar los bienes del patrimonio documental
(art. 52 LPHE).

284 ) o .
En ello nos reafirma la opinion mostrada por el Tribunal Supremo con respecto al caso de

los Libros de Bautismo que fue analizado con anterioridad. Asi, sefiala (STS de 19 de
septiembre de 2008, fundamento de derecho 4°) que en los Libros de Bautismo no cabe
apreciar ninguna inexactitud de datos, en cuanto en los mismos se recoge un dato histérico
cierto, salvo que se acredite la falsedad, cual es el referente al bautismo de una persona y
cuando ésta solicita la cancelacion de ese hecho, no esta pretendiendo que se corrija una
inexactitud en cuanto al mismo, sino que en definitiva esta intentando y solicitando un
sistema nuevo y diferente de registro de nuevos datos personales. En el caso que nos ocupa,
la estancia en prision seria “un dato histdrico cierto, salvo que se acredite la falsedad” y, por
tanto, no inexacto.
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He aqui la paradoja. Para la normativa sobre archivos y patrimonio
documental, los documentos son de conservacion permanente hasta que
no se demuestre lo contrario. Por el contrario, para la normativa de
proteccién de datos, todos los documentos, en tanto soporte de datos de
caracter personal, son eliminables mientras no se demuestre —en casos
excepcionales y ante la Agencia correspondiente- lo contrario®®®. Urge, por
tanto, una conexidén entre el régimen de la proteccion datos y el del
patrimonio documental que evite este tipo de desencuentros y, lo que es

mas grave, la pérdida de buena parte de nuestra memoria colectiva.

3.3.3. La destruccioén incontrolada de documentos: buena practica
para la AEPD

Esta desconexion entre ambos regimenes hace que la Agencia Espafiola de

6

Proteccion de Datos®®® muestre en ocasiones una importante falta de

sensibilidad con respecto al patrimonio documental. Asi, queremos llamar
la atencién sobre un caso paradigmatico. En diciembre de 2004, la Agencia
Espafiola de Proteccion de Datos publicdé unas Recomendaciones al

7

Instituto Nacional de Administracion Publica®®” como resultado de una

inspeccién de oficio que incluyen un apartado (5.8) referido a su Archivo y
al tratamiento archivistico de los documentos producidos por este

organismo, que reproducimos integramente a continuacion:

En los Servicios Centrales del I.N.A.P. se dispone de un Archivo Central en el que se
custodia la documentacion utilizada en la gestion de las actividades formativas
incluida la correspondiente a los procesos y cursos selectivos. Dicho archivo ha sido
creado hace unos doce afios y contiene documentacién desde el afio 1944

procedente del desaparecido Instituto de Estudios de Administracion Local.

285 - - . )
Recordemos, no obstante, que estas disposiciones —al igual que el resto de la normativa

de proteccion de datos- solo afectarian (si aceptamos el criterio “totalizador” que en
ocasiones ha aplicado la propia AEPD) a las series que se consideran ficheros de datos, y no a
todas las series documentales, como hemos visto anteriormente con ocasion de la Resolucion
R/00431/2009 (procedimiento TD/01520/2008) referida a la denegacién a un particular de su
derecho de cancelacion respecto de sus datos personales obrantes en determinados
expedientes de la Universidad de Burgos; o en la polémica referida a los libros de bautismo.

286 Erigida por la LOPD, como vimos, en principal intérprete de los valores histéricos,

cientificos y estadisticos de los datos, a través del procedimiento para la autorizaciéon de su
conservacion.

287 Recomendaciones de la AEPD al INAP, de 23 de diciembre de 2004.
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La documentacion que se custodia en el Archivo Central incluye entre otros
aspectos, solicitudes, relaciones de participantes, nombramientos y evaluaciones de
profesores, partes de firma, examenes, trabajos, libros de registro de diplomas,
fichas de opositores y actas de tribunales. Algunos Centros, con caracter previo a la
remision de la documentacion al Archivo Central, realizan un expurgo de la misma y

destruyen la que consideran que no es necesario conservar.

El I.N.A.P. no dispone de unas normas para determinar la documentaciéon que se
debe conservar ni del procedimiento a seguir para la destruccién de los documentos

que contengan datos de caracter personal y que tengan que ser desechados.

Una empresa privada retira la documentacidon, que previamente ha sido depositada
en cajas, de las instalaciones del Instituto para proceder a su destruccidn emitiendo
el correspondiente certificado. Entre el Instituto y la citada compafila no se ha

formalizado un contrato que regule esta prestacion de servicios.

Ante la destruccidon incontrolada de documentos que forman parte de
nuestro Patrimonio Documental, la AEPD no encuentra nada reprochable.
No en vano, asi se da cumplimiento al deber de cancelar los datos una vez
han cumplido la finalidad para la que fueron recogidos. Las Unicas
recomendaciones al respecto son las de “delimitar [...] los procedimientos
a seguir respecto a la documentacidn que deba ser desechada” -para que
se realicen de conformidad con la normativa de proteccidén de datos- y que
el contrato con la empresa encargada de la eliminacién -que si debia
existir, a pesar de lo que parece desprenderse de la Ultima frase del texto

citado- cumpla los requisitos exigidos por la LOPD.

Lo que estos hechos reflejan no es sino un desconocimiento y, como
deciamos arriba, una falta de sensibilidad respecto de los archivos y
documentos publicos que no es exclusiva de la Agencia Espafola de
Proteccién de Datos*®®, sino, en general, de nuestras Administraciones
Puablicas y, por extension, de la sociedad. De ahi que sea normal que
frente a la normativa de proteccion de datos, los archivos se encuentren

en situacidn de inferioridad.

288 En el caso tratado, el principal o Unico responsable es el INAP, cuya actuacién -si el
documento de la AEPD refleja verazmente los hechos- roza lo bochornoso si tenemos en
cuenta que imparte formacién sobre archivistica y eliminacion de documentos, si nos
atenemos a lo que establece la Disposicidon adicional cuarta del Real Decreto 1164/2002: E/
Instituto Nacional de Administracion Publica, en el ambito de sus funciones de formacion y
perfeccionamiento de funcionarios de los Cuerpos y Escalas de la Administracién General del
Estado y de los Organismos publicos vinculados o dependientes de la Administracion General
del Estado, incluird en sus programas anuales la realizacién de cursos de formacién sobre
archivistica, eliminacion y conservacion en soporte diferente del original de documentos
administrativos.
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4. COMUNICACIONES DE DATOS EN LOS ARCHIVOS DE LA AGE

4.1. Las transferencias como cesion de datos

La normativa sobre proteccion de datos entiende como cesion o
comunicacion de datos toda revelaciéon de datos realizada a una persona
distinta del interesado (art. 3.i LOPD). De acuerdo con esta definicion, el
acceso por parte de los ciudadanos a los documentos y la difusion publica
por distintos medios de descripciones o reproducciones de los mismos
serian ejemplos de comunicaciones de datos que se realizan en los
archivos de la AGE. Menos claros nos parecen dos casos que suponen el
movimiento de documentos y que también abordamos en este capitulo:

las transferencias y los préstamos.

Las transferencias son el procedimiento habitual de ingreso de fondos en
un archivo mediante traslado de las fracciones de series documentales,
una vez que éstas han cumplido el plazo de permanencia fijado por las
normas establecidas en la valoracion para cada una de las etapas del ciclo
vital de los documentos. Como adelantamos en el Capitulo 3, el régimen
de transferencias del sistema archivistico de la Administracion General del
Estado se regulé en el Decreto 914/1969, de 8 mayo, de creacion del
Archivo General de la Administracion Civil (BOE n° 125, de 26 de mayo),

gue establecio el siguiente “circuito documental”:

- Transferencias anuales®®® desde las distintas unidades administrativas
(archivos de gestién o de oficina) al archivo central de cada Ministerio,

de los expedientes concluidos®®® (art. 2).

289 Salvo resolucién en contra del Subsecretario del Departamento correspondiente, cuando

la indole de los documentos asi lo aconseje o con aquellas series documentales que por razén
de su frecuente consulta convenga conservar en la dependencia que las produce o tramita.
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- Transferencias de los archivos centrales al Archivo General de la
Administracién, tras quince afios de su ingreso en los mismos?®! (art.
3); y de los servicios provinciales a los archivos histéricos

provinciales®*? (art. 5).

- Transferencias del Archivo General de la Administracion al Archivo
Histérico Nacional de la documentacién que con mas de veinticinco
anos de antigliedad carezca, a juicio de la Direccién General del Libro,
Archivos y Bibliotecas del Ministerio de Cultura®®®, de validez

administrativa y tenga valor histérico (art. 3).

Este sistema -que lamentablemente nunca fue llevado correctamente a
cabo- tendria que haber sido alterado a tenor de las normas de
constitucion y regulacion de las distintas Comisiones Calificadoras de
Documentos Administrativos -comenzando por la Superior (CSCDA)-
creadas al amparo del articulo 58 de la Ley del Patrimonio Histérico
Espafiol. Asi, se establece sobre el papel un nuevo sistema —aunque muy
basicamente perfilado- en el citado Real Decreto 1164/2002°°* y las
distintas Ordenes ministeriales por las que se crean y regulan las distintas

Comisiones Calificadoras de Documentos Administrativos departamentales.

290 Concretamente, el Decreto se refiere a los expedientes en que se hayan dictado actos
administrativos de resolucidn que afecten de algin modo a derechos o intereses del Estado o
de los administrados, cuando dichos actos hayan devenido firmes y se hayan practicado por
la Administracién las actuaciones conducentes a la total ejecucién de sus pronunciamientos.
Ademas, establece que cuando se trate de expedientes o documentos en que no proceda
dictar actos administrativos de resolucién del caracter expresado, asi como informes,
estudios, etc., pasaran al Archivo General cuando hayan producido en la dependencia que los
ha elaborado o tramitado la totalidad de sus efectos.

291 5 con anterioridad si asi lo acuerda el Subsecretario del Departamento, a propuesta del

Archivo del Ministerio. Caso previsto para aquellas series documentales que tengan poco uso
y se consulten raramente.

292 Que cumplen, a nivel provincial, la finalidad asignada al AGA con respecto a los 6rganos

centrales. Los AHP ejercen ademas, en dicho nivel -como su propio nombre indica-, la funcién
del Archivo Histérico Nacional. El Decreto prevé, para los casos en que especiales
circunstancias lo aconsejen, la creacién por parte del Ministerio de Cultura de depdsitos
regionales que completen la estructura archivistica de la Administracion.

293 Mediante resolucién y previa consulta a los Departamentos interesados.

294 peal Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del

patrimonio documental con valor histérico, el control de la eliminacidon de otros documentos
de la Administracion General del Estado y sus organismos publicos y la conservacion de
documentos administrativos en soporte distinto al original



Proteccion de datos en archivos publicos: introduccién a su estudio 139

En dicho sistema no hay unos plazos generales de transferencia, sino
plazos especificos para cada serie documental, que deberan ser
establecidos, previo proceso técnico de valoracién®*® (art. 2.2 del Real
Decreto 1164/2002) y a propuesta de la correspondiente Comision
Calificadora®®® -que deberd ser elevada, por su parte, a la Superior para su
dictamen®’- mediante resolucion de los propios  Ministerios

(Subsecretaria) u organismos publicos correspondientes.

A la vista de la definicion de cesién de datos con la que iniciAbamos este
apartado (revelacion de datos realizada a una persona distinta del
interesado), no estd claro que puedan entenderse como tales las
transferencias que afecten a series documentales que contienen datos de
caracter personal amparados por la normativa que estamos estudiando, ya
que, por lo general, se trata de movimientos de documentos en el seno de
una misma Administracion, esto es, no se revelan a otra persona. Asi, las
disposiciones de creacion de ficheros de los distintos 6rganos de la
Administracién General de Estado no contemplan como cesién de datos*®
las transferencias a los archivos, singularmente al Archivo General de la
Administracién (adscrito, como ya se ha dicho, al Ministerio de Cultura,
pero que recibe transferencias del resto de archivos centrales

departamentales y de organismos publicos de la AGE).

295 . . . . o
Dicho proceso consiste en el estudio y analisis de las caracteristicas histéricas,

administrativas, juridicas, fiscales e informativas de la documentacién; y es realizado,
entendemos, por los distintos archivos centrales departamentales.

2% | as 6rdenes ministeriales por las que se crean las CCDA suelen establecer entre las
funciones de dichos drganos colegiados la de proponer “los plazos de permanencia de los
documentos o series documentales en los archivos de oficina del Ministerio y de sus
Organismos publicos, proponer los criterios y plazos para su transferencia al Archivo Central
del Ministerio, asi como los plazos para su transferencia posterior al Archivo General de la
Administracion”. Véanse, a este respecto, las normas por las que se crean las siguientes
CCDA: Ministerio de Industria, Turismo y Comercio (Orden ITC/3863/2004, 2.b); Ministerio
de Fomento (Orden FOM/542/2005, art. 3.a); Ministerio de Cultura (Orden CUL/3021/2006,
art. 4.2); Ministerio de Trabajo e Inmigracion (Orden TIN/3130/2008, art. 4.1.b); Ministerio
de Educacién (Orden EDU/3274/2009, art. 3.b); Ministerio de Justicia (Orden
JUS/2935/2009, art. 5.1.b) —en este caso se prevé ademas la posible transferencia directa de
documentos al Archivo Histdérico Nacional-; Ministerio de Sanidad y Politica Social (Orden
SAS/3592/2009, art. 4.1.b) y Ministerio de Politica Territorial (Orden TER/650/2010, art.
4.1.a).

297 £ Real Decreto 1401/2007 establece que corresponde a la Comision Superior Calificadora

de Documentos Administrativos el estudio y dictamen sobre los plazos de permanencia de los
documentos administrativos en cada uno de los diferentes tipos de archivos de oficina o
gestion, central, intermedio e histdrico; y sobre las transferencias, una vez cumplidos los
plazos de permanencia, entre cada uno de los tipos de archivos (art. 1.1, apartados a y b).

298 De Jos documentos del archivo, nos referimos; si se prevé, en algunos casos, la cesion de
datos procedentes de los sistemas de descripcion, que se realiza para acompafar a las
transferencias.
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Distinto seria el caso de las transferencias procedentes de entidades de la
administracion institucional, dotadas en este caso de personalidad juridica
propia. Asi, la Resolucién de 15 de abril de 2009, de la Mutualidad General
de Funcionarios Civiles del Estado, por la que se crean ficheros de datos de
caracter personal (BOE n© 123, de 21 de mayo), prevé la cesion de datos
al AGA “cuando se transfiere la documentacién al mismo”®°. Mas
problematico seria el de las transferencias que se producen de los érganos
de la Administraciéon periférica del Estado a los archivos histéricos
provinciales (por ejemplo, de la Subdelegaciéon del Gobierno al Archivo
Histérico Provincial de Salamanca), que son gestionados por las

Administraciones autondmicas.

En cualquier caso, las transferencias en el marco del sistema de archivos
de la Administracion General del Estado estarian plenamente permitidas
por la normativa de proteccion de datos ya que se realizan para el
cumplimiento de fines directamente relacionados con las funciones
legitimas del “cedente” y del “cesionario”® (art. 11.1 LOPD), teniendo por
objeto el tratamiento posterior de los datos con fines historicos (arts. 4.2 y
21.1 LOPD) y no precisan ademas del consentimiento de los afectados
(arts. 11.2.e y 21.4 LOPD)>°.

299 Eqte caso es significativo ya que declara como un Unico fichero —con la denominacién
“Archivo general”- lo que parece ser, precisamente, el propio Archivo central de la Mutualidad
General de Funcionarios Civiles del Estado (MUFACE).

300 Que como ya se sefiald, es el érgano administrativo al que se revelan los datos. En este

caso, mediante transferencia de los documentos que los contienen.

301 podria considerarse, ademas, en este sentido, que estan autorizadas por la Ley 16/1985,

del Patrimonio Histérico Espafol (LPHE) a los efectos del art. 11.2.a LOPD, al menos en lo
que se refiere a “los organismos dependientes de la Administracion del Estado” y a las
personas que por la funcién que desempefien tengan a su cargo documentos de los
englobados en el articulo 49.2 LPHE. Esta Ley ha dispuesto que cada Departamento
ministerial tenga que asegurar la coordinacién del funcionamiento de todos los archivos del
Ministerio y de los organismos a él vinculados para el mejor cumplimiento de lo preceptuado
en dicha Ley y en los reglamentos que se dicten para su aplicacion (art. 65.1 LPHE). Asi
mismo, establece que la documentacion de los organismos dependientes de la Administracion
del Estado serd regularmente transferida, segun el procedimiento que por via reglamentaria
se establezca, a los Archivos del Estado (art. 65.2 LPHE). También la de aquellas personas
que por la funcidn que desempefien tengan a su cargo documentos a los que se refiere el
articulo 49.2 de la Ley, que estan obligados, al cesar en sus funciones, a entregarlos a quien
les sustituya o remitirlos al archivo que corresponda (art. 54.1 LPHE).
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4.2. Breve referencia a los préstamos

La Archivistica espafiola entiende por “préstamo” la salida temporal de
documentos de un archivo con fines administrativos o judiciales (aunque
generalmente se habla de préstamos administrativos en ambos casos) o
de difusion cultural (préstamos para exposiciones). De estos Ultimos no
trataremos, ya que su casuistica es similar a la de la consulta de
documentos, por lo que remitimos al apartado correspondiente para su

analisis.

Por lo que se refiere a los primeros, no creemos que los préstamos
“internos” (por ejemplo, del archivo central de un Ministerio o del AGA3°?
al 6rgano productor de los documentos) puedan considerarse una cesion
de datos. Ahora bien, el receptor del préstamo debera estar autorizado
para acceder al documento o documentos en cuestion, como establecen
las medidas de seguridad del Reglamento de 2007. En cuanto a los
“externos”, esto es, a otras Administraciones, 6rganos judiciales, etc.,

entendemos que deben cumplirse las siguientes condiciones:

- Que se realicen para el cumplimiento de fines directamente
relacionados con las funciones legitimas del “cedente” y del

“cesionario”®® (art. 11.1 LOPD).

302 E| articulo 4 del citado Decreto 914/1969 establece que la documentacién conservada en

el Archivo General de la Administracion se considerara en todo momento al servicio de los
organismos que la hubieran remitido, debiendo aquél facilitar cualquier informacién, copia o
certificacion que le soliciten, e incluso remitirle la documentacion original si asi lo requieren.

303 por “funciones legitimas del cesionario” creemos que deberian entenderse -dando la

vuelta en sentido positivo a lo indicado en el art. 21.1 LOPD- aquellas realizadas en el
ejercicio de competencias equivalentes o que versen sobre las mismas materias que para las
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- Que cuenten con el consentimiento de las personas afectadas o, en
otro caso, que la cesion esta autorizada en una ley (art. 11.2.a LOPD);
que el destinatario sea el Defensor del Pueblo, el Ministerio Fiscal, los
Jueces o Tribunales, el Tribunal de Cuentas o las instituciones
autonomicas con funciones analogas al Defensor del Pueblo o al
Tribunal de Cuentas, y se realice en el ambito de las funciones que la
ley les atribuya expresamente (arts. 11.2.d LOPD y 10.4.b
Reglamento)®®*; o cuando tenga por objeto el tratamiento posterior de
los datos con fines histéricos, estadisticos y cientificos (art. 11.2.e
LOPD).

que se recogieron los datos. Un ejemplo podria ser el préstamo de un expediente producido
por un érgano de la AGE en el ejercicio de una competencia que ha sido posteriormente
transferida a una Comunidad Autéonoma, al érgano de dicha Comunidad encargado de la
misma. También podemos considerar funciones legitimas aquellas que tengan por objeto
fines historicos, estadisticos o cientificos (arts. 4.2 y 21.1 LOPD), para cuya determinacion
habrad que atenerse a la legislacién que en cada caso resulte aplicable y, en particular, a lo
dispuesto en la Ley 12/1989, de 9 de mayo , Reguladora de la Funcion Estadistica Publica, la
Ley 16/1985, de 25 junio , del Patrimonio Histdrico Espafiol y la Ley 13/1986, de 14 de abril
de Fomento y Coordinacion General de la Investigacion Cientifica y Técnica, y sus respectivas
disposiciones de desarrollo, asi como a la normativa autondmica en estas materias.

304 - - - . ) .
En estos casos, sus normativas especificas suelen habilitar, ademas, esta circunstancia, al

amparo del articulo 11.2.a LOPD.
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4.3. El acceso a los documentos como cesion de datos

4.3.1. Una necesaria habilitaciéon legal

La funcién principal de los archivos es garantizar y proporcionar el servicio
de los documentos que recoge y conserva a sus usuarios, que en el caso
de los archivos publicos son tanto internos (vinculados a las actividades de
los o6rganos y los servicios de la institucibn generadora de la
documentacién), como externos (investigadores profesionales y
aficionados, estudiantes y ciudadanos en general). Este acceso por parte
de usuarios externos®®®, cuando se refiere a documentos que contengan
datos de caracter personal, sean electronicos o en papel -siempre que
estén organizados conforme a criterios personales-, supone una revelacidon
de datos realizada a un tercero o, lo que es lo mismo, una cesion o
comunicacién de datos afectada por la normativa de proteccion de datos
de caracter personal. Y, por tanto, la colision entre dos derechos
constitucionales: el derecho de acceso a archivos vy registros
administrativos (art. 105.c CE) -ampliado y redefinido en los Ultimos afios
como derecho de acceso a la informacidn publica®®®- y el derecho a la

proteccion de datos de caracter personal.

Lamentablemente, como ha sefialado Guichot (2009, p. 198), “no hay

estudios monograficos relevantes conocidos por nosotros que analicen el

305 Que afecta al archivo no solo en su acepcién de servicio o institucién, que definiamos en

nuestro Capitulo 0. También, a los archivos de gestion de las oficinas y unidades
administrativas.

308 En una nueva definicién acorde con nuestro contexto europeo, que parece que acabara
imponiéndose —al menos, esa es la intenciéon- (Fernandez Cuesta 2010).
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encaje entre ambos derechos”’; y cuando se ha realizado desde la dptica

de la proteccion de datos se “ha llegado, en ocasiones, a opiniones
maximalistas conforme a las cuales no cabe en ningun caso la
comunicacidon a terceros de ninguin dato personal en poder de la

Administracion3°8”

(pp. 167-168). No es nuestra intencion realizar un
analisis exhaustivo de toda la casuistica posible pero si, como hemos
hecho respecto a otros tratamientos, analizar en qué casos permite la
normativa de proteccion de datos una comunicacion a terceros, de

conformidad con sus principios.

Por lo que se refiere al principio de finalidad, y como ya hemos sefalado
con anterioridad, la Ley establece que los datos de caracter personal sélo
podran ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del
cesionario (art. 11.1 LOPD). En el caso que nos ocupa, entendemos que la
legitimidad vendria conferida, principalmente, por la legislaciéon reguladora
del derecho de acceso a archivos y registros administrativos (art. 105.b
CE)3%, asi como por la relativa al derecho de acceso a la cultura (art. 44.1
CE) vy, en general, a los distintos fundamentos constitucionales del acceso

a la informacién publica®'°.

En segundo lugar, debe contarse con el consentimiento de la/s persona/s
afectada/s (art. 6.1 LOPD y art. 10.1 Reglamento). Este requisito puede
eludirse, como hemos visto en casos anteriores, si la cesidn esta
autorizada en una ley (art. 6.2 LOPD) y, particularmente -de acuerdo con
el art. 10.2.a del Reglamento-, cuando la cesién tenga por objeto la
satisfaccion de un interés legitimo del responsable del tratamiento o del
cesionario amparado por dicha norma, siempre que no prevalezca el
interés o los derechos y libertades fundamentales de los interesados,

especialmente su honor y su intimidad personal y familiar; o cuando la

307 Quizas destaque la propia obra de Guichot, asi como las de Castillo (2007a) y el extenso

articulo de Troncoso (2008), al que nos remitiremos en buena parte de este apartado.

308 | 4 que, para este autor (p. 168), “resulta absolutamente irreconciliable con el caracter no
absoluto de los derechos fundamentales y su necesaria compatibilidad con el resto de
derechos, bienes y principios constitucionales, afirmado por el Tribunal Constitucional”.

309 perecho reconocido en el art. 35.h de la Ley 30/1992, de 26 de noviembre, de régimen
juridico de las Administraciones Publicas y del procedimiento administrativo comdn (LPAC) y
regulado en el art. 37 de dicha ley.

310 ygase en este sentido Troncoso (2008, p. 24 y ss.).
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cesion sea necesaria para que el responsable del tratamiento cumpla un

deber que le imponga una de dichas normas.

El acceso por parte de terceros a documentos que contienen datos de
caracter personal amparados por la normativa que estamos tratando sin el
consentimiento de las personas afectadas requiere, por tanto —en aras del
cumplimiento de los principios de finalidad y consentimiento- una

habilitacién legal®!!

, que vendra dada -para el caso que nos ocupa- por la
legislaciéon reguladora del derecho de acceso a la informacién publica.
Surge asi un primer problema, ya que, como ha sefialado Troncoso (2008,

pp. 57-58):

No existe una habilitacién legal clara que permita la cesion de datos personales sin
un interés legitimo y sin consentimiento del interesado en beneficio del principio de
transparencia administrativa. Es decir, la LOPD no contemplo como limite al derecho
fundamental a la proteccidon de datos personales un derecho de acceso a [la]
informacién administrativa sin interés legitimo [..]. De esta forma, el mayor
desarrollo legislativo de la protecciéon de datos personales y la falta del mismo en el
caso del acceso a la informacion publica sitla la balanza mas cercana a la proteccion

de datos personales que a la transparencia administrativa.

4.3.2. Regulacion legal del acceso a los documentos en los archivos
de la AGE

En efecto, no contamos en nuestro pais con una ley de acceso a la
informacién publica, sino con una legislacion deficiente, restrictiva y
dispersa que, por lo que se refiere especificamente al acceso a los archivos
de la AGE®'?, ha dado lugar a una situacién de indeterminacién en cuanto

al régimen juridico aplicable.

Esta indeterminacién viene provocada, principalmente, por la dicotomia
que la Ley 30/1992, de 26 de noviembre, de régimen juridico de las

Administraciones Publicas y del procedimiento administrativo comun

311 asi lo entiende Guichot (2009, p. 190), que sefiala que “la posibilidad general de

comunicar directamente datos personales a terceros sin consentimiento queda reducida al
caso en que una ley asi lo prevea (una ley que no es la propia LOPD, que se limita a
establecer esta reserva legal)”.

312 para un anélisis de la normativa referida al derecho de acceso a archivos y registros
administrativos, véanse especialmente las obras de Fernandez Ramos (1997) y Rams (2008).
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(LPAC) establece entre “archivos administrativos” y “archivos historicos”.
Esta diferenciacion conlleva que cada tipo de archivo se inscriba en un
distinto régimen juridico: los “archivos administrativos”, en el régimen
general del derecho de acceso a los archivos y registros administrativos,

)313: v los

reconocido en el articulo 105.b CE y regulado en la LPAC (art. 37
“archivos histéricos”, al régimen especifico de la consulta de los fondos
documentales existentes en los archivos histéricos -mas relacionado con el
derecho de acceso a la cultura reconocido en el articulo 44.1 CE3“4- |
regulado en la Ley 16/1985, de 25 de junio, de Patrimonio Histérico
Espafiol (LPHE, art. 57). A pesar de ello, nuestro ordenamiento juridico no
permite diferenciar claramente qué archivos se considerarian
administrativos y cuales historicos. Y mas teniendo en cuenta el deficiente
funcionamiento del régimen de transferencias entre los distintos tipos de
archivo. Por Ultimo, a todo ello debemos unir que la LPHE extiende su
régimen a los documentos “depositados y registrados en los Archivos
centrales de las correspondientes entidades de Derecho Publico”,
dificultando aun mas si cabe este complicado solapamiento de regimenes

juridicos.

Asi, aunque parece claro que buena parte de los llamados Archivos
Estatales, gestionados por el Ministerio de Cultura, entran claramente en
la categoria de archivos histéricos (Archivo Historico Nacional, Archivo de
la Corona de Aragodn, Archivo General de Simancas, Archivo General de
Indias, Centro Documental de la Memoria Historica, Seccion Nobleza del
Archivo Historico Nacional), la situacion se complica en los casos del
Archivo General de la Administracion (que no ha podido transferir
documentos al AHN debido a la falta de espacio de éste, acumulando por
tanto un importante volumen de documentacién histérica), muchos
archivos centrales departamentales (algunos de los cuales cuentan con
documentos que se remontan al siglo XVI) y los archivos histdricos
provinciales (que son al mismo tiempo archivos intermedios y archivos

histéricos).

313 Art. 37.1. LPAC: Los ciudadanos tienen derecho a acceder a los registros y a los

documentos que, formando parte de un expediente, obren en los archivos administrativos,
cualquiera que sea la forma de expresion, grafica, sonora o en imagen o €l tipo de soporte
material en que figuren, siempre que tales expedientes correspondan a procedimientos
terminados en la fecha de la solicitud.

314 aAdviértase la distinta terminologia aplicada en cada caso: acceso / consulta.
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Por otro lado, el de los archivos histéricos no es el Unico régimen especial
gue reconoce la LPAC. El articulo 37.6 sefiala, ademas, que se regiran por
sus disposiciones especificas: los documentos sometidos a la normativa
sobre materias clasificadas®'®; los documentos y expedientes que
contengan datos sanitarios personales de los pacientes®'®; los archivos
regulados por la legislacion del régimen electoral®'’; los archivos que
sirvan a fines exclusivamente estadisticos dentro del ambito de la funcién
estadistica publica®'®; el Registro Civil*!°, el Registro Central de Penados y
Rebeldes®® y los registros de caracter publico cuyo uso esté regulado por
una ley*?!; y el acceso a los documentos obrantes en los archivos de las
Administraciones Publicas por parte de las personas que ostenten la
condicidn de Diputado de las Cortes Generales®??, Senador®?3, miembro de
una Asamblea legislativa de Comunidad Auténoma®** o de una Corporacién
Local®*®® (art. 37.6.f LPAC). A todo ello habria que sumar, ademads, multitud

de disposiciones especificas dispersas en normas sectoriales3?®.

315 |ey 9/1968, de 5 abril, de Secretos Oficiales (BOE no 84, 6 de abril de 1968).

Desarrollada por Decreto 241/1969, de 20 de febrero (BOE n° 47, 27 de febrero de 1969).
Podran ser consultados mediante autorizacion del dérgano que efectud la declaracion de
secreto o reservado (art. 57.1.b LPHE).

316 Han sido regulados en la llamada Ley de Autonomia del Paciente: Ley 41/2002, de 14
noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacion clinica (BOE n® 274, de 15 de noviembre).

317 Ley Organica 5/1985, de 19 junio, del Régimen Electoral General (BOE n° 147, de 20 de

junio).

318 Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica (BOE n° 112, de 11 de
mayo)

319 Ley de 8 de junio de 1957, sobre el Registro Civil (BOE n© 151, de 10 de junio).

Desarrollada por Decreto de 14 de noviembre de 1958 por el que se aprueba el Reglamento
de la Ley del Registro Civil (BOE n° 296, de 11 de diciembre).

320 Real Decreto 95/2009, de 6 febrero, por el que se regula el Sistema de registros

administrativos de apoyo a la Administracion de Justicia (BOE n© 33, de 7 de febrero).

321 por ejemplo, el Registro de la Propiedad (Ley Hipotecaria, texto refundido aprobado por

Decreto de 8 de febrero de 1946) o el Registro Central de Personal de la AGE (establecido por
el articulo 13 de la Ley 30/1984, de 2 de agosto, y regulado por Real Decreto 1405/1986, de
6 de junio, por el que se aprueban el Reglamento del Registro Central de Personal y las
normas de coordinacidn con los de las restantes administraciones publicas).

322 Reglamento del Congreso de los Diputados de 10 de febrero de 1982 (BOE n© 55, de 5 de
marzo).

323 Reglamento del Senado, texto refundido de 3 de mayo de 1994 (BOE n° 114, de 13 de
mayo).

324 por ejemplo, Reglamento de las Cortes de Castilla y Ledn, de 24 febrero 1990 (BOCYL n©

45, de 5 de marzo).

325 Ley 7/1985, de 2 de abril, de bases del Régimen Local (BOE n° 80, de 3 de abril). Real

Decreto 2568/1986, de 28 noviembre, por el que se aprueba el Reglamento de organizacién,
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Si el acceso a documentos que contengan datos de caracter personal
afectados por la regulacion de la LOPD se realiza de conformidad con la
norma aplicable en cada caso, entendemos que la cesidon se realiza de
conformidad con los principios de finalidad y consentimiento exigidos.
Dejando a un lado las disposiciones especificas y sectoriales y cifiéndonos
al marco establecido por la LPAC y la LPHE?*?’, podemos encontrar esa
necesaria habilitacion legal para la consulta por parte de terceros de

documentos que contengan datos personales en los siguientes supuestos:

- En general, cuando exista consentimiento expreso de las personas
afectadas (art. 57.1.c LPHE)

- En el caso de los documentos que contengan datos de caracter intimo,
cuando haya transcurrido un plazo de cincuenta afios a partir de la

fecha de los documentos (art. 57.1.c LPHE)3?%,

- Respecto al resto de documentos con datos personales, cuando se
realice para el ejercicio de los derechos de los ciudadanos, previa
acreditacion de un interés legitimo y directo (art. 37.3 LPAC)*%;
cuando los documentos obren en archivos historicos (art. 57.1.a LPHE)
o cuando haya transcurrido el referido plazo de cincuenta afios, a partir

de la fecha de los documentos.

funcionamiento y régimen juridico de las Entidades Locales (BOE n° 305, de 22 de
diciembre).

326 por ejemplo, la Ley 27/2006, de 18 julio, por la que se regulan los derechos de acceso a
la informacién, de participaciéon publica y de acceso a la justicia en materia de medio
ambiente (BOE n© 171, de 19 de julio). O las disposiciones relativas al acceso a la
documentacion catastral contenidas en el Real Decreto Legislativo 1/2004, de 5 de marzo por
el que se aprueba el Texto Refundido de la Ley del Catastro Inmobiliario (BOE n° 58, de 8 de
marzo) y en el Real Decreto 417/2006, de 7 de abril, por el que se desarrolla el texto
refundido de la Ley del Catastro Inmobiliario (BOE n° 97, de 24 de abril).

327 Siguiendo el modelo propuesto por Fernandez Ramos (1997) para articular los regimenes

de ambas y que se basa en que “el art. 57.1.c LPHE debe aplicarse no sélo a los Archivos
General de la Administracion e Historico Nacional, sino también a los archivos precedentes
cuando se cumplan los plazos fijados en la Ley” (p. 98).

328 Este articulo contempla también un plazo de veinticinco afios desde la muerte de la
persona afectada, si su fecha es conocida, que no contemplamos a efectos de nuestro
estudio, dado que la normativa de proteccidn de datos Unicamente se refiere a las personas
vivas.

329 L o . . -
La denegacion de esta autorizaciéon podra realizarse Unicamente cuando prevalezcan

razones de interés publico, intereses de terceros mas dignos de proteccién o cuando asi lo
disponga una ley, debiendo para ello el érgano competente dictar resolucion motivada (art.
37.4 LPAC).
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4.3.3. Acceso a los documentos y principio de calidad

Por tanto, si el acceso a los documentos obrantes en los archivos de la
AGE se realiza de conformidad con la legislacion vigente en esta materia,
estariamos ante un tratamiento de datos ajustado a los principios de
finalidad y consentimiento que exige la LOPD. El siguiente paso nos lleva a
analizar la conformidad de este tipo de cesion de datos con el tercer
principio de la proteccién de datos, el de calidad, en su vertiente de

proporcionalidad.

De esta manera, el acceso a los documentos cumpliria con las tres
premisas exigibles que legitiman los limites y las intromisiones en los
derechos fundamentales: el limite debe estar previsto en una ley (en
nuestro caso, la LPAC y la LPHE), debe ser un bien o valor constitucional
(el derecho de acceso a la informacién publica®*®) y debe respetarse el
principio de proporcionalidad (Troncoso 2008, pp. 61-62). Asi, se exige,
ademas de la referida habilitacion legal, una conexion entre la naturaleza
de los datos y los fines de la cesion, ya que los datos de caracter personal
no pueden usarse, con caracter general, para finalidades incompatibles

con aquellas para las que fueron recogidos (art. 8.3 Reglamento)®*.

En este sentido, y como hemos indicado con anterioridad, no se considera
incompatible la comunicacion de datos de caracter personal a terceros con
fines historicos (art. 9.1 Reglamento), legitimandose dicha circunstancia a
través de la citada Ley 16/1985, de 25 junio, del Patrimonio Historico
Espafiol y sus normas de desarrollo. Por ello, creemos que las consultas de
documentos que se realicen de conformidad con el art. 57 de la LPHE son
proporcionales y estan perfectamente legitimadas frente a la normativa de
proteccion de datos. Con una Unica excepcion: la de los ya mencionados
expedientes instruidos al amparo de las Leyes de Vagos y Maleantes, y de
Peligrosidad y Rehabilitacion Social. En este caso, la LOPD (Disp. Adic.

tercera) ha previsto unas condiciones mas estrictas para su consulta.

330 Que “aunque no ha sido expresamente reconocido como derecho, como ocurre en otros

paises”, tiene en el nuestro “un soélido fundamento constitucional” (Troncoso 2008, p. 40).

331 Como ha indicado Troncoso (2008, p. 62), “la habilitacién legal para el acceso a

informacion [...] elude la necesidad del consentimiento del interesado, pero no la vigencia del
principio de calidad”.
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Los expedientes especificamente instruidos al amparo de las derogadas Leyes de
Vagos y Maleantes, y de Peligrosidad y Rehabilitacion Social, que contengan datos
de cualquier indole susceptibles de afectar a la seguridad, al honor, a la intimidad o
a la imagen de las personas, no podran ser consultados sin que medie
consentimiento expreso de los afectados, o hayan transcurrido cincuenta afios desde

la fecha de aquéllos.

En este ultimo supuesto, la Administracion General del Estado, salvo que haya
constancia expresa del fallecimiento de los afectados, pondra a disposicion del
solicitante la documentacion, suprimiendo de la misma los datos aludidos en el
parrafo anterior, mediante la utilizaciéon de los procedimientos técnicos pertinentes

en cada caso.

2 con el

El principal problema para conciliar el acceso a los documentos®?
principio de calidad lo encontramos cuando aquel se realiza fuera de los
archivos historicos y requiere la acreditacion de un interés legitimo (art.

37.3 LPAC). Segun Troncoso (2008, p. 63 y ss.):

El juicio de proporcionalidad en sentido estricto nos obliga a ponderar en cada caso
si el fin a alcanzar -el bien constitucional que requiere acceso a informacion
administrativa- es proporcional con el medio -la intromision en el derecho
fundamental a la proteccién de datos personales-, un analisis que no siempre deja

cerrado el legislador y que no es facil despegar del supuesto concreto.

Para ello propone un modelo que podria inspirar a la futura -y tan
reclamada- ley de acceso a la informacidén pulblica®*? pero que serviria,
sobre todo, para realizar “la necesaria valoracién de cada caso concreto”
que, en nuestra opinién, habria de hacer, en primer lugar, el érgano
encargado de resolver la solicitud de acceso. Y que se enriqueceria con la
doctrina de las Comisiones de Acceso a la Informacién (p. 166) que, como
ocurre en otros paises, seria conveniente que se configuraran “en cada
una de las en cada una de las Administraciones Publicas”. Como sefiala
Guichot (2009, p.272),

[plara el correcto funcionamiento del sistema y la creaciéon de directrices que guien
su aplicacion, resulta fundamental la institucion de un organismo de control del

funcionamiento del sistema de acceso a la informacion (bien burocratico en cada

332 Nos referimos, claro estd, al acceso a los documentos producidos por la AGE que

contengan datos de caracter personal, que no afecten al ambito estricto de la intimidad y sin
el consentimiento de los afectados.

333 “[Y]a que los limites a los derechos fundamentales estan sometidos a reserva de ley”
(Troncoso 2008, p. 99).
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Administracion, bien con la naturaleza de una Administracion independiente), que
pudiera pronunciarse sobre las decisiones administrativas, dando una respuesta
rapida y gratuita [..] y sentando gradualmente los criterios generales de
ponderacién, siendo en todo caso recurribles ante los tribunales contencioso-

administrativo las decisiones sobre acceso.

Este modelo, valido también para evaluar la publicidad de oficio de las
actuaciones administrativas y, en definitiva, de la informaciéon publica
(incluidos los sistemas de descripcidn archivistica) consiste en analizar:

d334

- Los distintos niveles de publicida , Ya que (Troncoso 2008, p. 64)

no es lo mismo el acceso en un registros publico a una informaciéon administrativa en
la que se contengan datos personales a que te faciliten copia del expediente, a la
publicacién de esa informacidn en un tablon de anuncios, a la publicacidn en una
Intranet, a la publicacidn en un espacio privado en Internet, a la publicacion abierta

en Internet y a la publicacién en un boletin oficial.

- Cudles son los plazos de cancelacion y si los datos son excesivos,
aspecto referido mas propiamente a los supuestos de publicidad de
oficio de las actuaciones administrativas (pp. 67-75) —por ejemplo, en
las ediciones electréonicas de los diarios oficiales®*®-, que supone
valorar la idoneidad de los datos a difundir de forma que no sean
excesivos, asi como su exactitud y actualizaciéon y el cese de dicha
publicacion cuando se haya cumplido la finalidad para la que fue

realizada>3®.

- La tipologia de los datos personales (pp. 75-86), en funcién de su

“sensibilidad” y de las medidas de seguridad y acceso que requieran.

334 por ejemplo, si la posibilidad de acceder a un documento conlleva ademas la de obtener

copia del mismo.

335 Véase a este respecto el articulo de Troncoso que venimos siguiendo en este apartado
(2008, 101-112).

336 Este criterio viene a hacer efectivo el llamado “derecho al olvido” que esta reclamando la
doctrina de las agencias de proteccion de datos, con respecto a la indexacidn por los motores
de busqueda de datos personales, procedentes en ocasiones de publicaciones oficiales.
Cuestion de bastante actualidad, ya que ha llevado recientemente a que el BOE tome
medidas para limitar dicha indexacién. Véase “Lo que Google sabe de ti a través del BOE... y
tl no quieres que sepa” en ABC.es, 22 de junio de 2011. Disponible en:
http://www.abc.es/20110622/espana/abci--201106212026.html [Consulta: 22 jun. 2011].
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- La existencia del interés publico que esta detras de la solicitud de
acceso (pp. 87-101), cuestion que depende esencialmente del
contenido de la informacidén, pero también de quién lleva a cabo la
solicitud (medios de comunicacién®¥’, particulares o entidades privadas

que desarrollan investigaciones histdricas o cientificas®®...)

Ciertamente, el modelo nos parece adecuado, siempre que se sustente en
una ley de acceso a la informacion publica y se apoye en una autoridad de
control (Comisién de Acceso a la Informacion) que -como decia Guichot-
pueda pronunciarse sobre las decisiones administrativas y vaya sentando
gradualmente los criterios generales de ponderacion. Autoridad que, en
nuestra opinién, deberia ser independiente y no incardinarse en las
Agencias de Proteccién de Datos como propone Troncoso (2008) y parecia
decantarse el anteproyecto de ley de transparencia y acceso a la

informacion publica filtrado en 2010 (Ferndndez Cuesta 2010)3%°,

La situacién actual no ofrece tantas garantias y, ante la ausencia de esa
necesaria ley de acceso a la informacion publica que aborde estas
cuestiones y ponga fin al caos normativo existente, prima el derecho a la
proteccion de datos®*°, al menos hasta el ingreso de los documentos en un

archivo histérico*.

337 Aunque “[u]na informacién no tiene interés publico por el Unico hecho de que la solicite
un medio de comunicacion, sino que hay que tener en cuenta también el contenido de la
misma” (Troncoso 2008, p. 95).

338 Asi, “el interés publico en la actividad investigadora permite el acceso a documentos

administrativos que tengan datos nominativos, salvo que afecte a la intimidad de la persona
o transcurran 25 afos desde su muerte si la fecha es conocida o, en otro caso, de 50 afos a
partir de la fecha de los documentos” (Troncoso 2008, pp. 95-96), de acuerdo con el art.
57.1.c de la LPHE.

339 Ya que, por un lado, el derecho de acceso a la informacion publica no esta limitado
Unicamente por el derecho a la proteccién de datos: otros bienes y valores constitucionales
pueden entrar en juego, desde la seguridad y la defensa del Estado, a la propiedad industrial.
Y, por otro, el historial de la AEPD hasta el momento no nos augura un equilibrio perfecto
entre ambos derechos, sino que la balanza se incline mas del lado de la LOPD.

340 pe hecho, llama la atencién que “un cotejo de las disposiciones generales de creacion de
ficheros publicos permite comprobar que éstos no prevén la cesidn de sus datos a sujetos
privados, salvo que el fichero tenga precisamente por finalidad, exclusiva o concurrente, la
informacion a los directamente implicados” (Guichot 2009, p. 192).

31 16 cual, dado el régimen actual de transferencias, parece dificil. Urge por tanto que la ley
de acceso venga acompafiada de una ley de archivos que permita una gestion eficaz de los
documentos que produce la AGE, su ingreso en archivos y el servicio desde los mismos a los
ciudadanos.
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4.4. Los problemas de la difusion de informacion archivistica.

La problematica que acabamos de sefalar con respecto al acceso y
consulta de los documentos obrantes en los archivos publicos se reproduce
de forma similar en lo que se refiere a los sistemas de descripcién
archivistica, especialmente en aquellos que permiten la difusién universal
de los datos en la Red, dado que la LOPD tampoco previé como limite al
derecho fundamental a la proteccidon de datos personales “una publicaciéon
generalizada de informacién administrativa con datos personales a

instancias de la Administracion” (Troncoso 2008, p. 57).

Para comprender dicha problematica vamos a analizar el Unico fichero de
este tipo declarado por el Ministerio de Cultura -“Guerra Civil y
Franquismo”- y su difusidon a través del Portal de Victimas de la Guerra

Civil y Represaliados del Franquismo>*2.

4.4.1. El fichero “"Guerra Civil y Franquismo”

Este fichero, creado por la Orden CUL/2211/2009, de 22 de junio, por la
gue se regulan los ficheros de datos de caracter personal del Ministerio de
Cultura y sus organismos publicos (BOE n® 193, de 11 de agosto), se

encuentra declarado de la siguiente manera:

A) Finalidad del fichero y los usos previstos para el mismo:
Finalidad: El Real Decreto 1891/2004, de 10 de septiembre, crea una Comisidon
Interministerial para el estudio de la situacién de las victimas de la guerra civil y
del franquismo con el fin de proponer las medidas legales, o de otro tipo, que

resulten necesarias para ofrecer un adecuado reconocimiento y satisfaccion

342 Véase: http://pares.mcu.es/victimasGCFPortal [Consulta: 10 ene. 2011]
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moral a los que padecieron actuaciones represivas durante la guerra civil y el
franquismo, y hasta la restauracion de las libertades democraticas. Esta
comisién tiene, entre otras, la funcidn de extraer de la documentacién disponible
los datos personales de los afectados, con los que se elaborara una base de
datos o fichero. Recoger los nombres de las personas que estuvieron al servicio
de la Republica en las Fuerzas del Orden Publico o Cuerpo de Carabineros
durante la Guerra Civil, y cuyos nombramientos aparecieron durante los afios
del conflicto en diferentes publicaciones oficiales. Recoger datos de los
desaparecidos, muertos e inutiles como consecuencia de la Guerra Civil
Espafiola. El acceso a la informacidon contenida en este fichero se adecuara a lo
establecido en la Ley 16/1985 de Patrimonio Histdrico Espafiol (articulo 57).
Usos: Registros personalizados para consultas.

Personas o colectivos sobre los que se pretende obtener datos de caracter
personal o que resulten obligados a suministrarlos: Inculpados que aparezcan
en los fondos seleccionados para el estudio. Personas afectadas.

Procedimiento de recogida de datos de datos de caracter personal: Recogida de
datos especificos sobre los inculpados que aparezcan en los fondos
seleccionados para el estudio, realizada por profesionales de los archivos.
Ficheros automatizados antiguos.

Estructura basica del fichero y la descripcion de los tipos de datos de caracter
personal incluidos en el mismo:

Para victimas: Nombre y apellidos. Alias. Profesion que ejercia. Lugar de los
hechos. Fondo donde consta su implicacidon y su causa.

Para Republicanos, desaparecidos, muertos e inltiles como consecuencia de la
Guerra Civil: Nombre y apellidos.

Cesiones de datos de caracter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros: A descendientes directos de las
victimas que asi lo soliciten para la indagacion, localizacion e identificacion de
las personas desaparecidas violentamente durante la Guerra Civil o la represién
politica posterior y cuyo paradero se ignore, segun lo dispuesto en los articulos
del 11 a 13 de la Ley 52/2007, de 26 de diciembre.

Organos de las Administraciones responsables del fichero: Direccion General del
Libro, Archivos y Bibliotecas.

Servicios o Unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelaciéon y oposicion: Subdireccion General de Archivos
Estatales. Direccidon General del Libro, Archivos y Bibliotecas. Ministerio de
Cultura. Plaza del Rey n.° 1, 28004 Madrid.

Medidas de seguridad con indicacién del nivel bdsico, medio o alto exigible:
Basico.

Sistema de tratamiento utilizado: Automatizado/no automatizado.

En primer lugar, debemos sefialar que en esta declaracién no se expresa

de forma clara la finalidad del fichero®*®, sino que, a través de un largo y

343 para empezar, se da a entender que dicho fichero es fruto de la funcién de la Comision
Interministerial para el estudio de la situacién de las victimas de la guerra civil y del
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confuso texto, se viene a decir que la finalidad del fichero es elaborar un
fichero que recogerad datos de determinadas personas (lo cual es una
obviedad que no viene a decir nada), a los que se accedera de
conformidad con una ley que regula la consulta de documentos integrantes
del patrimonio documental espafiol. Tampoco viene a decir nada la
declaraciéon sobre los usos previstos para el fichero: “registros

personalizados para consultas”.

Por lo que se refiere a las personas o colectivos sobre los que se pretende
obtener datos de caracter personal, se distinguen dos supuestos: primero,
el de los “inculpados®** que aparezcan en los fondos seleccionados para el
estudio”, lo cual requiere que dichas personas aparezcan en unidades
documentales referidas a procedimientos penales o sancionadores. Y,
segundo, el de las “personas afectadas”. Sobra decir, creemos, esta
obviedad: que entre las personas susceptibles de ser afectadas se
encuentran las “personas afectadas”. En otros elementos de la declaracién
se indica, sin embargo, de otra forma, quiénes son las personas de las que
se obtendran los datos: asi, en el apartado A se habla de las personas que
estuvieron al servicio de la Republica en las Fuerzas del Orden Publico o
Cuerpo de Carabineros durante la Guerra Civil; y de los desaparecidos,
muertos e inutiles como consecuencia de la Guerra Civil Espafiola. A estos
“republicanos, desaparecidos, muertos e inutiles como consecuencia de la
Guerra Civil” se afiaden, en el apartado D, las “victimas”, entendemos que

de la Guerra Civil y del Franquismo. De acuerdo con ello, todas estas

franquismo, creada por Real Decreto 1891/2004, de 10 de septiembre, de “extraer de la
documentacidn disponible los datos personales de los afectados” para elaborar “una base de
datos o fichero”. Aunque en dicha norma no se atribuye esta funcidén a la Comision, podemos
entender que fuera necesario para “proponer las medidas legales, o de otro tipo, que resulten
necesarias para ofrecer un adecuado reconocimiento y satisfaccién moral” a las victimas de la
Guerra Civil y el Franquismo. Si posteriormente se ha querido emplear esta base de datos
con otra finalidad, deberia haberse indicado claramente en la declaracion, prescindiendo de
los motivos que motivaron originariamente su creacion. Dejando esto a un lado, la
declaracidon continua indicando una serie de personas o colectivos sobre los que se van a
extraer los datos de caracter personal (personas que estuvieron al servicio de la Republica en
las Fuerzas del Orden Publico o Cuerpo de Carabineros durante la Guerra Civil, y cuyos
nombramientos aparecieron durante los afos del conflicto en diferentes publicaciones
oficiales — recordemos que el hecho de que dichos nombramientos se publicaran en diarios
oficiales no significa que los datos se recojan de fuentes accesibles al publico-; y
desaparecidos, muertos —-a los que, como ha quedado dicho, no afecta la normativa de
proteccién de datos- e inutiles como consecuencia de la Guerra Civil Espafiola), pero en
ningun caso se declara con qué finalidad se recogen los datos. Y, por ultimo, se indica que
“[e]l acceso a la informacién contenida en este fichero se adecuara a lo establecido en la Ley
16/1985 de Patrimonio Histérico Espafiol (articulo 57)”, vinculando de esta manera la cesidon
de datos al derecho de consulta de los documentos: un usuario externo de este fichero podra
acceder Unicamente a los datos referidos a las unidades documentales de libre consulta.

344 Aquellos que fueron objeto de acusacién en un procedimiento penal o sancionador.



156 Francisco Fernandez Cuesta

personas tendrian que aparecer mencionadas en unidades documentales
referidas a procedimientos penales o sancionadores o en sistemas de
descripcion referidos a los mismos (“ficheros automatizados antiguos”), a
partir de las cuales se realiza el procedimiento de recogida de datos de

caracter personal (apartado C de la declaracion).

La Unica cesidn prevista de los datos es a “descendientes directos de las
victimas que asi lo soliciten para la indagacidn, localizacién e identificacidon
de las personas desaparecidas violentamente durante la Guerra Civil o la
represion politica posterior y cuyo paradero se ignore, segun lo dispuesto
en los articulos del 11 a 13 de la Ley 52/2007, de 26 de diciembre”3%,

Por ultimo, se indica que al fichero le serdn de aplicacion medidas de
seguridad de nivel basico. Sin embargo, si sus datos se refieren
ciertamente a inculpados en procedimientos penales o sancionadores, el
fichero requeriria —como vimos en capitulos anteriores-, unas medidas de
seguridad de nivel medio. Seria necesario, por tanto, hacer mencién

expresa al articulo 3 de la Ley 52/2007, por el que

1. Se declara la ilegitimidad de los tribunales, jurados y cualesquiera otros érganos
penales o administrativos que, durante la Guerra Civil, se hubieran constituido
para imponer, por motivos politicos, ideoldgicos o de creencia religiosa,
condenas o sanciones de caracter personal, asi como la de sus resoluciones.

2. Por ser contrarios a Derecho y vulnerar las méas elementales exigencias del
derecho a un juicio justo, se declara en todo caso la ilegitimidad del Tribunal de
Represion de la Masoneria y el Comunismo, el Tribunal de Orden Publico, asi
como los Tribunales de Responsabilidades Politicas y Consejos de Guerra
constituidos por motivos politicos, ideoldgicos o de creencia religiosa de acuerdo
con lo dispuesto en el articulo 2 de la presente Ley.

3. Igualmente, se declaran ilegitimas, por vicios de forma y fondo, las condenas y
sanciones dictadas por motivos politicos, ideoldégicos o de creencia por
cualesquiera tribunales u dérganos penales o administrativos durante la
Dictadura contra quienes defendieron la legalidad institucional anterior,
pretendieron el restablecimiento de un régimen democratico en Espafia o
intentaron vivir conforme a opciones amparadas por derechos y libertades hoy

reconocidos por la Constitucién.

345 Dbesconocemos por qué no se incluyd, por tanto, entre las finalidades y usos previstos
para el fichero, la de facilitar a descendientes directos de las victimas la indagacion,
localizacién e identificacidon de las personas desaparecidas violentamente durante la Guerra
Civil o la represion politica posterior y cuyo paradero se ignore, segun lo dispuesto en los
articulos del 11 a 13 de la Ley 52/2007, de 26 de diciembre.
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Como vemos, la forma en que fue declarado el fichero es altamente
mejorable, especialmente en lo que se refiere a su finalidad y los usos
previstos para el mismo, asi como a las personas o colectivos sobre los
que se pretende obtener datos de caracter personal®*®. Circunstancia
tampoco muy importante dado el reducido -y amparado legalmente-
ambito de cesidn que se contempla. El problema vino cuando se pretendid
difundir el fichero a través de una base de datos accesible en linea a
cualquier persona a través de la Red, en el citado Portal de Victimas de la

Guerra Civil y Represaliados del Franquismo.

4.4.2. El Portal de Victimas de la Guerra Civil y Represaliados del

Franquismo

Mediante oficio de 22 de abril de 2010 -véase nuestro Anexo 2-, el
Subdirector General de los Archivos Estatales solicitd a la Agencia
Espanola de Proteccién de Datos informe juridico sobre la posibilidad de
publicar en la Red una base de datos con las victimas de la Guerra Civil y
la represion de la Dictadura franquista que aparecen en los documentos de
los Archivos Estatales (esto es, un fichero de autoridades®*’ sobre este tipo
de personas), incluidos “los datos personales que referencien expedientes

posteriores a 1960”3,

El informe de la AEPD emitido al respecto (Informe de 25 de mayo de
2010, del Gabinete Juridico de la Agencia Espafiola de Proteccion de Datos,
ref. de entrada 142746/2010) -véase Anexo 3- es lo bastante significativo
para ayudarnos a comprender la problematica de la aplicacion de la
normativa de proteccion de datos a los sistemas de descripcidon

archivistica, especialmente aquellos accesibles por Internet.

346 por ejemplo -conectando la finalidad del fichero con la Ley de Memoria Histérica-

indicando en este apartado a las “personas que aparecen en los documentos y que pueden
ser causantes o titulares de derechos a los efectos de la Ley 52/2007, o de interés para la
recuperacién de su memoria personal y, por extension, de la memoria histérica”.

347 |a norma ISAAR-CPF define “registro de autoridad” como la “[florma autorizada del

nombre, combinada con otros elementos informativos que permiten identificar y describir la
entidad mencionada y que pueden también remitir a otros registros de autoridad
relacionados” (ICA 2004, p. 12). Un fichero de autoridades seria “el conjunto organizado de
todos los registros de autoridad” (véase, por ejemplo, Ortego de Lorenzo-Caceres, P.; Bonal
Zano, J.L. 1999. El control de autoridades y la normalizacidn de los puntos de acceso en los
archivos. Tabula, 4, pp. 41-68).

348 Y, por tanto, de consulta restringida de acuerdo con el art. 57.1.c de la LPHE.
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Llama la atencion que casi la mitad del informe esté dedicado a delimitar
el ambito sobre el que le corresponde informar a la Agencia, a raiz de la
consulta planteada. Que no es otro que la legalidad -conforme a la
normativa de proteccion de datos- de la cesién de datos de caracter
personal expresada en la consulta, cuando dichos datos procedan de

personas fisicas vivas.

Tras esta larga introducciéon, la AEPD comienza su analisis juridico
comprobando, en primer lugar, si la difusion de estos datos sin el
consentimiento de los afectados estéd amparada por la LOPD. Al no tratarse
de datos recogidos de fuentes accesibles al publico -con independencia de
que algunos de los datos hayan aparecido en determinadas
publicaciones®*°-, el informe procede a “analizar si existe una norma con
rango de Ley que habilita la cesién derivada de la publicacién a la que se

refiere la consulta” (p. 6), como permite el art. 11.2.a LOPD.

Para ello, parte de la premisa de que la publicacién de los datos en el
Portal “no ha de entenderse en términos similares al acceso a la
documentacién contenida en los archivos publicos” (p. 6). Esta idea ya la
habia avanzado en la primera parte del Informe, donde observaba (p. 2)
que “es preciso diferenciar entre el derecho de acceso a la documentacién
vinculada con los mencionados expedientes del tratamiento de datos que
supondra la insercion de los datos personales en el portal al que se refiere
la consulta”. Una de las implicaciones de esta diferencia es, a juicio de la
Agencia, que la accesibilidad legal de los documentos no es relevante
“para determinar la legitimacion para el tratamiento de los datos

efectuado mediante la insercion de los mismos en el portal”.

Dicho esto, las dos normas que a juicio de la AEPD podrian invocarse para
la habilitacion serian la Ley 16/1985, de 25 de junio, del Patrimonio

Histérico Espafiol, concretamente su articulo 57°°°; y la Ley 52/2007, de

349 concretamente los de los inculpados por el Tribunal de Orden Publico (TOP) en: Aguila
Torres, 1.]. del. 2001. E/ Top: La represién de la libertad (1963-1977). Barcelona: Planeta; y
en Gémez Alén, J. y Vega, R. 2007. Las sentencias del Tribunal de Orden Publico. TOPDAT:
una base de datos para explotar. Oviedo: Universidad, Consejeria de Justicia del Gobierno del
Principado de Asturias.

350 Articulo 57.
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26 diciembre, por la que se reconocen y amplian derechos y se establecen
medidas en favor de quienes padecieron persecucion o violencia durante la
guerra civil y la dictadura®*! (en adelante, LMH), en concreto su articulo
22352, En ambos casos, la Agencia considera que no se pueden considerar
normas legitimadoras del tratamiento de datos que se pretende, ya que
estas normas “regula[n] el derecho a acceder a los documentos, pero no
autoriza[n] ni legitima[n] la difusién universal de los datos asociados a su
contenido a cualquier persona, tenga o no interés en conocer dicho

contenido” (p. 9).

En segundo lugar, el Informe sefiala que la publicaciéon de los datos en el
Portal “debera respetar el principio de proporcionalidad consagrado por el
articulo 4.1 de la Ley Organica 15/1999” (p. 7), segun el cual, como
hemos sefalado reiteradamente, los datos de caracter personal sélo se
podran someter a tratamiento cuando sean adecuados, pertinentes y no

excesivos en relacion con el ambito y las finalidades determinadas,

1. La consulta de los documentos constitutivos del Patrimonio Documental Espafiol a que se
refiere el articulo 49.2 se atendrd a las siguientes reglas:

a) Con caracter general, tales documentos, concluida su tramitacion y depositados y
registrados en los Archivos centrales de las correspondientes entidades de Derecho Publico,
conforme a las normas que se establezcan por via reglamentaria, seran de libre consulta a no
ser que afecten a materias clasificadas de acuerdo con la Ley de Secretos Oficiales o no
deban ser publicamente conocidos por disposicion expresa de la Ley, o que la difusion de su
contenido pueda entrafar riesgos para la seguridad y la defensa del Estado o la averiguacién
de los delitos.

b) No obstante lo dispuesto en el parrafo anterior, cabra solicitar autorizaciéon administrativa
para tener acceso a los documentos excluidos de consulta publica. Dicha autorizacion podra
ser concedida, en los casos de documentos secretos o reservados, por la Autoridad que hizo
la respectiva declaracion, y en los demas casos por el Jefe del Departamento encargado de su
custodia.

¢) Los documentos que contengan datos personales de cardcter policial, procesal, clinico o de
cualquier otra indole que puedan afectar a la seguridad de las personas, a su honor, a la
intimidad de su vida privada y familiar y a su propia imagen, no podran ser publicamente
consultados sin que medie consentimiento expreso de los afectados o hasta que haya
transcurrido un plazo de veinticinco afios desde su muerte, si su fecha es conocida o, en otro
caso, de cincuenta afos, a partir de la fecha de los documentos.

2. Reglamentariamente se establecerdn las condiciones para la realizacién de la consulta de
los documentos a que se refiere este articulo, asi como para la obtencion de reproducciones
de los mismos.

351 conocida como Ley de la Memoria Histdrica (BOE de 27 de diciembre).

352 Articulo 22. Derecho de acceso a los fondos de los archivos publicos y privados.

1. A los efectos de lo previsto en esta Ley, se garantiza el derecho de acceso a los fondos
documentales depositados en los archivos publicos y la obtencién de las copias que se
soliciten.

2. Lo previsto en el apartado anterior serd de aplicacién, en sus propios términos, a los
archivos privados sostenidos, total o parcialmente, con fondos publicos.

3. Los poderes publicos adoptaran las medidas necesarias para la proteccion, la integridad y
catalogacion de estos documentos, en particular en los casos de mayor deterioro o riesgo de
degradacion.
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explicitas y legitimas para las que se hubieron obtenido. El propio
Ministerio sefiald en su solicitud de informe las finalidades del fichero: “por
un lado, la educacion y la cultura; por otro, la comunicacion de datos a los
descendientes directos y afectados por la Ley de Memoria Historica con

vista a los distintos derechos establecido en su articulado” (p.7).

Asi pues, las normas que se invoquen para habilitar la publicacion de los
datos en el Portal deberian recoger o permitir las finalidades sefialadas
(subordinacién de la habilitacién legal al principio de proporcionalidad). Por
ello, y a pesar de que -como se vio en el punto anterior-, el art. 22 de la
LMH no habilita para la cesién de los datos, la Agencia, en un intento por
crear doctrina en la materia, se ocupa de analizar (pp. 9-10) “si en caso
de venir esa norma [la Ley 52/2007 en su articulo 22] referida no a los
documentos obrantes en los archivos, sino a los datos personales de los

propios interesados, la misma otorgaria cobertura a la cesiéon” (p.9).

La finalidad en este caso vendria definida en el art. 1 de la Ley 52/2007:

Articulo 1. Objeto de la Ley

1. La presente Ley tiene por objeto reconocer y ampliar derechos a favor de quienes
padecieron persecucién o violencia, por razones politicas, ideoldgicas, o de creencia
religiosa, durante la Guerra Civil y la Dictadura, promover su reparaciéon moral y la
recuperacion de su memoria personal y familiar, y adoptar medidas
complementarias destinadas a suprimir elementos de division entre los ciudadanos,
todo ello con el fin de fomentar la cohesién y solidaridad entre las diversas
generaciones de espafioles en torno a los principios, valores vy libertades

constitucionales.

2. Mediante la presente Ley, como politica publica, se pretende el fomento de los
valores y principios democraticos, facilitando el conocimiento de los hechos y
circunstancias acaecidos durante la Guerra civil y la Dictadura, y asegurando la
preservacion de los documentos relacionados con ese periodo historico y depositados

en archivos publicos.

Con respecto a la finalidad establecida en el art. 1.1, el informe se centra
Unicamente en la declaracidon de reparaciéon y reconocimiento personal,
concluyendo que “cuando se trate de personas no fallecidas sera
Unicamente el interesado quien podra solicitar la declaracién a la que el

precepto se refiere, por lo que el acceso a los datos por parte de los
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restantes sujetos [...] no sera relevante para obtener el reconocimiento y
reparacion establecidos en la Ley” (p. 10). En segundo lugar, trata sobre
el posible amparo legal a partir de la finalidad establecida en el art. 1.2
(fomentar los valores y principios democraticos y facilitar el conocimiento
de los hechos y circunstancias acaecidos durante la Guerra civil y la
Dictadura), descrita en la consulta del Ministerio como “la educacion vy la
cultura”. En este caso, la Agencia va mucho mas alla del propdsito inicial
de analizar la cuestion Unicamente “desde el punto de vista de las normas
de proteccién de datos” (p. 1), para decidir qué es relevante para la
educacion y la cultura, afirmando que “lo relevante a tal efecto no son los
datos personales concretos de la totalidad de las personas relacionadas
con los expedientes, sino las causas que pretendieron justificar su
tramitacion o incluso las circunstancias en que el procedimiento se
desarrollo [sic]”. Por ello, concluye finalmente que “la inclusion de los
datos personales de un interesado sin recabar su consentimiento [...]
resultaria excesiva para el cumplimiento de la finalidad de “educacién y
cultura” pretendida por la Ley 52/2007"” (p. 10). Por tanto,

la inclusién de sus datos [refiriéndose a los datos de personas no fallecidas] en el
portal Unicamente deberia llevarse a cabo con su consentimiento, no siendo posible,
sin mas, dicha inclusién en los términos previstos en la consulta, dado que, sin
perjuicio de la existencia o inexistencia de una merma del derecho a la intimidad de
los interesados, se estaria produciendo una vulneraciéon de su derecho fundamental

a la proteccion de datos de caracter personal”

Por ultimo, y en relacién con lo dicho en el punto anterior, debemos
destacar que la Agencia, a pesar de que podria considerarse que es una
cuestion en buena parte ajena al estricto ambito de actuacién que delimitd
al inicio, se pronuncia con respecto al derecho de acceso establecido en el
articulo 22 de la Ley 52/2007. Considera el Informe que la inclusién en
dicho articulo de la expresion “a los efectos de lo previsto en esta Ley”
implica que “este derecho a conocer los documentos [...] se encuentra [...]
limitado en cuanto a la finalidad que lo justifica, que debera derivar
directamente de los dispuesto en la propia Ley 52/2007” y, por tanto, “el
acceso a los documentos [a tenor de dicho articulo] no sera ilimitado sino
gue debe tener por objeto la obtencidon de las medidas de reconocimiento
y compensacion establecidas en la propia Ley o la divulgacién de los

hechos acaecidos en los periodos a los que la misma se refiere” (p. 8).
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A partir de esta argumentacion juridica, la Agencia establece sus

conclusiones, sefialando que

desde la perspectiva de la aplicacidon de las normas de proteccion de datos de
caracter personal, sélo serd posible la publicaciéon en el portal al que se refiere la
consulta de los datos relativos a las personas que tengan la condicién de victimas de
la Guerra Civil o represaliados del Franquismo, y en particular, los vinculados con los
sumarios tramitados por los Juzgados y Tribunales de Orden Publico si se cumplen

las siguientes condiciones:

1) Que se trate de personas fallecidas, debiendo contrastarse los datos que
obren en poder de la consultante con los resultantes de otros registros que

permitan acreditar esta circunstancia cuando sea necesario.

2) Tratdndose de personas no fallecidas, que se haya obtenido el
consentimiento de los interesados para que sus datos sean incluidos en el
portal, debiendo informarse al interesado de todos los extremos
relacionados con ese tratamiento en los términos previstos por el articulo 5
de la Ley Organica 15/1999.

3) En caso de no contarse con el consentimiento, la informacion que conste en
el portal en relacion con las personas que no lo hubieran prestado debera
constar de forma disociada, de forma que no resulte posible identificar

directa o indirectamente al interesado.

Dejando a un lado el resto del informe, no podemos estar de acuerdo con
estas conclusiones. Creemos que la Agencia olvidé invocar como norma
que podria habilitar esta cesidon a la Ley 30/1992 (LPAC). El articulo 37.9
de la misma establece que sera objeto de periddica publicacion la relacion
de los documentos obrantes en poder de las Administraciones Publicas
sujetos a un régimen de especial publicidad por afectar a la colectividad en
su conjunto y cuantos otros puedan ser objeto de consulta por los
particulares. De esta forma, podria ligarse la difusién de los datos con la
accesibilidad de los documentos de los que proceden®3, algo que la
Agencia rechaza de inicio: si un documento puede ser objeto de consulta
por los particulares, también puede publicarse su referencia archivistica. Y

no de forma disociada, ya que el principal punto de acceso a las

353 La AEPD daba por sentado que la cesion no podia entenderse en los mismo términos que
el acceso a la documentaciéon contenida en los archivos publicos. En nuestra opinion, esta
circunstancia es fundamental para que la cesion sea proporcionada y no excesiva.
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descripciones de este tipo de documentos ha de ser, necesariamente,

onomastico.

Ademas, puede argumentarse que la proporcionalidad de la cesién viene
dada por el interés publico que esta detras de la difusion de los datos, que
no es sino fomentar los valores y principios democraticos y facilitar el
conocimiento de los hechos y circunstancias acaecidos durante la Guerra
Civil y la Dictadura (art. 1.2 LMH), empleando para ello un sistema de
descripcion archivistica que permite localizar e identificar, a partir de los
nombres de las victimas, los documentos necesarios para alcanzar dicho

conocimiento.

Por otro lado, el nivel de publicidad que supone el Portal en relacion con
otros supuestos de “difusién universal de los datos en Internet” no es tan
alto, ya que los datos incluidos en este sistema de descripcidn archivistica
pertenecen a la llamada "“Web profunda” y no son indizados por
buscadores como Google.

4 referidas a

En definitiva, creemos que la difusién de descripciones®
unidades documentales de libre consulta (por haber transcurrido los plazos
establecidos en el art. 57.1.c LPHE) no tiene por qué contradecir a priori la
normativa de proteccion de datos, aunque se refiera a personas vivas, ya
gue existe habilitacion legal para hacerlo. Seria necesario, no obstante,
someter a un juicio de proporcionalidad los proyectos que se quieran sacar
a la luz para comprobar la idoneidad de los mismos. Una idoneidad que, en

el caso que hemos expuesto, estaria mas que justificada.

354 Bien de documentos de archivo, agentes (como en este caso) o cualquier otro tipo de

entidad archivistica
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5. LAS MEDIDAS DE SEGURIDAD COMO FUNCION ARCHIVISTICA

5.1. Modelo basico de responsabilidades del archivo en materia de
seguridad

El articulo 9 de la LOPD exige, como tuvimos ocasion de estudiar
anteriormente, la adopcion de las medidas de indole técnica vy
organizativas necesarias para garantizar la seguridad de los datos de
caracter personal y evite su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de
la accion humana del medio fisico o natural. Dichas medidas, reguladas en
el Titulo VII del Reglamento de 2007 (arts. 79 a 114) tratan de proteger
los activos o recursos que componen los sistemas de informacién en que
se integran los ficheros de datos, asi como de definir los requisitos que
afectan a los distintos agentes que participan en la gestion y uso de dichos
sistemas de informacion. Entre estas medidas, destacan —como vimos- las
referidas al control de acceso a dichos sistemas de informacion y la gestion

de documentos y soportes.

A partir del analisis que realizamos anteriormente, podemos proponer un
modelo basico de las responsabilidades del archivo con respecto a las

mismas:

- Identificar los requisitos generales de seguridad del sistema o los
sistemas de gestién de documentos de la organizacion, asi como de los
sistemas de informacidn exclusivos del archivo que contengan datos de
caracter personal afectados por esta normativa. Y colaborar, en este

sentido, con otros servicios o unidades de la organizaciéon, en lo
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referido a sus sistemas de informacidn que se nutran de datos

procedentes de documentos de archivo.

- Definir y controlar la implantacion de las medidas de seguridad
exigibles en dichos sistemas. Especialmente en lo referido a las
medidas necesarias para el control del acceso a los mismos y a los
recursos que los integran; y a la politica de “gestién de soportes vy
documentos” de la organizacién. Del mismo modo, podria considerarse
la posibilidad -en el caso de que dichos sistemas requieran medidas de
seguridad media o alta-, de que el archivo o, mas bien, el archivero o
la archivera designado/a al efecto, ejerza de responsable de seguridad

de los mismos.

- Llevar a cabo las auditorias internas de dichos sistemas y colaborar en

la ejecucion de las externas.

- Integrar las cuestiones de seguridad y acceso requeridas en la
normativa de proteccion de datos en los programas de formacion en
materia de gestion de documentos que sean responsabilidad del

archivo.

Esto supone ir mas alld de concepciones finalistas del archivo, en sintonia
con lo promulgado por la Archivistica espafiola actual, que contempla
como propia —aunque no exclusiva de los archiveros- la gestion de los
documentos desde su creaciéon. Las normas ISO 15.489 ofrecen criterios
de seguridad y acceso para implantar en los sistemas de informaciéon que
se ocupan de los documentos de archivo (sistemas de gestiéon de
documentos de archivo o SGDA) que son coincidentes, en cierta manera,
con los que requiere la normativa de proteccion de datos de caracter
personal, y que permiten desarrollar ese modelo basico de intervencion

que esbozabamos arriba.
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5.2. Seguridad y acceso en las normas ISO 15.489

De acuerdo con las normas ISO 15.489, entre las funcionalidades que
debe contemplar un SGDA se encuentra la implantaciéon de medidas de
seguridad y el control de acceso para garantizar que no peligre la

> ni la de los documentos3*® y para cumplir

integridad del propio sistema*®
con los derechos y restricciones establecidos®’. Conseguir, en definitiva,

un control de acceso y un nivel de seguridad apropiados®°2.

Los controles de acceso apropiados se garantizan mediante la asignacién
de un nivel de acceso tanto a los documentos como a los individuos (ISO
15489-1:2001, 9.7). El instrumento basico para llevar a cabo este control
es el cuadro o tabla de acceso y seguridad -segun la norma es uno de los
principales instrumentos usados en las operaciones de gestion de
documentos, junto con el cuadro de clasificacion y el calendario de
conservacion-. Para su elaboracién y aplicacion se requieren, ademas,

otras herramientas no especificas de la gestion de documentos cuyo

3% 150 15489-1:2001, 8.2.3. Deberian aplicarse medidas para controlar el acceso, la

identificacion del usuario, la destruccidon autorizada y la seguridad, con la finalidad de evitar
el acceso, la destruccion, la modificacion o la eliminacion de documentos sin autorizacion.
Estas medidas de control pueden formar parte del sistema de gestion de documentos o ser
externas al mismo.

356 150 15489-1:2001, 8.3.6. Los sistemas [de gestion de documentos] deberian incluir y
aplicar controles de acceso para garantizar que no peligre la integridad de los documentos.
Ademads, deberian proporcionar y mantener pistas de auditoria u otros métodos de
seguimiento que demuestren que los documentos estan protegidos frente a la utilizacion, la
modificacién y la destruccién no autorizadas.

357 ISO/TR 15489-2:2001, 4.2.5.2. El acceso a los documentos puede estar restringido para

proteger: la informacién personal y la intimidad,; los derechos de propiedad intelectual y el
secreto comercial; la seguridad de los bienes(fisicos o financieros); la seguridad publica; y los
privilegios legales y profesionales.

Igual importancia revisten los derechos de acceso legalmente reconocidos en virtud de las
normas de buen gobierno, la libertad de informacidon, la proteccién de la intimidad, el
ordenamiento juridico y la legislacion archivistica.

358 Seguridad apropiada (ISO/TR 15489-2:2001, 4.2.5.2): nivel de seguridad que, segun el

sentido comun, se necesitaria para proteger la informacion de cualquier acceso, recopilacion,
uso, divulgacién, borrado, modificacion o destruccidn sin autorizacién.
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desarrollo “esta fuera del alcance de esta parte de la Norma ISO 15489”
(ISO/TR 15489-2:2001, 4.2.1): un analisis del marco normativo, en este
caso, centrado en las normas que afectan al acceso a los documentos y la
seguridad de la informacion; un analisis de riesgos; una relacion de
asignacion de responsabilidades en la organizacion; y un registro de los

empleados y de los permisos de usuario del sistema.

Por lo que se refiere al analisis del marco normativo de la organizacién en
materia de acceso a los documentos y seguridad de la informacion, la

norma sefiala que ha de tenerse en cuenta (ISO 15489-1:2001, 9.7):

- El marco reglamentario en el que la organizacidon realiza sus
actividades, que puede establecer una serie de principios generales
sobre los derechos, condiciones y restricciones de acceso que deberian
aplicarse en el funcionamiento de los sistemas de gestion de

documentos; y

- La legislacién especifica sobre areas como la privacidad, la seguridad,
la libertad de informacién y los archivos. Los documentos pueden
contener informacion sensible de tipo personal, comercial u operativa.
En algunos casos, no se deberia permitir el acceso a los documentos o

la obtencidon de informacidn sobre los mismos.

De acuerdo con lo dicho, los SGDA de las organizaciones espafiolas
disefados conforme a las normas ISO 15.489:2001 habrdn tener en
cuenta las disposiciones establecidas en la LOPD y su Reglamento, e
implementar las medidas de seguridad que recoge éste, que tendran que

plasmarse en la tabla o cuadro de acceso y seguridad del sistema.

La tabla de acceso y seguridad es el instrumento formal de identificacion
de los derechos de acceso y del régimen de restricciones aplicables a los
documentos (ISO/TR 15489-2:2001, 4.2.5.1). Para su elaboracion, la
norma describe de forma bastante somera una metodologia (ISO/TR
15489-2:2001, 4.2.5.2) que parte —como senaldbamos antes- del analisis
previo del marco normativo de la organizacion, de la actividad de la

organizacion y de la evaluacion de riesgos, para realizar una clasificacién
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de categorias de documentos en funcidn de sus restricciones de acceso y

condiciones de seguridad. Para ello, se identifican los siguientes procesos:

a) identificar los derechos y restricciones legalmente reconocidos en materia de
acceso a los documentos y a la informacién de la organizacién;

b) identificar las &reas de riesgo de violacién de la intimidad y de la
confidencialidad comercial, profesional o personal;

c) identificar las cuestiones de seguridad de la organizacion;

d) clasificar las areas de riesgo de violacion de la seguridad de acuerdo con la
probabilidad de que suceda y con la evaluacién de los dafios;

e) relacionar las areas de riesgo identificadas y las cuestiones de seguridad con las
actividades de la organizacion;

f) identificar los niveles de restriccion adecuados, desde las areas de mayor riesgo
a las de menor riesgo;

g) asignar niveles de restriccién a las diferentes clases de documentos de acuerdo
con la clasificacion de los riesgos; y

h) asociar las restricciones a instrumentos, como los cuadros de clasificacion o los
tesauros que se usan para describir los documentos. De este modo, las
advertencias y restricciones pueden mostrarse automaticamente al incorporar y

registrar documentos en el sistema de gestion.

Como sefiala la propia norma (ISO/TR 15489-2:2001, 4.3.5),

El acceso a los documentos se restringe Unicamente cuando asi lo requiere la ley o lo
imponen las necesidades de la organizacién. Las categorias de acceso y de seguridad
pueden asignarse mediante consulta a la unidad de la organizaciéon a la que
pertenecen los documentos. Para garantizar que los mecanismos de control y
supervision adicionales que afectan a estos documentos no estén vigentes mas

tiempo del necesario, se pueden establecer plazos de restriccién claramente

definidos359.

Otro instrumento necesario para el control de acceso, aunque no especifico
de la gestion de documentos, es el llamado registro de permisos de
usuario, que supone, para el caso que nos ocupa, una categorizacion de
los usuarios en funciéon de sus derechos de acceso®’. La norma no

establece una metodologia para su elaboracion, pero su lectura permite

359 como realizan, por ejemplo, algunas de las normas que regulan el derecho de acceso a

los documentos publicos.

360 wyn sistema de gestién de documentos ha de gestionar permisos de usuario que le son
propios. Puede utilizarse el registro general de empleados y de permisos de usuario de la
organizacién, pero en los casos que no exista, se tendrd que concebir uno propio. Este
registro distingue los permisos de usuario para el acceso, la modificacion o eliminacion de los
documentos, de los [...] de aquellos de sélo lectura” (ISO/TR 15489-2:2001, 4.2.5.2).
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reconocer los siguientes procesos: identificar las necesidades de acceso de
las distintas areas funcionales de la organizacion®®; identificar distintos
perfiles de usuario; identificar los usuarios que tienen acceso a grupos
concretos de documentos; asignar perfiles de usuario a los usuarios,
teniendo en cuenta que “las restricciones de acceso pueden aplicarse tanto
dentro de la organizacién como a usuarios externos” (ISO 15489-1:2001,
9.7); y asignar permisos de usuario de acuerdo con los distintos perfiles y
los derechos de acceso especificos de los usuarios. El control y cotejo
entre los permisos de usuario y las responsabilidades vinculadas a las
funciones es un proceso constante en todos los sistemas de gestién de
documentos (ISO 15489-1:2001, 9.7), ya que estos, al igual que las

restricciones a la accesibilidad, pueden variar con el paso del tiempo.

Los procesos y controles de acceso que establecen las normas ISO 15.489
consisten, por tanto, en aplicar a cada documento las condiciones de
acceso correspondientes a su clase de acuerdo con la tabla de acceso y
seguridad; y permitir a cada usuario el acceso y uso de los mismos de
acuerdo con dichas condiciones y los permisos que tienen asignados en el

registro de permisos de usuario.

De esta manera, la gestidn del proceso de acceso deberia garantizar que
(ISO 15489-1:2001, 9.7):

a) los documentos se dividen en categorias de acuerdo con su nivel de acceso en
un momento dado;

b) los documentos sélo se entregan a aquellas personas que estén autorizadas a
verlos;

c) los documentos encriptados pueden leerse cuando asi se requiera y autorice;

d) los procesos y las operaciones relacionados con los documentos sélo son
realizados por quienes estan autorizados; y

e) las unidades de la organizacién responsables de una funcién concreta atribuyen

los permisos de acceso a los documentos de su area de responsabilidad.

Para ello, cuando un documento se incorpora al SGD, se deberia (ISO/TR
15489-2:2001, 4.3.5):

361 “E| modo en que se expresan los niveles de restriccion deberia reflejar la practica de la
organizacién. Las areas de la organizacion pertinentes deberian ser consultadas a la hora de
desarrollar las categorias de restriccion del acceso. [..] puede que no resulte adecuado
permitir el acceso a los documentos de ciertas actividades de la organizacién fuera del grupo
funcional que las desarrolla y se restrinjan los permisos de los usuarios fuera de este grupo”
(ISO/TR 15489-2:2001, 4.2.5.2).
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a) identificar la operacion o actividades que el documento atestigua;

b) identificar la unidad de la organizacién a la que pertenece el documento;

c) verificar las categorias de acceso y seguridad asignadas para determinar si la
actividad y el area de la organizacidn han sido identificadas como areas de
riesgo, o se les han atribuido consideraciones de seguridad o restricciones por
imperativo legal;

d) asignar al documento un nivel adecuado de acceso o restriccién y especificar los
mecanismos de control apropiados para su manipulacién; y

e) registrar en el sistema de gestidn de documentos la categoria de acceso o de
seguridad del documento para establecer, si es necesario, medidas de control

adicional

Asi mismo, cuando se disponga su eliminacién, deberian emplearse
métodos acordes con su nivel de confidencialidad (ISO/TR 15489-2:2001,
4.3.9.3).

Ademas, la norma ISO 15.489 destaca la importancia del control de acceso
y la seguridad para determinar la gestion del almacenamiento e instalacion
de los documentos®®? y, especialmente, su uso. La gestion del uso de los
documentos comprende (ISO/TR 15489-2:2001, 4.3.8):

a) la identificacion de los permisos de usuario asociados con los diferentes
individuos y sus respectivos puestos dentro de la organizacion;

b) la identificacion de las condiciones de acceso y de seguridad de los documentos;

c) laidentificacidon de los derechos de acceso de personas ajenas a la organizacion;

d) la garantia de que sdlo las personas que tienen el perfil de usuario adecuado o
que cuenten con los derechos de acceso pertinentes tienen acceso a los
documentos restringidos;

e) la trazabilidad de los documentos para identificar a las personas que han tenido
o tienen la custodia de los mismos;

f) la garantia de que todo uso de los documentos se registra con el nivel de detalle
adecuado; y

g) la revisidn de las categorias de acceso asignadas a los documentos para

garantizar su actualizacién y aplicabilidad.

362 w| as condiciones de almacenamiento y los procesos de manipulacion deberian disefiarse
con el objetivo de proteger los documentos contra el acceso y la destruccién no autorizados,
la pérdida, el robo y las catastrofes” (ISO 15489-1:2001, 9.6). “La eleccion de las
condiciones de almacenamiento deberia tener en cuenta los requisitos y restricciones en
materia de acceso y de seguridad ademas de las caracteristicas fisicas de los documentos.
[...] Entre los factores importantes a la hora de seleccionar las condiciones de
almacenamiento y manipulacion, se incluyen [..] las necesidades de seguridad Yy
confidencialidad de los documentos. El acceso a algunos documentos estd limitado por
razones de confidencialidad, propiedad, naturaleza de la informacion o proteccion legal”
(ISO/TR 15489-2:2001, 4.3.7.1).
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Merece una mencion especial la gestion de la trazabilidad de los
documentos, esto es, la implantacion de un sistema de supervision del uso
o movimiento de los mismos mediante la creacidn, incorporacion y
conservacion de informacion sobre estos procesos. La norma reconoce su
necesidad para supervisar el uso en relacidon con la seguridad y el
mantenimiento de los sistemas, asi como para mantener una pista de
auditoria de las operaciones relacionadas con la gestiéon de documentos,
entre las que se incluye el acceso y el uso de los documentos (ISO 15489-
1:2001, 9.8.1)3%3. De hecho, la propia norma destaca su importancia para
la protecciéon de datos de caracter personal (ISO/TR 15489-2:2001,
4.3.8):

La trazabilidad de los documentos en un sistema de gestién de documentos es una
medida de seguridad para las organizaciones. Garantiza que sélo los usuarios con los
permisos adecuados realizan tareas para las que han sido autorizados. El grado de
control y el nivel de detalle de registro en el sistema de gestion de documentos
depende de la naturaleza de las actividades y de los documentos que generan. Por
ejemplo, en muchos casos el ordenamiento juridico establece medidas obligatorias
de proteccion de la privacidad que exigen que se registre el uso de de los

documentos que contengan informacion personal.

Por Ultimo, estas normas recogen también los requisitos relativos a la
auditoria de los SGDA (ISO 15489-1:2001, 10; ISO/TR 15489-2:2001, 5)
y al programa de formacion en materia de gestién de documentos (ISO
15489-1:2001, 11; ISO/TR 15489-2:2001, 6).

Como hemos visto, las normas ISO 15.489 ofrecen un marco para
implementar medidas de seguridad y acceso en los sistemas de
informacién basados en documentos de archivo, que se ajusta a lo exigible
en la normativa de proteccién de datos. El desafio para los archivos -en
especial para los que constituyen nuestro ambito de analisis- reside, por

tanto, en asumir las responsabilidades que pudieran corresponderle en

363 s os sistemas de supervision del uso o movimiento de los documentos van desde los
sistemas fisicos de registro en tarjetas, hasta la tecnologia de cédigos de barras o sistemas
de gestion de documentos electronicos en los que la visualizacion de un documento se
incorpora automaticamente como una operacién del sistema” (ISO/TR 15489-2:2001, 4.3.8).
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este sentido, ya que cuenta con los conocimientos, la metodologia y, en

muchos casos, los medios apropiados para hacerlo%?.

364 Quizads una futura ley de archivos, como la que hemos reclamado en otros capitulos,

podria impulsar este papel de los archivos de la AGE en la proteccion de datos de caracter
personal.
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6. CONCLUSIONES

Como resultado del estudio que hemos llevado a cabo a lo largo de las

paginas anteriores, podemos extraer una serie de conclusiones generales

que vienen a cumplir con el objetivo propuesto de analizar el impacto del

derecho a la proteccion de datos en los archivos publicos, especialmente

en

los de la Administracion General del Estado.

Consideramos que la normativa de proteccidon de datos afecta de forma
amplia al funcionamiento de los archivos de la AGE. Su impacto se deja
notar tanto en las funciones administrativas (tratamientos llevados a
cabo para gestionar los recursos humanos y la relacion con los
usuarios) como en las técnicas (tratamiento de los documentos que

contengan datos de caracter personal).

Para delimitar esta zona de impacto, nos alineamos con la teoria
totalizadora, segun la cual, para que entre en juego el régimen de la
LOPD es absolutamente necesario que los tratamientos de datos se
refieran a ficheros, tal y como los define dicha ley. Para ello, nos
apoyamos tanto en el analisis de dicha definicién y, en general, del
objeto del derecho a la derecho a la proteccidon de datos; como en la
opinion que, refiriéndose expresamente a distintos tipos de
documentos de archivo®®, ha expresado la doctrina juridica, las
autoridades de control y, finalmente, la jurisprudencia del Tribunal

Supremo en torno al caso de los Libros de Bautismo.

En el caso de los documentos de archivo -y, de acuerdo con dicha

teoria-, consideramos que la legislacidon de proteccion de datos afecta a

365

Especialmente, los documentos y expedientes administrativos que constituyen el principal

objeto de atencién de los archivos de la AGE.
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determinadas series cuyos documentos contengan datos de caracter de
personal de personas vivas: con caracter general, las series de
documentos electronicos; respecto de las series en papel, las
ordenadas fisicamente a partir de criterios personales -series de
expedientes personales (expedientes evolutivos) y series de
expedientes procedimentales o resolutivos referidos a personas
(expedientes de caso particular)-, asi como las que cuenten con
instrumentos que permitan su recuperacion a través de dichos

criterios.

4. Una vez delimitados los conjuntos de datos sobre los que se realizan
tratamientos sujetos al régimen de la proteccién de datos, creemos
gue resulta necesario identificarlos en términos de fichero. El analisis
habrd de contemplar tanto los datos incorporados a los sistemas de
informacion propios del archivo (creados o adquiridos por el mismo)
como al resto de sistemas de su organizacion que hagan referencia a

los documentos que son su objeto de gestidn.

5. De esta forma, los archivos podran dar cumplimiento a las exigencias
legales que afectan a los tratamientos sujetos a la normativa de
proteccidon de datos:

o Creacion y declaracién de los ficheros sobre los que se realizan
dichos tratamientos, mediante disposicion general (Orden
Ministerial en el caso de los 6rganos centrales de la AGE) publicada
en el BOE; e inscripcion en el Registro General de Proteccion de
Datos.

o Adopcidon de medidas destinadas a facilitar el ejercicio por parte de
los ciudadanos de los distintos derechos reconocidos por la
normativa de proteccidon de datos (y los deberes que conllevan para
los archivos), en especial los de acceso, rectificacion, cancelacién y
oposicion -con las excepciones y peculiaridades aplicables en cada
caso.

0 Sujecion de los tratamientos que se realicen a los principios de la
proteccién de datos (calidad, consentimiento y finalidad), con las
especiales condiciones -menos estrictas- establecidas para los

ficheros publicos.
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(0]

Implantacion de las medidas de seguridad adecuadas, que deberan

adaptarse a la mayor o menor sensibilidad de los datos.

6. Respecto a estas exigencias, se han advertido distintas deficiencias que

presentan, actualmente, algunos tratamientos de datos que realizan

los archivos de la AGE. A lo largo del trabajo se han propuesto medidas

para solucionar algunas de estas deficiencias en casos especificos -

pertenecientes a archivos gestionados por el Ministerio de Cultura pero

gue pueden servir de orientacion al resto de los archivos de la AGE-.

Estos se refieren a:

(0]

Los procesos de gestiéon de usuarios, especialmente durante las
operaciones de recogida de datos.

La forma de declarar los ficheros, refiriéndonos expresamente a los
ficheros “Gestion General de Archivos Estatales” y “Guerra Civil y
Franquismo”.

La difusién en la Red de los sistemas de descripcidon archivistica,
defendiendo en este caso -contra la opinidn de la AEPD-, a través
del caso del “Portal de Victimas de la Guerra Civil y Represaliados
del Franquismo” que existe una conexién entre la posibilidad de
acceso a los documentos referenciado -de conformidad con la
legislacién vigente en la materia- y la comunicacion de los datos

presentes en las descripciones de los mismos.

7. Por Ultimo, proponemos un modelo de responsabilidades que pueden

asumir los archivos en materia de seguridad, para las que cuentan con

un marco de aplicacion definido en las normas ISO 15.489 de gestion

de documentos:

(0]

Identificar los requisitos generales de seguridad del sistema o los
sistemas de gestion de documentos de la organizacion, asi como de
los sistemas de informacidn propios del archivo que contengan
datos de caracter personal afectados por esta normativa. Y
colaborar, en este sentido, con otros servicios o unidades de la
organizacion, en lo referido a sus sistemas de informacién que
referencien, afecten o incluyan a documentos de archivo.

Definir y controlar la implantacion de las medidas de seguridad
exigibles en dichos sistemas. Especialmente en lo referido al control

del acceso a los mismos y a los recursos que los integran (sobre
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todo a los documentos) y a la politica de “gestion de soportes vy
documentos” de la organizacion. Del mismo modo, podria
considerarse la posibilidad -en el caso de que dichos sistemas
requieran medidas de seguridad media o alta-, de que el archivo o,
mas bien, el archivero designado al efecto, ejerza de responsable
de seguridad de los mismos.

o Llevar a cabo las auditorias internas de dichos sistemas y colaborar
en la ejecucion de las externas.

o Integrar las cuestiones de seguridad y acceso requeridas en la
normativa de proteccién de datos en los programas de formacion
en materia de gestion de documentos que sean responsabilidad del

archivo.

Bajo este esquema, los archivos pueden estar llamados a adquirir un peso
importante como agentes destinados a proteger los datos personales
tratados por la Administracion. Para ello, es necesario que abandonen el
papel marginal al que se han visto relegados. Debido especialmente a la
ausencia, en la Administracion General del Estado, de una politica integral
de gestion de documentos configurada en torno a un sistema de archivos
verdaderamente articulado vy sin las disfunciones y asimetrias que muestra

en la actualidad.

Pero, también, por la desconexion existente entre la normativa de
proteccidon de datos y la reguladora de las distintas funciones de los
archivos. El mayor peso y desarrollo de la legislacion reguladora del
derecho a la proteccién de datos®®® hace que, en la mayoria de los casos,
se imponga sobre las otras. Asi sucede con respecto a la normativa
reguladora del patrimonio documental, especialmente en la tension
establecida entre la obligacion de cancelacién prevista por la LOPD y el
deber de conservacidon dispuesto en la LPHE, como hemos visto a través
de varios ejemplos en nuestro trabajo. O con la legislacion que regula el
derecho de acceso a nuestros archivos, cerrando al publico multitud de

series documentales que Unicamente podran ser consultadas cuando

366 . . . ;.
Reconocido, ademas, como derecho fundamental, lo cual exige que los limites y las

intromisiones que se establezcan al mismo deban estar previstos en una ley, referirse a un
bien o valor constitucional y ser proporcionales.
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ingresen en un archivo histérico. Algo que, con la situacion actual, podria

no llegar a suceder nunca*®’.

Se hace necesaria, en definitiva, una ley de archivos de la AGE que sirva
de motor del sistema, defina su funcionamiento y establezca las
responsabilidades de cada uno de los actores implicados. Especialmente
necesaria resulta también una ley de acceso a la informacion publica que
permita, frente al ansia proteccionista de la normativa de protecciéon de
datos, el acceso de los ciudadanos a los documentos obrantes en nuestros

368 Ambas normas deberian

archivos, de una forma proporcionada
contrarrestar, en su justa medida, el excesivo peso que, en nuestra
opinion, ha adquirido la normativa de proteccion de datos. Sélo de esta
manera, creemos, los archivos podran convertirse en eje de las politicas
de gestién de documentos e informacién publica de la AGE; y podra
conservarse y difundirse nuestro patrimonio documental con las debidas
garantias para el necesario derecho de los ciudadanos a la proteccion de

sus datos de caracter personal.

Para finalizar, proponemos tres vias para avanzar en el estudio de la

relacién proteccion de datos-archivos:

- En primer lugar, creemos necesario analizar la relacion entre
documentos, sistemas de informacion para la gestion, sistemas de
descripcion archivistica y sistemas electronicos de gestion de
documentos, con el concepto de fichero, necesario —-segin nuestro
criterio- para que los tratamientos de datos se consideren amparados
por la normativa de proteccién de datos. Este analisis permitiria definir
una serie de criterios necesarios para identificar un modelo de fichero

de cara a la aplicacién homogénea y correcta de la normativa vigente.

- Junto a ello, un estudio de caso que permitiera abordar de forma

integral esta problematica en el seno de una Unica organizacidn, por

367 - . . . )
No solo por el mal funcionamiento del sistema archivistico en lo que se refiere a su

régimen de transferencias. Sobre todo, porque pueden ser eliminadas previamente como
resultado de la obligacidn de cancelacion expresada antes.

368 “Todo ello deberia ser regulado en la normativa sobre acceso y sobre archivos —en una
auténtica norma completa y sistematica, y no en un articulo de la Ley de procedimiento
administrativo, como hasta ahora-" (Guichot 2009, pp. 272-273).
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ejemplo un Ministerio o un Ayuntamiento, facilitaria un modelo
concreto de intervencidon por parte del archivo en materia de protecciéon

de datos y la metodologia necesaria para llevarla a cabo.

- Por ultimo, una tercera via de estudio podria venir del analisis de la
relacion entre la normativa de proteccion de datos y la legislacion
sobre archivos y acceso a la informacidon publica en otros paises de
nuestro entorno. Analisis que podria inspirar los futuros -y necesarios-
desarrollos legislativos que hayan de producirse sobre estas cuestiones

en nuestro pais.

De esta forma podria completarse el esfuerzo de analisis, adaptacion vy
aplicacidon necesario para cumplir con la normativa vigente sin menoscabo
de las funciones atribuidas a los archivos. Queda, no obstante, bastante
camino por recorrer. Esperemos que este trabajo haya servido, al menos,

para iniciar sus primeros pasos.
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Informe Juridico 0285/2010, sobre instalacion de una webcam que permita

tener una visiéon panoramica de una localidad. Disponible en:
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https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes juridi

cos/videovigilancia/common/pdfs/2010-0285 Colocaci-oo-n-de-webcams-

para-visionar-panor-aa-micas-de-los-t-ee-rminos-municipales.pdf

Recomendaciones

Recomendacion de 23 de diciembre de 2004, al Instituto Nacional de
Administracion Pablica. Disponible en:

http://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendacione

s/common/pdfs/Recomendaciones INAP.pdf

Resoluciones a procedimientos sancionadores

Resolucion  R/00027/2006, de 8 de febrero (procedimiento
PS/00192/2005). Disponible en:
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos sancio
nadores/ps 2006/common/pdfs/PS-00192-2005 Resolucion-de-fecha-08-
02-2006 Art-ii-culo-10-LOPD.pdf

Resoluciones a procedimientos de tutela de derechos

Resolucion R/00108/2005, de 22 de marzo (procedimiento
TD/00389/2004). Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2005/common/pdfs/TD-00389-2004 Resolucion-de-fecha-22-
03-2005_Art-ii-culo-16-LOPD.pdf

Resolucion R/00357/2005, de 10 de junio (procedimiento
TD/00020/2005). Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2005/common/pdfs/TD-00020-2005 Resolucion-de-fecha-10-
06-2005 Art-ii-culo-18-LOPD.pdf
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Resolucion R/00494/2005, de 12 de julio (procedimiento TD/00151/2005).
Disponible en:

http://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2005/common/pdfs/TD-00151-2005 Resolucion-de-fecha-12-
07-2005 -Art-ii-culo-18.1-LOPD.pdf

Resolucion R/00319/2006, de 23 de mayo (procedimiento TD/0046/2006).
Disponible en:

https://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2006/common/pdfs/TD-00046-2006 Resolucion-de-fecha-23-

05-2006 Art-ii-culo-16-LOPD Recurrida.pdf

Resolucion R/00666/2007, de 27 de julio (procedimiento TD/00251/2007).
Disponible en:

http://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2007/common/pdfs/TD-00251-2007 Resolucion-de-fecha-27-
07-2007 Art-ii-culo-16-LOPD.pdf

Resolucion  R/00319/2008, de 24 de marzo (procedimiento
TD/00785/2007). Disponible en:
http://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2008/common/pdfs/TD-00785-2007 Resolucion-de-fecha-24-
03-2008 Art-ii-culo-15-y-16-LOPD.pdf

Resolucion R/00431/2009, de 4 de marzo (procedimiento
TD/01520/2008). Disponible en:
https://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2009/common/pdfs/TD-01520-2008 Resolucion-de-fecha-04-
03-2009 Art-ii-culo-15-LOPD.pdf

Resolucion R/00662/2009, de 1 de abril (procedimiento TD/00482/2009).
Disponible en:

https://www.agpd.es/portalwebAGPD/resoluciones/tutela derechos/tutela
derechos 2009/common/pdfs/TD-00482-2009 Resolucion-de-fecha-01-

04-2009 Art-ii-culo-16-LOPD.pdf
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ANEXOS

Anexo 1. Formulario de recogida de datos para la apertura de

expediente de usuario de los Archivos Estatales
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Anexo 2. Oficio del Subdirector General de los Archivos Estatales,
de 22 de abril de 2010, solicitando a la AEPD informe juridico sobre
la publicacion en la Red de una base de datos sobre victimas de la
Guerra Civil y la represion franquista
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Anexo 3. Informe de la Agencia Espainola de Proteccion de Datos,
de 25 de mayo de 2010 (ref. de entrada 142746/2010) sobre la

consulta del Subdirector General de los Archivos Estatales
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