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RESUMEN

El avance de las nuevas tecnologias y la proliferacion de los medios de comunicacién
telematicos han traido como consecuencia la creacion de nuevos delitos asi como novedosas
formas de comision de los delitos tradicionales.

Este fendmeno, conocido como cibercrimen o ciberdelincuencia ha exigido una respuesta por
parte de las fuerzas represoras, que adaptandose también al actual escenario tecnolégico, ha
innovado en la labor de investigacién y represion de estos delitos. El panorama legislativo
tanto del derecho espafiol como del derecho comparado se hace eco de estas circunstancias,
destacando como el avance mas importante y actual, la entrada en vigor de la Ley 13/2015 de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacidn de las medidas de investigacion tecnoldgica, texto legal que incluye
el uso de los virus espia como diligencia de investigacion. Junto al desarrollo legislativo nos
centraremos en la ejecucidon de las diligencias contempladas en la Ley y en la concreta
preparacion de los cuerpos y fuerzas de seguridad para acabar incidiendo en los ambitos en
los que aun quedan retos pendientes para lograr una regulacion mds coherente eficaz y
desde la maxima garantia a los Derechos Fundamentales del investigado.

PALABRAS CLAVE: virus espia, diligencia, cadena de custodia, prueba electrénica.

ABSTRACT

The advance on new technologies and the proliferation of telematics media have led not only
to the creation of new crimes but also to new ways of commission from traditional crimes.
This fact, known as cybercrime, has required a response from the repressive forces, which
have been adapted to the current technological sector, innovating in the investigation and
repression of these crimes.

The legislative overview from both, Spanish and comparative law, takes into account these
circumstances, highlighting the entry into force of Law 13/2015 as the most important and
current progress, amending the Criminal Procedure Law in favour of the strengthening of
procedural guarantees and the regulation of technological research measures in a legal text
that includes the use of spywares as an investigation procedure.

Together with the legislative development, we will focus on the implementation of the
procedures contemplated in the Law and on the concrete preparation of the security forces to
end up focusing on the areas in which there are still pending challenges in order to achieve a
more coherent and efficient regulation, guaranteeing the Fundamental Rights of the
investigated.

KEYWORDS: spyware, procedure, chain of custody, electronic evidence.
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INTRODUCION

El uso de virus espia como diligencia de investigacion policial es una medida implantada
recientemente en nuestra Ley de Enjuiciamiento Criminal mediante la Promulgacion de la Ley
Orgéanica 13/2015, ley que a pesar de sus indiscutibles ventajas y el progreso normativo que ha
supuesto ya ha cosechado sus primeras criticas entre los autores entendidos en la materia. El
desarrollo de las nuevas tecnologias y el avance en materia de comunicaciones, la creacién de
dispositivos y el desarrollo y ampliacion de las funciones de los equipos informaticos han traido
consigo la aparicion de nuevos delitos y ha supuesto un cambio en la forma de comision de
otros, se trata del fendmeno conocido como cibercrimen. La aparicion del cibercrimen o
ciberdelincuencia ha exigido una respuesta represiva del Derecho. Por este motivo ha sido
imprescindible renovar también las formas de prevencion, investigacion y contencién de estas
conductas, siendo necesario para ello una formacion especializada de los cuerpos de seguridad.
De esto modo se ha ido llevando a cabo la creacién de 6rganos y unidades especializadas, tanto
a nivel nacional como internacional. Sin embargo tanto este como otros cambios necesita
encontrar su prevision y amparo en la ley. Con un panorama legislativo enfocado a la regulacion
de la comision “fisica” de delitos “tradicionales”, dejando fuera la interaccion entre
delincuencia y tecnologias de la informacion y la comunicacion, también ha sido indispensable

la reforma, por un lado, de ciertas leyes y la creacion de otras.

Este trabajo se centra en la diligencia de investigacion consistente en el empleo de virus
espia para la averiguacion de delitos. Veremos como la ley ha tratado de regular nuevas medidas
de accion para el control de una nueva realidad: la necesidad en determinadas ocasiones de
adentrarse de forma remota el ordenador de una persona sin el consentimiento ni conocimiento
de esta. Haremos un estudio de las distintas variantes que han existido y que existen en la
actualidad para ejecutar este tipo de medida asi como el alcance de cada de ellas. Veremos las
consecuencias de esta nueva regulacion y del uso practico de los virus espia siendo la mas
relevante de todas ellas la afectacion a los Derechos Fundamentales a la proteccion de datos, a
la intimidad personal y familiar, al secreto de las comunicaciones y a la inviolabilidad del
domicilio. Al ser esta una diligencia que afecta tan directamente a importantisimos Derechos
Fundamentales del ser humano solo podra recurrirse a esta bajo unos determinados presupuestos
y respetando siempre los principios rectores de nuestro ordenamiento juridico. Sin embargo no
todo lo referente al uso de softwares espias podemos encontrarlo claramente regulado en la ley.
Debido a que existen ciertas cuestiones que no han sido aln esclarecidas en textos legales
tendremos que dar una vision de cémo se opera en la practica. De este modo, no solo en el plano

legislativo podemos ver reflejada la necesidad de adaptarse al a los progresos electronicos y
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tecnoldgicos. El poder judicial ha sido también uno de los mas afectados por estos cambios y se
ha encontrado en la necesidad de enjuiciar ante lagunas juridicas del tal mido que ciertos vacios
han podido ser colmados mediante la jurisprudencia y la practica juridica. Siendo esta una
materia con un alcance tan grande haremos un repaso de los fronteras que la ley establece para
salvaguardar las garantias propias de un estado de derecho, empezando por los requisitos que se
exigen para poder emplear este tipo de medidas y hasta las limites que se imponen a la
actuacion policial con el objeto de que la injerencia a los Derechos Fundamentales de los
ciudadanos sea la menor posible. Nuevamente en este punto tendremos que recurrir a la vision
judicial ya que la ponderacion realizada por jueces y tribunales entre Derechos Fundamentales y
otro tipo de intereses esenciales para resolver cada caso concreto respetando el delicado
equilibrio entre la libertad de los ciudadanos y la necesidad de perseguir y reprimir las

conductas criminales.

Existen cuestiones vitales a atender comprendidas entre la investigacion del delito y el
enjuiciamiento del mismo. Me estoy refiriendo a la obtencién y aseguramiento de pruebas que
al igual que otras cuestiones ya mencionadas revisten peculiaridades cuando nos movemos en el
plano de las diligencias de investigacién tecnoldgicas. En este sentido la materia gira en torno
al concepto de prueba electrénica un tipo de prueba que por sus caracteristicas intrinsecas arroja
claridad y certeza pero cuya volatilidad supone un importante problema a la hora de garantizar
su conservacion inalterada. La cadena de custodia se convierte asi en una parte del proceso
fundamental y paraddjicamente uno de los extremos mas carentes de concrecion normativa que
podemos encontrar en este &mbito. Por este motivo deberemos recurrir nuevamente a la vision
practica de la cadena de custodia, reflejando como se lleva a cabo la misma en la actualidad, a la
construccion jurisprudencial que se ido desarrollando del concepto y a la vision doctrinal del
mismo arrojada por distintos autores. También veremos como esta configurada la cadena de
custodia en otros paises y mediante este compendio trataremos de recoger propuestas para una

nueva regulacién que acabe con la inseguridad juridica probatoria.

A continuacion expondré en este trabajo quiénes son y como se estructuran los cuerpos de
seguridad a nivel nacional, europeo y extranjero, el marco normativo existente en la materia
deteniéndome especialmente en la LO 13/2015. Se hard un estudio detallado de virus
informaticos como diligencia de investigacién abordando para ello el concepto, la tipologia y
los presupuestos de uso para terminar aproximandonos al el tema desde una perspectiva e la
gjecucidn policial. Por Gltimo se aportard, mediante un anexo una propuesta de protocolo de

cadena de custodia para la prueba obtenida en estas diligencias.
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1. EL CNP Y LA LUCHA CONTRA EL CIBRECRIMEN ESPECIAL ATENCION A
LA BIT Y ALA FORMACION ESPECIALIZADA

En los ultimos afios hemos sido testigos de un crecimiento en el plano de los avances
tecnoldgicos sin precedentes. La creacion de nuevos softwares informaticos, el desarrollo de
nuevos equipos mas potentes y capaces de procesar mas informacion y la creacion de nuevas
lineas comunicativas son algunos de los progresos mas resefiables. Estos progresos no son solo
cualitativos si no también cuantitativos de tal modo que se ha multiplicado el nimero de
dispositivos existentes. Tanto es asi que se ha comenzado a escuchar hablar del internet de las
cosas (loT)* un término referido para predecir una realidad que muchos consideran que no
tardara en llegar a nuestras vidas y consistente en ampliar la red no solo a los dispositivos
electrénicos si no a todo tipo de objetos cotidianos de modo que toda nuestra vida estaria
“conectada a internet” El desarrollo de las nuevas tecnologias ha traido consigo nimeros
avances en un gran numero de ambitos, sin embargo, inevitablemente, no todas las
repercusiones del mismo han sido positivas. La criminalidad ha encontrado nuevas formas de

expansion y de comision de delitos y ante esto el derecho ha tenido que reaccionar.

Dentro de la direccion general de policia, o cuerpo nacional de policia (CNP)? podemos
encontrar, como érgano directivo, a la policia judicial, dependiente a esta encontramos a la
Unidad de Delincuencia Econémica y Financiera (UDEF) quien a su vez dirige a la Brigada de
Investigacion Tecnoldgica. Como puede deducirse facilmente de su nombre esta sera la unidad
especializada dentro del cuerpo nacional de policia de luchar contra el cibercrimen. La brigada
se desarrollé a la par que los avances tecnoldgicos y la evolucidén y expansion de internet
aungue no fue la pionera en este ambito. Su predecesor nacié en el afio 1995 y fue el Grupo de
Delitos Informaticos de la Brigada de Delincuencia Econdémica y Financiera (BDEF), idea que
pronto fue asumida por la guardia civil ya que en el afio 1996 crearon el Grupo de delitos
telematicos. No fue hasta 2002 cuando, debido al crecimiento y divisién en subgrupos
operativos del BDEF, que esta unidad se transformo en la Brigada de Investigacion

Tecnoldgica.

Esta unidad tiene como funciones mas destacables las de investigacion, formacion de

personal del propio CNP y de otros organismos semejantes, coordinacion de operaciones, asi

1 10T viene de las siglas en inglés Internet Of Things seria una forma de “conectar” (a internet) el méaximo
de objetos que nos rodean, entre ellos y con nosotros” http://www.xataka.com/internet-of-things/las-3-
tecnologias-clave-para-el-internet-de-las-cosas fecha de consulta 15 de agosto de 2016

2 El CNP, se define asi mismo en su pagina web como: “La Policia Nacional es un instituto armado de
naturaleza civil, con estructura jerarquizada que tiene como mision proteger el libre ejercicio de los
derechos y libertades y garantizar la seguridad ciudadana, con dmbito de actuacion en todo el territorio
nacional.” http://www.policia.es/cnp/cnp.html fecha de consulta 15 de agosto de 2016
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como su coordinacion y ejecucion en el plano internacional.® La organizacion de la BIT se
estructura en tres secciones * dedicadas a distintos ambitos de actuacion que expondremos a

continuacion.

La primera seccion originariamente estaba enfocada a la persecucion de delitos que por
un lado atenten contra uno de los bienes juridicos mas atacados por la ciberdelincuencia: la
proteccion del menor y por otro lado crimenes que dafien el derecho fundamental a la intimidad
de las personas. La integridad del menor se trata de salvaguardar luchando contra tipos
delictivos de pornografia infantil (en cualquiera de sus &mbitos, creacion, distribucion o
tenencia) y delitos de bullying® y grooming (al que nos referiremos més adelante).
Recientemente se ha creado otro foco de actuacion dentro de esta primera seccion destinado un
rastreo permanente de la red en busca de tipos delictivos con el objeto de alertar a la autoridad
correspondiente segun los concretos hechos detectados, hablamos del llamado Grupo de Redes
Abiertas y destaca especialmente por su faceta de colaboracion mediante la elaboracién de

informes sobre nuevos modus operandi.

La segunda seccion también tiene divididas sus competencias. Por un lado cuenta con dos
grupos dedicados combatir los fraudes en la red, un grupo para luchar contra los delitos
puramente informaticos y un Gltimo grupo dedicado a la proteccidn de la propiedad intelectual e
industrial. Respecto a la lucha contra el fraude en la red conviene mencionar algunos ejemplos
que nos permitan formarnos una idea mas concreta de en qué consisten este tipo de hechos.
Debe comenzarse indicando que précticamente todas estas conductas son distintos tipos de
comisién del delito de estafa®. Uno de los fraudes mas tipicos en internet son las falsas
compraventas (obtencién de una retribucién econémica por un bien que se ofrece en lared y que
nunca llega a entregarse al comprador). Muy relacionadas con este se encuentran aquellas
conductas basadas en la oferta de trabajo falsa, en la que el ciberdelincuente obtiene su
provecho econdmico solicitando al aceptante de trabajo anticipos de dinero para la ejecucién de
tramites de contratacion o bien utilizando al “trabajador” como intermediario para la comision

de otros hechos delictivos. En los tltimos afios han cobrado mucha fuerza también los delitos de

® http://www.policia.es/org_central/judicial/udef/bit_funciones.ntml fecha de consulta 15 de agosto de
2016

* RIVERO J., 2008-2009 Entrevista a Manuel Vézquez Lépez Comisario Jefe de la Brigada de
Investigacion Tecnoldgica de la Policia, n°28, a+, pag. 33-38

® Bullying es un término empleado para hacer referencia al acoso escolar, es decir, a cualquier modalidad
de agresion fisica o psiquica que un escolar ejerza sobre otro siempre que esta situacion de alargue en el
tiempo.

® El articulo 248.1 del codigo penal recoge la definicion del tipo béasico del delito de estafa (el cual se
amplia y concreta en el articulo 248.2): “Cometen estafa los que, con animo de lucro, utilizaren engafio
bastante para producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio o
ajeno.”
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phishing’, es decir los delitos basados en la obtencion de claves y contrasefias que permitan
acceder a daros personales y bancarios de los usuarios.

Para finalizar, la tercera seccion no persigue un tipo de delito si no que se encarga de la
formacion especializada, por ello recibe el nombre de seccion técnica. Entre sus funciones mas
destacables podemos encontrar las siguientes: en primer lugar realiza labores de asistencia al
resto de secciones que componente la BIT y a otras unidades del CNP, también lleva a cabo la
formacion de agentes de policia tanto a nivel nacional como internacional manteniendo
comunicaciones constantes con instituciones como el Consejo de Europa, Europol o Interpol y

por Gltimo se encarga de potenciar el 1+i+D ® en la investigacion tecnolégica.

En base a esto es evidente que la preparacion de sus agentes debe ser, consecuentemente,
amplia. Esto supone quela formacion va mas alla de una instruccion policial comdn si no que se
requieren conocimientos en el campo de las nuevas tecnologias. Al aprendizaje continuo es la
forma de garantizar estos conocimientos en un campo que se encuentra en constante evolucion.
El factor psicoldgico de los agentes no es menos relevante. Debe tratarse de personas con una
fuerte resistencia emocional capaces de lidiar con delitos de aterradora naturaleza. Es por esta
razén que ya se ha instaurado, en algunos paises europeos, como medida la realizacion de test
psicoldgicos a los agentes y la rotacién de los mismos por distintas unidades a modo de evitar

una sobreexposicion dafiina para su salud psicolégica.’

A nivel europeo también existen especialidades para el tratamiento y la persecucion de
este tipo de conductas delictivas. Una de las mas relevantes es el European Cybercrime Centre
(EC3) su objetivo principal es la lucha contra la delincuencia enfocada desde una perspectiva
tanto directa como indirecta, al ser pionero en la creacién de nuevos estudios de investigacion

de acerca de distintas técnicas informaticas.

" Una especialidad atn més dificil de combatir del phishing es el llamado pharming, el cual no requiere
actuacién alguna por parte del usuario ya que se emplean determinados software maliciosos que redirigen
al usuario en la web para el robo de informacién.

8 “I+D+I o lo que es lo mismo Investigacion, desarrollo e innovacién , es un nuevo concepto de
investigacién adaptado a los estudios relacionados con el avance tecnoldgico e investigativo centrados en
el avance de la sociedad, siendo una de las partes mas importantes dentro de las tecnologias
informativas.” http://www.plannacionalidi.es/que-es-idi/ fecha de consulta 20 de agosto de 2016

° Asi lo declaro D. JUAN MIGUEL MANZANAS MANZANA, jefe de la Brigada de Investigacion
Tecnologica en la comisaria general de la policia judicial de la direccion general de la policia, durante su
comparecencia del en la Ponencia conjunta de estudio sobre los riesgos derivados del uso de la red por
parte de los menores, celebrada el dia 16 de mayo de 2013. Este ademas explico “las personas que estan
aqui dedicadas tienen —como les diria—, se encuentran sometidas a una presion especial. Quiero decir, que
estar viendo y buscando determinadas imagenes de este tipo tan aberrantes supone a veces, depende de
cada persona y su situacion, personal, familiar y demds, puede suponer una carga importante.”
http://www.senado.es/web/expedientficblobserviet?legis=10&id=5a fecha de consulta 10 de agosto de
2016
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Otro de los fines perseguidos por el EC3 es el fomento de la colaboracién internacional,
muy necesaria siendo el cibercriminal un delito sustancialmente transfronterizo. Los acciones
ilegales llevadas a cabo en internet son acciones per se, internacionales®® a causa de las
caracteristicas propias de la comunicacion teleméatica a través de la red. Sin embargo lograr un
alto grado de cooperacion entre paises a menudo puede resultar una tarea complicada. Es por
esto motivo que el centro cuenta con el apoyo de una serie de organismos colaboradores.™ Entre
ellos podemos destacar la Agencia Europea de Seguridad en Redes e Informacién (European
Network and Information Security Agency o ENISA) o el Centro de Conocimientos
Especializados para la Seguridad Cibernética en Europa'. También resultan relevantes el
Grupo de Trabajo de la Unién Europea en la Lucha contra la Ciberdelincuencia (European
Union Cybercrime Taskforce o EUCTF) o la Organizacion Internacional de Policia Criminal
(International Criminal Police Organization o INTERPOL), encargada, (como ella misma
declara en su pagina web) de “permitir que las policias de todo el planeta colaboren 3. Por
altimo cabe afiadir a la lista a la Unidad de Cooperacion Judicial de la Unién Europea
(European Union’s Judicial Cooperation Unit o EUROJUST) cuya funcion es ‘“apoya
la coordinacion y cooperacion judiciales entre las autoridades nacionales en la lucha contra la

delincuencia organizada grave que afecte a mas de un pais de la UE. 7**

Por su parte el EC3 enfoca gran parte de sus esfuerzos a la vertiente de la prevencion de
la ciberdelincuencia asesorando asi a las posibles victimas del cibercrimen a fin de luchar contra
la comisién de hechos delictivos desde el origen, esto es, tratando de evitar la comision de
delitos. Es por este motivo que el EC3 basa sus previsiones y disefia sus mecanismos de
prevencion del cibercrimen en torno al Proyecto 2020, un estudio Ilevado a cabo por la Alianza
Internacional de Proteccidn para la Ciberseguridad (ICSPA). Se trata de un estudio dirigido por
EUROPOL, y que recoge informaciones aportadas tanto por organismos de seguridad como por
los miembros de ICSPA. EIl proyecto 2020 trata de arrojar una vision de futuro acerca de como
evolucionard la ciberdelincuencia en los proximos afios. Asi por ejemplo sefiala como ambitos

en los que actuaré la criminalidad la alteracion de redes de informacién, la intrusién monetaria,

0 LOPEZ, A. “La investigacion policial en Internet: estructuras de cooperacion internacional*

Monogréfico 1l Congreso Internet, Derecho y Politica (IDP). Nuevas perspectivas”, n°5 Revista de los
Estudios de Derecho y Ciencia Politica de la UOC, 2007, PAG. 69: explica que; “al mencionar su
caracter per se quiere significarse que no existe una diferencia esencial entre el uso de una maquina en
Austria de una en Australia, es decir, que no existe ningin factor local de gran relevancia (salvo el del
idioma). Asi, el terreno de juego es el mundo entero, desvirtuando, en cierto modo, el principio de
territorialidad del Derecho.”

X AGUILAR, M. M. (2015). Cibercrimen y cibervictimizacién en Europa: instituciones involucradas en
la prevencion del ciberdelito en el Reino Unido. Revista Criminalidad, 57 (1), pags. 121-135.
Zhttp://europa.eu/abouteu/agencies/regulatory_agencies_bodies/policy_agencies/enisa/index_es.htm

3 http://www.interpol.int/es/Acerca-de-INTERPOL/Visi%C3%B3n-de-conjunto
Yhttp://europa.eu/abouteu/agencies/regulatory_agencies_bodies/pol_agencies/eurojust/index_es.htm
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la evasion fiscal, el acceso y posterior destruccion a determinados datos, o la falsificacion de
acreditaciones de identidad y de moneda.™

Para finalizar no podemos pasar por alto a otro de los organismos mas importantes en la
materia, este es EUROPOL, organismo similar a la ya mencionada INTERPOL pero a nivel
europeo. Creado en 1999 y con sede en La Haya, EUROPOL es una “Agencia encargada de
velar por el cumplimiento de la ley en la UE”*®. Se trata de un centro de conocimientos
enfocado hacia la colaboracion internacional y el intercambio de informacion. Los concretos
objetivos que en cada comento asume el grupo se reflejan anualmente en el “programa de
trabajo anual de EUROPOL” y dependen de las especificas necesidades que se considere que se
dan cada afio. Tal es su relevancia que se regula con el conveniente detalle en el Tratado de
Funcionamiento de la Unién Europea, asi su articulo 88.1 del declara que: “La funcién de
Europol es apoyar y reforzar la actuacion de las autoridades policiales y de los demés servicios
con funciones coercitivas de los Estados miembros, asi como su colaboracion mutua en la
prevencion de la delincuencia grave que afecte a dos 0 mas Estados miembros, del terrorismo y
de las formas de delincuencia que lesionen un interés comun que sea objeto de una politica de la
Unién, asi como en la lucha en contra de ellos.” A lo largo del punto dos'’ de este mismo
articulo se especifican algunas de sus competencias, formulandolas con una formula abierta
indicando asi que no estamos ante un numerus clausus y se sefiala que el Parlamento Europeo y
el Consejo son quienes, mediante reglamento, legislaran sobre todos los aspectos relativos a la
policia europea. Para acabar, en el punto 3, se hace reflejar el necesario conocimiento y
colaboracion policial del concreto pais miembro en cuyo territorio deba actuar la INTERPOL,
delegando en los cuerpos de seguridad da este la ejecucion de las eventuales medidas

coercitivas.

> DE LA CORTE IBANEZ. L, BLANCO NAVARRO. J.M., “seguridad nacional amenazas y respuesta”
LID editorial, 2014, pag. 20

'®http://europa.eu/abouteu/agencies/regulatory agencies_bodies/pol_agencies/europol/index_es.htm fecha
de consulta 13 de agosto de 2016

17 LLas competencias recogidas a titulo ejemplificativo, en el articulo 88.2 TFUE son las siguientes; “a) la
recogida, almacenamiento, tratamiento, analisis e intercambio de la informacion, en particular la
transmitida por las autoridades de los Estados miembros o de terceros paises o terceras instancias; b) la
coordinacion, organizacion y realizacion de investigaciones y actividades operativas, llevadas a cabo
conjuntamente con las autoridades competentes de los Estados miembros o en el marco de equipos
conjuntos de investigacion, en su caso en colaboracion con Eurojust.”
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2. MARCO NORMATIVO DE LAS NUEVAS MEDIDAS DE INVESTIGACION
TECNOLOGICA CON ESPECIAL REFERENCIA AL USO DEL VIRUS:
REFERENCIA A LA LEY 13/2015

El desarrollo no solo de las novedosas tecnologias o de los nuevos tipos de criminalidad
que surgidos en los ultimos afios, sino también de los sistemas de investigacion empleados por
los cuerpos de seguridad han traido consigo la necesidad de regularizar la situacion a fin de
contar con un apoyo legal que proporcione seguridad juridica y detalle los presupuestos de uso

con el objeto de proteger los Derechos Fundamentales de los ciudadanos.
2.1. Marco normativo europeo

Antes de analizar el panorama legal de nuestro pais es conveniente hacer mencién a una

esfera mas amplia: la europea.

En este ambito el texto legal mas significativo en la materia es el Convenio Europeo
sobre Ciberdelincuencia de Budapest™. Adoptado en noviembre de 2001, el convenio tiene dos
principales objetivos. El primero se centra en tratar de armonizar determinados tipos
delictivos®. El segundo da una serie de pautas o recomendaciones a los estados enfocadas a los
medios de investigacion de este tipo de delitos. En este sentido el articulo 15%° hace hincapié en
la necesidad de operar respetando en todo momento la ley y los derechos reconocidos en la
misma y menciona como una de las salvaguardas la necesidad de supervision judicial® cuando
el procedimiento asi lo requiera. Por su parte los articulos 20 y 21 del Convenio unificados en el
titulo quinto de la seccidn segunda del capitulo segundo bajo el titulo “Obtencidn en tiempo real
de datos informéaticos” hacen referencia a los registros informaticos remotos, realizados
mayoritariamente mediante el uso de softwares espias. Sin embargo se utiliza en la redaccién

del articulado una formula mas abierta que permite la prolongacion de la vigencia de las

'8 Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001. BOE n(im. 226,
de 17 de septiembre de 2010, paginas 78847 a 78896

19 Dentro del denominado Derecho penal Sustantivo (seccién primera, capitulo segundo) se recogen los
delitos que pretenden armonizarse, de este modo el titulo uno del texto recopila los delitos “contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas informaticos” el titulo dos los
“Delitos informaticos” el titulo tres los “ Delitos relacionados con el contenido” (centrandose en la
pornografia infantil) el titulo cuatro, por Gltimo hace referencia a los “ Delitos relacionados con
infracciones de la propiedad intelectual y de los derechos afines”

2 Articulo 15.1 del Convenio sobre la Ciberdelincuencia “Cada Parte se asegurara de que el
establecimiento, la ejecucion y la aplicacion de los poderes y procedimientos previstos en la presente
seccion estdn sujetas a las condiciones y salvaguardas previstas en su derecho interno, que deberd
garantizar una proteccion adecuada de los derechos humanos y de las libertades]...]”

! Articulo 15.2 del Convenio sobre la Ciberdelincuencia: “Cuando resulte procedente dada la naturaleza
del procedimiento o del poder de que se trate, dichas condiciones incluirén, entre otros aspectos, la
supervision judicial u otra forma de supervision independiente, los motivos que justifiquen la aplicacion,
y la limitacion del ambito de aplicacion y de la duracion del poder o del procedimiento de que se trate.”
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disposiciones. En concreto el Convenio sefiala que se deberan adoptar las medidas legislativas
gue sean pertinentes para dotar a la autoridad de poder para “obtener o a grabar mediante la

aplicacion de medios técnicos existentes en su territorio ”.

A pesar de los evidentes avances que supone este Convenio el mismo presenta sin duda
una importante deficiencia. Siendo la Unién Europea la maxima promotora de cooperacion®
entre estados extrafia la no inclusion de disposiciones relativas al reconocimiento y la
admisibilidad de la prueba entre los estados miembros de la Union. Esta carencia se vio
corregida ocho afios mas tarde ya que en 2009 se publicd por la Comision Europea el llamado
Green Paper on obtaining evidence in criminal matters from one Member State to another and
securing its admissibility (Libro Verde sobre la obtencion de pruebas en materia penal en otro
Estado miembro y sobre la garantia de su admisibilidad). Mediante este instrumento de
cooperacion se pretende “mantener y desarrollar un espacio de libertad, seguridad y justicia, en
particular facilitando y acelerando la cooperacion judicial en materia penal entre los Estados
miembros” (como su propia introduccion indica) mediante la realizacion de una serie de

preguntas sobre la obtencién y admisibilidad de pruebas a los estados miembros.

La Directiva 2013/40/UE del Parlamento Europeo y del Consejo de 12 de Agosto de
2013 relativa a los atagues contra los sistemas de informacion y por la que se sustituye la
Decision marco 2005/222/JAl del Consejo, continua con esta labor persiguiendo la unificacion
de las legislaciones el plano de la lucha contra los delitos cibernéticos y el fomento de la
cooperacion ente estados.”® Para garantizar dicha colaboracion el articulo 13.1% ordena la
creacién y mantenimiento de un “punto de contacto nacional operativo” para el intercambio de
informacion entre los estados y da un plazo maximo de ocho horas para que se indique si se

atenderan y de qué forma las solicitudes de ayuda urgente al estado miembro emisor de esta. En

22 Articulo 21.2 del Tratado de la Union Europea “2. La Unidn definira y ejecutara politicas comunes y
acciones y se esforzara por lograr un alto grado de cooperacién en todos los ambitos de las relaciones
internacionales [...]”

| a Directiva 2013/40/UE en su articulo 1, referente al objeto de la misma, sefiala: “La presente
Directiva establece normas minimas relativas a la definicion de las infracciones penales y a las sanciones
aplicables en el ambito de los ataques contra los sistemas de informacién. También tiene por objeto
facilitar la prevencion de dichas infracciones y la mejora de la cooperacién entre las autoridades judiciales
y otras autoridades competentes”

“ Articulo 13.1 de la Directiva 2013/40/UE: “A efectos del intercambio de informacion sobre las
infracciones mencionadas en los articulos 3 a 8, los Estados miembros garantizaran que tienen un punto
de contacto nacional operativo y hardn uso de la red existente de puntos de contacto operativos
disponibles veinticuatro horas al dia, siete dias a la semana. Los Estados miembros también se aseguraran
de que cuentan con procedimientos para que, en caso de solicitud de ayuda urgente, la autoridad
competente pueda indicar en un plazo maximo de ocho horas a partir de la recepcion de la solicitud de
ayuda si la misma serd atendida, y la forma y el plazo aproximado en que lo sera”
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el articulo 13.2” se ordena a comunicar a la comision cual es ese punto de contacto y en el
articulo 13.3% se establece la obligacion de mantener canales de comunicacion adecuados
disponibles. Se pretende también, en el articulo 9, la unificacion de estdndares minimos en las

sanciones para los delitos de esta naturaleza.

Tampoco podemos obviar en el ambito europeo la Directiva 2011/93/UE relativa a la
lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia
infantil. Mediante este instrumento se pretende lograr, una vez mas, la armonizacién entre los
estados miembros de la Unidén Europea en el plano de los de delitos de abuso sexual,
explotacion sexual y pornografia infantil”’. Uno de sus objetivos principales es tratar de
Establecer unos parametros comunes para fijar un nivel minimo en las penas impuestas a este
tipo de delitos. Pero mas alla de sus disposiciones en materia sancionadora también podemos
encontrar preceptos relativos al derecho procesal. Asi, En su articulado, se dispone que “Los
Estados miembros adoptaran las medidas necesarias para garantizar que la investigacion o el
enjuiciamiento de las infracciones contempladas en los articulos 3 a 7%, El texto faculta
ademas a los estados miembros a “adoptar medidas para bloquear el acceso a las paginas web de
Internet que contengan o difundan pornografia infantil a los usuarios de Internet en su

. )
territorio”%.

2.2. Marco normativo espafiol

Adentrandonos ya en el Derecho interno la ley encargada de regularizar y concretar los
supuestos y requisitos de uso de este tipo de técnicas de investigacion ha sido la Ley Organica
13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal, para el

fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion

25 Articulo 13.2 de la Directiva 2013/40/UE: “Los Estados miembros comunicaran a la Comision su punto
de contacto a que hace referencia el apartado 1. La Comisién transmitira esta informacion a los demas
Estados miembros y a los drganos y organismos especializados competentes de la Union.”

% Articulo 13.2 de la Directiva 2013/40/UE:  Los Estados miembros adoptaran las medidas necesarias
para garantizar la disponibilidad de canales de informacién adecuados a fin de facilitar sin demora
indebida a las autoridades nacionales competentes informacion relativa a las infracciones a que se refieren
los articulos 3 a 6.”

“"La directiva 2011/93/UE en su articulo 2.c define del siguiente modo el concepto de pornografia
infantil: i) todo material que represente de manera visual a un menor participando en una conducta
sexualmente explicita real o simulada, ii) toda representacion de los 6rganos sexuales de un menor con
fines principalmente sexuales, iii) todo material que represente de forma visual a una persona que parezca
ser un menor participando en una conducta sexualmente explicita real o simulada o cualquier
representacion de los drganos sexuales de una persona que parezca ser un menor, con fines
principalmente sexuales, 0 iv) imagenes realistas de un menor participando en una conducta sexualmente
explicita o imagenes realistas de los 6rganos sexuales de un menor, con fines principalmente sexuales”

%8 Asi viene reflejado en el articulo 15.1 de la Directiva 2011/93/UE. Dicho articulo nos remite s los
delitos recogidos en los articulos 3, 4, 5, 6 y 7, siendo el 5 el relativo a “Infracciones relacionadas con la
pornografia infantil” y el 6 al “Embaucamiento de menores con fines sexuales por medios tecnoldgicos”
% Articulo Articulo 25.2 de la Directiva 2011/93/UE “Medidas contra los sitios web de Internet que
contengan o difundan pornografia infantil”
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tecnoldgica. Se trata de una reforma muy necesaria como han hecho constar las voces expertas
en la materia. Asi por ejemplo FERNANDEZ TERUELO * sefiala que la legislacion tanto penal
como procesal con la que contamos en nuestro ordenamiento juridico ha sido creada pesando en
un “modelo de criminalidad fisica” por lo que, en consecuencia, no estaba preparada para
afrontar las nuevas modalidades delictivas encuadrables en el cibercrimen. Por su parte BUENO
DE MATA?® afirma que mediante la reforma de la ley se pretende “dar cobertura legal a
distintas diligencias de investigacién que sirvan para investigar ciberdelitos de una manera

garantista”

En sucesivos punto de este trabajo se expondran de forma mas detallada concretas
disposiciones de la referida ley dando en este momento una vision mas general de la misma. En
primer lugar la propia ley en su preambulo sefiala el objeto de su promulgacién indicando que
regularan “las medidas de investigacion tecnologica en el ambito de los derechos a la intimidad,
al secreto de las comunicaciones y a la proteccion de datos personales garantizados por la
Constitucion.” Indica ademas que era preciso adoptar esta reforma con caracter “inmediato”.
Mas adelante en el mismo predmbulo se reconoce la laguna normativa existente desde el
amplisimo desarrollo de las nuevas tecnologias y los medios de comunicacion hasta la
promulgacion de la ley y manifiesta su intencién de equilibrar los derechos de los ciudadanos
con la necesidad de luchar contra el cibercrimen, que habia tenido que ser suplida mediante el

desarrollo jurisprudencial®

. La ley, por tanto, pretende regular en el campo de las diligencias de
investigacion tecnologias. Las medidas que recoge el texto legal con este fin se engloban desde
el capitulo IV en adelante y son las siguientes: la interceptacion de las comunicaciones
telefonicas y telematicas (capitulo V), la captacién y grabacion de comunicaciones orales e
imagenes mediante la utilizacion de dispositivos electronicos (capitulo VI), la utilizacién de
dispositivos técnicos de captacién de la imagen, de seguimiento y de localizacion (capitulo VII),
el registro de dispositivos de almacenamiento masivo de informacién (capitulo VIII) y registros

remotos sobre equipos informaticos (capitulo 1X).

*FERNANDEZ TERUELDO, J., “Cibercrimen. Los delitos cometidos a través de internet”, Constitutio
Criminalis Carolina, 2007, pag. 13

' BUENO DE MATA. F., “Comentarios y reflexiones sobre la Ley Orgénica 13/2015 de modificacion de
la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de
las medidas de investigacidn tecnologica” N° 8627, Diario La Ley, 2015, P4g. 1

%2 Punto IV del preambulo de la LO 13/2015: “Los flujos de informacién generados por los sistemas de
comunicacion telemética advierten de las posibilidades que se hallan al alcance del delincuente, pero
también proporcionan poderosas herramientas de investigacion a los poderes publicos. Surge asi la
necesidad de encontrar un delicado equilibrio entre la capacidad del Estado para hacer frente a una
fenomenologia criminal de nuevo cufio y el espacio de exclusion que nuestro sistema constitucional
garantiza a cada ciudadano frente a terceros. Por muy meritorio que haya sido el esfuerzo de jueces y
tribunales para definir los limites del Estado en la investigacion del delito, el abandono a la creacién
jurisprudencial de lo que ha de ser objeto de regulacion legislativa ha propiciado un déficit en la calidad
democratica de nuestro sistema procesal”
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2.3. Derecho comparado

La propia lo 13/2015 cuando hace referencia al registro remoto de equipos informaticos
se refiere a ella en el punto IV del preambulo como una “diligencia ya presente en buena parte
de las legislaciones europeas”. Mas alld de nuestro pais e incluso del derecho comunitario en
otros estados también se ha podido observar cierta proliferacion legislativa en la materia, como

es logico, dado que los avances en las nuevas tecnologias son un fenémeno global.

En reino Unido, ya en el afio 2000 se empez6 a regular en este ambito mediante el
Reglamento de la Ley de Poderes de Investigacion del afio 2000 (Regulation of Investigatory
Powers Act). Sin embargo lo que el texto aparece no es la posibilidad de empelar sofwares de
vigilancia si no de instalar dispositivos de captacion de imagen y/o sonido y sea en el interior o
en el exterior de vehiculos, domicilios o lugares asimilados a fin de registrar lo ocurrido dentro
de ellos. Los medios de seguridad, sin embargo, en los Gltimos afios han tratado de subsumir las

diligencias de investigacion de acceso remoto a los dispositivos en esta legislacion.

Por su parte la comunidad de paises del Caribe conscientes de la necesidad de legislacion
en esta materia se han embarcado en un proyecto comin junto con las Naciones Unidas® han
creado el “Proyecto de Mejora de la Competitividad en el Caribe a través de la armonizacion de

3% con su creacion se

las politicas, legislaciones y procedimientos relacionados con las TIC
emiten una serie de recomendaciones legislativas relacionadas en gran parte con la prueba
electronica. Una de estas recomendaciones es que los cuerpos de seguridad puedan emplear

como diligencia de investigacion el uso de virus espia

En Australia los cuerpos de seguridad pueden instalar malewares y spywares en los
equipos de los investigados desde la promulgaciéon por el parlamento australiano de la Ley
Surveillance Devices Bill de 2004 (acta numero 152 de 15 de diciembre de 2004) la
Organizacion Australiana de Seguridad e Inteligencia (Australian Security Intelligence
Organisation) * en su acta ya prevé los servicios de inteligencia del pais la posibilidad del uso

de softwares que permitan el acceso remoto a dispositivos informaticos.

¥ Mas concretamente con un organismo especializado y dependiente de las Naciones Unidas La Union
Internacional de Telecomunicaciones (ITU)

# www.itu.int/ITU-D/projects/ITU_EC_ACP/hipcar/ fecha de consulta 16 de agosto de 2016

% The Australian Security Intelligence Organisation (ASIO) se define a si misma como un servicio de
seguridad estatal cuyo principal interés es proteger la seguridad de Australia y defender los intereses del
pais y de sus ciudadanos frente al espionaje, al sabotaje, a la violencia por motivos politicos, a la
promocion de la violencia comunitaria, a los ataques contra el sistema de defensa de Australia, a los actos
de interferencia extranjera o las serias amenazas a la integridad territorial y la frontera de Australia.
https://www.asio.gov.au/what-we-do.html
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En Alemania fue mas complicada esta implantacién pues su Tribunal Supremo habia
declarado que no existia norma legal en la que poder amparar el uso del acceso remoto como
diligencia de investigacion. Fue necesario un cambio de planteamiento por parte del Tribunal
Constitucional Alemén (Bundesverfassungsgericht) *°y el reconocimiento por parte de este de
un nuevo derecho fundamental (el “Derecho Fundamental a la garantia de la confidencialidad e
integridad de los equipos informaticos™) para reformar la Bundeskriminalamt (Ley del Servicio

Federal de Investigacion Criminal) e incluir esta posibilidad.

% El reconocimiento del nuevo derecho se dio mediante la sentencia de 27 de febrero de 2008 BVerfG, 1
BVR 370/07 de 27.2.2008 en la cual se debatia sobre el alcance que debe tener la proteccion de datos en el
marco actual de las nuevas tecnologias. La sentencia se da en el marco del planteamiento de un recurso
interpuesto contra la reforma de la ley de los servicios de inteligencia del Estado de Renania del Norte
Westfalia mediante la cual se permitia el uso de software espia a los cuerpos de servicios de inteligencia.
Aquella reforma fue declarada inconstitucional sin embargo se dieron las bases acerca de los requisitos
que debe cumplir una ley para recoger tales practicas sin atentar contra este nuevo Derecho Fundamental
reconocido
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3. EL USO DE SPYWARE Y MALEWARE COMO DILIGENCIA DE
INVESTIGACION

3.1. Conceptualizacion

Antes de entrar a analizar esta concreta medida de investigacion policial debemos tener
claro un concepto mas amplio, que no puede ser otro que el de diligencia de investigacion
policial. Nos encontramos ante una de estas medidas cuando se lleva a cabo un acto de
instruccion dirigido a investigar la comision de un determinado delito. Dependiendo del tipo de
delito cometido y de las medidas que sea necesario adoptar para u investigacion se recurrird a un
tipo de medida o a otra dandolo lugar a si a tipos especificos de diligencias policiales. En
ocasiones, debido a las caracteristicas propias de la informacidon contenida en aparatos
tecnologicos, es dificil acceder a la prueba. Esto se debe, entre otros motivos, a la volatilidad de
los datos, las variadas posibilidades de ocultacidn, los sistemas de proteccion de datos, el gran
volumen de informacion existente... Por este motivo la actuacion policial muchas veces se ve
obligada efectuar operaciones de Hacking® como una posibilidad de recabar la evidencia
necesaria ante determinados tipos delictivos, posibilidad que la propia LO 13/2015 recoge
cuando emplea la expresion “Podra [...] por cualquier medio técnico”® Estas técnicas de
hackeo pueden llevarse a cabo sobre el equipo informatico que pretende intervenirse cuando
este ya se encuentra en poder los cuerpos de seguridad del estado pero también puede que la
aprehension del dispositivo no se haya llevado a cabo. En este caso el acceso al mismo sera
remoto y el hackeo se llevado a cabo de forma telematica. La necesidad de acceder “a distancia”
a los datos de un investigado puede venir motivada por muchos factores, ORTRIZ
PRADILLO* menciona alguno de ellos, como por ejemplo la imposibilidad de acceder al
dispositivo de forma fisica por no conocer su ubicacién, necesitar informacidn gque se encuentre
almacenada en la memoria RAM (y por tanto que desaparecera al apagar el ordenador) o para
evitar que ante una inminente entrada en su domicilio el investigado ejecute algln software de

borrado de datos eliminando las evidencias de su actividad delictiva.

%7 El hacking, segun el glosario de argot hacker Jargon File, creado por Eric S. Raymond, consiste en
acceder forzosamente a un sistema informatico asi como su alteracion o interrupcion.

% Asi aparece en el articulo 588 quinquies a referente a la Captacion de imagenes en lugares o espacios
publicos o en el articulo 588 ter Irelativo a Identificacion de los terminales mediante captacion de
cadigos de identificacion del aparato o de sus componentes.

% ORTIZ PRADILLO, J.C., “Nuevas medidas tecnolégicas de investigacion criminal para la obtencion
de prueba electrénica” en “El proceso penal en la sociedad de la informacion. Las nuevas tecnologias para
investigar y probar el delito”, edicion n° 1, Editorial LA LEY, 2012. Pag. 3
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Antes de adentrarnos en una explicacion méas detallada de estas técnicas conviene hacer
referencia a que no son el Unico método de acceso remoto a los datos contenidos en un
determinado positivo. La ley prevé otra opcion que permitiria conocer los sitios web visitados
asi como el flujo de datos enviados y recibidos desde un equipo informatico. Estamos hablando
de la intervencion de la linea de datos o del ADSL. Con el objeto de aportar una definicion mas
técnica citamos a VELASCO NURNEZ,* autor que define esta diligencia del siguiente modo:
“Intervencion de la informacion que fluye de entrada y salida de un concreto ordenador
mediante el sistema de monitorizar o duplicar en tiempo real o posterior y en forma local o

remota, toda la actividad dinamica de sus usuarios”.

Para el uso de esta medida es necesaria la colaboracion de proveedor de datos, lo que, por
lo general, supone una complicacion afiadida respecto del uso de virus espias como veremos
mas adelante. Sin embargo existen ocasiones en las que incluso recurriendo al uso de virus
espias podria precisarse la colaboracion de terceros. La problematica es muy relevante en este
tema por lo que conviene hacer un paréntesis para debernos en ella La LO 13/2015 prevé en su
articulado la necesaria ayuda que deben prestar terceras personas ante diligencias de registros
remotos sobre equipos informaticos. El Articulo 588 septies b., bajo el enunciado: “Deber de
colaboracion” regula esta circunstancia en su apartado primero: “Los prestadores de servicios y
personas sefaladas en el articulo 588 ter e y los titulares o responsables del sistema informatico
0 base de datos objeto del registro estan obligados a facilitar a los agentes investigadores la
colaboracion precisa para la practica de la medida y el acceso al sistema. Asimismo, estan
obligados a facilitar la asistencia necesaria para que los datos e informacion recogidos puedan
ser objeto de examen y visualizacion.” La ley, en el apartado dos del citado articulo, extiende la
obligacién de colaborar no solo a los proveedores de datos si no a “cualquier persona que
conozca el funcionamiento del sistema informéatico o las medidas aplicadas para proteger los
datos informaticos contenidos en el mismo”. Matiza la ley que el término “cualquier persona”

| ** a no declarar

no se extiende al propio investigado (respetando asi el Derecho Fundamenta
contra si mismo) ni a otras personas respecto a las que exista una dispensa de declarar, esto es:

las relacionadas por parentesco® conforme a lo dispuesto en la ley y aquellas que no puedan

“0 VELASCO NUNEZ, E., “ADSL y troyanos: intervencién de sus datos y telecomunicaciones en la
investigacién penal” N° 82, Editorial LA LEY, 2011, Pag. 2.

1 Articulo 24. 2 de la Constitucion Espafiola: “Asimismo, todos tienen derecho al Juez ordinario
predeterminado por la ley, a la defensa y a la asistencia de letrado, a ser informados de la acusacion
formulada contra ellos, a un proceso publico sin dilaciones indebidas y con todas las garantias, a utilizar
los medios de prueba pertinentes para su defensa, a no declarar contra si mismos, a no confesarse
culpables y a la presuncion de inocencia.”

2 Articulo 416.1 de la Ley de Enjuiciamiento Criminal: “Estan dispensados de la obligacién de
declarar: Los parientes del procesado en lineas directa ascendente y descendente, su conyuge o persona
unida por relacion de hecho analoga a la matrimonial, sus hermanos consanguineos o uterinos y los
colaterales consanguineos hasta el segundo grado civil, asi como los parientes a que se refiere el nimero
3 del articulo 261.”
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hacerlo en virtud del secreto profesional®. Ademas la ley impone un deber estrictamente
relacionado con el de colaboracion: el de guardar secreto * a expensas del buen fin de la
investigacion, del tal modo que si no se respetaran estos dos deberes, los terceros implicados,
podrian incurrir en responsabilidades® (materializadas en forma de delito de desobediencia®).

Dada la exagerada amplitud de este precepto que permite literalmente la participacion
obligada de “cualquier persona” en unas diligencias de investigacién policiales se han
levantados voces detractoras del mismo. Asi por ejemplo BUENO DE MATA “' vincula dos
efectos negativos a este tipo de redaccion generalista e indeterminada. Por un lado considera
que se esta banalizando acerca de las complicadas tareas que asumen los agentes de policia en
los siguientes términos “se desvalora o se reconoce como insuficiente la capacitacion técnica de
la policia judicial en términos de investigacion policial, cuando existen unidades concretas con
miembros con afios de especializacion que han sido formados para tal fin y estan en constante
reciclaje y capacitacion, por lo que a nivel publicitario y de imagen exterior no creemos que nos
haga ningun bien” Por otro lado se cuestiona la problematica que supondria englobar en este
masa indeterminada de personas a “hackers que actlien sin fines éticos e incluso criminales”
situacion que perfectamente podria darse teniendo en cuanta que, como acabamos de ver, la ley
solo excluye al propio investigado y a individuos con dispensa del deber de declarar por
motivos de parentesco o secreto profesional. Cabe sefialar que esta injerencia solo se presenta
en una magnitud tan grande al hablar de registro remoto de equipos informaticos. Si acudimos
al parrafo primero del articulo 588 sexies c.5%, referente a Registro de dispositivos de
almacenamiento masivo de informacién, comprobamos que se faculta a la autoridad ordenar a
cualquier persona que “facilite la informacion que resulte necesaria”. Se habla Unicamente de
suministrar informacion mientras que cuando hablamos de registro remoto el deber de
colaboracién implica toda aquella que resulte necesaria para “practica de la medida y el acceso
al sistema” asi como “la asistencia necesaria para que los datos e informacion recogidos puedan

ser objeto de examen y visualizacion”. Tal diferenciacién ha sorprendido a algunos autores que

*3 Especifica la LO 13/2015 que la dispensa se aplicara respecto de aquellas personas mencionadas en el
articulo 416.2 de la Ley de Enjuiciamiento Criminal, a saber: “El Abogado del procesado respecto a los
hechos que éste le hubiese confiado en su calidad de defensor.”

“ Articulo 588 septies b. 3 de la LO 13/2015: “Los sujetos requeridos para prestar colaboracion tendréan
la obligacion de guardar secreto acerca de las actividades requeridas por las autoridades.”

** Articulo 588 septies b. 4 de la LO 13/2015: “Los sujetos mencionados en los apartados 1 y 2 de este
articulo quedaran sujetos a la responsabilidad regulada en el apartado 3 del articulo 588 ter e.”

“®articulo 588 ter e., apartado 3, de la LO 13/2015: “Los sujetos obligados que incumplieren los anteriores
deberes podran incurrir en delito de desobediencia”

“” BUENO DE MATA F., “Comentarios y reflexiones”: ...,cit.,p. 6

“®Articulo 588 sexies ¢.5 de la LO13/2015 “Las autoridades y agentes encargados de la investigacion
podran ordenar a cualquier persona que conozca el funcionamiento del sistema informético o las medidas
aplicadas para proteger los datos informéaticos contenidos en el mismo que facilite la informacion que
resulte necesaria, siempre que de ello no derive una carga desproporcionada para el afectado, bajo
apercibimiento de incurrir en delito de desobediencia.”
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entienden que la complejidad de acceso a los datos sera misma cuando estemos ante un registro
remoto que cuando los agentes de la autoridad tengan en sus dependencias fisicamente el
dispositivo del que pretende obtenerse la informacion. RODRIGUEZ LAINZ* apunta que la
diferenciacion posiblemente se deba a que “el legislador posiblemente no tuviera clara la
solucion definitiva al problema; y que la opcion final pudiera ser mas consecuencia de una no
muy reflexiva redaccion de ambos supuestos, que fruto de una decidida determinacion por
imponer un régimen mas amplio de colaboracion en los supuestos de registro remoto” a esta
conclusion llega tras examinar el Borrador de Anteproyecto de Codigo Procesal Penal de
diciembre de 2012 por un lado y el borrador de anteproyecto de la LO 13/2015. En el primero se
daba mas amplitud al deber de colaboracion en los registros remotos y en el segundo al registro
fisico. RODRIGUEZ LAINZ considera que esta disparidad no deberia tener relevancia préctica
puesto que una interpretacion sistematica de la norma nos llevaria a extender el deber de
colaboracion “reforzado” del articulo 588 septies B al 588 sexies ¢.5. En mi opinidn efectuar
una interpretacion de estas caracteristicas seria dar mayor ambito de aplicacion y trascendencia
a una prevision legal demasiado amplia. A mi juicio el precepto 588 septies B requiere
correccion puesto que obligar a cualquier persona a prestar deber de colaboracion, ademas de
ser un mandando de una indeterminacion reviste consecuencias perniciosas como ya subrayaba
BUENO DE MATA. Ampliar sus efectos a otro tipo de diligencias de investigacion supondria,

por lo tanto empeorar la regulacion.

Volviendo sobre la intervencion de la linea de datos o del ADSL, otro punto en contra de
esta medida en comparacion al uso de maleware y spyware es que el volumen de indicios
obtenidos es considerablemente menor en este caso. Eso debe a que mientras los virus espias
pueden acceder a toda la informacion contenida en un equipo la intervencion de los datos solo
permite obtener la informacién que sale a la red® pero no aquella almacenada en la memoria
interna. Es por estos motivos que suele emplearse mas estd diligencia no para un espionaje
continuado si ho para mementos puntuales, como por ejemplo cuando el presunto delincuente se
conecte a la red desde un equipo del que no es titular. A titulo ejemplificativo, hace unos afios
una de las medidas mas empleadas en EEUU por el FBI, en este campo y que se basa en esta
técnica es el llamado “sistema carnivoro” también conocido como “DCS1000”. Se instalaba en

los equipos de los proveedores de internet y mediante su uso se extraia el flujo comunicativo

“RODRIGUEZ LAINZ, J.L., “;Podria un juez espafiol obligar a Apple a facilitar una puerta trasera para
poder analizar informacion almacenada en un iPhone 6?7, N° 8729, Editorial LA LEY, 2016, Pag. 7

% VELASCO NUNEZ, E., “ADSL Y TROYANOS”:.. cit., p. 3. El autor sefiala que los datos que pueden
obtenerse mediante esta diligencia son: “datos de entrada y salida, correos-e, mensajes y archivos que
adjunten, VolP, fax, video IP, escucha en tiempo real, contrasefias (passwords) y procesamiento de web
mails, P2P, intercambios y redes de intercambio, Chats, mensajeria instantnea, grupos de noticias y
paginas web consultadas en Internet, si esta descargando informacion y desde donde”
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llevado a cabo mediante la red. Por su parte las técnicas de hackeo se llevan a cabo en nimeros
ocasiones mediante el uso de virus informaticos. Los virus son programas informaticos capaces
de adentrarse en un sistema y causar perjuicios en él, es por esto que los virus se engloban
dentro de la categoria del llamado maleware. Estamos hablando de operaciones de
monitorizacion de los datos dispuestas para la blusqueda de informacion encaminada por un
lado, a la averiguacion de los hechos delictivos y de los participes en los mismos, y por otro
lado, a la obtencion de pruebas en sentido estricto como elementos validos para demostrar la

comision y autoria de un hecho delictivo.

AMERIGO SANCHEZ® define el maleware como “cualquier programa informatico
capaz de ocasionar un dafio, ya no solo al sistema informético en el que se ejecuta, sino al
propio usuario, como, por ejemplo, mediante la obtencion de sus datos bancarios, de
informacidn personal, de archivos intimos, etc. EI malware es un concepto mas amplio que el
virus informatico; abarca también programas como los troyanos, el spyware, los keyloggers,
etc.” Es decir, los malewares® estan disefiados para causar efectos perniciosos de la mas diversa
indole en equipos informaticos que inevitablemente, acaban afectando al usuario del equipo por
la gran cantidad de informacion personal que esta clase de dispositivos contiene. Esto lo logran
aprovechando los defectos o vulnerabilidades existentes en los softwares instalados en los

equipos.

Por su parte los spyware (0 virus espia) como su propio nombre indica son una clase de
virus (y, por tanto, un subtipo de maleware) capaces de obtener informacion copiarla o clonarla
y transmitirla a un tercero sin el consentimiento (ni conocimiento) del titular de los datos
recabados. En otras palabras un spyware es un maleware cuyo concreto efecto nocivo es su
capacidad de copiar y trasmitir la informacion existente en el equipo en el que se aloja. Es
suficiente con una lectura de esta definicién para darnos cuenta de la gran cantidad de
informacion que puede obtenerse con una medida de estas caracteristicas. Hoy en dia los
ciudadanos utilizan los distintos dispositivos electrénicos para guardar un porcentaje amplisimo
de sus datos. En un ordenador, por ejemplo, las personas guardan sus archivos audiovisuales,
datos bancarios, expedientes, documentos oficiales, registros de las comunicaciones mantenidas
con otros usuarios... en definitiva nos encontramos una ante un tipo de diligencia de
investigacion tan Gtil como invasiva de la privacidad. Por su propia naturaleza, inevitablemente
el uso de este tipo de recursos va a encontrarse en constante colision con los derechos

fundamentales los investigados, como veremos mas adelante, motivo por el cual serad preciso

> AMERIGO SANCHEZ J.L., “El régimen juridico del malware segin la Ley de Propiedad Intelectual”
N° 8436, Diario La Ley, 2014, Pag.4
%2 Maleware es un nombre que se deriva de la expresion inglesa malicious software o software malicioso.
Este tipo de software recibe, en la misma linea otro tipo de nombres como por ejemplo cédigo maligno,
badware, o software malintencionado
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extremar las cautelas referentes a su uso. Su uso por tanto debe ser reservado para situaciones en
las que sea verdaderamente necesario por no existir otra medida menos invasiva de la intimidad
de las personas para el supuesto especifica ante el que nos encontremos. Ademas su aplicacion
no debe ser indiscriminada si no limitarse Unicamente a recabar aquella informacion que vaya a
ser util para la investigacion. Esta tarea puede verse facilitada si se emplean como apoyo
complementario a la media softwares buscadores de palabras clave. De este modo se lograrian
seleccionar solo aquellos datos relevantes para la instruccion evitando injerencias en los que no
lo sean. El efecto beneficios de estas técnicas es doble, no solo supone una vulneracién menor

de derechos si no que facilita y agiliza el trabajo de los investigadores.
3.2. Tipos de virus usados y funcion de cada uno de ellos

Antes de seguir desarrollando este punto, y con él las técnicas de acceso remoto a equipos
informaticos, debemos aclarar que la ley no recoge lista tipoldgica alguna que determine qué
tipo de softwares informaticos van a poder ser utilizados. Esto, nuevamente, supone inseguridad
juridica para el ciudadano ya que la consecuencia directa de esta deficiencia es no poder
conocer tampoco los limites a los procesos informaticos que se permiten. De este modo podria
utilizarse un virus espia cuyas facultades sean muy amplias y quizas demasiado invasivas. Por
tanto y ante la imposibilidad de hablar de la tipologia recogida en la ley, por su inexistencia, nos
referiremos a alguno de los softwares mas significativos en la practica. Todos esos programas
pueden tienen en comun que “abren la puerta” a intromisiones externas. Por este motivo pueden
ser englobados bajo la categoria de programas blackdoor® o programas de puerta trasera y
vendrian a suponer un acceso a un equipo informatico camuflado de modo que el investigado no

tendria conocimiento acerca de él.

Por medio de los procesos informaticos llevados a cabo por estos programas se consigue
el llamado remote search o registro remoto de equipos. ORTIZ PRADILLO> define estos
procesos como a “la técnica consistente en el acceso y registro de los equipos electronicos e
informaticos del sujeto investigado, de forma remota y teleméatica, mediante la previa
instalacion en el mismo del software necesario -los denominados «programas troyanos»- que

permita a las autoridades responsables de la investigacion, escanear su disco duro y demas

%% En sitios web especializados en informatica, como por ejemplo ZonaVirus se define los blackdoor del
siguiente modo: “Las puertas traseras (backdoors) son programas que permiten acceso practicamente
ilimitado a un equipo de forma remota [...] se instalan en el sistema sin necesidad de la intervencién del
usuario y una vez instalados, no se pueden visualizar estas aplicaciones en la lista de tareas en la mayoria
de los casos. Consecuentemente un backdoor puede supervisar casi todo proceso en las computadoras
afectadas, desinstalar programas, descargar virus en la PC remota, borrar informacion, entre otras muchas
cosas mas” http://www.zonavirus.com/articulos/puertas-traseras-o-backdoors.asp fecha de consulta 12 de
agosto de 2016

* ORTIZ PRADILLO, J.C., “El proceso penal en la sociedad de la informacion. Las nuevas tecnologias
para investigar y probar el delito” ,n® 1, Editorial LA LEY, 2012, Pag. 5
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unidades de almacenamiento y remitir de una manera remota y automatizada el contenido del

mismo a otro equipo informatico (el de la autoridad responsable de la investigacion).”

Precisamente es el llamado virus troyano, caballo de Troya o Trojan horse uno de los
instrumentos mas utilizados por cuerpos de investigacion debido a las importantes utilidades
gue supone su uso. Cabe sefialar en primer lugar que no todos los virus troyanos son virus
espias, algunos virus troyanos estan disefiados para causar otro tipo de efectos como destruir
informacion del equipo. Por este motivo aunque en el lenguaje coloquial virus troyano se
emplee como sindnimo se spyware no tiene por qué ser asi. VELASCO NUNEZ al hablar de los
troyanos espias explica que esta técnica consiste en: “la entrada subrepticia de un programa en
el ordenador de un sospechoso, pretende adquirir pruebas y vigilar la actividad de éste,
consiguiendo sin su conocimiento, pero con autorizacion judicial, los datos que aquel almacena
en su disco duro o en la memoria del PC, asi como toda la actividad comunicativa que no sale a
la Red [...] ademas del trafico de entrada y salida de sus telecomunicaciones y de las paginas
web que visita”®. Como puede extraerse de esta definicién las principales ventajas que este tipo
de virus proporciona son: la posibilidad de obtener tanto la informacién almacenada en el
equipo informatico como aquella que se produce on-line (Io que supone un gran incremento del
volumen de datos), el acceso remoto a la fuente de prueba (no serd preciso por lo tanto un
registro presencial en el domicilio) la discrecionalidad® (ya que el investigado no tendra
constancia de que el software ha sido instalado en su ordenador), la inmediatez en la recogida de
material probatorio (de forma instantanea los datos quedan transferidos para su posterior estudio
por parte de los agentes expertos en la materia, el cual también sera mas rapido, sencillo y eficaz
debido a la automatizacién y sistematizacion conseguida mediante la configuracion concreta del
virus, permitiendo asi la seleccion de los datos que revistan mayor utilidad). En relacién a esto
existen a su vez programas informaticos que adheridos o combinados con los virus espia
permiten una rapida localizacion de “palabras clave”. Esto supone aumentar de forma dréstica la
rapidez de las busquedas, tarea que resulta imprescindible al trabajar con un volumen de datos

tan grande.

Otra de las técnicas empleadas para la investigacién de delitos mediante diligencias

tecnologias es el uso de keylogger, o en castellano, lector de teclados. VELASCO NUNEZ*’

> VELASCO NUNEZ, E., “ADSL Y TROYANOS:.. cit., p. 4.

*® Una de sus caracteristicas més relevantes es precisamente la discrecionalidad en su instalacion de tal
modo que la misma resulta “invisible” para el usuario del equipo. Este es el motivo por el cual los virus
troyanos reciben su nombre. Su origen etimoldgico se debe por tanto a la historia del caballo de Troya,
famoso pasaje de la mitologia griega en el que se cuenta como los soldados griegos consiguieron entrar en
la ciudad de Troya escondidos en un enorme caballo de madera.

" VELASCO NUNEZ.E, “Novedades técnicas de investigacion penal vinculadas a las nuevas

tecnologias” nimero 4, Revista de Jurisprudencia, 2011. P4g.2
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explica que este procedimiento se emplea “ante la necesidad de captar actuaciones interactivas
no monitorizables en el investigado (especialmente su clave y contrasefia) pudiera instalarse con
autorizacion judicial como complemento técnico de lo que juridicamente es la interceptacion de
la informacion de interés para la investigacion en los ordenadores.” Por tanto se trata de un
programa capaz de registrar las pulsaciones del teclado y de este modo obtener informacion,
contrasefias y todo tipo de claves.

A pesar de las innumerables ventajas de este tipo de medidas las mismas también revisten
ciertos inconvenientes. EI primero y el principal de ellos es que, como todos los softwares
espias, pueden ser detectados por los antivirus y una vez localizados el investigado puede
eliminarlos de su equipo con relativa facilidad. Una posible solucion a este problema seria
contar con la ayuda de los técnicos encargados de proveer antivirus y pactar con ellos que no
desactiven aquellos empleados por los cuerpos de seguridad, pero esta solucion tampoco estaria
exenta de inconvenientes ya que estaria incluyendo nuevamente intermediarios a los cuales se

les estaria obligando a ir en contra de sus propios intereses.

En la practica existen dos métodos de alojar el virus en el equipo que pretenda “espiarse”.
Mediante el primero de ellos se instalan ciertos enlaces portadores del virus en paginas web
cuyo contenido sea sospechoso de atraer a determinados delincuentes. De este modo el
internauta se auto instala el virus al clickar en el boton de descarga. Las vulnerabilidades
basicas de este método son por un lado la imposibilidad de individualizar a un sospechoso en
particular, ya que afectaran a todo el que visite esas paginas y por otro el hecho de emplear
sitios web de titularidad ajena puede acarrear que los enlaces sean mas facilmente detectados. El
segundo método elimina a las paginas webs como intermediarias en la operaciéon. Los
investigadores envian directamente correo electronico a los sospechosos conteniendo los enlaces
portadores del troyano. Aqui donde el acceso remoto a los datos se apoya en otra diligencia de
investigacion policial reformada por la LO 13/2015 para otorgarle nuevas competencias: el
agente encubierto® informético. En primer lugar debemos sefialar que el agente encubierto
informatico es un policia que bajo una identidad supuesta realiza sus investigaciones
infiltrdndose entre los presuntos delincuentes, en este caso con la particularidad de que se
infiltra en el &mbito de las nuevas tecnologias y las comunicaciones electronicas. Dicha figura

se regula en el articulo 282 bis de la Lecrim a cuya redaccion la reforma ha afiadido los puntos 6

%8 La figura del agente encubierto como medio de investigacion procesal naci6 de la mano de la LO
5/1999 de 13 de enero, aunque en la préctica ya se venia usando en materia de seguridad. La Sentencia
del Tribunal Supremo 1140/2010 de 29 de diciembre define al agente encubierto como: ‘“el policia
judicial, especialmente seleccionado, que bajo identidad supuesta, actla pasivamente con sujecién a la
Ley y bajo el control del Juez, para investigar delitos propios de la delincuencia organizada y de dificil
averiguacion, cuando han fracasado otros métodos de la investigacion o estos sean manifiestamente
insuficientes, para su descubrimiento y permite recabar informacion sobre su estructura y modus
operando, asi como obtener pruebas sobre la ejecucion de hechos delictivos”
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y 7. El punto relacionado con el uso de spywares es el 6, parrafo dos, en el cual se dispone lo
siguiente: “El agente encubierto informatico, con autorizacion especifica para ello, podra
intercambiar o enviar por si mismo archivos ilicitos por razén de su contenido y analizar los
resultados de los algoritmos aplicados para la identificacion de dichos archivos ilicitos.” Esta
disposicion implica dos tipos diferentes de actuaciones con relevancia en el registro remoto de
equipos.

La primer tipo supone que el agente est4 facultado para difundir material ilicito con el
objeto de infiltrarse en una determinada red criminal. De este modo el policia encubierto estaria
trasmitiendo archivos que posteriormente podrian ser localizados por los softwares espias. Por
este motivo es importante dejar constancia en un fichero de qué material es el que se esta
enviando a los equipos de los sospechosos. Para ello se utilizaria una técnica comparativa de
cadigos hash, que explicaremos mas adelante en el punto relativo a la cadena de custodia de la
prueba. Cabe sefialar, con respecto a esta ampliacion de competencias, que algunos autores han
sefialado ya los riesgos implicitos en esta practica. Asi por ejemplo RUBIO ALAMILLO®
asevera que: “es necesario incidir también en el hecho indiscutible que supone como incitacion
a cometer una actividad delictiva el envio de un fichero ilicito a un ciudadano, toda vez que, un
delincuente real, podria diseminar estos archivos por la red sin control, siendo encontrados en
intervenciones domiciliarias por la Policia Judicial y sin saber si realmente dichos ficheros
fueron enviados por la Policia como sefiuelo, o por delincuentes reales que tomaron esos

ficheros policiales y luego los diseminaron como parte de su actividad criminal.”

El segundo tipo englobaria los supuestos de envio de virus espias. En este caso seria el
agente encubierto informatico el que enviaria, por ejemplo al correo electrénico del investigado,

los link de descarga camuflados, que realmente contiene un software espia.

El desarrollo de las nuevas tecnologias y su uso para la comision de delitos ha traido
aparejada la necesidad de innovar en las técnicas de investigacién y de adaptar estas a los
avances electronicos. De este modo, en ocasiones, el uso de virus espia se convierte en la Gnica
manera de investigar un delito. Es evidente que en un estado constitucional protector y garante
de los derechos de los ciudadanos una técnica de estas caracteristicas debe estar prevista y
regulada en la legislacion. Aunque la LO 13/2015 se ha encargado de regular estas cuestiones a
mi juicio la regulacion existente en la misma es insuficiente. Las lagunas en su redaccion
levantan interrogantes que a dia de hoy no han podido resolverse. Una de las mayores
incertidumbres que arroja es precisamente con respecto al tipo de virus espia que pueden usarse

en las diligencias de investigacion policiales. No se trata de una cuestion irrelevante ya que

% La informética en la reforma de la Ley de Enjuiciamiento Criminal Javier RUBIO ALAMILLO Diario
La Ley, N° 8662, Seccion Tribuna, 10 de Diciembre de 2015, Ref. D-463, Editorial LA LEY. PAG 5.
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conocer el tipo de virus permitidos implica conocer el alcance de la intromision en los equipos
informéticos y al mismo tiempo y sentido contrario, impide intrusiones de una magnitud mayor
a la regulada en la ley. De este modo aungue la entrada en vigor de la ley ha supuesto un logro
juridico en mi opinién es necesaria una ampliacion de la misma que regule estas cuestiones.
Dicha ampliacion deberia ser capaz de encontrar un equilibrio entre aportar mayor seguridad
juridica y no ser un texto legal demasiado cerrado que con el paso del tiempo y los avances de la
tecnologia pueda quedarse desfasado o carente de utilidad por obsolescencia de sus términos.

Uno de los paises donde mejor podemos ver reflejada esta realidad es Estados Unidos.
Alli los cuerpos de seguridad han tenido la oportunidad de trabajar con varios softwares espias
cuya tipologia explicaremos brevemente a continuacion. El virus carnivoro, cuyo nombre oficial
es DCS1000% es uno de los méas conocidos. Fue empleado durante varios afios empezando su
andadura en el afio 1997. Este sistema se instalaba en la red del proveedor de datos y por medio
de un programa sniffer ® realizaba un seguimiento y registro de las comunicaciones efectuadas
a través de ellos de este modo se recogen todos los e-mails enviados asi como otras
comunicaciones efectuadas por medio de chats o foros y demas aplicaciones de mensajeria

instantanea, y se consigue un registro de todas las webs visitadas.

Poco después comenzé a usarse en este mismo pais un nuevo software conocido como
Linterna Magica”(Magic Lantern). La ventaja principal con respecto al virus carnivoro era que
se instalaba directamente en el equipo informatico investigado y no en la red el proveedor de
datos. Linterna magica es un ejemplo de la técnica keylogger puesto que se trata de un troyano

que mediante el lector de teclados se emplea para la obtencidn contrasefias de los investigados.

Uno de los subtipos de virus troyanos mas empleado en la actualidad en Estados Unidos
para la investigacion policial llevada a cabo por el FBI es el CIPAV (Computer and Internet
Protocol Address Verifier) aunque su manera de usarlo haya levantado especulaciones y voces
disonantes®. Este tipo de software, como su propio nombre indica, (en espafiol “verificador de
IP”) se limita a hacer un registro de las IP visitadas por el usuario del ordenador sin embargo no

se obtiene contenido alguno acerca de las comunicaciones realizadas.

% El nombre viene de las siglas en ingles de Digital Collection System, lo cual se traduce por Sistema de
Recoleccién Digita que en espafiol vendria a significar Sistema de Recoleccién Digital.

81 Un Sniffer es un software encargado de registrar la actividad en linea llevada a cabo por un ordenador.
Recibe este nombre porque absorbe todos los datos que circulan por una determinada red

%2 En el afio 2015 la AP (The Associated Press o asociacion de periodistas) interpuso uno demanda contra
el FBI acusandole de haber infiltrado a uno de sus agentes en sus oficinas de trabajo. Este haciéndose
pasar por periodista habria redactado una noticia falsa que habria enviado a un adolescente sospecho de
enviar avisos falsos de bomba con el objeto de instalar en su ordenador el software CIPAV.
http://eleconomista.com.mx/internacional/2015/08/27/ap-demanda-fbi-hacerse-pasar-agencia fecha de
consulta 15 de agosto de 2016
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3.3. Tipo penal y ambito de aplicacion

La reforma de la ley 13/2015 cumpliendo con su cometido de regular las novedades en
materia de investigacion mediante la utilizacion de las nuevas tecnologias ha introducido en su
articulado la delimitacion de los tipos delictivos en los que puede emplearse los virus espias.
Los mismos se recogen en el articulo 588 septies a.1 de Ley de Enjuiciamiento Criminal el cual
enumera cinco tipos delictivos generales, a saber: “a) Delitos cometidos en el seno de
organizaciones criminales. b) Delitos de terrorismo. c¢) Delitos cometidos contra menores o
personas con capacidad modificada judicialmente. d) Delitos contra la Constitucion, de traicion
y relativos a la defensa nacional. e) Delitos cometidos a través de instrumentos informaticos o
de cualquier otra tecnologia de la informacion o la telecomunicacién o servicio de
comunicacion.” Con el objeto de ahondar un poco mas en los tipos penales para los que se prevé

el uso de este tipo de diligencias de investigacion daremos una breve conceptualizacion.

Al hablar de delitos cometidos en el seno de una organizacion criminal estamos haciendo
referencia al tipo regulado en el parrafo segundo del punto primero del articulo 570 bis del
Caodigo Penal. En él se dispone que: “A los efectos de este Codigo se entiende por organizacion
criminal la agrupacion formada por mas de dos personas con caracter estable o por tiempo
indefinido, que de manera concertada y coordinada se repartan diversas tareas o funciones con
el fin de cometer delitos.” Por su parte GONZALEZ RUS® las define al crimen organizado
como: “el resultado de una union de una pluralidad de personas, dotada de una entidad
independiente de sus miembros con un esbozo de organizacion, jerarquia y division del trabajo,

y dirigido al logro de un fin delictivo”

Con respecto a los delitos de terrorismo se configuran en la seccién primera del capitulo
VII de nuestro Cédigo Penal en concreto en el articulo 571 el cual dispone que “A los efectos de
este Codigo se considerardn organizaciones o grupos terroristas aquellas agrupaciones que,
reuniendo las caracteristicas respectivamente establecidas en el parrafo segundo del apartado 1
del articulo 570 bis y en el parrafo segundo del apartado 1 del articulo 570 ter, tengan por
finalidad o por objeto la comision de alguno de los delitos tipificados en la seccion siguiente.”
El referido articulo 570 bis, recientemente mencionado, define las organizaciones criminales. El
570 ter define a los grupos criminales del siguiente modo: “A los efectos de este Cadigo se
entiende por grupo criminal la unién de mas de dos personas que, sin reunir alguna o algunas de
las caracteristicas de la organizacion criminal definida en el articulo anterior, tenga por finalidad
0 por objeto la perpetracion concertada de delitos.” Por tltimo cuando el articulo hace

referencia a los “delitos tipificados en la seccion siguiente” se estd refiriendo a los

®®GONZALEZ RUS, I.J., “La criminalidad organizada en el Codigo Penal espafiol. Propuesta de
reforma”. nim. 30, Anales de Derecho, 2012, pag. 25.
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comprendidos entre el propio articulo 571 y el 580. En ellos se contienen pluralidad de
conductas sin embargo las mas resefiables se encuentran en el articulo 573, en concreto en el
punto 1: “ Se considerardn delito de terrorismo la comision de cualquier delito grave contra la
vida o la integridad fisica, la libertad, la integridad moral, la libertad e indemnidad sexuales, el
patrimonio, los recursos naturales o el medio ambiente, la salud publica, de riesgo catastréfico,
incendio, contra la Corona, de atentado y tenencia, trafico y dep6sito de armas, municiones o
explosivos, previstos en el presente Cadigo, y el apoderamiento de aeronaves, buques u otros
medios de transporte colectivo o de mercancias” en el articulo 574.1%, referido a la tenencia y
trafico de armas y municiones. La relacion entre terrorismo y nuevas tecnologias es cada vez
mas estrecha de ahi la importancia de desplegar métodos de investigacion basados también en
estos avances. VELASCO NUNEZ ® sefiala que esta relacion se basa principalmente en dos
factores. El primero es la necesidad que tiene todo grupo u organizacion de personas con un fin
comln de mantener comunicaciones constantes. EI segundo es utilizar las nuevas tecnologias
como el instrumento de ataque. Bien para facilitar la comision de delitos convencionales (uso de
softwares para conseguir claves y asi facilitar la realizacion del delito de estafa) o bien delitos

estrictamente informaticos (como el uso de virus espias para la obtencién de informacion).

Los delitos cometidos contra menores o personas con capacidad modificada judicialmente
encuentran su razon de ser dentro de la relacion en el articulo 588 septies de la Ley de
Enjuiciamiento Criminal por proteger a sujetos pasivos especialmente vulnerables. No es la
primera vez que el legislador penal establece esta especialidad. Es recurrente encontrar una
férmula similar para otros delitos, como en el caso de los delitos contra la vida y la integridad
fisica o moral®, de la violencia de género® o de de exhibicionismo y provocacion sexual®.
Existen ademas delitos de especifica comision en el ambito de internet y cuyo objeto pasivo son
los menores. Por la gran importancia que revisten estos delitos nos detendremos a hablar de
alguno de los mas relevantes. Asi podemos encontrar como delitos tipificados en nuestro

Cadigo Penal el child grooming y el sexting. El articulo 183 Bis del Cadigo Penal mediante su

8 Articulo 574.1 del Codigo Penal: “1. El depésito de armas o municiones, la tenencia o depésito de
sustancias o aparatos explosivos, inflamables, incendiarios o asfixiantes, o de sus componentes, asi como
su fabricacién, tréafico, transporte o suministro de cualquier forma, y la mera colocacién o empleo de tales
sustancias o de los medios o artificios adecuados”

% VVELASCO NUNEZ E., “Delitos informaticos realizados en actuacién organizada”, N° 7743, Diario La
Ley, 2011, Pags. 1y 2.

®®En el aparado segundo del articulo 57 del codigo penal se recoge una de estas especialidades con
respecto a menores y personas con la capacidad judicialmente modificada y en aparatado primero del
citado articulo se indican los delitos para los que se aplicara dicha especialidad siendo estos: “homicidio,
aborto, lesiones, contra la libertad, de torturas y contra la integridad moral, trata de seres humanos, contra
la libertad e indemnidad sexuales, la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio, el honor, el patrimonio y el orden socioeconémico”

87 Articulo 153.3 del Cédigo Penal, referido al 153.1

%8 Articulo 185 del Codigo Penal: “El que ejecutare o hiciere ejecutar a otra persona actos de exhibicion
obscena ante menores de edad o personas con discapacidad necesitadas de especial proteccion, sera
castigado con la pena de prision de seis meses a un afio o multa de 12 a 24 meses.”
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redaccion indica que penalizaran las siguiente conductas: “1. El que a través de internet, del
teléfono o de cualquier otra tecnologia de la informacién y la comunicacién contacte con un
menor de dieciséis afios y proponga concertar un encuentro con el mismo a fin de cometer
cualquiera de los delitos descritos en los articulos 183 y 189, siempre que tal propuesta se
acompafie de actos materiales encaminados al acercamiento, [...]. Este primer apartado del
articulo esta penalizando las conductas de child grooming. Las nuevas tecnologias, y en especial
aquellas que facilitan las comunicaciones y las dotan de anonimato ha traido consigo la
aparicion de este tipo penal. DOLZ LAGO ® lo define como: “El las acciones realizadas
deliberadamente con el fin de establecer una relacion y un control emocional sobre un nifio o
nifia con el fin de preparar el terreno para el abuso sexual del menor”. El segundo aparado del
articulo 183 hace alusion a las conductas de sexting del siguiente modo: “El que a través de
internet, del teléfono o de cualquier otra tecnologia de la informacion y la comunicacion
contacte con un menor de dieciséis afios y realice actos dirigidos a embaucarle para que le
facilite material pornografico o le muestre imagenes pornograficas en las que se represente o
aparezca un menor”. La diferencia principal, por tanto, entre este delito y el de child grooming
es el objeto con el que el sujeto activo establece las comunicaciones con el sujeto pasivo. Como
vimos en el child grooming el objetivo final del delincuente es abusar sexualmente de un menor
mientras que en el sexting lo que se pretende es obtener y enviar material pornografico que
contenga la imagen de un menor o menores. DOLZ LAGO "“nuevamente define el delito de
forma sencilla: “intercambio de contenidos pornograficos de menores con un menor de dieciséis
afos” y afirma que “consistente en el embaucamiento de un menor de dieciséis afios a través de
las TIC para facilitarle o intercambiar material pornografico en las que se represente o aparezca

un menor.”

Para finalizar el Gltimo punto es el relativo a los delitos cometidos a través de
instrumentos informaticos o de cualquier otra tecnologia de la informacion o la
telecomunicacion o servicio de comunicacion. Dicho aparatado se encarga de recoger cualquier
otro delito de comisién tecnolégica no englobado ya en alguna de las anteriores categorias. Este
punto en concreto ha levantado criticas entre la doctrina por considerarlo demasiado abierto. Es

cierto que en dicho precepto podrian enmarcarse una pluralidad de acciones, lo cual vendria a

% DOLZ LAGO M.J., “Child grooming y sexting: anglicismos, sexo y menores en el Cédigo Penal tras la
reforma del 20157, N° 8758, Diario La Ley, 2016, P4g. 5. El autor ademés explica que el delito no es de
comisién instantanea si no que se perpetuacion se prolonga en el ejemplo de la tal modo que podemos
distinguir una serie de fases dentro del modus operandi. Una primera fase relativa a entablar amistad con
el menor y conseguir asi cierto grado de confianza. Una segunda fase en la que se recaban datos
personales del sujeto pasivo. En la tercera fase el delincuente, manipulando psicoldgicamente al menor,
consigue que el mismo envie material pornogréfico, como por ejemplo fotos de si mismo desnudo. La
Gltima fase, y con las imagenes o videos ya en su poder, el acosador procede a chantajear al menor.
Amenaza con sacar a la luz dicho material a no ser que la victima acceda a enviarle mas o/y concierte un
encuentro fisico.

" DOLZ LAGO M.J., “Child grooming”:... cit..p. 4-9
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desembocar en inseguridad juridica para el ciudadano que podria ver limitados sus derechos
fundamentales sin que las injerencias sobre los mismos estén claramente delimitadas en la ley.
Una de las implicaciones de la amplitud del precepto que méas preocupa a algunos autores es el
hecho de que el mismo pueda usarse ante la comision de “delitos menores”. En este sentido
RUBIO ALAMILLO"™, cuestiona hasta qué punto se ven protegidas las garantias del ciudadano
al expresar que: “no se define qué tipologia de delitos se enmarca en esta Gltima definicion,
generando una importante inseguridad juridica que permitird intervenir las comunicaciones e
instalar programas informaticos intrusivos en los ordenadores de personas que, por ejemplo,
escriban determinado tipo de comentarios considerados como peligrosos en foros o en redes
sociales.” Por el contrario determinadas voces aplauden la flexibilidad de la ley al no
configurarse de un modo cerrado, entre ellos RICHARD GONZALEZ " asevera que “La
inexistencia de una penalidad minima o determinada es correcta, ya que de ese modo se
posibilita que, por ejemplo, se pueda acordar la intervencion de un teléfono o el registro remoto
de un aparato informatico para investigar delitos como los de amenazas, coacciones o estafas
(cuando se realicen a través de dispositivos electronicos) que no estan castigados con penas
elevadas pero que causan dafios importantes al conjunto de la sociedad y que, por supuesto,
deben ser investigados y juzgados los responsables.” Afiade el autor, sin embargo, que en el
caso de la concreta diligencia de seguimiento y localizacion si deberian delimitarse méas los

presupuestos por ser esta medida, a su juicio, extremadamente invasiva de la privacidad.

A mi juicio esta regulacidn resulta demasiado amplia y la mayor de las deficiencias de
esta ley asi como la més peligrosa. Aunque si que es cierto que, en ocasiones, (especialmente en
el campo de las nuevas tecnologias), una regulacion abierta de los preceptos legales evita la
obsolescencia temprana de las normas, los presupuestos de uso de un tipo de diligencias de
investigacion tan invasivas no debe ser objeto de indeterminaciones. Como veremos a
continuacion, en el apartado “Derechos Fundamentales afectados”, este tipo de medidas entra en
constante colision con alguna de las garantias mas importantes en un estado de derecho. Su uso
colisiona inevitablemente con varios Derechos Fundamentales de los ciudadanos que si bien no
son absolutos requieren de una necesaria ponderacidn con otros derechos e intereses del estado
antes de ser limitados. Es evidente que para causar injerencias en este tipo derechos y libertades
debe existir un fuerte interés que lo justifique. Al configurar la Ley de tal manera que se permita
violar Derechos Fundamentales de los ciudadanos siempre que estemos ante “Delitos
cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la

informacién o la telecomunicacién o servicio de comunicacion” podria no existir una

" RUBIO ALAMILLO, J., “La informética en la reforma de la Ley de Enjuiciamiento Crimina”, No
8662, Diario La Ley, 2015, pag. 9

2 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, N° 8808, Diario La Ley, 2016, Pag. 15
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motivacion bastante para considerar legal tal quebrantamiento. No podemos olvidar ademas que
una indeterminacion juridica tan grande ataca al principio de legalidad proclamado en el articulo
9.3 del texto constitucional.”

3.4. Derechos fundamentales afectados

Resulta evidente que durante la investigacion de los delitos informaticos va a producirse,
inevitablemente, una intromision en la esfera privada de las personas, especialmente si para la
misma se utilizan los ya referidos spywares. Esta injerencia va a suponer la afectacion de
determinados Derechos Fundamentales, estos son los derechos comprendidos en la seccion
primera del capitulo segundo del titulo primero de la Constitucion Espafiola y que gozan de la
méxima proteccion “* en nuestro ordenamiento juridico. La propia LO 13/2015 reconoce esta
circunstancia y nos delimita que tipos de derechos van a ser los mas afectados al rubricar a su
TITULO VIII “De las medidas de investigacién limitativas de los derechos reconocidos en el
articulo 18 de la Constitucion” A pesar de su maylscula importancia intrinseca los Derechos
fundamentales no son absolutos ™ debido a que por su propia naturaleza entran en conflicto con
otros derechos, en ocasiones también Fundamentales, siendo necesaria en estos casos una
ponderacion de intereses con el objetivo de discernir qué derecho rima sobre el otro en un
concreto caso. Los Derechos Fundamentales en determinados momentos también pueden
encontrar sus limitaciones en el interés del Estado, la seguridad pablica o la seguridad nacional.
Los citados limites permitiran a los cuerpos de seguridad del estado y a los drganos
jurisdiccionales emplear diligencias de investigacién que puedan llegar a lesionarlos. En este

punto debemos hacer referencia a cuéles son los concretos Derechos Fundamentales que pueden

™ Articulo 9.3 de la Constitucion Espafiola: “La Constitucién garantiza el principio de legalidad, la
jerarquia normativa, la publicidad de las normas, la irretroactividad de las disposiciones sancionadoras no
favorables o restrictivas de derechos individuales, la seguridad juridica, la responsabilidad y la
interdiccion de la arbitrariedad de los poderes publicos.”

™ Los Derechos fundamentales se encuentran amparados por una proteccién constitucional y reforzada
consistente en un compendio entre la existencia de un procedimiento especial, preferente y sumario para
su tutela (articulo 53.2 CE) y la posibilidad de acudir al recurso de amparo constitucional.

Respecto a la primera de las facetas que conforman su proteccién por medio de Sentencia de 28 de mayo
(STC 81/1992) El Tribunal Constitucional ha concretado los extremos exigidos en este tipo de
procedimientos sefialando que "la preferencia implica prioridad absoluta por parte de las normas que
regulan la competencia funcional o despacho de los asuntos; por sumariedad, como ha puesto de relieve la
doctrina, no cabe acudir a su sentido técnico (pues los procesos de proteccion jurisdiccional no son
sumarios, sino especiales), sino a su significacion vulgar como equivalente a rapidez". Por su parte el
recurso de amparo constitucional (articulo 161.1 b) CE), supone una proteccion subsidiaria que entrara en
juego si los tribunales ordinarios (méaximos protectores de los derechos Fundamentales) no logran la
efectiva defensa del concreto derecho fundamental.

" La Sentencia del Tribunal Constitucional de 8 de abril de 1981 dispone que existen tres tipos de limites
a los derechos fundamentales: “La Constitucion establece por si misma los limites de los derechos
fundamentales en algunas ocasiones. En otras ocasiones, el limite del derecho deriva de la Constitucion
solo de una manera mediata o indirecta, en cuanto que ha de justificarse por la necesidad de proteger o
preservar no s6lo otros derechos constitucionales, sino también otros bienes constitucionalmente
protegidos.”
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verse afectados. VELASCO NUNEZ "sefiala como los Derechos Fundamentales mas afectados
por la investigacion de los delitos vinculados con las nuevas tecnologias el derecho a la
proteccion de los Datos Personales, el derecho a la intimidad personal y familiar y a la propia
imagen el derecho al secreto de sus comunicaciones y el derecho a la inviolabilidad

domiciliaria.

Al hacer referencia al derecho a la proteccién de datos nos estamos refiriendo al conjunto
de facultades de las que dispone un individuo derivadas de la limitacion al uso de la informéatica
recogida el articulo 18.4 de la Constitucién’. La jurisprudencia del Tribunal Constitucional™
define este derecho como “el poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuéles de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cuales puede este tercero recabar, y que también permite al individuo saber

quien posee esos datos personales y para qué pudiendo oponerse a esa posesion o uso”.

Respecto a la intimidad personal y familiar y a la propia imagen, estos derechos se
encuentran también el articulo 18 de la Constitucion, en concreto en su primer apartado.” El
derecho a la intimidad se proclama como aquella garantia que nos salvaguarda de las eventuales
intromisiones ajenas, producidas por parte de terceros individuos, o por parte de los poderes
publicos, en nuestra esfera privada personal y familiar. EI Tribunal Constitucional en su
Sentencia 170/2013, de 7 de octubre de 2013 * define el derecho a la intimidad personal como
“una derivacion de la dignidad de la persona” y sefiala que “implica la existencia de un ambito
propio y reservado frente a la accion y el conocimiento de los demas, necesario, segun las
pautas de nuestra cultura, para mantener una calidad minima de la vida humana”. Por su parte el

derecho a la intimidad guarda una estrecha relacion con la propia imagen (como evidencia el

® VELASCO NUKNEZ, E., “Diligencias de investigacién penal” en “Delitos cometidos a través de
internet”, edicion n° 1, Editorial LA LEY, pag 34.

" Articulo 18.4 CE: “La ley limitara el uso de la informéatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.”
'8 Sentencia 292/2000 de 30 de noviembre del 2000, sobre el recurso de inconstitucionalidad 1463-2000

en la que ademés de la indicada definicion el Tribunal afiade que este derecho “se concretan
juridicamente en la facultad de consentir la recogida, la obtencion y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o
un particular”

" articulo 18.1 CE que proclama o siguiente: “. Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen.”

8 En esta misma Sentencia afiade que “A fin de preservar ese espacio reservado, este derecho “confiere a
la persona el poder juridico de imponer a terceros el deber de abstenerse de toda intromision en la esfera
intima y la prohibicién de hacer uso de lo asi conocido”. Asi pues, “lo que garantiza el art. 18.1 CE es el

secreto sobre nuestra propia esfera de vida personal, excluyendo que sean los terceros, particulares o

poderes publicos, los que delimiten los contornos de nuestra vida privada” (STC 159/2009, de 29 de
junio, FJ 3; 0 SSTC 185/2002, de 14 de octubre, FJ 3; y 93/2013, de 23 de abril, FJ 8).”
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hecho de que ambos vayan de la mano en el mismo precepto constitucional), impidiendo la
captacion sin consentimiento de la imagen personal asi o de cualquier posterior uso que se haga
de esta. El Tribunal Constitucional también ha tenido la oportunidad de pronunciarse acerca de
la relacion existente entre el registro de un equipo informatico y el derecho a la intimidad en su
Sentencia 173/2011, de 7 de noviembre de 2011*" en los siguientes términos: “Si no hay duda
de que los datos personales relativos a una persona individualmente considerados, a que se ha
hecho referencia anteriormente, estan dentro del &mbito de la intimidad constitucionalmente
protegido, menos aun pueda haberla de que el cimulo de la informacion que se almacena por su
titular en un ordenador personal, entre otros datos sobre su vida privada y profesional (en forma
de documentos, carpetas, fotografias, videos, etc.) —por lo que sus funciones podrian equipararse
a los de una agenda electrénica—, no s6lo forma parte de este mismo ambito, sino que ademas a
través de su observacion por los demas pueden descubrirse aspectos de la esfera mas intima del

ser humano”

El derecho al secreto de las comunicaciones se encuentra consagrado en el parrafo tercero
del articulo 18% del texto constitucional. EI Tribunal Constitucional ha dedicado numerosas
resoluciones ® a concretar los extremos de este Derecho Fundamental, sin embargo cabe poner
de relevancia, por su actualidad y su relacion con las nuevas tecnologias la Sentencia 115/2013,
de 9 de mayo de 2013. En ella se apunta que el secreto de las comunicaciones “consagra tanto la
interdiccion de la interceptacion como el conocimiento antijuridico de las comunicaciones
ajenas, por lo que dicho derecho puede resultar vulnerado no so6lo por la interceptacién en
sentido estricto —aprehension fisica del soporte del mensaje, con conocimiento o no del mismo,
0 captacion, de otra forma, del proceso de comunicacion— sino también por el conocimiento
antijuridico de lo comunicado”. Es decir, se puede vulnerar este derecho de dos maneras. O bien
interceptando de modo fisico los soportes mediante los cuales se realizan las comunicaciones o

bien captando el contenido de los mensajes que pretenden transmitirse aungue no se produzca la

8 En la Sentencia 115/2013 El Tribunal resuelve sobre recurso de amparo planeado ante una condena por
el delito de corrupcion de menores en la modalidad de distribucion de pornografia infantil. Ahondando en
los argumentos que el Tribunal esgrime sobre la estrecha relacion del derecho a la intimidad y el registro
de equipos informaticos este afiade: “Es evidente que cuando su titular navega por Internet, participa en
foros de conversacién o redes sociales, descarga archivos o documentos, realiza operaciones de comercio
electrénico, forma parte de grupos de noticias, entre otras posibilidades, esta revelando datos acerca de su
personalidad, que pueden afectar al nlcleo méas profundo de su intimidad por referirse a ideologias,
creencias religiosas, aficiones personales, informacidn sobre la salud, orientaciones sexuales, etc. Quizas,
estos datos que se reflejan en un ordenador personal puedan tacharse de irrelevantes o livianos si se
consideran aisladamente, pero si se analizan en su conjunto, una vez convenientemente entremezclados,
no cabe duda que configuran todos ellos un perfil altamente descriptivo de la personalidad de su titular,
que es preciso proteger frente a la intromision de terceros o de los poderes publicos, por cuanto atafien, en
definitiva, a la misma peculiaridad o individualidad de la persona”

8 Articulo 18.3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegraficas
y telefdnicas, salvo resolucion judicial.

¥ SSTC 281/2006, de 9 de octubre, FJ 4; 230/2007, de 5 de noviembre, FJ 2; 142/2012, de 2 de julio, FJ
3,y 241/2012, de 17 de diciembre, FJ 4
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apropiacion del dispositivo material usado para ello. y afiade el Tribunal que este derecho
“protege no solo el contenido de la comunicacion, sino también otros aspectos de la misma,
como la identidad subjetiva de los interlocutores” también podemos encontrar este derecho
reconocido en la Declaracién Universal de los Derechos humanos en concreto en el articulo 12%
de la misma. La jurisprudencia del Tribunal Europeo de los Derechos Humanos (TEDH)® ya
habia declarado afios antes que el Tribunal Constitucional (en 1984) que la amplitud del derecho
al secreto de las comunicaciones va mas alla del contenido de la informacidn trasmitida. Abarca
también lo referente a la identidad de los interlocutores, el momento en que se produjo la
llamada y durante cuanto tiempo se mantuvo la conversacion®. En el caso Malone se considerd
gue cuando sobre una Illamada o serie de llamadas se aplica un procedimiento conocido como
“medicion” y que registra el lugar de origen, el destinatario y la duracion de la comunicacion se
esta quebrantando el secreto a las comunicaciones que ademas estaria estrechamente

relacionado con el derecho a la vida privada.

Por Gltimo también puede verse vulnerado el derecho a la inviolabilidad domiciliaria.
Este derecho se encuentra enunciado en el articulo 18.2 CE.® Se ha declarado por parte de la
jurisprudencia constitucional® que este derecho cumple la funcién de garantizar la efectiva
realizacion del derecho a la intimidad personal y familiar y esta funcién se lleva a cabo
otorgando al individuo la facultad de impedir el acceso (0 permanencia) a su domicilio a
terceros ya sean particulares o los poderes publicos. Este derecho reviste una especial
importancia constitucional y por eso en su propia redaccion se incluye la imposibilidad de
acceder al mismo sin contar con una resolucion judicial motivada que lo autorice (al margen de
los casos de delito flagrante en los que razones de urgente necesidades permiten la intervencion

policial inmediata®). En ocasiones los virus espia empleados permiten controlar el equipo

8 Articulo 12 de la Declaracién Universal de los Derechos Humanos (1948): “Nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacién. Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o
ataques.”

% de 2 de agosto de 1984, caso de malone contra el reino unido. (corte europea de derechos humanos de 2
de agosto de 1984) (aplicacion no. 8691/79)

% En este aspecto la Sentencia declara que: “La medicion global de las comunicaciones telefonicas
(origen, destino, duracion), cuando se efectlian para un fin distinto de su objetivo Unico de contabilidad,
aunque en ausencia de cualquier intervencion, como tal, constituye una injerencia en la vida privada.”

8 Articulo 18.2 CE: El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin
consentimiento del titular o resolucién judicial, salvo en caso de flagrante delito.

8 La STC 22/2003 manifiesta que su jurisprudencia “establece entre la inviolabilidad domiciliaria y el
derecho a la intimidad. Desde la STC 22/1984, de 17 de febrero, FJ 2, hemos afirmado que la proteccion
constitucional del domicilio es "una proteccion de carécter instrumental, que defiende los &mbitos en que
se desarrolla la vida privada de la persona".”

# Reiterada jurisprudencia del Tribunal Constitucional ha sefialado que existen excepciones a la
necesidad de autorizacion judicial en casos de urgencia. Asi por ejemplo la Sentencia STC 70/2002, de 3
de abril, en su fundamento juridico décimo, dispone que: “la regla general es que el ambito de lo intimo
sigue preservado en el momento de la detencion y que s6lo pueden llevarse a cabo injerencias en el
mismo mediante la preceptiva autorizacion judicial motivada conforme a criterios de proporcionalidad.
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informatico para conseguir activarla webcam conectada al mismo o el micréfono y captar
imagenes y sonidos del interior del domicilio. Recientemente nuestro Tribunal Supremo ha
tenido la oportunidad de pronunciarse sobre la magnitud y alcance de este derecho mediante
Sentencia 329/2016 de 20 mayo de 2016. En esta el Tribunal considera que el uso de unos
prismaticos para vigilar lo que ocurria en el interior de la vivienda de un investigado reviste una
intromision ilegitima en el derecho a la intimidad y la inviolabilidad domiciliaria. De este modo
la sentencia declara, en su fundamento de derecho segundo, lo siguiente: “La tutela
constitucional del derecho proclamado en el apartado 2 del art. 18 de la CE protege, tanto frente
la irrupcion inconsentida del intruso en el escenario doméstico, como respecto de la observacion
clandestina de lo que acontece en su interior, si para ello es preciso valerse de un artilugio
técnico de grabacion o aproximacion de las imagenes. El Estado no puede adentrarse sin
autorizacion judicial en el espacio de exclusion que cada ciudadano dibuja frente a terceros. Lo
proscribe el art. 18.2 de la CE. Y se vulnera esa prohibicion cuando sin autorizacion judicial y
para sortear los obstaculos propios de la tarea de fiscalizacion, se recurre a un utensilio éptico
que permite ampliar las imagenes y salvar la distancia entre el observante y lo observado.” Es
evidente como este mismo argumento juridico podria emplearse para la diligencia de
investigacion consiste en el acceso remoto a equipos informaticos. En primer lugar se hace
alusion al término “observacion clandestina”. Como ya hemos visto al usar un software espia lo
gue estamos consiguiendo es precisamente eso, adentrarnos el dispositivo electrénico para
acceder a toda la informacién que este contiene sin que el investigado sepa que estd siendo
objeto de averiguaciones. Afiade el tribunal que la injerencia se comete cuando esta observacién
clandestina se realice valiéndose de un “artilugio técnico”. Precisamente en las diligencias de
investigacion informaticas es imprescindible el uso de soportes técnicos (el ejemplo mas claro
son los ordenadores) mediante los cuales configurar y enviar los software espias, recibir y
almacenar en ellos la informacién obtenida por los virus y poder visualizar los datos.) La
sentencia rebate también el argumento que asevera que la “no colocacion de obstaculos” impide
considerar estos actos como una vulneracion del articulo 18.2 CE d este modo: “no puede ser
neutralizada con el argumento de que el propio morador no ha colocado obstaculos que impidan

la vision exterior. El domicilio como recinto constitucionalmente protegido no deja de ser

De no existir ésta, los efectos intervenidos que puedan pertenecer al &mbito de lo intimo han de ponerse a
disposicion judicial, para que sea el juez quien los examine. Esa regla general se excepciona en los
supuestos en que existan razones de necesidad de intervencidn policial inmediata, para la prevencion y
averiguacion del delito, el descubrimiento de los delincuentes y la obtencidn de pruebas incriminatorias.
En esos casos estard justificada la intervencién policial sin autorizacion judicial, siempre que la misma se
realice también desde el respeto al principio de proporcionalidad”.

En el mismo sentido se pronuncia la Sentencia STC 206/2007, de 24 de septiembre , en su fundamento
juridico octavo, al declarar que: “la regla general es que s6lo mediante una resolucion judicial motivada
se pueden adoptar tales medidas y que, de adoptarse sin consentimiento del afectado y sin autorizacién
judicial, han de acreditarse razones de urgencia y necesidad que hagan imprescindible la intervencion
inmediata y respetarse estrictamente los principios de proporcionalidad y razonabilidad”.
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domicilio cuando las cortinas no se hallan debidamente cerradas. La expectativa de intimidad,
en fin, no desaparece por el hecho de que el titular o usuario de la vivienda no refuerce los
elementos de exclusion asociados a cualquier inmueble. Interpretar que unas persianas no
bajadas o unas cortinas no corridas por el morador transmiten una autorizacion implicita para la
observacion del interior del inmueble, encierra el riesgo de debilitar de forma irreparable el
contenido material del derecho a la inviolabilidad domiciliaria” en mi opinidn tal argumento es
perfectamente exportable a la no colocacion de obstaculos en el plano del acceso remoto a
equipos informaticos. En este sentido al hablar de obstaculos estariamos refiriéndonos al uso de

antivirus o cortafuegos que impidiesen la instalacion de softwares espias.

Volviendo sobre las limitaciones al ejercicio de estos derechos cuando las circunstancias
lo requieran, las mismas solo operaran cuando se cumplan los requisitos exigidos para ello.
Estos presupuestos necesarios para tales restricciones podemos encontrarlos en la tradicion
jurisprudencial y doctrinal. Como apunta SANCHEZ BRAVOY, los mismos vienen siendo
recogidos ya desde lo el Convenio de 1981 del Consejo de Europa®™. El autor explica como de
este texto legal podemos extraer tres requisitos esenciales. El primero la existencia de un
fundamento legal que ampare las limitaciones, el segundo la necesaria proporcionalidad en la
limitacion y que la misma sea imprescindible® para alcanzar el respectivo fin legitimo y el
tercero impide que se produzca ninguna limitacion que por su magnitud suponga un perjuicio al
contenido esencial del derecho. Aungue esta la base que debe tenerse en cuenta para todos los
derechos fundamentales a partir de ella cada derecho tendra sus propios requisitos en funcion

sus caracteristicas propias.

Todo lo expuesto nos lleva a concluir haciendo referencia a la nulidad probatoria de la
que adoleceran las pruebas obtenidas mediante diligencias que no respeten los derechos

fundamentales. Asi viene dispuesto en el articulo 11.1 de la LOPJ*®

. Una prueba nula es aquella
gue no puede ser tenida en cuenta por el juez a la hora de fundar su decisién, de tan modo que
de no existir mas pruebas por ella misma no podria enervar la presuncion de inocencia.

Mediante esta disposicion legal se estd. Al movernos en el campo de la obtencidn de pruebas en

“SANCHEZ BRAVO, A.A., “El convenio del Consejo de Europa sobre cibercrimen: control vs.
libertades publicas™, No 5528, Diario La Ley, 2002, pag. 18.

° Convenio n° 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, Articulo 9. “Excepcion y
restricciones”

% Sentencias Lingens, de 8 de julio de 1986; Leander, de 26 de marzo de1987 y Gillow, de 24 de
noviembre de 1986 del Tribunal Europeo de Derechos Humanos, que estaremos ante la necesidad de una
limitacion cuando se produzca exigencia social vital y solo en el caso de que dicha limitacién se ajuste en
su alcance a la situacién de la que deriva su aplicacion.

% Articulo 11.1 LOPJ “En todo tipo de procedimiento se respetarén las reglas de la buena fe. No surtiran
efecto las pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades
fundamentales.”
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delitos informaticos VELASCO NURNEZ* expresa que para que la prueba no adolezca de
nulidad debe contarse para su realizacion con la oportuna autorizacion judicial, en caso de que
esta sea perceptiva, y que solo podrén llevarse a cabo este tipo de diligencias por parte de
agentes policiales (suponiendo esto que cualquier obtencion de prueba con afeccion a los
derechos fundamentales realizada por un particular serd nula). A mi juicio es fundamental
contar con una serie de normas, recogidas en la ley, que nos indiquen en qué casos seré posible
limitar los Derechos Fundamentales y en casos no, asi como ciertas pautas que se refieran al
modo en que deberd operarse siempre que estas limitaciones sean pertinentes. Si ya ante
cualquier tipo de derecho estas cautelas serian necesarias su importancia se vuelve capital si
hablamos de Derechos Fundamentales. Sera necesario, por lo tanto, y en mi opinion, antes de
proceder a vulnerar los Derechos Fundamentales de los ciudadanos constatar que existen
razones fundadas para realizar dicha injerencia. Dichos motivos no solo deben basarse en la
existencia de una causa si no que el fundamento que motive la intervencion de los cuerpos de
seguridad a de pasar por una necesaria ponderacion extraida de un examen judicial. Deberan
llevarse a cabo siempre actuaciones proporcionadas y para ello deberan examinarse
detenidamente cada caso concreto, de otro modo podrian cometerse violaciones irreversibles en

los derechos mas elementales y primordiales de los ciudadanos.
3.5. Supuestos reales y jurisprudencia

Aunque es evidente la capital importancia de estas nuevas formas de investigacion
basadas en el desarrollo y dominio de las nuevas tecnologias y su utilidad resulta incuestionable,
la experiencia practica nos permite materializar en supuestos reales la teoria que hemos ido
exponiendo hasta el momento. Al mismo tiempo que la tecnologia evoluciona los delincuentes
van adaptando su modus operandi a la misma y empleandola para la comision de delitos. Yendo
un paso mas alla existen ciertos delitos que no tendrian cabida sin el empleo de los avances
tecnoldgicos y en concreto de internet. Un ejemplo de este tipo de delitos es el de delito de
posesién de material pornografico (189.5 CP),* tipo que suele verse agravado por la conducta

de facilitacion de la difusion (189.1.b CP) * dado que para la obtencién del mismo se emplean

% VELASCO NURNEZ, E., “Diligencias de investigacién™:...cit,. p. 44.

% Articulo 189.5 de la Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal: “El que para su
propio uso adquiera o posea pornografia infantil o en cuya elaboracion se hubieran utilizado personas con
discapacidad necesitadas de especial proteccidn, seré castigado con la pena de tres meses a un afio de
prision o con multa de seis meses a dos afios.”

% Articulo 189.1.b de la Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal:: “El que

produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la produccién, venta, difusion o

exhibicion por cualquier medio de pornografia infantil o en cuya elaboracién hayan sido utilizadas
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programas P2P%" en los que cada receptor de material es a su vez emisor. En ocasiones se
utilizan métodos de investigacion y diligencias ya existentes antes de entrada en vigor de la LO
13/2015 como el registro domiciliario y posterior registro del ordenador. Asi por ejemplo la ST
167/2016 *de la sala de lo penal del Tribunal Supremo confirma una Sentencia condenatoria de
la Seccion Primera de la Audiencia Provincial de Zamora, de fecha 06/03/2015 estos delitos.

Sin embargo y aunque en este supuesto no se emplease el uso de virus espia se recogen
interesantes conclusiones de la sentencia relativas a los derechos de los investigados asimilables
a supuestos en los que se empleasen el acceso remoto. En esta sentencia se explica lo que se
tiene en cuenta para considerar que existan o no indicios suficientes para iniciar unas diligencias
de investigacion: “los oficios expuestos evidencian ademas la existencia de indicios suficientes
para acordar la medida, asi como la necesariedad de la misma, puesto que se acreditaron
sospechas racionales y fundadas de que en los ordenadores del acusado se habia descargado
pornografia infantil y por lo tanto era necesario acceder a los mismos y verificar el resultado de
la investigacion realizada, como efectivamente sucedid. En resumen, la investigacion se realizo
conforme a la ley, los indicios son sélidos, no se trata de meras sospechas sin fundamento, si
bien no puede pretenderse que el auto incorpore hechos probados, pues se trata de una medida
que se adopta al inicio de la investigacién cuando, dadas las caracteristicas del delito
investigado, no es posible acudir a otras medidas menos gravosas para lograr el buen fin de la
investigacion”. Incidiendo en este tema y en el tipo de presupuestos necesarios para la actuacion

policial contamos con una Sentencia mas actual, ST 40/2016 de 6 abril de la Audiencia

personas con discapacidad necesitadas de especial proteccion, o lo poseyere para estos fines, aunque el
material tuviere su origen en el extranjero o fuere desconocido.

" En los Fundamentos juridicos de la Sentencia se explica en qué consiste el funcionamiento de los
sistemas P2P: “programas P2P (peer to peer), de los que existen diversas variantes en internet para las
distintas redes de intercambio, todas ellas con funcionamiento semejante no existiendo un servidor central
en el que se almacenan los contenidos y al que se pueda acceder para evitar su difusion, tratandose de una
aplicacion que no tiene clientes ni servidores fijos, y si uno de los usuarios inicia la descarga de un
archivo, instantdneamente se convierte en servidor de la parte del archivo que ha descargado,
posibilitando a un tercero iniciar la descarga simultanea desde su propia carpeta compartida del archivo
incompleto recibido”

% |a propia Sentencia explica en su Fundamento de Derecho primero la forma en la que operd la policia
en esta ocasion: “La policia espafiola desarroll6 la denominada "operacién Ruleta” en el curso de la cual
fue identificado el acusado, como uno de los usuarios de la red P2P que realiz conexiones a intercambios
de ficheros de contenido pornografico, al menos en el periodo comprendido entre el 19 y el 23 de marzo
de 2008, empleando para ello la red de datos de la operadora JAZZ TELECOM, que le asigné direcciones
IP de identificacion durante cada sesidn asociadas a su nimero de abonado telefénico. Las conexiones
fueron observadas por los investigadores policiales, dado que las redes de intercambio permiten acceder
al contenido de los ordenadores desde los que se realizan las conexiones, rutas de acceso definidas libre y
voluntariamente por cada usuario para permitir el intercambio de material. Solicitada la correspondiente
autorizacion de entrada y registro del domicilio del acusado, fue autorizada por el juzgado de instruccion
numero 29 de Madrid mediante auto de fecha 3 septiembre 2009. La entrada y registro se practicé el 23
septiembre del mismo afio, en presencia del secretario judicial, dando lugar a la intervencion de un
ordenador portatil Thimkpad, un ordenador IBM 2373-JXG, de un disco duro Toshiba, de un disco duro
Seagate Barracuda, y de un disco duro Fujitsu, todos ellos con contenido pornografico”
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Provincial de Guadalajara (Seccion 12). En su fundamento juridico quinto indice en la aplicacion
de la LO 13/2015 expresando lo siguiente: “lo deseable es que la expresion de los indicios
objetivos que justifican la intervencion telefénica sea exteriorizada directamente en la
resolucion judicial, Sin embargo, esa premisa no impide que dicha intervencién, segin una
consolidada doctrina de este Tribunal, cumpla el canon de motivacion suficiente si, una vez
integrada con la solicitud policial a la que venga a remitirse, contiene los elementos necesarios
para poder llevar a cabo con posterioridad la ponderacion de la proporcionalidad de la medida
(por todas, STC 25/2011, de 14 de marzo FJ 2, y las alli citadas). [...] La reforma operada en la
LECRIM por la LO 13/2015 de 5 de octubre ha incidido en este extremo al exigir como
principio general el de la especialidad que se menciona en el nuevo capitulo 1V relativo a las
disposiciones comunes a la interceptacion de las comunicaciones telefénicas y telematicas,
captacion y grabacion de comunicaciones orales mediante dispositivos electronicos, utilizacion
de dispositivo técnicos de seguimientos, localizacion y captacion de la imagen, registro de
dispositivos de almacenamiento masivo de informacién y los registros remotos sobre equipos
informaticos, aludiendo a los principios basicos que han de inspirar estas medidas y que habia
ido estableciendo la jurisprudencia, especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad de la medida apuntando el de especialidad que se ha de referir a la
investigacion de un delito concreto, no cabe adoptar la medida para prevenir o descubrir delitos

o despejar sospechas”

También se aprecian los criterios contenidos en la LO 13/2015 en la Sentencia relativa a
un caso de intervencién telefonica de las comunicaciones para indagar sobre la introduccion de
droga en un centro penitenciario. En concreto se basa en el articulo 588 bis a) para referirse a
los principios rectores de este tipo de diligencias de investigacion. Tras un analisis de todos
ellos aplica al caso enjuiciado los principios de excepcionalidad y necesidad recogidos en la ley
en los siguientes términos: “En el caso actual nos encontramos precisamente ante un supuesto
en el que concurren los principios de excepcionalidad y necesidad, porque la prolongacion de la
investigacion policial externa sin resultados efectivos ha puesto de relieve que no estan a
disposicion de la investigacion, en atencién a sus caracteristicas, otras medidas menos gravosas
para los derechos fundamentales del investigado o encausado que el recurso a la intervencién de
sus comunicaciones”. La Sentencia del Tribunal Constitucional 173/2011 de 7 noviembre, por
su parte, alude al presupuesto de la necesidad de autorizacion judicial para el acceso remoto a
equipos informaticos en los siguientes términos: “cualquier injerencia en el contenido de un
ordenador personal —ya sea por via de acceso remoto a través de medios técnicos, ya, como en
el presente caso, por via manual- debera venir legitimada en principio por el consentimiento de
su titular, o bien por la concurrencia de los presupuestos habilitantes antes citados.” A esta

conclusion llega tras analizar la Sentencia del Tribunal Europeo de los Derechos Humanos de
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22 de mayo de 2008 referente al caso lliya Stefanov contra Bulgaria en la cual se discutia si el
registro del despacho de un abogado y de sus datos fisicos y electrénicos suponia una injerencia
en el Derecho Fundamental a la intimidad (“a su vida privada” en términos de la Sentencia) que

presupuestos eran necesarios para que la intervencion policial se considerase legitima.

Entrando ya en el uso de softwares de espionaje cabe destacar el uso de un programa
llamado “Galileo RCS” (Remote Control System) se trata de un producto disefiado por la
empresa Hacking Team y que fue vendido a los servicios de investigacion de mas de 35
paises.la empresa define este sistema como: “El paquete de hackeo para interceptacion
gubernamental”®. La propia empresa se publicita en su pagina web del siguiente modo:
“Creemos que la lucha contra la delincuencia debe ser fécil: proporcionamos la tecnologia
ofensiva eficaz, facil de usar para las comunidades policiales y de inteligencia en todo el
mundo.”® Pero con anterioridad a este software que no deja de ser actual y novedoso ya
existian supuestos de este tipo de investigaciones policiales, Uno de los casos mas conocidos de
investigacion policial mediante sistemas de acceso remoto es una operacion llevada a cabo por
el gobierno estadounidense. Se trata del llamado caso Scarfo desarrollado por el FBI en el afio
1999 vy el cual recibe su nombre en honor al sujeto investigado en él, el conocido mafioso
Nicodemo Salvatore Scarfo Jr. Como ya vimos en el punto “Tipos de virus usados y funcion de
cada uno de ellos” el FBI venia utilizando el programa carnivoro para la obtencion de
informacion remota sin embargo en este caso dicho programa no tenia utilidad alguna ya que
Scarfo utilizaba codigos de encriptacidn para la emision y recepcidn de sus mensajes. Ante esta
situacion el FBI emple6 una nueva estrategia y un nuevo software de espionaje en este caso el
Key Logger System (KLS) o lector de teclados que como ya explicamos anteriormente consiste
en un programa capaz de registrar las pulsaciones de los teclados y asi registrar todo lo que se
escribe en un determinado equipo. Lo que se pretendia mediante su uso era obtener las
contrasefias para desencriptar la informacion que Scarfo se encargaba de mantener oculta pero
en este caso no para registrar los datos que entraban y salian del equipo ni la informacién

almacenada en el disco duro de este'®

. Asi el FBI solicito una orden judicial para poder acceder
a las oficinas de Scarfo e instalar en su ordenador el programa. Scarfo reaccion6 denuncid al
FBI por un delito de Intervencién ilegal de sus comunicaciones sin embargo no prosperé puesto
que la informacion se calificé como secreta por motivos de seguridad nacional y sus abogados

no pudieron acceder a la informacion necesaria para que el caso prosperase.

% Literalmente en su pagina web podemos encontrar: “Remote Control System: the hacking suite for
governmental interception” http://www.hackingteam.it/index.html. fecha de consulta 18 de agosto de
2016

100 «an/e believe that fighting crime should be easy: we provide effective, easy-to-use offensive technology
to the worldwide law enforcement and intelligence communities.” http://www.hackingteam.it/index.html.
fecha de consulta 18 de agosto de 2016

101 ORTIZ PRADILLO, J.C., “El proceso penal™:.. .cit,..p. 5.
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4. ACTUACION POLICIAL

A la hora de poner en préctica las diligencias que hemos estado desarrollando a lo largo
de los puntos anteriores de este trabajo la responsabilidad sera de la policia judicial y de los
cuerpos de seguridad que ya hemos analizado en el punto 1 (el CNP y la lucha contra el
cibercrimen: especial atencion a la bit y a la formacion especializada). La atribucion de esta
responsabilidad viene regulada en el articulo 282'* de la Ley de Enjuiciamiento Criminal el
cual atribuye a la policia judicial el deber de investigar delitos y practicar diligencias, entre
otros. También en la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad

del Estado se recogen, en el articulo 11.1'%

, previsiones semejantes al asignarle la funcién de
“investigar delitos”. Quedan por explicar las concretas pautas que seguiran los agentes para
efectuar este tipo de medias de investigacion. Qué presupuestos deben existir para emprender su
actuacion, a qué limites van a estar sujetos y haremos una referencia a las cuestiones mas

problematicas: la cadena de custodia y el aseguramiento de pruebas.
4.1. Presupuestos y motivacién de uso

La LO 13/2015 con el objeto de otorgar seguridad juridica al empleo de las diligencias de
investOigacion que en ella se recogen, especifica los presupuestos que seran necesarios para que
las mismas sean legitimas. Para esta tarea hace una division. Por un lado recoge una serie de
presupuestos generales, que se emplearan para todas las diligencias recogidas en la ley. Por otro
lado especifica los presupuestos que serdn necesarios de forma concreta para el uso de virus
espia o cualquier otra medida consistente en el registro remoto de equipos informaticos.
Comenzaremos haciendo referencia a los presupuestos comunes empezando por el articulo 588

bis a punto uno que recoge los principios a los que debera sujetarse. Dichos principios no son

d104 d105 d 106 d107.

otros que: especialidad™, idoneidad™, excepcionalidad, necesida y proporcionalida

102 Articulo 282 de la Ley de Enjuiciamiento Criminal: “La Policia Judicial tiene por objeto y sera
obligacion de todos los que la componen, averiguar los delitos pablicos que se cometieren en su territorio
o demarcacion; practicar, segln sus atribuciones, las diligencias necesarias para comprobarlos y descubrir
a los delincuentes, y recoger todos los efectos, instrumentos o pruebas del delito de cuya desaparicion
hubiere peligro, poniéndolos a disposicion de la autoridad judicial. Cuando las victimas entren en
contacto con la Policia Judicial, cumplira con los deberes de informacion que prevé la legislacion vigente.
Asimismo, llevaran a cabo una valoracién de las circunstancias particulares de las victimas para
determinar provisionalmente qué medidas de proteccién deben ser adoptadas para garantizarles una
proteccion adecuada, sin perjuicio de la decision final que correspondera adoptar al Juez o Tribunal.”

19 Articulo 11.1 g) de la Ley Orgénica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad del
Estado: “Investigar los delitos para descubrir y detener a los presuntos culpables, asegurar los
instrumentos, efectos y pruebas del delito, poniéndolos a disposicion del Juez o Tribunal competente, y
elaborar los informes técnicos y periciales procedentes.”

104 Este principio viene explicado en el articulo 588 bis a.2 de la LO 13/2015 y supone que la medida solo
podrd autorizarse para la persecucion de un delito en concreto.

105 E| articulo 588 bis a.3 de la LO 13/2015 dispone que: “el ambito objetivo y subjetivo y la duracion de
la medida en virtud de su utilidad.” Es decir, que el uso de la medida se ajusta a la necesidad de
investigacion y que la medida es Gtil para la consecucién del fin que se persigue.
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Ahondando aln méas en estas exigencias la ley en el punto dos da una explicacién de lo que se
entiende por cada uno de estos principios y por tanto cuando podemos afirmar que nos

encontramos en una situacién encuadrable en ellos.

El segundo presupuesto general, contenido en el articulo 588 bis b, es la solicitud de
autorizacion judicial. Al tratarse de medidas que necesariamente han de ser autorizadas por un
juez (como veremos mas adelante en los presupuestos especificos) es evidente que debera
solicitarse al mismo que dicte resolucion al respecto, en el caso de que actue a instancia de parte
(el juez también podra actuar de oficio '®en este caso, l6gicamente, no serd necesaria). La
solicitud, que podra ser enviada por el Ministerio Fiscal o la Policia Judicial debera contener
una descripcion de los hechos objeto de la investigacion, del investigado y otros afectados por la
medida, los motivos por los cuales la medida resulta necesaria incluyendo los indicios
existentes, los medios de comunicacion empelados para ejecutarla, el alcance de la medida, la
identificacion de la unidad investigadora a cargo de la misma, el modo en que se ejecutara, su

duracion, y, para acabar, el sujeto que la llevara a cabo, si ya se conoce en ese momento.

Entrando ya a analizar los presupuestos especificos el principal es que esté tratando de
investigarse un tipo de delito concreto. No ante indicios de comision de cualquier tipo delictivo
pueden llevarse a cabo este tipo de diligencias. Como ya vimos y explicamos en el apartado
“tipo penal y ambito de aplicacion” la LO 13/2015, en su articulo 588 septies, punto uno
desglosa una lista enumerando los actos criminales para los que estas diligencias son de
aplicacion. A fin de no resultar redundantes nos remitiremos a lo ya expuesto sobre el tipo
delictivo y nos centraremos en el segundo presupuesto que ain no se ha mencionado, también
recogido en el articulo 588 (punto dos en este caso) no en vano rubricado “presupuestos”. El
segundo requisito indispensable, por tanto, para poder proceder a la instalacién de un software
espia en el equipo informatico de un sospechoso es contar con una resolucion judicial motivada

que autorice la medida. La resolucion deberd contener informacién detallada sobre los

106 | os principios de excepcionalidad y necesidad vienen recogidos bajo el mismo precepto, el articulo
588 bis a.4 de la LO 13/2015. El primer apartado de este precepto explica el principio de excepcionalidad
al decir que solo podré emplearse esta medida siempre y cuando no exista alguna otra menos gravosa para
el investigado. El segundo apartado y haciendo referencia al principio de necesidad del siguiente modo:
“cuando el descubrimiento o la comprobacién del hecho investigado, la determinacion de su autor o
autores, la averiguacion de su paradero, o la localizacién de los efectos del delito se vea gravemente
dificultada sin el recurso a esta medida” 0 lo que es 1o mismo cuando la investigacion presenta grandes
dificultades sin el uso de la diligencia.

197 Seguin el articulo 588 bis a.4 de la LO 13/2015 una medida sera proporcionada cuando tras ponderar y
los intereses del estado y de terceros y los derechos del investigado o investigados en el caso no se
produzcan vulneraciones o injerencias excesivas en los mismos. Ademas la ley, concreta que parametros
deberén tener en cuenta para la referida ponderacién: "la valoracién del interés pablico se basard en la
gravedad del hecho, su trascendencia social o el &mbito tecnolégico de produccion, la intensidad de los
indicios existentes y la relevancia del resultado perseguido con la restriccion del derecho.”

1% Articulo 588 bis b.1 LO 13/2015
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siguientes extremos: en primer lugar una enumeracion de todos los equipos informaticos sobre
los que vaya a recaer la diligencia, en segundo lugar debera especificarse en qué consiste la
medida es decir “El alcance de la misma, la forma en la que se procederd al acceso y
aprehension de los datos o archivos informaticos relevantes para la causa y el software mediante

19 en tercer lugar la identificacion de los

el que se ejecutara el control de la informacion
agentes que realizaran las diligencias, en cuarto lugar en caso de que no solo se quiera conocer
la informacion si no que se quiera hacer copia de la misma se debera solicitar concretamente, en
quinto y ultimo lugar otras medidas adicionales que sean necesarias para conservar los datos
obtenidos o en su caso también para eliminarlos del equipo informatico de origen. Para terminar
con los presupuestos especiales, en caso de que la medida pretenda ampliarse a otros equipos

debera solicitarse, al juez competente, dicha ampliacion.

4.2. Limites a la actuacion policial

El limite basico al que esta diligencia de investigacion debe acogerse no es otro que un
limite temporal. El articulo 588 septies ¢ de la LO 13/2015 dispone que “La medida tendra una
duracién maxima de un mes”. Es posible que en determinados casos, debido a la complejidad de
los mismos, la investigacion deba prorrogarse. Es por eso que este mismo articulo prevé esa
posibilidad y afiade que sera posible la prorroga por periodos iguales al mes pero con un limite
maximo absoluto: tres meses de duracién. En cualquier caso no debemos olvidar lo dispuesto en
el articulo 588 bis e, que obliga a emplear solo la medida durante el tiempo “imprescindible

para el esclarecimiento de los hechos.”

Otro de los limites a la actuacion policial es el sometimiento al control y seguimiento
judicial. Como ya hemos explicado en el apartado “Derechos Fundamentales afectados” en el
secreto de las comunicaciones el grado de injerencia de este tipo de medidas es elevado. El
Tribunal Constitucional ha sentado doctrina con respecto a las garantias que asisten a los
titulares de este derecho. A titulo ejemplificativo la sentencia 9/2011, de 28 de febrero de 2011,
que a su vez remite a la Sentencia 165/2005, de 20 de junio, dispone que: “el control judicial de
la ejecucion de la medida de intervencién de las comunicaciones se integra en el contenido
esencial del derecho al secreto de las comunicaciones”. La LO 13/2015 resuelve que este se
llevara a cabo mediante informaciones periédicas al juez encargado de la instruccién. La
prioridad de estos informes sobre los avances gque se vayan realizando la determinara el juez y
ademas la policia judicial esta obligado a informa en todo caso siempre que la medida finalice.

Asi viene dispuesto en el articulo 588 bis g, enunciado: “control de la medida”.

109 Articulo 588 septies a. 2 b LO13/2015
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Otro de los limites a los que la actuacion policial debe someterse son los Ilamados
hallazgos causales, tema que por su importancia desarrollaremos mas detenidamente a
continuacion. Como es légico, al introducir un software espia en el ordenador de un investigado,
la cantidad de informacion a la que se tiene acceso es muy amplia. Por este motivo no es raro
que en ocasiones se descubran ciertos indicios de comision de delitos diferentes a aquellos para
los que se emitié autorizacion judicial. En el supuesto de que esto ocurra la policia judicial no
puede continuar por su cuenta la investigacion de estos indicios. BONILLA CORREA define el
hallazgo causal como: “descubrimiento de un elemento de prueba referido a un delito distinto a
aquel por el cual se ha concedido el registro durante la diligencia de registro. Se trata, por tanto,
de la obtencién de una prueba mientras se esta investigando otro delito, distinto de aquel por el
que se estaba legitimado para practicar la diligencia”. BUENO DE MATA ™ por su parte, los
conceptualiza (en una definicion, a mi juicio, que recoge de forma mas concreta la verdadera
problematica de esta figura) como: “la aparicion de hechos delictivos nuevos y no incluidos en
la resolucion judicial habilitante de la medida de intervencion electrénica, que surgen a la luz de
la investigacion que se esta llevando a cabo.” Se trata por tanto de pruebas, obtenidas sin
resolucion judicial expresa, surgidas a raiz de investigar una prueba originaria para la que si
existia autorizacion. De la simple lectura de esta definicién podemos darnos cuenta que los
hallazgos causales suponen una colision con uno de los principios rectores enunciados en el
articulo 588 bis de la LO13/2015 y que ya hablamos en el punto “presupuestos y motivacion de
uso” este es el principio de especialidad consistente en que la medida solo podra ser autorizada
para delitos concretos y especificos y no para una generalidad de delito indeterminada. Esto
vendria a suponer que si se descubre un la comision de un delito no contemplada en la
autorizacion judicial se estaria quebrantando el principio de especialidad y con él los derechos
fundamentales del investigado. Es por este motivo que decidir como deberian tratarse los
hallazgos causales ha cosechado distintas opiniones entre la doctrina. VELASCO NUNEZ
considera que la fase de instruccion se basa precisamente en investigar y por tanto descubrir la
comisién de delitos por lo que resultaria contraproducente ajustarse de forma rigida a los tipos
sospechados por la policia y que la labor de esta se limitara a confirmar sus hipotesis
criminoldgicas. Considera el autor que del descubrimiento de estos hallazgos se deriva tanto
para el juez como para los cuerpos de seguridad la “obligacion” de investigarlos. Apoyandose

en jurisprudencia del Tribunal Supremo™? este autor considera que si la autorizacion judicial

110 BUENO DE MATA F., “Comentarios y reflexiones”: ...,cit.,p. 3
1 VVELASCO NUNEZ, E., “Diligencias de investigacion™:...cit,. p. 7.

1129TS 1611/1997 de 29 de diciembre de 1997. En esta sentencia se produce un hallazgo causal durante
una diligencia de intervencion telefonica. El Tribunal resuelve la causa del siguiente modo: “En relacion
con el hecho de que en una intervencidn telefonica legitimamente practicada en otra causa se hubiesen
obtenido datos que orientaran la investigacion hacia el recurrente, esta Sala ya ha sefialado que el
descubrimiento casual de indicios de otro delito distinto del investigado durante un registro domiciliario o
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fue emitida conforme al principio de proporcionalidad y respetando todas las exigencias del
ordenamiento juridico (excluyendo asi un posible uso fraudulento de la diligencia) los hallazgos
causales tendran plena validez probatoria. Por su parte BUENO DE MATA sefiala que lo
relevante a la hora de decidir si un hallazgo causal puede ser considerado una prueba obtenida
conforme a derecho es el criterio de conexidad, es decir que el “hecho constituya un delito
relacionado con el inicialmente investigado™®. Para este autor el criterio de conexidad daria
lugar a dos situaciones diferenciadas. Aquellas en las que si existiera relacion entre delitos
requeririan tan solo una ampliacién de la orden judicial inicial mientras que las que no se diera
tan conexion el juez deberia emitir una orden expresa y enfocada a un nuevo delito dando ligar
asi a una nueva causa. VELASCO NUNEZ, sin embargo y en la linea de sus argumentos, aboga
por un modo de proceder diferente en el caso de hallarse ante un hallazgo causal sin conexidad
(o con ¢l lo llama sin “homogeneidad delictiva™): “debe procederse evitando la continuacion de
la existencia del nuevo delito hasta entonces ignorado, pero la ocupacion debe interrumpirse
también, ponerse en comunicacién de la autoridad judicial ordenante y, en su caso, conseguir de
ella un complemento de mandamiento razonado, que puede ordenarse de forma oral (que debe
unirse de forma razonada a autos con posterioridad), para proceder también contra el delito
casualmente descubierto y con ello conseguir que la aprehension del «hallazgo casual» tenga la
cobertura necesaria de la garantia constitucional que supone la intervencién judicial .*** El
articulo 588 Bis i, de la LO 13/2015 (mediante remision al articulo 579 bis) adopta una posicion
concordante con la del autor BUENO DE MATA. Dispone respecto de los hallazgos causales
que los mismos solo podran continuar siendo investigados si el juez dicta resolucion que lo
autorice. Para su emision el juez debera valorar tres parametros: la diligencia de la actuacién (es
decir que la medida investigadora se haya desarrollado correctamente), el marco en el que se
produjo el hallazgo (la situacion que envolvia al nuevo descubrimiento) y la imposibilidad de

haber solicitado la medida que lo incluyera en su momento).

una intervencién telefénica no implica vulneracién de los derechos fundamentales garantizados por el art.
18 de la Constituciéon Espafiola, siempre que se cumpla el requisito de proporcionalidad y que la
autorizacion y préctica del registro o de la intervencion se ajustan plenamente a las exigencias y
prevenciones legales y constitucionales, como sucede en el caso actual ( sentencias de 28 de abril, 7 de
julio y 1 de diciembre de 3 1.995, 4 y 31 de octubre de 1996 y 26 de septiembre de 1997, entre otras). No
concurriendo, en consecuencia, violacion alguna de derechos fundamentales en la obtencidn casual de
indicios utilizados como instrumento de la investigacion inicial”

13 BUENO DE MATA F., “Comentarios y reflexiones”: ...,cit.,p. 3

1 VELASCO NUNEZ, E., “Diligencias de investigacién™:...cit,. p. 7.
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4.3. Cuestiones probleméticas: cadena de custodia y aseguramiento de pruebas:
hacia un posible disefio de un protocolo de actuacion en este tipo de delitos.

Antes de entrar a analizar estas cuestiones es importante delimitar con anterioridad el
concepto de prueba electronica y detenernos en sus particularidades, ya que es sobre la base
respecto a la cual analizaremos la cadena de custodia y el aseguramiento, siendo, por tanto, su
entendimiento clave para el estudio de este capitulo. DAVARA RODRIGUEZ ** define a la
evidencia informatica como “indicios o rastros informaticos que llevan a conocer una accion y a

asegurar un resultado a través de informacién contenida en el propio ordenador”

Por su parte, aportando un concepto en mi opinién mas rotundo y pormenorizado al cual
llega tras un exhaustivo estudio de las definiciones que se han dado entre la doctrina y otros
sectores entendidos en la materia (tanto a nivel nacional como internacional) , BUENO DE
MATAM® conceptualiza la prueba electronica como: “aquel medio electronico que permite
acreditar hechos relevantes para el proceso, ya sean hechos fisicos o incluso electrénicos, y que
se compone de dos elementos necesarios para su existencia, los cuales determinan la
especialidad de la prueba electrénica en relacion al resto de medios probatorios: un elemento
técnico o, y un elemento légico o . La prueba electronica se presenta asi a hardware software
través de un soporte electrénico, que va a incluir un contenido informativo elaborado a través de
un programa informatico determinado” el autor afiade que, en base a esta definicion, podemos
encontrarnos con dos tipos distintos de prueba electrénica en funcién de los hechos que
evidencien cada una, asi por un lado tendriamos la prueba electrénica que prueba la existencia
de hechos fisicos y por otro aquella que prueba hechos electronicos. Continua BUENO DE
MATA exponiendo tanto las ventajas como los inconvenientes de este medio probatorio, lo cual
ayuda a concretar ain mas en las especialidades de esta figura y termina completar la
descripcidn del mismo. Respecto a las ventajas, y a grandes rasgos, el autor sefiala la claridad,
objetividad y certeza que aporta este tipo de evidencias apunta también su adaptabilidad a todos
los 6rdenes jurisdiccionales y su gran utilidad en cada uno de ellos. Ademas su obtencion
resulta mas sencilla que en otro tipo de pruebas debido a su automatizacién lo cual acaba
derivando en una ultima ventaja: la economizacion del proceso tanto a nivel de costes como a
nivel temporal. En relacion a las desventajas BUENO DE MATA las divide en dos grupos:
legales y técnicas. En cuanto a las legales podemos resumir su argumentacion sefialando la falta
de seguridad juridica que provoca la necesidad de mejoras legales en la materia que a dia de hoy

aln cuenta con importantes lagunas legales. Con respecto a las técnicas, lo mas destacables la

1> DAVARA RODRIGUEZ, M.A., “Las videncias electrénicas”, N° 20, Editorial LA LEY, 201,1 pég.
24-28,
116 BUENO DE MATA, F., “Prueba electrénica y proceso 2.0. Especial referencia al proceso civil”,

Tirant lo Blanch, 2014, Pag. 14
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necesidad de contar con conocimientos en las TIC, lo que desemboca en la necesidad de
requerir asistencia pericial (muchas veces limitada por la escasez de recursos tecnolégicos en
los juzgados), la facilidad de modificacion de las mismas y la desconfianza que esta produce en
su autenticidad. En definitiva, es caracteristica propia de las pruebas que pueden obtenerse al
investigar este tipo de hechos delictivos su mudable integridad, al ser los datos contenidos en
dispositivos electronicos extremadamente susceptibles de alteracion. Es por esto motivo que el
aseguramiento de las pruebas y su cadena de custodia reviste peculiaridades y exige mayor rigor
que otro tipo de material probatorio.

Respecto del aseguramiento de prueba podemos encontrar esta cuestion regulado en el
articulo 588 octies de la LO 13/2015."" Por medio de este precepto se faculta a la policia
judicial y al Ministerio Fiscal a ordenar a “cualquier persona” la conservacion de datos que
obren en su poder de tal modo que si no lo hiciesen incurririan en las mismas responsabilidades
previstas que para el quebrantamiento del deber de colaboracion del Articulo 588 ter e. Este
articulo estad configurado para los supuestos en que, por falta de la oportuna autorizacion
judicial, no pueda producirse la cesion de los datos y exista la posibilidad de que estos puedan
perderse. Se trata de garantizar que los datos no van a desaparecer y que van a poder ser
recabados cuando puedan recogerse respetandose las garantias procesales. La ley no hace mas
precisiones para concretar en queé consiste el aseguramiento y conservacién de las pruebas pero
si delimita la extension temporal de la medida estableciendo como plazo maximo un periodo de
90 dias. Se configura la posibilidad de una prorroga de igual duracidn siendo el maximo

absoluto los 180 dias.

Para poder abordar las especialidades existentes en este &mbito es importante definir en
primer lugar el concepto “cadena de custodia”. Al hacer referencia a este término estamos
hablando de la sucesion de actos encaminados a impedir la modificacion del material probatorio
una vez recogido y hasta su andlisis pericial. La importancia que reviste esta cuestion es clave
desde el plano de las garantias procesales del investigado de tal modo que si no se respeta esta
cadena la evidencia perderd toda su validez probatoria. La Ley de Enjuiciamiento Criminal
recoge esta cuestion en su articulo 338 a proclamar la necesidad de garantia de la integridad del

material probatorio de la siguiente manera: “Sin perjuicio de lo establecido en el Capitulo II bis

Y7 Articulo 588 octies de la LO 13/2015: “El Ministerio Fiscal o la Policia Judicial podran requerir a
cualquier persona fisica o juridica la conservacion y proteccion de datos o informaciones concretas
incluidas en un sistema informatico de almacenamiento que se encuentren a su disposicion hasta que se
obtenga la autorizacidn judicial correspondiente para su cesién con arreglo a lo dispuesto en los articulos
precedentes. Los datos se conservaran durante un periodo maximo de noventa dias, prorrogable una sola
vez hasta que se autorice la cesién o se cumplan ciento ochenta dias. El requerido vendra obligado a
prestar su colaboracion y a guardar secreto del desarrollo de esta diligencia, quedando sujeto a la
responsabilidad descrita en el apartado-3 del articulo 588 ter e.»

-55-



del presente titulo, los instrumentos, armas y efectos a que se refiere el articulo 334™® se
recogeran de tal forma que se garantice su integridad y el Juez acordard su retencion,

conservacion o envio al organismo adecuado para su deposito”.

EIRANOVA ENCINAS ™ explica que, “desde que se recogen los vestigios relacionados
con el delito, y hasta que llegan a concretarse como pruebas en el momento del juicio, debe
garantizarse que «aquello» sobre lo que recaera la inmediacion, publicidad y contradiccion de
las partes y el juicio de los juzgadores, es lo mismo”. EI Tribunal Supremo en su Sentencia STS
257/2007 de 26 de marzo de 2007 sefiala que lo determinante para considerar si se ha
respetado o no la cadena de custodia es que el material objeto de pericia sea el mismo que el
extraido. Sefiala también, en su sentencia STS 1045/2011, de 14 de octubre que “El problema
que plantea la cadena de custodia, hemos dicho en STS 6/2010, de 27-1, 776/2011 de 20-7 , es
garantizar que desde que se recogen los vestigios relacionados con el delito hasta que llegan a
concretarse como pruebas en el momento del juicio, aquello sobre lo que recaerd la
inmediacion, publicidad y contradiccion de las partes y el juicio del tribunal es lo mismo; es
decir, es necesario tener la seguridad de que lo que se traslada, analiza o, en este caso, se
visiona, es o mismo en todo momento, desde que se interviene hasta el momento final que se

estudia y analiza.”

Para garantizar esta identidad es necesario extremar las cautelas desde el mismo momento
de la recogida u obtencion de la prueba. En caso de que esta pueda aprehenderse de forma fisica
(por ejemplo, incautacion de un ordenador o de un disco duro) esta debe colocarse en
contenedores adecuados y debe procederse a su correcto etiquetado para una identificacion y
estudio posterior exento de errores como se haria con cualquier otra prueba no electrénica*®.
Este procedimiento ya se lleva a cabo en paises de tradicion anglosajona como Estados Unidos e
Inglaterra. Para que se cumpla esta efectiva identidad sustancial las precauciones que se toman
en el plano de la prueba tecnolégica, como indica VELASCO NUNEZ'?, son principalmente

dos: (siendo la base comun a ambas es el clonado del disco duro ) “En las pericias informaticas

118 ) os instrumentos, armas y efectos a los que se refiere el articulo 334 de la Ley de Enjuiciamiento
Criminal son: “... las armas, instrumentos o efectos de cualquiera clase que puedan tener relacion con el
delito y se hallen en el lugar en que éste se cometid, o en sus inmediaciones, o en poder del reo, o en otra
parte conocida.”

119 EJRANOVA ENCINAS, E., “Cadena de Custodia y Prueba de Cargo”, N° 6863, Diario La Ley, 2008,
Pag.4

120°En el Fundamento de Derecho Primero la Sentencia declara que: “B) Igualmente, y de acuerdo con lo
documentado en autos, al margen de la mayor o menor escrupulosidad con la que se cumpliera el
protocolo previsto para ello, lo cierto es que no puede albergarse duda alguna acerca de que la droga
analizada fue, realmente, la misma que se le ocupd al recurrente, cuando circulaba al volante de su
vehiculo”

12 CUADRADO SALINAS, C. “Registro informético y prueba digital. Estudio y analisis comparado de
la ciberinvestigacién criminal en Europa”, N° 107, Editorial LA LEY, 2014, Pag. 7

122 VELASCO NUREZ, E., “Diligencias de investigacion™:. . .cit,. p. 4.
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que aqui tratamos, técnicamente esto se consigue con el copiado en modo de solo lectura (no
modificable), o se verifica contrastando el resumen digital recogido sobre la prueba original
(basado en algoritmos hash) con el de la copia sobre la que se va a emitir la pericia”. Por lo
tanto la primera cautela se basa en lo siguiente: a la hora de realizar los analisis de la prueba
estos se llevaran a cabo sobre versiones que impidan las alteraciones en el contenido de la
misma. Por otra parte, la segunda cautela se realiza para asegurarnos que entre el material
recogido y el analizado existe una absoluta correspondencia. La total identidad se produce
cuando la copia se lleva a cabo bit a bit, siendo el bit la unidad minima de almacenamiento de
datos en informatica y demas tecnologias digitales. A esta certeza se llega mediante una
comparacion de los algoritmos hash (también llamados técnica MD5 y SHA1'?) de la prueba
inicial y de su copia objeto de estudio. Los algoritmos hash se extraen mediante el uso de un
software matematico que crea un cédigo de identificacion alfanumérico que compartiran la
prueba original y su clon. De este modo la sola alteracion, eliminacion de un bit asi como la
aparicion de uno o mas bits nuevos arrojarian codigos hash distintos. Sera imprescindible que la

cifra numérica arrojada por el soporte original y por la copia sea idéntica.

Es importante a su vez que el disco duro original del que se han extraido los datos objeto
de la pericia sea precintado durante el proceso. Esta precaucion es muy importante de cara a la
realizacion de segundas pericias contradictorias. En el caso de que se produjeran alteraciones en
el disco duro original los resultados que arrojaria el segundo volcado de datos para la
realizacion de una nueva pericia no coincidiria con el primero y esto acarrearia que la prueba
fuera considerada nula. Para acabar de garantizar la maxima certeza en la prueba pericial el
disco duro en el que se “vuelquen” los datos no debe haber sido usado con anterioridad si no
que debe desprecintarse en el mismo momento de llevar a cabo la copia y preferiblemente
puesto a disposicion del perito por el juzgado.** Estas dos cautelas, sin embargo, como bien

indica VELASCO NUNEZ'?, no son las Unicas. La fe publica que otorga el secretario judicial

2%Una explicacién mas exhaustiva sobre el funcionamiento de la técnica MD5 la encontramos en
ALVAREZ SERNA, A., MARTIN RIVERA, O.D., VICTORIA MORALES J.D., “Framework para la
computacion forense en Colombia”. N°2, USBMed, 2012, pag. 67.: “El paso siguiente después de la
recoleccion de la informacién es establecer un mecanismo mediante el cual podamos asegurar la
integridad de los datos, para este propdsito son utilizados los algoritmos de resumen como el MD5 y
SHAL que arrojan como resultado un valor alfanumérico de longitud fija llamado HASH, estos
algoritmos pueden recibir como entrada una cadena de caracteres ¢ archivos de cualquier tamafio y
permiten asegurar que los documentos digitales no han sido alterados durante la investigacion”. Este tema
también ha sido abordado por VIDE. LUEHR, P.H., “Real Evidence, Virtual Crimes. The role of
Computer Forensic Expert”, N.o 20, Criminal Justice, 2005- 2006, p. 17. El investigador sefiala que este
procedimiento es mas fiable incluso que los andlisis de ADN puesto que la posibilidad de generar al azar
dos claves idénticas es de una entre 140 trillones.

124 SANZ-GADEA GOMEZ, J.B., “Los informes periciales informaticos en el ambito de las nuevas
tecnologias y prueba ilicita” N°39, Revista Juridica de Canarias,2015, pag. 69

125 YVELASCO NUNEZ, E., “Diligencias de investigacion™:...cit,. p. 83: Afiade el autor expresa la idea de

que siempre es conveniente garantizar la integridad de la prueba lo méas cuidadosamente posible y por ello
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serd clave, tanto en el momento de la recogida del disco duro, como cuando se produzca el
desprecinto del mismo dentro de las dependencias policiales. En el paso posterior es donde entra
en juego el clonado de los datos que es la base comln a las dos cautelas ya vistas (realizar la
pericia sobre una copia y usar algoritmos hash para asegurar la identidad entre la copia
analizada y el original). BONILLA CORREA' define el volcado de datos como “una
diligencia judicial que se realiza durante la fase de investigacion, y que tiene una condicion
auténoma respecto de la diligencia de registro. Con ella lo que se busca es garantizar la
identidad e integridad de lo intervenido”. Durante el proceso de clonado o volcado de datos

debera estar presente el letrado de la administracion de justicia.

La cadena de custodia y la garantia de presencia de fedatario publico en determinados
momentos de la misma, ha sido abordada también por el Tribunal Constitucional. Cada
mencionar al respecto su sentencia 170/2003" en la cual se dispone que: “Del mismo modo
que la ausencia de control judicial de las cintas lesiona el derecho al secreto de las
comunicaciones (SSTC 121/1998, de 15 de junio, FJ 3; 49/1999, de 5 de abril, FJ 11), aqui la
ausencia de control vicia la pertinencia de la prueba. Aqui no estamos ante una garantia
meramente legal, sino ante una que afecta a la validez constitucional de la prueba.” EI Tribunal
Supremo también se ha pronunciado al respecto en su Sentencia STS 285/2016: “Ciertamente la
realizacion del volcado a presencia del secretario judicial no acredita el contenido de los
soportes digitales pero si que el material analizado por los agentes versa precisamente sobre el

contenido de esos discos duro”

El Tribunal Supremo ha delimitado también en que momentos de la cadena de custodia
sera imprescindible la presencia del fedatario pablico y en cuales no mediante su Sentencia
1599/1999 de 15 de noviembre de 1999 “Lo que no se puede pretender es que el fedatario
publico esté presente durante todo el proceso, extremadamente complejo e incomprensible para
un profano, que supone el analisis y desentrafiamiento de los datos incorporados a un sistema
informatico. Ninguna garantia podria afiadirse con la presencia del funcionario judicial al que no
se le puede exigir que permanezca inmovilizado durante la extraccion y ordenacién de los datos,

identificando su origen y procedencia.” Por lo tanto posterior anélisis del contenido, cuando se

indica que: “Si la informacioén se corporeiza -por ejemplo, imprimiéndola- en el momento de su
ocupacion en la diligencia de entrada y registro, con presencia del secretario judicial (lo cual siempre
dentro de lo posible se recomienda, sobre todo en los casos en que se realiza a presencia de imputado
claramente identificado), los documentos aprehendidos cuentan con el reforzamiento probatorio de la fe
publica.

126 BONILLA CORREA. J.A., “Los avances tecnoldgicos y sus incidencias en la ejecucion de la
diligencia de registro en domicilio”, N° 8522, Diario La Ley, 2015, P4g. 11

127 SENTENCIA 170/2003, de 29 de septiembre de 2003 (BOE nim. 254 de 23 de octubre de 2003)
Fundamento Juridico tercero.

-58-



trate de un gran volumen de datos, no requerird ya de la presencia de este fedatario publico,
decision légica puesto que el mismo se basaria en conocimientos técnicos de los que muy
probablemente el secretario judicial carezca, por su posible prolongacion en el tiempo y porque
lo determinante es que el mismo de fe del copiado idéntico entre la prueba original obtenida.

Sin embargo, cabe afiadir que aunque existan esta cautelas y la jurisprudencia ya
mencionada y aplicable al respecto, del estudio de la LO 13/2015 se desprende que no existe
una prevision legal concreta que determine un procedimiento comun para la cadena de custodia.
Esto vendréa a significar que las circunstancias concretas de cada caso seran las que dictaminen
la forma de operar. En este sentido la ya mencionada Sentencia STS 257/2007 declara que
“Deben pues examinarse los momentos de recogida, custodia y examen de las piezas de
conviccién o cuerpo u objeto del delito a efectos de determinar la concrecion juridica de la
cadena de custodia. Lo hallado deber ser descrito y tomado con las debidas garantias, puesto en
deposito con las debidas garantias y analizado con las debidas garantias” sin embargo no da

pautas de cdmo deben llevarse a cabo estos trabajos ni remite a norma alguna que lo haga.

A falta de regulacion legal en esta materia se han ofrecido de forma mas informal ciertas
normas referidas al analisis forense de la prueba electronica. Asi por ejemplo podemos destacar
la aportaciéon de AENOR™® que mediante el comité técnico AEN/CNT 71 redact6 en el afio
2013 la norma UNE 71506:2013 . Cémo la propia norma indica en el apartado relativo al
objeto de la misma su cometido es “establecer una metodologia para la preservacion,
adquisicién documentacion, analisis y presentacion de evidencias electronicas™ en el documento
se hace hincapié en la necesidad de establecer protocolos que garanticen la integridad de las
pruebas. El necesario clonado de los datos es otro de los puntos a los que mas importancia da la

norma.

En la misma linea, CUADRADO SALINAS,* expresa la importancia de contar con un
protocolo de actuacion detallado que recoja todas las cuestiones relativas a la cadena de

custodia. Menciona esta autora otros paises™® en los que se siguen estas pautas y da las claves

128 AENOR se define a si misma en su pagina web como: “La Asociacion Espaiiola de Normalizacién y
Certificacion es una entidad privada sin fines lucrativos que se cred en 1986. Su actividad contribuye a
mejorar la calidad y competitividad de las empresas, sus productos y servicios.

AENOR, a través del desarrollo de normas técnicas y certificaciones, contribuye a mejorar la calidad y
competitividad de las empresas, sus productos y servicios, de esta forma ayuda a las organizaciones a
generar uno de los valores mas apreciados en la economia actual: la confianza.”
http://www.aenor.es/aenor/aenor/perfil/perfil.asp#.V63dt_ mLTIU fecha de consulta 12 de agosto de 2016
129" Con fecha de edicion 2013-07-03, el titulo en espafiol de esta norma es: “Tecnologias de la
Informacion (TT). Metodologia para el andlisis forense de las evidencias electrénicas.”

130 CUADRADO SALINAS, C. “Registro informético™:...cit.,p.7.

BICUADRADO SALINAS, C. “Registro informatico:...cit.,p.7.De forma ilustrativa CUADRADO
SALINAS apunta: “En Inglaterra, por ejemplo, la policia (ACPO), recoge tales procedimientos en la Guia
de Buenas Préacticas para recabar datos probatorios de equipos electrénicos, y en los Estados Unidos el
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que deberian seguirse para prevenir errores. Explica, ademas, que es conveniente apuntar los
datos sobre el contexto de recogida de las evidencias, método de custodia empleado, procesos
técnicos que se ejecutaron sobre ellos para su estudio, relacion cronoldgica de la cadena de
hechos, y por su puesto identificacion de los peritos intervinientes. Por medio de una exhaustiva
documentacion de logra mas seguridad juridica en torno a la cadena de custodia y los estandares
de garantia que deben de regir en la misma. Los paises en los que ya se llevan a cabo estas
practicas (los ya mencionados Estados Unidos e Inglaterra) reflejan todos estados datos en un
“documento esencial” que completa su formalizacion incluyendo las firmas de los intervinientes

en la cadena de custodia.

Por su parte JUAN BAUTISTA SANZ-GADEA GOMEZ'™ considera que para
garantizar la maxima pureza de la prueba pericial el instrumental empleado para la realizacion
de la misma debe estar convenientemente esterilizado de tal modo que “Los medios técnicos a
utilizar por los forenses informaticos deben estar certificados, hayan sido expuestos a
variaciones magnéticas, Opticas (laser) o similares, para evitar que las copias de las evidencias
obtenidas puedas estar contaminadas”. Del mismo modo hace hincapié en la necesidad de que
el software empleados hayan sido probados con anterioridad y que existan datos de evaluadores
cientificos con respecto a su tasa de efectividad. Afiade este autor que el perito debe reflejar de
forma exhaustiva todos los resultados obtenidos en su examen. Esto implica que no solo debe
hacer constar lo que encuentra si no también lo que “no encuentra” cuando existan indicios de
que determinados ficheros hayan podido ser borrados. Asi si se detecta la instalacién de
programas de “borrado seguro” (softwares que permitir eliminar datos de forma definitiva,

absoluta e irreversible) esta circunstancia debera figurar en su informe.

Como hemos venido adelantando, la importancia de esta cuestion reside en que si no se
respeta la cadena de custodia estariamos quebrantado un importante requisito de validez de
prueba. La consecuencia inmediata derivada seria la nulidad de la prueba lo que podria acarrear
incluso la libre absolucién del investigado por falta de material probatorio licito. Al mismo
tiempo estas cajuelas son necesarias para evitar que se produzca un uso torticero y fraudulento
de las diligencias de investigacion. Asi se garantizan los derechos de los investigados, destacado
el derecho a una defensa justa. EI Tribunal Constitucional asi lo ha reflejado en su Sentencia

170/2003, de 29 de septiembre de 2003" en cuyo fundamento juridico tercero recoge: “Del

Departamento de Justicia, publico en noviembre de 2009, el protocolo sobre investigacion en el lugar del
delito electronico”.

132 SANZ-GADEA GOMEZ, 1.B., “Los informes periciales™:. . cit.,p.70.

133 En esta Sentencia se estudia si las pruebas recogidas en un caso de delito contra la propiedad
intelectual habian respetado o no la cadena de custodia y con ella “el cumplimiento de las garantias
procesales en la incorporacion al procedimiento penal de los soportes informaticos incautados y los
informes periciales realizados sobre ellos”. Durante la recogida del material probatorio los afectos
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mismo modo que la ausencia de control judicial de las cintas lesiona el derecho al secreto de las
comunicaciones (SSTC 121/1998, de 15 de junio, FJ 3; 49/1999, de 5 de abril, FJ 11), aqui la
ausencia de control vicia la pertinencia de la prueba. Aqui no estamos ante una garantia
meramente legal, sino ante una que afecta a la validez constitucional de la prueba. Por tanto,
este concreto motivo de amparo debe ser estimado y, en la medida en que se han valorado como
actividad probatoria de cargo los informes periciales efectuados sobre un material informatico
que se incorpord sin que quedara acreditado el cumplimiento de las debidas garantias de
custodia policial y control judicial sobre su identidad e integridad, debe declararse que se ha

vulnerado el derecho a un proceso con todas las garantias.”

Como vemos nuevamente la ley cuenta con una regulacion insuficiente en este aspecto. Si
bien resulta, en mi opinién, menos problematica en este aspecto que en otros anteriormente
seflalados (como la falta de concrecion en el Gltimo de sus los presupuestos y motivacion de
uso) vuelve a comportar inseguridad juridica. La creacion de la LO 13/2015 habria sido una
oportunidad ideal para dar pautas acerca de la cadena de custodia y el aseguramiento de prueba
sin embargo ha terminado siendo una oportunidad desperdiciada. Para tratar de suplir de algin
modo este vacio legislativo la jurisprudencia ha dado directrices para resolver algunos de los
problemas plantead. Esto no deja de ser, a mi juicio, una solucién provisional ya que la
regulacion legal sigue siendo necesaria y, esperemos, que en los préximos afios se puedan llegar

a corregir estas carencias.

incautados no habian sido clasificados en funcién del domicilio en el que se habian recogido. Ademas el
perito recibié los CD-ROM en contenedores rotos y sin etiquetar y siendo estos un ndmero superior al
incautado segln lo que constaba en las diligencias. Ante esto el Tribunal afirma que no se ha respetado la
cadena de custodia del siguiente modo: “Ello acredita que se ha producido una deficiente custodia policial
y control judicial de dicho material, que no estaba debidamente precintado y a salvo de eventuales
manipulaciones externas tanto de caracter cuantitativo (nUmero de las piezas de conviccion halladas en
los registros) como cualitativo (contenido de aquellos soportes que admitieran una manipulacién por su
caracter regrabable o simplemente por su

naturaleza virgen en el momento de su incautacion, e incluso su sustitucidn por otros), lo que impide que
pueda afirmarse que la incorporacion al proceso penal de los soportes informéaticos se diera con el
cumplimiento de las exigencias necesarias para garantizar una identidad plena e integridad en su
contenido con lo intervenido y, consecuentemente, que los resultados de las pruebas periciales se
realizaran sobre los mismos soportes intervenidos o que éstos no hubieran podido ser manipulados en
cuanto a su contenido.”
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5. CONCLUSIONES

PRIMERA

Las nuevas tecnologias no solo han traido el desarrollo de nuevos dispositivos
electronicos, novedosos avances informaticos o la creacion de una red de comunicacion
mundial, también han surgido nuevas formas de criminalidad, fenébmeno que conocemos como

cibercrimen

SEGUNDA

La practica de diligencias realiza por los cuerpos de seguridad debe ajustarse a las
peculiaridades de la ciberdelincuencia y por ello ha sido necesario crear unidades especializadas
en esta materia compuestas por agentes con una formacion concreta y avanzada en las nuevas
tecnologias. A nivel nacional, destaca la BIT como unidad destinada a combatir el cibercrimen

mientras que a nivel europeo el EC3 es el organismo analogo.

TERCERA

La necesidad de regulacion legal ha traido consigo la promulgacion de la LO 13/2015
siendo la primera en recoger el acceso remoto a los equipos informéaticos como diligencia de
investigacion. Aunque se trate de un gran avance aln se generan grandes dudas acerca de esta

figura que deberian ser resultas mediante reformas del texto legal lo antes posible.

CUARTA

Una de las formas de llevar a cabo el acceso remoto es mediante el uso de virus espia,
esto es: de alojar programas informaticos en un determinado dispositivo y capturar la
informacion que entre y salga de €l por medio de una red de datos. Seria necesaria una
actualizacion del texto legal, incluyendo una tipologia de los tipos de spywares que se permite

emplear para delimitar el alcance de las intromisiones permitido.

QUINTA

Otra de las reformas que propuestas desde este trabajo vendria enfocada a corregir la
amplitud de alguno de los preceptos, en concreto aquel que impone deber de colaboracién a

nivel de técnicas de hacheo (entre otras) “a cualquier persona”.

-63-



SEXTA

la ley se encarga también de delimitar ante que delitos puede emplearse este tipo de
diligencias sin embargo vuelve en esta ocasion a configurar la lista de forma excesivamente
abierta al incluir todos los “Delitos cometidos a través de instrumentos informaticos o de

cualquier otra tecnologia de la informacion o la telecomunicacién o servicio de comunicacion”.

SEPTIMA

Deberia corregirse la excesiva amplitud de los preceptos no solo por la consecuente
inseguridad juridica e injerencia en el principio de legalidad, si no qué esto permite la aplicacion
de diligencias con un gran alcance invasivo para la defensa de intereses que quizas no superasen
un juicio de ponderacion. Entre estos intereses revisten una importancia capital los Derechos

Fundamentales de los investigados.

OCTAVA

Para que la diligencia sea legal deberan concurrir los siguientes requisitos: la existencia
de un fundamento legal para proceder de ese modo que exista proporcionalidad y necesidad en
el uso de la medida y que mediante su uso no se afecte al contenido esencial del derecho

fundamental en cuestion.

NOVENA

El acceso remoto, llevado a cabo mediante la actuacién policial especializada, debera
respetar los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad en sus indagaciones y no podrd sobrepasar los limites configurados

legalmente. Si no se respetan estos extremos cualquier prueba obtenida adolecera de nulidad.

DECIMA

Las caracteristicas de la prueba electrénica suponen adaptar el proceso de la cadena de
custodia tradicional. A pesar de que en la préctica se tomen ciertas cautelas como el clonado de
los datos, la utilizacién de algoritmos hash para asegurar la identidad de lo estudiado con el
material original o la fe publica del letrado de la administracion de justicia no existe un

protocolo de actuacion regulado en la ley.

UNDECIMA

La ausencia de protocolos regulados nuevamente nos coloca ante una importante laguna

legal y con la inseguridad juridica que esta conlleva.
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ANEXO

PROPUESTA PARA UN PROTOCOLO DE CADENA DE CUSTODIA

Como se ha reflejado en el ultimo punto de este trabajo existen protocolos establecidos
en la ley sin embargo seria fundamental contar con un procedimiento reglado y reconocido en
un texto legal a fin de unificar la cadena de custodia, evitar inseguridad juridica, reforzar las
garantias de los investigados y suprimir posibles arbitrariedades.

Mediante el establecimiento de este protocolo se trataria de garantizar que el material
recogido y el objeto de examen pericial es el mismo de modo que las evidencias presentadas al
juez y que gocen de inmediacién sean las mismas que las encontradas en la escena del crimen

Las dos cautelas que VELASCO NUNEZ presenta a mi juicio deberian ser incluidas en
este protocolo, combinadas con otras pautas sefialadas por otros autores, a continuacion
presento mi propuesta combinando las aportaciones de los autores que mas interesantes me han
parecido con medidas que aporto conforme a mi propio criterio basado en el estudio de esta
materia.

En primer lugar seria indispensable que el momento de la recogida contase con las
mismas cautelas que las pruebas de naturaleza tradicional, esto es presencia de fedatario publico
y correcto almacenamiento hasta su examen. De forma que el contenedor en el que fuera
depositada la misma garantizase que el aislamiento manteniéndose precintado hasta la pericia.
En primer lugar, antes de la pericia y de realizar las dos copias de las que hablabamos, debera
obtenerse el algoritmo hash a fin de comparar después los resultados para garantizar identidad
entre las evidencias.

A continuacion y cuando nos encontremos ante datos obtenidos mediante registro remoto
deberan hacerse dos copias (ademas de la informacion original obtenida que se almacenaré en el
quipo empleado para el acceso remoto) y ambas en formato no modificable. En la primera el
volcado de los datos se produciria sobre equipo o disco duro sobre el cual vaya a practicar el
perito su examen y otra copia idéntica debera conservarse en el soporte adecuado (como un
disco duro) custodiado por letrado de la administracion de justicia en el juzgado.

Concretar los omentos en que seria indispensable la presencia del fedatario pablico es un
punto clave de este protocolo. A mi juicio estos deberian ser el momento de la recogida de las
evidencias, la obtencion de la clave alfanumérica mediante algoritmos hash (clave que también
debera custodiar el letrado de la administracion de justicia) realizacién del volcado de los datos
y desprecito del dispositivo donde se encuentre la evidencia original y de la copia custodiada
para comparar las claves después del examen. En caso d que el procedimiento fuera puramente

informatico no seria necesaria la presencia del fedatario durante su tramitacion sin embargo si
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consistiese en la visualizacion de imagenes o videos o lectura de documentos si deberd
presenciarlo y dar fe de lo visto.

La propuesta de adopcion de un protocolo esencial hecha por CUADRADO SALINAS en
mi opinion seria una gran medida adoptar. Los datos mas relevantes a incluirse en el mismo
serian una cronologia de la cadena de custodia, apuntando cada contacto con el material
probatorio y quien lo realiza, en el orden en que se produce asi como los datos de identificacion
de todo aquel que entre en contacto con la prueba.

Una opcién a considerar seria grabar el proceso del examen pericial. Al igual que las
vistas judiciales se graban para su posterior visualizacién en caso de que este sea necesario, los
examenes periciales también deberia hacerse para una mayor obtencion de garantias al respecto.
Al igual que en el caso de los juicios esto puede ser clave de cara a una segunda instancia la
grabacion del examen pericial podria ser vital para una eventual pericia contradictoria. El gasto
econémico seria asumible puesto que el volumen de grabado resultaria enormemente inferior al
obtenido mediante el registro audiovisual de las vistas y el gasto temporal tampoco supondria
un problema ya que solo se procederia al examen de las cintas en caso de la prueba de identidad
de los algoritmos hash no fuese satisfactoria.

Por ultimo, durante el examen pericial deberian seguirse para su realizacion el mismo tipo
de procedimiento en los casos que guarden identidad. Es decir, utilizar métodos informaticos,
redactados por profesionales en la materia, previamente reglados y plasmados en un soporte
para evitar arbitrariedades y en qué caso de que se produzca algun error que sea mas facil

localizarlo entre los pasos de proceso.
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