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Infroduccidn

INTRODUCCION

Recientemente Barack Obama, Presidente de los EEUU, a propédsito de
las filtraciones sobre el uso que su gobierno esta realizando de sistemas
masivos de control de comunicaciones, ha declarado que “no se puede tener

cien por cien privacidad y cien por cien seguridad”.

Actualmente los ciudadanos hemos cedido parcelas importantes de
nuestros derechos en aras de la tan pretendida seguridad y aun con la
conciencia de la necesidad de esta realidad, habria que decir que no se puede
tener cien por cien privacidad y cien por cien seguridad, pero se puede y se
debe tener cien por cien garantias.

La aparicion de nuevas formas de criminalidad y la reinvencion de las ya
existentes en constante evolucion, han puesto de manifiesto que los métodos
tradicionales de investigacion del delito y averiguacion del delincuente han

devenido ineficaces en la lucha contra las mismas.

Se hace necesario evolucionar hacia una nueva concepcion en la
investigacion criminal, a la vez que se fijan los limites necesarios del uso que

haga el Estado de las nuevas tecnologias con fines de investigacion.

Dentro de esas técnicas de investigacion, la intervencion de las
comunicaciones se revela como una de las mas eficaces. De hecho, asistimos
a un momento en que cuando se produce un fendmeno criminal de gran
alcance, social y mediatico, es frecuente que las autoridades competentes
demanden la cesion a las Fuerzas de Seguridad de mayores poderes para la
interceptacion de las comunicaciones de los ciudadanos, teniendo en cuenta
que la obtencién de informacion sobre los planes delictivos es y ha sido, desde

siempre, una pieza fundamental en el esclarecimiento del delito.

La constatacion de estas necesidades de adaptacion, supera las
legislaciones internas de los Estados para trascender al ambito supranacional,

de manera que la intensificacion de la cooperacién judicial en materia de
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investigacion penal constituye uno de los grandes retos a nivel europeo y
mundial, superando asi planteamientos clasicos derivados del principio de
territorialidad.

Mucho se ha escrito sobre la intervencion de las comunicaciones en
nuestro pais, sobre su regulacion legal, o mejor dicho, sobre la escasez de la
misma, cuestiéon abordada por la reciente Ley Organica 13/2015, de 5 de
octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de

investigacion tecnoldgica.

Sin embargo, con esta investigacion pretendo abordar una perspectiva
distinta de la intervencion de las comunicaciones, sin aludir a la regulacién
espafnola, sobre la que existe abundante literatura, y en la medida en que se
evidencia, cada vez con mayor frecuencia, una nota de transnacionalidad en

las conductas delictivas.

Para ello se parte de dos aspectos de la medida de investigacion

consistente en la intervencion de las comunicaciones:

1. La intervencion de comunicaciones como medida de investigacion en
un proceso penal en curso, una vez cometido el delito, y cuyo objetivo es la
obtencion de pruebas para su incorporacion al correspondiente juicio oral, a la

que se dedicara los cuatro primeros capitulos.

2. La intervencion de comunicaciones como medida de investigacion
previa a la existencia de delito, con una finalidad proactiva o de prevencion del

mismo, siendo objeto del ultimo capitulo.

Conocer cuales son las pautas que a nivel supranacional han de orientar
la intervencion de las comunicaciones de los ciudadanos en la investigacion del
delito con maximo respeto a sus derechos fundamentales, es el objetivo

principal de este trabajo.

Su interés radica en saber cual es la respuesta que los textos normativos

dan a esta cuestion, en la medida en que so6lo abordando la misma desde una
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Infroduccidn

perspectiva globalizada se lograra la maxima eficacia en la lucha contra el

crimen a nivel nacional e internacional.

Este trabajo pretende demostrar que la intervencion de la comunicaciones

se perfila como una técnica esencial de investigacion y obtencion de prueba en

la lucha eficaz ante las amenazas de la nueva criminalidad a la seguridad de

los Estados.

En el contexto antes resefiado se desarrolla la presente investigacion, que

tiene como objetivos fundamentales los siguientes:

Identificar la nueva realidad criminal en la que se mueve la
investigacion penal, resaltando los cambios producidos en la
misma, asi como el papel que juega en ella la intervencion de las

comunicaciones.

Analizar los instrumentos normativos supranacionales en materia
de cooperacion judicial, con la finalidad de sistematizar la
regulacion en ellos contenida de aplicacion a la intervencidn de las

comunicaciones.

Dedicar especial atencion a la Directiva 2014/41/CE, reguladora de
la Orden Europea de Investigacion en materia penal, en cuanto

constituye el futuro de la investigacion penal en Europa.

Examinar la normativa supranacional relativa a fendmenos
criminolégicos complejos, analizando el papel que la intervencion
de las comunicaciones, como medida de investigacion, desempenfa
en la lucha eficaz contra los mismos, en una aproximacion a las
directrices de la politica criminal supranacional en las distintas
materias, a la par que se avanza en el concepto de técnica

especial de investigacion.

Abordar la problematica de la vigilancia estratégica o vigilancia
masiva de comunicaciones, como medio licito en la prevencion y

represion del terrorismo internacional, a fin de determinar si el
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recurso a este medio de investigacion esta justificado, en qué

supuestos y con qué limites.

Para cumplir con estos objetivos, la investigacion se dividira en cinco

capitulos.

En el primer capitulo se ha abordado el contexto en el que se desarrolla la
criminalidad en el siglo XXI, y la incidencia que la misma ha tenido en el
cambio de paradigma de la investigacion penal, con un analisis de las
repercusiones que en el campo de la intervencion de las comunicaciones tiene

este nuevo contexto.

Para ello se han analizado datos proporcionados por distintos organismos
internacionales que nos ha permitido aproximarnos a la realidad criminologica
actual, destacando el papel de la intervencién de las comunicaciones como

fuente esencial de informacion en el descubrimiento del delito.

Se parte asi mismo de un concepto amplio de comunicacion, que permite
incluir las tradicionales comunicaciones telefonicas, asi como las
comunicaciones via satélite y las comunicaciones electrénicas, de manera que

sea posible su adecuacién a la imparable evolucion tecnolégica en la materia.

Se fija la doble naturaleza que en el proceso penal tiene aquélla como
medio de investigacion y como medio de prueba, centrando todo el desarrollo
del presente trabajo en la primera de las vertientes mencionadas.

Asi mismo, se ofrece una breve referencia al derecho fundamental al
secreto de las comunicaciones. En este punto, se mencionan algunas de las
resoluciones judiciales de mayor trascendencia en la materia, emanadas tanto
del Tribunal Constitucional como del Tribunal Supremo, bajo el prisma del
principio de proporcionalidad, en la medida en que éste constituye el limite
natural de toda injerencia en el derecho fundamental estudiado. Ilgualmente se
han examinado algunas resoluciones del Tribunal Europeo de Derechos

Humanos.

Todo ello permitira establecer las pautas o requisitos basicos exigidos
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Infroduccidn

jurisprudencialmente para el uso legitimo de la intervencion de las

comunicaciones en la investigacion del delito.

El capitulo segundo esta destinado al estudio de los instrumentos

normativos supranacionales en materia de cooperacion penal internacional.

Para ello se ha abordado el analisis de los mismos sobre la base del
organismo del que emanan y, dentro del mismo, siguiendo un criterio
cronoldgico, teniendo en cuenta por tanto, textos vinculantes y no vinculantes
para los Estados miembros. En definitiva, se han examinado no sélo
convenios, sino también recomendaciones, acciones comunes y catalogos de
buenas practicas, procediendo a su traduccidén cuando de textos en otro idioma
se trata.

En este punto es de destacar que se ha realizado una importante labor de
sistematizacion de una normativa de por si dispersa y fragmentaria,
caracterizada en su mayor parte por carecer de regulacion especifica de la
materia objeto de este trabajo de investigaciéon. En dichos casos, se ha
realizado un esfuerzo por determinar el contenido y requisitos concretos que
han de concurrir en toda solicitud de intervencion de comunicaciones a la luz
de los mencionados textos normativos, a fin de que sirva de guia a todo aquél
que se acerque a la lectura de este trabajo.

En este capitulo se ha procedido a un analisis detallado y pormenorizado
de la regulacién que de la intervencion de las comunicaciones contiene el
Convenio de Asistencia Judicial en materia penal entre los Estados miembros
de la Unién Europea de 29 de mayo del 2000, en la medida en que, por vez
primera, se aborda en un instrumento juridico supranacional de caracter
vinculante la regulacion especifica de la intervencion de las comunicaciones en
el ambito de la cooperacion penal internacional; siendo el texto actualmente en

vigor en la materia.

El capitulo tercero se dedica a realizar un estudio pormenorizado de la
Directiva 2014/41/CE, reguladora de la Orden Europea de Investigacion en

materia penal, en la medida en que la misma representa el futuro marco
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normativo en que se desarrollara la investigacion penal en Europa, debiendo
ser transpuesta a los ordenamientos internos con la fecha limite de 22 de mayo
de 2017.

Se ha abordado todo el régimen general de emision y ejecucién de una
Orden Europea de Investigacion, poniendo de manifiesto las deficiencias que, a
juicio de esta doctoranda, puede tener la misma. Para ello, se analiza todo el
proceso legislativo que tiene como conclusion el texto definitivo de la Directiva
de fecha 3 de abril de 2014.

Se ha desarrollado, de manera especifica, la regulacidn en ella contenida
sobre intervencion de las comunicaciones, ademas de realizar una comparativa

de su contenido con el ofrecido por el Convenio de Asistencia Judicial del 2000.

En el capitulo cuarto se da un paso mas, centrando el estudio en la
consideracion de la intervencion de las comunicaciones como una técnica
especial de investigacion de fendmenos criminoldégicos complejos como el
trafico de estupefacientes y sustancias psicotropicas, el terrorismo, la

delincuencia organizada, la corrupcion y la cibercriminalidad.

Para ello, se ha realizado una breve aproximacion criminolégica a los
mismos, con el objetivo de evidenciar el estado de la cuestion en cada una de

las materias citadas.

Se han analizado Ilos instrumentos normativos especificamente
destinados a la regulacion de estos grandes fendmenos criminales, en la
busqueda del estudio y examen que los mismos realicen del medio de
investigacion que nos ocupa, lo que permitira poner de manifiesto las lineas
directrices de la politica criminal supranacional en el ambito de la investigacion

penal cuando de la lucha contra los fendmenos mencionados se trata.

El capitulo quinto se dedica a la segunda faceta ya mencionada de la
intervenciéon de las comunicaciones, esto es, al uso de esta medida de
investigacion por parte del aparato del Estado con caracter preventivo o

proactivo.
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Infroduccidn

Se ha partido en este capitulo, por un lado, de la existencia de un nuevo
concepto de seguridad, mas amplio y globalizado, que permita hacer frente a
las amenazas de la nueva criminalidad y, por otro, del cambio que el terrorismo
internacional ha supuesto en la percepcion de ese concepto de seguridad
desde el afio 2001.

Se ha examinado si este nuevo orden mundial legitima el uso por parte de
los Estados de sistemas de vigilancia e interceptacion masiva de
comunicaciones en la lucha contra el terrorismo, sobre todo haciendo un
estudio detallado de las consecuencias que las revelaciones de Edward

Snowden han supuesto en la materia.

Se explica el funcionamiento de estos sistemas, a fin de que se pueda
apreciar con claridad la dimension de la injerencia de estas técnicas en la vida

privada de los ciudadanos.

Sentado este contexto, se ha realizado un estudio detallado de las
resoluciones del Tribunal Europeo de Derechos Humanos en la materia, para
extraer de las mismas los requisitos y condiciones que deberian concurrir para
que el uso de los mencionados sistemas de vigilancia, sean conformes a

derecho.

Por ultimo, se hace una pequenfia reflexidn sobre las implicaciones de este

tipo de medidas de investigacion en la sociedad actual.

Por lo que respecta a las conclusiones, he preferido hacer unas pequenas
conclusiones al finalizar algunos de los epigrafes mas importantes, en unos
casos, como reflexién, y en otros como resumen dada la complejidad de la
materia analizada, a fin de facilitar la posible lectura del trabajo. A ello habra

que afnadir las principales conclusiones extraidas al final de la investigacion.

La investigacién que se presenta es innovadora, en la medida en que se
auna en un solo trabajo toda la normativa en materia de intervencion de
comunicaciones de aplicacion al campo de la cooperacion juridica internacional
en materia penal, tanto desde la perspectiva de la incorporaciéon de sus
resultados a un proceso, como desde la perspectiva de medio o método que
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permite la recopilaciéon de datos para la prevencién del delito, en un momento
en que los limites entre una y otra, son cada vez mas difusos, marcando las

pautas de actuacidon en uno y otro caso.

En cuanto a la metodologia utilizada, me he centrado en un método
inductivo basado en el analisis de la situacion actual existente en la materia,
asi como un método deductivo que me ha permitido, por medio del

razonamiento, llegar a las conclusiones que resultan del problema en estudio.

Respecto al método de trabajo, se ha acudido basicamente a la busqueda
y examen de bibliografia, normativa y jurisprudencia nacional e internacional.
Para la presente investigacion se ha tenido acceso a la doctrina en la materia,
mediante el uso de bibliografia existente en diferentes fondos bibliograficos.

Se ha procedido al manejo de bases de datos de distintas editoriales, asi
como a la base de datos institucional del CGPJ.

Se ha utilizado internet para la busqueda de la normativa en la materia,
mediante el acceso on line a las paginas web de los mas importantes
organismos supranacionales, asi como de los informes derivados de los

mismos.

Igualmente se ha hecho uso de otros recursos electronicos que permiten
acceder a distinta bibliografia contenida en revistas juridicas y articulos
periodisticos, tanto en espafol como en otros idiomas, principalmente inglés,

procediendo a la traduccion de los mismos cuando fuere necesario.
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