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Hablar de universidades online, virtuales, es hablar de futuro, así que es inevitable hacer un 
receso para admirar qué nos depara el futuro. 
 
El desarrollo e implementación de las tecnologías de la información y comunicación (TIC), en 
todos los ámbitos de la vida cotidiana ha revolucionado y modificado, específicamente, el sistema 
de enseñanza tradicional. Parte de la enseñanza presencial ha pasado a tener una parte on-line o bien 
ha pasado a semipresencial o no presencial, llamada virtual; este nuevo tipo de formación debe 
apoyarse en el uso de las redes telemáticas y en los nuevos recursos TIC. 
 

Relacionado con las TIC se viene desarrollando un nuevo espacio para la enseñanza y el 
aprendizaje: el Campus Virtual. El Campus Virtual es un espacio de docencia que se desarrolla a 
través de las redes telemáticas y que participa conjuntamente con el sistema de enseñanza 
convencional. Su finalidad es doble: apoyar a la docencia universitaria presencial y extender la 
enseñanza superior a más alumnos mediante formación virtual. 

 
A la fecha de hoy, la herramienta más usada tanto para el apoyo de la docencia universitaria 
presencial como para la formación virtual es la plataforma Moodle. Posiblemente la mayor 
problemática en la formación virtual es acreditar la identidad del estudiante, es decir, saber 
que quien realiza la formación es quien dice ser.  
 
Son muchos los métodos de autenticación: el identificador y contraseña, los certificados PKI sobre 
tarjeta inteligente o token USB, certificado software instalado en un navegador, métodos 
biométricos (reconocimiento facial, huella dactilar, …),  etc.  
El segundo factor de autenticación es un método de validación adicional de datos que, sumado a los 
métodos habituales, permite intensificar los niveles de seguridad; por poner un ejemplo a nivel 
bancario es muy frecuente utilizar una tarjeta plástica que tiene en el dorso una matriz de 9 filas y 9 
columnas; cada celda contiene pares de datos (números), los cuales le serán solicitados al momento 
de la firma de cualquier operación monetaria o bien el uso de una clave móvil, que es una aplicación 
que puede ser instalada en cualquier dispositivo smartphone y que funciona como método de 
validación de datos, intensificando los niveles de seguridad y evitando el fraude electrónico, 
permitiendo generar claves de autenticación dinámica para la firma de operaciones. 
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Antes de haber iniciado este estudio, sospechábamos que la mayoría de los usuarios de la 
Universidad de Salamanca para el acceso a la plataforma de formación Studium utilizamos 
exclusivamente la autenticación por el método más inseguro, la contraseña que incluso la dejamos 
en nuestros ordenadores en modo recordatorio y cambiamos con poca frecuencia a lo largo del 
tiempo y en más de una ocasión hemos sospechado de que los alumnos intercambian las claves, 
acceden unos con las claves de otros e incluso que el acceso se lleva a cabo por profesores de 
academias que se ofrecen a realizar las tareas de los estudiantes. 
 

Sin duda la situación anterior es preocupante y alarmante, pero aún más, los profesores hacemos 
uso de esa contraseña no sólo para acceder al correo electrónico y a la plataforma Studium, sino 
para grabar los documentos que dan fe de las competencias adquiridas por el estudiante, las actas 

 
Objetivos 

 
Por todo ello los objetivos planteados en este proyecto son: 
 

- Conocer el porcentaje de uso de los diferentes métodos que dispone la USAL para acceder a 
Studium y al sistema de calificación de actas, por parte de los profesores participantes en 
este proyecto, de los alumnos de las asignaturas en las que se propone aplicar el proyecto y 
de los miembros de la Junta de Facultad de Ciencias. 

- Analizar la seguridad o inseguridad de cada método. 

- Estudiar el motivo por el que se utiliza uno u otro método. 

- Analizar si los métodos utilizados son los adecuados. 

- Proponer alternativas de autenticación con mayor nivel de seguridad. Formar a los 
participantes en los nuevos métodos. 

- Poner en prueba estas alternativas de autenticación. 

- Debatir si es necesario un segundo factor de autenticación. Analizar ventajas e 
inconvenientes. 

- Conocer el porcentaje de usuarios que tienen activado el Latch que proporciona la 
Universidad. 

- Estudiar qué método sería el adecuado como primer y/o segundo factor de autenticación 
para el acceso a plataformas de formación. 

- Hacer una propuesta para la autenticación en el servicio de calificación de actas. 

 
 
Impacto sobre la docencia 
 
En la actualidad toda la formación Oficial en la universidad de Salamanca es presencial entendiendo 
que la mayor dificultad en la formación virtual es la acreditación del estudiante sobretodo en el 
momento de realizar la evaluación on-line. En la enseñanza presencial para la evaluación continua 
nos da miedo dar más peso a los cuestionarios o tareas realizadas por la plataforma de formación 
on-line por la inseguridad de quien lo ha realizado. Por ello, si aumentamos el grado de certeza 
de quién es quién se está formando podremos apostar más por la formación virtual, por la 
semipresencial o presencial con mayor formación complementaria on-line. 
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Beneficios obtenidos 
 

- Conocer qué método de autenticación se utiliza mayoritariamente. 

- Reflexionar sobre la inseguridad de utilizar un identificador y una contraseña. 

- Concienciar de la necesitad de utilizar otros métodos de autenticación más seguros. 

- Evaluar la dificultad que tenemos para utilizar estos otros métodos. 

- Hallar propuesta para intensificar el nivel de seguridad para el acceso a la plataforma de 
formación y al sistema de calificación de actas. 

 

Metodología de trabajo 

 

Hemos seleccionado diferentes asignaturas en las que hemos pasado el formulario del anexo I, en 
concreto en las siguientes asignaturas: 

 
 Programación I y II - 1er curso Grado en Ingeniería Informática. Facultad de Ciencias 
 Informática teórica - 2º curso del Grado en Ingeniería Informática. Facultad de Ciencias 
 Programación III - 2º curso del Grado en Ingeniería Informática. Facultad de Ciencias 
 Protección de la información - 4º Grado en Información y documentación. Facultad de 

Traducción y Documentación 

 

Hemos mantenido reuniones presenciales todos los miembros del equipo de trabajo y generado 
debate entre los participantes sobre el método de autenticación que están utilizado actualmente. 

Para conseguir mayor generalidad hemos pasado el formulario del anexo II a todos los profesores 
de la facultad de Ciencias haciendo directamente la pregunta de si diferenciarían el acceso al 
servicio de calificación de actas del resto de servicios de la USAL. También hemos pasado el 
mismo formulario al personal de la secretaría de la Facultad de Ciencias y a los secretarios de los 
departamentos del mismo Centro. 

Hemos puesto en común el resultado de las respuestas de los formularios y planteamos diferentes 
propuestas de autenticación para el acceso a las plataformas de formación y al servicio de 
calificaciones de actas 
 
Recursos empleados 
 
 

Para poder llevar a cabo el proyecto necesitaríamos contar con los siguientes recursos materiales: 

Crypto kit lector Bit4id. Conjunto de lector y tarjeta inteligente. CryptoKIT tiene 
capacidad para generar claves públicas y privadas utilizadas para la firma electrónica y 
para la autenticación. La clave privada se genera dentro de la tarjeta criptográfica, lo que 
garantiza la imposibilidad de copiarla o de exportarla.  
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Lectores de DNIe. Hemos utilizado diferentes modelos en diferentes sistemas 
operativos. 

Smartphone. Utilizaremos los terminarles para leer tarjetas con autenticación por NFC. 

 

 
El resultado de este proyecto busca una solución a la acreditación del estudiante para acceder a la 
plataforma desde la que recibirá la formación, evitando que otras personas accedan en nuestro 
nombre intencionadamente o falseando nuestra identidad. Ello conlleva la posibilidad de ofrecer 
formación virtual oficial: podremos hacer un seguimiento real al estudiante matriculado. 
 

Las actas constituyen el documento con el que se da fe sobre el resultado de aprendizaje del 
estudiante por lo que tienen que tener un nivel de seguridad muy alto para tener la certeza de que 
reflejan la información veraz recabada por el profesor y no han sido manipuladas con posterioridad. 

 
Resultado de encuesta pasada a estudiantes: 
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Resultado de encuesta pasada a miembros de la Junta de Facultad de Ciencias y 
al personal de Administración y servicios: 
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En la siguiente tabla presentamos un resumen: 
 
 
 

 Alumnos 
Junta Facultad 
Ciencias y PAS 

Sistema operativo Windows y Android Windows y Android 

Dispositivo para acceder Portátil y teléfono móvil Ordenador de sobremesa y 
portátil 

Método de acceso Wifi del hogar Red del despacho – Wifi del 
hogar – Wifi de la USAL 

Método de autenticación Usuario y contraseña 
DNIe, en alguna ocasión 

Usuario y contraseña 
Certificado FNMT, en 
alguna ocasión 

Cierran sesión y el navegador 50% 60% 
Conocen existencia de latch 54,8% 68,5% 
La tienen instalada  12,9% 24,1% 
Con qué frecuencia la utilizan 85,5% 77,4% 
La usan mayoritariamente para Studium Mi USAL 
Método utilizado cerrojo o pin Ligeramente mayor cerrojo Ligeramente mayor cerrojo 
Ventajas Seguridad, … Seguridad – Ninguna, … 
Inconvenientes Tiempo extra, … Suele dar errores, tener que 

tener teléfono móvil, … 
Motivo por el que no uso Latch Desconocimiento, pereza 

para instalarla, … 
Desconocimiento, no tener 
móvil, … 

Consideras necesario aumentar el 
nivel de seguridad 

60,7% 48,1% 

Consideras que hay que tratar por 
separado la identificación para 
acceder a los servicios del 
profesor? 

 66,7% 

Propuesta de otro método de 
autenticación 

Lector de huellas 
Lector de carnet de la USAL 
Código enviado al móvil 

Código de un solo uso. 
FNMT, DNIe,  
Tarjeta de coordenadas 
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Conclusiones 
 

Los resultados, por parte de los profesores y de los alumnos, se resumen en los siguientes ítems: 

 
 La mayoría de los usuarios desconocen la existencia de latch. 

 Hay usuarios que la tienen instalada y no la tienen activada. 

 Los usuarios en la aplicación latch ven más inconvenientes que ventajas. 

 Los estudiantes ven más necesario que los miembros de la Junta de Facultad de aumentar 
la seguridad. 

 
Los miembros del equipo de este trabajo de investigación proponemos el uso de un segundo factor 
de autenticación y en función de presupuesto vemos varias vías: 
 

 Crear en el CPD certificados propios para instalar en el navegador de cada profesor y 
obligatoriamente tener que hacer uso del mismo para determinados servicios. 

 Validación por código enviado por un segundo canal, que sería canal telefónico vía sms, 
con validez limitada temporalmente. Sería necesario disponer de un teléfono con 
capacidad de recibir sms. En el caso actual, también valdrían los terminales de sobremesa 
que nos ha proporcionado la USAL. 

 En casos extremos se podría aumentar muchísimo la seguridad simultáneando el uso del 
DNI y el teléfono: se introduce el DNI en el lector, y se envía un mensaje al teléfono 
asociado que recibe un código que se introduce en el ordenador. 

 Como línea de trabajo futuro habría que explorar el uso de tokens NFS en combinación 
con lectores conectados a ordenadores de sobremesa o vía teléfonos móviles que soporten 
la tecnología. 

 
 

Salamanca, 30 junio 2017 
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