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Resumen: En este capitulo el lector encontrara una introduccion a la proteccion de los sistemas infor-
méticos, caracteristica que en los Ultimos tiempos se ha convertido en una cues-tién muy relevante para
todos aquellos sistemas abiertos, es decir, aquellos sistemas informaticos que proporcionan sus servi-
cios a través de una red de comunicaciones como es, por ejemplo, Internet. En cuanto a la organizacion
del capitulo, la primera seccion de este capitulo introduce el panorama general de la seguridad, intro-
duciendo las propiedades de la informacién que deben salvaguardarse para garantizar la seguri-dad, las
amenazas a las que esta expuesta la informacion, los servicios de seguridad requeridos para contrarres-
tar estas amenazas, los mecanismos que implementan los servicios requeridos. Por este motivo, se re-
comienda su lectura con el fin de obtener una vision global de este &mbito, que puede complementarse
con el primer apartado de la seccion dedicada a la criptografia, técnica que constituye la base funda-
mental sobre la que se basan la mayoria de los servicios de seguridad requeridos. El resto de apar-tados
de este capitulo, es decir, los centrales de la seccion dedicada a la criptografia son los méas técnicos, por
lo que se recomienda su lectura sélo a aquellos lectores que estén interesados en profundizar en los
fundamentos de la criptografia y en la descrip-cion de los algoritmos criptograficos mas comunes.
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Abstract. In this chapter the reader will find an introduction to the protection of computer systems, a
feature that has recently become a very relevant issue for all those open systems, that is, those computer
systems that provide their services through a communications network such as, for example, the Inter-
net. As for the organization of the chapter, the first section of this chapter introduces the general pano-
rama of security, introducing the properties of the information that must be safeguarded to guarantee
security, the threats to which the information is exposed, the security services required to counteract
these threats, the mechanisms implemented by the services required. For this reason, it is recommended
to read it in order to obtain a global vision of this area, which can be complemented with the first section
of the section dedicated to cryptography, a technique that constitutes the fundamental basis on which
most of the required security services are based. The rest of the sections of this chapter, i.e. the central
sections dedicated to cryptography are the most technical, so it is recommended to read them only to
those readers who are interested in delving deeper into the fundamentals of cryptography and the de-
scription of the most common cryptographic algorithms.
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1 Informacién y Seguridad
1.1 Introduccion

Hoy en dia, el éxito de una empresa depende en gran medida de la calidad de la informacién que
genera y gestiona. La informacion comprende los datos propios que gestiona, los mensajes que
se intercambian entre las personas y/o las maquinas de la organizacién, el historial de clientes y
proveedores, de productos, etc. En definitiva, la informacion representa el know-how de la orga-
nizacion y si ésta se pierde o deteriora, le sera muy dificil recuperarse y seguir siendo competitiva.
Se dice que una empresa posee informacion de calidad si, ademas de ser til en su operativa,
presenta otras caracteristicas adicionales como son la confidencialidad, la integridad y la dispo-
nibilidad. Es en este momento, cuando se trata de dotar de seguridad a los sistemas de informacion
gue la empresa utiliza. Asi pues, puede decirse que la seguridad es el conjunto de medidas que las
organizaciones adoptan con el fin de garantizar la confidencialidad, integridad y disponibilidad
de la informacién. Cuando el acceso a la informacion de la organizacion se realiza a través de
servicios telematicos (como ocurren en el caso de Internet) la necesidad de adoptar estas medidas
es insoslayable. En concreto, son cuatro los elementos fundamentales de la seguridad informatica
cuyas definiciones se han extraido de CSI (1996):

e Confidencialidad, que puede definirse como la caracteristica que previene contra la di-
vulgacion no autorizada de la informacion.

e Autenticacién, definida como la propiedad de dar y reconocer la autenticidad de la infor-
macion y/o la identidad de los actores (tipicamente una fuente y un destinatario de los
datos) y/o la autorizacion por parte de los autorizadores, asi como, la verificacién de di-
chas tres cuestiones.

e Integridad, definida como la caracteristica que previene contra la modificacion o destruc-
cion no autorizadas de la informacion de una organizacion.

¢ Disponibilidad, o caracteristica que previene contra la denegacién no autorizada de ac-
ceso a la informacion.

La necesidad de adoptar medidas de seguridad que protejan la informacion de una empresa se
debe a que en el entorno en que ésta se desenvuelve (personas, maquinas, sucesos o ideas) existen
amenazas, es decir, condiciones de dicho entorno que, dada una oportunidad, podrian dar lugar a
que se produjese una violacion de la seguridad. Ejemplos de amenazas de seguridad son: la di-
vulgacion no autorizada de la informacion, la modificacion no autorizada de la informacion, el
acceso no autorizado a recursos, la denegacion de un servicio. Para hacer frente a estas amenazas
y, por lo tanto, para protegerse o paliar los efectos de la materializacion de una de estas amenazas,
se dispone de servicios de seguridad, los cuales establecen qué hacer frente a estas amenazas con
el fin de satisfacer los requisitos de seguridad de la organizacion. Ejemplos de servicios de segu-
ridad son: la confidencialidad de los datos, la integridad de los datos y el control de acceso. Una
vez identificadas las medidas a adoptar ante las posibles amenazas, es necesario implementar
dichas medidas, para lo cual se acudird a las técnicas y mecanismos de seguridad concretos que
soportan la logica y los algoritmos que implementan los servicios considerados. Ejemplos de téc-
nicas y mecanismos de seguridad son: la criptografia, los cortafuegos (firewalls), las firmas digi-
tales, etc. Por ultimo, es importante resaltar que la identificacion de las amenazas y la definicion
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e implementacion de las oportunas medidas, debe hacerse en el marco de un plan de seguridad de
la empresa que defina una politica de seguridad, es decir, un documento que defina los objetivos
de seguridad en funcion de las necesidades propias de la organizacion y asigne responsabilidades
en la gestion de la seguridad [1-10].

1.2 Amenazas de seguridad
El estudio de la seguridad informética puede plantearse desde dos enfoques diferentes:

e Seguridad fisica, o proteccion del sistema ante amenazas fisicas (desastres naturales, in-
cendios, agua, robo y pirateo informatico, etc.) y requiere la definicion de planes de con-
tingencia, asi como, el establecimiento de una politica de control de acceso fisico al sis-
tema, de una politica de copias de seguridad, etc.

e Seguridad ldgica, o proteccion de la informacion en su propio medio, es decir, en las
aplicaciones informaticas que soportan tal informacion. Por lo general, se emplearan téc-
nicas criptograficas para lograr este fin.

En cualquier caso deben asumirse los siguientes principios de cara a garantizar la seguridad.

e En primer lugar hay que ser conscientes de que el atacante utilizara cualquier artilugio
que haga mas facil su acceso y su posterior ataque. Esto conduce a identificar los puntos
débiles de cualquier sistema informatico, y evaluar mediante un analisis de riesgos, no
so6lo la posibilidad de la amenaza, sino el perjuicio ocasionado en caso de materializarse.

e También hay que tener presente que s6lo debe protegerse la informacion mientras ésta
tenga valor, por lo que tiene sentido hablar de la caducidad de los sistemas de proteccion.

e Por ultimo, las medidas de seguridad deberan estar implementadas de forma que su fun-
cionamiento sea eficaz (que proporcionen la respuesta apropiada en el momento opor-
tuno), eficiente (que optimicen los recursos del sistema) y faciles de usar (que pasen desa-
percibidas para el usuario).

Por lo tanto, una de las primeras cuestiones a la hora de abordar el problema de la seguridad es
identificar las debilidades del sistema. Estas pueden referirse basicamente a cinco entidades dis-
tintas: el hardware (conexiones sueltas, desconexion de tarjetas, etc.), el software (robo de pro-
gramas, modificacion, ejecuciones incorrectas, etc.), los datos (alteracion de contenidos, intro-
duccion de datos falsos, manipulacion fraudulenta, etc.), la memoria (virus, mala gestion de me-
moria, bloqueo del sistema, etc.) y los usuarios (suplantacion de la identidad, accesos no autori-
zados, etc.). De estos cinco elementos, los tres primeros son los que sufren un mayor nimero de
ataques y constituyen lo que se denomina el triangulo de las debilidades del sistema (véase la
Figura 1).
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Figura 1: Triangulo de las debilidades de los sistemas informaticos.

Asi pues, interesa conocer cuales son las amenazas que afectan a los tres elementos claves (hard-
ware, software y datos), entendiendo genéricamente por amenaza cualquier condicion del entorno
del sistema de informacion (persona, maguina, suceso o idea) que, dada una oportunidad, podria
dar lugar a que se produjese una violacion de la seguridad. Las amenazas a la seguridad en una
red pueden caracterizarse modelando el sistema como un flujo de informacion desde una fuente
A (como por ejemplo un fichero o una region de la memoria principal) a un destino B (como por
ejemplo otro fichero o un usuario). Las cuatro categorias generales de amenazas son las siguientes

y se ilustran en la Figura 2.

A p B
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A p B
A p B
a) Interrupcion b) Interceptacion
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Figura 2: Clasificacion de las amenazas segun la modificacion realizada sobre el flujo normal
de datos entre una fuente y un destino.

e Interrupcion, un recurso del sistema es destruido o se vuelve no disponible. Este es un
ataque contra la disponibilidad. Ejemplos de este ataque son la destruccién de un ele-
mento hardware, como un disco duro, cortar una linea de comunicacidn, eliminar un pro-
grama o un conjunto de datos, etc.

e Interceptacién, una entidad no autorizada consigue acceso a un recurso. Este es un ataque
contra la confidencialidad. La entidad no autorizada podria ser una persona, un programa
o un ordenador. Ejemplos de este ataque son pinchar una linea para hacerse con datos que
circulen por la red y la copia ilicita de ficheros o programas (intercepcién de datos), o
bien la lectura de las cabeceras de paquetes para desvelar la identidad de uno o mas de
los usuarios implicados en la comunicacion observada ilegalmente (intercepcion de iden-
tidad).

¢ Modificacion, una entidad no autorizada no sélo consigue acceder a un recurso, sino que
es capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este ataque
son el cambio de valores en un archivo de datos, alterar un programa para gque funcione
de forma diferente y modificar el contenido de mensajes que estan siendo transmitidos a
través de la red.

e Generacidn, una entidad no autorizada inserta objetos falsificados en el sistema. Este es
un ataque contra la autenticidad. Ejemplos de este ataque son la insercion de mensajes
espurios en una red o afadir registros a un archivo.

A la vista de la Figura 1 se comprende que los datos son la parte del sistema mas vulnerable, por
lo que en este capitulo se centrara la atencién en el estudio de los mecanismos disponibles para
garantizar la seguridad de los datos.

Por abuso del lenguaje, muchas veces se emplea el término ataque como sinénimo de amenaza,
si bien, un ataque es realmente la materializacion de una amenaza. Genéricamente, se diferencian
dos tipos de ataques:

e Ataques pasivos. En los ataques pasivos el atacante no altera la comunicacion, sino que
Gnicamente la escucha o monitoriza con el fin de obtener informacion que esta siendo
transmitida. Sus objetivos son la intercepcion de datos y el analisis de trafico. Este ltimo
ataque constituye una técnica més sutil para obtener informacion relativa a la obtencién
del origen y destinatario de la comunicacién (mediante la lectura de las cabeceras de los
paquetes monitorizados), el control del volumen de trafico intercambiado entre las enti-
dades monitorizadas (obteniendo asi informacion acerca de los periodos de actividad e
inactividad normales o inusuales). Los ataques pasivos son dificiles de detectar, ya que
no provocan ninguna alteracion de los datos, y pueden realizarse mediante aplicaciones
conocidas como sniffers.

e Ataques activos. Estos ataques implican algin tipo de modificacion del flujo de datos
transmitido o la creacion de un falso flujo de datos y son los que habitualmente suelen
sufrir los sistemas informaticos.
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1.3 Servicios de seguridad

Para hacer frente a las amenazas a la seguridad del sistema se definen una serie de servicios para
proteger los sistemas de proceso de datos y de transferencia de informacidn de una organizacion.
Estos servicios hacen uso de uno o varios mecanismos de seguridad. Los servicios de seguridad
suelen agruparse en funcion de la propiedad de la informacion que tratan de salvaguardar.

e Confidencialidad. El servicio de confidencialidad de datos se aplica a todos los datos
intercambiados por las entidades autorizadas o, tal vez, s6lo a porciones o segmentos
seleccionados de los datos, por ejemplo, mediante cifrado. El servicio de confidencialidad
de flujo de tréafico protege la identidad del origen y destino(s) del mensaje, por ejemplo
enviando los datos confidenciales a muchos destinos ademas del verdadero, asi como el
volumen y el momento de tréafico intercambiado.

e Autenticacién. Este tipo de servicios son imprescindibles cuando se requiere una identi-
ficacion correcta del origen o destino del mensaje, asegurando que no se trata de falsas
entidades. Se distinguen dos tipos: autenticacion de entidad (o comprobacién de que una
entidad es la que se presupone) y de datos de origen (o comprobacidn de que la fuente de
los datos recibidos es la afirmada). Este servicio trata de combatir fundamentalmente la
amenaza del enmascaramiento.

o Integridad. En este caso, se requiere que la informacion sélo pueda ser modificada por
las entidades autorizadas. La modificacion incluye escritura, cambio, borrado, creacion y
reenvio de los mensajes transmitidos. La integridad de datos asegura que los datos reci-
bidos no han sido modificados de ninguna manera, por ejemplo anexando al mensaje
original un resumen cifrado del mismo (o firma digital), mientras que la integridad de
secuencia de datos asegura que la secuencia de los blogues o unidades de datos recibidas
no ha sido alterada y que no hay unidades repetidas o perdidas, por ejemplo, mediante
timestamps.

e Control de acceso. También se requiere que el acceso a los recursos (informacion, capa-
cidad de célculo, nodos de comunicaciones, entidades fisicas, etc.) sea controlado y limi-
tado por el sistema destino, mediante el uso de contrasefias, llaves hardware, cortafuegos,
etc.

1.4 Mecanismos de seguridad

Los servicios de seguridad definen qué medidas son necesarias adoptar para garantizar los requi-
sitos de seguridad de un sistema, mientras que las técnicas y mecanismos de seguridad determinan
cémo se implementan tales medidas. Asi pues, una técnica o mecanismo de seguridad es la légica
o0 algoritmo que implementa un servicio de seguridad particular, bien sea en hardware o software.
Aungue no existe un Unico mecanismo capaz de proveer todos los servicios de seguridad, la ma-
yoria de ellos hacen uso de técnicas criptograficas (Lucena, 2002; Schneier, 1996) basadas en el
cifrado de la informacién [11-18].
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A continuacién se ofrece un recorrido por el “bazar” de las técnicas y mecanismos disponibles
para lograr cada uno de los servicios de seguridad comentados en el apartado anterior. Asi, para
el caso de los servicios orientados a garantizar la confidencialidad de los datos o del flujo de datos
se emplean técnicas y métodos como:

Cifrado. Garantiza que la informacion es inteligible para individuos, entidades o procesos
no autorizados (confidencialidad). Consiste en transformar mediante un proceso de ci-
frado un texto plano en un texto cifrado, gracias a una informacion secreta o clave de
cifrado. Cuando se emplea la misma clave en las operaciones de cifrado y descifrado, se
dice que el criptosistema es simétrico. Cuando se utiliza una pareja de claves para separar
los procesos de cifrado y descifrado, se dice que el criptosistema es asimétrico o de clave
publica. Los criptosistemas de clave publica, aunque mas lentos que los simétricos, re-
sultan adecuados para implementar otros mecanismos como la autenticacion, la distribu-
cion de claves y las firmas digitales.

Etiquetas de seguridad. Los recursos, incluyendo los datos, pueden tener asociadas eti-
quetas de seguridad, por ejemplo, para indicar el nivel de sensibilidad (a la difusion).

Relleno de trafico. Los mecanismos de relleno del tréfico se pueden utilizar para propor-
cionar diversos niveles de proteccién contra los analisis del trafico. Se trata de enviar
trafico espurio junto con los datos validos para que el “adversario” no sepa si se esta
enviando informacién o qué cantidad de datos Utiles se esta transfiriendo. Estos mecanis-
mos sblo pueden ser efectivos si el relleno del trafico esta protegido mediante un método
de cifrado.

Para implementar otros servicios, los mecanismos o técnicas empleadas son muy variadas:

Codigos MAC (Message Authentication Codes). Este tipo de cddigos se emplean para
garantizar la integridad de un mensaje de datos. Los cddigos MAC son también etiquetas
de autenticacién que se obtienen de la aplicacion de un mecanismo de autenticacion (ba-
sicamente, funciones resumen® o algoritmos de cifrado de clave secreta), junto con una
clave secreta, a partir de los datos a transmitir. Los codigos MAC se caracterizan porque
los procesos de generacién y verificacion utilizan la misma clave.

Firmas digitales. La autenticacion del origen de datos puede garantizarse mediante este
mecanismo. Se basa en el uso de técnicas criptograficas y suele implementarse con téc-
nicas de cifrado de clave publica. La posesién de una clave privada identifica a un usuario
ya que ésta solo es conocida por el propietario, y, solo él puede cifrar con ella. Todo el
mundo puede verificar la identidad de un usuario descifrando con la clave publica los
datos cifrados con la privada. Si son iguales, la firma es correcta, en caso contrario se
rechaza. La caracteristica esencial del mecanismo de firma, es que dicha firma sélo puede
haber sido generada con la informacion privada del signatario. Por lo tanto cuando se

5 Las funciones resumen (hash functions) son funciones sin inversa, por lo que si se aplican sobre un mensaje de datos
a transmitir, es imposible reconstruir el mensaje original a partir del resumen generado y, ademas, por su disefio es
muy improbable que dos mensajes diferentes generen el mismo resumen. Estas funciones pueden emplearse para
implementar un servicio que garantice la integridad (codigos MAC) o la autenticacion de un origen de datos (firmas
digitales).
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verifica la firma, se puede probar que sélo el poseedor de la informacién privada puede
haberla generado [19-25].

e Terceras partes de confianza (TTP, Trusted Third Parties). Para implementar un servicio
de no repudio o un servicio de acuse de recibo, es necesario, ademas de la utilizacion de
firmas digitales, la participacién de una tercera parte en la que ambos interlocutores (ori-
gen y destino) confian y cuya mision es arbitrar en situaciones de conflicto (existencia o
no de un mensaje, negacion de la existencia de un mensaje por una de las partes, etc.), de
forma que, a requerimiento de uno o ambos interlocutores, la TTP emite un informe de
resolucion de tales conflictos.

¢ Intercambio de autenticaciones. La autenticacién de entidades puede realizarse mediante
técnicas de intercambio basadas en la utilizacion de una informacion de autenticacion
(como contrasefias proporcionadas por la entidad emisora y comprobadas por la entidad
receptora) o técnicas criptograficas. Si el mecanismo no proporciona una autenticacion
positiva de la entidad, puede producirse un rechazo o la finalizacién de la conexién, ade-
mas de una entrada en el programa de auditoria de seguridad y un informe al centro de
gestién de la seguridad. La seleccidn de técnicas de autenticacion dependera de las cir-
cunstancias en que deben utilizarse, y, en la mayoria de los casos, deben emplearse junto
con sellos de tiempo y de secuencia de los mensajes de autenticacion (para evitar el reen-
vio de estos mensajes), la utilizacion de protocolos con fase de saludo (handshake) de
dos o tres vias (para la autenticacion unilateral y la autenticacion mutua, respectivamente)
y servicios de no repudio.

Conviene resaltar que todos los mecanismos poseen tres componentes principales que los carac-
terizan:

e Una informacidn secreta, como claves y contrasefias, conocidas por las entidades autori-
zadas.

e Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado, generacion de resu-
menes Yy generacién de nimeros aleatorios.

e Un conjunto de procedimientos, que definen como se usaran los algoritmos, quién envia
qué a quién y cuando.

2 Criptografia
2.1 Introduccion

Seglin el diccionario de la R. A. E., la palabra criptografia se define como el “Arte de escribir
mensajes con una clave secreta o de modo enigmatico”. Esta definicion es un poco desafortunada
para definir lo que hoy en dia se entiende por criptografia. En primer lugar, no se trata de un arte
sino de una ciencia, los sistemas actuales usan mas de una clave, no todos los sistemas utilizan
claves secretas (los sistemas de clave pablica utilizan dos: una privada o secreta y otra publica),
y por ultimo la representacion final de los mensajes cifrados es binaria que aunque se trata de una
representacion enigmatica para los seres humanos, no lo es para los computadores (pues es su
lenguaje natural).
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Figura 3: Esquema genérico de un criptosistema.

Asi pues, es necesario dar una definicion méas adecuada del concepto de criptografia (Lucena,
2002; Schneier, 1996). Una posible definicion es la siguiente:

Rama de las Mateméticas, y en la actualidad de la Informética y la Telematica, que hace uso
de métodos y técnicas matematicas con el objetivo principal de cifrar un mensaje o archivo
por medio de un algoritmo, usando una o mas claves Esto da lugar a los criptosistemas que
permiten asegurar cuatro aspectos fundamentales de la seguridad informética: la confiden-
cialidad, integridad, disponibilidad y no repudio de emisor y receptor.

Surge asi la nocién de criptosistema, cuyo esquema basico se representa en la Figura 3, y que
consta de cinco elementos distintos:

e Elespacio de mensajes M representa el conjunto de todos los posibles mensajes sin cifrar
(lo que se denomina texto en claro, plaintext) que se pueden transmitir, es decir, M = {m;,
mo, ..., m|M|}.

e Elespacio de criptogramas C representa el conjunto de todos los posibles mensajes cifra-
dos.

e Elespacio de claves K contiene todas las posibles claves que pueden utilizarse en el crip-
tosistema, es decir, K = {ki, ka, ..., ki }. Si el espacio de claves K fuera tan grande como
el espacio de mensajes M, es decir, si [M| ~ |K|, se podria obtener un criptosistema per-
fecto. En la préactica, es imposible mantener un espacio de claves tan grande como el
espacio de mensajes, por lo que puede considerarse que |M| >> |K].

e Una vez elegida una clave k del espacio de claves K, cualquier funcién que, basandose en
dicha clave, permiten transformar un elemento de M (un mensaje de texto en claro) en un
elemento de C (un mensaje cifrado) se denomina transformacion de cifrado, Ex. Por lo
general, esta transformacién viene dada por un algoritmo o procedimiento y debe asu-
mirse que dicho algoritmo es siempre de dominio publico, por lo que habitualmente su
codigo fuente estara disponible.

e Las transformaciones inversas, es decir, cualquier aplicacion que para una clave k € K,
sobre un elemento de C (un mensaje cifrado) devuelve un elemento de M (un mensaje en
texto claro), se denominan transformaciones de descifrado, Dy. Por lo general, la trans-
formacion Dy es la operacion inversa de Ex, aunque también es posible que ambas trans-
formaciones coincidan, pero se aplique la transformacion de descifrado empleando una
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clave k’, que sea la inversa (bajo determinadas condiciones) de la clave k utilizada en el
proceso de cifrado. Dado que en la mayoria de criptosistemas, los espacios de mensajes
y de criptogramas son de igual magnitud, es posible que existan claves para las cuales la
transformacion de cifrado sobre un mensaje genere el mismo mensaje (es decir, que Ex(m)
=m) o que con el cifrado de un mensaje ya cifrado se obtenga el mensaje original (es
decir, Ex (Ex (m)) = m). A estas claves se las denomina claves débiles (weak keys) [26-
35].

Es aconsejable que los criptosistemas cumplan ademas una serie de caracteristicas adicionales:

El algoritmo de cifrado/descifrado debe ser rapido vy fiable.

No debe existir un retardo significativo debido al proceso de cifrado o descifrado.

La seguridad del sistema debera residir s6lo en el secreto de una clave y no de las funcio-
nes de transformacion.

La fortaleza del sistema se entendera como el coste computacional asociado al proceso
de romper la cifra o encontrar la clave secreta.

Existen dos criterios principales a la hora de clasificar los sistemas de cifrado. Por un lado, y
segun el tratamiento que de los mensajes a cifrar hacen los algoritmos se habla de:

Métodos de cifrado en bloque. En estos sistemas, el mensaje original se trocea en bloques
del mismo tamafio sobre los que se aplica el mismo algoritmo de cifrado, sucesivas veces,
y empleando la misma clave. El cifrado en bloque presenta ventajas como la alta difusion
de los elementos en el criptograma o que es facilmente detectable la insercién de bloques
falsos. Como principales desventajas destacan, la baja velocidad de cifrado (con respecto
a los métodos de cifrado en flujo) al tener que leer el bloque y que un error en el cifrado
de un elemento de informacion se propagara a todo el bloque. Algoritmos de esta clase
son, por ejemplo, DES, IDEA, RSA.

Métodos de cifrado en flujo. Estos métodos se caracterizan por aplicar el algoritmo de
cifrado a un elemento de informacion (caracter, bit) mediante un flujo de clave siendo
ésta (en teoria) aleatoria y mayor que el mensaje. Las ventajas de este tipo de métodos
son: la alta velocidad de cifra y que es resistente a los errores (ya que cada elemento se
cifra independientemente del resto). Por el contrario, presenta como deficiencias, la baja
difusion de los elementos en el criptograma y que es vulnerable a la modificacién de
elementos por separado. Entre los algoritmos de esta categoria destaca el algoritmo A5
empleado en telefonia movil.
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L [ Texto Texto | |
i | Plano | R Plano | .
| Cifrado | ! 1 | Descifrado ;
| 2 | Algoritmo : || Algoritmo 5. ;
; Simétrico [ i Simétrico ;
A A
5 1 Clave L1
; ' Secreta 5 5
Proceso Envio Proceso Recepcion

1. Distribucidn de la clave secreta. Hecho anticipadamente a
través de canales seguros

2. Proporcionar el texto cifrado al algoritmo simétrico para cifrarlo
con la clave utilizada

3. Almacenar o transmitir el texto cifrado

4. Recuperar o recibir el texto cifrado, proporcionarselo al
algoritmo de cifrado simétrico para que lo descifre con la clave
utilizada

5. Elresultado deberia ser el texto plano original

Figura 4: Esquema general de un algoritmo de cifrado de clave secreta.

En segundo lugar, y de acuerdo con el uso de las claves que utilizan los algoritmos, se habla de:

Criptosistemas simétricos o de clave secreta (véase Figura 4). Son aquellos que emplean
la misma clave k tanto para cifrar como para descifrar. Presentan el inconveniente de que
para ser empleados, el emisor y el receptor deben de conocer la clave k, lo cual plantea el
problema de como transmitir tal clave sin comprometerla (es decir, cémo se distribuyen
las claves). Por el contrario, son mucho mas rapidos que los métodos de clave publica (q)
y resultan apropiados para el cifrado de grandes volimenes de datos. Algoritmos de ci-
frado simétricos son DES, IDEA, 3DES, AES.

Criptosistemas asimétricos o de clave publica (véase Figura 5). Este tipo de criptosiste-
mas emplean un par de claves (kp, ks). La clave ks se conoce como clave privada y la
clave ke como clave pablica. Una de ellas sirve para la transformacion de cifrado E y la
otra para la transformacion D de descifrado, que en este tipo de algoritmos coinciden. En
muchos casos son intercambiables, esto es, si se utiliza una para cifrar la otra sirve para
descifrar y viceversa. Estos criptosistemas deben cumplir ademas, que el conocimiento
de la clave publica ke no permite calcular la clave privada ks. Ofrecen un abanico superior
de posibilidades, pudiendo emplearse para establecer comunicaciones seguras por canales
inseguros (puesto que Unicamente viaja por el canal la clave publica, que sélo sirve para
cifrar), o para llevar a cabo autenticaciones. Los algoritmos RSA, Diffie-Hellman perte-
necen a esta clase de algoritmos. En la practica, se emplea una combinacion de estos dos
tipos de criptosistemas, de forma que los mensajes se cifran mediante un algoritmo de
clave secreta (del tipo 3DES o IDEA, que son mas rapidos que los algoritmos asimétricos)
y la clave empleada por estos se transmite mediante criptografia asimétrica.
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Recibir o recuperar el texto cifrado y descifrarlo utilizando la
clave privada

4. Elresultadao deberia ser el texto plano original

bt

Figura 5: Esquema general de un algoritmo de cifrado de clave publica.

Por dltimo, y para finalizar este apartado, conviene introducir la nocion de criptoanalisis que consiste, ba-
sicamente, en el conjunto de técnicas y procedimientos encaminados a comprometer la seguridad de un
criptosistema. Esto se puede hacer descifrando un mensaje sin conocer la clave, o bien obteniendo a partir
de uno o mas criptogramas la clave que ha sido empleada en el proceso de cifrado. No se considera cripto-
analisis el descubrimiento de un algoritmo secreto de cifrado. De hecho, éste es un principio estable de la
criptografia (principio de Kerckhoffs, 1883): “La seguridad de un criptosistema no debe depender de man-
tener secreto el algoritmo. La seguridad depende solo de mantener secreta la clave”.

Existen sistemas idealmente seguros, capaces de resistir cualquier ataque, pero en la préctica ca-
recen de interés (ya que implican que la clave sea aleatoria y de longitud infinita, lo cual plantea
problemas de almacenamiento y distribucion). Asi pues, es necesario adoptar una solucion de
compromiso que conjugue el coste del sistema (computacional, espacial y econémicamente) y su
resistencia a diferentes ataques criptogréficos [36-42].

2.2 Criptografia simétrica o de clave secreta (secret key cryptography)

Este apartado se centra en los algoritmos de cifrado en blogues y simétricos. La inmensa mayoria
de estos algoritmos se apoyan en los conceptos de confusion y difusion inicialmente propuestos
por Shannon y que se combinan para dar lugar a los denominados cifrados de producto. La con-
fusion consiste en tratar de ocultar la relacion que existe entre el texto en claro, el texto cifrado y
la clave. Un buen mecanismo de confusion hara demasiado complicado extraer relaciones esta-
disticas entre las tres partes. Por un lado, la difusion trata de repartir la influencia de cada bit del
mensaje original lo més posible entre el mensaje cifrado. Conviene destacar que la confusion por
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si sola sera suficiente, ya que si se establece una tabla de sustitucién completamente diferente
para cada clave con todos los textos en claro posibles se tendra un sistema extremadamente se-
guro. Sin embargo, dichas tablas ocuparian grandes cantidades de memoria, por lo que en la prac-
tica seran inviables. Lo que en realidad se hace para conseguir algoritmos fuertes (sin necesidad
de almacenar tablas enormes) es intercalar la confusion (sustituciones simples, con tablas peque-
fias) y la difusion (permutaciones). Esta combinacion se conoce como cifrado de producto. La
mayoria de los algoritmos se basan en diferentes capas de sustituciones y permutaciones, estruc-
tura que se denomina Red de Sustitucion-Permutacion. En muchos casos el criptosistema no es
mas que un paso simple de sustitucion-permutacion repetido n veces, como ocurre con el algo-
ritmo DES.

El algoritmo DES ha sido uno los algoritmos simétricos mas ampliamente extendido al haber sido
adoptado como estandar para las comunicaciones seguras por el Gobierno de los EE.UU. En reali-
dad, la NSA (National Security Agency) lo disefio para ser implementado por hardware, con la
intencion de mantenerlo en secreto, pero al parecer por un malentendido entre la Agencia y la
Oficina Nacional de Estandarizacion, su especificacién se hizo publica con suficiente detalle
como para que pudiera ser implementada por software. A mediados de 1998, se demostr6 que un
ataque por la fuerza bruta a DES era viable, debido a la escasa longitud que emplea en su clave.
No obstante, el algoritmo a un no ha demostrado ninguna debilidad grave desde el punto de vista
tedrico, por lo que su estudio sigue siendo plenamente interesante.

El algoritmo Lucifer, disefiado por Feistel en IBM durante la década de los 70 y adoptado por el
NIST (National Institute of Standards and Technology) como estandar de cifrado de datos comer-
ciales (DES, Data Encryption Standard). Ha sido uno de los algoritmo de cifrado simétrico méas
utilizado. Se ha demostrado su fortaleza ante diferentes ataques, si bien su mayor debilidad ha
sido la escasa longitud de la clave de cifrado empleado. En la década de los 90 ha dejado de ser
el estandar empleado por la NIST. Otros algoritmos de cifrado en bloque simétricos son: el algo-
ritmo IDEA (que se considera uno de los mejores sistemas disponibles para uso comercial en la
actualidad) y el nuevo estandar de cifrado avanzado del NIST, el AES [43-50].

El algoritmo DES presenta algunas claves débiles. En general, todos aquellos valores de la llave
que conducen a una secuencia inadecuada de subclaves K seran poco recomendables. Se distingue
entre claves débiles, que son aquellas que generan un conjunto de dieciséis valores iguales de K;
(y que cumplen Ex (Ex (M)) = M), y claves semidébiles, que generan dos valores diferentes de K;,
cada uno de los cuales aparece ocho veces. En cualquier caso, el numero de claves de este tipo es
tan pequefio en comparacion con el numero total, que el riesgo puede considerarse insignificante.
Sin embargo, a mediados de julio de 1998, una empresa sin animo de lucro, denominada EFF
(Electronic Frontier Foundation), logré fabricar una maquina capaz de descifrar un mensaje DES
en menos de tres dias. DES—Cracker costd menos de 240.000 €.

Para tratar de paliar las debilidades que se derivan de la escasa longitud de clave del algoritmo
DES se han propuesto varias alternativas que se recogen a continuacion:

e DES mudltiple. Consiste en aplicar varias veces el algoritmo DES con diferentes claves al
mensaje original. Esto es posible puesto que DES no presenta estructura de grupo® y por

6 Un criptosistema se dice que tiene estructura de grupo si se cumple siempre que cifrar un mensaje M con una clave
K1y luego el resultado con una clave Kz, es equivalente a cifrar el mensaje original con una Unica clave Ka.
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lo tanto admite cifrado maltiple con lo cual se aumenta el tamafio efectivo de la clave. El
mas comun de todos ellos es 3DES, que responde a la siguiente estructura C = E(Ky, E°
YKy, E(K1, M))). Es decir, se codifica con la subclave Kj, se decodifica el resultado con
la subclave K2 y se vuelve a codificar con la subclave Ki. De esta forma, la clave resul-
tante es la concatenacion de K y Kz y tiene una longitud de 112 bits.

DES con subclaves independientes. Consiste en emplear subclaves diferentes para cada
una de las 16 rondas de DES. Puesto que estas subclaves son de 48 bits, la clave resultante
tendria 768 bits en total.

DES con S-box alternativas. Consiste en utilizar tablas de sustitucion diferentes a las de
la version original de DES. En la practica no se han encontrado S-box mejores que las
propias de DES.

Independientemente del algoritmo de cifrado simétrico que se utilice (DES, 3DES, IDEA, CAST,
Blowfish, Rijndael, etc.) su utilizacién para cifrar mensajes en blogue se hace siguiendo diferentes
modos de operacion (NIST, 1980) que se describen a continuacion:

X1 X2 X3

[ pEs| Lepps | Lofpes| ¥~ P& 0
l ! ! ®-DEST0.EB
M ¥ V3

Figura 6: Diagrama de operacion del modo ECB.

Modo ECB (Electronic CodeBook). Es el método mas sencillo y obvio de aplicar un al-
goritmo de cifrado por bloques (Figura 6). Simplemente se subdivide la cadena que se
quiere codificar en bloques del tamafio adecuado y se cifran todos ellos empleando la
misma clave. Por lo tanto, el resultado es similar al que se obtendria si se codificase me-
diante un gran libro electrénico de codigos, donde la entrada al libro seria el blogue a
cifrar y el codigo que lo sustituye (en este sentido conviene recordar que codificar no es
lo mismo que cifrar) seria el criptograma asociado.

Este modo presenta como principales debilidades que se podria reconstruir ese libro elec-
trénico sin necesidad de conocer la clave, que presenta el problema de comienzos y fina-
les fijos que permiten un tipo de ataque sencillo y que el sistema puede atacarse a través
de la repeticion de bloques similares.

Modo CBC (Cipher Book Chaining). Este modo incorpora un mecanismo de retroalimen-
tacion en el cifrado por bloques (véase la Figura 7). Esto significa que la codificacion de
los bloques anteriores condiciona la codificacion del bloque actual, por lo que serd impo-
sible sustituir un blogue individual en el mensaje cifrado. Esto se consigue efectuando
una operacion XOR entre el bloque del mensaje que quiere cifrarse y el dltimo cripto-
grama obtenido.
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Figura 7: Diagrama de operacion del modo CBC.

Con este modo de operacion se evita el ataque por repeticion de bloque ya que se enmas-
cara el mensaje con la propia secuencia cifrante. Ahora bien, un error de cifrado se pro-
paga a los bloques contiguos.

e Modo CFB (Cipher FeedBack). En este modo se permite la codificacion de la informa-
cién en unidades inferiores al tamafio del bloque, lo cual permite aprovechar totalmente
la capacidad de transmision del canal de comunicaciones, manteniendo ademas un nivel
de seguridad adecuado (véase la Figura 8).

‘H‘,“ \1\\\
% —-ﬁ?-— e Y —»ﬁ}— yy ———

V) —— X;

Figura 8: Diagrama de operacién del modo CFB.

Otro algoritmo de cifrado simétrico bien conocido es IDEA (Lai y Massey, 1991). El historial de
IDEA es el siguiente:

e En 1990 Xuejia Lai y James Massey proponen el algoritmo PES (Proposed Encryption
Standard).

e En 1991 y debido a los avances de Biham y Shamir en el criptoanalisis diferencial, los
autores proponen el IPES (Improved Proposed Encryption Standard).

e En 1992 Lai y Massei proponen finalmente el algoritmo IDEA (International Data En-
cryption Algorithm).

e En 1999 el algoritmo IDEA, mucho mas seguro que el algoritmo DES o cualquiera de
sus versiones, se comienza a usar ampliamente en el sistema de correo electrénico PGP.
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Bésicamente, el algoritmo IDEA cifra blogue de 64 bits en 8 vueltas. Para ello divide la entrada
M en cuatro bloques de 16 bits y genera 52 subclaves a partir de una Unica clave de 128 bits. En
cada vuelta se usan 6 claves para modificar el mensaje y al final hay una transformacion adicional
con 4 claves con el fin de invertir la operacién inicial. Las transformaciones realizadas estan de-
finidas en funcion de la operacién XOR, de la suma (modulo 2') y multiplicacion (médulo 21°).

IDEA ha demostrado ser inmune ante el criptoandlisis diferencial ya que sus autores conocian la
debilidad de DES respecto a este ataque y disefiaron IDEA de forma que fuera resistente. En 1992
Joan Daemen descubre una clase de claves débiles aunque la probabilidad de que se elija de forma
aleatoria una clave de este grupo es solo de una entre 2% (ademas, la utilizacion de estas claves
pueden evitarse en la implementacion del algoritmo). Hasta la fecha no se conoce todavia ningun
sistema o algoritmo de ataque que haya criptoanalizado con éxito el algoritmo IDEA, por lo que
se considera como uno de los algoritmos simétricos mas seguro que existe en la actualidad.

En 1997 el NIST no certifica al algoritmo DES (que hasta entonces se habia empleado como
estandar de cifrado en bloque para todas las aplicaciones comerciales en los Estados Unidos) y
saca a concurso publico el disefio de un nuevo estandar de cifrado que se denomina AES (Advan-
ced Encryption Standard) (NIST, 2001). Desde entonces los pasos seguidos han sido los siguien-
tes:

o ENn 1998 el NIST anuncia la preseleccién de 15 candidatos con posibilidades de alcanzar
el estdndar: Cast-256 Crypton, Deal, Dfc, E2, Frog, Hpc, Loki97, Magenta, MARS, RC6,
Rijndael, Safer+, Serpent, Twofish.

e En 1999 el NIST depura el nimero de candidatos a tan so6lo cinco:
MARS (IBM), RC6TM (RSA Laboratories), Rijndael (Joan Daemen y Vincent Rijmen),
Serpent (Ross Anderson, Eli Biham y Lars Knudsen) y Twofish (Bruce Schneier, John
Kesey, Doug Whiting, David Wagner, Chris Ha y Niel Ferguson).

e Tras sucesivas reuniones, pruebas y debates, en Octubre de 2000 se adopta el sistema
Rijndael como nuevo estandar.

e Finalmente, en 2001 se pone en marcha el nuevo estandar publicandose toda la documen-
tacion y especificaciones necesarias para su implementacion.

Como caracteristicas principales de Rijndael (Daemen y Rijmen, 2000) cabe destacar que no se
trata de un algoritmo del tipo Feistel, el tamafio de la clave es variable: 128, 192 y 256 bits (es-
tandar), con tamafio del blogue de texto también variable: 128 bits o un mualtiplo de 4 bytes, realiza
operaciones modulares a nivel de byte, posee un nimero de etapas flexible segln las necesidades
del usuario y usa un conjunto de tablas de sustitucién (S—box) al estilo de las utilizadas por el
algoritmo DES.

Las diferentes transformaciones operan sobre un resultado intermedio denominado estado y que
puede ser representado por un matriz rectangular de bytes, con cuatro filas y un nimero variable
de columnas Ny que coincide con el tamafio del blogue considerado dividido entre 32. La clave
de cifrado puede representarse de forma analoga como una matriz de 4 filas y Nk columnas. Los
bytes de entrada al algoritmo (bloque de texto en claro a cifrar en el modo ECB) se disponen sobre
la matriz de estado en el siguiente orden ago, a10, 20, as0, Ao1, A11, 821, A31, A4y, ..., Y 10S bytes de
la clave de cifrado también se disponen en ese mismo orden (es decir, se rellenan las matrices por
columnas). El nimero de etapas del algoritmo N, depende de los valores de Ny y de Nx.
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En cuanto a la generacion de claves empleadas en cada etapa, éstas se derivan a partir de la clave
de cifrado. El proceso se realiza en dos pasos: expansion de la clave y seleccion de las claves
intermedias empleadas en cada etapa. El nimero total de bits de la claves intermedias debe ser
igual al tamafio del bloque de datos a cifrar multiplicado por el nimero de rondas mas una (por
ejemplo, si el tamafio del bloque es de 128 bits y se realizan 10 etapas, el total de bits de la clave
expandida debe ser 1408). Por este motivo se requiere un proceso de expansién de la clave original
para obtener la clave extendida. En cada ronda se toman los bits de la clave expandida como
sigue: en la primera ronda se toman los Ny, bits primeros bits de la clave expandida, en la segunda
ronda los siguientes N, bits de la clave expandida y asi sucesivamente. Las operaciones de cada
una de las etapas de transformacidén y la etapa final son basicamente las siguientes:

e Una operacion ByteSub que desempefia una funcién analoga a las de las tablas de susti-
tucion del tipo S—box.

e Laoperacion ShiftRow traslada ciclicamente cada fila un nimero de bytes independientes.

e La operacion MixColumn equivale a una multiplicacion de matrices por polinomios.

e Finalmente, la operacién AddRoundKey aplica la clave intermedia correspondiente a la
etapa en curso al resultado de las operaciones anteriores mediante una operacion XOR.

2.3 Criptografia asimétrica o de clave publica (public key cryptography)

Los sistemas de cifrado con clave secreta presentan varios inconvenientes relacionados con la
gestion y distribucion de claves y con el hecho de no poseer firma digital. La mala gestion de las
claves se debe a que cuando se tiene un nimero grande de usuarios, n, las necesidades de alma-
cenamiento de tales claves son del orden de O(n?). En cuanto a la distribucioén de claves, la crip-
tografia simétrica por si sola no dispone de ninglin mecanismo para enviar, de forma segura, una
clave a través de un canal de comunicaciones inseguro. Por ultimo, aunque si es posible autenticar
los mensajes mediante una marca, no es posible firmar digitalmente los mismos (proporcionar un
elemento que la otra parte pueda cotejar para autenticar el origen del mensaje). Aln asi, la crip-
tografia simétrica se utiliza y la razén fundamental se debe a la eficiencia ya que son de 100 a
1000 veces mas rapidos que los algoritmos asimétricos [51-55].

Como se ha mencionado con anterioridad, la criptografia de clave publica se basa en que cada
usuario tiene dos claves, una secreta o privada y otra pablica. Ademas, cada una de las claves es
la inversa de la otra para alguna operacion concreta definida sobre un cuerpo finito. La criptogra-
fia asimétrica se basa en el uso de “funciones unidireccionales con trampa” (one-way functions)
que son funciones matematicas de un solo sentido, ya que su calculo es facil en sentido directo (y
por eso se usan para cifrar o descifrar), pero de calculo muy dificil en sentido inverso, es decir,
en aquellos casos en los que se quiera atacar o criptoanalizar el sistema de cifra. Un ejemplo de
este tipo de funciones es la exponenciacion discreta y = a* mod n. Esta operacidn no es costosa
de realizar (hablando desde un punto de vista computacional) puesto que existen algoritmos efi-
cientes de exponenciacion réapida. Por el contrario, el célculo de su inverso, lo que se denomina
el logaritmo discreto (x = loga y mod n) es, desde un punto de vista computacional muy costoso,
puesto que no existe ningun algoritmo que permita calcularlo en un tiempo razonable. Otro ejem-
plo de funcion unidireccional es el del producto de dos primos grandes p*q = n, ya que existen
algoritmos eficientes para calcular el producto, pero no para factorizar un nimero grande, es decir,
partiendo de n, encontrar los dos factores tal que n = p*qg. Las funciones unidireccionales que
desde el punto de vista de la criptografia son Gtiles son las que se denominan funciones unidirec-
cionales con trampa, es decir, aquellas que conociendo una determinada informacion permiten
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deshacer la funcidn facilmente (basicamente aplicando la misma funcion al criptograma, pero con

' [ Texta ! Texta | 1
i | Plano ! | Flano | !
! Cifrado ! | Descifrado !
! 2 | Algaoritma | g g | Algoritmo 7. !
! Simétrico [ % ™ Simétrico ;
e | b e
i Generacian | 5 | 4 I i |
1 leatoria Clave ! | |
| Simétrica ! | !
| i Clave | i
. Cifrado ! Simetrica | Descifradn !
! Algoritrno | Cifrada | Algaritmo !
i Asimeétrico [ 7| Asimetrico !
| ! 4 | :
! | ! F |
. 3 : . 5 !
Proceso Envio Generlu:iljn i i
s, FardeClaves | | SO

- - - = Asimatricas - - !

Proceso Recepcion

1.  Generacion segura de un par de claves (poblica v privada), realizada
probablemente por el receptor y distribucian de la clave poblica

2.  Elemisor genera ura clave alestoria para el algoritmo de cifrado
zimétrico

3. Cifrado del texto plano wtilizando la clave publica v cifrar la clave publica
utilizando la clave plblica del receptor

4. Tranzmitir el texto cifrado vy transmitic la clave simétrica cifrada al
receptor

5. Descifrar la clave simétrica cifrada wtlizando la clave privada del
receptor

6. Descifrar el mensaje utilizando la clave simétrica descifrada en el pazos

7. Elresuttado deberia ser el texto plano original

Figura 9: Envoltorio digital o cifrado clave de sesion.

Asi pues, en un sistema de clave publica en el que intervienen dos interlocutores Ay B, entraran
en juego dos pares de claves: el par {pa, Say representa a las claves publica y privada de A, respec-
tivamente, y el par {pa, Sa) a las claves publica y privada de B. Como las claves privadas se man-
tienen en secreto solo es posible proceder de una de las tres formas que se citan a continuacion:

e EIl emisor del mensaje (por ejemplo B) cifra con la clave publica pa del receptor A. De
esta forma se garantiza la confidencialidad del mensaje enviado puesto que el receptor A
puede descifrar el criptograma recibido utilizando su clave privada sa (conviene recordar
que su clave privada sera la inversa de la clave publica utilizada en origen para cifrar el
mensaje).
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o El caso en que el emisor del mensaje B utiliza su propia clave pablica ps para cifrar un
mensaje no tiene sentido bajo el punto de vista de los sistemas de clave publica ya que
solo el emisor seria capaz de descifrar el criptograma (deshacer la operacion de cifra) con
su propia clave privada. Esta situacion solo seria de interés para cifrar de forma local su
propia informacion, pero para ello ya estan los sistemas de clave secreta que son mucho
mas rapidos.

e La otra posibilidad factible es que el emisor B utilice su clave privada sg para cifrar un
mensaje. En este caso se obtiene una firma digital que le autentica como emisor ante el
destinatario (sélo el poseedor de la clave publica que permite descifrar el criptograma
puede ser la fuente del mensaje, aunque no necesariamente su identidad) y, ademas, a este
Gltimo le permitird comprobar la integridad del mensaje.

Recapitulando y comparando ambos sistemas, los sistemas asimétricos son mas eficientes en la
gestién de claves (ya que sélo es necesario gque un usuario memorice su clave privada), los espa-
cios de claves no son comparables en ambos sistemas (puesto que en un sistema simétrico sera
del orden de la centena, tipicamente mayor o igual a 128 bits, mientras que en los asimétricos sera
del orden de miles de bits, tipicamente se recomienda una longitud de clave igual o superior a
1024 bits). En lo que se refiere a la vida de las claves, en los sistemas simétricos el tiempo de vida
de una clave es corta y comprende tipicamente el tiempo de una sesién o comunicacion (de se-
gundos a minutos), mientras que la duracién de una clave publica es mucho mayor (de meses a
afios). En cuanto a la autenticacion, los sistemas asimétricos, a diferencia de los simétricos, per-
miten la firma digital de los mensajes. Por Gltimo y en relacion con la velocidad de cifra, los
sistemas simétricos son de 100 a 1000 veces mas rapidos que los asimétricos. Ante esta situacion,
la solucion cominmente adoptada es mixta y se conoce como cifrado de la clave de sesion o sobre
digital (digital envelope). Basicamente (véase Figura 9), consiste en que una de las partes genera
una clave de forma aleatoria, que sera utilizada como clave secreta por los algoritmos de cifrado
simétricos que utilicen ambas partes, pero que el emisor dara a conocer al receptor mediante el
uso de criptografia asimétrica (es decir, cifrando esta clave con la clave pablica del receptor) [56-
60].

Los antecedentes de la criptografia asimétrica se encuentran en el protocolo de intercambio de
claves propuesto por Diffie y Hellman (1976). El protocolo propuesto se basa en la aritmética
modular, en concreto en los grupos finitos multiplicativos, asociados a un nimero primo Q y a un
generador P de dicho nimero primo, que se hacen publicos. Una vez seleccionados los parametros
(en el ejemplo, Q =11y P =7), los pasos a seguir por ambas partes son los siguientes:

A B
i) A elige al azar un nimero que man- (i) Elige otro nimero b, por ejemplo, b
tiene en secreto a, por ejemplo a = 3. =6.
ii) CalculaP*mod Q=7*mod 11 =2 |ii) CalculaP*mod Q =7°mod 11 =4
iii) El resultado se denomina « iii) El resultado se denomina g

A'y B se intercambian los valores de 'y . Es posible que una tercera
parte C intercepte estos nimeros y que también esté en posesion de los
valores de Py Q, pero le serd dificil invertir las funciones empleadas.
iv) Se calcula £#mod Q =4®mod 11=9]iv) Se calcula ¢ mod Q = 2° mod 11 =
9
El nimero 9 puede emplearse como clave de la comunicacion entre Ay B.
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Por lo tanto, el secreto compartido por ambas partes es el valor de P* mod Q, por lo que si un
intruso C se hace con las claves publicas P y Q y alguno de los mensajes enviados (« 0 f) se
enfrentard al problema del logaritmo discreto para descubrir la clave. Este problema es intratable
(no existe un método de calculo eficiente desde un punto de vista computacional) cuando el nu-
mero primo elegido es grande (de al menos 512 bits).

Un afio después de la aparicion del protocolo de intercambio de claves propuesto por Diffie y
Hellman, otros tres investigadores propusieron el algoritmo de cifrado asimétrico que hasta la
fecha de hoy se ha convertido en el algoritmo simétrico méas ampliamente utilizado. Este algo-
ritmo conocido como RSA (Rivest et al., 1978) y cuyo nombre estd formado a partir de las ini-
ciales de sus tres autores: Ron Rivest, Adi Shamir y Leonard Adleman) obedece al siguiente al-
goritmo:

1. Cada usuario elige un namero N tal que N =P * Q, siendo P y Q dos nimeros primos que

se mantienen en secreto. El algoritmo realiza operaciones modulares en Zy.

Cada usuario calcula el siguiente valor #N) = (P — 1)*(Q-1).

3. Cada usuario elige una clave pablica e que esté en Zy de modo que e y ¢(N) sean primos
entre si, es decir, que el m.c.d [e, #(N)] = 1.

4. Bajo estas condiciones estd garantizado que existe un nimero d en Zy que es el inverso
e, es decir, d = inv[e, #N)] tal que e*d mod #N) = 1. Este valor puede calcularse de
forma eficiente mediante el algoritmo extendido de Euclides.

5. El usuario da a conocer su clave publica compuesta por la pareja de nameros (N, e),
mientras que la clave secreta es el valor de d. Una vez elegida el valor de e y calculado el
valor de d, los valores P, Q y ¢(N) no tienen que memorizarse.

n

Asi por ejemplo, suponiendo el grupo generado por N = 187 = 17 * 11, de donde se obtiene que
#(N) = (17-1)*(11-1) = 160. Suponiendo que se elige como clave publica el valor de e = 7 (valor
gue cumple que m.c.d(7, 160) = 1), entonces existe un Unico inverso d, en el ejemplo, d = inv[7,
160] = 23. Asi pues, la clave publica viene dada en este ejemplo por el par (187, 7). Se supone
ademas, que se quiere enviar un mensaje gue consiste Gnicamente en un nimero (por ejemplo, el
valor de una clave que se empleara posteriormente por un algoritmo de cifrado simétrico), por
ejemplo, M = 88.

e Para cifrar el mensaje basta con que el emisor del mismo realice la siguiente operacion C
= M® mod N, donde los valores de e y N son conocidos al ser la clave pablica. En el
ejemplo, C = 88" mod 187 = 11 siendo este valor el que se transmite.

e Para descifrar el criptograma recibido, es necesario realizar la operacion de exponencia-
cion con la clave privada, es decir, M = C® mod N = 112 mod 187 = 88, con lo que se
recupera el valor original de M a partir del valor de C.

La fortaleza del algoritmo RSA se fundamente en que si un intruso quiere conocer la clave secreta
d a partir de los valores publicos N y e se enfrentara al problema de la factorizacion de nimeros
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grandes’, ya que la solucién para conocer la clave privada pasa por conocer el valor de #(N) y asi
poder encontrar el inverso de la clave pablica.

3 Autenticacién

Esta seccion se centra en una de las aplicaciones mas interesantes de la criptografia asimétrica,
gue permite firmar digitalmente un mensaje y, por lo tanto, proporcionar un mecanismo para lle-
var a cabo la autenticacion. En esta seccién se introducira la nocion de firma digital, asi como,
conceptos como funciones resumen (hash functions), certificados digitales, autoridades de certi-
ficacion, etc.

Como ya se ha mencionado, la firma digital se obtiene cifrando un mensaje con la clave privada
del emisor de un mensaje. De esta forma, el receptor puede descifrar dicho mensaje con la clave
publica del emisor y comprobar asi la integridad y autenticacion del mensaje. Dado que los siste-
mas de clave publica son relativamente lentos, en vez de firmar digitalmente el mensaje completo,
la firma que se adjunta a los mensajes se realiza sobre un resumen (tipicamente del orden de la
centena de bits) del mensaje original.

y T T Tttt TET T T T T T T T A Tt TTTTT T T ET T T T T e T T A
1 ! 1 !
1 ! 1 !

1 I
i | Mensaje : 3 ; > !
' I Mensaje : .
1 ! 1 !
' 5 Calcular E 3 :‘ Verificar 4 i
! MAC 1 t MAC >
' 1 MAC | I

1 1
! y ' ! y Correcto/Fallo '
1 ! 1 !
1 ! 1 !

1 1
! 4 Clave R !
! < \ Secreta X I
: ! : I
[ [,
Proceso Envio Proceso Recepcion
1. Distribucion de |a clave secreta. Hecho anticipadamente a través de un

canal seguro
2. Elemisorcalcula el MAC del mensaje y la clave
3. Transmite el mensaje y el MAC al receptor
4. Elreceptor calcula el MAC utilizando el mensaje y la clave, lo compara
con el MAC transmitido y juzga la integridad del mensaje transmitido

Figura 10: Autenticacién mediante codigos MAC.

3.1 Funciones resumen (hash functions)

"El orden de ejecucion de los algoritmos disponibles para resolver este problema es del orden de O(e In(N)Inin(N)] )

que en términos practicos se traduce en que para factorizar un nimero N de 60 digitos son necesarios 2,7*10% pasos
(3 dias de calculo suponiendo que cada paso tarda 1 pus en cada paso), 2,3*10%° pasos (74 afios) para un nimero N
de 100 digitos 0 1,2*10% (3,8*10° afios) para un nimero de 200 digitos.

- 663 - ISBN: 978-84-9012-862-6
Coleccién Aquilafuente: AQ-242
Ediciones Universidad de Salamanca - cc by nc dc



Knowledge extraction and representation

Una funcién resumen H se utiliza para generar un cédigo H(M) que “resume” un determinado
mensaje M. Ahora bien, el “resumen” generado no es cualquier valor sino que la funcion que lo
genera debe cumplir una serie de propiedades que se enumeran a continuacion:

e Unidireccionalidad. Conocido un resumen H(M), debe de ser computacionalmente im-
posible encontrar el mensaje original M a partir de dicho resumen.

e Compresion. A partir de un mensaje de cualquier longitud, el resumen H(M) debe tener
una longitud fija. Lo normal es que la longitud de H(M) sea menor, tipicamente de 128 6
256 bits.

e Facilidad de célculo. Debe ser facil calcular H(M) a partir de un mensaje M.

o Difusion. El resumen H(M) debe ser una funcion compleja de todos los bits del mensaje
M.

e Colision simple. Conocido el mensaje M, serd computacionalmente imposible encontrar
un mensaje M’ tal que coincidan sus resimenes, es decir, tal que H(M) = H(A/"). Si H
cumple esta propiedad se dice que la funcion presenta resistencia débil frente a las coli-
siones.

e Colision fuerte. Serd computacionalmente dificil encontrar un par de mensajes M y M’

tal que H(M) = H(M"). En este caso se dice que la funcidn presenta una resistencia fuerte

a las colisiones.

Existen multitud de algoritmos de generacion de resimenes: MD5, SHA-1, RIPEMD, Snefru, N-
Hash, etc. Entre estos algoritmos, los mas extendidos son el algoritmo MD5 (Rivest, 1992) y el
algoritmo SHA-1 (NIST, 1993, 1994b). Brevemente, las operaciones del algoritmo MD5 pueden
resumirse como sigue:

1. Se ajusta el tamafio de cualquier mensaje M de forma que su tamafio sea un multiplo de
512 bits (para ello se afiaden bits de relleno al final del mensaje si es necesario).

2. Con los 128 bits de cuatro vectores iniciales de 32 bits cada uno y el primer bloque del
mensaje de 512 bits, se realizan diversas operaciones légicas entre ambos.

3. Lasalida de esta operacion (128 bits) se convierte en el nuevo conjunto de vectores y se
realiza la misma funcion con el segundo bloque de 512 bits, y asi, sucesivamente.

4. Al terminar, el algoritmo devuelve un resumen que se corresponde con los Gltimos 128
bits generados.

Las funciones que generan un resumen de 128 bits tienen una complejidad algoritmica de tan solo
2% (un valor que en la actualizad puede verse comprometido). La funcién SHA-1 genera un re-
sumen de 160 bits (y por tanto tiene una complejidad algoritmica del orden de 28, que hoy en dia
es segura). Bésicamente, el algoritmo SHA-1 es similar al algoritmo MDS5 con la diferencia de
que genera resimenes 160 bits de longitud.
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Froceso Envio

1. Generacidn segura de un par de claves (pdblica y privada), realizada
probablemente por el receptar y distribucidn de la clave pablica

2. Calcular la funcidn del mensaje y cifrarla con la clave privada

3. Transmitir el mensaje y el resumen cifrado (lo que constituye la firma
digital del mensaje) al receptor

4. Calcular de nueva el resumen a partir del mensaje recibido

5. Merificar la signatura ¥ determinar si el mensaje es auténtico o no

Figura 11: Autenticacion mediante firmas digitales.

3.2 Autenticacion y firma digital

Si bien en muchas aplicaciones es muy importante mantener la confidencialidad de la informacion
(si ésta lo requiere), en otras muchas situaciones tiene quizas mas trascendencia, el poder certificar
la autenticidad entre un cliente y un servidor. Asi pues, los problemas asociados a la integridad
pueden enumerarse de la siguiente forma:

e Autenticidad del emisor, es decir, como comprueba el receptor (usuario B) que el mensaje
recibido del emisor, que dice ser el usuario A, es efectivamente el usuario A.

e Integridad del mensaje, es decir, cbmo comprueba el receptor que el mensaje recibido de
A es el auténtico y no un mensaje falso.

e Actualidad del mensaje, es decir, cémo comprueba el receptor que el mensaje recibido de
A no es un mensaje de fecha anterior y reenviado.
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¢ No repudio del emisor, como demuestra el receptor B que el mensaje recibido ha sido
enviado por A, cuando este niega haberlo enviado.

e No repudio del receptor, es decir, como comprueba A que el mensaje enviado al receptor
B, efectivamente se envi6 cuando el receptor niega haberlo recibido.

e Usurpacién de la identidad del emisor o el receptor, es decir, cdmo comprueba el usuario
A que cualquier otro usuario no estan enviando mensajes firmados como él.

Para conseguir la autenticacién existen diferentes funciones de autenticacion que pueden clasifi-
carse como sigue:

e Autenticacion mediante el cifrado de mensajes con criptografia simétrica. En este caso,
si la clave del sistema simétrico es segura (no estad comprometida), se puede afirmar que,
ademas de la confidencialidad del sistema, se obtienen también la integridad del mensaje
y la autenticidad del emisor, en tanto que sélo el usuario emisor (en quien se confia por
el modelo de cifra) puede generar ese mensaje. Ahora bien, en este caso se presentan los
problemas caracteristicos de los criptosistemas simétricos puesto que éstos no proporcio-
nan, por si mismos, un mecanismo para intercambiar las claves de forma segura (que es
la base de la relacion de confianza).

e Autenticacién mediante codigos MAC (Message Code Authentication). En el caso ante-
rior, la autenticacion descansa sobre el mensaje cifrado en si mismo, siempre y cuando la
clave compartida por ambas partes sea segura. En este caso, véase Figura 10, la solucién
es similar, pero en vez de descansar sobre el mensaje cifrado como tal, descansa sobre un
codigo generado a partir del mensaje original y una clave compartida y secreta, es decir,
el codigo MAC serd la aplicacion de una funcién C al mensaje M junto con la clave secreta
K, es decir, MAC = Ck(M). El emisor el mensaje en claro y el cédigo MAC al receptor B,
gue puede comprobar la integridad del mensaje si el valor del codigo que calcula en des-
tino a partir del mensaje recibido coincide con el calculado en origen. También puede
comprobar la autenticidad del emisor por la misma razén que antes, la clave que genera
el cddigo es comun, secreta y no comprometida.

e Autenticacién mediante el cifrado de mensajes con criptografia asimétrica. La autenti-
cacion se consigue mediante lo que se denomina firma digital (véase Figura 11), que es
un elemento que se anexa a los mensajes y que se debe caracterizar por ser facil de gene-
rar, irrevocable (no rechazable por su propietario), Gnica (s6lo la puede haber generado
su propietario), facil de autenticar o reconocer (por su propietario o por los usuarios re-
ceptores) y depender del mensaje y del autor. En los sistemas asimétricos la firma digital
se obtiene cifrando (con la clave privada del emisor) un resumen del mensaje enviado,
habiendo obtenido éste mediante la aplicacién de una funcién hash. El resultado de esta
operacion se adjunta al mensaje enviado y se proporciona asi al receptor un elemento que
puede cotejar (ya que puede descifrar y obtener el resumen calculado en origen) para
autenticar completamente el mensaje. Los sistemas de firma digital basados en criptogra-
fia asimétrica son los mas ampliamente extendidos y destacan la firma RSA y la firma
DSA (NIST, 1992, 1994a).

3.3 Certificados digitales y autoridades de certificacion
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Conviene hacer notar que, aunque una firma digital valida garantiza que, necesariamente, el re-
mitente de un mensaje es el poseedor de una clave publica, ésta, por si sola, no es suficiente para
garantizar la identidad del remitente. Esto es asi dado que, en ningn momento se puede constatar
que el poseedor de una clave publica concreta sea quien dice ser. Este hecho hace que cualquier
sistema de cifrado asimétrico sea susceptible de sufrir un ataque de intermediario. Suponiendo
que A es el emisor de un mensaje, que B es el receptor y que C quiere espiar la comunicacion, el
ataque de intermediario consiste en que cuando A solicite a B su clave publica, C se interpone,
obteniendo la clave de B y enviando a A una clave falsa creada por él. Cuando A codifique el
mensaje, C lo interceptard de nuevo, decodificAndolo con su clave propia y empleara la clave
publica de B para cifrarlo y enviarselo de nuevo a B. De esta forma, ni A ni B serdn conscientes
de que sus mensajes han sido interceptados por C.

Clave Privada
“Autoridad Cerificacion”

Clave Publica )
del Usuario \
Informacion 4 | Calcular |, Algoritmo

> Resumen > Asimétrico
Fechas {Hash) Firma Digital
Y3
Firma Digital [€
3

Cerificado Digital

La creacién de un Certificado Digital comprende los siguientes pasos:

1. Calcular elresumen de la informacién del certificado

2. Cifrar el resumen utilizando la clave privada de la Autoridad de
Certificacion

3. Construir el certificado, incluyendo los datos del certificado vy la firma
digital

Figura 12: Proceso de generacion de un Certificado Digital.

Para solucionar este problema se requiere la utilizacion de un certificado digital (digital certifi-
cate), o documento electrénico emitido y firmado digitalmente por una tercera parte de confianza
(trusted third party), en el que se hace constar que una clave publica especifica pertenece real-
mente a una persona concreta (véase Figura 12). Asi pues, un certificado digital no es mas que un
documento que liga una clave publica con la identidad de un usuario (que se entiende su legitimo
propietario) y esta firmado digitalmente por una tercera entidad en la que ambas partes (emisor y
receptor) confian. A partir de la nocion de certificado digital y del modelo de confianza basado
en terceras partes, se define lo que se conoce como infraestructura de clave publica (PKI, Public
Key Infrastructure). Sucintamente, una PKI es un conjunto de protocolos, servicios y estandares
que soportan aplicaciones basadas en criptografia de clave publica. Los servicios que ofrece la
infraestructura PKI son:
e Registro de claves o emision de un nuevo certificado para una clave publica.
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e Revocacion de certificados, es decir, la cancelacion de un certificado previamente emi-
tido.

e Seleccion de claves o publicacién de la clave publica de los usuarios.

o Evaluacion de la confianza, que se refiere a la determinacion sobre si un certificado es
valido y qué operaciones estan permitidas para dicho certificado.

e Recuperacion de claves o posibilidad por parte de un usuario de recuperar una clave.

< Transacciones de > Entidades Fn-lales
Administracion y Transacciones de Usuarios PKI
Operacionales Administraciéon
Administradores PKI
Autoridad de Autoridad de

Registro (AR) ¢ » Certificacion (AC)
¢ Transacciones de

Publicacion
de Certificados

T Administracion
Publicacion de
Certificados y CRLs Autoridad de

Certificacion (AC)

Repositorio Certificados/CRLL
A

Figura 13: Esquema genérico de una PKI.

En cuanto a la organizacion de la infraestructura PKI, hay que decir que no es una entidad Unica
y monolitica, sino que es un sistema distribuido, de modo que diferentes PKI interconectadas
puedan inter operar. Ahora bien, los componentes de una infraestructura PKI particular son: un
conjunto de entidades finales (bien sean usuarios PKI o usuarios identificados), una autoridad de
certificacion (AC), una autoridad de registro (AR), otras autoridades de certificacion (por ejem-
plo, autoridades de sellado digital de tiempo) y un repositorio de claves, certificados, listas de
revocacion de certificados (CRL, Certification Revocation Lists). Estos componentes se muestran
en la Figura 13.

Por lo que se refiere a las funciones de las autoridades de certificacion y registro, éstas compren-
den tareas como la identificacion de los solicitantes de certificados (que puede delegarse en las
AR), la generacion y registro de claves, la emision de certificados, la custodia indiscutible de la
clave privada de la autoridad de certificacion (fundamental, ya que su compromiso invalidaria el
sistema por completo: todos los certificados estan firmados con esta clave), el mantenimiento
(actualizado y veraz) de las claves vigentes y revocadas (CRLS) y el ofrecimiento de un servicio
de directorio [61-65].
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Figura 14: Jerarquia de confianza en una PKI.
La fortaleza del modelo se basa en que la asociacion entre la identidad y la clave publica de un
usuario esta avalada por una autoridad de certificacion mediante su firma. Para garantizar la au-
tenticidad de la clave publica de la autoridad, puede requerirse un certificado digital de ésta ava-
lado por otra autoridad de certificacién de nivel superior. De esta forma, el sistema se estructura
en forma de arbol que representa una jerarquia de confianza, tal y como se representa en la Figura
14. En la misma reflejan también nociones como:

e Certificado raiz. Consiste en un certificado para la autoridad de certificacion emitida por
la propia autoridad de certificacion. Son certificados hechos publicos de modo fiable con
la finalidad de que los vendedores de software puedan incluirlos en su software.

e Camino de certificacion (trust chain). Para cada usuario final existe un camino que ter-
mina en la raiz.

e Certificacion cruzada. Consiste en la certificacion mutua entre autoridades de certifica-
cién mediante comunicaciones frecuentes.

Generalmente, la organizacion en forma de éarbol es habitual en las infraestructuras PKI cuyo
ambito es nacional. En un sistema de ambito multinacional, la jerarquia de confianza se convierte
en un grafo con certificacion cruzada entre las autoridades de certificacion raiz. Las autoridades
de certificacion se caracterizan porque su funcionamiento debe seguir una politica de certificacion
convenientemente establecida. La politica en si, no es mas que el conjunto de criterios que regulan
los servicios de certificacion relativos a la solicitud de un certificado, la validacién de la solicitud,
la emision del certificado, su aceptacién y uso, la suspension, revocacion y renovacion y la recu-
peracion de claves. Se supone que el usuario es conocedor de la tecnologia PKI y que acepta los
certificados antes de utilizarlos. Ademas, la responsabilidad de confiar en un certificado y com-
probar si es valido, recae sobre el receptor del certificado. En caso de pérdida o compromiso de
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la clave privada, el usuario se compromete a notificarlo inmediatamente a la autoridad de certifi-

cacion.

Finalmente, cabe destacar que los certificados digitales mas extendidos siguen la norma X.509.
El documento RFC2459 especifica el formato y la semantica de los certificados X.509 v3y de las
listas de revocacion de certificados (CRLs) X.509 v2. EI documento es parte de la familia de
estandares para la infraestructura de clave publica (PKI) X.509 sobre Internet. Los certificados
X.509 v3 se estructuran de la siguiente forma:

o Datos del certificado. Son los datos del certificado en si mismo e incluyen:

Version. Version del estandar X.509 empleado (1, 2 6 3).

Ndmero de serie. Nimero Unico asignado por la AC a cada certificado que emite (Se
utilizaré en las CRLsS).

Algoritmo de firma. Identifica convenientemente (mediante identificadores OID de
la notacién ASN.1) el algoritmo utilizado para firmar el certificado (DSA, SHA-1).
Emisor. Nombre (en forma estructurada) de la autoridad de certificacion que emite el
certificado.

Validez. Periodo de validez en el que la autoridad de certificacion garantiza que man-
tendrd informacion acerca del estado del certificado.

Asunto. Nombre (en forma estructurada) de la entidad asociada con la clave publica
almacenada en el correspondiente campo.

Clave publica. Informacion sobre el algoritmo y la clave publica empleada por la
entidad identificada.

Identificadores Gnicos. Incluidos por si fuera necesario en un futuro reutilizar los
nombres correspondientes.

Extensiones. Proporciona un medio para asociar atributos adicionales a los usuarios
o las claves publicas, asi como la gestion de la jerarquia de certificacion.

e Algoritmo de firma. Coincide con lo descrito con anterioridad.
e Firma. Valor de la firma digital de la autoridad de certificacion generada a partir del los
datos del certificado y gracias a la cual, la autoridad certifica la validez de dichos datos.

En lo que se refiere a las listas de revocacion de certificados su estructura es la siguiente:

e Datos CRL X.509 v2

Version. Campo opcional.

Algoritmo de firma. Identifica convenientemente (OIDs ASN.1) el algoritmo utili-
zado para firmar la lista de certificados (DSA, SHA-1).

Emisor. Nombre (en forma estructurada) de la autoridad de certificacion que firmay
emite la lista de certificados.

Fecha de la presente actualizacion. Indica la fecha de emision de esta lista de certi-
ficados.

Fecha de la siguiente actualizacion. Indica la fecha en la que, como muy tarde, se
emitira la siguiente lista de certificados.

Certificados anulados. Lista con los certificados anulados. Cada certificado se iden-
tifica por el nimero de serie que asigno la autoridad de certificacion al crearlo y la
fecha de revocacion. Opcionalmente pueden tener asociada informacion adicional
(razdn de por qué aparece en la lista) mediante una lista de extensiones para la entrada
correspondiente.
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- Extensiones CRL. Las extensiones CRL proporcionan un medio para asociar atributos
adicionales a la lista de certificados: informacion necesaria para soportar grupos bien
diferenciados, identificacion de la clave publica que se corresponde con la clave pri-
vada empleada por la autoridad de certificacion para firmar la lista (informacién util
cuando el emisor maneja mas de un par de claves).

Algoritmo de firma. Coincide con el descrito anteriormente.

Firma. Valor de la firma digital de la AC generada a partir del los datos de la CRL y

gracias a la cual la autoridad certifica la validez de dichos datos.
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