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RESUMEN

Desde que se han comenzado a percibir a las ganancias del
delito como verdaderos puntos débiles en las organizaciones
criminales, el régimen juridico de blanqueo de capitales no ha
hecho mas que fortalecer su presencia en el ambito del Derecho
Puablico. Apoyado principalmente en el Derecho Administrativo y
el Derecho Penal, se ha optado por un régimen compuesto de
normas preventivas y represivas que, en ultima instancia podrian
concluir con una orden de decomiso evitando que este delito se
convierta en una actividad lucrativa. A tenor de tales
disposiciones, se ha visto que la apariciéon de nuevos bienes, cuyas
caracteristicas favorecen el movimiento de valores sin
intermediarios, ha puesto a prueba la capacidad de adaptacion de
estos grupos normativos a su funcionamiento. Guiados por el
método de la investigacion juridica documental, hemos sefialado
una serie de obstaculos en la aplicacién del régimen juridico de
blanqueo de capitales a las operaciones de los mencionados
bienes, los cuales aqui llamamos activos virtuales. En
consecuencia, ha sido posible comprobar la hipétesis de trabajo, y
arribar a una serie de conclusiones que nos permiten observar la
pérdida de eficacia de todo el sistema normativo construido en
torno a esta materia debido a la poca capacidad de adaptacion de
cada una de sus partes.

Palabras clave: blanqueo de dinero, activos virtuales,
proveedores de servicio con activos virtuales, decomiso, Estado de
Derecho.
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ABSTRACT

Ever since the proceeds of crime began to be seen as a real
weakness within criminal organizations, the legal framework
around money laundering has strengthened in the area of public
law. Based mainly on administrative and criminal law, the
framework has adopted a regime comprised of both preventive
and repressive rules that could potentially lead to a confiscation
order, thus preventing this crime becoming a profit-making
activity.

In this framework, the development of new assets, so called
virtual assets, has enabled criminal organizations to move
securities without intermediaries, thus challenging the ability of
regulatory groups to adapt to their operations. Guided by the
documentary legal research method, we have identified and
examined some obstacles regarding the enforcement of money
laundering regulation to virtual assets operations. Consequently,
our research findings have confirmed our hypothesis that there is
a lack of legal effectiveness within the current regulatory
framework in dealing with virtual asset money laundering,
mainly due to a lack of adaptability in the scope of its parts.

Keywords: money laundering, virtual assets, virtual assets
service providers, confiscation, Rule of law.
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INTRODUCCION GENERAL

El Derecho como manifestacion de la organizaciéon de las
sociedades no permanece inerte frente a sus cambios. Por el
contrario, debe estar en permanente conexion con la realidad de
la que emana. Por esta razén, hace ya algunos anos, se ha
comenzado a percibir con cierta preocupacién que el desarrollo
tecnologico en el ambito de las Ciencias de la Informacion y de la
Comunicacion habia hecho posible la creaciéon de nuevos bienes
mediante los cuales era posible mover valores en -circuitos
econémicos autéonomos y descentralizados, entre otras
caracteristicas que revisten.

Indudablemente, estos bienes forzaron a la ciencia juridica
hacia el conocimiento interdisciplinar y plantearon, desde su
origen, una complejidad sin precedentes para todo el orden
normativo. Mas concretamente, desde el punto de vista del
blanqueo de capitales, se asoci6 su uso con estas conductas
delictivas, situaciéon que ha incrementado atin mas la necesidad
de identificar las particularidades de este nuevo objeto material
del delito, su funcionamiento y recepcién normativa.

Ya desde el ano 2014 el Grupo de Acciéon Financiera
Internacional FATF/GAFI ha apuntado contra la utilizacién
criminal de estos bienes a los que llamamos activos virtuales,
iniciativa a la que se suma la agenda 2030 de la Organizacion de
Naciones Unidas, la cual ha incorporado la lucha contra el
blanqueo de capitales a uno de sus objetivos de desarrollo
sostenible, bajo el compromiso de paz, justicia e instituciones
s6lidas. En virtud de ello, los Estados miembro se han
comprometido a reducir las corrientes financieras ilicitas,



fortaleciendo la recuperacion y devolucion de los activos robados
y luchando contra todas las formas de delincuencia organizada.

Este contexto es la antesala de una regulacién prudente tanto
en el ambito de la Union Europea como, posteriormente, en
Espana. El fenémeno de blanqueo de capitales mediante la
utilizacion de activos virtuales se ha tratado con tanta cautela en
el ordenamiento juridico que las modificaciones producidas en
consecuencia nos han llevado al punto de cuestionarnos su propia
eficacia. Por este motivo, hemos planteado esta investigacién con
la intencion de encontrar soluciones juridicas aptas para
convertir esta nueva realidad en una oportunidad de
consolidacion de las instituciones espanolas generando con ello un
entorno de confianza en el desarrollo de nuevas tecnologias.
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CAPITULO 4

CONCLUSIONES FINALES

Siguiendo el planteo metodoldgico de la presente tesis doctoral
hemos propuesto como objetivo general identificar las dificultades
en la aplicacion del marco juridico espanol de blanqueo de
capitales a las operaciones con activos virtuales. En virtud de ello,
cada una de las conclusiones generales expuestas a continuaciéon
responde a los objetivos, tanto general como especificos,
desarrollados inicialmente.

Por otra parte, tomando en cuenta que el formato de
presentacion de este trabajo de investigacion se realiza mediante
un compendio de publicaciones relacionadas, las conclusiones
individualizadas y mas especificas de cada uno de los trabajos
pueden ser consultadas en el capitulo 3 de este documento.

4.1. Conclusiones

Primera. A lo largo de la investigacién hemos enfatizado que el
avance tecnologico producido en el ambito de las Tecnologias de
la Informacién y de la comunicacién ha favorecido la
configuracién de nuevas formas de interaccién humana. En su
vertiente delictiva, ello se ha traducido en un conjunto de
comportamientos de los que han aflorado nuevos crimenes, pero
también nuevas manifestaciones de los delitos ya tipificados.
Como caracteristica general encontramos que, en todos ellos, se
halla presente el ciberespacio como parte del evento criminal. De
ahi que la descripcién criminolégica de muchas de estas conductas
se haya modificado. Sin embargo, esto de ninguna forma se ha
traducido en la creacién de nuevos tipos penales para cada una de



Dinamica del ordenamiento juridico espainol en materia de
blanqueo de capitales mediante activos virtuales

ellas. En efecto, en el caso del delito de blanqueo de capitales, no
ha sido necesario introducir cambios en la descripcién de la accion
tipica, a pesar de haber sufrido cambios fenomenoldgicos
importantes.

Segunda. En concreto, se ha visto que la circulacion de capitales
1legales se produce también mediante nuevos bienes inmateriales
con capacidad para mover valores mediante la infraestructura del
ciberespacio y que estos, a diferencia de otros bienes del circuito
econémico, funcionan de manera auténoma sobre un sistema de
control descentralizado. Desde la perspectiva del lavado que aqui
analizamos, dentro de este conjunto, sélo podran ser objeto
material del delito aquellos con capacidad o aptitud de adquirir
valor econémico negociable. A ellos los denominamos,
especificamente, activos virtuales.

Tercera. La respuesta normativa a la utilizacién de estos bienes
con fines de blanqueo ha sido, por un lado, la expansién subjetiva
del régimen preventivo y, por el otro, la incorporaciéon de
agravantes en el orden Penal. Desde la perspectiva del régimen
preventivo, con la Directiva UE 2018/843 de 30 de mayo,
transpuesta en el ordenamiento juridico espanol mediante Real
Decreto-Ley 07/2021 de 27 de abril, por el que se modifica la Ley
10/2010 de 28 de abril, la ampliacion de los sujetos obligados
produjo la incorporacion de los Proveedores de Servicios con
Activos virtuales a las disposiciones de la mencionada norma. Si
bien los activos virtuales pueden funcionar aun sin su
Iintervencion, esta ha sido la manera de continuar utilizando la
misma técnica juridica sobre un circuito de movimiento de valores
que, de forma evidente, ha cambiado el paso de la economia
sumergida a la economia formal o legal.

En el Ambito del Derecho Penal, el correlato de esta reforma se ha
traducido en la exigencia de la Directiva UE 2018/1673 de 23 de
octubre, de incorporar como agravante la circunstancia de que los

226



Capitulo 4. Conclusiones finales

sujetos obligados por la normativa de prevencion lleven adelante
las conductas tipificadas penalmente como blanqueo de capitales
en ejercicio de su profesion. Dicha norma se ha transpuesto en
Espana mediante Ley Organica 6/2021, de 28 de abril,
complementaria de la Ley 6/2021, de 28 de abril, por la que se
modifica la Ley Organica 10/1995, de 23 de noviembre, del Cédigo
Penal. En virtud de ello, se agrava la pena a los proveedores de
servicios con activos virtuales, quienes incluso antes de la
mencionada reforma eran responsables por los delitos
encuadrables en el art. 301 y ss. a tenor del art. 31 bis del Codigo
Penal.

Cuarta. Con todo, estos sujetos, ya sean personas fisicas o
juridicas, podrian ser responsables penal y administrativamente.
Ademas, destaca que su actividad se halla expuesta a un elevado
riesgo de lavado. En este contexto, y particularmente respecto a
las personas juridicas que prestan estos servicios, hemos
analizado una serie de disposiciones de la Ley de prevencién de
blanqueo de capitales que, en virtud de su contenido, resultan
encuadrables en el concepto de programa de cumplimiento
normativo especifico dirigidos a mitigar este factor en concreto.
Si bien no se trata de un programa de compliance penal de
caracter general, acorde a lo que se espera segun las previsiones
del art. 31 bis, se ha propuesto como solucién juridica valorar el
grado de cumplimiento de las obligaciones del régimen preventivo
en aras a eximir o atenuar la pena por el delito de blanqueo de
capitales. En paralelo, esto redunda en beneficio de todo el
régimen normativo por la especial dificultad del Estado de
controlar esta actividad.

Quinta. Ademas, el art. 301.5 del Cédigo Penal establece que, si
el culpable hubiera obtenido ganancias, estas seran decomisadas
conforme las reglas del art. 127 de la misma norma. Como resulta
esperable, el delito no puede resultar provechoso ni la pena una
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consecuencia asumible como coste. De ahi que el analisis sobre la
recuperacion de activos virtuales que afloran de actividades
delictivas, o que se utilizan para ocultarlas, aparezca como
corolario del ordenamiento juridico dispuesto en la materia.

Sexta. En virtud de ello, se ha visto que la efectividad del
decomiso depende, en gran medida, de la investigacion
patrimonial la cual, a su vez, se ha apoyado tradicionalmente en
bases de datos centralizadas. En contraste, el funcionamiento de
los activos virtuales se fundamenta en la circulacion de valores
entre usuarios sin intermediarios. Si bien existen una serie de
normas, mayoritariamente de caracter tributario, que obligan
tanto a los proveedores de servicios de activos virtuales como a los
usuarios a proveer de determinada informacién a los organismos
publicos (siguiendo principalmente el criterio de residencia de las
personas fisicas, el domicilio social en el caso de las personas
juridicas o cuando la base o la gestion de estas actividades radique
en Espana), con ello no se logra contrarrestar el obstaculo que
supone para este régimen el funcionamiento descentralizado de
valores. En otras palabras, se produce una grave dificultad en la
identificacion de estos bienes y, por annadidura, en su conexién con
el delito.

Séptima. En relacién con la competencia de los tribunales para
ordenar la medida, no parece generar mayor problema que los
activos virtuales se registren en multiples ordenadores ubicados
en distintos puntos geograficos de manera simultanea. En la
medida que se identifique el lugar de residencia o domicilio social
de la persona frente a la cual se dicté la resolucién, podra
transmitirla y ejecutarla el Juez de lo Penal de su localidad (art.
158, Ley 23/2014 de 20 de noviembre de reconocimiento mutuo de
resoluciones judiciales en la Unién Europea).

Octava. Por otra parte, ain en el caso de que hubiera sido
superada la dificultad derivada de la localizacion patrimonial, la
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efectividad del embargo sobre estos bienes presenta sus propias
particularidades. Tomando en consideracién que esta medida es
de naturaleza cautelar, de alguna forma se contrapone a la
irreversibilidad de las operaciones en la blockchain. No obstante,
la realizacion anticipada de bienes (dispuesta en el art. 367,
quarter d. de la Ley de Enjuiciamiento Criminal) podria ser la
solucion.

Novena. En relacién con el decomiso, como efectiva pérdida del
dominio del titular de los activos virtuales en favor del Estado, se
anade un obstaculo que se suma a los antes sefialados. Esto es,
exige el conocimiento de la clave privada para acceder a los bienes
0 que esta se encuentre a disposiciéon de una persona a la que
podamos constrenir al cumplimiento de la medida. En este ltimo
caso cobran protagonismo los proveedores de servicio con activos
virtuales, ya que si estos prestaran el servicio de salvaguarda de
estas claves privadas estarian obligados a transferir los activos
virtuales a una billetera en propiedad del Estado. En los demas
casos, cuando no se utilicen estos servicios o cuando estos sujetos
obligados Uinicamente ofrezcan la custodia de las billeteras, sin
salvaguarda de las claves privadas, sera el titular de los activos
virtuales o la persona que, en su caso, detente la clave privada,
quien debera cumplir con la medida. En cualquier caso, es preciso
recordar que, si se produce la transferencia de la billetera de
origen a la cartera del Estado, la cantidad de activos virtuales
disminuira indefectiblemente, puesto que la mineria de datos
tiene un costo sobre cada operacion.

Décima. En consecuencia, todos los obstaculos mencionados
aparecen como verdaderos desafios de la politica criminal en la
prevencién y represion del blanqueo de capitales. Adoptando una
visién en retrospectiva, la figura del decomiso aplicada a los
activos virtuales demuestra que las criticas efectuadas a cada
conjunto de normas afectan negativamente a todo el
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ordenamiento juridico en materia de blanqueo de capitales. Es
decir, todo el sistema pierde eficacia frente a la poca capacidad de
adaptacion de cada una de sus partes.

4.2. Conclusions

First. Throughout this research paper we have emphasized that
human interaction has been improved by technological progress
in the area of information and communication technologies. From
a criminal standpoint, this development has resulted not only in
a new set of crimes, but also in new manifestations of existing
offenses. A common theme throughout has been the important
role with which cyberspace has played in a criminal event. Hence,
why, the criminal description of many of these conducts has been
modified. However, this development has not led to the creation
of new criminal offenses under any circumstances. Indeed,
regarding money laundering, it has not been necessary to
introduce changes within the description of the typical action, in
spite of having undergone major phenomenological changes.

Second. In particular, the illegal traffic of funds also takes place
through new immaterial goods capable of moving values through
the cyberspace and, unlike other goods traded in the global
economy, they operate on an autonomous way based on a
decentralized control system. From a money laundering
standpoint, within this group of goods, only those capable of
acquire negotiable economic value will become the material object
of the crime. These assets are specifically referred to as virtual
assets.

Third. The regulatory response towards the criminal use of these
assets has been, on one hand, the subjective expansion of the
preventive regime and, on the other hand, the adoption of
aggravating circumstances into the Criminal Law. From a legal

230



Capitulo 4. Conclusiones finales

prevention perspective, the EU Directive 2018/843 of May 30,
transposed into the Spanish legal system by Royal Decree-Law
07/2021 of April 27, amending Law 10/2010 of April 28,
established the enforcement of the wvirtual Assets Service
Providers. Although virtual assets can still operate without their
intervention, this has been the approach adopted in order to
maintain the same legal technique over a security flow that has
clearly modified the exchange of goods from the informal economy
to the formal or legal economy.

This reform has been closely bound up with the EU Directive
2018/1673 of October 23, that requires the adoption as an
aggravating factor the conducts criminally typified as money
laundering when perpetuated by the obligated subjects under the
AML regulation on occasion of their professional practice. In
Spain, it has been transposed by the Organic Law 6/2021, of April
28, which amends the Organic Law 10/1995, of November 23,
1995, of the Penal Code. Accordingly, the penalty increases when
applied to virtual assets service providers. Even though, before
this reform they were equally liable for the offenses included in
article 301 and following, under the Penal Code article 31 bis.

Fourth. Thus, these subjects, whether natural or legal persons,
could be administratively and criminally liable. Furthermore, it
should be noted that their activity is exposed to a high money
laundering risk. Therefore, we have analyzed some AML legal
precepts regarding legal entities and we have concluded that their
content falls within the concept of the specific compliance
program to mitigate this particular factor. Although it is not a
general criminal compliance program, in accordance with article
31 bis, in this doctoral thesis it has been proposed as a legal
solution. This implies that the degree of compliance with the AML
rules should be assessed in order to exempt or mitigate the
penalty for the money laundering offense. At the same time, this
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approach results in the benefit of the entire legal system due to
the special difficulty of the state in controlling this activity.

Fifth. In addition, article 301.5 of the Penal Code establishes that
if the offender has obtained profits these shall be confiscated in
accordance with article 127 of the same Code. As expected, the
crime cannot be profitable and the penalty cannot be assumed as
an affordable consequence. Hence, the recovery of virtual assets
that emerge from criminal activities or that are used to hide them,
appears as a goal in this area.

Sixth. Based on this, the effectiveness of forfeiture depends on
assets investigation which, in turn, has traditionally relied on
centralized databases. In contrast, the virtual assets' exchange is
performed between users without intermediaries. Against this
situation, there are a series of rules, mostly tax-related, which
enforce virtual asset service providers and users in order to
provide certain information to public bodies (mainly based on the
residency criterion for individuals, the registered office for legal
entities or when the base or management of these activities is
located in Spain). We must therefore emphasize that these
measures cannot fully offset the decentralized operation of
securities, that is its main obstacle. In other words, as difficult as
it 1s to identify these assets it 1s to connect them to the crime.

Seventh. Regarding judicial jurisdiction, to order the forfeiture
measure does not seem to be a major problem, even when virtual
assets are registered in multiple computers located in different
geographical locations simultaneously. In short, the criminal
court judge that transfers and enforces the judicial order will be
determined by the person’s registered office against whom the
warrant was issued (art. 158, Law 23/2014 of November 20 on

mutual recognition of judicial decisions in the European Union).
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Eighth. Even in the case of overcoming the problems related to
the property tracing, the effectiveness of virtual asset seizure
presents its own barriers. Considering that it is a precautionary
measure, it stands in direct opposition to the irreversibility of
transactions on the blockchain. However, the early disposition of
goods (article 367, quarter d., Criminal Procedure Act) could be a
solution.

Ninth. In connection with forfeiture as an effective deprivation of
ownership of virtual assets in favor of the State, we must also
include an obstacle to the ones mentioned above. The fact is that
this measure requires knowing the private key or, at least, it
should be available for someone who can be enforced with the
judicial warrant in order to dispose of the assets. Since the virtual
assets service providers, in some cases, safeguard these private
keys, they can be enforced to transfer the virtual assets to a
State’s wallet. Otherwise, when users do not use these services or
when these obliged parties only offer the wallets custody (without
safeguarding the private keys) it will be the virtual assets’s owner
or the person that knows the private key who must comply with
the measure. In any case, we stress that if the virtual assets are
transferred from the origin wallet to the State's wallet, the
amount of virtual assets will inevitably decrease, since data
mining has a cost on each operation.

Tenth. Consequently, all the above-mentioned obstacles appear
as real challenges for criminal policy on the prevention and
repression of money laundering. From a retrospective point of
view, the forfeiture measures applied to virtual assets shows that
the critical remarks made to each set of rules have a negative
impact on the entire legal system in the money laundering
framework. In conclusion, the whole system loses effectiveness
due to the lack of legal resilience in each of its parts.
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